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Resumen del Trabajo (mé&ximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados y conclusiones del trabajo.

El Trabajo Fin de Master aqui presentado, esta orientado a proveer al colectivo
de trabajadores del notariado espafiol una alternativa tecnolégica para realizar
las funcionalidades de autenticacién, firma y cifrado, desde cualquier
dispositivo sin necesidad de uso de tarjetas fisicas ni tener instalado ningun
hardware o software adicional, necesarios para la lectura de dichas tarjetas. El
trabajo se ha iniciado realizando un estudio del espectro tecnoldgico actual
para conocer las tecnologias necesarias para cubrir las necesidades
funcionales anteriormente descritas. A continuacion se ha realizado un disefio
arquitectonico para el Sistema de Informacion propuesto a ANCERT en el
ambito de la firma electronica centralizada y finalmente se ha desarrollado una
prueba de concepto para poder verificar la viabilidad de la aproximacion tedrica
propuesta.

El objetivo principal de este trabajo, es el disefio de una solucién que, bajo el
amparo del marco legal vigente, permita realizar la firma electronica de
documentos mediante certificados digitales personales, que se encuentran
custodiados en un sistema centralizado junto con sus claves. El disefio también
ha contemplado la provision de una capa fuerte de autenticacién, para
garantizar que el propietario del certificado sea el Unico que pueda hacer uso
del mismo para la realizacion de la firma.




Abstract (in English, 250 words or less):

This final project introduced here is meant to offer the notary collective a
technological alternative to log in, signature and encrypt from any device
without the need of neither smart cards nor hardware or any extra software
needed for the read of the mention cards. It started by the making of a study of
the current technological spectrum to first knowing the main lack of
functionalities requested. In addition, an arquitechtonical design was made for
ANCERT and its "Info system" inside the scope of action of electronic
signature. And last but not least, a proof of concept was developed to verify the
viability between two worlds, theory and practice.

The main object of this work is, the design of a solution in which, under the
protection of the current legal framework, allows to sign in documents through
customized digital certificates, guarded in a cloud altogether with their
passwords. This design has also taken into account the need of a strong layer
of authentication to ensure and guarantee the owners that these certificates are
personal and non-transferable, so no one else can make use of the signature.
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1.Introduccioén

1.1. Contexto y justificacion del Trabajo

ANCERT es una empresa que provee de servicios informaticos al
colectivo del notariado espafiol. Dentro del &rea de Firma Electrénica se
ha desarrollado la solucion FEREN (Firma Electrénica Reconocida
Notarial) que permite a este colectivo la realizacion de tramites
telematicos con total garantia juridica. El siguiente paso hacia el que
quiere navegar la empresa es evolucionar dicho sistema hacia una
solucion de Firma electronica en la nube para hacer mas usable su
sistema actual.

El sistema FEREN, se basa en el uso de tarjetas que almacenan los
certificados del usuario necesarios para autenticare, cifrar y firmar. El uso
de estas tarjetas es de alta fiabilidad, depositandose en dicha tarjeta toda
la confianza del sistema. Pero dicha confianza esta en contrapunto con la
usabilidad de los usuarios: a la necesidad de transportar la tarjeta, se
suma la tecnologia que deben de aportar los dispositivos que usemos,
como lectores de tarjetas y software instalado para permitir el uso del
certificado. Estas circunstancias limitan el uso de los sistemas de
informacion por los usuarios.

A partir de la aprobacion la normativa elDAS 910/2014 (equipara la
legalidad de la firma remota con la firma realizada con los mecanismos
actuales), ANCERT, como proveedor de servicios tecnoldgicos al
colectivo de Notarios, se plantea la necesidad de disefiar un sistema de
firma electrénica en la nube, donde gracias a la custodia centralizada de
los certificados personales de su personal, permita a éste la realizacion de
firma electrénica de documentos sin la necesidad de portar una tarjeta o
contar con un dispositivo cliente con ciertas caracteristicas minimas, tal
como se mencionaba en el punto anterior.

Partiendo de este punto de partida, el objetivo principal de este Trabajo
Fin de Master (que a partir de ahora denominaremos como TFM) sera el
de disefiar una solucién telemética, para realizar la firma electrénica con
los certificados que el propio sistema custodia y la provision de una capa
fuerte de autenticacion para garantizar que sOlo el propietario del
certificado esta haciendo uso del mismo para la realizacién de la firma,
con el fin de proveer al colectivo de trabajadores del notariado espafiol
una alternativa tecnolégica para realizar las funcionalidades de
autenticacion, firma y cifrado sin necesidad de portar una tarjeta fisica
donde estén albergados los diferentes certificados necesarios para
realizar las funcionalidades anteriormente descritas.

1.2. Objetivos del Trabajo

Se han definido 3 grandes objetivos a alcanzar en este proyecto, a los que
se han asignado un peso importancia con el fin de priorizar tareas en la
evolucion del proyecto en caso de necesidad de realizar una
replanificacion del mismo.



1. [PRIORIDAD 2] Documentar el estado del arte tecnolégico en el
ambito de la firma electrénica.

2. [PRIORIDAD 1] Realizar una propuesta arquitectonica que permita
la realizacion de firma electronica con la custodia centralizada de
los certificados digitales de los usuario y dotando a la solucién de
mecanismos de autenticacion fuerte para no hacer uso fraudulento
de los certificados.

3. [PRIORIDAD 3] Realizacion de una prueba de concepto, mediante
un desarrollo ad-hoc que permita validar parcialmente alguno de
los subsistema descritos en la Arquitectura propuesta.

1.3. Enfoque y método seguido

El enfoque que se ha querido dar a este trabajo ha sido principalmente,
ofrecer a ANCERT una arquitectura sélida que de solucion a los retos
tecnoldgicos que nos han transmitido, para garantizar la seguridad de la
custodia de los certificados, cumpliendo con los principios de
confidencialidad, integridad y no repudio, mejorando sustancialmente la
experiencia de usuario.

Para ello, se ha realizado un estudio del marco legal que afecta a la firma
electrénica, asi como una busqueda de productos disponibles en el
mercado, que ofrezcan soluciones robustas que cubran las necesidades
de nuestros requisitos, cumpliendo a su vez con el marco juridico
indicado.

Una vez realizado todo este estudio, el trabajo se ha centrado en la
definicién de una arquitectura que orqueste el desarrollo ad-hoc con la
integracion de otros elementos software, middleware y appliance de otros
fabricantes. El resultado del mismo ha sido validado mediante una Prueba
de Concepto, que se ha centrado en el desarrollo ad-hoc a realizar,
simulando el comportamiento de las piezas de integracion que se han
decidido delegar a productos de terceros.

1.4. Planificaciéon del Trabajo

El TFM consiste en un estudio tecnolégico y propuesta arquitectdnica para
cubrir las necesidades expuestas anteriormente para proveer a colectivo
de notariado espafiol de una plataforma de firma electrénica en la nube.

1.4.1. Planificacion Temporal

Se propone la siguiente planificacion inicial de trabajos para alcanzar el
objetivo principal del Trabajo:



Nombre —_— — [mar 2018 Ig[br 018 |may 2018 [jun 2018
12 19 Tee Tos N1z N9 Tze Joz Tos Tie T3 Bo o T4 oy fa foa I |
1 EProyecto Firma electrénica en la Nube 21/02/18 B:00 8/06/18 17:00 L 4 ,
2 Planificacién del Proyecto 21/02/18 8:00 12/03/18 17:00 ' .
7 Hito -PEC1 12/03/18 17:00 |12/03/18 17:00 & 12/03
8 Disefio de la Arguitectura 13/03/18 8:00 9/04/18 17:00 P
15 Hito -PEC2 9/04/18 17:00  9/04/18 17:00 504
16 Desarrolle del Servicio de Firma 10/04/18 8:00 7/05/18 17:00 ;—
22 HitoPEC3 7/05/18 17:00  |7/05/18 17:00 708
23 [ Realizacién de la memoria B/05/18 B:00 4/06/18 17:00 -
27 Hito-PEC4 4/06/18 17:00  |4/06/18 17:00 4/06
28 | @Realizacién del video-p acion |s/06/18 8:00 8/06/18 17:00 &'
32 Hito-PEC5 8/06/18 17:00  8/06/18 17:00 & 806
lustracion 1. Planificacion Global
La planificacidon de trabajos esté orientada a la entrega parcial de trabajos,
que permitan valorar el avance del proyecto y la consecucion del mismo
permitiendo realizar retrospectivas temporales permitiendo al equipo de
trabajo recibir feedback de la consecucién de los objetivos iniciales
planteados.
El calendario se ha configurado considerando los fines de semana y
festivos como laborables. Todas las tareas estdn asignado al Unico
recurso existente que tiene una disponibilidad de 20 horas/semanales.
1.4.2. Planificacion del Proyecto
- = 1 |[19Feh1g 26 feb 18 5 18 12 18
Hombre Inicio Ter Dl INT Ml v 5 o |I\'T Ml v 5 o Lﬁrlm Ll 5ol Iﬁzvl 5o
z = Planificacion del Proyecto 21/02/18 8:00 12/03/18 17:00 ;
3 Estudio de la Necesidad v Requerimientos 21/02/18 8:00 |28/02/18 17:00
4 Estado del arte 21/02/18 8:00 28/02/18 17:00
5 Definicidn de Objetivos 1/03/18 &:00 5/03/18 17:00
[ Planificacion del Proyecto 6,03/18 8:00 12/03/18 17:00
7 Hito - PEC1 12/03/18 17:00 |12/03/18 17:00

llustracion 2. Planificacion del Proyecto

Estudio de la Necesidad y Requerimientos: Preparacion y
celebracion de la reunion de Kick-Off para obtener informacion de
ANCERT, la necesidad y los requerimientos de la empresa dentro
del contexto de Firma Electronica asi como los objetivos deseables
a alcanzar en el &mbito del proyecto

Estado del Arte: En paralelo a la anterior tarea se realiza un
estudio de la tecnologia y soluciones comerciales en el ambito de
la firma electronica de cara a contextualizar la problematica a
resolver.

Definicion de Objetivos: Definicién del alcance del proyecto.

Planificacién del Proyecto: Desglose de tareas y planificacion
temporal de las mismas de cara a cubrir los objetivos del proyecto
teniendo en cuenta los recursos disponibles, periodos de entrega y
el esfuerzo total admisible.

Hito — PEC1: Cumpliendo con la planificaciébn propuesta, se
entrega la documentacion con los trabajos descritos en esta fase.



1.4.3. Disefio de la Arquitectura

et — — :12mar 18 |12 mar 18 |26 mat 18 |2 abr 18 |o abr 18
O O e O Y o e P s T
Bl Disefio de la Arquitectura 13/03/18 8:00 |9/ 04/18 17:00 || | e ——
EValoracién de la tecnologia existente |13/03/18 8:00 27/03/18 17:00
Gestién de Identidades 13/03/18 8:00 |15/03/18 17:00
Modelos de Autenticacidn M-Factor 16/03/18 8:00  19/03/18 17:00
Firma electrénica 20/03/18 8:00 | 22/03/18 17:00
Custodia y almacenamiento de certificados | 23/03/18 8:00  |27/03/18 17:00
Definicidn arquitectdnica de la solucidn 28/03/18 8:00  |9/04/18 17:00
Hito - PEC2 9/04/18 17:00  9/04/18 17:00
llustracion 3. Disefio de la Arquitectura
e Valoracion de la tecnologia existente: Estudio del arte
tecnoldgico que de cobertura a la solucion planteada. Realizaremos
estudio en las siguientes areas:
e Gestidon de Identidades
e Modelos de Autenticacién N-Factor
e Firma electrénica
e Custodia y almacenamiento de certificados
e Definicion arquitecténica de la solucion: En base al estudio
tecnoldgico anterior, se elaborara una propuesta arquitectonica que
de solucién a la necesidad expuesta.
e Hito — PEC2: Cumpliendo con la planificacion propuesta, se

entrega la documentacién con los trabajos descritos en esta fase

1.4.4. Desarrollo del servicio de Firma

4

Nombre Tnicio Termi 9 abr 18 16 abr 15 23 abr 15 530 abr 15 7 may 15
LMD v ED I b b E ol Tamb v 5ol b v 5 o L Tl b
ElDesarrollo del Servicio de Firma 10/04/18 8:00 7/05/18 17:00 .
Instalacion de la infraestructura base | 10/04/18 8:00  |12/04/18 17:00
Disefio Técnico de la Soludan 10/04f18 8:00 | 12/04/18 17:00
Desarrollo de la Solucidn 13/04/18 8:00 |2/05/18 17:00
Pruebas del desarrollo 16/04f18 8:00 | 3/05/18 17:00
Documentacién 4,/05/18 8:00 7{05/18 17:00
Hito-PEC3 7/05/18 17:00 | 7/05/18 17:00

llustracion 4. Desarrollo del servicio de Firma

En base a la propuesta arquitectonica realizada en la fase anterior se
realizara un desarrollo concebido como prueba de concepto de
demostracion de la arquitectura propuesta.

Instalacion de la Infraestructura base: instalaciéon del software
base para la realizacion y despliegue del desarrollo.

Disefio Técnico de la Solucién: Disefio técnico de detalle del
desarrollo a realizar

Desarrollo de la Solucidén: codificacion del servicio de Firma.

Pruebas del desarrollo: ciclo de pruebas del desarrollo realizado
para certificar que se cubren los requisitos y objetivos deseados.
Esta tarea se realizara en paralelo con la tarea de desarrollo,
retroalimentando dicha fase con nuevas mejoras a realizar.
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1.4.5.

Documentacion: realizacion de la documentacion asociada al

desarrollo realizado.

Hito — PEC3: Cumpliendo con la planificacion propuesta, se
entrega la documentacion con los trabajos descritos en esta fase.

Realizacién de la memoria

23 | [ Realizacion de la memoria

24
25
26
27

28
29
30
31
32

Nombre

Inicio Termi

:?ma 15 14m_a|}/18 21 may 15 25 may 15 4
L vy EB L MM vIs ol MimhlEolL Mmmh iz
|8f05/18 8:00 4/06/18 17:00 ¥

Recopilacion de toda la informacién
Retrospectiva de los trabajos realizados 11/05/15 &:00
Realizacidn de la Memoria

Hito-PEC4

8/05/188:00  10/05/18 17:00
17/05/18 17:00
4/06/18 17:00
4/06/18 17:00

18/05/18 8:00
4/05/18 17:00

llustracion 5. Realizacion de la memoria

Recopilacion de toda la informacion: se recabara toda la
informacion acumulada a lo largo del proyecto. Se agrupara y
clasificard para su utilidad como inputs de la realizacion de la
memoria.

Retrospectiva de los trabajos realizados: se repasaran todos los
entregables parciales de cara a obtener lecciones aprendidas para
enriquecer la memoria final.

Realizacion de la memoria: escritura de la memoria final del
proyecto.

Hito — PEC4: Cumpliendo con la planificacion propuesta, se
entrega la documentacion con los trabajos descritos en esta fase.

1.4.6. Realizacion del video-presentacioén
Hombre Inicio Terminado 1|4 I g
L s Iy Is o

ElRealizacion del video-presentacion 5/06/18 8:00 8/06/18 17:00 1_:

Realizacidn del guidn 5/06/18 8:00 60615 17:00

Grabaddn 7j06/13 8:00  7/06/18 17:00

Postproduccian &/06/15 .00 a/06/158 17:00 G

Hito-PECS 8/06/18 17:00  |8/06/18 17:00 & BI06

lustracion 6. Realizacion del video presentacion

e Realizacion del guion:

componer el guidon y los materiales

audiovisuales para la realizacion del video-presentacion del TFM.

e Grabacion: grabacion del video.

e Postproduccion: tareas de montaje de video y audio.

e Hito — PEC5: Cumpliendo con la planificacion propuesta, se
entrega la documentacion con los trabajos descritos en esta fase.



1.5.

Breve descripcion de los otros capitulos de la

memoria

La memoria esta dividida en 3 grandes bloques, que se corresponden a
los siguientes capitulos que a continuacion describimos:

Capitulo 2: Estado del Arte. En este bloque se describe todo el
entorno tecnologico, metodolégico vy juridico que estan
involucrados en el proceso de la firma electrénica de documentos.

Capitulo 3: Arquitectura. Este capitulo recoge el bloque principal
del trabajo, con diferentes aproximaciones arquitectonicas que
cubren las necesidades funcionales fundamentales, que son
objetivo de este trabajo.

Capitulo 4: Desarrollo de la prueba de Concepto. En este
capitulo, se describen las acciones realizadas en la
implementacion de una prueba de concepto para poner en practica,
el enfoque arquitecténico descrito en el capitulo anterior. Los
trabajos realizados en este &mbito han sido usado como lecciones
aprendidas que han servido para retroalimentar y ajustar el disefio
de la arquitectura global.



2.Estado del Arte

De cara a plantear la Arquitectura global de la solucion, vamos a realizar
un estudio del arte tecnoldgico, para investigar sobre productos, patrones,
buenas practicas, librerias, tendencias, en diversas areas que estan
afectadas en nuestra solucion, como son la gestion de identidades con
diferentes modelos de autenticacidbn N-Factor, Firma Electronica y la
custodia y almacenamiento seguro de certificados digitales.

2.1. Gestion de Identidades

2.1.1. Contexto

El contexto del escenario en el que estamos trabajando es abandonar la
confianza que nos aporta las tarjetas fisicas de los usuarios que contienen
los certificados que son necesarios para autenticarse, cifrar y firmar. Dado
gue el Sistema va a realizar la firma de los usuarios con certificados
digitales que tiene almacenados en custodia, un frente que tenemos que
garantizar es asegurar que la identidad del usuario que nos solicita
realizar la firma, se corresponde realmente con el propietario real del
certificado digital.

Por ello la capa de autenticacion es una parte muy importante para
asegurar el éxito de la solucion.

2.1.2. Funcionalidades

2.1.2.1. Provision de Usuarios

Es necesario plantear una politica de aprovisionamiento de usuarios lo
mas automética posible, estudiando el ciclo de vida por el que pasan los
usuarios en los sistemas de ANCERT. En el caso de existir un punto de
entrada en el que se gestionen los procesos de Alta y Baja de los notarios
en un sistema externo, este sistema deberia estar conectado con nuestro
Sistema de aprovisionamiento de Gestion de ldentidades para tener
ambos sistemas sincronizados sin incorporar nuevos procesos manuales
en los procedimientos de Alta y Baja anteriormente mencionados.

2.1.2.2. Gestion de Roles

Una vez los usuarios se encuentren aprovisionados en el Sistema, es
responsabilidad de la plataforma de Gestidn de Identidades la asignaciéon
de roles.

De cara a enriquecer las analiticas de monitorizacién y la definicion de
alertas de seguridad, es recomendable asignar a los roles un nivel de
riesgo, para mapearlos con la severidad de las alertas de seguridad que
ocurran en tiempo de ejecucion.



2.1.2.3. Atestacion

De cara a facilitar la gobernanza de las identidades de nuestra plataforma,
se debe considerar habilitar procedimientos con el fin de revisar y validar
el estado de la autorizacion de los usuarios. Para dicho cometido tenemos
2 lineas de actuacion:

e Revision de la definicion de permisos: el responsable de la
aplicacion debe de validar los permisos asignados a cada rol
definido en la seguridad declarativa/programatica de la aplicacion.

e Revisidon de la asignacion de servicios: el responsable de cada
unidad organizativa, debe validar los permisos que se deben de
otorgar a los usuarios que componen dicha unidad.

2.1.2.4. Auditoria

En el dmbito de la Gestién de Identidades, debemos contemplar la
necesidad de incluir funcionalidades de generacion de informes
orientados a facilitar las labores de Gobierno del Identidad:

e Revision de usuarios, roles, grupos, privilegios y recursos
existentes.

e |dentificacion de las relaciones entre las distintas definiciones.

¢ |dentificacion de no conformidades con respecto a la hormativa
vigente.

e Revision de las definiciones de roles existentes y politicas de
aprovisionamiento.

e Estadisticas y pautas de comportamiento generales de la
plataforma de gestién de credenciales y autorizaciones.

2.2. Modelos de Autenticacion N-Factor

2.2.1. Contexto

El Sistema actual de autenticacién que proveen los sistemas informéaticos
de ANCERT, solicita al usuario la presentacion de un certificado y su pin
asociado. La confianza de este sistema estd basada en que dicho
certificado se encuentra en una tarjeta que es custodiada por el usuario
legitimo del mismo. Dado que es una necesidad la eliminacién del uso de
dichas tarjetas, se debe plantear el uso de otras credenciales para
presentarse ante el Sistema. Como primera aproximacién se podria
plantear el uso de un mecanismo monofactor de solicitud de usuario y
contrasefa. Este sistema es sencillo y no costoso, pero en su contra tiene
gue no aporta un nivel elevado de certeza quién es realmente quien esta
haciendo uso de las credenciales. Por esta razén se ve necesario afiadir
al mecanismo de autenticacion factores adicionales de autenticacion que
permitan la verificacion de quién esta usando la credencial.



2.2.2. Factores adicionales de Autenticacion

2.2.2.1. One Time Password (OTP)

One Time Passwords, son contrasefias Unicas que solo son validas para
realizar una Unica autenticacion en un periodo limitado de tiempo desde
qgue son solicitadas y enviadas. Debido a estas caracteristicas, no son
vulnerables a “replay attacks”.

2.2.2.2. Mecanismos biométricos

Dichos mecanismo consisten en vincular una caracteristica fisica Unica
(huellas dactilares, reconocimiento facial, iris, voz,...)

La ventaja de estos sistemas es que no pueden perderse ni pueden ser
robadas. La experiencia de usuario es muy buena y aceptada, puesto que
eliminan la necesidad de recordar contrasefias u olvidos de tarjetas.
Aunque los rasgos biométricos se pueden falsificar, estos mecanismos
sSon mas seguros que las tarjetas inteligentes.

La desventaja, es su elevado coste, necesidad de disponer en los equipo
dispositivos para leer los rasgos biomeétricos, asi como el riesgo de tener
falsos rechazos, que provoca descontento de los usuarios y los falsos
positivos, que provoca una brecha de seguridad. Debido a este tipo de
desventajas, consideramos los mecanismos biométricos no son
adecuados para incorporarlos como factores adicionales de autenticacion
en nuestro contexto de proyecto.

2.3. Firma Electréonica

2.3.1. Contexto

El mecanismo de firma electrénica se encuentra en una fase muy madura
tanto desde el punto de vista tecnolégico como legislativo (véase la Ley
59/2003 de 19 de diciembre de firma electrénica). El siguiente avance
necesario es la facilidad de uso, limitando la inteligencia de los
dispositivos utilizados y llevando dicha capacidad a los dispositivos
moviles, aumentando la opcién de movilidad de los usuarios. Por ello la
evolucion tecnolégica en este campo esta orientada a proveer Sistemas
de firma remota, donde los certificados digitales de los usuarios se
encuentren custodiados de forma seguro en un repositorio centralizado. El
amparo juridico para dar garantia a esta solucién la tenemos en La
normativa elDAS 910/2014 que establece “que las firmas electronicas
remotas deben tener el mismo reconocimiento legal que las efectuadas
por los dispositivos criptograficos tradicionales”.

2.3.2. Tipos de firma

La ley 59/2003, de firma electrénica, regula y marca las condiciones para
la firma electronica:



2.3.3.

Firma electronica simple: “los datos en formato electrénico anejos
a otros datos electronicos o asociados de manera l6gica con ellos
que utiliza el firmante para firmar.”

Firma electrénica avanzada: “la firma electronica que cumple los
requisitos contemplados en el articulo 26”:

estar vinculada al firmante de manera Unica
permitir la identificacion del firman

haber sido creada utilizando datos de creacion de la firma
electronica que el firmante puede utilizar, con un alto nivel de
confianza, bajo su control exclusivo, y

estar vinculada con los datos firmados por la misma de modo tal
gue cualquier modificacion ulterior de los mismos sea detectable.

Firma electrénica cualificada: “una firma electrénica avanzada
gue se crea mediante un dispositivo cualificado de creacion de
firmas electrénicas y que se basa en un certificado cualificado de
firma electrénica.”

Formatos de Firma

Los formatos de firma son la forma como se genera y firma y el modo en
que se guarda la informacion de firma en el documento generado. Existen
diferentes formatos y a continuacién pasamos a describir brevemente los
mas utilizados para firma electrénica avanzada:

2.3.3.1. CAdES (CMS Advanced Electronic Signatures)

Es el formato adecuado para ficheros grandes. La informacién se guarda
en binario, que lo que impide visualizar la informacion firmada. Tiene
diferentes perfiles, en funcién del grado de proteccion que se quiera dar al
documento:

CAdES: Forma basica que cumple con el Reglamento Europeo.

CAdES-T (Timestamp): Se incorpora un sello de tiempo para
evitar repudio

CAdES-C (Complete): CAJES-T al que se le aiiaden referencias
de certificados y listas de revocacion utilizadas, para posibilitar la
validacion de la firma de forma off-line

CAdES-X (Extended): CAdES-C en el que se incorpora la fechay
hora de los datos de la extension C

CAdES-X-L (Extended Long Term): CAdES-X al que se anade la
clave publica de los certificados y listas de validacion utilizadas,
para permitir la validacion de la firma, aunque las referencias no
estuvieran disponibles.

CAdES-A (Archivado): Incluye todo lo anterior mas toda la
informacion de politica de refirmado. Usado para aquellos
documentos de tiempo de validez elevada.
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2.3.3.2. XAdES (XML Advanced Electronic Sighatures)

Familia de firmas avanzadas, basadas en formatos XML. Genera
informacion de firma muy grande, asi que no son recomendables para
ficheros grandes. Es el formato ideal para comunicacion de la informacion
de firma entre maquinas.

Contiene las mismas extensiones descritas en el formato CAdES-XX

2.3.3.3. PAdES (PDF Advanced Electronic Signatures)

Este es el formato més adecuado cuando el documento original es un pdf.
El destinatario de la firma puede comprobar facilmente la firmay
el documento firmado. Los documentos firmados electronicamente con
este formato permaneceran validos durante un largo periodo de tiempo,
aunque los algoritmos utilizados pasad el tiempo, hayan sido rotos.

Tiene los siguientes perfiles:
e PAdES Basic: cumple con los requisitos de la horma ISO 32000-1
e PAdES-BES Profile (Enhece): incorpora afadir un sello de tiempo

e PAJES-EPES Profile (Enhace): afiade un identificador de politica
de firma.

e PAdES-LTV Profile (Long Term): Permite prorrogar por tiempo
indefinido la validez de las firmas en el documento PDF.

2.3.4. Estrategias de correlacion con el documento original
Existen 2 estrategias:

e La firmaincluye el documento: ofrece una gestiébn mas cémoda por
gue se tiene todo en un unico fichero, pero en caso de archivos
grandes, el consumo de espacio es elevado.

e El documento no se incluye en la firma: la firma incluye una
referencia a la ubicacion donde se encuentra el documento. Al
contrario que en el caso anterior, la firma ocupa mucho menos
espacio aunque la gestién y control de la correlacién entre
documento y firma es mas complicada.

2.3.5. Firmas multiples

Cubren los casos, en los que el documento necesita ser firmado por mas
de un usuario. Bajo este criterio contemplamos 3 tipos de firma:

e Firmas Simples: un dnico firmante.

e Co-Firma: varios firmantes pero no importa el orden en el que se
realizan las firmas

e Contra-Firma: varios firmantes en el orden importa, pues cada
firma debe certificar la firma anterior.
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2.3.6. Sello de tiempo

El sellado de tiempo es un método para garantizar que la informacion
existia antes de un momento dado y que dicha informacion no ha sido
alterada posteriormente.

El Sello de Tiempo es una firma de un TSA (Autoridad de Sellado de
Tiempo) que actua como tercera parte de confianza.

Hay que tener en cuenta que el sello de tiempo se realiza con un
certificado de la TSA y cuando éste caduca el sello y la firma dejan de ser
validas, por lo que para evitar esta circunstancia, es necesario aplicar de
nuevo el sello: a este proceso se le conoce como Resellado.

2.3.7. Custodia y almacenamiento de certificados

El almacenamiento de las claves privadas de los certificados es un punto
critico desde el punto de vista de la seguridad y se deben de utilizar los
mecanismos adecuados para garantizar la proteccion de las claves y del
uso de las mismas, Unicamente por el propietario legitimo.

En el panorama tecnoldgico, los sistemas HSM son los mas utilizados
para este proposito, en los sistemas de firma centralizada.

Un HSM (Hardware Security Module) es un modulo de seguridad de
hardware que genera, almacena y protege las claves criptogréaficas en su
dispositivo hardware, cumpliendo las funciones de proteccion y custodia
de las claves para el cifrado, descifrado, firma electronica (firma digital) y
autenticacion digital. Se trata de un dispositivo altamente securizado, que
imposibilita la extraccion de las claves privadas del certificado, teniendo la
posibilidad incluso de generar dichas claves en el propio HSM.

La configuracién propuesta, consiste en tener el HSM conectado al
servidor de firma con proteccion fisica punto a punto.
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3. Arquitectura

3.1.

3.1.1. Flujo de autenticacioén

_______

Esquema de Autenticacion

Service Provider

"~ [7.a] Valida token

____________________

i [8] Informacidn
de Usuario
fauthInfo

A F
L [3]Alegin . -
R [#.a.1] solicita credenciales
\.....[#a.2] envia credenciales
bl sdicita0TP
Bb2lemioOTP . >

Identity
Provider

prueba . .
torizacién | Authorization
Server
[4.2.3] valida
.. Credenciales ::
LDAP

[#.0.5] Envia cddigo OTP

OPT Service

llustracién 7. Flujo de autenticacion

3.1.1.1.

Descripcion del escenario:

[1] La aplicacion cliente invoca a un servicio seguro y protegido.

[2] El servicio contesta al cliente es necesario que el usuario que
intenta consumir el servicio se autentique.

[3] La aplicacion cliente negocia con el Identity Provider una apertura
de sesién autenticada en el sistema.

[4] Proceso de autenticacion:

[4.4]
[4.a.1]

Flujo de validacion User/password

El Identity Provider muestra al usuario un formulario

para que ingrese sus credenciales (usuario y password)

[4.a.2]

se lo envia al Identity Provider

[4.a.3]

por el usuario, consultando LDAP
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El usuario ingresa el usuario y password de acceso y

El Identity Provider valida las credenciales aportadas



[4.a.4] Si las credenciales son correctas el Identity Provider
inicia el segundo factor de autenticacion, solicitando al OPT
Service que envie un mensaje al teléfono del usuario con un
cédigo (OTP).

[4.a.5] El OTP Service envia el cddigo generado al usuario
[4.b] Flujo de validacién OTP:
[4.b.1] El Identity Provider, solicita al usuario el segundo

factor de autenticacion (OTP).

[4.b.2] El usuario manda al Identity Provider el codigo que ha
recibido en su teléfono.

[4.b.3] El Identity Provider envia el codigo al OTP Service
para validarlo.

[5]  Si el proceso de autenticacion ha sido correcto, el Identity Provider
envia al usuario un token de acceso.

[6] La aplicacion cliente vuelve a intentar consumir el servicio,
inyectando el token de acceso en la llamada.

[7] Control de Acceso.

[7.a.1] El Service Provider, comprueba que el token de
acceso es valido.

[7.a.2] Una vez comprobado que el token de acceso es
véalido, va a consultar al Servidor de Autorizacion si el usuario
asociado al token, tiene los permisos adecuados para consumir
el servicio.

(8] Se ejecuta el Servicio, devolviendo la respuesta del mismo, al
usuario que originé la peticién de la llamada al servicio.

3.1.2. Esquema de autenticacion delegado en WSO?2.

WSO2 es una familia de productos opensource de middleware enfocadas
a facilitar las integraciones de arquitecturas orientadas a servicios.

WSO2 Identity Server es el producto especifico que se encarga de la
Gestion de Identidades en las aplicaciones, servicios y API’s
empresariales. Presenta las siguientes capacidades, que hace de dicho
producto el candidato ideal para delegarle la responsabilidad de la
autenticacion de nuestro sistema:

Single Sign On y federacién de identidades, utilizando los protocolos
abiertos que son los mejores estandares del mercado: OpenlID Connect,
SAML 2.0 y WS-Federation.

Autenticacion fuerte, cumpliendo con nuestro requisito de autenticacion
multifactor, con contrasefia de un solo uso de SMS / correo electrénico
(OTP)

Administracién de Identidades, permitiendo gestionar usuarios y grupos
de usuarios.
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Control de Acceso, basado en roles y basado en atributos basado en
XACML.

Monitorizacion, reporting y auditoria, que permite obtener analiticas
para comprender los patrones de autenticacion utilizados, detectar flujos
de autenticacion no permitidos y auditar las operaciones mas
comprometidas.

Facilidad de integracion con el resto de sistemas de la compainiia
gracias a la incorporacion de multiples conectores.

Cumplimiento con GDPR, ayudando a abordar los nuevos requisitos de
GDPR, como la privacidad de los datos del cliente, un portal para habilitar
los derechos del cliente definidos en el GDPR y la administracion del ciclo
de vida de consentimiento. La solucion es compatible con el
aprovisionamiento de identidad segura en todos los sistemas de forma
compatible con GDPR.

(1] /login N @
A A Q@

LDAP

[6] Comprueba
" autorizacidn

[3] Envio de
credenciales + OPT

> Enterprise Service Bus :

llustracion 8. Flujos de Autenticacion con WSO2

|'4'| Invoca servicio '5] Acceso al Servicio

[1] La aplicacion cliente solicita al Identity Provider (implementado por
Identity Server de WSO2) un inicio de sesion.

[2] El IS inicia un flujo de comunicacion con la aplicacion cliente,
solicitando las credenciales al usuario asi como el envio de OTP
como segundo factor de autenticacion.

(3]  El usuario envia las credenciales y el OTP al IS que lo valida y le
entrega a la aplicacion cliente un token de acceso.

[4] La aplicacion solicita consumir un servicio.

[5] La peticibn es interceptada por el bus de Integracion
(implementado por Enterprise Service Bus de WSO2) y comprueba
que la peticibn http viene con un token de acceso correcto y
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comprueba que el usuario esta autorizado a consumir el servicio
requerido, mediante una peticion a IS.

[6] El ESB, una vez validado que la peticion es autorizada, propaga la
peticion del usuario hacia el Servicio requerido.

3.2. Esquema de Firma Electrénica

3.2.1. Flujo de Firma Electrénica

[1.d] Devolver certificados disponibles [1.b] getCertificados{user)
i [2.b] firmar{doc,cert)
A J A J

Servicio
Custodia

T [2.e] Devolver Documento Firmado

[2.d] Componer
Firma Electronica

Repositorio de

Certificados
llustracion 9. Flujo de Firma Electrénica
[1] Flujo de obtencion de certificados.
[1.a] getCertificados(user): La aplicacion solicita al Servicio

central de Firma Electronica los certificados que tiene disponibles
el usuario con el que tiene una sesion abierta.

[1.b] getCertificados(user): El Servicio central de Firma
Electrénica delega la consulta al Servicio de Custodia de
Certificados.

[1.c] El Servicio de Custodia, consulta en el repositorio privado de
certificados digitales los certificados que tiene del usuario
consultado

[1.d] La aplicacion Cliente recibe los certificados digitales que

tiene disponible el usuario, para que seleccione el certificado con el
que quiere realizar la firma

[2] Flujo de Firma

[2.a] firmaElectronica(doc,cert): La aplicacion cliente realiza una
peticion al Servicio Central de Firma Electrénica la firma de un
documento con el certificado seleccionado por el usuario.
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[2.b] El Servicio central de Firma Electronica realiza la
composiciéon de los datos a firmar para proceder a solicitar la firma
digital de los mismos, al Servicio de Custodia.

[2.c] El Servicio de Custodia, obtiene las claves privadas del
certificado y procede a realizar la firma digital de los datos
recibidos.

[2.d] Una vez realizada la firma digital del documento, el Servicio
central de Firma Electronica, realiza la composicion de la Firma
Electronica.

[2.€] La aplicacion cliente recibe el documento firmado.

3.2.2. Esquema de firma delegado en REALSEC.

Realsec es una empresa tecnoldgica que desarrolla soluciones de cifrado
y firma digital para entidades financieras, Gobierno y sector empresarial.
Entre su gama de productos se encuentra CriptoSign Server, que se trata
de un servidor criptografico integrado para servicios de Firma Digital o
Firma Electronica Certificada de documentos.

3.2.2.1. Caracteristicas del producto:

e Servidor en formato appliance de alta seguridad (hardware,
software y HSM)

e Cliente compatible con cualquier lenguaje de programacion o
Sistema Operativo, que permite ser invocado desde las
aplicaciones web o de gestion.

e Soporte para multiples formatos de firma: Adobe PDF, CAdES,
PAJESy XAdES y PKCS#7

e Firma de cualquier archivo electrénico.

e Firmas multiples sobre el mismo documento PDF.

e Firma grafica de varios firmantes sobre un mismo documento.
e Compatibilidad de firma con OCSP y CRLs.

e Autenticacién segura de usuarios via SSL.

e Firma compatible con sellado de tiempo.

e Maximas prestaciones y rendimiento en procesos de firmay
verificacion.

e Seguridad de claves y certificados, protegidos mediante hardware
criptografico certificado.

3.2.2.2. El producto incorpora las siguientes funcionalidades:
e Gestion centralizada y segura de claves y certificados.
e Control de caducidad de certificados.

e Generacion automatica de claves y solicitudes de certificacion.
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e Importacion segura de certificados.
e API para integracion con aplicaciones, procesos, sistemas, etc.

e Firma y/o Verificacion de firma de cualquier documento, con
eleccion de formato y certificado a emplear.

Impacto en el Flujo de Firma:

[1.d] Devolver cerificados disponibles [1.b] getCertificados({user)
l [2.b] firmar{doc,cert)
I | |

T [2.e] Devolver Documento Firmado CryptoSign Server

|

[2.d] Componer
Firma Electronica

lustracion 10.- Flujo de Firma Electronica con CryptoSign Server
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3.3. Arquitectura del Servicio de Firma Electrénica

centralizada

Se ha decidido incorporar la solucidon de gestion de identidades de WSO2,
a través de sus productos ldentity Server (IS) y Enterprise Service Bus
(ESB). Aunque el producto CryptoSign Server de Realsec, cubre las
necesidades de nuestro proyecto, se decide por razones econémicas no
incorporarlo en la arquitectura y realizar un desarrollo adhoc para cubrir la
funcionalidad de firma digital de documentos con certificados digitales de
usuarios gestionados y custodiados por la plataforma.

[=]
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=
o
-
r—

https

LDAP
- jdbe i Z
hrtps [ .| SERVICIO DE |
P> https
=2 FIR"{‘A Base de Datos
= ELECTRONICA
Aplicacién Cliente “
‘E . A
Ié- hitps
= L
=
~ SERVICIO DE
© O e > e
& DIGITAL
HsM
Presentacidn Integracidn Negocio Persistencia

lustracion 11. Arquitectura de la solucion global de Firma Electrénica

La arquitectura presentada tiene un enfoque de 4 capas (Presentacion,
Integracion-Orquestacion, Negocio y Persistencia).

La capa de Presentacion, tiene la responsabilidad de generar las vistas
e interfaces de usuarios y sera el lugar desde donde se generen las
peticiones securizadas hacia el backend.

La responsabilidad de la capa de Integracidon se delegara en la familia de
productos de WSOZ2: Identity Server y Enterprise Service Bus, que
junto con el directorio de usuarios (LDAP) cubrira el requisito de
autenticacion fuerte que requiere el servicio de firma centralizada, objeto
de este proyecto.
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En la capa de Negocio, se ubica el servicio de firma electronica
(composicion de datos para firmar, proceso de firma con clave privada del
certificado digital seleccionado y composiciéon del formato de firma
electrénica).

En la capa de persistencia, se ubican el Directorio de Usuarios (LDAP), la
Base de Datos para persistir la auditoria del uso del servicio de Firma
Electréonica y el repositorio centralizado de custodia de certificados
digitales (HSM).

3.4. Definicién de Interfaces
3.4.1. Proveedor de Identidad

3.4.1.1. Validacién de primer nivel de autenticacion
(user/password)

public abstract boolean isValidPassword(String userId, String
password) ;

e Parametros

o userld: identificador de usuario

o password: contrasefia del usuario
e Retorno:

o Indicador booleano credenciales introducidas validas.

3.4.1.2. Validacion del segundo nivel de autenticacion (OTP)

public abstract boolean isValidPIN(String userId, String pin);

e Parametros
o userld: identificador de usuario
o pin: pin del usuario

e Retorno:

o Indicador booleano credenciales introducidas validas.
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3.4.2. Servicio de Firma Electrénica

3.4.2.1. Obtencién de certificados

public abstract java.util.List<java.security.cert.X509Certificate>
getCertificados(

String userId)
throws

edu.uoc.errores.firmaelectronica.CertificadoException,
edu.uoc.errrore.seguridad.SeguridadException

Parametros

o userld: identificador de usuario registrado en el sistema y titular de

los certificados solicitados
Retorno:

o Lista de certificados cuyo titular es el identificador de usuario
recibido.

Excepciones:

o CertificadoException: errores en la extraccion y/o lectura del
certificado.

o SeguridadException: el usuario no tiene los permisos suficientes
para realizar la operacién solicitada.

3.4.2.2. Firma Electrénica

public byte[] firmaElectronica(

String userlId,

byte[] documento,
java.security.cert.X509Certificate certificado,
String algoritmo,

String formato)

throws
edu.uoc.errores.firmaelectronica.CertificadoException,
edu.uoc.errrore.seguridad.SeguridadException

Parametros

o userld: identificador de usuario registrado en el sistema y titular del

certificado con el que se va a realizar la firma

o documento: array de bytes del contenido del documento que se
solicia firmar
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o certificado: certificado digital con el que se solicita realizar la firma

o algoritmo: algoritmo de firma que se desea realizar. rsa-shal, rsa-
sha256, rsa-sha384, rsa-sha512

o formato: formato de firma electrénica: CaDES, XaDES, PaDES
e Retorno:

o Firma electrénica realizada.
e EXcepciones:

o0 edu.uoc.firmaelectronica.FirmaElectronicaException: el certificado
no es valido o no pertenece al usuario que solicita la firma
electronica.

o edu.uoc.seguridad.SecurityException: el usuario no tiene los
permisos suficientes para realizar la operacién solicitada.

3.4.3. Servicio de Firma Digital

3.4.3.1. Obtencién de certificados

public java.util.List<java.security.cert.X509Certificate>
getCertificados(

String userId)

throws

java.io.FileNotFoundException,
java.io.IOException,
java.security.KeyStoreException,
java.security.CertificateException

e Parametros

o userld: identificador de usuario registrado en el sistema y titular de
los certificados solicitados

e Retorno:

o Lista de certificados cuyo titular es el identificador de usuario
recibido.

e Excepciones:

o FileNotFoundException: errores de I/O: certificado no encontrado.
o IOException: errores de I/O generales
o KeyStoreException: Errores al cargar el KeyStore.
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o CertificateException: errores en la extraccion y/o lectura del
certificado.

3.4.3.2. Firma

public byte[] firmar(

String userlId,

byte[] datos,
java.security.cert.X509Certificate certificado
XMLSignature signature)

throws

java.security.KeyStoreException,
java.security.UnrecoverableKeyException,
java.security.cert.CertificateException,
java.security.NoSuchAlgorithmException
java.io.IOException

Pardmetros
o userld: Identificador de usuario.
o datos: array de bytes que deben ser firmados.
o certificado: certificado digital con el que se solicita realizar la firma.
o signature: firma electrénica generada para el documento
Retorno:
o Firma realizada.
Excepciones:

KeyStoreException: errores al cargar el keystore del certificado.

o UnrecoverableKeyException: €rrores al obtener la clave privada: error
de encoding, tamafio,....

O CertificateException: errores del certificado: problemas de encoding,
certificado invalido, certificado revocado, certificado expirado.

O NoSuchAlgorithmException: Algoritmo no soportado.

o IOException: errores de Entrada/Salida
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4.Desarrollo de la prueba de Concepto

4.1. Introduccion:

Se ha elaborado una pequeiia aplicacion para poner en valor practico el
enfoque arquitectonico de la solucion.

El lenguaje de programacion elegido para el desarrollo del software ha
sido JAVA y el desarrollo se ha desplegado en el servidor de aplicaciones
Apache TOMCAT.

El disefio de esta aplicacion, se ha centrado en poner en valor la custodia
centralizada de los certificados y el esfuerzo de la separacién funcional de
la composicién de la firma electronica y de la firma digital con el uso del
certificado, para permitir aislar esta ultima pieza de forma fisica para
garantizar la seguridad de la custodia de los certificados de los usuarios.

Por ello y entendiendo que no forma parte de la prioridad de este trabajo
el &mbito de la autenticacion y autorizacion para el acceso a los servicios
de firma electronica, se ha prescindido de los elementos middleware,
sustituyéndose por piezas software y repositorios localizados en el
fileSystem local para la realizacién del piloto.

El enfoque distribuido del enfoque arquitectonico propuesto, se ha
decidido realizarse en un monolito para facilitar el seguimiento de los
flujos del proceso de negocio y hacer mas comprensible el desarrollo
realizado, ejecutando todo el contexto en una Unica maquina virtual,
abstrayendo el trabajo de la problematica de la ejecucion distribuida
propuesta para un entorno de explotacion.

Los certificados utilizados en la aplicacion han sido autogenerados con la
herramienta keytool incorporada en la distribucién de Java y se ha
utilizado el fyleSystem local del servidor como mecanismo de persistencia
y custodia de los mismos.

El piloto realizado se ha limitado a la firma XaDES de documentos con
formato XML.
4.2. Entorno

La prueba de concepto se ha desarrollado y desplegado en el siguiente
entorno de trabajo:

e Hardware: Portatil Samsung (Core i5-2450M a 2.5 GHz, 6144 MB
RAM)

e Sistema Operativo: Microsoft Windows 7 Home Premium 6.1.7601
SP1

e |IDE: Eclipse Mars Release (4.5.0)
e Java: 1.7.0_79

e Servidor de aplicaciones: Apache Tomcat 8.0.52

24



4.3.

Disefno

4.3.1. Adaptacion de la Arquitectura a la prueba de concepto.

D [l LM FileSystem

Firma
E!ecfronicagﬁm
Factory

Aplicacién Cliente FyleSis'rem

¥

Custodia
Certificados —FD
Factory

FyleSystem

Presentacidn Integracidn MNegocio Persistencia

llustracién 12. Adaptacion de la Arquitectura a la prueba de concepto.

En la adaptacion arquitecténica realizada para adaptarse al alcance de la
prueba de concepto, se han realizado las siguientes adaptaciones:

Bus de Integracion: se ha adaptado al uso de un Web Filter de la
especificacion de Servlet. La clase que implementa dicho
comportamiento es edu.uoc.esbmock.controller.ProxyESB

Identity Server: El middleware encargado de implementar la gestion
de identidades han sido simuladas con 2 piezas software
desacopladas del contexto de la aplicacibn mediante la separacion de
la implementacion y de la interfaz, desacoplando la implementacion
utilizada por la aplicacién mediante el uso del patron Factory. EI LDAP
se ha simulado con el uso del FileSystem, a través de 2 ficheros que
contienen las credenciales y las autorizaciones.

o usuarios.properties: contiene las credenciales de los usuarios,
el formato del mismo es:
<CoédigoUsuario>=<Password>#<PIN>
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o roles.properties: contiene los grupos de autorizaciones a
las funcionalidades del sistema, el formato del mismo es:
<Funcionalidad>=<CédigoUsuario_1>|<CédigoUsuario 2>]..
| <CédigoUsuario N>

Las clases que implementan este comportamiento son:
o ldentity Provider:
= Paquete Base: edu.uoc.auth
e Factoria: IdPFactory
e Interfaz: IProveedorIdentidad
e Implementacion: Authenticate
o Servidor de Autorizacion:
= Paquete Base: edu.uoc.auth
» Factoria: ASFactory
» Interfaz: IServidorAutorizacion
* Implementacién: Authorization

Servicios de Firma: Los servicios distribuidos de Firma se han
implementado con clases java locales. Se ha desacoplado la
implementacion utilizada por el contexto de la aplicacion mediante la
segregacion de interfaz e implementacion y el uso del patron Factory.
El mecanismo de persistencia se ha simulado con el uso del
FileSystem: los certificados de los usuarios se guardan en disco y las
contrasefias de los mismos son almacenadas en ficheros properties
asociados a los usuarios.

Las clases que implementan los servicios de firma son

o Firma Electrénica:
» Paquete Base: edu.uoc.servicios.firmaelectronica
e Factoria: FirmaElectronicaFactory
e Interfaz: IFirmaElectronicaService
e Implementacion: FirmaElectronicaService
o Custodia de Certificados:
= Paquete Base: edu.uoc.servicios.custodia
e Factoria: CustodiaCertificadosFactory
e Interfaz: ICustodiaCertificadosService

¢ Implementacion:
CustodiaCertificadosService

o Firma XAdES: Para la realizacion de la firma XAdES nos
hemos ayudado de las clases java autogeneradas a partir de la
definicion xsd de XAdES mediante el plugin maven XMLBeans.
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Definicion esquema XAdES:
(http://uri.etsi.org/01903/v1.3.2/XAdES .xsd)

4.3.2. Diagrama de Interfaces proporcionadas.

=<lnterface== ==Interface==
IProveedorldentidad |ServidorAutorizacion
+ isValidPassword(String, String) boolean + isGrant(String, String)-boolean

+ isValidPin(Sfring, Sfring):boolean

==lnterface==
ProxyESE N IFirmaElectronica Service
:
+ doFilter() + firmar(byte[], String, X509Certificate, String, String: byte[]

+ getCertificados(String): List=X509Certificate=

==lnterface==
ICustodiaCertificados Service

+ firmar(byte[), String, X509Certificate, XMLSignature: byte]]
+ getCertificados(String): List=X509Certificate=

llustracién 13. Interfaces Proporcionadas
4.4. Test de Funcionamiento del piloto

4.4.1. Juego de Ensayo

En la aplicacion se han definido los siguientes usuarios con las siguientes
credenciales:

Caodigo Usuario Password PIN simulado ¢Autorizado a
enviado por SMS Firmar?
99999990S 1000 0000 Sl
99999991S 1001 1111 Sl
998998025 2002 2222 Sl
99999993S 3003 3333 NO
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http://uri.etsi.org/01903/v1.3.2/XAdES.xsd

En el sistema se encuentran custodiados los siguientes certificados:

Cddigo Usuario Certificado DN
99999990S 99999990S-Fresno.pfx CN=Usuario 99999990S,
O=UOC,C=EDU,
L=Fresno,S=Palencia,C=ES
99999990S 99999990S-Oliva.pfx ~ CN=Usuario 99999990S,
O=UOC,C=EDU,
L=0Oliva,S=Valencia,C=ES
99999990S 99999990S- CN=Usuario 99999990S,
Badajoz.pfx O=UOC,IC=EDU,
L=Fregenal,S=Badajoz,C=ES
99999991S 99999991 S- CN=Usuario 999999918,
CapRoig.pfx O=UOC,0C=EDU, L=Cap

Roig,S=Alacant,C=ES

4.4.2. Navegacion

4.4.2.1. Acceso inicial al portal. Solicitud de Credenciales

http://localhost:8088/FirmaElectronica/inicio.jsp

Accedemos al recurso web inicial del portal simulado UC-ANCERT
destinado al notariado espafol. Para el acceso al portal es necesario
ser un usuario registrado en la comunidad de notarios, asi que el
sistema presenta la pagina de login, para el usuario introduzca sus

credenciales.
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http://localhost:8088/FirmaElectronica/inicio.jsp

TFM - UOC = ANCERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESO LOGOUT

Acceso

999989905

Acceder

llustracion 14. Piloto. Solicitud de Credenciales

4.4.2.2. Acceso alaseccion de firmas con usuario autenticado.
http://localhost:8088/FirmaElectronica/inicio.jsp

Una vez autenticado, el Sistema nos presenta la Home del portal y el
usuario accede a la seccion de “Firma de Documentos”.

TFM ) Uoc - ANCE RT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESO LOGOUT

FIRMA DE DOCUMENTOS

Acceda a esta seccion para firmar documentos con su certificado.

Desde esta seccién usted puede proceder a firmar documentos con alguno de sus certificados custodiados por la plataforma, sin necesidad de tener
ningun dispositivo de lectura de tarjetas inteligentes. Para acceder previamente se tiene que identificar en el sistema y para poder firmar, el sistema le

solicitard un PIN que previamente ha sido enviado a su dispositivo movil mediante un SMS

FIRMAR DOCUMENTOS

llustracion 15. Piloto. Seccion de Firma de Documentos.
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http://localhost:8088/FirmaElectronica/inicio.jsp

4.4.2.3. Acceso a “Firmar Documentos”. Solicitud previa de PIN

http://localhost:8088/FirmaElectronica/firmar.jsp

Por medidas de seguridad, para acceder a la seccion de Firmas de
documentos, el sistema solicita un segundo factor de autenticacion,
basado en la introduccion del PIN que el usuario ha recibido via SMS.

TFM - Uoc = ANCERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESO LOGOUT

PIN

Introduzca el PIN recibido por SMS

Validar PIN

llustracion 16. Piloto. Solicitud OTP

4.4.2.4. Seleccion de Certificados y documento a firmar
http://localhost:8088/FirmaElectronica/firmar. jsp

Una vez validado el segundo factor de autenticacion, el sistema
presenta al usuario todos los certificados que estan custodiados en el
sistema y que le pertenecen al usuario que se ha autenticado contra
el sistema.
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http://localhost:8088/FirmaElectronica/firmar.jsp
http://localhost:8088/FirmaElectronica/firmar.jsp

TFM - U oc - AN c ERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESOD LOGOUT

FIRMA DE DOCUMENTOS

Seleccidn de certificado y documento a firmar.

Certificado 1
Subject: CN=Usuario 999999905, O=UOC, C=EDU, L=Fregenal, ST=Badajoz, C=ES
Periodo de Validez: 03-06-2018 - 01-09-2018

Certificado 2
Subject: CN=Usuario 999999905, O=UOC, C=EDU, L=Fresno, ST=Palencia, C=ES
Periodo de Validez: 03-06-2018 - 01-09-2018

O Certificado 3
Subject: CN=Usuario 999999905, O=UOC, C=EDU, L=0liva, ST=Valencia, C=ES
Periodo de Validez: 03-06-2018 - 01-09-2018

Seleccione el fichero que desea firmar

FIRMAR

llustracion 17. Piloto. Seleccion de certificados

4.4.25. Resultado de la Firma.
http://localhost:8088/FirmaElectronica/FirmaServlet

El usuario previamente ha seleccionado un certificado con el que
realizar la firma del documento que también debe de seleccionar. El
Sistema firma el documento con el certificado seleccionado y muestra
el documento seleccionado con la firma electronica realizada.

(Visualizacion del documento xml con la firma. Ver el andlisis del
resultado en el punto 4.3.3)
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http://localhost:8088/FirmaElectronica/FirmaServlet

Microsoft Visual Studio / 1s explored in depth, looking at how Wisual HBasic, Visual ++, U4

</description>
</ book
v <Sipgnature xmlns="http:// www.w3.org/2008/809 /xmldsig#" Id="FirmalD">

v <SignedInfo>
¢CanonicalizaticniMethod Algorithm="http://wew.w3.org/TR/2801/REC-xml-cldn-28R10315" />

¢<SignatureMethod Algorithm="http://www.w3.org/20808/89,/ xmldsig#rsa-shal" />
v {Reference URI="">

v<Transforms:
«Transform Algorithm="http:/ wwa.w3.org/2000,/89/xmldsigkenveloped-signature” />

</Transforms:»

<DigestMethod Algorithm="http:/ wuw.w3.org/2008/09/xmldsigtzhal" />

<DigesztValuexd/nxXhitBQhhwXTHNSNG/ cIgbdsQ=< /DigesztValue>
</Reference>

v {Reference URI="#KeyInfoID">»
<DigesztMethod Algorithm="http:// www.w3.org/20088,/09/xmldsigdzhal" />

<DigesztWalue>138pkZLRMCChvBpmfEgqxlaskgti=< /DigeztValus>
</Reference>
</5ignedInfo>
v <zignatureValues
fumtGuwYrotiRuVgKbyYteCPLU1ic7IbB I TKgMUrQKcXeDbFBSvdSIFFO20ha24CUPMHCtFIdnuol +hdzigHeaP Rt
52xGgEPvAariaCiukakyiyd /MDEGPSUpnnVKS 1t TaEpaqZVXTo15t gl HNgd ICMRE YDEPXHAEET rd2gvIbn/KUxhi
</SignatureValusr
¥ <KeyInfo Id="KeyInfolD":>
v < X58%Data>
v {¥5@%5ubjecthama>
Ch=Usuario 9999999@5,0=U0C,C=EDU,L=01iva,5T=\alencia,(=ES
£/ ¥5@95ubjectName>
v<¥5@%Certificater
MIIDbzCCATl egiwlBAgTEASTAT]ANBEghk1GOWABADSFADBOM)swCOYDVODGEWIFUZERMARGALILUE CBMIVMFsZl
MBEGEATUEAMRVXNLYX ] phy ASOTkSOTkSMFMeHR CHMT b &y MiMut3 E3WRcNMT g0 M ES 44 BolQsuCC,

L L B P L P A P BRI A T AR T T BEF i A I A AR PR AT e R AT L T L RS R A A e e TR T

ustracion 18. Piloto. Documento firmado

4.4.2.6. Flujo alternativo: Usuario sin certificados

El Usuario 99999992S se autentica correctamente, accede a la
seccion de Firmas y el sistema le solicita el PIN enviado por SMS. Se

valida correctamente, pero el usuario no dispone de certificados en el
sistema

DOCUMENTAL ACCESO LOGOUT

TFM - Uoc - ANCERT HOME FIRMA DE DOCUMENTOS

FIRMA DE DOCUMENTOS

Seleccion de certificado y documento a firmar.

lustracién 19. Piloto. Flujo alternativo. Usuario sin certificados
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4.4.2.7. Autorizacion. Flujo alternativo: Usuario no autorizado

El Usuario 99999993S se autentica correctamente, accede a la
seccion de Firmas y el Sistema comprueba que el usuario no tiene los
privilegio para acceder a dicha seccion.

TFM . Uoc - AN CERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESO LOGOUT

CONTINUAR

lustracion 20. Piloto. Flujo alternativo. Usuario no autorizado.

4.4.3. Firma generada:

En los documentos adjuntos que se entregan junto a esta memoria se
dispone del documento original (/test/documento.xml) y del documento
firmado (/test/documentoFIRMADO.xml)

La firma generada es una firma XAdES enveloped y a continuacion vamos
a mostrar las partes mas importantes del la firma generada:

e La firma se inserta dentro del documento XML, antes del ultmo tag

e Seinicia el bloque de Firma (ID="FirmaID’) con la parte de la
definicibn XMLDSIG (bloque de color rojo)

e Se afladen las propiedades marcadas en | definicion de firma
XAdES (Bloque de color verde)
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v<catalog>
» <book id="bkle1">...</book:>
» <book id="bklez">...</book>
b <book id="bk1@3">...</book> Documento
» <book id="bkle4">...</book: Origirtal
» <book id="bk1@5">...</book:>
» <book id="bkle&">...</book:>
» <book id="bk1@7">...</book:>
» <book id="bkl@g">...</book:>
» <book id="bk1@3">...</book:>
» <book id="bkll@">...</book:>
» <book id="bkl11">...</book>
» <book id="bk112">...</book>
¥<Signature xmlns="http://www.w3.org/2008/02/xmldsig#" Id="FirmaID">
¥ <SignedInfo>
<CancnicalizationMethod Algorithm="http://www.w3.org/TR/2081/REC-xml-cl XMLDSIG
<SignatureMethod Algorithm="http://wew.w3.org/2000,/09,/xmldsig#rsa-shal’
» <Reference URI="">...</Referencexr
p <Reference URI="#KeyInfoID":...</Reference:
</5ignedInfo>
¥<SignatureValue:
fumtGvYrotiRuVgKbyYteCPIU1ic7IbB jTKgMWrQKe X6DbFBSvdS IFFO20ha24 CUPMHCEFIdnuol +hdzi6HeaPjR:
S2%GQEPvAarN4CT uKakYiyd/XDEGP5UpkwnVkSitZaEpAq2VX7@15tgTHMgd 1CMREYbgPXHAX BT r42quIbn,/KUxl
SQMU4BNZNVBrVLBaGBEks pnl@RT pkQ4+wIKUIw==
</SignaturevValue:>
¥ <KeyInfo Id="KeyInfoID":>
» <X5@9Data>...</X5890ata>
</KeyInfo>
¥ <Object>
¥<vl:QualifyingProperties xmlns:vl="http://uri.etsi.org/819a3/v1.3.24" Target="#FirmalD">
w<vl:SignedProperties Id="SignedPropertiestypeID™>
¥ <vl:SignedsignatureProperties:
<vl:SigningTime>2018-86-083T02:15:14.467+02:00</v1:5igningTime> XAdES
¥<vl:SigningCertificate:
v<vl:Cert>
p <vl:CertDigest>...</v1:CertDigest>
¥<vl:IssuerSerial>
¥ <xd:X589IssuerName xmlns:xd="http://weni.w3.org/2000/09/ /xmldsigs">
CH=Usuario 9999559@5,0=U0C,C=EDU,L=01iva,5T=Valencia,C=E5
</xd:X589IssuerName>
<xd:X5895erialMumber xmlns:xd="http:/ www.w3.org/2008/89/xmldsig#" >60604598<,/x:
<fvl:IssuerSerial>
</vl:Cert:>
</vl:SigningCertificate>
</vl:SignedsignatureProperties>
</vl:5ignedProperties:
</vl:QualifyingProperties>
</Object>
</Signature>
</catalog>

lustracion 21. Piloto. Documento firmado. Partes de la firma
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5.Conclusiones

El trabajo realizado cumple con las expectativas personales que habia puesto en
la concepcidn del proyecto. El disefio arquitectonico propuesto se adapta a las
necesidades de mejora requeridas por ANCERT y aporta un valor afiadido en el
ambito de la gestion de Identidades para garantizar el uso licito del sistema. La
modularizacion planteada de esta arquitectura distribuida, permite intercambiar
productos sin afectar al core de la aplicacion, por lo que los productos de
terceros recomendados, pueden ser sustituidos por aquellos que se adapten
mejor a la decision estratégica de la compafia.

Mi conocimiento en el area de la Firma Electrénica, se limitaba al mundo
académico, asi que el proceso de aprendizaje ha sido muy fructifero y las
lecciones aprendidas han sido un caldo de cultivo muy valioso para mi desarrollo
profesional, desde ambitos juridicos hasta los méas puros tecnolégicos.

Los 3 grandes objetivos planteados al inicio del proyecto han sido satisfechos en
la medida de lo exigible, aunque también es cierto que el alcance logrado en el
tercer objetivo: “Prueba de Concepto”, no ha cubierto del todo mis expectativas,
pues muchas funcionalidades de tipos de firma no se han podido implementar.

La planificacion original, se ha cumplido escrupulosamente en los 2 primeros
hitos, pero de cara al cumplimiento del Hito 3, la estimacion de esfuerzo de las
actividades de dicho Hito, fue inferior al tiempo real necesario y del tiempo de
dedicacion disponible. Esta circunstancia se ha resuelto reduciendo el alcance
del desarrollo de la Prueba de Concepto y aumentando el tiempo de dedicacién
al proyecto planificado durante la iteracién 4 del mismo, para realizar tareas que
habian sido planificadas para ser entregadas en el Hito 3.

Tomando como inicio la finalizacion de este trabajo, existen muchas lineas de
trabajo futuro a seguir explorando. Destaco las 3 mas interesantes:

» Una clara linea de trabajo es continuar con los desarrollos iniciados en la
prueba de concepto, para que el sistema contemple todos los tipos de
firma electrénica en todos sus perfiles.

= Otra linea de trabajo es la dedicacion exclusiva al estudio del appliance de
Firma propuesto: Crypto Sign Server o cualquier otro disponible en el
mercado como TrustedX. Esta linea de trabajo tiene entidad por si sola
para un TFM y estaba fuera del alcance del trabajo, pero personalmente,
me hubiera gustado investigar con mas dedicacion a alguno de estos
productos.

» Implementacion de la Gestion de Identidades propuesta en este trabajo.
En la prueba de Concepto esta totalmente simulada, pues estaba fuera
del ambito del area de trabajo, pero es fundamental para la consistencia
del sistema concebido.
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6.Glosario

ANCERT: Agencia Notarial de Certificacion.
API: Interfaz de Programacion de Aplicaciones.
AS: Servicio de autorizacion

Appliance: dispositivo con un software (firmaware) especifico, disefiad para
proveer un recurso computacional.

Backend: Capa software que se encuentra en el servidor.

CAdES: CMS Advanced Electronic Signatures.

Co-Firma: Proceso de firma en el que intervienen varios firmantes pero no
importa el orden en el que se realizan las firmas.

contra-Firma: Proceso de firma en el que intervienen varios firmantes en el
orden importa, pues cada firma debe certificar la firma anterior.

CRL: Lista de Revocacion de Certificados.

elDAS: Reglamento de la Unién Europea N° 910/2014

ESB: Entreprise Service Bus. Middleware que implementa el patron BUS es
utiizado como mecanismo de integracion entre diferentes sistemas de
informacion empresariales.

FileSystem: Sistema de Ficheros.

G

GDPR: Reglamento General de Proteccion de Datos de la Union Europea.

H

HSM: Hardware Security Module. Dispositivo criptografico que genera, almacena
y protege claves criptograficas
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IS: Servidor de Identidad
IdP: Proveedor de Identidad.

LDAP: Protocolo Ligero/Simplificado de Acceso a Directorios. Protocolo a nivel
de aplicacién que permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacion en un entorno de red.

M

Monofactor: Sistema de autenticacion que hace uso de un solo mecanismo de
identificacion del usuario.

Middleware: Software que se sitla entre un sistema operativo y las aplicaciones
que se ejecutan en él. Funciona como una capa de traduccién oculta para
permitir la comunicacion y la administracién de datos en aplicaciones distribuidas

N

N-Factor: Sistema de autenticacién que hace uso de varios mecanismos para la
identificacion del usuario.

O

OTP: One Time Password. Password que soélo es vélida para autenticarse una
sOla vez en us sistema.

Opensource: Modelo de desarrollo de software basado en la colaboracién
abierta

OIDC. Open ID Connect. Protocolo de autenticacion implementada utilizando el
framework de autorizacion OAuth 2.0.

OCSP: Protocolo de comprobacion del Estado de un Certificado.

PAdES: PDF Advanced Electronic Signatures
S

SP: Service Provider. Figura genérica que representa al provvedor de un
servicio.

SSO: Single Sign On. Procedimiento de autenticacion que habilita al usuario
para acceder a varios sistemas con un Unico proceso de autenticacion.

SAML: Lenguaje de Marcado para Confirmaciones de Seguridad. Estandar
abierto, que define un esquema XML para el intercambio de datos de
autenticacion y autorizacion.
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SSL: Secure Sockets Layer. Protocolo criptografico que proporcionan
comunicaciones seguras.

T

TSA: Autoridad de Sellado de Tiempo. Prestador de servicios de certificacion
gue proporciona certeza sobre la preexistencia de determinados documentos
electronicos a un momento dado.

Tomcat: Servidor de aplicaciones opensource, distribuido por Apache

X

XAdES: XML Advanced Electronic Signatures.

XACML: EXtensible Access Control Markup Language. Estandar que
define un lenguaje declarativo de politicas de control de acceso
implementado en XML y un modelo de procesamiento que describe como
evaluar peticiones de acceso segun las reglas definidas en las politicas.

XMLDSIG: Firma XML. Es una recomendacion del W3C que define una sintaxis
XML para la firma digital.

W

WSO2: Compafia que desarrolla middleware de codigo abierto enfocadas en
proveer una arquitectura orientada a servicios.
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8. Anexos

8.1. Prueba de Concepto

Se anexa junto con la memoria el fichero comprimido
FirmaElectronica_PruebaConcepto.zip que tiene el siguiente contenido:

o /bin: directorio donde se encuentran el fichero con los binarios de
los fuentes desarrollados y empaquetados en un Unico fichero
(FirmaElectronica.war) preparado para ser desplegado en el servidor de
aplicaciones.

o /sources: directorio que contiene el proyecto con todos los fuentes
desarrollados para la prueba de concepto.

. /servidor: Directorio que contiene un anico fichero comprimido con
la instantanea de la instalacion del servidor Tomcat con el que se han
realizado los despliegues y las pruebas de los desarrollos realizados.

. /ltest: Directorio que contiene documentos para probar el proceso
de firma.

. /configuracion: Directorio que contiene todos los certificados
autogenerados con los que se han realizado las pruebas, asi como los
ficheros de definicidn de usuarios y autorizaciones de los mismos.

8.2. Instalacion de la aplicaciéon Prueba de Concepto

8.2.1. Servidor Tomcat preinstalado.

Si se desea desplegar la aplicacibn en un servidor Tomcat
previamente instalado:

[1] Descomprimir el fichero que se ha distribuido junto
con esta memoria: FirmaElectronica_PruebaConcepto.zip

[2] Acceder al directorio /bin y obtener el fichero
FirmaElectronica.war

[3] Desplegar el fichero /war en el servidor Tomcat
preinstalado.

[4] Acceder al directorio /configuracién y copiar todos los

ficheros en la ruta del servidor Tomcat
/[Directorio_Instalacién_Tomcat]/bin/configuracion/

[5] Arrancar el servidor Tomcat y acceder a la pagina de
inicio de la aplicacion:
http://[host]:[puerto]/ FirmaElectronica/inicio.jsp

8.2.2. Instalacion completa

Si se desea realizar una instalacibn completa (servidor +
aplicacion), se deben seguir los siguientes pasos:
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[1] Descomprimir el fichero que se ha distribuido junto con esta
memoria: FirmaElectronica_PruebaConcepto.zip

[2]  Acceder al directorio /servidor y obtener el fichero
instalacionCompleta.zip

[3] Descomprimir el archivo instalacionCompleta.zip en la
maquina destino.

[4] Arrancar el servidor Tomcat embebido:
/[Directorio_Descompresion]/apache-tomcat-8.0.52/bin/startup.bat

[5] Acceder ala pagina de inicio de la aplicacion:
http://localhost:8088/FirmaElectronica/inicio.jsp

8.3. Manual de Usuario.

8.3.1. Usuarios de la aplicacién

Por defecto se encuentran dados de alta los siguientes usuarios,
con los que se podréa probar la aplicacién

Codigo Usuario Password PIN simulado SAutorizado a
enviado por SMS Firmar?
99999990S 1000 0000 SI
99999991S 1001 1111 S
99999992S 2002 2222 SI
99999993S 3003 3333 NO

llustracion 22. Manual de Usuario. Usuarios de Prueba

8.3.2. Navegacion:

8.3.2.1. Acceso alaaplicacion
http://localhost:8088/FirmaElectronica/inicio.jsp

8.3.2.2. Home. Barra de menu:

TFM = Uoc = AN CERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESO LOGOUT

lustracion 23. Manual de Usuario. Barra de menu

La aplicacion tiene en la parte superior una barra de menu con las
siguientes opciones:

= HOME: enlace a la pagina inicio del portal
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http://localhost:8088/FirmaElectronica/inicio.jsp

= FIRMA DE DOCUMENTOS: enlace a la secciéon de Firma de
Documentos

= DOCUMENTAL: Enlace No activo

= ACCESO: Enlace a la funcionalidad de autenticarse en el
sistema

= LOGOUT: Enlace a la funcionalidad de finalizar sesién en el
sistema.

8.3.2.3. Autenticacion

Para acceder al portal es necesario estar autenticado en el sistema.
Se puede utilizar cualquier usuario/password indicados en el punto
inicial.

— Acceso —

Usuario

Contrasefia

Acceder

lustracion 24. Manual de Usuario. Pagina de Login.

8.3.2.4. Acceso alaseccion de Firma de Documentos:

Pulsamos en la opcion de menu “FIRMA DE DOCUMENTOS”. Para
acceder a la funcionalidad de Firma, pulsamos el boton “FIRMAR
DOCUMENTOS”

TFM - Uoc - ANCERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCES0 LOGOUT

FIRMA DE DOCUMENTOS

Acceda a esta seccion para firmar documentos con su geftificado.

Desde esta seccién usted puede proceder a firmar documentos con alguno de sus certificados custodiados por la plataforma, sin necesidad de tener
ningun dispositivo de lectura de tarjetas inteligentes. Para acceder previamente se tiene que identificar en el sistema y para poder firmar, el sistema le
solicitara un PIN que previamente ha sido enviado a su dispositivo movil mediante un SMS.

FIRMAR DOCUMENTOS

llustracion 25. Manual de Usuario. Seccién de Firma
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8.3.2.5. Solicitud de PIN.

Para acceder a la funcionalidad de Firma, el Sistema solicita un
segundo factor de autenticacion. Para ello envia al usuario un SMS
con el PIN que debe de introducir en la siguiente pantalla. Se puede
utilizar el PIN asociado al usuario autenticado indicado en el punto
inicial.

- PIN -

Introduzca el PIN recibido por SMS

Validar PIN

llustracion 26. Manual de Usuario. Solicitud de PIN.

8.3.2.1. Funcionalidad de Firma.

En la funcionalidad de Firma, el Sistema nos presenta los certificados
gue nuestro usuario tiene dados de alta.

[1] Seleccionamos de la lista de certificados, el certificado con
el que deseamos firmar

[2] Pulsamos el botdn “Seleccionar el fichero que desea firmar”
y el Sistema nos muestra un popoup con acceso a nuestro
sistema de ficheros, para poder seleccionar el fichero que se
desea firmar (Nota: esta version de la aplicacion sélo acepta
ficheros XML)

3] Pulsamos el boton “FIRMAR”.

[4]  El sistema nos muestra por pantalla el contenido del fichero
y su firma electronica.
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TFM . Uoc - ANCERT HOME FIRMA DE DOCUMENTOS DOCUMENTAL ACCESO LOGOUT

FIRMA DE DOCUMENTOS

Seleccion de certificado y documento a firmar.

O |Certificado 1
Subject: CN=Usuario 999999918, O=UOC, C=EDU, L=Cap Roig, ST=Alacant, C=ES
Periodo de Validez: 03-06-2018 - 01-09-2018

[ Seleccione el fichero que desea firmar ]

llustracion 27. Manual de Usuario. Funcionalidad de Firma

This XML file does not appear to have any style information associated with it. The document tree is shown below.

v<catalog>
» <book id="bkle1l"»...</book>
» <book id="bkle2"»...</book>
» <book id="bkl@3"»...</book>
» <book id="bkle4"»...</book>
» <book id="bkl@s5"»...</book>
» <book id="bkl@s"»...</book>
» <book id="bk1l@7"»...</book>
» <book id="bkl@s"»...</book>
» <book id="bkl@3"»...</book>
» <book id="bkl1e"»...</book>
» <book id="bk1l11"»...</book>
» <book id="bk1l12"»...</book>
v <Signature xmlns="http://www.w3.org/2008/03/xmldsig#” Id="FirmaID">
¥ <SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0org/TR/208@1/REC-xml-c14n-20@18315"/>
<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-shal™/>
» <Reference URI=""»...</Reference>
» <Reference URI="#KeyInfolD":...<{/References
</signedinfo>
¥ {SignatureValue>
cDPkmzVmkNacuVMb331HLNAIHPbc 65 jAgIQKOd@Ahy xkfuxSk1+Y+oaNoV1R8Qwuik4uBvdyvHVk gprmWhQ6BqZAz7kOCEPRSL2Q/87CTgnk
T8zvqvkiSKxPsSETETSIE/ F2Z8+HWouva/wY4KuqL9s4M4 Fmwe 36ZdONGYYs LAS97DtL1TQuReowD Wx8lgsir+pN8wCleFOI&/6rVPZDmEQbl
WgDHpX1zAsKkpcuCVt/@+mU18MRbik/AcBB2cA==
</SignatureValue>
¥ <KeyInfo Id="KeyInfoID">
¥ <X58%0ata>
¥ <X5895ubjectName>
CN=Usuarioc 999999915,0=U0C,(=EDU,L=Cap Roig,ST=Alacant,C=ES
</X5@95ubjectName>
b <¥5@%Certificater...</ X589 ertificates
</X5890atax>
</KeyInfo>
v <Object>
v<vl:QualifyingProperties xmlns:vl="http://uri.etsi.org/®1263/v1.3.2%" Target="#FirmalD">
v<vl:SignedProperties Id="SignedPropertiestypeID">
¥<vl:5ignedSignatureProperties>
<vl:SigningTime:>2018-06-04T14:67:12,897+02:00<,/v1:5igningTime>
p <vl:SigningCertificate>...</vl:SigningCertificate>
</vl:5ignedSignatureProperties>
</vl:signedProperties>
</vl:QualifyingProperties>
</0Object>
</Signaturer
</catalogy

llustracion 28. Manual de Usuario. Documento Firmado
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