U Universitat Oberta uoc.edu
c de Catalunya

Latest Ransomware trends targeting loT

Ana Isabel Quilez Garrido

Master Universitario en Seguridad de las Tecnologias de la Informacion y de
las Comunicaciones

Seguridad en la Internet de las cosas

Juan José Murgui Garcia

4 de junio de 2018



Esta obra esta sujeta a una licencia de
Reconocimiento-NoComercial-

SinObraDerivada 3.0 Espafa de Creative
Commons




FICHA DEL TRABAJO FINAL

Titulo del trabajo: | Latest Ransomware trends targeting loT

Nombre del autor: | Ana Isabel Quilez Garrido

Nombre del PRA: | Juan José Murgui Garcia

Fecha de entrega (mm/aaaa): | 06/2018

Master Universitario en Seguridad de las
Titulacion: | Tecnologias de la Informacion y de las
Comunicaciones

Area del Trabajo Final: | Seguridad en la Internet de las cosas

Idioma del trabajo: | Espafriol

Palabras clave | Ransomware, loT

Resumen del Trabajo (maximo 250 palabras): Con /a finalidad, contexto
de aplicacion, metodologia, resultados i conclusiones del trabajo.

El trabajo consiste en un estudio sobre las ultimas tendencias de los
ransomware atacando dispositivos |oT. Ademas, se analizaran los ultimos
grandes ataques mundiales recibidos por ransomware. También se incluye
una simulacién practica de una infeccion de un ransomware

Para la simulacion de la infeccién de un ransomware se montara un entorno
virtual donde se desplegara el malware y se documentan las acciones
tomadas por el mismo y los pasos necesarios para deshacer el cifrado de los
datos.

Como conclusiones se exponen varias ideas de como proteger los entornos
loT contra ataques ransomware




1 T} (oo [8 T3 1] o KPS PUSPPRRRPIN 1
1.1 Contexto y justificacion del Trabajo ...............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeee 1
1.2  Objetivos del Trabajo........c.uuuiiiiieiieieeeee e 1
1.3 Enfoque y método SEqUIdO ..........uuuiiiiiiiiiiiiiiiiiiiiiieiieie e 2
1.4 Planificacion del Trabajo........ccooeeiieiiiieiiiceeee e 2

2 [ ] (o] 1 [ TSR 3
2.1 Internet of ThINGS....oovueeiiee e 3
2.2 Malware - RaNSOMWArE..........cccoeiiiiiiieeiiie e e e 4
2.3 Ransomware — Proceso de infecCion ..............uceiieiiiiiiiiiiicieeee e 5

3 RanNsomMware €N 0TS ... 7
3.1  Ransomware en dispositivos MOVIIES ............ccevvieiiiiiiiiiiiiieeeeeeeee, 7
3.2 Ransomware en redes industriales...........ccoooooiiiiiiiiii 8

4 Ultimos ataques RANSOMWAIE ............coveeueeeeeeeeeeeeeee e 10
4.1 WaNNACTY ..ottt 10
N (o] 1011 1Y PN 11
4.3 BadRabbit........ooomiiiii e 12
S T I o Tor (=] (PP 13
I T 0 11 7= o RPNt 15
4.6 POGOTEAR.A ... oo e e e e e e e e ennaaaas 16

5 Simulacion de un ataque ransSOMWare..............cooieeeeeeiiiiiiiiee e 17
o T I o U= =10 1o = o 17
o = o] (o] 4 oo 18
5.3 AES-256-CTR Y RSA-4096 .......oovvniiiiiieiiieeeecceee e 19
5.4 Preparacion del malware ..............uiiiiii i 19
5.5 Proceso de infeCCiON .........ccooeiiiiiiiiiiie e 21
5.6 Conclusiones de la simulaciOn..............coooiiiiiiiiii e, 25

6 CONCIUSIONES ...ttt e e e e e e e e e e e e e e e e e ennnaaans 26

7 (€] (o571 4 o TR 29

8 BibliOGrafia..... oo 30

indice



llustracién 1:
[lustracion 2:
llustracién 3:
llustracion 4:
llustracién 5:
llustracion 6:
llustracién 7:
llustracion 8:
llustracién 9:

Lista de figuras

Perspectivas de evolucién de diferentes dispositivos conectados 3

Distribucién por paises de detecciones ransomware en 2017

Infeccion WannaCry

Infeccion SLocker

Infeccion Pogotear.A

Servicio ngrok

Compilacion binarios malware
Ficheros creados

Ejecucion del servidor del ransomware

llustracion 10: Prueba de funcionamiento del servidor
llustracion 11: Logs del servidor del ransomware
llustracion 12: Equipo victima

llustracién 13: Ejecucion del ransomware

llustracion 14: Peticiones realizadas al servidor
llustracién 15: Cifrado de ficheros

llustracion 16: Prueba de ficheros cifrados

llustracion 17: Ficheros cifrados

llustracion 18: Cémo descifrar los ficheros

llustracion 19: Inicio del unlocker

llustracion 20: Descifrado de ficheros

llustracion 21: Prueba de ficheros descifrados
llustracion 22: Distribucion de ataques mediante exploits por tipo de aplicacion

atacada

8
10
14
17
20
20
20
20
21
21
21
22
22
22
23
23
24
24
25
25

28



1 Introduccion

1.1 Contexto y justificacion del Trabajo

Este proyecto muestra el impacto de los malware denominados
“‘Ransomware” sobre el llamado “Internet de las cosas” (Internet of
Things).

El loT es el Internet que afecta a los nuevos dispositivos inteligentes
como smartphones, tablets, dispositivos de domaética con conexiones
inalambricas, camaras IP, impresoras, routers, dispositivos SCADA...

Los ransomware son un tipo de malware los cuales, cuando infectan
un sistema, se restringe el acceso a ficheros del sistema, la mayoria
de ellos cifrandolos, pidiendo posteriormente un rescate al usuario
para recuperar esos ficheros. Los rescates suelen ser de tipo
econdmico, solicitando un pago de una cantidad X a una cuenta
determinada.

En este trabajo, ademas de obtener informacion sobre los ultimos
ransomware que han salido a la luz y que estan afectando a
empresas Yy dispositivos 10T, se ha creado un entorno en el que
simular una infeccién y comprobar las consecuencias, ademas de
poder obtener conclusiones.

Por ultimo, se mostraran las conclusiones obtenidas y los métodos y
procedimientos que se pueden utilizar para la proteccion contra este
malware en auge.

1.2 Objetivos del Trabajo
Los objetivos por alcanzar en este Trabajo han sido:

Conocer el funcionamiento basico de los malware Ransomware
Conocer el concepto de “El internet de las cosas” (loT)

Conocer los ultimos Ransomware que estan afectando a loT
Demostrar el funcionamiento de un Ransomware dentro de un
entorno local

e Conocer métodos y medidas de seguridad para protegerse sobre
este tipo de Ransomware



1.3 Enfoque y método seguido

Para el desarrollo completo del TFM se realizara una investigacion
sobre los ultimos ataques conocidos realizados por ransomware, sus
objetivos y sus consecuencias en dispositivos loT.

Por otro lado, se realizara una simulacion local de un ransomware
para analizar las comunicaciones que realiza con el servidor, el
intercambio de claves, el proceso de cifrado y descifrado.

1.4 Planificacién del Trabajo
La planificacion inicial del trabajo sera la siguiente:

e [nicio de la memoria

e Fase de investigacion - 12/03 al 09/04
o Realizar el desarrollo de los conceptos tedricos del TFM
o Ultimas tendencias de los Ransomware
o Completar la memoria

e Fase de recopilacidon/analisis - 10/04 al 07/05
o Simulacién en entorno local de infeccion del
Ransomware
o Integracion con la memoria

e Creacion de la memoria final - 08/05 al 04/06
o Revisar todos los datos obtenidos y presentarlos en la
memoria final



2 Entorno

2.1 Internet of Things

En los ultimos anos ha aumentado el numero de dispositivos que, en el
dia a dia de las personas, estan conectados a Internet ademas de ser
capaces de identificarse ante otros dispositivos. El concepto de las
comunicaciones de estos dispositivos es el llamado “Internet de las
cosas” (loT-Internet of things).

loT describe el mundo donde todo puede estar conectado y comunicarse
de un modo inteligente, es decir, el mundo se convierte en un sistema
gigante de informacién.

A partir de ahora llamaremos dispositivo loT a todo aquel que pueda
aplicarse ese concepto. Algunos de estos dispositivos pueden ser:

e Dispositivos de IT como PCs, routers, servidores y switches

¢ Dispositivos operacionales como maquinaria médica, control de
procesos, SCADAs...

e Dispositivos de usuarios como smartphones, tablets...

e Otros dispositivos de unico propdsito como sistemas de
comunicacion integrados en coches

Segun el informe ditrendia se llegara a 75.44 miles de millones de
dispositivos IoT en 2025, la mayoria de estos estaran relacionados con:
coches autonomos, asistentes virtuales, Chatbots, sensores de
radiofrecuencia, bluetooth, realidad aumentada o tecnologia 3D.

El numero de dispositivos conectados crecera un 23% al afio hasta 2021
llegando a alcanzar los 16000 millones en el mundo

B smartphone (38%, 43%)

Phablets (7%, 10%)

B m2m (109, 29%)
. Teléfonos no inteligentes (41%, 13%)
I Tablets (2%, 3%)

Ordenadores (2%, 2%)

l l l l I Otros dispositives (0.1%, 0.1%)

2016 20m7 2018 2019 2020 201

’ Ditendiapare dedatos de ditrendia
IIustracmn 1 Perspectlvas de evolucidon de diferentes dispositivos conectados



El alto numero de dispositivos 10T y la informacion almacenada en ellos
ha aumentado la preocupacién de la seguridad de estos. Por tanto,
existe una gran necesidad de encontrar las posibles vulnerabilidades de
estos dispositivos

2.2 Malware - Ransomware

Uno de los problemas de seguridad de estos dispositivos es la infeccion
de malware.
El malware se define como un software que tiene intencién de danar el
dispositivo para que el creador del malware pueda obtener beneficios.
Segun el objetivo del atacante el malware puede ser de varios tipos:
e Adware: Software cuya finalidad es mostrar anuncios de
publicidad
e Spyware: Software cuya finalidad es espiar al atacado, obteniendo
informacion del dispositivo infectado
e Virus: Software que también intenta expandirse contagiando a
otros dispositivos con varias finalidades: publicidad, espiar...
e Ransomware: Software que cifra los datos del dispositivo
infectado con el objetivo de pedir dinero por desbloquearlos

El primer ransomware se exploté en 2015, y cada vez se ha hecho mas
popular y un problema serio. Cada vez se esta haciendo mas sofisticado
y los ataques son mas variados.

En lineas generales, el ransomware infecta los sistemas mediante
descargadores maliciosos, descargas no autorizadas y mensajes de
correo electrénico con spam malicioso. Cuando un descargador
malicioso infecta el equipo de un usuario, descarga malware adicional
que, con frecuencia, incluye ransomware criptografico. Los mensajes de
correo electrénico maliciosos contienen una gran variedad de archivos
adjuntos que, si se abren, descargan y ejecutan una de las numerosas
variantes de ransomware para iniciar el proceso de cifrado. Después de
haber cifrado los archivos, se exige a la victima el pago de un rescate
para descifrarlos.

El ransomware se puede dividir en 2 grandes grupos: un grupo en el que
el malware simplemente bloquea el sistema y hace creer al usuario que
tiene que pagar un rescate para desbloquearlo, aunque realmente no
existe dano y no se pierde la informacion. El otro grupo es mucho mas
destructivo y es el que cifra, ademas de los ficheros del disco, los
recursos compartidos.

Segun el CSO Online el coste global del dafo del ransomware en 2017
fue de unos 5 billones de ddlares, incrementandose un 1500% del de
hace 2 afnos, y se espera que vaya aumentando.



2.3 Ransomware — Proceso de infeccion

La mayor importancia del ransomware se centra en cémo llega a un
sistema y las consecuencias provocadas.

Este es el proceso seguido antes de que las victimas se den cuenta 'y
vean la nota de rescate.

Llegada del Comuncacion
Malware conel C2C
Propagacion Identifica
ficheros a
cifrar
Rescate Cifrar fichero

1) Llegada del malware

Una forma de que el malware llegue a un sistema es a través de un clic
0 una descarga de un fichero dafino realizado por la victima.

Una vez que se ha conseguido entrar en el sistema de la victima,
normalmente se crea un fichero ejecutable, en un directorio del usuario.
En Windows normalmente se suele ubicar en la carpeta %appdata% o
%archivos temporales%., que son carpetas en los que el usuario puede
escribir sin necesidad de privilegios de administrador.

El ransomware entonces comienza a funcionar en backgroud.

2) Comunicacién con el exterior



Una vez que el malware esta instalado en el sistema, se conecta a la red
y se comunica con su servidor para comenzar a enviar y recibir
configuraciones hacia y desde el servidor C2C (Command and Control)

3) Busqueda

Una vez se comunica con su servidor C2C, el malware recorre los
directorios del sistema buscando tipos de ficheros especificos para cifrar.
El tipo de ficheros que se cifran depende de la familia del ransomware

En esta fase, en algunos ransomware, también se eliminan los archivos
duplicados y copias de seguridad del sistema

4) Cifrado de datos

Antes de cifrar ficheros, se genera la clave criptografica que se usara en
el cifrado por el ransomware

En la fase de cifrado de datos se pueden utilizar varios métodos como
AES, RSA o una combinacién de estas u otros métodos de cifrado.

El tiempo que el ransomware utiliza para cifrar los datos dependera del
numero de ficheros, la potencia de procesado del sistema y del sistema
de cifrado usado.

Hay algunos tipos de ransomware que son capaces de reanudar el
cifrado de los ficheros en caso de que el sistema se apague

5) Rescate

La ultima fase de la infeccion del ransomware es la muestra del mensaje
de rescate, lo que indica una infeccién satisfactoria. En algunos casos el
mensaje se muestra inmediatamente tras el cifrado de los ficheros, y en

otros después de un reinicio del equipo.

Puede ocurrir que en algunas familias de ransomware se deje el
mensaje de rescate en las carpetas afectadas o mostrar una pagina
HTML con las instrucciones del rescate

La mayoria de las veces una vez que se muestra el mensaje se queda
bloqueando la pantalla y no se puede cerrar.

6) Propagacion
Durante el proceso de infeccion el malware también trata de propagarse.

En algunos casos la propagacion se hara por protocolos de red, o
infectando otros programas y otras unidades del dispositivo



3 Ransomware en loTs

Si bien la mayoria de los ataques de ransomware actualmente se
infiltran en una organizacion por correo electronico, se vislumbra en el
horizonte un nuevo sistema de entrega de ataques tanto masivos como
dirigidos, con la adopcion generalizada del Internet of Things (loT).

El volumen y la variedad de nuevos dispositivos de punto final
representaran un gran desafio para los administradores de TI, quienes
tendran la tarea de implementar, administrar y asegurar la afluencia de
nuevos dispositivos de punto final.

loT marcara el comienzo de una serie de nuevos dispositivos
conectados a la red, cada uno de los cuales es un posible punto de
entrada para ataques maliciosos, particularmente cuando todavia hay
una falta de estandares de seguridad establecidos alrededor de loT.

La incertidumbre de muchas empresas sobre la seguridad de
dispositivos IoT se destaca en el informe Estado de Tl de Spiceworks,
que muestra que actualmente el 29 por ciento de las organizaciones han
adoptado IoT, con un 19 por ciento adicional de planificacion para
hacerlo este afo. Sin embargo, los datos muestran que solo el 36 por
ciento de los profesionales de Tl confia en su capacidad para responder
a los ciberataques en los dispositivos de loT.

3.1 Ransomware en dispositivos Moviles

Segun el informe ditrendia en 2017, el numero de usuarios moviles fue
de unos 4.9 mil millones, es decir, 2 tercios de la poblacion mundial tiene
un dispositivo movil, y la tendencia continua.

Ademas, las ventas de smartphones (dispositivos moviles con acceso a
Internet) siguen aumentando

Debido a que es uno de los dispositivos mas utilizados en el mundo son
uno de los objetivos mas relevantes de los malware.

Los dispositivos méviles han sido victimas de distintos ataques como:
cyberespionaje, malware bancario, adware, ransomware, ademas
también de mineria de criptomonedas y de otros malware que roban
recursos del dispositivo, los zombifican y los convierten en victimas
involuntarios.

Algunos de estos malwares encuentran la forma de ocultarse y evitar ser
detectados escondiéndose tras servicios legitimos.

A medida que los smartphones se conectan con otros dispositivos, se
aumentan las brechas de seguridad que pueden existir

El ransomware en los dispositivos méviles no esta tan desarrollado como
el de los ordenadores, pero, por ejemplo, el servicio de Reputacion de



Aplicaciones Mdviles de Trend Micro analizé 468.837 muestras Unicas
de ransomware movil, que representan el 415% de las muestras
exclusivas para todo el 2016

Indonesia

India

Japan
Australia
Russia
Canada
United States
Germany
Others

0 20,000 40,000 60,000 80,000 100,000 120,000 140,000 160,000
Country distribution of mobile ransomware detections in 2017

llustracion 2: Distribucién por paises de detecciones ransomware en 2017

El ransomware mas extendido para dispositivos méviles es el SLocker.
Su cddigo fuente esta publicado en GitHub, por lo que cada vez hay mas
versiones de este ransom, cada una con diferentes capacidades y
demandas de rescate. Una de las versiones fue creada en Android ya
que es un entorno en el que los atacantes se pueden crear sus propias
aplicaciones APKs

Hay variantes de ransomware que ademas de bloquear la pantalla y
cifrar archivos envian datos personales a los contactos de la victima,
como LeakerLocker, o usan un reconocimiento vocal en lugar de cédigos
para desbloquear el dispositivo, como una de las variantes de SLocker.
También varian en el modo de mostrar el rescate, como el escaneo de
codigos QR.

La expansion de estos malware es debido a que algunos
ciberdelincuentes dejaban mensajes en las redes sociales de como crear
su propio ransomware, lo que podia atraer a ciertas victimas a
convertirse también en ciberdelincuentes. También se ha utilizado la
caracteristica de accesibilidad de Android para enviar el malware.
Incluso, algunos de ellos han utilizado los dispositivos para suscribirse a
servicios de llamadas y SMS premium para monetizar el ransomware

3.2 Ransomware en redes industriales

En las redes industriales (ICS/SCADA) existia el mito de con el método
“Air Gapping” se protegia la red de cualquier ataque externo.



El método “Air Gapping” es una medida de seguridad en la que una red
o un ordenador se aisla evitando que tenga conexion externa. Por
ejemplo, un ordenador “air gapped” es uno que esté fisicamente
separado y que es incapaz de conectarse de manera inalambrica o fisica
con otros ordenadores o dispositivos de red.

Actualmente se ha demostrado que redes SCADA, protegidas por “Air
gapping” han sido hackeadas y han creado la necesidad de crear
soluciones avanzadas de seguridad en estas redes. También han sido
victimas de ataques no dirigidos como malware ransomware, como en el
caso de WannaCry/WannaCryptor, que entré en varias companias de
fabricacion de autbmatas, compafiias de telecomunicaciones y sistemas
de metro.

El hecho de que un ciberataque que se propaga a través de Internet sea
capaz de detener la operacion de las fabricas llama la atencién de los
administradores de las redes ICS/SCADA, que deben de encargarse de
mantener en funcionamiento la operacion sin problemas.

En estas redes es muy normal utilizar dispositivos con el sistema
operativo Windows, sobre todo en las estaciones HMI (Human Machine
interface) y servidores de base de datos historicos. Ademas, es
complicado catalogar y actualizar todos los productos Microsoft con el
ultimo parche de seguridad. Todo esto es una causa de que existan
grandes vulnerabilidades y por lo tanto grandes riesgos en estas redes.

Si un ransomware penetra en una red SCADA que tiene dispositivos HMI
Windows sin parchear podria tener los siguientes efectos:

e Congelar la configuracion y administracion de la red SCADA,
poniendo los dispositivos HMI en el modo pasivo perdiendo la
capacidad de implementar cambios en la configuracion

e Danar las capacidades de los HMI de monitorizar y enviar comandos
a los controles, lo que provocaria detectar la maquinaria o un mal
funcionamiento y tener que detener las operaciones hasta que se
solucione

e Paralizar operaciones con dependencia histérica, como servidores
de base de datos usados para almacenar controles histéricos de la
red SCADA, esenciales para ejecutar procesos por ejemplo em
refinerias de aceite. Si estas bases de datos son cifradas por un
ransomware se debera parar la produccion hasta que se solucione
el ransom

Como hemos visto un ataque ransomware puede penetrar en una red
SCADA vy cifrar recursos criticos que puedan provocar la parada de
produccion de una fabrica hasta que se pague el rescate. Ademas, en
este tipo de infecciones se espera que los rescates solicitados sean
bastante altos debido al impacto econdmico que causan.

Debido a esto los administradores de redes ICS/SCADA tienen un gran
reto para protegerlas debido a securizar protocolos y parchear equipos



cuando muchos de los equipos son muy antiguos y algunos tienen sus
propios protocolos.

Para proteger las redes ICS/SCADA se deberian realizar las siguientes
tareas:

e Parchear el protocolo SMB de Windows

Bloquear los puertos SMB que conectar con las redes (139 y 445)
Deshabilitar los puertos SMB innecesarios

Actualizar los puertos SMB en las blacklists del firewall

Hacer backups de los sistemas criticos

4 Ultimos ataques Ransomware

En esta seccion se analizaran los ultimos ataques sufridos en la
sociedad por malware ransomware y que afectaron a empresas o
dispositivos IoT, como por ejemplo WannaCry, SLocker...

4.1 WannaCry

En mayo de 2017 organizaciones gubernamentales y empresas
alrededor del mundo fueron victimas de un ciberataque masivo, se
trataba de un ransomware conocido como WannaCryptor o WannaCry,
una infeccion que bloquea los sistemas informaticos y en el que se
solicitaba dinero (300$) a cambio de liberar el acceso y, ademas, pedia
ser pagado mediante la criptomoneda electronica bitcoin

Ooops, your files have been encrypted!

llustracién 3: Infeccién WannaCry

Se transmite bajo la apariencia de un correo electrénico legitimo.
Cuando la victima pica y abre el correo, los archivos del ordenador se
empiezan a codificar y se muestra un aviso de que el ordenador esta
infectado y que es necesario pagar un rescate para recuperar la
informacion
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Una vez que un ordenador en una red se ve afectada, la infeccién se
propaga facilmente a otros ordenadores de Windows mediante el
protocolo de comparticién de ficheros de red SMB. Se llegaron a
registrar ataques del ransomware en 150 paises, entre ellos Reino
Unido, EE. UU., China, Rusia, Espafa, Italia, Vietnam y Taiwan.

El ataque masivo de ransomware se origina en una vulnerabilidad
denominada EternalBlue, la cual fue ‘parcheada’ por Microsoft a
mediados de marzo del 2017, sin embargo, muchos sistemas no tenian
la actualizacion instalada lo que abrid la puerta para que se lanzara el
ataque.

Entre las empresas afectadas se encuentran Telefonica de Espania,
Servicio Nacional de Salud (NHS por sus siglas en inglés) del Reino
Unido donde el personal no pudo acceder a los datos de los pacientes,
las compaiiias energéticas Iberdrola y Gas Natural, entre otras.

También se vieron afectadas empresas de produccién de automoviles,
como en la alianza Renault/Nissan/Dacia incluso llegandose a
interrumpir la produccion

Como protegerse contra WannaCry

Estas son las recomendaciones de Microsoft para mantenerse alejado
de la infeccion del ransomware WannaCry:

e Tener habilitadas las actualizaciones automaticas de Windows y, en
el caso de no tenerlas habilitadas, instalar el parche de seguridad
MS17-10

e Si se tiene instalado el Windows Defender se lanz6 una
actualizacion que detecta la amenaza. Ademas, es recomendable
mantener actualizado el software antimalware del equipo

e Se recomienda también bloquear protocolos como SMBv1

Ademas, como este tipo de ataques suelen utilizar la tactica de phishing
incluyendo ficheros adjuntos maliciosos, es recomendable mantenerse
alerta al abrir documentos de fuentes desconocidas o que no son de
confianza

4.2 Notpetya

En junio del mismo afio se detectdé una nueva amenaza a nivel mundial
que parecia tratarse de una variante del ransomware Petya

El inicio de la amenaza comenzo en Ucrania, pero terminé siendo un
ataque a gran escala contra compafiias petroleras, de
telecomunicaciones y financieras en Rusia y Ucrania, ademas de otros
paises como India, Espafa, Francia y Reino Unido, bloqueando
ordenadores y demandando 300$ en bitcoins

11



Los métodos de infeccidon de este ransomware fueron variados:

e Correo electrénico con un fichero adjunto malicioso, que si se abria
se aprovechaba de una vulnerabilidad de Microsoft Office en la que
permitia la ejecucion de cédigo. Al abrirse se descargaba un fichero
que contenia el malware.

e Aprovechamiento de la vulnerabilidad de un programa de
contabilidad ucraniano, utilizandose para desplegar el malware
mediante la actualizacion de este.

Cuando el malware se instala en el equipo de la victima se intenta
propagar utilizando el uso de credenciales del usuario, y también
aprovechando la misma vulnerabilidad que hizo que se expandiera
WannaCry.

Este ransomware, a diferencia de otros, no cifra los ficheros del disco
duro infectado, sino la tabla MFT (Master File Table) del mismo,
imposibilitando el acceso a todo el contenido de la unidad.

Cdomo protegerse contra NotPetya

Al poco tiempo de descubrirse el ataque estas fueron las
recomendaciones a realizar para evitar la infeccion:

e Actualizar el MS Office con los ultimos parches.

e Actualizar el sistema operativo Windows con el parche para evitar la
vulnerabilidad EternalBlue (El mismo que para WannaCry).

e Se puede evitar el movimiento lateral del malware creando un
fichero C:\Windows\perfc.dat y darle permisos de solo lectura.

4.3 BadRabbit

En octubre de 2017 se detecto otro posible ataque global de
ransomware dirigido principalmente a organizaciones ucranianas y
rusas. Algunos obijetivos fueron medios de comunicacion rusos, el metro
de Kiev o el aeropuerto de Odessa. Aunque también se alcanzaron
objetivos en Polonia, Corea del Sur y Estados Unidos.

Kaspersky lo identific6 como el ransomware BadRabbit. Este malware no
explotaba ninguna vulnerabilidad de Microsoft como WannaCry o
NotPetya, sino que utilizé ataques drive-by (Descargas de Internet de
ficheros con el malware) para infectar a las victimas y solicitaba 0.5
bitcoins (237) para el rescate de los ficheros.

En concreto se aprovechaba de una falsa instalacion de Adobe Flash

Player en Windows que al ejecutarse cifraba el contenido del dispositivo
de la victima.
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Ademas, ESET sugeria que, al igual que ocurrié con la epidemia de
‘WannaCry’, el nuevo ransomware estaria equipado con la funcionalidad
de extenderse en una red de area local a partir de una “victima cero”
infectada y a través del Server Message Block (SMB) de Windows y de
la utilizacion del software ‘minikatz’ para el descubrimiento de
contrasenas.

A pesar de que parecia ser una nueva amenaza global se quedo en
ataques localizados en varios paises, pero sin llegar al alcance que al
principio se preveia. Esas primeras previsiones sobredimensionadas se
realizaron principalmente influidas por la sensacion subjetiva de
inseguridad percibida que habian dejado dos oleadas previas de
ransomware en 2017: el primero y de extension global ciberataque
mediante ‘WannaCry’ y el segundo y mas limitado por ‘NotPetya’.

Como protegerse contra BadRabbit

Para evitar convertirse en una victima de BadRabbit se recomienda:

e Bloquear la ejecucion de ficheros en c:\windows\infpub.dat and
c:\Windows\cscc.dat

o Deshabilitar el servicio WMI para prevenir que el malware se
expanda por la red

e Realizar backups de los datos

4.4 SlLocker

La familia SLocker, uno de los ransomware de cifrado de archivos y de
bloqueo de pantalla de dispositivos mévil mas antiguo, ha vuelto a resurgir
después de unos afos de escasa actividad, aprovechando la gran
capacidad de ataque de WannaCry y, ademas copia su misma interfaz
grafica de usuario. Esta variante destaca por cifrar los archivos de Android
y por ser el primer ransomware movil para capitalizar el éxito del anterior
brote de WannaCry.

SLocker o Simple Locker, se trata de un malware que, en primer lugar,
centra todos sus esfuerzos en cifrar el contenido almacenado en la
memoria interna del terminal o en la tarjeta microSD (si existiese).
Posteriormente, limita las funciones disponibles en el dispositivo. Es decir,
realiza un bloqueo de la pantalla del sistema operativo, dejando al usuario
unicamente la opcion de realizar el pago para recuperar el acceso a los
archivos.

La ejecucion del malware es totalmente silenciosa y transparente para el
usuario. Solo se podria saber consultando el listado de proceso que se
encuentran en ejecucion. Si se permite que el ransomware desempene
todas sus funciones, es muy probable que no tengamos tiempo suficiente
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para comprobar esto, encontrandonos con los datos cifrados y la pantalla
de la terminal movil bloqueada.

Si bien esta variante de SLocker destaca por ser capaz de cifrar archivos
en dispositivos moéviles, fue bastante efimera. Poco después de que
aparecieron los detalles sobre el ransomware, se publicaron las
herramientas de descifrado. Y en poco tiempo, se encontraron mas
variantes. Cinco dias después de su deteccion inicial, la policia china
detuvo a un sospechoso supuestamente responsable del ransomware.

La muestra original capturada por Trend Micro se llamd “King of Glory
Auxiliary”, que se disfrazé6 como una herramienta de trampa para el juego
King of Glory. Cuando esta instalado, tiene una apariencia similar a
WannaCry

Lycorisradiata

Ooops,your files have been encrypted!

(IFT3iE
AT S
i (Check Payment) #E{HME 8 E58 % 1

FRiIEQaEft, ME%R. E5-20)

AR  (IREMAEETEED LERS S0

M EiESE (Copy) RUESHHFFRIESS5M8AE (Contact

Us )} IBFFISTISZAAIKSBERIZEES,

EIMEALTIE | (FESRF—BER , STHEHLN (Decrypt) HiH
G, EESHMABEWAET . BoE (Decrypt) HH , SIIIAD
Gtk & T1E,

A Al

MRS MAY , IS (ContactUs) ai# (JoinUs) , 8

llustracion 4: Infecciéon SLocker

Este ransomware se disfraza como guias de juegos, reproductores de
video, etc. para atraer a los usuarios a instalarlo. Cuando se instala por
primera vez, su icono se parece a una guia de juego normal o herramienta
de trampa. Una vez que se ejecuta el ransomware, la aplicacion cambiara
el icono y el nombre, junto con el fondo de pantalla del dispositivo
infectado.
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Como protegerse contra SLocker

Para mantener segura la informacion en un dispositivo mévil, estos son
algunos consejos para protegerlo del ransomware:

e Solo instalar aplicaciones descargadas de tiendas legitimas de
aplicaciones como Google Play

e Tener cuidado con los permisos que solicita una aplicacién,
especialmente con permitir a la aplicacion leer y escribir en
almacenamiento externo

e Realizar backups de la informacion regularmente y copiarla en otros
dispositivos

¢ Instalar soluciones de antivirus que bloqueen amenazas antes de
ser instaladas y causar dafo en el dispositivo

4.5 SamSam

SamSam es solo una de numerosas variantes de ransomware; sin
embargo, lo que la distingue de otro tipo de ransomware es la manera en
que se infiltra en sus objetivos a través de un software que afecta a los
servidores sin parches. Lo que mas llama la atencion del caso es que los
delincuentes dirigen sus ataques de ransomware directamente a las
organizaciones.

A diferencia del ransomware convencional, SamSam no se propaga
mediante descargas no autorizadas ni correo electrénico, sino que los
atacantes que estan detras de esta variante utilizan herramientas como
Jexboss para identificar servidores sin parches que ejecutan productos
empresariales JBoss de Red Hat.

Cuando los atacantes logran acceder a uno de estos servidores
aprovechando los puntos vulnerables de JBoss, utilizan otras
herramientas y scripts gratuitos para obtener credenciales e informacion
sobre los equipos conectados a la red. A continuacion, implementan el
ransomware para cifrar archivos de estos sistemas antes de exigir un
rescate.

Otra caracteristica diferente de este ransomware es que, en vez de
ponerse en contacto con un servidor que cree el par de claves RSA 'y
enviar la clave publica para cifrar los archivos de las victimas, con
SamSam, los atacantes generan el par de claves y cargan la clave
publica junto con el malware en los equipos de las victimas.

SamSam ha tenido una presencia constante en el panorama de
amenazas en los ultimos dos anos, utilizando diferentes métodos para
atacar diferentes industrias.

En 2016 se centrd en la industria de Salud aprovechandose de unas
vulnerabilidades de JBoss, posteriormente en el sector educativo, en
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concreto afectd al software Follet's Learning Destiny Library que se
utiliza como biblioteca online y se usa en muchos colegios de Estados
Unidos y del mundo.

En 2017, SamSam resurgid, esta vez apuntando a las organizaciones
con conexiones de Protocolo de escritorio remoto (RDP) expuestas.

Durante este afio también ha afectado a ayuntamientos, hospitales e
incluso a compafiias de control industrial. El incidente mas llamativo fue
el de un hospital en Indiana, en el que se acepté pagar 55000$ a cambio
de las claves de descifrado.

Como protegerse contra SamSam

Ademas de realizar backups continuos para poder recuperar los datos,
otras medidas de prevencidn contra ataques SamSam son:

e Securizar el acceso RDP mediante el uso detras de firewalls,
utilizando VPNSs, contrasefas seguras o factores de autenticacion
dobles, limitar el uso a ciertos usuarios controlados e implementar
politicas de bloqueo tras varios intentos de login fallidos

e Aumentar la seguridad del antivirus mediante el uso de aplicaciones
que monitoricen el estado de la maquina, como procesos, CPU,
espacio en memoria...

4.6 POGOTEAR.A

En 2016, con el boom del juego de dispositivos méviles Pokemon GO,
los cibercriminales vieron la oportunidad de crear un ransomware. En
2016 detect6 esta amenaza como ransomware Pogotear.A.

La forma de infeccion en su mayoria era mediante aplicaciones
maliciosas de Pokemon GO engafiando a los usuarios para que se la
descargaran y asi esconder su naturaleza maliciosa.

Este ransomware crea una cuenta de usuario “Hack3r” de Windows y la
afiade al grupo administrador. Esta cuenta es ocultada a través del
registro, y no aparece al iniciar el equipo (donde normalmente aparecen
todas las cuentas de usuarios de este). También crea un recurso
compartido en el equipo para favorecer la propagaciéon del malware,
realizando una copia del ejecutable PokemonGo.exe en todas las
unidades. Este se copia en la raiz de todas las unidades, extraibles o no,
para ejecutarse cada vez que se acceda a ellas.

Cuando un usuario era infectado aparecia una pantalla en lengua arabe,
ademas de una imagen de Pikachu
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llustraciéon 5: Infeccion Pogotear.A

Analizando el cédigo del ransomware se dedujo que provenia de un
ransomware que aparecio en 2015, creado para usarse en fines
educativos. No obstante, esta claro que se puede hacer uso malicioso de
cualquier cosa cuyo fin inicial no lo era.

Como protegerse contra Pogotear.A

Para evitar el ransomware, se recomienda a los usuarios hacer copias
de seguridad de los archivos regularmente y tener una solucion de
seguridad actualizada. A medida que se introduce el juego continue
ganando impulso y los ciberdelincuentes encuentren formas de
capitalizarlo deberia recordar a los usuarios que se mantengan atentos a
las amenazas que pueden acompanar a la popularidad de dicho juego.

5 Simulacion de un ataque ransomware

5.1 Resumen

En esta seccion analizaremos un ataque simulado de un malware
ransomware.

El ransomware utilizado simulara un ataque del ransomware
Cryptolocker. Cuando el equipo esté infectado cifrara los ficheros del
sistema usando el algoritmo de cifrado AES-256-CTR, un algoritmo muy
fuerte que utiliza RSA-4096 para securizar las comunicaciones con el
servidor.
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El entorno utilizado para la infeccion consta de 3 partes: servidor,
malware y unlocker.

En el servidor se almacenara la clave de identificacion de la victima junto
con la clave de cifrado usada por el malware

El malware cifra con una clave publica RSA-4096 cualquier paquete de
datos antes de enviarlo al servidor.

5.2 Entorno

El entorno utilizado para la prueba consta de 2 equipos virtualizados en
VMware y un equipo local:

e Debian 9 Virtual-> servidor del ransomware

e Windows 10 Virtual - equipo de la victima

e Windows 10 Fisico - Equipo puente para la conectividad a Internet
y para realizar pruebas

Ambos equipos tienen conectividad con Internet a través del equipo
fisico, mediante interfaces NAT

Para el despliegue del servidor y del malware se han utilizado las
siguientes herramientas:

e GitHub > Descarga de los binarios del ransomware

e Ngrok - Crea un tunel seguro con el servicio cloud de ngrok que
acepta las conexiones web y las reenvia a la direccion local que se
le ha especificado

e Docker > Compila imagenes del repositorio GitHub

Las caracteristicas del malware son las siguientes:

e Se puede ejecutar en segundo plano

Cifra los ficheros utilizando AES-256-CTR (Modo contador) con
aleatorio IV para cada fichero

Es multiproceso

Utiliza RSA-4096 para securizar las comunicaciones cliente-servidor
Se puede utilizar el proxy TOR

Usa un cifrado AES CTR con encriptacion de flujo para evitar cargar
todo un archivo en la memoria

e Recorre todas las unidades
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5.3 AES-256-CTR y RSA-4096

El algoritmo AES (Advanced Encryption Standard) es uno de los
algoritmos de cifrado mas seguros, de hecho, es utilizado por la NSA
para asegurar los documentos “top secret”.

Se basa en sustituciones, permutaciones y transformaciones lineales,
cada una ejecutada en bloques de datos de 16 bytes. Estas operaciones
se repiten varias veces, en cada permutacion se calcula una clave unica
a partir de la clave de cifrado y se afiade a los calculos.

El indicador 256 sefala la longitud en bits de la clave

En el cifrado de los datos del malware se utiliza el modo de cifrado CTR
(Counter Mode), en el que se usa un cifrado de bloque para producir un
flujo pseudo aleatorio conocido como “keystream”. Ese flujo se combina
con el texto plano dando lugar al cifrado. El “keystream” se obtiene
cifrando un contador combinado con un numero aleatorio y se va
incrementando.

El algoritmo de cifrado RSA utiliza una clave unica publica y se utiliza en
la mayoria de las comunicaciones de ransomware con. el servidor ya
que se considera muy dificil de romper.

Su seguridad radica en la factorizacion de numeros enteros. Los
mensajes se representan mediante numeros y el funcionamiento se basa
en el producto de 2 numeros primos grandes elegidos al azar y
mantenidos en secreto.

Cada usuario utiliza 2 claves: una publica y otra privada. La publica la
utiliza un emisor distinto para hacerle llegar al usuario un mensaje, y la
privada se utiliza para descifrar el mensaje

En el caso del indicador 4096 sefala el tamafno en bits de las claves, por
lo que para descifrarlo harian falta muchos anos

5.4 Preparacion del malware
Para comenzar con la simulacion lo primero que tenemos que hacer es
levantar el servidor, y para ello utilizamos ngrok, ya que estamos en un

entorno local, para simular una conexion a Internet.

La herramienta ngrok nos dara un dominio al que debera apuntar el
ransomware para su comunicacion con el servidor.

e Levantamos el puerto 8080 para escuchar las peticiones locales con
ngrok:

ngrok http 86080
Obtendremos en la salida los dominios de la nube ngrok que estaran
escuchando las peticiones y las reenviaran a nuestro servidor. En
nuestro caso el dominio sera:

9412730f.ngrok.io
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ngrok by @inconshreveable

Session Status online
Account Ana Quilez (Plan: Free)
Version 2.2.8
] United States (us)
http f127.0.0.1:4040
Forwarding http 3412736F .ngrok.10 -> localhost:8680
Forwarding https://9412738f.ngrok.10 -> localhost:8880

Connections ttl opn rtl rts pso pon
e 8 8.08 0.808 B.80 0.80

llustracién 6: Servicio ngrok

En esta pantalla podremos ver las conexiones que se realicen al servidor

Una vez conocido el dominio al que el ransomware se conectara,
compilamos la imagen descargada de GitHub mediante el compilador
docker. Para la compilacion se le pueden indicar los siguientes
parametros:

e HIDDEN =’-H windowsgui’ = Con esta opcién el malware se
ejecutaria en seguno plano

e USE_TOR=true - Si se aifade, el malware se descargara el proxy
TOR vy lo usara para contactar con el servidor

e SERVER_HOST=mydomain.com —-> Indica el dominio del servidor a
conectar por el ransomware

e SERVER_PORT=8080 —> El puerto del servidor

e GOOS=1linux —-> Indica el SO objetivo

En nuestro caso compilaremos los binarios indicando el dominio y el
puerto al que se tiene que conectar:

oqt@geolan:afransomware# ./build-docker.sh make -e SERVER_HOST=89412730T. <.1lo0 SERVER_PORT=80

llustracion 7: Compilacién binarios malware

Cuando la compilacion finalice podemos comprobar que se han creado
los ficheros de “ransomware.exe” y “unlocker.exe”, ademas de una
carpeta llamada “server”

root@deblan:~/ransomware,/o1n¥ pwd
/root/ransomware/bin
root@debian:~/ransomware/bin# 1s
ransomware.exe server unlocker.exe
llustracion 8: Ficheros creados

Ahora podemos levantar el servidor en el puerto 8080 (el que indicamos
al lanzar ngrok)

root@debian:~/ransomware/bin/server# ./server --port 2080

llustracion 9: Ejecucion del servidor del ransomware
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Si realizamos pruebas de conectividad desde el equipo fisico al servidor
para comprobar que el servidor esta levantado recibiremos una pagina
con un “OK”:

< C Y | ® 9412730f.ngrok.io

Aplicaciones == TV online en direct: Telefar

0K

llustracion 10: Prueba de funcionamiento del servidor

Ademas podemos ver en la pantalla donde hemos levantado el servidor
las peticiones recibidas en el mismo

" "method” :"GET", "uri®:"/", “latency":18, "latency

", "method" :"GET","ur1i":"/favicon.lco","status":484, "latency":

llustracion 11: Logs del servidor del ransomware

5.5 Proceso de infeccion

Ahora que tenemos un servidor esperando por las conexiones del
ransomware veremos el proceso de infeccion del equipo de la victima.

Para simplificar se han copiado los ficheros ransomware.exe y
unlocker.exe al equipo de la victima, junto con ficheros de prueba.

A = e,

prueba ransomware unlocker

llustracién 12: Equipo victima

En una infeccidn real el usuario puede ejecutar un adjunto que tenga el
cbdigo del ransomware dentro y, por tanto, comenzar con la infeccidn.

En nuestro entorno ejecutaremos manualmente el fichero
ransomware.exe.

Al ejecutarlo veremos que se abre una ventana como la siguiente
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" ChUsers\Ana'\Desktop\ransomware.exe - m} *

llustracion 13: Ejecuciéon del ransomware

Entonces es cuando empieza la comunicacion cliente-servidor y los
datos que se envian desde la victima se cifran con una clave publica
RSA-4096 que seran descifrados en el servidor.

La identificacion de la victima y las claves de cifrado se almacenan en
una base de datos Golang llamada BoltDB.

En el servidor vemos las 2 ultimas comunicaciones, en la primera de
ellas se almacenan un par de claves y la segunda comunicacion “POST”
al uri “/api/keys/add” en la que se almacenan las nuevas claves

"latency":18, "latency
84, "latency":
', "method"™:"GET","ur1" status "latency":18, "latency

"echo”,"f1le’ erver.go","line"”:"48" "message":"Suc
ledd ¥

IIustracmn 14 Petlmones reallzadas al servidor

Ahora comienza la fase de busqueda, coincidencia y cifrado de los
ficheros que coincidan con los patrones:

esktop.ini...

\desktop.ini
esktop.ini

PRRRPRRRRRPRRREAERRLERRBRBRERRERRERRE R

IIustramon 15: Cifrado de flcheros
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Y ahora vemos que los ficheros han sido cifrados:

B » Esteequipo » Escritorio w O Buscar en Escritorio
Maombre Fecha de modifica..  Tipo Tarnafic
ido
ﬂ Microsoft Edge 21/05/2 Acceso directo 2 KB
E% ransomware 21/0 Aplicacion 3.818 KB
fs B8 unlocker 21/05/2 Aplicacian 1.681 KB
ts | | ZGVza3RveCipbmk=.encrypted 21/05/2018 2217 Archivo EMCRYPT TKB
|| eHNZWIhLnR4dA==.encrypted 21/05/2018 2217 Archivo ENCRYPT 1KB
|2] READ_TO_DECRYPT 21/05/2018 22:18 Archivo HTML 1KB
|2] FILES_ENCRYPTED 21/05/2018 22:18 Archivo HTML 3 KB

llustracion 16: Prueba de ficheros cifrados

La clave de cifrado intercambiada con el servidor es la que se ha usado
para cifrar los ficheros mediante el algoritmo AES-256.CTR

Como podemos observar en la imagen anterior han aparecido 2
documentos .html en el escritorio: “FILES_ENCRYPTED.html” y
‘READ_TO_DECRYPT.html!”. En estos documentos podemos ver los
ficheros que han sido cifrados, y las instrucciones para descifrarlos,
respectivamente

— — ) {m i Afileyf/C/Users/Ana/Desktop,/FILES_EMNCRYPTED.html

AUsers\Ana'3D Objects\desktop.ini

“\Users'\Ana'Contacts'\desktop. ini

“Users\Ana'Desktop'\desktop.ini

“Users\Ana'Desktop'prueba txt

Users\Ana'Documents'\desktop. 11
Users\Ana'Downloads'\desktop. 11
‘\Users\Ana'Favorites\Links'desktop.1in1
“Users\Ana'Favorites\desktop.ini

“Users\Ana'Links\desktop. int
{\Users\Ana'MicrosoftEdgeBackups\backups'MicrosoftEdgeBackup20180521'DatastoreBackup'schema. txt
{\Users\Ana'MicrosoftEdgeBackups\backups'MicrosoftEdgeBackup20180521' MicrosofiEdgeSettingsBackup txt
Users'\Ana'Music\desktop. 11

AUsers\Ana'Pictures\Camera Roll\desktop.ini
AUsers\Ana'Pictures\Saved Pictures\desktop.ini
{\Users\Ana'Pictures'desktop.ini

\Users\Ana'\Saved Games'deskiop.im
Users\Ana'Searches'\desktop .11

AUsers\Ana'Videos\desktop.ini

‘Users\Ana'ntuser.imi

“\Users'\Public\AccountPictures'desktop.ini
“\Users\Public\Desktop'desktop.1n1
“\Users'\Public\Documents'desktop.int
J\Users'\Public\Downloads'desktop.ini
{\Users'\Public'\Libraries\desktop. i1
“\Users'\Public\Music'desktop ini

llustracién 17: Ficheros cifrados

nooOoooOoOoOoOoOoOoOoonoOoonoonOOnon
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O {nt o files/ s/ CyUsersfAna/Desktop,/READ_TO_DECRYPT.html

¥OUR FILES HAVE BEEN ENCRYPTED USING A
STROMG AES-256 ALGORITHM.

YOUR IDENTIFICATION IS
balf@elcc?feeslflactsflilzadafiza

SEND &.345 BTC TO THE FOLLOWIMNG WALLET
FDBAhHELlona6fXSE2REQKhNFATIjx55BQ0

AND AFTER PAY CONTACT examplef@ywtpdnpwihbyuvck.onion
SENDING YOUR IDEMTIFICATION TO RECOVER
THE KEY MNECESS5ARY TO DECRYPT YOUR FILES

llustracion 18: Como descifrar los ficheros

Como se puede observar, para poder descifrar los ficheros, se solicita
una cantidad de BitCoins a un monedero virtual, y después de enviar la
cantidad debemos enviar le identificador mostrado en el documento a la
direccion de correo indicada, para poder recibir el “unlocker.exe”

En este nuestro laboratorio nos saltaremos este paso e iremos al
servidor para obtener la clave de descriptado de la vicitima.

Se obtiene mediante la llamada a la api/key del servidor con el
identificador de la victima, lo que nos dara como resultado la clave de
cifrado utilizada

. ) {n () 9412730f.ngrokio

"{Wstatus\": 2088, “enckey\": \"92e6laeab96c257703571eddaleabace’\" "

De nuevo en el equipo de la victima y con la clave de cifrado que nos
hayan enviado los atacantes junto con el ejecutable “unlocker.exe”
podemos recuperar los ficheros cifrados.

Se ejcuta el unlocker y se introduce la clave de cifrado

' CAUsers\Ana'\Desktophunlocker.exe _

llustracion 19: Inicio del unlocker
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En este momento observamos que los ficheros estan siendo descifrados

G C\Users\Ana'\Desktop\unlocker.exe

.encrypted. . .

\ntuser LO

Iustracmn 20: Desmfradode ficheros

Y se puede observar que los ficheros vuelven a estar accesibles:

4 B » Esteequipo » Escritorio

Mombre
:;::Idﬂ 2| FILES_EMCRYPTED
ﬂ Microsoft Edge
mloads G ransomware
uments 2| READ_TO_DECRYPT
ares ' unlocker
ic = desktop
e =| prueba

PR

llustracion 21: Prueba de ficheros descifrados
5.6 Conclusiones de la simulacion

Como se puede comprobar se puede crear un ransomware “casero” que
puede afectar facilmente a cualquier usuario, por lo que es necesario
que los usuarios tengan una formacion de buenas practicas para evitar
este tipo de infecciones sobre todo en entornos corporativos en los que
se puede propagar la infeccién a toda la empresa
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6 Conclusiones

No es sorprendente que una encuesta de 2017 descubrié que casi la
mitad de las pequefias empresas encuestadas pagarian un rescate por
los dispositivos de |oT para reclamar sus datos.

Con los vendedores de loT lanzando sus productos al mercado a pesar
de la falta critica de estandares de seguridad, ;qué se puede hacer hoy
para ayudar a proteger a su organizacion de los ataques?

La seguridad tradicional de los antivirus o seguridad de dispositivos
finales solo sirve al ransomware conocido, por lo que es importante
implementar soluciones con capacidades anti-ransomware dedicadas y
mantener actualizados tanto los dispositivos como los sistemas
operativos. Crear un proceso para la administracion de parches, para
que los proveedores puedan enviar importantes actualizaciones de
seguridad, es esencial.

Finalmente, las empresas tienen que asegurarse de que todo su equipo
esta capacitado y entrenado en los ultimos protocolos de seguridad ya
que los errores humanos son la causa principal de las violaciones de
seguridad.

Los ataques de Ransomware van en aumento, y la nueva ola de
dispositivos de loT es otro punto de entrada en las empresas. El costo
de implementar la tecnologia correcta es insignificante en relacién con
los posibles costos y dafios que un ataque de ransomware puede infligir

Como conclusién se deberian seguir los siguientes consejos para
protegerse contra este tipo de amenaza. En el sentido técnico estas
serian las medidas a seguir:

e Hacer backup peridédico de los datos en dispositivos extraibles >
Si tenemos un backup actualizado y somos victimas de un ataque
ransomware podremos recuperar nuestros datos

e Mostrar la extension de los ficheros > Asi podremos localizar si
un archivo puede ser malicioso

e Configurar el correo para rechazar ficheros .exe - De esta forma
se evitara que los adjuntos de los correos sean archivos
ejecutables bajo extensiones falsas, como, por ejemplo, pdf.exe

e Deshabilitar los archivos que se ejecutan desde las carpetas
AppData y LocalAppData - Algunos de los ransomware se
ejecutan desde estas carpetas, asi evitaremos que se ejecuten. Si
se necesita la ejecucion de algun programa desde alguna de
estas localizaciones se pueden crear excepciones
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e Deshabilitar protocolos de expansion de los malware - Evitar que
estos malware se propaguen mediante protocolos como el SMB o
el RDP

e Mantener el software actualizado - Instalar los ultimos parches
asegura estar protegidos contra las ultimas vulnerabilidades
corregidas

También se necesario protegerse teniendo una educacién de la
seguridad ya que la mayoria de las infecciones vienen a través de la
interactuacion humana

e No fiarse de los adjuntos de correos no solicitados - El email es
uno de los métodos mas utilizados para difundir ransomware. Si
se recibe un email inesperado de un desconocido y un fichero
adjunto, jamas se debe abrir el adjunto.

e No prestar atencion a emails falsos de empresas - si se recibe
un mensaje de una empresa o institucién que no se espera, con
una redaccion extraia y un adjunto que piden que abras (0 en su
defecto, un enlace), no hay que hacer caso al mensaje y borrarlo
inmediatamente.

¢ No hacer clic en enlaces sospechosos - Esta es otra forma de
distribucion tipica de ransomware, ya sea a traves del correo
electronico o de las redes sociales. Hay que evitar hacer clic en
enlaces que provengan de fuentes desconocidas

e Desactivar las macros de documentos de Office - Otra forma de
distribucion de ransomware son los archivos de Microsoft Office
(DOC, XLS y demas), porque son familiares y por tanto parecen
inocuos (con lo que el usuario es mas propenso a abrirlos sin
mas). Los ciberdelincuentes generalmente ocultan el malware en
una macro dentro de esos documentos, asi que, si es necesario
trabajar con Microsoft Office, al menos es aconsejable deshabilitar
las macros.

e Revisar los ajustes de seguridad y privacidad en el navegador -
Esto incluye, por ejemplo, desactivar plugin tipo Flash o Java (y
configurarlos de forma que cada pagina tenga que pedir permiso
para ejecutarlos), o revisar todas las extensiones instaladas para
eliminar aquellas obsoletas o que no funcionen.
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En el siguiente grafico se muestra la distribucién de ataques mediante
exploits por tipo de aplicacién

Adobe Flash Player, 6% Adobe Reader, 1%

Dffice, 15%
Browsers_, 48%

llustracion 22: Distribucion de ataques mediante exploits por tipo de aplicacion atacada

28



7 Glosario

e Ransomware - Tipo de programa dafiino que restringe el acceso a
determinadas partes o archivos del sistema infectado, y pide un rescate
a cambio de quitar esta restriccion

e |oT = Internet of Things, Internet utilizado en los dispositivos inteligentes

e Malware - Tipo de software que tiene como obijetivo infiltrarse o dafar
una computadora o sistema de informacion

e Smartphone - Teléfono mévil con pantalla tactil, que permite al usuario
conectarse a internet, gestionar cuentas de correo electrénico e instalar
otras aplicaciones y recursos a modo de pequefio computador.

e TFM - Trabajo Fin de Master

e Servidor C2C (Command & Control) > computadora que emite
directivas para dispositivos digitales que han sido infectados con rootkits
u otros tipos de malware, como ransomware.

e AES - Esquema de cifrado por bloques

e RSA - Sistema criptografico basado en la factorizacién de numeros
enteros

e Tl - Tecnologia de la Informacion

e SCADA - Supervisory Control And Data Acquisition (Supervision,
Control y Adquisicidon de Datos), software para ordenadores que permite
controlar y supervisar procesos industriales a distancia

e Bitcoin - protocolo y red P2P que se utiliza como criptomoneda,
sistema de pago5 y mercancia
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