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1. Introduccion

Debido al avance de las tecnologias de la informacién y la comunicacién en las organizaciones,
estas se han apoyado en los sistemas de informacién para optimizar y mejorar sus procesos, sin
embargo el uso de estas tecnologias implica la exposicién de la informacién a nuevos riesgos.

En Colombia el estado es consciente de estos nuevos riesgos y entiende la relevancia de la
informacion que se maneja dentro de las organizaciones como activo critico y fundamental para
que cada organizacion cumpla satisfactoriamente con sus objetivos.

Con el fin de mejorar los niveles de la seguridad de la informacién dentro de las organizaciones
que dependen del estado, y asegurarse de la implementacién de las mejores practicas de
seguridad en ellas, el gobierno a través del ministerio de las tecnologias de la informacién y la
comunicacidon “MINTIC” expidi6 el decreto 2573 de 2014 [1] que reglamenta la ley 1341 de 2009
[2] que establece la obligatoriedad de implantar un sistema de gestion de seguridad de la
informacion “SGSI” en todas las organizaciones que dependen del gobierno.

Es por este motivo, ademas de entender la importancia de la informacién dentro de todos los
procesos del Instituto Colombiano de Evaluacién de la Educacién en adelante “ICEE”1, que se ha
decidido realizar un proyecto para la elaboracién de un plan de implementacién de la norma ISO
27001:2013 como estandar en sistemas de gestion de seguridad de la informacién recomendado
por el MINTIC y reconocido internacionalmente.

2. Enfoque y Seleccion De La Empresa

El ICEE, es una entidad colombiana especializada en ofrecer servicios de evaluacién de la
educacion en todos sus niveles en Colombia, y en particular apoya al Ministerio de Educacién
Nacional en la realizacidon de los examenes de estado y en adelantar investigaciones sobre los
factores que inciden en la calidad educativa, para ofrecer informacion pertinente y oportuna con
el fin de contribuir al mejoramiento de la calidad de la educacion.

El Instituto tiene bajo su responsabilidad realizar y evaluar los exdmenes de estado de la
educacion Media (grado 11°) y Superior (examenes profesionales). También esta al frente de la
evaluacion periddica de la educaciéon Basica (exdmenes a estudiantes de los grados 3°, 5°y 9°); y
de la participacién, a nombre de Colombia, en las evaluaciones internacionales y estudios
comparativos regionales como las pruebas PISA.

El instituto esta ubicado en la ciudad Bogota donde cuenta con una tnica sede con alrededor de
500 empleados entre personal de planta, estudiantes en practica y contratistas. La
infraestructura tecnoldégica de sus instalaciones es propia (computadores de escritorio,
impresoras, routers, switches, etc) y cuenta con un departamento de tecnologia, encargado de
desarrollar aplicaciones, tanto para el desarrollo de los examenes, como para facilitar la

1 El nombre de esta institucion ha sido inventado para este proyecto inicamente con fines académicos
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publicacion y consulta de los resultados. Para ello contrata los servicios de un centro de datos
externo que brinda la infraestructura necesaria para el desarrollo y funcionamiento de las
aplicaciones desarrolladas por el instituto.

Para la creacion y almacenamiento de las preguntas que se aplican en los diferentes exdmenes se
cuenta con un data center interno ubicado en las propias instalaciones del instituto. Esto como
medida de seguridad para evitar la fuga de informacion de las preguntas a aplicar.

El drea de tecnologia esta dividida en dos subdirecciones: La subdireccién de desarrollo de
aplicaciones y la subdireccion de informacion, el instituto actualmente cuenta con un sistema de
calidad y las medidas de seguridad de la informaciéon que se tienen actualmente han sido
implementadas “ad hoc” es decir son controles particulares aplicados a casos especificos sin
seguir un andlisis o normativa especifica. Sin embargo en el dltimo afio (2017) el instituto
contrato 2 personas para trabajar los temas de seguridad de la informacién, uno con el rol de
oficial de seguridad y el segundo con el rol de analista de seguridad de la informacidn.

3. Origenes e Historia de la ISO 27001.

La ISO 27001 es la norma ISO que establece los requisitos para implantar, mantener y mejorar un
Sistema de Gestion de Seguridad de la Informacion, este estandar internacional fue publicado
como tal por la International Organization for Standardization y por la comisién International
Electrotechnical Commission en octubre del afio 2005 y actualmente es el Unico estandar
aceptado a nivel internacional para la gestién de la Seguridad de la Informacién. La ISO 27001
como la conocemos hoy en dia, ha sido resultado de la evolucién de otros estandares
relacionados con la seguridad de la informacion como se menciona a continuacion:

e 1901 - Normas “BS”: La British Standards Institution publica normas con el prefijo “BS” con
caracter internacional. Estas son el origen de normas actuale como ISO 9001, ISO 14001 u
OHSAS 18001.

e 1995-BS 7799-1:1995: Mejores practicas para ayudar a las empresas britanicas a administrar
la Seguridad de la Informacion. Eran recomendaciones que no permitian la certificacién ni
establecia la forma de conseguirla.

e 1998 - BS 7799-2:1999: Revision de la anterior norma. Establecia los requisitos para
implantar un Sistema de Gestion de Seguridad de la Informacidn certificable.

e 1999 -BS 7799-1:1999: Se revisa.

e 2000 - ISO/IEC 17799:2000: La Organizacion Internacional para la Estandarizacién (ISO)
tomo la norma britanica BS 7799-1 que dio lugar a la llamada ISO 17799, sin experimentar
grandes cambios.

e 2002 - BS 7799-2:2002: Se publicé una nueva version que permitié la acreditacion de
empresas por una entidad certificadora en Reino Unido y en otros paises.

e 2005 - ISO/IEC 27001:2005 e ISO/IEC17799:2005: Aparece el estandar ISO 27001 como
norma internacional certificable y se revisa la ISO 17799 dando lugar ala ISO 27001:2005.

e 2007 -1SO 17799: Se renombra y pasa a ser la ISO 27002:2005

e 2007 -1SO/IEC 27001:2007: Se publica la nueva version.
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e 2009 - Se publica un documento adicional de modificaciones llamado ISO 27001:2007 /1M:
2009.

e 2013 se publica la nueva versién de la ISO 27001 que trae cambios significativos en su
estructura, evaluacion y tratamiento de los riesgos [3].

Para facilitar su implementacién aparecen adicionalmente varios documentos dentro de la serie
2700, dentro de ellos 2 de los mas destacados son la ISO 27002: la cual corresponde a una guia de
implementacion para los 114 controles establecidos en el anexo A de la 27001 y la 27003 la cual
brinda orientaciéon sobre los requisitos para cualquier Sistema de Gestion de la Seguridad de la
Informaciéon (SGSI) como se especifica en la ISO/IEC 27001 y presenta recomendaciones
(‘deberia’), posibilidades (‘puede’) y permisos (‘puede’) en relacion con ellos.

En Colombia la 27001 es traducida y adoptada como NTC norma técnica colombiana. Mientras
que la 27002 yla 27003 son GTC guia técnica Colombia.

4. Definicion De Los Objetivos Del Plan Director De Seguridad

El instituto ha definido dentro de su plan estratégico una serie de objetivos estratégicos, con el fin
de estar alineados a estos, se definen objetivos del plan director de seguridad de la informacién
que ayuden a su consecucion, dichos objetivos propuestos son:

Mejorar los servicios de informacion

Generar confianza a los clientes sobre el tratamiento de la informacién que proporcionan al instituto
Mejorar los niveles de seguridad de las aplicaciones que soportan los procesos misionales
Garantizar la disponibilidad de la informacidn requerida en los procesos misionales

Atender de manera apropiada los incidentes de seguridad de la informacion

Prevenir la materializacidn de riesgos que afecten la seguridad de la informacion

N oo A WN e

Cumplir legalmente con el marco regulatorio colombiano a nivel de seguridad de la informacién

A continuacion se describe como se alinean los objetivos de seguridad de la informacién con los
objetivos estratégicos establecidos por el instituto:

Incursionar en nuevos mercados y ofrecer servicios de mayor valor agregado al cliente 1,2,3,4,7

Fortalecer el andlisis y divulgacién de informacién relevante para grupos de interés 1,2,4
Optimizar los proceso misionales 3,4,5,6,7
Fortalecer y posicionar el proceso de investigacion 1,2,4
Generar una cultura de calidad e innovacién en todos los niveles de la organizaciéon 1,3
Fortalecer el uso de la tecnologia 1,3,6

[=))
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5. Alcance

Teniendo en cuenta que el instituto ya cuenta con un sistema de gestion de calidad donde se han
identificado procesos, subproceso y procedimientos; se ha decidido acotar el alcance de la
implementacion del SGSI a los procesos misionales del mapa de proceso de la entidad: Gestion
de diseiio, analisis y divulgacion; gestion de pruebas y operaciones y gestion de

investigaciones.
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Figura 1 Mapa de procesos

A continuacidn se incluye un organigrama funcional de la organizacion, y un diagrama de red de
alto nivel con la infraestructura TI de la organizacion.
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6. Analisis Diferencial

La norma NTC-ISO-IEC 27001 en su versiéon 2013 proporciona los requerimientos para
establecer, implementar, mantener y mejorar (de manera continua) un SGSI (Sistema de Gestion
de Seguridad de la Informacién). Este andlisis determiné el nivel de cumplimiento de los
requerimientos de la ISO 27001 (apartado 4 al 10) ademas de cada uno de los 114 controles
pertenecientes a la norma mencionada en el anexo A; con el fin de establecer el estado actual de
cumplimiento del instituto frente a la norma.

Si bien, en el instituto, no se ha implementado un SGSI, existen controles o procesos y
procedimientos administrativos que demuestran avance en el nivel de cumplimiento de lo
establecido en la norma y la elaboracion de este analisis diferencial le permitira a la organizacién
conocer que tan distante estd en lograr el cumplimiento de los requerimientos que la norma
especifica para establecer un SGSI.

Para la elaboracion del analisis se realizaron entrevistas con el personal del instituto responsable
de los procesos misionales y se revisé la documentacion disponible relacionada con el alcance.
Escala de nivel de cumplimiento

De acuerdo a la informacién recabada de las entrevistas y revision de documentos, se asigné un

nivel de cumplimiento a cada una de las clausulas de la norma y cada uno de los controles del
anexo A con la siguiente escala:

0%
0 El control no ha sido implementado. La Organizacién no ha reconocido que
Inexistente hay un problema a tratar. No se aplican controles.
20%
1 La organizacion reconoce que existe un problema que debe ser tratado. No
Control existen procesos estandarizados sino procedimientos particulares aplicados
particular de a casos individuales (ad hoc), es decir que la implementaciéon de un control
algunos depende de cada individuo y es principalmente reactiva.
colaboradores
40% Se desarrollan procesos dependientes de las personas y otras le siguen. No
2 hay una comunicacién ni entrenamiento formal y la responsabilidad recae
Control aplicado, sobre los individuos. Excesiva confianza en el conocimiento de los
pero no individuos, por tanto, los errores son comunes. No hay formacion ni
documentado comunicacion formal sobre los procedimientos y estandares. Hay un alto
grado de confianza en los conocimientos de cada persona, por eso hay
probabilidad de errores.
60% Los procesos se definen, documentan y se comunican a través de
3 entrenamiento formal. Es obligatorio el cumplimiento de los procesos y por
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Control tanto la posibilidad de detectar desviaciones es alta. Los procedimientos por
formalizado, si mismos no son sofisticados pero se formalizan las practicas existentes.
falta medicion y
monitoreo
80% Existen mediciones y monitoreo sobre el cumplimiento de los
4 procedimientos y es posible tomar medidas de accién donde los procesos no
Control bajo estén funcionando eficientemente. Los procedimientos estan bajo constante
mejora continua mejoramiento y aportan a la calidad y productividad. Normalmente
requiere de herramientas automatizadas para la medicion.
100%
5
Cumple con las
directrices
normativas
Resultados

El instituto ha venido realizando esfuerzos importantes en cuanto al establecimiento de buenas
practicas de seguridad de la Informacién, a la protecciéon de la confidencialidad, integridad y
disponibilidad de la informaciéon pero de manera general, y no se han oficializado
procedimientos para la gestion de la seguridad de la informacién diferentes a la atencién de
incidentes y control de politicas de seguridad, por lo cual se encontr6 que el nivel de
cumplimiento que mas prevalece en los requerimientos de la norma (apartado 4 al 10), es el de
inexistente con un 43%

Nivel de cumplimiento Requisitos
0. Inexistente 8,9,10
1. Proceso particular de algunos colaboradores 4,6
2. Proceso aplicado, pero no documentado 5,7

Tabla 1 Nivel de cumplimiento de cada requisito
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Cumplimiento de los requerimientos

4. contexto
2

1,5

10. mejora 5. liderazgo
1
0,5
0
9. evaluacion 6. planificacion
8. operacion soporte

Figura 4 Diagrama de Telarafia nivel de cumplimiento de los requerimientos

Requerimientos por nivel de cumplimiento

N

= 0. Inexistente
= 1. Procesos particulares de algunos colaboradores

= 2. Procesos aplicados, pero no documentados

Figura 5 Nivel de cumplimiento de los requerimientos

Para el caso de los controles del anexo A se encontr6d que el nivel de cumplimiento que mas
prevalece también es el de Inexistente (24%), seguido por controles formalizados pero con falta
de medicion y monitoreo (21%) como se puede observar en la siguiente figura.
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Controles por nivel de cumplimiento

it

= 0. Inexistente

= 1. Control particular de algunos colaboradores

= 2. Control aplicado, pero no documentado

= 3. Control formalizado, falta medicién y monitoreo
= 4. Control bajo mejora continua

= 5. Cumple con las directrices normativas
Figura 6 Nivel de cumplimiento de los Controles

Nivel de cumplimiento promedio
Los 114 controles del anexo A de la norma se agrupan en 14 dominios u objetivos de control, en

la siguiente ilustracion se puede ver el nivel de cumplimiento promedio encontrado en cada uno
de los dominios de la norma:
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Porcentaje de cumplimiento
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Figura 7 Porcentaje de Cumplimiento de Cada Objetivo de Control

El objetivo de control con un nivel de cumplimiento mayor es el A.12 correspondiente a
Seguridad de las Operaciones, esto gracias a la utilizacién de un sistema de gestién de calidad con
procedimientos de operacién que son modificados de forma controlada en caso de ser necesario
y al area de Infraestructura que ha establecido restricciones, procedimientos y registro de cierto
tipo de operaciones.

Sin embargo, la mayoria de los objetivos de control estan ubicados en porcentajes por debajo del
50%, esto se explica por el corto tiempo de vida de la gestion de seguridad del instituto, los
recursos con que cuenta y porque la definicién, establecimiento e implantacién de un SGSI es una
tarea que hasta ahora se esta iniciando.

Estas estadisticas se plasman también en la siguiente figura correspondiente al “diagrama de
telarana” del analisis de diferencial.
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Porcentaje de cumplimiento . .o/ iricas bE 1A
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Figura 8 Diagrama de Telarafia del Analisis de Brecha

Nivel de cumplimiento por niimero de controles

A continuacién se detallan el namero de controles por el nivel de cumplimiento que se
encuentran en el instituto.

. . Numero de
Nivel de cumplimiento
controles

0. Inexistente 27
1. Control particular de algunos colaboradores 19
2. Control aplicado, pero no documentado 19
3. Control formalizado, falta medicién y

monitoreo 24
4. Control bajo mejora continua 5
5. Cumple con las directrices normativas 20

Tabla 2 NUmero de controles por nivel de cumplimiento
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Numero de controles por estado de

cumplimiento
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2. Control aplicado, pero no documentado [ INIEIEIGIGNGEEENNN

1. Control particular de algunos .

colaboradores
0. Inexistente |G
0 5 10 15 20 25 30

Figura 9 Diagrama de barras nimero de controles por nivel de cumplimiento

La siguiente tabla detalla el nivel de cumplimiento asignado a cada uno de los requerimientos de
1aISO 27001 (apartado 4 al 10), asi como las observaciones que sustentan la calificacién asignada
a cada uno de ellos:

Clausulas
1S027001:2013

El Instituto esta adelantando un proyecto de
establecimiento e implementacion de un SGSI. Dentro de
este proyecto la organizacion esta determinando los
Contexto de la Proceso particular de asuntos externos e internos que son importantes para su
Organizacion algunos colaboradores objetivo y que afectan su capacidad para lograr los
resultados esperados de su SGSI, esta estudiando las
necesidades y expectativas de las partes interesadas, ha
definido el alcance del SGSI a 9 subprocesos.
La Alta Direccidn ha iniciado el liderazgo con el SGSI por
medio de la asignacién de recursos para la
Proceso aplicado, pero no |implementacién del SGSI. A la fecha se cuenta con una
documentado politica de seguridad de la informacién y se ha asignado
inicialmente la responsabilidad de gestionar la seguridad
de la informacién a la Direccién de tecnologia.
Se identifican riesgos que necesitan ser cubiertos en
Proceso particular de relacién a la seguridad de la informacién de manera
algunos colaboradores | general sin embargo no se consideran todos los
lineamientos referidos en la norma.
El Instituto ha determinado y proporcionado unos
recursos para el inicial establecimiento y definicién del
SGSI, ha realizado campafias de toma de conciencia y
mantiene informacién documentada en relacién a los
temas de seguridad de la informacién.

5 Liderazgo

6 Planificacion

Proceso aplicado, pero no

7 Soporte documentado
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Clausulas
1S027001:2013
Hasta el momento el Instituto no ha iniciado con la
8 Operacion Inexistente operacion del SGSI dado que este estd en etapa de
definicién y establecimiento.
. Hasta el momento el Instituto no ha iniciado con la
Evaluacion del . L .
9 - Inexistente operacion del SGSI dado que este esta en etapa de
desempefio g o
definicién y establecimiento.
Hasta el momento el Instituto no ha iniciado con la
10 Mejora Inexistente operacion del SGSI dado que este esta en etapa de
definicién y establecimiento.

Tabla 3 Niveles de cumplimiento para los requerimientos de la norma

Posterior al andlisis de los requerimientos se realiza el andlisis de los controles y la siguiente
tabla detalla el nivel de cumplimiento asignado a cada uno de ellos asi como las observaciones
que sustentan la calificacion asignada:

A5 Politicas de Seguridad
Orientacion de la
AS51 Direccidon para la
o gestion de la seguridad
de la informacién
Actualmente se cuenta con una politica general
f Control . .
o Politicas para la : publicada en la Intranet aprobada por la anterior
Politicas de : formalizado, . iy . o
A5.1.1 . seguridad de la . .. | direccion de Tecnologia. Sobre esta politica se
Seguridad . < falta medicion - C
informacion . efectuaron hasta 2017 campafias de comunicacion
y monitoreo . . .
a funcionarios de la entidad.
La politica general de seguridad fue actualizada
Revisiéon de las Control por ultima vez en 2017 de acuerdo a lo que indica
A512 Politicas de | politicas para la formalizado, |el procedimiento H3.P1. Sobre las politicas
B Seguridad seguridad de la falta medicion | adicionales de seguridad no se actualizan desde
informacion y monitoreo | 2016 ya que no se ha identificado la necesidad de
hacerlo.
Organizacion de la
A6 Seguridad de la
Informacion
A6.1 Organizacién Interna
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No se cuentan con roles definidos a nivel general.
La Direccion de Tecnologia y la Subdireccién de
Informacién son las responsables de seguridad de
la informacién para la entidad, pero no se han

Organizaciéon | Rolesy Control definido roles formalmente, se tienen buenas
dela Seguridad | Responsabilidades de particular de | practicas, se asignan recursos, se cuenta con los
A6.1.1 . , . c
dela Seguridad de la algunos roles del Lider de Seguridad de la Informacion, y el
Informaciéon | Informaciéon colaboradores | Analista de Informacién quienes coordinan las
actividades de seguridad en el instituto junto con
el apoyo del personal de infraestructura,
arquitectos de datos y de aplicacion, DBA y demas
involucrados.
Organizacion Control De forma informal se tienen roles separados para
de la Seguridad . aplicado, pero | las areas de responsabilidad. No se cuenta con
A6.1.2 & Separacién de deberes p P . pons: .
dela no matriz de segregacion sobre los activos de la
Informacién documentado | entidad.
Organizacion Control Se cuentan con contactos de autoridades
A6.13 de la Seguridad | Contacto con las formalizado, |conocidos por parte de la lider de seguridad de la
B dela autoridades falta medicién | informacién. Sin embargo, estos no se encuentran
Informacién y monitoreo | formalizados ni establecidos a nivel de entidad.
Se tienen contactos con los Equipos de Respuesta
de Incidentes Informaticos CSIRT de La Policia
Organizacion Control Nacional de Colombia, con el CCP (Centro
A6.14 de la Seguridad | Contacto con grupos particular de | Cibernético policial) para el reporte de delitos
T dela de interés especial algunos informaticos, sin embargo se debe establecer
Informacién colaboradores | contacto con grupos de seguridad de la
informacién que ayuden en la resolucién de dudas
o foros de aprendizaje.
Se incluye en los diferentes proyectos clausulas de
confidencialidad de la informacién, de
Organizacion . Control cumplimiento de las politicas de seguridad
. Seguridad de la . . . -
de la Seguridad |, ., particular de | existentes, se tienen actividades ad hoc de
A.6.15 informacioén en la . . o
dela - algunos seguridad de la informacién, sin embargo se debe
c gestion de proyectos . . .
Informacién colaboradores | involucrar més a los responsables de seguridad en
los diferentes proyectos de la entidad para apoyar
a nivel de seguridad de la informacién.
A62 DlSpOSltlYOS moviles y
teletrabajo
Orgamzac.lon fee No se cuenta con politica para la utilizacién de
de la Seguridad | Politica para ) : . o ; ,
A6.2.1 ) i - Inexistente | dispositivos moviles. Se tiene infraestructura
dela dispositivos moviles - e .
L tecnoloégica con buenas practicas de seguridad.
Informacién
No se cuenta con politica para la proteccion de la
Organizacién Control informacién en teletrabajo. Se cuenta con medidas
de la Seguridad . aplicado, pero | de seguridad en las bases de datos, en los
A.6.2.2 & Teletrabajo p P 8 .
dela no servidores, en el FTP, y en diferentes lugares
Informacién documentado |donde se puede acceder remotamente a la
informacién de la entidad.
eguridad de |
A7 Seg d de los

Recursos Humanos
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A71 Antes de asumir el
empleo
Para todo tipo de cargos, se realiza inicamente
verificacion documental de antecedentes por
Seguridad de medio de validacién de los documentos
A7.11 los Recursos | Seleccion Inexistente |entregados. A la fecha no se ha implementado
Humanos procedimientos de seguridad relacionados al
personal de acuerdo al nivel de informacién que se
maneja.
. o Control Se firman acuerdos de confidencialidad con
Seguridad de | Términosy . : .
.. particular de | contratistas antes de empezar funciones dentro de
A7.1.2 los Recursos | condiciones del .
algunos la entidad en el cual se establecen las
Humanos empleo . . . .,
colaboradores | responsabilidades en seguridad de la informacién.
A7.2 Durante el empleo
Los empleados y contratistas son enterados del
. Control acuerdo de confidencialidad antes de su acceso a la
Seguridad de . . .  , . .
Responsabilidades de particular de |informacion ala compafiia y se les comunica de
A7.21 los Recursos . < ~ N
la direccién algunos forma anual una campafia de concienciacién
Humanos - .
colaboradores | acerca de sus responsabilidades de la seguridad de
la informacién.
Se presentd hasta 2017 una campaifia de
Concienciacion sobre concienciacion donde se presenta la necesidad de
. . Control . foe . .
Seguridad de |la seguridad de la . cumplir con las politicas de seguridad definidas y
. .. formalizado, .. . .
A7.2.2 los Recursos | informacion, la . ., | se provee procedimientos basicos de seguridad.
<. falta medicién . ,
Humanos educaciény la monitoreo Actualmente se tiene gran niimero de empleados
formacion y que no han recibido la campafia por su reciente
ingreso.
Control Se cuenta con un proceso disciplinario formal que
Seguridad de . tiene a modo general sanciones disciplinarias en
e formalizado, . ) .
A7.2.3 los Recursos | Proceso disciplinario . ., | caso de violaciones a la seguridad de la
falta medicion | . . .
Humanos . informacion, sin embargo debe actualizarse y
y monitoreo .
puntualizarse.
Terminacién mbi
A73 e acion y cambio
de empleo
, S . En el contrato de trabajo se establecen las
Seguridad de | Terminacién o cambio | Cumple con las . . . -
o . . responsabilidades de seguridad de la informacién
A7.31 los Recursos | de responsabilidades directrices : .
. que permanecen validas después de su
Humanos de empleo normativas S
finalizacion.
A8 Gestion de Activos
A81 Res.ponsablhdad de los
activos
Se tiene un inventario de hardware relacionado a
servidores de procesamiento de informacién y
Control - . . .
Gestién de formalizado también el inventario del software, siendo esta
A8.1.1 . Inventario de Activo . ., | responsabilidad del area de Infraestructura de la
Activos falta medicion : - . .
. entidad, también se cuenta con un inventario
y monitoreo |. .. . - .
inicial de informacién el cual es gestionado por la
oficina de planeacion.
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El propietario general de los activos es el instituto,
Control y este a su vez asigna responsabilidades sobre los
. . . . diferentes encargados de los activos fisicos,
Gestion de Propietario de los aplicado, pero . o
A.8.1.2 . . hardware, software y de informacién, sin embargo
Activos activos no . 7 .
para una mejor gestion es importante contar con
documentado . . . .
un inventario de activos que los relacione con sus
propietarios.
La entidad cuenta con un documento donde se
Control detalla el uso aceptable de los activos. Sin
A813 Gestién de Uso aceptable de los formalizado, |embargo, este solo se viene entregando por parte
o Activos activos falta medicién | de los encargados de manejar la infraestructura de
y monitoreo |redes del instituto y no se maneja por parte de los
equipos alquilados por el area de abastecimiento.
<y < Cumple con las | En la Direccidn de Abastecimiento se encuentra la
Gestion de Devolucién de los . . - .
A8.14 ) . directrices | oficina de almacén que genera un paz y salvo de
Activos activos . . . R
normativas | activos requerido para la finalizacién del contrato.
Clasificacion de la
A.8.2 ) o
informacion
Actualmente se cuenta con una politica de
Control clasificacion de informacién que no se utiliza dado
A82.1 Gestion de Clasificacién de la particular de | que se esta haciendo el levantamiento de
e Activos informacion algunos informacion de acuerdo a directrices de GEL para
colaboradores | el cumplimiento de la Ley de transparencia y
acceso a la informacién publica.
Gestion de Etiquetado de la . No se cuenta con un esquema de clasificacion o
AB8.2.2 : . - Inexistente o . . g
Activos informacion procedimientos de etiquetado de informacién.
Se cuenta con una politica de clasificacion de la
Control informacion. Adicionalmente para la informacién
Gestion de . . aplicado, pero | de items, personal, estadistica e instrumentos se
A8.2.3 . Manejo de activos p P p . .
Activos no cuenta con una herramienta DLP que permite
documentado | establecer restricciones y alertas de transporte a la
informacién.
A8.3 Manejo de medios
Gestion de Gestion de medios . No se cuenta con procedimientos para la gestiéon
A8.3.1 . - Inexistente . . .
Activos removibles de medios removibles dentro de la entidad.
No se cuenta con procedimientos para la gestion
Gestion de Disposicion de los ) de medios removibles dentro de la entidad. Se
A8.3.2 . . Inexistente . . s :
Activos medios realiza una disposicién de medios para los
utilizados por parte de los diagramadores.
. Los medios extraibles que deben ser
. . Control bajo . .
Gestion de Transferencia de . transportados tanto de copia de seguridad como
A8.3.3 . e mejora L. ) .
Activos medios fisicos continua de pruebas electrénicas se realiza por medio de
empresa externa con protocolos de seguridad.
A9 Control de accesos
Requisitos del negocio
A9.1 para el control de
acceso
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No se cuenta con una politica de control de acceso
Control de Politica de control de . documentada. A la fecha la separacion de roles se
A9.1.1 Inexistente . .. . .
accesos acceso realiza por conocimiento informal de la entidad
por parte de quien asigna.
No se cuenta con separacién formal de accesos a la
red de la entidad para funcionarios y contratistas.
Control bajo | A nivel de servicios, se encuentran separados en
Control de Acceso aredesy . . : ..
A9.1.2 . mejora VLANs independientes los servicios de red de NAS,
accesos servicios en red . . . . . . .
continua impresion, administracién, servidores y gestiéon
documental a los que Unicamente se puede tener
acceso dentro de la VLAN correspondiente.
Gestion de acceso de
A9.2 .
usuarios
Registro y cancelacion .
Control de gistroy . No se cuenta con un proceso formal de registro y
A9.21 del registro de Inexistente - i
accesos c cancelacion de usuarios.
usuarios
Control de Suministro de acceso . No se cuenta con un proceso de registro y
A9.2.2 . Inexistente ., .
accesos de usuarios cancelacion de usuarios.
Control Los accesos privilegiados a nivel de infraestructura
Control de Gestion de derechos de | aplicado. vero | servidores los maneja el area de Infraestructura
A9.2.3 o p b de la entidad. A nivel de base de datos se
accesos acceso privilegiado no .. .
encuentran Unicamente asignados al DBA de la
documentado .
entidad.
No se cuenta con un proceso formal de asignacién
y entrega de esta informacion de autenticacion
Gestion de secreta de usuarios es decir contrasefias e acceso a
Control de informacién de . aplicativos, red y demas. A la fecha los datos de
A9.2.4 N Inexistente . .
accesos autenticacion secreta autenticacion son entregados por medio de texto
de usuarios claro en la respuesta del caso de mesa de ayuda o
de forma personal para los accesos directos a
bases de datos.
. Control El 4rea de Infraestructura realiza una revision
Revision de los . e, . .
Control de particular de | sobre la utilizacién de accesos sobre el directorio
A9.2.5 derechos de acceso de . . . .
accesos USUALiOS algunos activo. Sin embargo, no se realiza revision del
colaboradores | LDAP de los aplicativos PRISMA.
Para los empleados se retiran los permisos de
Control acceso al directorio activo de forma inmediata
Control de Retiro o ajuste de los aplicado, pero | después de la notificacién por parte de Talento
A9.2.6 .
accesos de derechos de acceso no Humano. En el caso de contratistas al no contarse
documentado | con esta informacidn, se retiran después de 90 dias
de inactividad en su ingreso.
Responsabilidades de
A9.3 .
los usuarios
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Aunque se cuenta con un item dentro de la politica
de contrasefias y se han comunicado a empleados

Control de Uso de informaci6n de . . .
A9.3.1 s s Inexistente |y contratistas, esta no se exige formalmente a los
accesos autenticacion secreta . . . .
usuarios y no se ha castigado un uso indebido de la
misma.
A94 C.ontrol de ac.cesc.) al
sistema y aplicaciones
Se cuenta con roles a nivel de aplicacion y bases de
.. Control datos que restringen los accesos a la informacién y
Restricciones de . . .
Control de formalizado, |las funciones de los sistemas que son
A9.4.1 acceso ala ., .. . . .
accesos . - falta medicién | administrados por medio de delegacion. Sin
informacion . ‘s
y monitoreo | embargo, a la fecha no se cuenta con la politica de
gestion de accesos.
Se maneja usuario/contraseia para las
Control aplicaciones misionales mientras que para las
A942 Control de Procedimiento de formalizado, |aplicaciones relacionadas a la construccion de
B accesos ingreso seguro falta medicién | items se maneja autenticacién con LDAP
y monitoreo |independiente. Para la totalidad de aplicaciones se
registran los intentos de ingreso al sistema.
La entidad no cuenta con un sistema de gestion de
Control de Sistema de gestion de . contrasefias que permita la administracion
A9.4.3 - Inexistente . -
accesos contrasenas centralizada de contrasefias y que asegure la
calidad de las contrasenas utilizadas.
A través de una restriccidon por medio de GPO, se
tiene control sobre la instalacion y ejecutables que
Uso de programas Cumple con las . ,
Control de e . . no sean aprobados por la entidad. De igual forma
A9.4.4 utilitarios directrices . o .
accesos . . si se encuentran utilidades no autorizadas en los
privilegiados normativas
casos de soporte, mesa de ayuda procede a
deshabilitarlos.
Se cuenta con un sistema SVN en el cual se
Control de acceso a Cumple con las | configuran los accesos de los desarrolladores al
Control de 1 . . . 1 s P
A9.4.5 ACCESOS codigos fuente de directrices codigo fuente de la compafiia. Para la modificacién
programas normativas | de este repositorio se debe realizar un control de
cambios que es estudiado por la entidad.
A.10 Criptografia
A10.1 Controles
criptograficos
Politica de uso de La entidad no cuenta con una politica de uso de
A.10.1.1 Criptografia | controles Inexistente | controles criptograficos sobre el uso de estos para
criptograficos proteccion de la informacion.
. . . . La entidad no cuenta con una politica de gestion de
A.10.1.2 | Criptografia | Gestién de llaves Inexistente . e P &
llaves criptograficas.
A1l Seguridad fisica y del
entorno
Al1l1.1 Areas seguras
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Actualmente se cuenta con perimetros definidos
para el centro de cdmputo interno, centro de
computo externo, banco de items y archivo fisico.
El centro de cémputo externo cuenta con

Control caracteristicas de Tier IIl que asegura perimetro
Seguridad fisica | Perimetro de particular de . 4 gura pe
Al11.11 ) , seguro para el manejo de informacion. Sin
y del entorno | seguridad fisica algunos . . ,
embargo, los perimetros definidos para el archivo
colaboradores | . . . 2
fisico y el area de diagramadores se encuentran
separados por puertas que no ofrecen un nivel de
seguridad acorde al nivel de confidencialidad de la
informacion.
Aunque se cuentan con control biométrico para
acceso al piso, este se encuentra autorizado para la
totalidad de colaboradores del instituto. De igual
forma el acceso al area de gestores de items no
cuenta con proteccidn fisica dado el
Control desmantelamiento de la puerta y las areas de
. . ) diagramadores y archivo fisico se encuentran
Seguridad fisica | Controles de acceso particular de . . .
Al11.1.2 . protegidos por una puerta simple con mecanismo
y del entorno | fisicos algunos s : .
de apertura biométrico. Finalmente, las cAmaras
colaboradores . . . . <
de seguridad instaladas en el area de diagramacién
unicamente cubren 3 de la totalidad de los
diagramadores. Por lo anterior, se puede concluir
que los controles de seguridad fisica para el area
de construccién de {tems no cumplen las
condiciones de seguridad requeridas.
. - Control A nivel general las oficinas de la entidad cuentan
. ;. Seguridad de oficinas, . e
A111.3 Seguridad fisica recintos e aplicado, pero | con proteccién biométrica en cada entrada,
e y del entorno | . : no proteccion fisica en la recepcion y camaras de
instalaciones . . - . .
documentado | seguridad vigiladas por la oficina de vigilancia.
El centro de cdmputo se encuentra ubicado en el
piso 30 de la entidad para las aplicaciones
.. Control relacionadas a Items. Sin embargo, no se cuenta
. . . _ | Proteccién contra las . S
Seguridad fisica particular de | con proteccién visible contra fuego y no se conoce
Al11.1.4 amenazas externas y . g .
y del entorno . algunos si el edificio de la entidad cumple con normas de
ambientales . . ) . o
colaboradores | sismo resistencia. Para los demas aplicativos de la
entidad, se cuenta con los equipos dentro del
Datacenter de Level3 categorizado como Tier3.
Control A la fecha se aplican procedimientos informales de
. - . . . trabajo seguro, tales como aseguramiento de areas
Seguridad fisica | Trabajo en areas particular de . . e
A11.1.5 vacias, control de acceso interno y verificaciéon de
y del entorno | seguras algunos . .
la no-entrada de equipos de fotografia o de
colaboradores s
grabacién.
No se cuenta con procedimientos formales o
Seguridad fisica | Areas de despacho . informales que permitan realizar una separacién
Al1l.1.6 & p y Inexistente . quep P
y del entorno | carga de las areas de despacho y carga de las areas de
procesamiento de informacién.
A11.2 Equipos
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Seguridad fisica

Ubicacion y proteccion

Cumple con las

Los equipos relacionados con el procesamiento de
informacion cuentan con proteccién por medio de
separaciones de area, siendo estas cubiertas por

Al112.1 . directrices . .

y del entorno | de equipos normativas protecciones de acceso, controles biométricos,
agente limpio para control de incendios y cAmaras
de vigilancia infrarrojas.

Se cuenta con proteccion de falla contra suministro
eléctrico por medio de una UPS establecida
. ;o - Cumpleconlas | ; . .
Seguridad fisica | Servicios de . . Unicamente para el centro de computo y
Al11.2.2 p directrices . . ..
y del entorno | suministro ) redundancia de aire acondicionado. En el caso de
normativas . .
los equipos ubicados en Datacenter este cuenta
con proteccién de acuerdo al estdndar TIER III.
El cableado de datos dentro de las instalaciones es
Seeuridad fisica Cumple con las | del tipo CAT 7A protegido contra interferencias e
A11.2.3 g Seguridad del cableado | directrices |interceptaciones. En cuanto a corriente eléctrica,
y del entorno . . .
normativas | este cableado es del tipo RTIR protegido contra
interferencias.
Se tiene contemplado un mantenimiento anual de
Control los equipos pero este no se realiza hace 2 afios.
A112.4 Seguridad fisica | Mantenimiento de los | aplicado, pero | Para las utilidades de soporte del centro de
B y del entorno | equipos no equipos, se realiza mantenimiento mensual. Para
documentado |los equipos que estan sin garantia no existe
contrato de mantenimiento.
Se tiene contemplado que el retiro de equipos de
Control las instalaciones se debe solicitar al drea de
Seguridad fisica . . aplicado, pero | abastecimiento por medio de un caso de mesa de
A11.25 8 Retiro de activos p P p . .
y del entorno no ayuda para que sea autorizado por el jefe del
documentado | funcionario que retira el activo. Sin embargo, este
proceso no estd operando de esta forma a la fecha.
Seeuridad fisica Seguridad de equipos No se aplican medidas de seguridad a los activos
A11.2.6 gdel entorno |7 activos fuera de las INEXISTENTE | que se encuentran fuera de las instalaciones o
y instalaciones salen temporalmente de las mismas.
En algunos casos, los servidores que se han dado
de baja por dafio de disco, se les hizo borrado
seguro de disco mediante destruccién de RAID y
. g Control formateo a bajo nivel. Para los equipos con
. . . | Disposicion segura o . . i ;
Seguridad fisica e, aplicado, pero |informacién critica de items, se pasan a
A11.2.7 reutilizacién de L e :
y del entorno edUinos no destruccién con prensa hidraulica y acido de los
quip documentado |discos duros acompaiiados de fotografia y testigos.
Sin embargo cuando los equipos de los
colaboradores son dispuestos para ser reusados
no se tiene en cuenta este tipo de procedimientos.
Control A nivel de equipos de escritorio se cuenta con una
. . : : . politica de bloqueo sin embargo no funciona para
Seguridad fisica | Equipo de usuario formalizado, . . -
A.11.2.8 todos los equipos. A nivel de aplicaciones, se

y del entorno

desatendido

falta medicién
y monitoreo

cuenta con un bloqueo por inactividad cuyo
tiempo varia segtn la aplicacion.
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Se cuenta con un item dentro de la politica de

fee o Control . .
. . . _ | Politica de escritorio . estaciones de trabajo donde se establece la
Seguridad fisica |, . formalizado, . . . ‘.
A11.29 limpio y pantalla . ., | obligatoriedad de mantener informacién
y del entorno |,. . falta medicion . ) ) .
limpia . confidencial bajo resguardo. Sin embargo, no se
y monitoreo b o
cuenta con politica de pantalla limpia.
ri 1
A12 Segu (liad de las
operaciones
Procedimientos
A12.1 operacionales y
responsabilidades
. Procedimientos de Cumple con las . <
Seguridad de . pe o Los procedimientos de operacién dentro del
Al12.1.1 . operacion directrices .
las operaciones . alcance se encuentran documentados y publicados.
documentados normativas
Se cuenta con un proceso que se debe realizar
antes de hacer cambios a los procesos de negocio
Securidad de Control bajo | en operacidn. Para los sistemas de informacién se
A12.1.2 5 . Gestién de cambios mejora realiza un proceso de control de cambios. Sin
las operaciones . L . N
continua embargo, para la aplicacién de registro - citacion
con saber pro no se cuenta con un proceso de
control de cambios.
Control Se realiza monitoreo de recursos a través de las
A1213 Seguridad de | Gestidn de la formalizado, |herramientas de monitoreo de virtualizacion de
77 | las operaciones | capacidad falta mediciéon | VMWare. Sin embargo el crecimiento de recursos
y monitoreo |se da por necesidades de las areas tinicamente.
. Para los aplicativos que corren sobre la plataforma
Separacion de los Control , P 4 : P
. . . Prisma se cuenta con ambientes separados de
Seguridad de | ambientes de aplicado, pero NP
Al12.14 . desarrollo, pruebas y produccién. Sin embargo
las operaciones | desarrollo, pruebasy no .
< para la plataforma Interactivo solo se cuenta con
operacién documentado . -
ambientes de produccién y pruebas.
Pr ion contr
A12.2 roteccion contra
c6digos maliciosos
Se cuenta con una suite de antivirus Symantec
. Cumple con las | EndPoint para todas las maquinas y servidores de
Seguridad de | Controles contra pie C oIt p quinasy
A12.2.1 . 1 . . directrices la entidad. A su vez, a los usuarios se les hace
las operaciones | c6digos maliciosos . . RO
normativas | campaiias de concienciacion anuales sobre estos
riesgos para generar conciencia.
A12.3 Copias de respaldo
Se cuenta con un procedimiento de copias de
seguridad documentado, que se ejecuta a través de
. Cumple con las - .
Seguridad de | Respaldo dela . . 2 librerias LTO5 Symantec Backup Excel. La
A12.3.1 : . . directrices : ., : .
las operaciones | informacién normativas | €i€cucion de pruebas a las copias de seguridad se
realizan semestralmente pero no se encuentran
formalizadas.
Al12.4 Registro y seguimiento
Control Se conservan los registros de actividad y errores
Seguridad de . articular de | de sistemas para su revision en el momento de una
A12.4.1 5 . Registro de eventos P ) P . .
las operaciones algunos falla. Sin embargo, no existe un sistema de
colaboradores | correlacién de eventos.
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Para las aplicaciones relacionadas a items, se
guarda registro de acceso, modificacién y

< Control P : : o
. Proteccion de la . eliminacién de archivos por medio de auditoria al
Seguridad de | . - aplicado, pero | _. . .
A12.4.2 . informacién de sistema operativo. Estos registros se almacenan en
las operaciones : no . . .
registro un servidor de archivos donde solo tiene acceso
documentado |,
infraestructura. Se cuenta con la plataforma DLP
para la prevencidn de fuga de informacion.
Por caracter contractual, las actividades de los
Resistros del Control operadores y administradores del Datacenter
Seguridad de SISt aplicado, pero | externo se encuentran registradas, protegidas y
A12.43 . administrador y del :
las operaciones overador no revisadas de forma mensual. Para el Datacenter
p documentado |interno, no se cuenta con un proceso de registro de
actividades ejecutadas por los administradores.
. . o Cumple con las | La entidad cuenta con un servidor de tiempo
Seguridad de | Sincronizacion de . . . o .
A12.44 . , directrices | (NTP) interno al cual las maquinas y servidores se
las operaciones | relojes : . .
normativas | sincronizan.
ntrol ftwar
A125 Cont ol de software
operacional
Se cuenta con una politica de seguridad que
restringe la instalacién de software. Asi mismo se
. Instalacién de Cumple con las | impide la ejecucién de software diferente al
Seguridad de . . . P .
A12.51 las operaciones software en sistemas directrices | aprobado en maquinas. En cuanto a equipos de
p operativos normativas | procesamiento de informacidn la instalacion de
software se restringe por la capacidad de acceso al
mismo.
i6on del
A12.6 Gestiondela =~
vulnerabilidad técnica
Se cuenta con un procedimiento que exige
Ly Control pruebas de hacking ético que se ejecuta
. Gestién de las . e,
Seguridad de o aplicado, pero | anualmente con un proceso de mitigacién de
Al12.6.1 . vulnerabilidades . . .
las operaciones |, , . no riesgo de acuerdo al informe, siendo esta
técnicas o . -
documentado | mitigacién responsabilidad de los duefios de cada
aplicacién o activo.
Se cuenta con una politica de seguridad que
restringe la instalacién de software. Asi mismo se
, Restricciones sobre la | Cumple con las | impide la ejecucién de software diferente al
Seguridad de |. - . . P .
A.12.6.2 . instalacion de directrices | aprobado en maquinas. En cuanto a equipos de
las operaciones : . . - : <
software normativas | procesamiento de informacidn la instalacion de
software se restringe por la capacidad de acceso al
mismo.
Consideraciones sobre
A12.7 auditorias de sistemas
de informacion
Control La entidad realiza auditoria de TI a los
Securidad de Controles de auditoria articular de procedimientos establecidos en el SGC, esta
A12.7.1 8 . de sistemas de p auditoria la realiza la oficina de Control Interno,
las operaciones | . s algunos .
informacion adicionalmente cuenta con un consultor de TI que
colaboradores

verifica las politicas de los sistemas y aplicativos.
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Seguridad en las

A.13 L
comunicaciones
Gestion de la
A13.1 .
seguridad de las redes
El equipamiento de red, se gestiona por medio de
usuarios y contrasefias que posee el area de
Seguridad en Control bajo |infraestructuray controlado su acceso por medio
A13.11 las Controles de redes mejora de VLAN independiente a los switches y firewalls.
comunicaciones continua Sin embargo, a nivel de equipos de red no se
controlan los equipos conectados a la red interna
de la entidad.
Existen acuerdos internos que son los establecidos
. Control .
Seguridad en . . por la mesa de ayuda para los servicios de red,
Seguridad de los formalizado, .
A13.1.2 las .. . ., | paralos servicios externos son los acuerdos que se
. servicios de red falta medicion | .
comunicaciones . firman en el contrato con la empresa que tenga el
y monitoreo .
canal de internet, el canal de datos y el datacenter.
. Ala fecha se encuentran creadas VLAN para
Seguridad en . Cumple con las i - . . .
Separacion en las . . usuarios, gestion de switches, servidores, servicios
A.13.1.3 las directrices |. . L
o redes . internos, administracion, Datacenter, externos,
comunicaciones normativas , oo o
telefonia y circuito cerrado de televisién.
A13.2 "l"ransfert?r,laa de
informacion
Se tiene dentro de los contratos de empleados,
, Politicas y Control contratistas y proveedores, acuerdos de
Seguridad en N . ) o . .
A13.2.1 las procedimientos de aplicado, pero | confidencialidad firmados para la transferencia de
e N transferencia de no informacion. A nivel técnico, se cuenta con la
comunicaciones | . C ) . . i
informacién documentado | herramienta PGP para cifrar la informacién critica
de la entidad.
. Control Existen diferentes tipos de acuerdos de
Seguridad en | Acuerdos sobre . . : - .
. particular de | transferencia de informacién con otras entidades,
A.13.2.2 las transferencia de . . .
N . L algunos sin embargo estos no han sido formalizados y
comunicaciones | informacion ,
colaboradores | estandarizados.
. Control A la fecha se maneja encriptado de informacién
Seguridad en . ) . o -
L, .. formalizado, |por medio de PGP ala informacidn estadistica de la
A.13.2.3 las Mensajeria electrénica .. . . -
S falta medicion | entidad y DLP para bloquear la divulgacién no
comunicaciones . : ;
y monitoreo | autorizada de items.
, Control Las diferentes areas determinan las necesidades
Seguridad en | Acuerdos de . ! o . -,
. . formalizado, |de confidencialidad de la informacién y las plasma
A13.24 las confidencialidad o de . . .
N . L falta medicion | regularmente en las plantillas de acuerdos de
comunicaciones | no divulgacién . . . )
y monitoreo | confidencialidad que son actualizadas.
Adquisicion, desarrollo
A14 y mantenimiento de
sistemas
Requisitos de
A141 seguridad de los

sistemas de
informacion
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Analisis y

Adquisicion e g g :
deg;rrollo ' | especificacion de Ala fecha la adquisicién de sistemas no cuenta con
A14.11 oroy requisitos de Inexistente |requisitos de seguridad dentro de los términos de
mantenimiento . .
. seguridad de la referencia.
de sistemas |, -
informacién
La informacién involucrada en los servicios de las
aplicaciones que pasan a través de redes publicas,
Adquisicion, . . Control para algunas aplicaciones utilizan un protocolo
Seguridad de servicios . , g
desarrollo y L particular de | https. Sin embargo la transmisién de una gran
Al14.1.2 o de las aplicaciones en . . .
mantenimiento 1 algunos parte de informacion a terceros se realiza por
. redes publicas . .. J .
de sistemas colaboradores | medio de servicios basicos de internet que no
cuentan con proteccién de integridad o
confidencialidad.
La informacién manejada dentro de la entidad y
c g s ue debe ser transportada a su Datacenter por
Adquisicién, | Proteccion de las 9 . p L p.
desarrolloy | transacciones de los Cumple con las | transacciones de aplicaciones se encuentra cifrada
A.14.1.3 . . directrices | por medio de una VPN establecida entre los FWs
mantenimiento | servicios de las . . ) ;
. . normativas | perimetrales y protegida por medio de
de sistemas | aplicaciones . .
enrutamiento directo por parte del proveedor de
comunicaciones.
Seguridad en los
A14.2 procesos de desarrollo
y de soporte
c g Para las aplicaciones de la plataforma Prisma, se
Adquisicion, Control L .
foe . cuenta con un procedimiento formal a nivel del
desarrolloy | Politica de desarrollo formalizado, . .
A14.21 . . .. | equipo de desarrollo, de control de cambios. A la
mantenimiento | seguro falta medicion . -
. . fecha se esta construyendo este procedimiento
de sistemas y monitoreo .
para la plataforma Interactivo.
Adquisicion, o Control Para las aplicaciones de la plataforma Prisma, se
Procedimientos de . o
desarrollo y . formalizado, |cuenta con un procedimiento formal de control de
A14.2.2 . control de cambios en e . .
mantenimiento sistemas falta medicién | cambios. A la fecha se esta construyendo este
de sistemas y monitoreo | procedimiento para la plataforma Interactivo.
oy Revisién técnica de las Al momento de hacer cambios en las plataformas
Adquisicion, . . Control L . <
aplicaciones después . de operaciodn, se realizan pruebas de operacién
desarrollo y . formalizado, D .
A.14.2.3 . de cambios en la . ., | sobre las aplicaciones que funcionan sobre esta.
mantenimiento falta medicion | _. . :
. plataforma de . Sin embargo, no se realizan pruebas de seguridad
de sistemas < y monitoreo . .2 . .
operacién que identifiquen posibles vulnerabilidades.
Adquisicion, . - .
d Restricciones en los No se cuentan con restricciones a cambios
desarrollo y . . . N
A14.2.4 o cambios a los paquetes | Inexistente |sugeridos de aplicaciones o plataformas ya
mantenimiento :
. de software existentes.
de sistemas
A la fecha unicamente el desarrollo de la
Adquisicion, o Control plataforma Prisma se realiza siguiendo una lista de
Principios de . e ; 2o
desarrollo y < formalizado, |verificacion establecida con principios de
A.14.2.5 o construccion de los e :
mantenimiento | . falta medicion | desarrollo seguro que deben cumplir los
. sistemas seguros : : o 1
de sistemas y monitoreo | desarrolladores mientras modifican el cédigo de la
aplicacién.
Adquisicion, . L . .
d . La informacién de los ambientes productivos se
desarrolloy |Ambiente de ) . : o
A14.2.6 . Inexistente | copia alos ambientes de pruebas sin ningtin tipo
mantenimiento | desarrollo seguro

de sistemas

de limpieza o depuracién.
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Adquisicion, Control . . .
. La entidad exige que los sistemas contratados
desarrolloy | Desarrollo contratado | aplicado, pero o :
A.14.2.7 .. externamente cumplan con criterios de seguridad,
mantenimiento | externamente no . Lo
. que son establecidos en los anexos técnicos.
de sistemas documentado
Adquisicion, . . .
q . Se realizan pruebas de funcionalidades de
desarrolloy | Pruebas de seguridad . . P P
A14.2.8 o - Inexistente |seguridad periédicamente, pero Unicamente para
mantenimiento | de sistemas L
. algunas aplicaciones.
de sistemas
De acuerdo a los requerimientos que dieron pie al
desarrollo, se procede al finalizar a registrar en un
acta la aceptacion de los requerimientos, asi
Adquisicioén, Control mismo los casos de uso son el resultado de la
A14.2.9 desarrolloy | Pruebas de aceptacion | formalizado, |formalidad o aceptacion del desarrollo y cambios.
77| mantenimiento | de sistemas falta medicion | Sin embargo hace falta establecer programas de
de sistemas y monitoreo | pruebas especificas de seguridad para la
aceptacion y criterios de aceptacion de sistemas de
informacion nuevos actualizaciones y nuevas
versiones.
A.143 Datos de prueba
Se ha implementado un formato para la
transferencia de datos de produccién a pruebas
C ue debe ser autorizado por el jefe inmediato,
Adquisicion, Control q . por e’
desarrolloy | Protecciéon de los datos | aplicado, pero donde es revisado por el subdirector de
A14.3.1 o ’ informacién y por el DBA de la entidad estos datos
mantenimiento | de prueba no . e
. son seleccionados y modificados para que no
de sistemas documentado -
correspondan con los datos reales. A nivel de
registro se cuenta con los registros de los export e
import sin embargo estos no son revisados.
Relaciones con los
A.15
proveedores
Seguridad de la
informacién en |
A15.1 informacién en las
relaciones con
proveedores
De forma contractual, se obliga a los proveedores a
e . cumplir la politica de seguridad de la informacién
Politica de seguridad Control pur-ap : &
. . - : de la entidad que incluye los controles de la
Relaciones con | dela informacién para | formalizado, . . . .. .
A.15.11 . . ., | entidad sobre los activos de la organizacidn. Sin
los proveedores | las relaciones con falta medicion . : o
. embargo, no se incluyen manejo de incidentes de
proveedores y monitoreo : L .
seguridad, programas de concienciacion o manejo
de informacidn en las instalaciones del proveedor.
. Se tiene unos controles asociados al tipo de
Tratamiento de la . . :
: . Control bajo | proveedor y de acuerdo a la definicién del analista
Relaciones con | seguridad dentro de . . .
A.15.1.2 mejora de infraestructura y al tipo de contrato
los proveedores | los acuerdos con . . .
continua formalizados a través del acuerdo de
proveedores ) o .
confidencialidad integrado al contrato.
Cadena de suministro No se cuenta con acuerdos de proveedores
Relaciones con | de tecnologia de . relacionados a requisitos de seguridad
A.15.1.3 5 Inexistente d g

los proveedores

informacién y
comunicacion

relacionados a proveedores de comunicaciones y
servicios de tecnologia de informacién.
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Gestion de la

A.15.2 prestacidn de servicios
de proveedores
La entidad delega a los supervisores de contratos,
. Seguimiento y revision la responsabilidad de hacer seguimiento, revisién
Relaciones con o . - .
A15.21 de los servicios de los Inexistente |y auditoria de los contratos de prestacién de
los proveedores S . .
proveedores servicios sin que esta actividad se realice de forma
constante.
. . Ala fecha no se gestionan los cambios en el
, Gestion de cambios en . . .
Relaciones con . . suministro de servicios de proveedores ni se les
A.15.2.2 los servicios de los Inexistente | . . foe o
los proveedores informa de cambios en politicas, procedimientos y
proveedores . ) -
controles de seguridad de la informacién.
Gestion de incidentes
A.16 de seguridad de la
informacién
Gestion de incidentes y
mejoras en la
Al6.1 :
seguridad de la
informacién
Se cuenta con un procedimiento de gestién de
< incidentes de seguridad de informacién que detalla
Gestion de Control A C o .
o . . la deteccion e investigacion del incidente mas no la
incidentes de | Responsabilidadesy formalizado, N, . e
Al6.1.1 . o . ., | respuestay mitigacion, bajo responsabilidad de la
seguridad de la | procedimientos falta medicion ) . < .
. < . Sub Direccién de Informacidn. Este procedimiento
informacion y monitoreo ; .
cuenta con una persona asignada para la gestiéon
de incidentes de seguridad.
Los usuarios tienen conciencia de que se considera
Gestion de Control un incidente de seguridad parala entidad Y
. Reporte de eventos de . . . )
incidentes de . formalizado, |realizan los reportes por los medios asignados que
A.16.1.2 . seguridad de la . o
seguridad dela | - falta medicion | sonla mesa de ayuda, el correo electrénico o
. C informacién . X .
informacién y monitoreo |directamente al personal de seguridad del
informacién o Direccién de tecnologia.
En las campafias de concienciacion se ha explicado
Gestion de . Control el tema de reportar debilidades encontradas pero
o Reporte de debilidades . : . i .
incidentes de ) particular de |no se obliga a los funcionarios a realizar el reporte.
A.16.1.3 . de seguridad de la ; . . .
seguridad dela |, s algunos Actualmente los funcionarios no estan conscientes
. C informacion . s
informacién colaboradores | de la imposibilidad de explotar las
vulnerabilidades que tengan conocimiento.
Gestion de Evaluacién de eventos : .
. . Ala fecha todo evento de seguridad es tramitado
incidentes de | de seguridad de la ) o . . :
A16.1.4 : . - Inexistente | como incidente de seguridad sin realizarle un
seguridad de la | informaciény o .
: - .. proceso de clasificacion previa.
informacién | decisiones sobre ellos
Gestion de o Control Se cuenta con un procedimiento de gestion de
. Respuesta a incidentes . o . . .
incidentes de . aplicado, pero | incidentes de seguridad de informacién que detalla
A16.1.5 . de seguridad de la R C o
seguridad dela |, - no la deteccién e investigacion del incidente y el plan
- s informacion - ) e .
informacién documentado |de accidén a seguir para la mitigacién del mismo.
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Gestion de
incidentes de

Aprendizaje obtenido
de los incidentes de

Cumple con las

Semestralmente, se realiza por parte de la Gestora
de Seguridad de la Informacién un proceso de
andlisis de los incidentes presentados en los

A.l6.1.6 . . directrices A .
seguridad de la | seguridad de la ) ultimos 6 meses que permiten tener un
: s . C normativas L o .
informacién | informacién aprendizaje de los incidentes ocurridos y una
propuesta para evitarlos a futuro.
Actualmente no se cuenta con un proceso definido
Gestion de Control de levantamiento e identificacion de informacion
A16.17 incidentes de | Recopilacién de aplicado, pero | que pueda ser usado como evidencia en procesos.
77 | seguridad de la | evidencia no En caso de ser necesario, se cuenta con el apoyo
informacion documentado |del CSIRT de la Policia Nacional para
levantamiento de informacién forense.
Aspectos de la
seguridad de la
A17 informacion de la
gestion de continuidad
de negocio
Continuidad de
A17.1 seguridad de la
informacién
Aspectos de la
seguridad de la | Planificacion de la . .
>¢8 - o Ala fecha la entidad no ha determinado sus
informacién de | continuidad de la . s .
A17.1.1 . . Inexistente |requisitos y controles de seguridad de la
la gestion de | seguridad de la . L . .
A . - informacioén en caso de situaciones adversas.
continuidad de | informacién
negocio
Aspectos de la
seguridad de la | Implantacion de la La entidad no cuenta con procesos,
A1712 mforma.c,lon de contlr-luldad dela Inexistente procedm.nentos y coptroles que mantgnga el nivel
la gestion de | seguridad de la de seguridad requerido durante una situacién
continuidad de | informacién adversa.
negocio
Desde 2016 se cuenta en la entidad con una matriz
Aspectos de la e s . . -
) Verificacion, revision y de controles de seguridad de la informacion que
seguridad de la . Control . : .
. - evaluacién de la . han sido establecidos o que estan en proceso de
informacién de . particular de , , .
A17.1.3 - continuidad de la ser implementados junto con su responsable. Sin
la gestion de . algunos .
AR seguridad de la embargo, una vez se implementa el control, no se
continuidad de | . colaboradores . o s
negocio informacién realiza seguimiento para asegurar que son validos
g y eficaces durante situaciones adversas.
A17.2 Redundancias
Aspectos de la Las bases de datos de aplicaciones misionales se
seguridad de la | Disponibilidad de Cumole con las encuentran replicadas a nivel de Datacenter de
A172.1 informacién de | instalaciones de dirpectrices proveedores. Para las aplicaciones relacionadas a
R la gestion de | procesamiento de . items, se cuenta con un proceso de copias de
A ; L normativas ! ; .
continuidad de | informacién seguridad que les permite cumplir los
negocio requerimientos de disponibilidad requeridos.
A.18 Cumplimiento
Cumplimiento de
A18.1 requisitos legales y

contractuales
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Identificacion de la
legislacion aplicable y

A la fecha la entidad no cuenta con la
documentacién de estatutos, reglamentos y

A.18.1.1 | Cumplimiento L Inexistente . . <
P de los requisitos contratos para los sistemas de informacion de la
contractuales entidad.
De forma contractual, se obliga a los funcionarios y
contratistas entregar los derechos de propiedad
intelectual a la entidad para mantener el control
Derechos de Cumple con las . < .
o . . . . de la informacidn creada por terceros. A nivel de
A.18.1.2 | Cumplimiento |propiedad intelectual directrices
. productos de software se cuenta con una
(DPD) normativas . . . .
herramienta técnica que permite realizar
inventario de los equipos e identificacién de los
productos instalados para el control de licencias.
Ala fecha no se cuenta con un inventario de
informacién que permita identificar los requisitos
Control legislativos, de reglamentacidn, contractuales y de
. ., . articular de | negocio que le aplican. Sin embargo existen
A.18.1.3 | Cumplimiento | Proteccién de registros P 5 q - 5¢
algunos controles de seguridad que son aplicados para dar
colaboradores | cumplimiento a las obligaciones legales que cada
area conoce que debe cumplir producto de la
experiencia del personal.
La entidad cuenta un proceso definido para
Privacidad y Control realizar las aprobaciones del tratamiento de la
. rotecciéon de formalizado, |informacién personal por parte de las personas
A.18.1.4 | Cumplimiento p -, . s : P porp asp
informacién de datos falta medicion | que se inscriben para usar los servicios que ofrece
personales y monitoreo | el instituto através de la aprobacién indirecta por
parte de la entidad educativa que las inscribe.
Reglamentacién de . . . '
. . La entidad no utiliza controles criptograficos en su
A.18.1.5| Cumplimiento |controles Inexistente < ptog
. g operacion.
criptograficos
Revisiones de
A.18.2 seguridad de la
informacion
Actualmente la auditoria de calidad de la entidad
Revision Control revisa de forma trimestral el disefio de los
L independiente de la aplicado, pero | procedimientos de seguridad y su implementacion
A.18.2.1 | Cumplimiento b p P p eguridac y s imprerm
seguridad de la no real dentro de la entidad sin realizar revisiones
informacién documentado |sobre la gestién de seguridad de la informacién y
su implementacién.
Control Se hacen revisiones con regularidad del
Cumplimiento con las . cumplimiento de los controles implementados en
o fes particular de . .
A.18.2.2 | Cumplimiento | politicas y normas de alounos la entidad hasta el momento por el rea de
seguridad ; tecnologia, Sin embargo algunos aspectos de las
colaboradores [ :
politicas no son revisados.
Anualmente se realiza un hacking ético que valida
g Cumple con las o s
. Revisién del . . el cumplimiento de politicas y normas de
A.18.2.3 | Cumplimiento o P directrices . . . L
cumplimiento técnico normativas seguridad de la informacién de forma técnica e

identifica diferencias contra lo disefiado.

«]U0C

Universitat Oberta
de Catalunya

Tabla 4 Niveles de cumplimiento para los controles de la norma

Danny Alejandro Garzon Aristizabal

EIMT UOC.EDU e




M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

7. Politica de Seguridad

La direccién general establece una politica de seguridad que es la declaracién general que
representa su compromiso de cumplir con los requisitos aplicables al instituto relacionados con
la seguridad de la informacién y de mejora continua del sistema de gestion de seguridad de la
informacion, asegurando la proteccion de los activos de informacion (el personal, la informacion,
los procesos, las tecnologias de informacidn incluido el hardware y el software), que soportan los
procesos de la Entidad y apoyan la implementacién del Sistema de Gestion de Seguridad de la
Informacion.

El objetivo de La politica de seguridad del Instituto es:

“Gestionar y cumplir las politicas de seguridad y los procedimientos establecidos para
proteger los activos de informacién, minimizar los riesgos, asi como desarrollar,
implementar, mantener, y mejorar continuamente el sistema de gestién de seguridad de la
informacién el cual debe estar orientado a preservar los 3 pilares fundamentales de la
seguridad:

Confidencialidad: la informacion es accesible solamente a quienes estdn autorizados para
ello.

Integridad: la informacién y métodos de procesamiento deben ser completos y exactos.

Disponibilidad: la informacion y los recursos asociados deben estar disponibles cuando se
requieren.”

e Revision y divulgacion de la politica y los objetivos de seguridad de la
informacion:

La politica y los objetivos de seguridad de la informacion son revisados y actualizados por
el Comité Directivo en coordinacion con la Direccion de Tecnologia e Informacion. Es
responsabilidad del cuerpo directivo conjuntamente con el lider de seguridad, la
divulgacién de las politicas y objetivos de seguridad de la informacion, los mecanismos de
seguimiento y evaluacion de los elementos que componen el SGSI.

6.1 Principios de la Seguridad de la Informacion

Los principios de la Seguridad de la Informaciéon son la Confidencialidad, Integridad y
Disponibilidad que se cumplen con la implementacioén de los controles definidos en el SGSI con
base en la gestion de riesgos para los activos de los procesos dentro del alcance del Sistema.

Para poder cumplir con estos principios son necesarias condiciones como las que se describen a
continuacion:

¢ No Repudio: Los controles que establecen las pruebas de integridad y el origen de los datos,
de tal manera que se pueda responsabilizar al personal, proveedores y/o clientes de una
Entidad con los incumplimientos de la Politica de seguridad de la Informacion.

e Autenticacién: Los mecanismos que permiten verificar la identidad de un usuario en un
sistema de informacién o aplicacion.
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e Control de acceso: Mecanismos que permiten restringir el uso de la informacion con base en
las Politicas de seguridad de la informacion establecidas.

6.2 Adopcion Del Sistema De Seguridad De La Informacion y Compromiso De La Alta
Direccion

El Sistema de Gestion de Seguridad de la Informacion se adopta mediante la Resolucion 01
basado en la Norma Técnica NTC-ISO-IEC 27001 versién 2013. El Sistema de Gestiéon de
Seguridad de la Informacion se define como el conjunto de politicas, procedimientos y controles
para proteger la confidencialidad, integridad y disponibilidad de la informacién del Instituto,
mitigando los riesgos al nivel aceptado por la Direccién General.

La Junta Directiva, la Direccién General, asi como todos los Directores, Subdirectores y Jefes de
Oficina del Instituto manifiestan su compromiso con el Sistema de Gestién de Seguridad de la
Informacién como un apoyo fundamental para el cumplimiento de sus objetivos y metas.

6.3 Estructura De Documentos
La estructura jerarquica de documentos que compone el SGSI es la siguiente:

Manuales
Politicas
Procedimiento
Guias
Formatos

Ul W

6.4 Cumplimiento de los requisitos

Se establece que el instituto debe cumplir con los requisitos de la norma ISO 27001 de la
siguiente forma:

Contexto

El analisis del contexto de la organizacion se debe alinear con el analisis realizado en el sistema
de gestidn de calidad del instituto.

Liderazgo

e LIDERAZGO Y COMPROMISO: La Direccion General del Instituto asume el Liderazgo y
Compromiso desde la emision de la resolucién que formaliza el SGSI; que como acto
administrativo exige el cumplimiento de nuevas responsabilidades para todos los funcionarios de
la Entidad. La Direccion General debe verificar que el SGSI esta alineado con la misién y objetivos
del Instituto y realizar la gestion necesaria para que se suministren los recursos necesarios
sefialados en las Politicas, Procedimientos y Controles.
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e POLITICA: La direccién general establece una politica de seguridad de la informacién la cual
contiene politicas y procedimientos especificos adecuados a los objetivos del instituto.

e ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION: Se define que la
gestion del SGSI estara dentro de la SUBDIRECCION DE INFORMACION vy se oficializa el rol de
Lider de Seguridad quien sera el responsable por este sistema. Los roles y responsabilidades se
encuentran definidos en cada una de las politicas, procedimientos, manuales y guias que
soportan el sistema, asi como en las actividades conducentes a la implementacion de controles
establecidas en el plan de tratamiento de riesgos.

Adicionalmente, y en general, todos los funcionarios, contratistas y proveedores del instituto se
encuentran en la obligacion de reportar cualquier tipo de anomalia detectada que pueda
considerarse como candidato para un incidente de seguridad de la informacion tal como lo
explican las diferentes politicas, procedimientos y controles que hacen parte del SGSI.

PLANIFICACION

e ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES: Fue definido un proceso de gestion
de riesgos de seguridad documentado dentro del SGSI que define la valoracion y tratamiento de
los riesgos de seguridad de la informacion. La implementacién de este proceso se encuentra
registrado en los documentos de la metodologia de andlisis de riesgos de seguridad de la
informacion y el plan de tratamiento de riesgos.

e OBJETIVOS DE LA SEGURIDAD DE LA INFORMACION: Se encuentran definidos en el punto 3
del documento.

SOPORTE

e RECURSOS: El Instituto debe proveer los recursos necesarios para cumplir con las politicas,
procedimientos y la implementacion de los controles definidos en el SGSI.

e COMPETENCIA: Considerando que la implementacion del SGSI establece nuevas
responsabilidades se hacen necesarias las competencias sefialadas en el control de Seleccion de
Personal en el SGSI.

e TOMA DE CONCIENCIA: Todos los funcionarios deben asumir las nuevas responsabilidades
que trae el SGSI y conocer las implicaciones del incumplimiento de las mismas.

e COMUNICACION: El Lider de Seguridad debe mantener una comunicacién fluida con todo el
personal del Instituto respecto al surgimiento de nuevas amenazas, identificacion de
vulnerabilidades, cambios en la legislacion y en general lo que aplique sobre politicas,
procedimientos y controles del SGSI.

e INFORMACION DOCUMENTADA: El SGSI del Instituto se encuentra respaldado por la
documentacion exigida por la Norma ISO 27001:2013 tal como se describe en la secciéon 7 del
presente documento.

OPERACION
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e PLANIFICACION Y CONTROL OPERACIONAL: Se debe dar prioridad a la implementacién de
los controles con base en el nivel de los riesgos para los cuales fueron definidos, es decir en su
orden Riesgos Extremos y Altos.

e VALORACION DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION: Semestralmente se
debe llevar a cabo la ejecucién del proceso de valoracion de riesgos de seguridad de la
informacion basandose en la Metodologia de Andlisis de Riesgos del SGSI. Este proceso que debe
ser liderado por el Lider de Seguridad, puede ejecutarse cuando se presenten también grandes
cambios que puedan afectar la seguridad de la informacién como son: migraciones, cambios en la
legislacion o incidentes graves de seguridad de la informacién.

e TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION: Debe ejecutarse de
acuerdo al andlisis de riesgos, definiendo un Plan de Tratamiento de Riesgos, donde los controles
deben implementarse cuando los riesgos identificados estén por encima del NRA (Nivel de Riesgo
Aceptable).

EVALUACION DEL DESEMPENO

e SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION: El Lider de Seguridad es el responsable
por esta tarea y para esto debe hacer uso de los indicadores definidos en el SGSI y la verificaciéon
de los objetivos de la seguridad. Los indicadores a su vez son diligenciados por los responsables
de cada procedimiento tal como esta estipulado en la documentacién.

e AUDITORIA INTERNA: Se deber4 llevar a cabo una auditoria interna al menos una vez al afio
para evaluar el grado de implementacién y madurez del SGSI en los procesos y procedimientos
definidos en el alcance.

 REVISION POR LA DIRECCION: La Direccién General debe realizar revisiones al SGSI teniendo
en cuenta: la retroalimentacion de las partes interesadas, los resultados de la auditoria interna
ejecutada anualmente, los informes de los indicadores del sistema.

ME]JORA

e NO CONFORMIDADES Y ACCIONES CORRECTIVAS: La deteccion de las no conformidades
puede presentarse con las auditorias internas y con la accién de revisién y chequeo permanente
de los resultados de la gestién de seguridad de la informacion por parte del Lider de Seguridad y
los Lideres de los Procesos.

e MEJORA CONTINUA: Las politicas, procedimientos y controles deben ser revisados
permanentemente sobre la base de los resultados de su ejecucién para identificar puntos de
mejora en los que se busque la eficacia y eficiencia de los recursos utilizados.

INFORMACION DOCUMENTADA:

A. Politicas y Procedimientos
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A continuacién se presenta la lista de Politicas y Procedimientos que componen el SGSI del
Instituto, en cada nombre de la Politica o Procedimiento, entre paréntesis se menciona la
referencia dentro del Anexo A de la Norma ISO 27001:2013, que establece los objetivos de
control y controles de referencia.

1.

o N

©eNo

Politica General (A.5.1.1)
a. Procedimiento disciplinario formal para violaciones de la seguridad de la
informacion (A.7.2.3)
b. Procedimientos de operacién (A.12.1.1)
c. Procedimientos de gestion de incidentes de seguridad de la informacion
(A.16.1.1)
d. Procesos y procedimientos para asegurar la continuidad de la S.I. en situaciones
adversas (A.17.1.2)
Politica para dispositivos méviles (A.6.2.1)
Politica Teletrabajo (A.6.2.2)
politica de control de acceso (A.9.1.)
a. Procedimiento de acceso seguro a sistemas y aplicaciones (A.9.4.2)
b. Procedimientos para trabajo en areas seguras (A.11.1.5)
Politica para el uso de activos (A.8.1.3)
a. Procedimiento para la clasificacion de activos de informacion (A.8.2.1)
i. Guia para la clasificacién de activos de informacién
ii. Matriz de Inventario activos de informacién
b. Procedimientos para el etiquetado de informacion (A.8.2.2)
¢. Procedimientos para el manejo de activos (A.8.2.3)
d. Procedimientos para la gestién de medios removibles (A.8.3.1)
politica del uso de controles criptograficos (A.10.1.1)
politica de gestidn de llaves criptograficas (A.10.1.2)
Politica de escritorio limpio y Politica de pantalla limpia (A.11.2.9)
Politica de copias de respaldo (A.12.3.1)
a. Procedimientos formales para la disposicion de medios en desuso (A.8.3.2)

10.Politica de transferencia de informacién (A.13.2.1)
11.Politica de desarrollo seguro (A.14.2.1)

a. procedimiento para instalacion de software (A.12.5.1)
b. Procedimientos para el cumplimiento de requisitos legales de D.P.I y uso de
Software patentado (A.18.1.2)

12.Politica para la relacién con proveedores (A.15.1.1)

B. PROCESOS

A continuacion se presenta la lista de procesos que componen el SGSI del Instituto, en cada
nombre del proceso, entre paréntesis se menciona la referencia dentro del capitulo o Anexo A de
la Norma ISO 27001:2013, que establece los objetivos de control y controles de referencia, luego
se mencionan los documentos que hacen referencia a su cumplimiento.

1.

Proceso de valoracion de riesgos de seguridad de la informacion (6.1.2)
a. Metodologia para el andlisis de riesgos de seguridad de la informacion
b. Mapa de riesgos de seguridad de la informacion

Universitat Oberta
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2. Proceso de tratamiento de riesgos de la seguridad de la informacién (6.1.3)

3. Procesos necesarios para para cumplir los requisitos de SI

4. Proceso de registro y cancelacién de usuarios (A.9.2.1)
a. politica de control de acceso

5. Proceso de suministro de acceso a usuarios a sistemas y servicios (A.9.2.2)
a. politica de control de acceso

6. Proceso para la asignacién de informacién de autenticacion secreta (A.9.2.4)
a. politica de control de acceso

C. Otra informacion documentada

A continuacidn se presenta una lista de documentos adicionales que componen el SGSI.

Inventario de activos

Evidencia de la competencia del personal

Resultados de las valoraciones de los riesgos de SI

Resultados del tratamiento de los riesgos de SI

Resultados de monitoreo y medicion del desempefio de la SI

Evidencia de la implementacion del programa de auditoria y de los resultados de esta
Evidencia de los resultados de las revisiones por la direccion

Evidencia de naturaleza de no conformidades y acciones posteriores tomadas
Evidencia de resultados de acciones correctivas

ORNoN W R

8. Procedimiento de Auditorias Internas

Este procedimiento define las auditorias de seguridad de la informacién que se llevaran a cabo
durante cada afio para el periodo comprendido entre el 1 de enero y el 31 de diciembre de cada
afio, los requisitos y objetivos de estas. Esta planeacion se realiza para los préximos 3 afios
(vigencia de la certificacion) y se tendra en cuenta que para realizar la auditoria de los 114
controles del anexo A de la norma se realizara de la siguiente forma:

e Primer afio: controles de los siguientes dominios:

A.5 Politicas De La Seguridad De La Informacion

A.6 Organizacion De La Seguridad De La Informacion
A.7 Seguridad De Los Recursos Humanos

A.8 Gestion De Activos

A.9 Control De Acceso

¢ Segundo aio: controles de los siguientes dominios:

A.10 Criptografia

A.11 Seguridad Fisica Y Del Entorno

A.12 Seguridad De Las Operaciones

A.13 Seguridad De Las Comunicaciones

A.14 Adquisicion, Desarrollo Y Mantenimiento De Sistemas
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e Tercer afio: controles de los siguientes dominios:

A.15 Relaciones Con Los Proveedores
A.16 Gestion De Incidentes De Seguridad De La Informacion
A.17 Aspectos De Seguridad De La Informacién De La Gestion De La Continuidad Del Negocio

A.18 Cumplimiento
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Tipo de < o fecha . L Equipo
No auditoria Proceso Areas Objetivo Alcance inicial fecha final criterio recursos auditor
. L 1 Auditor
Direccién general .
lider
Auditar la gestién del SGSI en
todas las actividades
) ) relacionadas con los procesos
D|recm§n de misionales: Gestion de disefio, Norma ISO 1 Auditor
I Procesos evaluacion . L analisis y divulgacion; gestion 27001, 3
Auditoria de Realizar una auditoria interna :
1 ) contemplados en el I de pruebas y operaciones y 01/03/2018 | 5/03/2018 Esquema computadores
primera parte al SGSI del instituto o : e Lo
alcance del SGSI gestion de investigaciones, de documental portétiles
Direccién de acuerdo con lo establecido en del sistema
produccion y la norma ISO 27001:2013, la
operaciones documentacién del sistemay la 2
- ” declaracién de aplicabilidad
Direccién de P expertos
tecnologia e
informacién
Direcci6n general Realizar una auditoria técnica 1 ?gdnor
- — de los controles de seguridad laer
Direccion de Realizar una auditoria técnica | de la informacién establecidos
evaluacion a los controles de seguridad para el primer afio en los
Auditoria de Procesos Direccion de de la informacién procesos misionales: Gestién Anexo A de 3
2 . contemplados en el - implementados en la de disefio, andlisis y 01/09/2018 | 08/09/2018 | la Norma ISO | computadores
primera parte produccion y PR . o . Lo 2
alcance del SGSI . organizacion. de acuerdo con | divulgacion; gestion de pruebas 27001 portatiles ;
operaciones o ; i Auditores
la declaracion de y operaciones y gestion de
Direccién de aplicabilidad investigaciones, de acuerdo
tecnologia e con la declaracion de
informacién aplicabilidad
L ] ) . 1 Auditor
Direccion general Realizar una auditoria técnica lider
para establecer el nivel de
Realizar una auditoria técnica | seguridad de la informacion de
- —~ ) 4 . Anexo A de
. Direccién de a la infraestructura la infraestructura tecnolégica,
Auditoria UaciG 6ai . . licaci la Norma ISO 3
técnica de Procesos evaluacion tecnologica, sistemas, sistemas, aplicaciones y 27001
3 sequridad de la operativos Di i6n d aplicaciones y comunicaciones que sustentan | 23/11/2018 | 24/11/2018 ISO/IEC/IEEE computadores
9 o) P Ireccion de comunicaciones que los procesos: Gestion de portatiles
informacion produccion y L P . o 29119,
. sustentan los procesos disefio, andlisis y divulgacion; OWASP 2
operaciones misionales del instituto gestion de pruebas y expertos

Direccién de
tecnologia e
informacién

operaciones y gestion de
investigaciones

Tabla 5 Auditorias internas
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Estructura de personas que conformarian el equipo auditor:

Teniendo en cuenta que el instituto, desea conformar un equipo para realizar auditorias internas
al SGSI implantado y operativo, con el personal que labora en la empresa. Se define al equipo
auditor asi:

1. Auditor lider:

Formacion: Ingeniero certificado como auditor lider de sistemas de gestién y certificado en ISO
27001:2013, quien debera haber participado como miembro de equipo auditor en al menos 5
auditorias a sistemas de gestion de seguridad de la informacién y haber sido auditor lider en al
menos 3 auditorias a SGSI.

Responsabilidades: Debe ser el responsable ultimo del resultado de la auditoria frente a la alta
direccion. Debe establecer y hacer cumplir los objetivos, el alcance, criterios y duracion. Definir el
equipo auditor designando las caracteristicas, roles y responsabilidades que debe tener cada
miembro. Liderar las reuniones de inicio y cierre. Se encarga de la categorizacion de las
evidencias como hallazgos, no conformidades, etc.

Habilidades: Liderazgo, soluciéon de conflictos, capacidades de comunicacién, prevision y
planificacion.

2. Auditores:

Formacion: Ingeniero certificado como auditor de sistemas de gestion y certificado en ISO
27001:2013, quien debera haber participado como miembro de equipo auditor en al menos 3
auditorias a sistemas de gestion de seguridad de la informacidn.

Responsabilidades: los auditores designados en el equipo auditor deben llevar a cabo las
siguientes funciones: Revision documental del SGS], revision del analisis de riesgos, desarrollo de
informes y llevar a cabo las entrevistas pertinentes con el personal del instituto.

Habilidades: conocimiento en legislacion aplicable al ambito de la empresa y la seguridad de la
informacion, capacidades para identificar el contexto de las diferentes organizaciones,
capacidades de comunicacién y observacién, imparcialidad, honestidad, versatil, independiente y
estar abierto a otras opiniones y puntos de vista.

Experto:

Formacion: Ingeniero de desarrollo de software, certificado como ceh v9: certified ethical hacker
version 9 y certificaciones de desarrollo web con experiencia en la realizacion de ethical haking,
pruebas de penetracidn e identificacién de vulnerabilidades a aplicaciones web y arquitecturas
tecnoldgicas que soporten aplicaciones web.

Responsabilidades: Llevar a cabo el analisis técnico de seguridad de la arquitectura de la
infraestructura tecnoldgica y los sistemas del instituto, evaluar el nivel de seguridad y la
pertinencia de los controles de seguridad implementados para cumplir con los requerimientos
del SGSI. Realizar los informes técnicos con los hallazgos y comunicarlos con el auditor lider y el
resto de integrantes del equipo de auditoria.
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Habilidades: manejo de herramientas de seguridad, analisis técnico de infraestructuras que
soportan aplicaciones web y de desarrollo de aplicaciones web. Capacidad de identificar
vulnerabilidades y riesgos de seguridad de la informacién en sistemas tecnoldgicos y aplicaciones
web.

Planificacion de las auditorias

Se establece un programa de auditoria anual donde se deben llevar a cabo 3 auditorias, Una
enfocada a la auditoria técnica de la seguridad de la informacién en busca de vulnerabilidades de
la infraestructura tecnoldgica, los sistemas de informacién y comunicacidn y las aplicaciones que
soportan los procesos del alcance; y otras 2 (semestrales) enfocada al SGSI de la organizacion.

La primera enfocada a auditar todo el sistema de acuerdo al alcance establecido para este
(revision documental, revision del cumplimiento de politicas, normas, procedimientos,
implementacion de controles, etc.) y la segunda especifica para los controles de seguridad de la
informaciéon implementados en la organizacion y su coherencia con la declaracion de
aplicabilidad.

9. Gestion de Indicadores

A continuaciéon se detallan los indicadores que servirdn para medir la eficacia, eficiencia y

efectividad del SGSI.
Nombre
del OBJETIVO DEL INDICADOR TIPO FU]EAN'I’I“(I;:SDE FORMULA VARIABLES
indicador
Incidentes . . . Cantidad de 1. |Tiempo de respuesta del
de Medir la Cantldad de Inc1den.t’es Eficacia incidentes (2 TRI/NI) | TRI |incidente
. de Seguridad de la Informacién
Seguridad reportados 2. NI | Numero de incidentes
Medir el nivel de concientizacién . | cantidad diod
inoti . antidad promedio de
del personal del 1nst.1tuto sobre Encuesta de RC | resouestas correctas
los temas de seguridad de la toma de p
Torr}a d? informacion que se difundieron Efectividad | concienciaen | (RC/PT)*100
Conciencia | durante el periodo de acuerdo al idad d
cumplimiento del plan de lse.glflrl ad de 2. | Cantidad de preguntas
concientizacion establecido para anformacion PT |totales enla encuesta
el afio.
Cantidad de 1. |Cantidad de cuentas de
. , cuentas de CUT | usuario totales
Gestionar las cuentas de usuario usuario Cantidad de cuentas de
< creadas Versus.el personal creadas usuario genéricas (por
Gestion de actualmente vinculado al Cantidad (CUT- 2. ; :
Cuentas de | instituto con el fin de verificar | Efectividad actual de CUG)/PV cuG | ¥ erilp : tro@i
Usuario que no existan cuentas activas ersonal contac omtae@i'ro icee.co
para personal que se ha \Enculado m 0 soporte@icce.com)
desvinculado de la Entidad. (planta y 3. Personal vinculado
. PV
contratistas)
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Nombre FUENTE DE
del OBJETIVO DEL INDICADOR TIPO FORMULA VARIABLES
S DATOS
indicador
Medir la gestion de la capacidad 1. | Alertas de capacidad
Gestionde | " los sistemas de informacion Alertas de AA atendidas P
. con base en la respuesta Eficiencia . (AA/AG)*100
Capacidad capacidad
temprana sobre las alertas 2. | Alertas de capacidad
generadas. AG | generadas

Tabla 6 Indicadores
10. Procedimiento: Revision Por La Direccion

1. OBJETIVO
Establecer un procedimiento para la planificacion, ejecucion y toma de acciones en la Revision
por la Direccion del Sistema de Gestidn de Seguridad de la Informacién del instituto.

2. ALCANCE

Este procedimiento aplica a todas las revisiones por la direccién ejecutadas para el SGSI y sus
controles. Su uso es obligatorio para todo el personal, en las actividades que se encuentren
directamente relacionadas con la revision por la direccion del SGSI.

3. RESPONSABILIDADES

Oficial de seguridad
e Liderar la revision del SGSI, y debe convocarla al menos una vez al afio.
e Apoyar los resultados de los acuerdos que se tomen en la Revisién por la Direccién, para la
mejora del Sistema de Gestion de Seguridad de la Informacion.
e Obtener la informacién para la revision del comite y de registrar el resultado de la revision
del SGSI en el mismo sistema.
e Solicitar revisiones extraordinarias a la direccién en los siguientes casos:
i.  Cuando la revision ordinaria del SGSI requiera de otra revisién adicional debido a la
complejidad o volumen de informacién a revisar.
ii. Debido a la criticidad de algun evento de seguridad, o cambios significativos que puedan
afectar la efectividad o continuidad del SGSI.
iii. ~ Cuando la Direccion lo considere necesario para la toma de decisiones respecto al SGSI.

Comité de Seguridad de la Informacion
e Analizar y evaluar cada uno de los temas a tratar en las Reuniones de Revision, con el apoyo
del Oficial de seguridad y los demas involucrados, para el sustento de cada uno de los puntos.
e Determinar acuerdos y acciones a tomar para la mejora del SGSI en base al andlisis realizado.
e Solicitar reuniones extraordinarias de Revision por la Direccion, de ser el caso.

4. DESARROLLO DEL PROCEDIMIENTO

Preparacion de la Revision
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Para las revisiones del SGSI por la Direccion, el oficial de Seguridad de la Informaciéon debera
contar con informacidén de la operaciéon del SGSI, que facilite la correcta toma de decisiones; dicha
informacion debera incluir:
El estatus de las acciones de las anteriores revisiones por la Direccion
e Cambios en los asuntos externos e internos que puedan afectar el SGSI.
e Retroalimentacion sobre el desempefio de la Seguridad de Informacién:
o Incidentes y vulnerabilidades relevantes para el instituto.
o No conformidades y las acciones correctivas.
o Resultados del monitoreo y medicion.
o Resultados de las auditorias.
o Cumplimiento de los objetivos de seguridad de la informacién.
e Retroalimentacion de las partes interesadas.
e Resultados de la evaluacién de los riesgos y estado actual del plan de tratamiento de los
riesgos.
e Oportunidades de Mejora Continua.

El Oficial de seguridad debera asegurarse que la informacion de la operacion del SGSI, requerida
para la revision por la direccion, sea producida y almacenada de manera oportuna.

Planificacion para la Revision del SGSI por la Direccion
El oficial de seguridad debe coordinar la disponibilidad de todos los miembros del comité de
seguridad para la revision del SGS], a fin de definir el lugar, fecha, hora y asistentes: miembros del
comité y otros participantes convocados cuya participacién sea pertinente para la reunién de
revision. Una vez concluidas las coordinaciones, debera registrar los datos de la reunién para la
revision del SGSI y generar el reporte.

Realizacion de la Revision del SGSI por la Direccion
El Oficial de seguridad da inicio a la reunion de revision del SGSI y se procede a presentar el
Informe para la Revisién por la Direccion; para luego analizar y evaluarlo. Finalmente se
determinan acuerdos y acciones a tomar para la mejora del SGSI con base en el analisis realizado.

Elaboracion de los Resultados de Revision del SGSI por la Direccion
El Oficial de seguridad, durante el desarrollo de la reuniéon de revision del SGSI, registra las
disposiciones de la direccion a tomar como resultado de la revisién.

Preparacion del Acta
Finalmente, el Oficial de seguridad genera el Reporte de Resultados, que es impreso y donde los

participantes de la reunién firman el documento, como evidencia de la realizacién de la reunién.

Cierre del Acta
Una vez que el acta es aprobada, se da por concluida la revision.

¢ JUOQC iixesi=totert2  Danny Alejandro Garzon Aristizabal EIMT.UOC.EDU

43



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

11. Gestién de Roles y Responsabilidades

En la implementacién del SGSI se crea la oficina de seguridad de la informacion que estara dentro
de la subdireccion de informacién, ademas del comité de seguridad, a continuacion se detallan las
responsabilidades:

Alta direccion: El director general del instituto y los directores de cada darea tiene la
responsabilidad de liderar y demostrar compromiso respecto al SGSI as:

e Asegurar que se establezcan las politicas y los objetivos de seguridad de la informacion y

que sean compatibles con la direccién estratégica del instituto.

e Asegurar la integracion de los requisitos del SGSI en los procesos del instituto.

e Asegurar la disponibilidad de los recursos necesarios para el SGSI.

e (Comunicar la importancia del sistema.

e Asegurar que se logren los resultados previstos del sistema.

Comité de Seguridad:

Esta conformado por los directores, subdirectores y jefes de oficina del instituto. Ademas del
oficial de seguridad de la informacién, este comité debe controlar y gestionar las acciones
pertinentes para la implantacion y gestion del SGSI, el responsable de cada area o departamento
debe apoyar el correcto levantamiento de activos de su area e identificaciéon de riesgos de
seguridad asociados a su area, proceso de negocio y activos de informacién que los soportan.

Oficina de seguridad de la informacion:

Oficial de seguridad: Conocido popularmente como “CISO” por sus siglas en inglés chief
information security officer: “oficial principal de seguridad de la informacion”: Es el encargado de
reportar a la alta direccion los resultados del desempeiio de la gestion del riesgo, el cumplimiento
y el gobierno de la seguridad de la informacion. El CISO debe conformar y dirigir el comité
corporativo de seguridad de la informacidn, que debe ser integrado por personal de gerencia
media y alta de las diferentes areas de la organizacidn.

El CISO es el responsable del mantenimiento del Sistema de Gestiéon de Seguridad de la
Informacion de la organizacion, recibira reporte de las actividades e iniciativas adelantadas por el
analista de Riesgos de TI, el analista de Seguridad de la Informacion, el analista de gestion de
incidentes y continuidad de negocios, asi como el analista de cumplimiento y auditoria.

El CISO debe realizar las funciones de aseguramiento de calidad de los servicios prestados por los
analistas del area.

Analista de riesgos de seguridad de la informacion: Es el encargado de gestionar la
administracién del riesgo de TI por medio de la planeacién y coordinacién de actividades como:
mantenimiento del inventario de activos, analisis y valoraciéon de riesgos, concienciacion en
aspectos de gestion del riesgo al interior de la organizacion, definiciéon de los modelos de riesgo
aplicables a la organizacion, mantener las comunicaciones relativas a la gestion del riesgo con las
partes interesadas.
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Analista de seguridad de la informacion: debe apoyar al CISO en la elaboracion y
mantenimiento del modelo de gestion de seguridad de la informacion (Politica General, Politicas
Especificas, Procedimientos y Guias). Se encarga de gestionar la mediciéon del desempefio del
SGSI. Este analista debe asistir a los comités de gestion de cambios dando su concepto con
respecto a los aspectos de seguridad informatica que cada cambio representa para la
organizacion y debe hacer cumplir las politicas de seguridad de la informacion.

Analista de gestion de incidentes y continuidad del negocio: Este analista estd encargado de
apoyar al CISO en el establecimiento, implantaciéon, prueba y mantenimiento del Plan de
Continuidad de Negocio de la organizacion, coordina el grupo de respuesta a incidentes de la
organizacion, dirige las reuniones de lecciones aprendidas y se encarga de actualizar las medidas
de desempefio del proceso de gestiéon de incidentes de la organizacion.

Analista de cumplimiento y auditorias: Este analista apoya al CISO en la asesoria y revision del
cumplimiento de las normas y leyes aplicables a la organizaciéon respecto a aspectos de la
seguridad de la informacién.

Apoya al grupo de control interno (como auditor experto en Seguridad de la Informacion) en la
ejecucion de auditorias internas relacionadas con los aspectos de Seguridad de la Informacion,
hara seguimiento de las acciones correctivas que se desprendan de hallazgos de auditorias
relacionadas con la Seguridad de la Informacion.

Resto del personal: tiene la responsabilidad de reportar cualquier incidente de seguridad de la
informacion y adicionalmente adquirir la formacién y concienciacién en materia de seguridad de
la informacién que requiera para el desarrollo de sus labores.

12. Metodologia de Analisis de Riesgos

Los riesgos de seguridad de la informacion requieren ser gestionados para apoyar al Instituto con
su misién y objetivos institucionales. Este numeral presenta la Metodologia para implementar el
ciclo continuo de identificacion de riesgos de seguridad de la informacidn, para los procesos y
subprocesos del instituto y asi permitir la identificacion de amenazas o fuentes de riesgo, causas,
vulnerabilidades y las posibles consecuencias con sus efectos o nivel de impacto para la entidad;
una vez identificados los riesgos se presentan las opciones para el Plan de Tratamiento con base
en los estdndares y mejores practicas de seguridad de la informacién como son ISO 27001, ISO
27005 e ISO 31000. El propdsito es que esta Gestion de Riesgos sea alcanzada con la
implementacion de un sistema de Gestion de Seguridad de la Informacién SGSI, el cual acopla de
manera sistematica los controles requeridos para el tratamiento de los riesgos identificados en el
ciclo continuo y acorde con la visidn estratégica de la entidad.

1. OBJETIVO

Establecer una metodologia documentada para la identificacién, evaluaciéon y gestion de los
riesgos de la seguridad de la informacién acorde con la Gestion de riesgo de la entidad y basada
en los estdndares y mejores practicas como son: ISO 31000, ISO 27001 e ISO 27005.
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2. ALCANCE

El alcance de la Metodologia aplica a todos los procesos ademas para que sea aplicado por los
lideres responsables de la Gestion de riesgos de seguridad de la informacion, las partes
interesadas y los gestores de calidad involucrados en procesos de esta indole.

3. METODOLOGIA

La metodologia de gestidn de identificacion, evaluacion y gestion de riesgos de seguridad de la
informacion del Instituto esta basada en la NTC-ISO 31000, NTC-ISO 27005 y NTC-ISO 27001, su
propoésito es la identificacion, estimacion y evaluacién de los riesgos de seguridad de la
informacion para definir un plan de tratamiento que se ajuste a la Estrategia de Gestion de
riesgos de Instituto.

La Gestion de riesgos de seguridad de la informacién es aplicada sobre los procesos del instituto,
donde los Lideres de cada proceso hacen la gestion para el cumplimiento de los objetivos
establecidos y de la misma forma deben tener la visidn estratégica de los objetivos misionales del
Instituto para determinar el tratamiento del riesgo aceptable sobre los activos de informacion
involucrados en sus procesos. El tratamiento de los riesgos debe ser acorde a la realidad de la
entidad y para esto es necesario el mayor grado de precisién en la identificacién y valoracién de
dichos riesgos ya que una subvaloraciéon expondra al Instituto a riesgos no aceptables y una
sobrevaloracidn tendra como consecuencia controles excesivos e inversiones no justificadas en
seguridad de la informacion.

3.1 IDENTIFICACION DE RIESGOS

Es el primer paso del ciclo de Gestion de riesgos de seguridad de la informacion y su objetivo es
conocer el nivel de exposicidn de los activos de informacién o el nivel de incertidumbre para el
cumplimiento de los objetivos de Instituto frente a las amenazas aplicables al entorno del
funcionamiento de los procesos, es decir conocer los riesgos de seguridad de la informacién a los
cuales se encuentra expuesto. La identificacion de riesgos es el proceso para encontrar,
reconocer y describir el riesgo de seguridad de la informacion.

La identificacion del riesgo se realiza considerando el riesgo inherente es decir el que por su
naturaleza no se puede separar de la situacién donde se presenta, es propio de las actividades
que conlleva el proceso relacionado.

El proceso de identificacion de riesgos es el siguiente:
Identificacion de los Activos de informacion
La primera medida en el proceso de identificacion de los riesgos de seguridad de la informacion,

es realizar un inventario de los activos de informacién involucrados en el alcance definido para el
SGSI, para ello se debe seguir la guia del numeral 14, donde se describe el proceso a seguir para el
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levantamiento de ese inventario y la valoracién de los mismos, una vez realizada la valoracién se
deben identificar los riesgos sobre aquellos activos calificados con importancia alta. De acuerdo
al enfoque mencionado en el numeral 15 Analisis de riesgos. Este enfoque esta basado en eventos
que considera las fuentes de riesgo de una forma genérica. Los eventos considerados pueden
haber ocurrido en el pasado o se pueden prever para el futuro. En el primer caso, pueden
involucrar datos histdricos, en el segundo caso se pueden basar en el analisis tedrico y en
opiniones de expertos.

Identificacion de las Causas

a) Identificacion de amenazas o Fuentes de riesgo

Para reconocer los riesgos de seguridad de la informacién se debe identificar de ser posible el
proceso a los que afecta el riesgo ademas de sus causas, que podrian ser vulnerabilidades o
posibles amenazas de los activos que lo soportan, o activos que soportan el cumplimiento de los
objetivos del Instituto. La identificacion de un riesgo puede tener una o mas causas.

TIPOS DE AMENAZAS

Tomando como base las amenazas propuestas por ISO 27005, se presentan a continuacion los
tipos de amenazas que podrian originar riesgos de seguridad de la informacién. Las amenazas
podrian ser de uno o varios tipos:

e [D.] - Deliberadas: Corresponde a las acciones ejecutadas por personas que bajo diferentes
motivaciones como pueden ser econdmicas, politicas, de reconocimiento, terrorismo o
sabotaje, pretendan afectar la confidencialidad, integridad y/o disponibilidad de los activos de
informacion del Instituto. Algunos ejemplos de amenazas deliberadas son: Uso no autorizado
del equipo, saturacién del sistema de informacién, espionaje remoto, etc.

e [A.] - Accidentales: Acciones ejecutadas involuntariamente debido a desconocimiento,
descuido, cansancio o hechos fortuitos que puedan afectar la confidencialidad, integridad y/o
disponibilidad de los activos de informacién del Instituto. Algunos ejemplos de amenazas
accidentales son: dafo fisico del equipo, pérdida de suministro de energia, saturacién del
sistema de informacidn.

e [E.] - Entorno: eventos cuyo origen se encuentra en los equipos, infraestructura,
instalaciones, medio ambiente y que pueden llegar a afectar la confidencialidad, integridad
y/o disponibilidad de los activos de informacion del Instituto. Algunos ejemplos del entorno
son: dafio fisico del equipo por agua, impulsos electromagnéticos, radiacion electromagnética.

Identificacion de vulnerabilidades

Otras causas que podrian originar riesgos son la explotaciéon de alguna vulnerabilidad que
presenten los activos de informacidn, es decir una debilidad de cualquier tipo que compromete la
seguridad del instituto.
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A continuacidn se presenta algunos ejemplos de vulnerabilidades tomadas del anexo D de la de la
norma ISO 27005. Dicho anexo presenta una lista mas detallada que puede ser consultada para la
identificacion de las vulnerabilidades que podrian originar riesgos:

Hardware  Mantenimiento insuficiente/instalacion
fallida de los medios de almacenamiento

Susceptibilidad a la humedad, el polvo y la
suciedad
falta de cuidado en la disposicion final
Software Defectos bien conocidos en el software
habilitacidn de servicios innecesarios
descargas y uso no controlado de
software
Red Lineas de comunicacion sin protecciéon
Trafico sensible sin proteccion
Transferencia de contrasefias en claro
Personal Ausencia del personal
Procedimientos inadecuados de
contratacion
Falta de conciencia acerca de la seguridad
Estructura Uso inadecuado o descuido del control de
fisica (lugar) acceso fisico a las edificaciones y recintos
Ubicacién en una area susceptible de
inundacién
Ausencia de proteccidn fisica de la
edificacidn, puertas y ventanas
Organizacion Ausencia de procedimiento formal para el
registro y retiro de usuarios
Ausencia de procedimiento formal para la
revision(supervision) de los derechos de
acceso
Ausencia de procedimientos para el

manejo de informacidn clasificada
Tabla 7 Ejemplos de vulnerabilidades
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3.2 ANALISIS DEL RIESGO

Valoracion de Posibles Efectos /Consecuencias

Los posibles efectos son las consecuencias de la ocurrencia del riesgo sobre los activos de
informacién del instituto, con incidencias importantes que impediria que el Instituto cumpla su
mision de manera exitosa, tales como dafios fisicos, sanciones, pérdidas econdmicas, de
informacion, de bienes, de imagen, de credibilidad, de confianza e interrupcién del servicio entre
otros.

Se tienen en cuenta dos variables importantes para la valoraciéon del riesgo y son la probabilidad
y el impacto, las cuales tienen las siguientes escalas:

a) Probabilidad

Para cada riesgo identificado, se debe identificar el nimero de veces que este podria ocurrir en
un lapso determinado. Se toma como guia la siguiente tabla, sobre la base del conocimiento y
experiencia del funcionario responsable:

) Se espera que el evento ocurra en la mayoria de las
Casi seguro 5 . . ;
circunstancias. Mas de 1 vez en 6 meses.
El evento probablemente ocurrira en la mayoria de las
Probable 4 . P . . .y
circunstancias. Al menos una vez en los ultimos 6 meses.
) El evento podria ocurrir en algin momento. Al menos de 1 vez
Posible 3 .
en 1 afio.
El evento puede ocurrir en algdn momento. Al menos de 1 vez
Improbable 2 .
en 2 afos.
R 1 El evento puede ocurrir solo en circunstancias excepcionales.
aro , . ~
No se podria producir en 2 afios.
Tabla 8 Probabilidad
b) Impacto

Para cada fuente de riesgo que llegue a aprovechar la vulnerabilidad o causa identificada,
considerando el contexto de la entidad, con el juicio del experto del proceso que se esta
analizando se determina el efecto que tiene esta situacién hipotética para el Instituto; para lo cual
se ha definido la siguiente tabla:
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Si el hecho llegara a presentarse, tendria
Catastrofico 5 desastrosas consecuencias o efectos sobre la
entidad.

Si el hecho llegara a presentarse, tendria altas
consecuencias o efectos sobre la entidad

Si el hecho llegara a presentarse, tendria
Moderado 3 medianas consecuencias o efectos sobre la
entidad.

Si el hecho llegara a presentarse, tendria bajo
impacto o efecto sobre la entidad

Si el hecho llegara a presentarse, tendria
Insignificante 1 consecuencias o efectos minimos sobre la

entidad.
Tabla 9 Impacto o Efecto

Mayor 4

Menor 2

3.3 EVALUACION DEL RIESGO

Es la calificacion del riesgo se realiza considerando la valoracién para la Probabilidad y el
Impacto, es decir la estimacién del riesgo se realiza con base en el resultado de estos dos
parametros. Para esto se construye una tabla donde se cruzan estas variables, que por medio del
producto cartesiano se establezca el nivel del Riesgo, tal como se muestra a continuacion:

PROBABILIDAD IMPACTO z
INSIGNIFICANTE MENOR MODERADO | MAYOR | CATASTROFICO
RARO MODERADO

IMPROBABLE MODERADO

POSIBLE MODERADO

PROBABLE MODERADO

CASI SEGURO |

Tabla 10 Matriz de calificacion.

La tabla se aplica teniendo en cuenta los resultados de la actividad descrita en el punto 3.2 a)
Probabilidad donde se determina la Probabilidad de ocurrencia de la Consecuencia, es decir se
identifica si este sera Raro, improbable, Posible, Probable o Casi Seguro, de esta manera se ubica
en la fila correspondiente al valor encontrado en esa identificaciéon. Una vez se determina el valor
de la probabilidad, es decir la fila del producto cartesiano, se procede a encontrar el valor para la
columna, que corresponde al impacto que la consecuencia puede causar para la entidad tal como
también fue descrito en el punto 3.2 b) Impacto y que lo ubicara en uno de los valores:
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Insignificante, Menor, Moderado, Mayor o Catastrofico. Una vez teniendo claro estos valores, se
tiene la fila y la columna que da como resultado el producto cartesiano que sera la evaluacién del
riesgo que lo llevara a uno de los niveles definidos de acuerdo con la tabla matriz de calificacidn:
Extremo, Alto, Moderado y Bajo.

La valoraciéon depende del activo que se considera sera afectado por la amenaza, vulnerabilidad o
fuente de riesgo identificada, esto visualizado con la valoracién realizada en los aspectos de
Confidencialidad, Integridad y Disponibilidad.

Evaluacion del riesgo residual

La evaluacion del riesgo residual es el producto de confrontar los resultados de la evaluacion del
riesgo con los controles identificados, es decir el resultante después de los controles existentes,
valorando si el tratamiento es acorde al criterio de aceptacion de los responsables del riesgo
(gestion y seguimiento), en caso contrario estos controles deben ser mejorados o cambiados
segln sea el caso. El andlisis de un control existente consiste en verificar si su aplicacién modifica
el riesgo acorde con el tratamiento esperado, esto ya que los controles son implementados en un
momento determinado y con el paso del tiempo el cambio de las amenazas, el valor de los activos
y el descubrimiento de vulnerabilidades, puede cambiar la eficacia de wun control

Para el calculo de la probabilidad del riesgo residual se hara analizando los controles existentes,
de tal manera que se considerara si cada control estd cumpliendo con la funcién asignada para
reducir la probabilidad de materializacion al nivel que el riesgo resultante se encuentre dentro
del NRA. Es importante considerar que los controles trabajan en conjunto para reducir la
probabilidad de ocurrencia.

Seleccion de las opciones para el tratamiento del riesgo

Implica equilibrar los costos y los esfuerzos de la implementaciéon frente a los beneficios
derivados con respecto a los requisitos legales reglamentarios y otros, es decir realizar la
evaluacion frente a Niveles de Riesgo Aceptables (NRA) que una vez identificado el nivel del
riesgo, se lleva a cabo la evaluacion del mismo para definir su tratamiento y para esto es
necesario aplicar el criterio de Aceptacion de Riesgo que refleja la posicion del Instituto para el
manejo que se debe dar ante cada riesgo identificado.

El Instituto debe establecer para los niveles de riesgo definidos es decir: bajo, moderado, alto y
extremo, los criterios de aceptacion del riesgo para conocer cudles son aceptados por Instituto
con base en la estrategia de riesgo Corporativa y la aprobacion de la direccion general. De esta
forma para los niveles de riesgo que no sean aceptados se debe definir un Tratamiento de
Riesgos.

3.4 TRATAMIENTO DE RIESGOS
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El tratamiento del riesgo consiste en seleccionar y aplicar las medidas mas adecuadas, con el fin
de poder modificar el riesgo, para evitar de este modo los dafos intrinsecos al factor de riesgo, o
bien aprovechar las ventajas que pueda reportarnos.

Para aquellos riesgos no aceptables por el Instituto y los que considere pertinentes, se debe
establecer un plan de mitigacidon que incluya la definicion de controles a implementar, plazos,
responsabilidades (gestion y seguimiento), descripcion de las tareas a realizar, fecha de inicio,
fecha de finalizacion, meta y plan de contingencia. Los escenarios de riesgos se visualizaran una
vez se aplique la metodologia.

Seguin ISO 31000 las opciones de tratamiento de los riesgos no son necesariamente de mutua
exclusién o apropiados en todas las circunstancias. Las opciones se describen a continuacion:

e Remover la fuente del riesgo: Implementar mecanismos que permitan eliminar el origen de
los riesgos identificados.

e Cambiar la Probabilidad: implementar mecanismos que dificulten la materializacién de una
amenaza que por ende trae consigo la reduccion de la probabilidad de ocurrencia. Esto se
logra con la implementaciéon de sistemas de control de acceso, controles criptograficos y
trazabilidad entre otros que estan contenidos dentro del plan de accién.

e Cambiar las consecuencias: Implementar mecanismos que ante la materializaciéon de una
amenaza los resultados no causen dafio para la Organizacion. Por ejemplo ante la amenaza de
un ataque de negacién de servicio, lo cual es inherente al uso de Internet, se implementa un
sistema de deteccidn y prevencion de intrusiones para que estos intentos de ataque no causen
interrupcion del servicio para los servidores protegidos.

o Evitar el riesgo: Esto corresponde a la decision de no empezar o no continuar la actividad
que da origen al riesgo, por ejemplo si se determina que los riesgos de la tercerizacion de un
servicio genera riesgos inaceptables, se debe terminar ese esquema y pasar a prestar ese
servicio al interior de la Organizacion.

e Asumir o Aceptar el riesgo: Esto significa que ante la ocurrencia de una situacion, que el
proceso decide convivir con los riesgos inherentes.

e Cambiar la Probabilidad: implementar mecanismos que dificulten la materializacién de una
amenaza que por ende trae consigo la reduccion de la probabilidad de ocurrencia. Esto se
logra con la implementacién de sistemas de control de acceso, controles criptograficos y
trazabilidad entre otros que estan contenidos dentro del plan de accién.

e Compartir el riesgo con terceras partes: Implementar mecanismos para transferir los
riesgos con terceros, esto normalmente equivale a la suscripciéon de poélizas de seguro,
acuerdos con proveedores y/o fabricantes, acuerdos con empresas del mismo sector para
hacer uso de centros de instalaciones en caso de emergencias.

¢ JUOQC iixesi=totert2  Danny Alejandro Garzon Aristizabal EIMT.UOC.EDU

52



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

Plan de tratamiento de riesgo

Aplica para aquellos riesgos que no se encuentran dentro de los niveles de aceptacién del riesgo
(NRA) y para los que considere pertinentes, dicho plan requiere una definiciéon clara de las
actividades a desarrollar y en cada una debe contar con el registro de los siguientes items:

e Tareas: Lista de las acciones referente al sistema de seguridad de la informacién que deben
ser ejecutadas con el fin de dar cumplimiento al Plan de Tratamiento del riesgo, en
concordancia con los controles recomendados en el anexo A de la norma ISO 27001:2013.

e Responsables: Nombre del funcionario quien gestionara la ejecucion de la actividad descrita
y en el plazo asignado y Nombre del funcionario quien hard el seguimiento para el
cumplimiento de la ejecucion de la actividad.

e Plazo de ejecucion: Fechas de inicio y finalizacion de la actividad a realizar.

e Recursos: Todos los elementos requeridos para el cumplimiento de las actividades definidas,
entre otros se encuentran: Recursos humanos, Elementos de hardware y software, Licencias,
Entrenamiento, Aprobaciones y contrataciones.

3.5 COMUNICACION Y CONSULTA

Cuando se identifica un riesgo, se establece este proceso para que la entidad suministre,
comparta y/o obtenga informacién estableciendo un didlogo con las partes involucradas con
respecto a la gestion del riesgo. La informacion esta relacionada con la existencia, la naturaleza, la
forma, la probabilidad, el significado, la evaluacidn, la aceptabilidad y el tratamiento de la Gestiéon
de riesgo. La consulta es un proceso de doble via de la comunicacién informada entre una
organizacion y sus partes involucradas, acerca de algun tema, antes de tomar una decision o
determinar una direccion para dicho tema. La consulta es un proceso que tiene impacto en la
decision a través de la influencia mas que del poder y una entrada para la toma de decisiones, no
para la toma conjunta de decisiones.

3.6 SEGUIMIENTO Y REVISION

Los riesgos identificados traeran consigo controles que incluyen el monitoreo de las amenazas
correspondientes, invirtiendo los recursos con base en la criticidad del riesgo asociado. Las
amenazas asociadas con riesgos cuya calificacion se encuentre por fuera del nivel de riesgo
aceptable (NRA) del Instituto, deben ser monitoreadas invirtiendo recursos necesarios para
lograr registrar con el nivel de detalle requerido, los puntos donde pueda evidenciarse la
amenaza correspondiente. Las responsabilidades del monitoreo y la revision deben estar
claramente definidas.

Los procesos de monitoreo y revision de la Organizacion deberian comprender todos los
aspectos del proceso para la gestion del riesgo con el fin de:

e Garantizar que los controles son eficaces y eficientes tanto en el disefio como en la operacion.
¢ Obtener informacidén adicional para mejorar la valoracion del riesgo.
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e Analizar y aprender lecciones a partir de los eventos (incluyendo los cuasi accidentes) los
cambios, las tendencias, los éxitos y los fracasos.

e Detectar cambios en el contexto externo e interno, incluyendo los cambios en los criterios de
riesgo y en el riesgo mismo que puedan exigir revision de los tratamientos del riesgo y las
prioridades.

e Identificar los riesgos emergentes, es decir aquellos que surgen a raiz de la implementacion
de los controles.

13. Declaracion de Aplicabilidad

El Instituto ha decidido establecer e implementar un Sistema de Gestiéon de Seguridad de la
Informaciéon (SGSI) basandose en la norma NTC-ISO-IEC 27001 en su versiéon 2013 que
proporciona los requerimientos para: “establecer, implementar, mantener y mejorar (de manera
continua) un SGSI”.

Una de las actividades necesarias para el establecimiento e implementacion de un SGSI es la
realizacion de una Declaracién de Aplicabilidad que contenga los controles necesarios y la
justificacion de las inclusiones y exclusiones de los controles del Anexo A de la norma ISO
27001:2013. Adicionalmente se establece el origen de cada control de acuerdo a las siguientes
convenciones:

L: Requerimiento Legal

C: Obligacion contractual

N: Requerimiento del negocio
R: Analisis de riesgos

En la presente declaracion se establecié que todos los controles son aplicables de acuerdo al
alcance establecido para el sistema. La siguiente tabla muestra el detalle y constituye la
declaracion de aplicabilidad para el SGSI del instituto:

A5 DOMINIO: POLITICAS DE
SEGURIDAD DE LA
INFORMACION

A5.1 Objetivo de Control:

Orientacion de la Direccién
para la gestion de la
seguridad de la informacién
A5.11 Politicas para la seguridad Aplica Se deben establecer formalmente las directrices que se deben seguiren = LN
de la informacioén. el instituto para lograr los objetivos de seguridad de la informacién. En
este sentido es necesario dar a conocer la politica de seguridad de la
informacién para informar y concientizar a todos los colaboradores y
partes interesadas sobre los requisitos y criterios de proteccién
establecidos para el “SGSI”.

A5.1.2 Revisién de las politicas para | Aplica Es necesario realizar una revisiéon periédica de las politicas de LN
la seguridad de la seguridad para garantizar la mejora continua; implementando las
informacién acciones y puntos de mejora para que las politicas se ajusten a los
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cambios del instituto.
A6 DOMINIO: ORGANIZACION
DE LA SEGURIDAD DE LA
INFORMACION
A6.1 Objetivo de control:
Organizacion Interna
A6.1.1 Roles y Responsabilidades Aplica Es necesario que los colaboradores del instituto conozcan sus roles y N
de Seguridad de la responsabilidades relacionadas con la seguridad de la informacién para
Informacién la correcta operacidn del SGSI, por tanto es importante que los
miembros de la Direccién respalden activamente las iniciativas de
seguridad demostrando su claro apoyo y compromiso, asignando y
aprobando explicitamente las responsabilidades en seguridad de la
informacién dentro de la Organizacion.
A6.1.2 Separacién de deberes Aplica Se deben separar claramente los deberes para los roles establecidos, N
con el fin de que no se presenten conflictos de responsabilidades entre
las areas del instituto que tienen acceso a los activos de informacién
para que realicen un uso debido de los mismos
A.6.1.3 Contacto con las autoridades | Aplica Es necesario que el instituto este en contacto con las autoridades C
relacionadas con temas de seguridad de la informacién para
mantenerse al dia con las medidas de que debe implementar, contar con
apoyo experto ademas de realizar una gestién oportuna a los incidentes
de seguridad de la informacién en caso de presentarse
A.6.1.4 Contacto con grupos de Aplica Es necesario establecer contacto con grupos de interés especial en N,R
interés especial seguridad de la informacién como: foros o asociaciones profesionales
para la atencién de problemas que se puedan presentar en el instituto
como fraudes, alertas, amenazas, vulnerabilidades, fallas de sistemas,
problemas en productos de comunicacién y desarrollo entre muchas
otras falencias.
,A.6.1.5 Seguridad de la informacién | Aplica Dada la importancia y sensibilidad de la informacién utilizada en los L,CN
en la gestién de proyectos proyectos que se desarrollan dentro de las diferentes areas dentro del
instituto, es necesaria la implementacién de controles para ello.
A6.2 Objetivo de control:
Dispositivos moéviles y
teletrabajo
A6.2.1 Politica para dispositivos Aplica Los funcionarios mantienen informacion de la entidad en dispositivos N,R
moviles moviles que debe ser manejada de acuerdo a los lineamientos del SGSI.
A6.2.2 Teletrabajo Aplica Los funcionarios del instituto pueden tener acceso remoto a los L,N,R
sistemas de informacién del instituto para cumplir con sus labores.
Ademas existe una normativa. La Ley 1221 de 2008 “por la cual se
establecen normas para promover y regular el teletrabajo y se dictan
otras disposiciones”. Donde se establece que el TELETRABAJO es una
forma de organizacion laboral, que consiste en el desempefio de
actividades remuneradas o prestacion de servicios a terceros utilizando
como soporte las tecnologias de la informacién y la comunicacién - TIC
para el contacto entre el trabajador y la empresa, sin requerirse la
presencia fisica del trabajador en un sitio especifico de trabajo.
A7 DOMINIO: SEGURIDAD DE
LOS RECURSOS HUMANOS
A7.1 Objetivo de control: Antes de
asumir el empleo
A7.141 Seleccion Aplica Debe hacerse una revision de antecedentes y de aspectos de seguridad L,N,R
previo a la contratacién del personal con el fin de mantener el riesgo
operativo dentro de niveles aceptables.
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Para el desarrollo de las actividades de Consultoria, pruebas u otros
contratos, la organizacién requiere contratar personal, los cuales tienen
acceso a la informacién de la organizacion, por tanto es importante
implementar controles basandose en los reglamentos, la ética y las leyes
pertinentes, que aseguren un proceso de verificacion de antecedentes,
asignacion de roles y responsabilidades, términos de contratacién y
condiciones laborales previo acceso a la informacién.
A.7.1.2 Términos y condiciones del Aplica Es necesario que en los contratos de funcionarios y contratistas se L,C,N
empleo establezcan claramente las responsabilidades en cuanto a la seguridad
de la informacién.
A7.2 Objetivo de control: Durante
la ejecucion del empleo
A7.2.1 Responsabilidades de la Aplica Es necesario que la direccion general del instituto lidere y se L,CN
direccion comprometa con la implementacion del SGSI y asi asegurar el
establecimiento de las politicas y los objetivos de seguridad de la
informacioén; para que estos estén alineados con la direccién estratégica
de la organizacién
A7.2.2 Toma de conciencia, Aplica Se debe sensibilizar al personal del instituto para que tomen conciencia | LR
educacién y formacién en la respecto a los riesgos de seguridad.
seguridad de la informacién
A7.2.3 Proceso disciplinario Aplica Se debe establecer un proceso disciplinario formal para las posibles L,C
faltas que puedan cometer las personas vinculadas o que hayan estado
vinculadas con el instituto respecto a la seguridad de la informacién
para saber cdmo proceder en dichos casos.
A7.3 Objetivo de control:
Terminacién y cambio de
empleo
A7.31 Terminacién o cambio de Aplica Los colaboradores del instituto deben conocer sus deberes y L,C
responsabilidades de responsabilidades relacionados con la seguridad de la informacioén,
empleo durante su vinculacién y cuando esta haya finalizado. Ademas cada vez
que se le asignen nuevas responsabilidades o surja un cambio en ellas
debe conocer los deberes relacionados con ellas.
A8 DOMINIO: GESTION DE
ACTIVOS
A8.1 Objetivo de Control:
Responsabilidad de los
activos
A8.1.1 Inventario de Activos Aplica Es necesario establecer los activos de informacién y los activos N.R
relacionados con la informacién que estan involucrados en los procesos
de tratamiento de informacién de la entidad, con el fin de definir las
responsabilidades de proteccién adecuadas.
A8.1.2 Propietario de los activos Aplica Es necesario establecer los responsables para cada activo y N.R
responsabilizarlos de: gestionar los riesgos de la informacién asociados
a los activos a su cargo, cumplir los controles establecidos sobre el
activo y establecer los custodios sobre estos activos.
A8.1.3 Uso aceptable de los activos | Aplica Se deben establecer las reglas de utilizacién para los activos de N.R
informacion.
Los empleados, contratistas, aprendices, practicantes y los usuarios
externos en general que usan o que tengan acceso a los activos de la
organizacién deben tomar conciencia del uso aceptable de los recursos,
de los requisitos de seguridad de la informacién establecidos en las
politicas, y tener claro que cada quien es responsables de cualquier uso
del activo bajo su responsabilidad.
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A8.14 Devolucién de los activos Aplica Se debe establecer un procedimiento que permita asegurar la L,CN,R
devolucidén de los equipos y activos de informacién al momento de
finalizar la relacién laborar con funcionarios o contratistas.

A8.2 Objetivo de control:
Clasificacién de la
informacién

A8.2.1 Clasificacién de la Aplica De acuerdo a la importancia de la informacién manejada en los procesos = C,N,R
informacién misionales del instituto Es necesario clasificar la informacion de la

entidad basados en requisitos legales, valor, criticidad y susceptibilidad
a divulgacién modificacidn o acceso no autorizado.

A8.2.2 Etiquetado de la informacién | Aplica Para asegurar que los activos de informacién del instituto reciben el CN,R
nivel de proteccién adecuado, estos se deben clasificar teniendo en
cuenta la necesidad, las prioridades y el grado de proteccién esperado
en el manejo de los mismos.

A8.2.3 Manejo de activos Aplica Se deben implementar procedimientos que salvaguarden los CN,R
requerimientos de clasificacion y etiquetado definidos para los activos
de informacioén en la entidad.

A83 Objetivos de Control: Manejo
de medios

A8.3.1 Gestion de medios Aplica La entidad maneja informacién de caracter confidencial en medios CN,R
removibles removibles que deben ser gestionados adecuadamente con el fin de

asegurar que reciben el nivel de proteccion adecuado de acuerdo a las
necesidades del instituto.

A.8.3.2 Disposicion de los medios Aplica Existe informacion sensible dentro de la prestacion del servicio CN,R
misional, que debe ser dispuesta de manera segura en caso de darla de
baja de medios tecnolégicos, del retiso de equipos o del cambio de area
de funcionarios.

A.8.3.3 Transferencia de medios Aplica Los funcionarios y contratistas de la entidad utilizan medios fisicos en C,N,R
fisicos transito que contienen informacion de la entidad por esta razén debe
darseles los niveles de seguridad adecuados para protegerlos contra
accesos no autorizados, uso inadecuado o corrupcién durante el

transporte.
A9 DOMINIO: CONTROL DE
ACCESOS
A9.1 Objetivo de control:

Requisitos del negocio para
el control de acceso

A9.11 Politica de control de acceso | Aplica La organizacién cuenta con activos de informacién que son manejados CN
por los colaboradores, en tal sentido es importante establecer controles
de seguridad que permitan asegurar que los propietarios de activos de
informacién controlan el acceso a la informacién y a las instalaciones
done esta es procesada, para esto se debe establecer, documentar y
revisar una politica de control de acceso basados en los requisitos de
negocio y de seguridad de la informacién.

A9.1.2 Acceso aredes y servicios en | Aplica Este control es indispensable para mantener los riesgos derivados por CN
red acceso no autorizado, manipulacién de la informacién o difusién de
malware, dentro de los niveles aceptables.

La organizacién para su operacién cuenta con una red LAN la cual
soporta las actividades de los diferentes usuarios, por lo tanto es
necesario establecer controles de seguridad para asegurar que los
usuarios solo tienen acceso a los servicios para los cuales estan
autorizados.

A9.2 Objetivo de control: Gestion
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de acceso de usuarios
A9.2.1 Registro y cancelacion del Aplica El personal de la entidad maneja diferentes tipos de informacion de CN
registro de usuarios acuerdo al area en la cual trabaja, por esta razén es muy importante
tener un procedimiento que permita gestionar de forma adecuada el
acceso de los usuarios a los sistemas y servicios del instituto.
A9.2.2 Suministro de acceso de Aplica Debe existir un procedimiento formal de asignacion de acceso de CN
usuarios usuario que permita identificar el registro y cancelacién de los usuarios
o revocacion de accesos para los diferentes sistemas y servicios de la
entidad.
A9.2.3 Gestién de derechos de Aplica La asignacion y uso de derechos de acceso con privilegios especiales CN,R
acceso privilegiado debe ser restringido y controlado.
A9.24 Gestioén de informacion de Aplica Debe existir un proceso de gestion formal para controlar la asignacién CN,R
autenticaciéon secreta de de informacién de autenticacién secreta de usuarios.
usuarios
A9.25 Revision de los derechos de | Aplica Para asegurar que los usuarios cuentan con los derechos de acceso N,R
acceso de usuarios apropiados, los propietarios de los activos deben revisar estos derechos
de acceso a intervalos regulares.
A9.2.6 Retiro o ajuste de los de Aplica Se debe implementar un procedimiento para retirar los derechos de N,R
derechos de acceso acceso a la informacién y a las instalaciones de procesamiento de la
informacioén de la institucion, para todos los empleados y usuarios
externos, al término de su relacion laboral, contrato, o acuerdo, o bien
cuando se realice un cambio en las labores que deben desarrollar.
A9.3 Objetivo de Control:
Responsabilidades de los
usuarios
A9.3.1 Uso de informacion de Aplica La informacién de autenticacion a los diferentes sistemas debe L,C,N,R
autenticacion secreta mantenerse en secreto, por ello se debe exigir a los colaboradores el
cumplimiento de las practicas de la organizacion en el uso de la
informacién de autenticacion secreta.
A9.4 Objetivo de Control: Control
de acceso al sistema y
aplicaciones
A9.4.1 Restricciones de acceso a la Aplica Para evitar el acceso no autorizado a los sistemas y aplicaciones del L,C,N,R
informacién instituto se debe restringir dicho acceso de acuerdo a la politica de
control de acceso del instituto.
A9.4.2 Procedimiento de ingreso Aplica El acceso a los sistemas y aplicaciones del instituto, debe ser controlado = N,R
seguro mediante un procedimiento de inicio de sesién seguro.
A9.4.3 Sistema de gestién de Aplica Debe implementarse un sistema para la gestion de contrasefias que sea
contrasefas interactivo y asegure que las contraseflas cumplan con los criterios de
contrasefias fuertes establecidas en la entidad.
A9.44 Uso de programas utilitarios | Aplica Para evitar la anulacién de los sistemas o controles de las aplicaciones N,R
privilegiados del instituto, se debe restringir y controlar el uso de los programas
utilitarios que tengan la capacidad de sobrepasar los controles del
sistema y de la aplicacidn.
A9.45 Control de acceso a cddigos | Aplica El acceso al c6digo fuente del programa e {tems asociados (como N,R
fuente de programas disefios, especificaciones, casos de uso y los planes de validaciéon) deben
ser estrictamente controlados, con el fin de evitar la introduccion de
funcionalidades no autorizadas y para evitar cambios no intencionales,
asi como para mantener la confidencialidad de propiedad intelectual
valiosa.
A.10 DOMINIO: CRIPTOGRAFIA
A.10.1 Objetivo de Control:
Controles criptograficos
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A.10.1.1 Politica de uso de controles Aplica Se debe desarrollar una politica en el instituto, donde se establezca el N,R
criptograficos uso de controles criptograficos, como cifrado de contrasefias y uso de

llaves criptograficas ya que es indispensable para proteger la
confidencialidad, la autenticidad y la integridad de la informacidn.

A.10.1.2 | Gestion de llaves Aplica El instituto debe manejar mecanismos criptograficos para ciertos N,R
activos de informacidn lo cual hace necesario la gestion de su gestion de
llaves por medio de una politica.

A1 DOMINIO: SEGURIDAD

FISICA Y DEL ENTORNO

Al11.1 Objetivo de Control: Areas
seguras

A11.1.1 | Perimetro de seguridad Aplica Para prevenir el acceso no autorizado a areas que contengan N,R
fisica informacion confidencial o critica o a instalaciones de manejo de

informacion se deben establecer perimetros de seguridad dentro de las
instalaciones del instituto.

A.11.1.2 | Controles de acceso fisicos Aplica Se deben establecer controles de seguridad fisica para asegurar el N,R
acceso unicamente del personal autorizado a las areas para las cuales se
estableci6 un perimetro de seguridad.

A.11.1.3 | Seguridad de oficinas, Aplica Deben establecerse los controles de seguridad necesarios para evitarel = N,R

recintos e instalaciones acceso fisico no autorizado y el dafio a las oficinas e instalaciones del
instituto.

A.11.1.4 | Proteccidn contra las Aplica La institucién debe contar con proteccién contra dafios causados por CN,R
amenazas externasy desastre natural (inundacidn, terremoto, tsunami, tormenta eléctrica,
ambientales etc.), dafios causados por ataque malicioso (explosion, revuelta civil,

etc.), accidentes u otras formas de desastres por causa humana.

A11.1.5 | Trabajo en areas seguras Aplica El instituto debe disefiar y aplicar procedimientos para trabajar en CNR
areas seguras.

A11.1.6 | Areas de despachoy carga Aplica Deben implementarse controles para el area de despacho y carga, que L,CN,R
por su criticidad y contando que el edificio tiene solo una entrada para
este ingreso y salida, deben adecuarse los protocolos para garantizar la
seguridad de la informacién en este caso los cuadernillos que van a la
lectora.

Al11.2 Objetivo de Control: Equipos

A.11.2.1 | Ubicacién y protecciéon de Aplica La organizacidn utiliza equipos tales como servidores, computadores de = N,R
equipos escritorio, portatiles, impresoras, fotocopiadoras, faxes, escaneres, entre

otros, en estos equipos se procesa la informacién de los diferentes
proyectos y de los procesos misionales del instituto por tal razén es
necesario establecer controles que permitan evitar la ocurrencia de
eventos como pérdida, dafio, robo, interrupcién de los equipos o
compromiso de los activos de informacién.

A.11.2.2 | Servicios de suministro Aplica El equipamiento institucional debe estar protegido contra fallas en el N,R
suministro de energia y otras interrupciones causadas por fallas en los
elementos de soporte para prevenir la interrupcion de las operaciones
de la organizacién.

A11.2.3 | Seguridad del cableado Aplica Es necesario impartir instrucciones para proteger contra N,R
interceptacion, interferencia o dafios el cableado usado para energia y
telecomunicaciones del instituto.

A11.2.4 | Mantenimiento de los Aplica Es necesario impartir instrucciones para asegurar que se haga el CNR

equipos correcto mantenimiento de los equipos de computo del instituto.

A.11.2.5 | Retiro de activos Aplica Se debe implementar un procedimiento que establezca que se debe L,CN,R
contar con una autorizacion formal previa al retiro de los equipos de
coémputo, software o cualquier activo de informacién relevante para el
instituto.

Universitat Oberta
de Catalunya

«]U0C

Danny Alejandro Garzon Aristizabal

EIMT. UOC.EDU

59




M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

A.11.2.6 = Seguridad de equiposy Aplica Es necesario aplicar medidas de seguridad a los equipos y activos fuera = N,R
activos fuera de las de las instalaciones de la organizacién para protegerlos.
instalaciones

A.11.2.7 | Disposicién segura o Aplica Se deben verificar todos los equipos del instituto para revisar si N,R
reutilizacién de equipos contiene o no medios de almacenamiento antes de su eliminacién o

reutilizacién. Los medios de almacenamiento que contienen
informacion sensible o con derecho de autor se deberian destruir
fisicamente o bien, la informacién se deberia destruir, eliminar o
sobrescribir mediante técnicas para hacer que la informacién original
no se pueda recuperar en vez de utilizar la funcién de eliminacién o
formateo normal.

A.11.2.8 | Equipo de usuario Aplica Es necesario generar conciencia en los usuarios acerca de los requisitos | N,R
desatendido de seguridad y los procedimientos para proteger los equipos

desatendidos, como por ejemplo la buena practica de bloquear la sesiéon
para mantener segura la informacién almacenada en estos equipos.

A.11.2.9 | Politica de escritorio limpio | Aplica Para mejorar la seguridad de los activos es necesario implementar una N,R
y pantalla limpia politica de escritorio limpio para papeles y medios de almacenaje

removibles; y otra politica de "pantalla limpia" para las instalaciones
donde se procese informacion en el instituto.

A2 DOMINIO: SEGURIDAD DE
LAS OPERACIONES

A121 Procedimientos
operacionales y
responsabilidades

A.12.1.1 | Procedimientos de Aplica Se deben preparar procedimientos documentados para las actividades N,R
operaciéon documentados operacionales asociadas con las instalaciones de procesamiento y

comunicacién de informacién, como procedimientos de inicio y cierre
de sesidon de computadores, respaldo, mantenimiento de equipos,
manejo de medios, salas de computacion y administracion y seguridad
de manejo de correo.

Dichos procedimientos deben estar vigentes y puestos a disposicion de
todos los usuarios que los necesiten.

A12.1.2  Gestion de cambios Aplica Es necesario controlar los cambios que se lleven a cabo en el instituto N,R
en cuanto a procesos de negocio, instalaciones de procesamiento de la
informacioén y los sistemas que afecten la seguridad de la informacion.

A.12.1.3 | Gestion de la capacidad Aplica Es necesario supervisar y adaptar el uso de los recursos del instituto y N,R
realizar proyecciones de los futuros requisitos de capacidad para
asegurar el correcto desempefio de las operaciones.

A.12.1.4 | Separacion de los ambientes | Aplica Se requiere para garantizar que los cambios no incorporen nuevos N,R
de desarrollo, pruebas y riesgos en los ambientes productivos, y si estos son inevitables que se
operacién identifiquen y se realice su oportuno tratamiento.

A12.2 Objetivo de control:

Proteccion contra cddigos
maliciosos

A12.2.1  Controles contra c6digos Aplica Para el desarrollo de las actividades del instituto se utilizan servicios R
maliciosos como Internet, medios extraibles, los cuales pueden afectar el correcto

funcionamiento de activos de informacién como equipos, software entre
otros, por lo tanto es importante establecer controles de seguridad que
permitan deteccién y prevencion de la accidn de c6digos maliciosos asi
como también procedimientos de concientizacién de los usuarios.

A12.3 Objetivo de Control: Copias
de respaldo

A.12.3.1 | Respaldo de la informacién Aplica Se deben manejar esquemas de respaldo de informacién con el fin de LN,R
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proteger la pérdida de datos y cumplir los requerimientos de
disponibilidad para ciertos activos de la entidad.
A12.4 Objetivo de Control: Registro
y seguimiento
A.12.41 @ Registro de eventos Aplica Es necesario configurar auditorias que permitan hacer trazabilidad de L,N,R
actividad, usuario, hora, y maquina con el fin de registrar eventos y
generar evidencia.
A.12.4.2  Proteccion de la informaciéon = Aplica Es necesario proteger la informacion de registro para mantener la L,N,R
de registro integridad de los registros en caso de requerirse una investigacién para
solucionar un incidente de seguridad o un fallo en los sistemas.
A.12.4.3  Registros del administrador | Aplica Es necesario controlar las actividades de los administradores y L,N,R
y del operador operadores de los diferentes sistemas del instituto, mediante revisiones
regulares a los registros y estos deben protegerse adecuadamente.
A.12.4.4  Sincronizacion del relojes Aplica De acuerdo con lo establecido en el numeral 14 del articulo 6 del R
Decreto nimero 4175 de 2011, el Instituto Nacional de Metrologia
mantiene, coordina y difunde la hora legal de la Republica de Colombia.
Normativamente todos los equipos de computo de las entidades
publicas deben estar sincronizados con la hora legal Colombiana.
A12.5 Objetivo de Control: Control
de software operacional
A.12.5.1 | Instalaciéon de software en Aplica Es necesario controlar la instalacién de software en los equipos del N,R
sistemas operativos instituto para asegurar la integridad de los sistemas operacionales
A12.6 Objetivo de control: Gestion
de la vulnerabilidad técnica
A.12.6.1 | Gestion delas Aplica El instituto tiene activos de informacion tecnoldgicos los cuales estan R
vulnerabilidades técnicas expuestos a vulnerabilidades de tipo técnico, por lo tanto es necesario
establecer controles que permitan obtener informacion acerca de estas
vulnerabilidades para ser evaluadas y garantizar la reduccién de los
riesgos derivados de estas vulnerabilidades técnicas.
A.12.6.2 | Restricciones sobre la Aplica Es necesario establecer reglas para la instalacion de software por parte = L,N,R
instalacién de software de los usuarios para asegurar la integridad de los sistemas operativos
A12.7 Objetivo de control:
Consideraciones sobre
auditorias de sistemas de
informacién
A.12.7.1 | Controles de auditoria de Aplica Para minimizar el impacto de las actividades de verificacion de los N,R
sistemas de informacién sistemas operativos de los equipos del instituto es necesario planificar
y acordar cuidadosamente el desarrollo de estas actividades.
A.13 DOMINIO: SEGURIDAD EN
LAS COMUNICACIONES
A13.1 Objetivo de control: Gestién
de la seguridad de las redes
A.13.1.1  Controles de redes Aplica Para proteger la informacién en las redes de comunicaciones del N,R
instituto, se deben controlar los riesgos asociadas a ellas, segregandolas
y limitando los servicios entre ellas.
A.13.1.2 | Seguridad de los servicios de | Aplica En todo acuerdo de servicios de redes (interno o externo), se deben N,R
red incluir los mecanismo de seguridad, los niveles de servicio y los
requisitos de gestion.
A.13.1.3 | Separacion en las redes Aplica Es necesario separar las redes para la proteccion de su informacion, N,R
especialmente para aislar la red de items por su criticidad.
A.13.2 Objetivo de Control:
Transferencia de
informacién
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A13.2.1 Politicas y procedimientos Aplica Dentro del desarrollo normal de las actividades del instituto se L,C,N,R
de transferencia de presentan actividades de intercambio de informacién entre
informacion colaboradores, areas, otras instituciones, entre otros como parte del

desarrollo de las actividades, por lo cual es importante establecer
politicas y procedimientos que regulen dichas transferencias
manteniendo segura la informacion transferida.

A.13.2.2 | Acuerdos sobre Aplica Se deben establecer acuerdos para la transferencia de informacién L,C,N,R
transferencia de informacion entre el instituto y terceros. Para garantizar que no se presente uso

inadecuado o corrupcién cuando la informacion sale fuera de las
instalaciones de la organizacién.

A.13.2.3 | Mensajeria electronica Aplica Se debe proteger la transferencia de informacidon por mensajeria C,N

electrdnica ya que este es un sistema utilizado por la entidad.

A.13.2.4 | Acuerdos de Aplica Debido a la importancia de la informacién que gestiona el instituto es L,C,N,R
confidencialidad o de no necesario documentar los requisitos especificos para los acuerdos de
divulgacion confidencialidad o no divulgacién para proteger dicha informacion.

Estos acuerdos deben ser revisados y actualizados regularmente para
que cumplan con las necesidades de la organizacion.

Al4 DOMINIO: ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

A141 Objetivo de control:
Requisitos de seguridad de
los sistemas de informacién

A.14.1.1 | Andlisis y especificacion de Aplica El instituto dentro del desarrollo de sus actividades utiliza herramientas = N,R
requisitos de seguridad de la ofimaticas, tecnoldgicas y realiza desarrollos de sistemas de
informacion informacion internamente, en tal sentido es necesario establecer

controles de seguridad de la informacién para garantizar que se protege
adecuadamente la informacidn en los nuevos sistemas y/o al surgir
cambios en la tecnologia de la empresa.

A.14.1.2 | Seguridad de servicios delas | Aplica Es necesario implementar controles de seguridad que ayuden a N,R
aplicaciones en redes proteger la informacién del instituto de las aplicaciones que pasan
publicas sobre redes publicas.

A.14.1.3 | Proteccidén de transacciones | Aplica Se deben implementar controles para proteger la informacién N,R
de los servicios de las involucrada en las transacciones de las aplicaciones desarrolladas y
aplicaciones utilizadas por el instituto.

A14.2 Objetivo de Control:

Seguridad en los procesos de
desarrollo y de soporte

A.14.2.1 | Politica de desarrollo seguro | Aplica La organizacidn para el desarrollo de actividades de los proyectos N,R

desarrolla sistemas de informacion, por lo cual es necesario establecer
controles de seguridad para su desarrollo seguro, que permitan
garantizar que cumplen con las caracteristicas técnicas y de seguridad
que se requiere.

A.14.2.2  Procedimientos de control Aplica Se requiere implementar procedimientos de control de cambios para N,R
de cambios en sistemas garantizar que los cambios no incorporen nuevos riesgos en los

ambientes productivos, y si estos son inevitables que se identifiquen y
se realice su oportuno tratamiento.

A.14.2.3 | Revision técnica de las Aplica Debido al constante cambio en las plataformas de operacién se deben N,R
aplicaciones después de realizar pruebas y revisiones a las aplicaciones criticas del instituto con
cambios en la plataforma de el fin de asegurar que no haya impactos adversos en la seguridad o en
operacién las operaciones.

A.14.2.4 | Restricciones en los cambios | Aplica Se hace necesario establecer controles de seguridad que garanticen que | N,R
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a los paquetes de software todos los cambios realizados a los paquetes de software se controlan,
revisan y someten a pruebas para no comprometer la seguridad del
sistema ni el entorno operativo y también evitar asi la fuga de
informacion.
A.14.2.5 | Principios de construccién Aplica Debido a que el instituto implementa constantemente diferentes N,R
de los sistemas seguros sistemas de informacién, se deben establecer lineamientos para la
construccion de sistemas seguros y exigir que sean cumplidos.
A.14.2.6 = Ambiente de desarrollo Aplica Debido a que el instituto desarrolla sistemas de informacién se deben CR
seguro establecer ambientes de desarrollo adecuados para brindar los niveles
de seguridad adecuados.
A.14.2.7  Desarrollo contratado Aplica El instituto requiere para algunas de las actividades el desarrollo de CN
externamente software contratado externamente, por lo tanto se deben establecer
controles de seguridad para proteger el acceso al cddigo fuente de los
sistemas de informacion, para evitar su alteracién o uso
malintencionado.
A.14.2.8  Pruebas de seguridad de Aplica Para asegurar que los sistemas desarrollados cumplan con las CN,R
sistemas funcionalidades de seguridad establecidas es necesario realizar pruebas
especificas de seguridad.
A.14.2.9  Pruebas de aceptaciéon de Aplica Cuando se implementen sistemas de informacién nuevos u ocurran CR
sistemas actualizaciones y nuevas versiones, se requiere establecer criterios de
aceptacion y establecer programas de pruebas para estos sistemas.
A.14.3 Objetivo de Control: Datos
de prueba
A.14.3.1 | Proteccidon de los datos de Aplica El instituto utiliza algunos datos para realizar pruebas por ello se debe L,CN
prueba asegurar la proteccion de estos datos.
A.15 DOMINIO: RELACIONES
CON LOS PROVEEDORES
A15.1 Seguridad de la informacién
en las relaciones con
proveedores
A.15.1.1 | Politica de seguridad de la Aplica Debido a que los proveedores del instituto tienen acceso a diversos L,CN
informacioén para las activos, es necesario implementar una politica que establezca los
relaciones con proveedores lineamientos para mitigar los riesgos asociados al acceso a dichos
activos.
A.15.1.2 | Tratamiento de la seguridad | Aplica Se deben establecer acuerdos de servicio con los proveedores del L,CN
dentro de los acuerdos con instituto que incluyan requisitos de seguridad de la informacioén.
proveedores
A.15.1.3 Cadena de suministro de Aplica Dentro de los acuerdos de servicio que se establezcan con los L,C,N
tecnologia de informacién y proveedores del instituto es necesario incluir requisitos de seguridad de
comunicacién la informacién asociados con la cadena de suministros.
A.15.2 Objetivo de control: Gestion
de la prestacién de servicios
de proveedores
A.15.2.1 | Seguimiento y revision de Aplica Para garantizar el cumplimiento de los requisitos de seguridad exigidos | C,N
los servicios de los por el instituto por parte de los proveedores, es necesario realizar el
proveedores monitoreo y revision de los servicios prestados a la entidad
A.15.2.2 | Gestion de cambios en los Aplica Cuando surjan cambios en el suministro de servicios por parte de los CN
servicios de los proveedores proveedores, estos cambios deben ser gestionados de acuerdo a la
criticidad de la informacién sistemas y procesos de negocio
involucrados.
Al6 DOMINIO: GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
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INFORMACION

A.16.1 Objetivo de control: Gestion
de incidentes y mejoras en la
seguridad de la informacién

A.16.1.1  Responsabilidadesy Aplica Para dar una respuesta eficaz a los incidentes de seguridad de la CN
procedimientos informacién que se puedan presentar en el instituto, es necesario

establecer las responsabilidades y forma de trabajo ante estos.

A.16.1.2  Reporte de eventos de Aplica Es necesario establecer los canales adecuados para que los eventos de N,R
seguridad de la informacién seguridad del instituto puedan ser reportados tan pronto como sea

posible.

A.16.1.3 | Reporte de debilidades de Aplica Los colaboradores del instituto deben estar obligados a reportar N,R
seguridad de la informacién cualquier debilidad de seguridad de la informacién observada o

sospechada en los sistemas de informacién para su gestion.

A.16.1.4 | Evaluacion de eventos de Aplica Para garantizar la correcta gestion de los eventos de seguridad del N,R
seguridad de la informacién instituto estos deben ser evaluados por el personal de seguridad de la
y decisiones sobre ellos informacion.

A.16.1.5 | Respuesta a incidentes de Aplica Es necesario manejar un esquema de respuesta y correccion a los N,R
seguridad de la informacién incidentes de seguridad de acuerdo a los procedimientos documentados

en el instituto.

A.16.1.6 | Aprendizaje obtenido delos | Aplica Se debe reducir la posibilidad o impacto de incidentes de seguridad de N,R
incidentes de seguridad de la la informacién en el instituto usando el conocimiento adquirido de la
informacién gestion de incidentes pasados.

A.16.1.7 | Recoleccion de evidencia Aplica Es necesario construir protocolos de recopilacién de evidencia en caso LR,

que un incidente de seguridad lo requiera para tratamiento forense.

A17 DOMINIO: ASPECTOS DE
LA SEGURIDAD DE LA
INFORMACION DE LA
GESTION DE
CONTINUIDAD DE
NEGOCIO

A17.1 Objetivo de control:

Continuidad de seguridad de
la informacién

A.17.1.1  Planificacién de la Aplica El instituto debe garantizar la continuidad de la gestién de la seguridad = N,R
continuidad de la seguridad de la informaci6n aun en situaciones adversas.
de la informacién

A.17.1.2  Implementacién de la Aplica Para darle continuidad adecuada a la gestion de la seguridad de la N,R
continuidad de la seguridad informacion en situaciones adversas, es necesario establecer,
de la informacién documentar, implementar y mantener procesos, procedimientos y

controles de la seguridad de la informacion.

A.17.1.3 | Verificacion, revisién y Aplica Para verificar que los controles de continuidad de seguridad de la N,R
evaluacién de la continuidad informacién implementados en el instituto son validos se deben realizar
de la seguridad de la revisiones a intervalos de tiempo regulares.
informacién

A17.2 Objetivo de control:

Redundancias

A.17.2.1  Disponibilidad de Aplica Para asegurar la disponibilidad de las instalaciones de procesamiento N,R
instalaciones de de informacién del instituto estas deben contar con redundancia.
procesamiento de
informacién

A.18 DOMINIO: CUMPLIMIENTO

A.18.1 Cumplimiento de requisitos
legales y contractuales
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A.18.1.1 | Identificacién de la Aplica Es un requerimiento normativo que el instituto cuente con un LN
legislacion aplicable y de los normograma actualizado que incluya las leyes que debe cumplir.
requisitos contractuales
A.18.1.2 | Derechos de propiedad Aplica Para evitar el incumplimiento normativo relacionado con derechos de L,CN,R
intelectual (DPI) autor deben implementarse procedimientos apropiados de propiedad
intelectual y uso de software patentado.
A.18.1.3 | Proteccidn de registros Aplica Este control debe implementarse porque hace parte de lo que solicita el
Modelo Estandar de Control Interno para el Estado Colombiano 2014
(MECI)
A.18.1.4 @ Privacidad y proteccién de Aplica Este control aplica ya que la entidad esta obligada a cumplir con la Ley L,CN,R
informacién de datos de Proteccién de Datos Personales.
personales
A.18.1.5 | Reglamentacién de controles | Aplica El uso de control criptografico como cifrado de contrasefias o cifrado de = LN,R
criptograficos informacion sensible en bases de datos o activos de informacién

confidenciales es indispensable para mantener el riesgo operacional
dentro de los niveles aceptables.

A.18.2 Revisiones de seguridad de
la informacién

A.18.2.1 | Revisién independiente dela | Aplica Para asegurar que la seguridad de la informacién se implementa y opera N,R

seguridad de la informacién adecuadamente en el instituto, se deben realizar revisiones al SGSI a
intervalos planificados o cuando surjan cabios significativos.

A.18.2.2  Cumplimiento con las Aplica Los directores deben revisar el cumplimiento de los lineamientos de CN,R
politicas y normas de seguridad de sus areas, para asegurar que la informacién se opera de
seguridad acuerdo a estos lineamientos.

A.18.2.3 | Revision del cumplimiento Aplica Se debe revisar el cumplimiento de los lineamientos de seguridad delos | C,R
técnico sistemas de informacion del instituto, para asegurar que la informacion

se opera de acuerdo a estos lineamientos.
Tabla 11 Declaracion de Aplicabilidad.

14. Inventario de Activos de Informacion

La proteccion de la informacion como activo critico y de alto valor para las organizaciones, es una
actividad fundamental que se debe realizar con absoluta responsabilidad y conciencia, para ello
es necesario definir un conjunto de medidas con base en los lineamientos definidos por la
Direccion General y las leyes colombianas, a través de la aplicacion de la politica para el uso de
activos de informacion.

A continuacién se presenta una guia para la elaboraciéon y mantenimiento del inventario de
activos y la clasificaciéon de los mismos en el marco del Sistema de Gestion de Seguridad de la
Informacion (SGSI); realizando la identificacion, clasificacion y valoracion de la informacion asi
como los activos asociados a ella. Se describe el paso a paso para la identificacién, clasificacion,
valoracidon de los activos de informacion y los activos asociados a esta, para conocer el nivel de
proteccién que debe ser aplicado frente a las propiedades de disponibilidad, confidencialidad e
integridad, alineados a las directrices y politicas nacionales y del instituto.

a) IDENTIFICACION DEL ACTIVO DE INFORMACION
Se debe realiza una revision preliminar del mapa de procesos, caracterizacion de los subprocesos

objetivo, alcance, procedimientos que tienen entradas, actividades y salidas e identifican a partir
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de estas entradas y salidas los activos de informacidén. Se debe designar a un responsable de cada
area experto en los subprocesos para registrar los activos de informacién en el formato de
Inventario de activos de informacion.

La informacidn de los activos que sera registrada en el inventario incluye:

1. Nombre del proceso: indica el nombre del proceso al que pertenece el activo.

2. Tipo de Activo de Informacion: Se debe hacer la identificaciéon del tipo de activo de
informacién de acuerdo con los criterios descritos en la norma ISO 27005, en la cual se
diferencian dos clases de activos:

Activos primarios: Son los procesos y la informacién centrales de la actividad del instituto

TIPO DE ACTIVO DESCRIPCION
Forma especificada de llevar a cabo una o varias
Actividades y procesos del actividades mutuamente relacionadas, que interactiian
negocio y que transforman elementos de entrada y los

convierten en elementos de salida.

Todos los datos que sean de interés para la organizacién
Informacién y que son indispensables para el cumplimiento de su
misién y objetivos.

Tabla 12 Tipos de activos de informacién.

Activos de soporte: Son los activos de los cuales dependen los elementos primarios descritos
anteriormente y pueden ser de los siguientes tipos:

TIPO DE ACTIVO DESCRIPCION

Representacion de las funciones ejecutadas por
personas a nivel de organizacion.

Estructura organizacional

Infraestructura fisica que soporta el funcionamiento de
la entidad, por ejemplo, edificios, oficinas, muebles
Elementos y equipos electrénicos que soportan el

Estructura fisica

Hardware . . <
procesamiento de la informacién
Son todos los programas que contribuyen al
rocesamiento de la informacion, por ejemplo, sistemas
Software p » bor ejempro,

operativos, herramientas de ofimatica, aplicaciones del
negocio, entre otras.

Comprende todos los equipos de telecomunicaciones
Redes usados para interconectar elementos y computadores
fisicamente separados en un sistema de informacién.
Consiste en todos los grupos de personas involucrados
con el sistema de informacién, por ejemplo, los
“decision makers”, usuarios, desarrolladores, entre
otros.

Consiste en todos los servicios que se han contratado y
que intervienen con el uso de informacién (proveedor de

Servicios internet, servicio de hosting, servicio de seguridad fisica,
servicio de mantenimiento de infraestructura tecnoldgica,

entre otros.)
Tabla 13 Tipos de activos asociados con la informacién

Personas

¢ JUOQC iixesi=totert2  Danny Alejandro Garzon Aristizabal EIMT.UOC.EDU

66



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

Nota 1: Los tipos de activos correspondientes a estructura fisica y redes, seran diligenciados
por el personal designado por la subdirecciéon de abastecimiento y la direccién de tecnologia
respectivamente.

Nota 2: Para los tipos de activos Hardware y Personas se puede registrar un solo activo para
varias unidades del mismo tipo y especificar la cantidad en la casilla designada para ello. Ejemplo
Computador de escritorio subdirector de talento humano: 1, Computador secretaria de talento
humano: 1, computadores de escritorio colaboradores de la subdireccion de talento humano: 12.

«]1U0

Categoria de Informacion: Término con que se da a conocer el nombre o asunto de la
informacion. Ejemplo: Auditoria, Sistema integrado de gestién, base de datos inscripcidn,
etc.

Nombre del activo de informacion: nombre exacto del activo de informaciéon. Ejemplo:
ficha técnica diligenciada de construccion. Identificacion formal del activo de
informacion o asociado a la informacién asignado por el instituto, este nombre puede o
no corresponder al nombre establecido en el Sistema de gestion de Calidad. Ejemplo:
Servidor de base de datos prisma.

Descripcion: breve definicién de qué se trata el activo de informacion.

Cantidad: Numero de unidades existentes del activo registrado Ejemplo: Computadores
de escritorio subdirectores: 5, Computadores colaboradores subdirecciéon de desarrollo
de aplicaciones 15.

Medio de Conservacion y/o soporte: medio en el que se encuentra Fisico/Electrénico:

e Los activos de tipo: Actividades y procesos del negocio o informacion
podrian encontrarse en medio fisico (Hojas de papel) o Electrénico (PC
direccion de tecnologia)

e Estructura Organizacional: podrian encontrarse en medio fisico (Hojas de
papel, Conocimiento del subdirector de informaciéon) o Electrénico (PC
direccion de tecnologia)

e Personas: Se encuentra en medio fisico Ejemplo: Conocimiento del DBA

Formato: la forma, tamafio o modo en la que se presenta la informacién: hoja de calculo,
imagen, audio, video, documento de texto.

Fecha de generacion de la informacion: Identifica el momento de la creacién de la
informacion.
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10.Frecuencia de actualizacion: periodicidad o el segmento de tiempo en el que se debe
actualizar la informacion

11.Lugar de consulta: Indicar el lugar donde se encuentra publicado o puede ser
consultado el documento, tales como lugar en el sitio web y otro medio en donde se
puede descargar y/o acceder a la informacion.

12. Area propietaria (propietario): nombre del area, dependencia o unidad interna, o al
nombre de la entidad externa que creé la informacién. Es el responsable del activo, quien
debe velar por el cumplimiento de los requerimientos establecidos frente a las
propiedades de disponibilidad, confidencialidad e integridad. Ejemplos

e Hardware: Subdireccion de abastecimiento
e Software: Subdireccion de tecnologia
e Personas: talento humano o subdireccion de abastecimiento

13. Area custodia (custodio): nombre del area, dependencia o unidad encargada de la
custodia, tratamiento y/o control de la informacién para efectos de permitir su acceso.
Es el responsable de administrar y hacer efectivos los controles que el propietario del
activo defina con base al analisis de riesgos.

e Hardware: Subdireccidén financiera y contable
e Software: Subdireccion de estadistica

e Personas: Subdireccion de analisis y divulgacion

VALORACION DEL ACTIVO DE INFORMACION

Se presenta el proceso para la identificacion, clasificacion y valoracion de los activos de
informacion y la definicién de las propiedades de la seguridad de la informacion:

CRITERIO DE DESCRIPCION
SEGURIDAD

Con base en el marco legal y regulatorio que aplique para los
procesos donde se encuentre involucrado el activo de informacion,
se establece para que roles o funcionarios o grupos esta permitido su
CONFIDENCIALIDAD | acceso y que impacto tendria el incumplimiento de esta condicién.
Es decir que es una caracteristica que indica que el activo sélo sea
accedido por el personal, procesos o entidades que se encuentran
autorizadas.

Establecer cudl es el efecto de la modificacién no autorizada de los
datos del activo de informacidn, que impacto tendria en los procesos

INTEGRIDAD . . P
donde se encuentra involucrado y a su vez que consecuencias tendria
para la entidad.
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CRITERIO DE
SEGURIDAD

DESCRIPCION

Es decir que es una condicion de seguridad que garantiza que la
informacion es modificada, incluyendo su creacidn y borrado, solo
por el personal autorizado para ello.

Cuadl es el efecto que se genera para la entidad cuando el activo de
informacion no puede estar cuando se requiere; esto se determina
por el tiempo que se puede esperar para que dicho activo de
DISPONIBILIDAD informacién pueda ser utilizado.

Es decir que es una caracteristica que indica que el activo sea
oportuno, que pueda ser consultado y usado por la persona, entidad
o proceso cuando lo requiera.

Tabla 14. Propiedades de seguridad de la informacién

14.Confidencialidad: Valoracién de esta propiedad para el activo.

CONFIDENCIALIDAD

Valor Valoracion

cuantitativo | cualitativa

DESCRIPCION

1 Publica

Es toda informacion que el instituto genere, obtenga, adquiera, o
controle; corresponde a datos que son de acceso publico y que por lo
tanto no tienen requerimientos frente a la Confidencialidad. Esta en
esta clasificacidn la informaciéon denominada como “Publica” en la
Ley 1712 de 2014 y como “dato publico” en el decreto 1377 de 2013.

2 Clasificada

Es aquella informacién que estando en poder o custodia del instituto,
pertenece al ambito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podra ser negado
o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados. Esta corresponde a
toda aquella informacién cuyo acceso podra ser rechazado o
denegado de manera motivada y por escrito, siempre que el acceso
pudiere causar un dafio a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones
propias que impone la condicién de servidor publico, en
concordancia con lo estipulado.

b) El derecho de toda persona a la vida, la salud o la seguridad.

c) Los secretos comerciales, industriales y profesionales.

También corresponden a esta categoria los datos que son
catalogados como “dato semiprivado o privado” de acuerdo al
decreto 1377 de 2013; ademas de los datos de uso interno de la
entidad y que no deben ser conocidos por el publico en general.
Estén en esta clasificacion todos los documentos manejados en la
operacion diaria pero que no tengan el caracter de reservado con
baseenlaley 1712 de 2014.

3 Reservada

Es aquella informacién que estando en poder o custodia del instituto
es exceptuada de acceso a la ciudadania por dafio a intereses
publicos. Esta corresponde a aquella informacién cuyo acceso podra
ser rechazado o denegado de manera motivada y por escrito en las
siguientes circunstancias, siempre que dicho acceso estuviere
expresamente prohibido por una norma legal o constitucional:

a) La defensa y seguridad nacional;

b) La seguridad publica;

c) Las relaciones internacionales;

d) La prevencidn, investigacién y persecucion de los delitos y las

«]U0C
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CONFIDENCIALIDAD

Valor Valoracion
cuantitativo | cualitativa

DESCRIPCION

faltas disciplinarias, mientras que no se haga efectiva la medida de
aseguramiento o se formule pliego de cargos, segin el caso;

e) El debido proceso y la igualdad de las partes en los procesos
judiciales;

f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroeconémica y financiera del pais;

i) La salud publica.

También corresponde a informacién de caracter reservado los datos
catalogados como sensibles por el decreto 1377 de 2013

Tabla 15. Clasificacion frente a confidencialidad

15.Disponibilidad: Valoracién de esta propiedad para el activo.

DISPONIBILIDAD

Valor cuantitativo

Valoracién DESCRIPCION
cualitativa

Informacion cuya imposibilidad de acceso no afecta
en forma significativa la operacién de la entidad y
puede no estar disponible mas de una semana.
Indisponibilidad: + de una semana

Bajo

Informacién cuya imposibilidad de acceso por un
periodo entre 1y 7 dias puede ocasionar pérdidas
Medio significativas o sanciones la entidad o los organismos
de la funcidn publica.

Indisponibilidad: Entre 1y 7 dias

Informacién cuya imposibilidad de acceso por menos
de 1 dia ocasiona pérdidas significativas o sanciones
ala entidad o los organismos de la funcién publica.
Indisponibilidad: menos de 1 dia

Alto

Tabla 16. Clasificacidn frente a disponibilidad

16.Integridad: Valoracion de esta propiedad para el activo.

INTEGRIDAD
Valor cuantitativo Valoracion DESCRIPCION
cualitativa

Informacién cuya modificacién no autorizada puede

1 Bajo repararse. Se afecta solo una parte del proceso y no
hay pérdida econémica.
Informacién cuya modificacién no autorizada podria

2 Alto no repararse, se afectan varios procesos misionales y
los dafios implican pérdidas econémicas.

3 Critico Informacién cuya modificacion afecta toda la
organizacion y los dafios son casi irreparables

Tabla 17. Clasificacion frente a Integridad
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17.IMPORTANCIA: clasificacion cualitativa del activo de acuerdo al siguiente criterio: la
importancia de un activo estara dada por la mas alta valoracion del activo en cualquiera
de sus dimensiones de seguridad: Ejemplo si un activo esta valorado como: Integridad 3,
disponibilidad 2, confidencialidad 2. Entonces su importancia sera 3 lo que significa alta.

Una vez realizado el inventario de activos y su respectiva valoracion, se toman los activos
valorados con importancia alta para proceder a realizar el analisis de amenazas. A continuacion
se presenta la tabla resumen con la identificacion de los activos de informacién con importancia
alta.
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0 Informacién R Electrénico que se Desarrollo de 213]3
andlisis y n Prisma plataforma A programac 12 i L de de
) L L, requiera | Aplicaciones L .
divulgacién ion Aplicaciones Aplicaciones
Gestion d Subdirect ,
diiser”lmzn ) Infraestructura Servidores para la N/ di D;Ziiri)):lga) Subdireccion
e Hardware Hardware plataforma PRISMA N/A N/A N/A N/A N/A de desarrollo 21313
analisis y PRISMA (BD y Aplicacion) A de de aplicaciones
divulgacién yAp Aplicaciones P
Gestion de Servidores de
disefio, Servidores de aplicacién(glassfish) N/ Subdireccién
andlisis y Software Software aplicacion glassfish | para el A N/A N/A N/A N/A N/A N/A de desarrollo 213]3
divulgacién PRISMA funcionamiento de la de aplicaciones
plataforma PRISMA
Gestion de Memorias USB Es el dispositivo que N/ Subdireccién
disefio, Hardware Hardware | para presentaciéon | contiene el software A N/A N/A N/A N/A N/A N/A de desarrollo 313]3
andlisis y de prueba gue permite a un de aplicaciones
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divulgacién electrénica estudiante presentar
una prueba sin
necesidad de
conexion a internet
Es el dispositivo que
contiene el software
Gestion de Servidores Z;ig;rr::;tsedaevj:os N/ Subdireccion Subdireccién
pruebasy Hardware Hardware Y . N/A N/A N/A N/A N/A de desarrollo de desarrollo 31313
. portatiles TEILEN salén presentar una A L s
operaciones - de aplicaciones | de aplicaciones
prueba electrénica 'y
sin necesidad de
conexién a internet
Gestion de Base de datos que
. | )
grier:caii)ﬁes ictoe:lser:soz:sstias”os, Cada vez | Subdireccion de Subdireccion Subdireccion
P iy Informacié | Motor de base de L P oY N/ -~ Base de 01/01/20 de Desarrollo | de Desarrollo
Informacién demas informacién de Electrénico que se Desarrollo de 213]3
n datos PostgreSQL A datos 15 R L de de
una prueba requiera | Aplicaciones L L
- Aplicaciones Aplicaciones
electrénica en
modalidad Online
Gestion de Base de datos que
. | )
gﬂ:;:cais;)\r:es ?tz:fﬁzsoz::ti?s”os’ Cada vez | Subdireccion de Subdireccion subdireccion
P » Informacid | Motor de base de . P . ,y N/ - Base de 01/01/20 de Desarrollo | de Desarrollo
Informacién demas informacién de Electrénico que se Desarrollo de 213]3
n datos MySQL A datos 15 R L de de
una prueba requiera | Aplicaciones L L
. Aplicaciones Aplicaciones
electrénica en
modalidad Offline
Gestion de Base de datos que
pruebasy contiene la
operaciones informacion que
permite realizar la Cadavez | subdireccion de Subdireccién Subdireccién
» Informacié | Motor de base de | gestion de la prueba N/ - Base de 01/01/20 de Desarrollo | de Desarrollo
Informacién - . Electrénico que se Desarrollo de 21313
n datos ORACLE electronica (ej. A datos 15 X L de de
) ) requiera | Aplicaciones L L
Inventario de equipos, Aplicaciones Aplicaciones
lista de actividades,
procesamiento de
respuestas)
Gestion de Servidor de Servidor de N/ Subdireccién
pruebasy Software Software aplicaciones aplicaciones en el cual A N/A N/A N/A N/A N/A N/A de desarrollo 213]3
operaciones Apache se despliega la de aplicaciones
Danny Alejandro Garzon Aristizabal EIMT U 75



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E [ M T
[7]
b S Bl o
o g 2 88 S T 8| 5| ®
T c s c - o > =5 o S S| 2 s €
2. Tipo de £3 s 3 ] oS g =~ S 3 3| 5| 2| §
e a'ctivo de ;69 é 3 é 5. Descripcion £ % & :"5' i S g § S 11. Lugar de consulta ol e Dl g| g En g
proceso . - = 9 5 ’ ° 8 sc 8 Formato 3£ S - LUE PROPIETARIA custobia | 2| 8| £| =
informacién ® S 20 o a2 = = g 3 €l 2| =| E
O c o c o o c © w S ol O g 5
P £ = g S gy s © o Wl :
o o $ o = | =
= o
aplicacién TAO en sus
diferentes
modalidades
Gestion de . Servidor de
Servidor de L . L . L
pruebasy aolicaciones aplicaciones en el cual N/ Subdireccién Subdireccién
operaciones | Software Software Grljassfish PRUEBA se despliegan los A N/A N/A N/A N/A N/A de desarrollo de desarrollo 21313
ELECTRONICA madulos de gestllop de de aplicaciones | de aplicaciones
la prueba electrénica.
Gestion de Plataforma que
oot e |
P Software Software Plataforma TAO R p N/A N/A N/A N/A N/A de desarrollo de desarrollo 21313
posteriormente A L L
de aplicaciones | de aplicaciones
usarlos en una prueba
por computador
Gestion de Médulo de gestion
pruebasy que permite
operaciones Gestor tnico de administrar y N/ Subdireccién Subdireccién
Software Software consolidar los N/A N/A N/A N/A N/A de desarrollo de desarrollo 213]3
resultados - GRU A L L
resultados de una de aplicaciones | de aplicaciones
aplicacién de prueba
electrénica
Gestion de Médulo de gestion
pruebasy que permite
operaciones administrar el
Médulo Operativo inventario y presentar N/ Subdireccién Subdireccién
Software Software p a las instituciones la N/A N/A N/A N/A N/A de desarrollo de desarrollo 21313
de tareas - MOT . L A L L
lista de actividades a de aplicaciones | de aplicaciones
realizar para presentar
con éxito una prueba
electrénica
Gestion de Mddulo de gestion
pruebasy que permite hacer
operaciones Mapa de seguimiento a las N/ Subdireccién Subdireccién
Software Software P ., instituciones en N/A N/A N/A N/A N/A de desarrollo de desarrollo 213]3
colaboracién A L L
cuanto al de aplicaciones | de aplicaciones
levantamiento de
inventario
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Herramientas
utilitarias que
permiten realizar
actividades en los
» computadores de . B . »
Gestion de ) Subdireccién Subdireccién
investigacion | Software Software Herramientas manera N/ N/A N/A N/A N/A N/A de desarrollo de desarrollo 213]3
g utilitarias personalizada: A o o
es de aplicaciones | de aplicaciones
- Verificador
- MatchSerial
- Inventario
Tecnoldgico
Gestion de Se refiere a los items
investigacion que son creados por el
es area de Construccién
de items,
directamente en la
Actividade plataforma TAO para
Actividades | sy Creacién de items | ser usados en las N/ Subdireccién Subdireccién
y procesos procesos para prueba pruebas que se A N/A N/A N/A N/A N/A de desarrollo de desarrollo 21313
del negocio | del electrénica aplican por de aplicaciones | de aplicaciones
negocio computador. Incluye
archivos multimedia
asociadas a cada item.
Aplica para
modalidades online y
offline
Gestion de Se refiere a los
investigacion procesos logisticos
es Actividade L, que se tienen que
L Aplicacion de . L. . .
Actividades | sy rueba electrénica llevar a cabo para N/ Subdireccion Subdireccion
y procesos procesos Zn modalidad aplicar una prueba A N/A N/A N/A N/A N/A de desarrollo | de desarrollo 21313
del negocio | del R electrénica en de aplicaciones | de aplicaciones
) offline ) )
negocio modalidad offline
usando dispositivos
USB y servidores
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portatiles
Gestion de Se refiere al
investigacion procedimiento que se
es realiza para realizar la
Actividade | Almacenamientoy f::;?tc:éiz gz los
Actividades | sy tratamiento de dispositivos USB N/ Subdireccién Subdireccién
y procesos procesos respuestas a los p. . y N/A N/A N/A N/A N/A de desarrollo de desarrollo 21313
. A servidores portdtiles A L L
del negocio | del examenes en de aplicaciones | de aplicaciones
. A . TEILEN para su
negocio modalidad offline .
posterior
consolidacion,
formateo y entrega al
area para calificacion
Gestion de Es el sistema que se
investigacion requiere como
es plataforma para
, soportar la Cada vez . .. . - . L
» Informacié | Motor Base de X P .. N/ L. Base de 01/01/20 Subdireccién de Subdireccién Subdireccién
Informacién informacién de la BD Electrénico que se P L L 213]3
n datos Oracle 11G X A datos 15 X Informacion de Informacioén | de Informacién
de todos los usuarios requiera
y demads temas
misionales del
instituto
Gestion de Son los servidores que . ..
investigacion albergan la Cada vez Subdireccién
8 » Informacié | Servidores Banco X & DU N/ - Base de 01/01/20 Subdireccién de de produccién | Subdireccion
es Informacién ] R informacion critica del Electrénico que se P L 31213
n de Items - Virtual . A datos 15 X Informacion de de Informacion
core del negocio del requiera
I Instrumentos
instituto
Gestion de Corresponde al 4rea
investigacion Unidad de donde §e encuentran o
es Diagramacion los equipos de N/ Direccion Direccién de
Ubicacién N/A g . ! computo y el personal N/A N/A N/A N/A N/A Produccion y 313]3
Edicion y Archivo . A General .
de la Unidad de operaciones
de pruebas . L L
Diagramacién, Edicién
y Archivo de pruebas
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Gestion de Corresponde al drea
Ubicacién N/A interno del q N/A N/A N/A N/A N/A Tecnologia e 313]3
N almacenan la A General ..
instituto ) I Informacion
informacién de los
items y las pruebas
Gestion de Corresponde a la red
investigacion fisica que conecta los
es Red de la unidad equipos de cdmputo a Subdireccién
de Diagramacion la red interna de la Direccién de Desarrollo
Red N/A o . 1 | N/A N/A N/A N/A N/A 31313
edes / armado, archivoy | unidad de / / / / / General de
edicién de items diagramacion, Aplicaciones
armado, archivoy
edicién de items
Gestion de Corresponde a la base N/A N/A N/A
investigacion de datos que
es almacena la
., Base de datos informacion de los N/ . Base de direccion de subdireccion
Informacion . . . electrénico , ; L 31313
misional (Prisma) ciudadanos que han A datos tecnologia de informacién
presentado cualquiera
de las pruebas del
instituto
Gestién de Corresponde a la base N/A N/A N/A
investigacion de datos que
es Base de datos almacena la
L, . informacion de los N/ . Base de direccion de subdireccién
Informacion institutodb ) electrénico . ; L 31313
. ciudadanos que han A datos tecnologia de informacién
(Interactivo) .
presentado cualquiera
de las pruebas del
instituto
Tabla 18. Inventario de activos de informacion
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15. Analisis de riesgos

Como se menciona en la norma ISO 27003 en la Guia sobre la identificacién de los riesgos
de seguridad de la informacidn, por lo general se usan dos enfoques para la identificacion
de los riesgos de seguridad de la informacion: el primero es el enfoque basado en eventos
que considera las fuentes de riesgo de una forma genérica. Los eventos considerados
pueden haber ocurrido en el pasado o se pueden prever para el futuro. En el primer caso,
pueden involucrar datos histéricos, en el segundo caso se pueden basar en el analisis
tedrico y en opiniones de expertos; y el segundo enfoque es el basado en la identificacion
de activos, amenazas y vulnerabilidades [4]. Para este caso usaremos el primer enfoque y
seguiremos los lineamientos descritos en la secciéon 12. Metodologia de Analisis de Riesgos.

Y se tendra en cuenta la siguiente lista de eventos:

Acceso no autorizado

Fuga de informacién

Falla o Dafio

Terrorismo o Asonada

Incendio

Perdida

Robo

Ingenieria Social

Indisponibilidad

10. Publicacion de Informacion Sensible

11. Incumplimiento en Tiempos de Entrega
12. Deterioro o Desgaste

13. Ataque Informatico

14. Modificacion o Alteracion no Autorizada
15. Incumplimiento de Requisitos Normativos
16. Inconsistencias en la Informacién

17. Divulgacion Inoportuna

18. Desinformacion

19. Personal Insatisfecho

20. Interrupcion del Proceso

L ONU W=

Adicionalmente estos eventos pueden ser de 3 tipos: Del entorno, Deliberado o accidental.
También se establecera el tipo de riesgo en una de las siguientes categorias:

De Imagen
Operativo
Corrupcién

De Cumplimiento
Tecnoloégico

V1 Wi
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Nivel aceptable del riesgo: Para establecer el nivel aceptable de riesgo descrito en la
seccion 12. Metodologia de Anadlisis de Riesgos. Se realiza una reunion de la alta gerencia en
donde por medio de una resolucion se establece que el nivel de riesgo aceptable sera para
aquellos riesgos que tras su evaluacion se encuentren en las secciones de bajo y moderado
como lo muestra el siguiente mapa de calor.

PROBABILIDAD IMPACTO z
INSIGNIFICANTE| MENOR |MODERADO| MAYOR |CATASTROFICO
RARO MODERADO
IMPROBABLE MODERADO
POSIBLE
PROBABLE MODERADO
CASI SEGURO

Tabla 19. Nivel de riesgo aceptable

Para aquellos riesgos que como resultado de su valoraciéon den alto o extremo deberan ser
gestionados hasta que su evaluacidn se encuentre dentro de los niveles aceptables de riesgos.
En la siguiente tabla se muestran los resultados del primer andlisis e identificacién de riesgos
de seguridad informatica realizado teniendo en cuenta el enfoque mencionado y los activos de
informacion identificados como de importancia alta para el instituto.
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IDENTIFICACION DEL RIESGO D‘LE\IEII&{II‘:{SSIEO ANALISIS DEL RIESGO RESIDUAL
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2 £ 3 |2 2| 8| 8
0 = é CLAS 0S S CTOS / e % S & co OLES :‘-: 2 E Tg
TIPO DE - o E DE POSIBLES EFECT! = =50 NTROLE
B « @ 2| E| e
R EVENIO gvento | DESCRIPCION DEL RIESGO Cang S E RIESGO CONSECUENCIAS gl g | ¢ EXISTENTES el 2| 8%
= [
£3 El =| 3 = 2| 5 ¢
S E - = 2 = £
= g =
S | Uso de back up.
) ]
= . Fallos en.e’l accesoa la Por dificultades de acceso | Interno - Retraso en la informacién | = é £ | Apoyo por la Direccién | £ E =
1 Falla o Dafio Accidental | informacién disponible en . . < Tecnolégico . e g % o© i . IS g o
banco de ftems al sistema de informacién. | Externo para posterior calificacién. gl = S | de Tecnologia e “| s Qo
’ g | Informacion.
Fuga de informacién de los o
i Q 2 2 =
Interrupcién del . do.cumentos. sen51ble§ ,de la Ausencia de controles de Pérdida de credibilidad en | = 5 e § 5
2 Deliberado | unidad de Diagramacién, ) Interno | De Imagen - @ {8l No hay control @ = =
Proceso . - cifrado en los documentos. la Entidad. < = S| = £
armado, archivo y edicién de a 5 = &
Items
Se cuenta con
. Fuga de informacion, < 8 mecanismos de < = E
Acceso no . Acceso no autorizado a los ~ s - 2 o o = g o
3 . Deliberado | . . s Uso de contrasefias débiles | Interno | Tecnoldgico | documentos o @ j=ll autenticacion con el 2 = 5
autorizado sistemas de informacién P o = ~ o = =
modificacion. ~ sl uso de contrasefias & =
débiles
Perdida de ausencia de controles de ° Se cuenta con un ol 5 8
4 Perdida Accidental | informacién de las bases de . . . Interno | Operativo | Reproceso de informacién | & control manual de 3 5 ‘<
respaldo de informacion < . | s Q
datos copias de respaldo
< Se tienen ANS con el K
= =
. I . . < proveedor con un m ° -
5 | Indisponibilidad | Accidental Indls.pomblhdad delos ausencia de mecanismos Interno | Operativo | Retrasos en la operacion S nivel de disponibilidad S| 7 5
servidores de contingencia = - S| @ Q
g- superior al 90% en el g*
- afio -
2 2
el < =
. s . : i < S 5
6 | Indisponibilidad | Accidental Indisponibilidad de la ausencia de mecanismos Interno | Operativo Interrulp’cmn enla S No hay control S =
Infraestructura PRISMA de contingencia operacion = 5| =
E E
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p ANALISIS
IDENTIFICACION DEL RIESGO DEL RIESGO ANALISIS DEL RIESGO RESIDUAL
=} =] °
(G-} — [+] 1))
=) =)
< B | ® 2| 5] &
[~ = 8] & o ) S| ==
TIPO DE - = CLASE DE POSIBLES EFECTOS / =| 8| S & CONTROLES A £ 2
B « @ 2| E| e
No EVENTO EvENTo | DESCRIPCION DELRIESGO Causa = © | RIESGO CONSECUENCIAS 5l g 58 EXISTENTES el 2| 8%
S5 2 ~| 8 T g 2"
Qg = = S| =| 8
= S =
El personal que tiene acceso a | El personal de la Unidad Interno | corrupcion | Perdida de informacién. © Se cuenta con ©
los datos sensibles del proceso | de diagramacién no aplica Procesos judiciales y S| S S | clausulas de 5| S g
” Fuga de Deliberado puede incumplir el acuerdo de | politicas y controles que disciplinarios fé g g confidencialidad para _rng g g
informacion confidencialidad y hacer un garantizan la seguridad en 5| S g funcionarios, 51 =
inadecuado uso de la la informacién. El = = | proveedoresy E| = =
informacion contratistas
o =}
Q Q
Modificacién o e s . . Pérdida de imagen. 20 g g Existe una sola L g e
- . Modificacién o alteracién no No se aplican proceso de . . o S| g o 2 = 5]
8 Alteracion no Deliberado ) . s o Interno | Operativo | Perdidas econdmicas B 8 "Bl persona encargada del 3| 2 =
. autorizada de los cuadernillos | supervision y auditoria T S| 2 2 . o 2 =
Autorizada significativas, reprocesos &8 i<l monitoreo | £ e
o o
Se explica la
importancia y alcance
Fuga de informacién que Inequidad en la poblacién del compromiso de
ocgsiona perdida de igems que presenta la pruebay, confidencialidad en el
durante el subproceso de Uso inadecuado de los 2lsttzrdaicslt(i)éla(ser:iias ta;lzrlgiéﬁg;ilcés;n.
construccion. Protocolos de seguridad o | Interno . ; ol 5 p ! s ’ 5
Fuga de . iz .. | comportamiento del item 2l £ ademas, se utiliza los el g
9 . .. Deliberado desactualizacion del /extern | Corrupciéon . P S| = = =
informacion . . L, . aplicado; Pérdida de =l g formatos S S
Sustraccion de informacion mismo para el subproceso o A .
confidencial durante el de construccion credibilidad sobre la normalizados tales
subproceso de construccién de ’ capacidad institucional de como el "Acta de
itenfs controlar informacién compromiso de
' confidencial confidencialidad" y el
"Acta de destruccioén
del material".
Insuficiencia o Afectacion del principio de
La informacién confidencial desactualizacién de los equidad en las condiciones
acorde al contenido de un . de evaluacién para los
- ) Protocolos de seguridad . -
instrumento es filtrada de la ) usuarios; perdida de 5 =
Fuga de . . . s para el manejo de la ‘s . \ ) . el g e e
10 informacién Deliberado | Unidad de Diagramacion, informacion en la Unidad Interno | Corrupcion | informacion confidencial 3| 8 No hay control. g 3
Edicién y Archivo de Pruebas, . . . del Instituto y, pérdida de = =
. de Diagramacién, Edicion
antes de la aplicacion de una Archivo de Pruébas credibilidad de la prueba
prueba. gurame el subproceso aplicada ante el publico de
P ) interés.
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5 ANALISIS
IDENTIFICACION DEL RIESGO DEL RIESGO ANALISIS DEL RIESGO RESIDUAL
(G-} — [+] 1))
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8 5 Bl .3 2| §] 8
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= &l o
X £ E Ak
2 2 = S| 5| 8
) g =
Fallos en el acceso a la Por fallas en el Interno Retraso en la informacién % g % 5 E
11 Falla o Dafio Accidental | informacién disponible en almacenamiento de la /extern | Tecnolégico . P 2 [=Bl no hay control 2 > 2
: . i para posterior calificaciéon. | © g ol = =
banco de Items. informacion. 0 £ fia] £ e
Modificacién o Accidental | Modificacion de la informacién | Porque el procedimiento Interno | Estratégico | Retraso en la informaciéon
Alteracion no de los items a revisar. de andlisis de item se para posterior calificacién. | o 9 K . <)
Autorizada maneja de forma manual. ) 5 = S §
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16. Propuestas de proyectos

Los proyectos presentados a continuacion surgen al agrupar una serie de recomendaciones para mitigar los riesgos de seguridad identificados y

Tabla 20. Matriz de riesgos de seguridad de la informacion

para lograr la implementacidn de los controles de seguridad identificados que aplican al instituto de acuerdo a la declaracién de aplicabilidad.
Los proyectos propuestos se han dividido en 3 tipos de acuerdo al tiempo de ejecucion estimado asi:

1. PROYECTOS A CORTO PLAZO (3 A 6 MESES, fecha maxima de ejecucion primer semestre de 2019)

1.1.C1. Implementacion de un software de cifrado

a) Responsable del proyecto: Lider de Seguridad de la informacién.
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b) Propésito y Vision del Proyecto

Contratar una herramienta de cifrado multifuncional para asegurar que la informacion clasificada y
reservada se almacene y transmita cifrada.

c) Objetivos del proyecto

e Recibir la aprobacién por parte de la direccién general para la compra o contrataciéon de una
herramienta de cifrado.

e Contratar o comprar una herramienta para el cifrado de la informacién digital clasificada y reservada del
instituto.

¢ Implementar y poner en funcionamiento la herramienta para el cifrado de informacioén.

e C(Capacitar el personal del instituto en el uso de la herramienta.

d) Descripcion del proyecto

Se requiere adquirir o contratar una herramienta de cifrado, que permita cifrar la informacién digital del
instituto que ha sido catalogada como clasificada y reservada, tanto en su almacenamiento (servidores,
computadores de escritorio, etc.) como también cuando esta sea transmitida a través de la red o de internet
o cualquier otro medio.

e) Presupuesto Estimado:
A continuacidn se describe el presupuesto estimado para la realizacion del proyecto durante el primer afio,

estimado en pesos colombianos, se debe tener en cuenta que el presupuesto para los siguientes afios se debe
calcular teniendo en cuenta el costo de la renovacion de licencias y los mantenimientos necesarios.

ULLCE descripcidn costo anual
recurso
Software Adquisici'o’,n o contratacion de la herramienta para el cifrado de la
informacién $ 160.000.000,00
Humano Capacitacién del personal en el uso y manejo de la herramienta de cifrado S 5.000.000,00
Costo total del proyecto para el primer aiio $ 165.000.000,00

Tabla 21. Presupuesto proyecto C1

1.2.C2. Contratacion de un servicio de copias de respaldo

a) Responsable del proyecto: Director de tecnologia e informacion.
a) Proposito y Vision del Proyecto

Contratar el servicio de transporte y almacenamiento de copias de respaldo de seguridad de la informacion
del instituto.

b) Objetivos del proyecto

¢ JUOC iixesi=totert2  Danny Alejandro Garzon Aristizabal EIMT.UOC.EDU



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

e Recibir la aprobacion por parte de la direccidon general para la contratacion del servicio de transporte y
almacenamiento de copias de respaldo de seguridad de la informacién del instituto.

e Almacenar las copias de respaldo de la informacién en una ubicacidn diferente a las instalaciones del
instituto.

c) Descripcion del proyecto

Contratar el servicio de transporte y almacenamiento de copias de respaldo, con el fin de mantener las
copias de respaldo de seguridad en un lugar diferente a las instalaciones del instituto con el fin de que estas
no se vean afectadas por las mismas amenazas naturales y del entorno que afectan a los activos de
informacion del instituto.

d) Presupuesto Estimado:

A continuacidn se describe el presupuesto estimado para la realizacion del proyecto durante el primer afio,
estimado en pesos colombianos.

Tipo de descripcion costo mensual costo anual

recurso

Servicio Contratacién del serV|C|o.de transporte y almacenamiento de $ 800.000,00 | % 9.600.000,00
copias de respaldo

Costo total del proyecto para el primer afio S 9.600.000,00

Tabla 22. Presupuesto proyecto C2
2. PROYECTOS A MEDIANO PLAZO (6 MESES A 1 ANO. Fecha maxima de ejecucién segundo semestre
de 2019)

2.1.M1 Campaiia de concientizaciéon

a) Responsable del proyecto: Lider de seguridad de la informacion.

a) Propdsito y Vision del Proyecto

Realizar una campafia de concientizacién y divulgacion en el instituto de seguridad de la informacion.
b) Objetivos del proyecto

e Recibir la aprobacion por parte de la direccion general para la realizaciéon de la campafia de
concientizacidn.

e Dar a conocery divulgar las politicas de seguridad de la informacién entre el personal del instituto.

e Concientizar al personal del instituto en la importancia del cumplimiento de las politicas y demas
lineamientos de seguridad.

e Dar cumplimiento al numeral 7.3 Toma de Conciencia de 1a norma ISO 27001:2013 y a sus apartados a)
dar a conocer la politica de seguridad de la informacién; b) la contribucidon de las politicas para la gestion
del SGSI; C) las implicaciones de la no conformidad con los requisitos del SGSI.
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e Desarrollar cultura de seguridad de la informacion en el instituto, de modo que los usuarios de la
informacion identifiquen los riesgos y amenazas que afectan la confidencialidad, integridad y
disponibilidad de la informacién, asi como las medidas de seguridad existentes en el instituto para
protegerla teniendo en cuenta que todo esta bajo el Sistema de Gestidn de Seguridad de la Informacion.

e Generar conocimiento de seguridad de la informacion enfocada en los componentes del Sistema de
Gestion de Seguridad de la Informacidn.

e Apoyar la generacién de conocimiento realizando cursos de seguridad especificos para que el personal
del instituto desarrolle habilidades que le permitan identificar escenarios en los que pueda aplicar el
conocimiento adquirido.

e Medir el grado de concientizacion de seguridad de la informacion teniendo en cuenta el desarrollo de los
objetivos propuestos.

c) Descripcion del proyecto

Para realizar la campafa de concientizacidon se debe segmentar el personal el instituto por areas y nivel
jerarquico, de esta forma se pueden enfocar los temas de seguridad en aquellos aspectos mas importantes
para cada uno de los grupos identificados. Se deben realizar charlas para cada uno de los grupos ademas de
piezas informativas enviadas a los correos de todo el personal y una capacitacién general indicando las
implicaciones de la implementaciéon de un SGSI y las consecuencias del incumplimiento de alguno de los
lineamientos en el estipulados.

d) Presupuesto Estimado:

A continuacidn se describe el presupuesto estimado para la realizacion del proyecto durante el primer afio,
estimado en pesos colombianos.

Tipo de recurso descripcion costo anual
Servicio Contratacién campania de seguridad de la informacion | $ 12.000.000,00
Costo total del proyecto para el primer aiio S 12.000.000,00

Tabla 23. Presupuesto proyecto M1
2.2.M2. Contratacion de un servicio de data center de contingencia para el data center interno
a) Responsable del proyecto: Director de tecnologia e informacion.
b) Propdsito y Vision del Proyecto

Contratar el servicio de un data center alterno para prevenir que las operaciones del instituto no se
detengan en caso de alguna falla de este.

c) Objetivos del proyecto

e Recibir la aprobacién por parte de la direccién general para la contratacién de un data center alterno,
para el data center interno.

e Replicar las configuraciones y la informacién del data center interno en el data center de contingencia.

e Mantener la continuidad en la operacion de los proceso misionales del instituto en caso de que el data
center interno presente alguna falla.

¢ JUOC iixesi=totert2  Danny Alejandro Garzon Aristizabal EIMT.UOC.EDU 87



M1.823 - TFM-Sistemas de Gestion de Seguridad - TFM - 2018 - Programa - E I M T

d) Descripcion del proyecto

Contratar el servicio de un data center alterno para la contingencia del data center interno, asegurando que
este cuente con las mismas configuraciones, informacién y controles de seguridad que el data center del
instituto adicionalmente realizar pruebas periédicas para comprobar el correcto funcionamiento de este en
caso de que sea necesario.

e) Presupuesto Estimado:

A continuacidn se describe el presupuesto estimado para la realizacion del proyecto durante el primer afio,
estimado en pesos colombianos.

Tipo de recurso descripcidn costo mensual costo anual
Servicio Contratacion servicio de data center alterno $ 12.000.000,00 S 144.000.000,00
Costo total del proyecto para el primer aiio S 144.000.000,00

Tabla 24. Presupuesto proyecto M2
2.3.M3. Contratacion de personal especializado en seguridad de sistemas de informaciéon

a) Responsable del proyecto: Lider de seguridad de la informacion.
b) Propésito y Vision del Proyecto

Contratar personal especializado en la seguridad de sistemas de informacién para asegurar que en dichos
sistemas la seguridad de la informacién sea una parte integral durante el ciclo de vida (adquisicién
desarrollo y mantenimiento).

c) Objetivos del proyecto

e Asegurar lainclusion de requisitos de seguridad adecuados en la adquisicion desarrollo y mantenimiento
de cualquier sistema de informacion del instituto.

e Establecer los requerimientos de seguridad necesarios con los que debe cumplir un sistema de
informacion durante su fase de disefio.

e Realizar las pruebas de seguridad adecuadas a los sistemas de informacién antes de que estos sean
puestos en los entornos productivos.

e Restringir el acceso de manera adecuada a los paquetes de software y a los datos tanto de los entornos
productivos como de los de prueba y desarrollo.

d) Descripcion del proyecto

Contratar personal especializado en seguridad de sistemas de informacion, para asegurar que todo el
software y los sistemas de informacién que sean desarrollados o adquiridos por el instituto tengan en
cuenta los requisitos de seguridad adecuados durante su disefio, desarrollo, realizacion de pruebas y puesta
en produccién, ademdas que el mantenimiento de los mismos se ajusten a los requisitos de seguridad de la
informacién que gestionan.
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e) Presupuesto Estimado:

A continuacidn se describe el presupuesto estimado para la realizacion del proyecto durante el primer afio,
estimado en pesos colombianos.

Tipo de

descripcion costo mensual costo anual
recurso
Mobiliario Mue'bl'es de escritc?rio, sillas Fie oficina?,y adecuacion del espacio para N/A
la oficina de seguridad de la informacién $ 25.000.000,00
. computadores de escritorio, conexiones de red y conexién a
infraestructura | . . - .
tecnolégica internet para los equipos de la oficina de seguridad de la N/A
& informacién $  25.000.000,00
Software Adqui'sicic’)n de.I,software necesario para que el equipo de seguridad N/A
de la informacién desarrolle sus labores $ 50.000.000,00
Humano |sueldo Arquitecto de seguridad $ 8.000.000,00| $ 96.000.000,00
Humano sueldo ethical hacker $ 6.000.000,00| $ 72.000.000,00
Humano |sueldo ethical hacker $ 6.000.000,00| $ 72.000.000,00
Humano sueldo Analista de seguridad de sistemas de aplicacién aplicaciones | $ 6.000.000,00| $ 72.000.000,00
Costo total del proyecto para el primer afio $412.000.000,00

Tabla 25. Presupuesto proyecto M3

3. Proyectos a largo plazo (1 a 3 aifios, fecha maxima de ejecucion segundo semestre de 2020)

3.1.L1. Creacidn de la Oficina de seguridad de la informacion dentro del instituto que dependa
directamente de la direccién general y cuente con los siguientes cargos:

a) Responsable del proyecto: Director general del instituto.

b) Propésito y Vision del Proyecto

Crear en el instituto la oficina de seguridad de la informacion la cual dependa directamente de la direccion
general, para que se encargue de la implantacién y gestién del SGSI en la organizacidn.

c) Objetivos del proyecto

e Recibir la aprobacidén por parte de la direccion general de la creacién de una oficina de seguridad de la
informacion.

¢ Incluir la oficina de seguridad de la informacién dentro del organigrama de la organizacion.

e Formalizar la oficina de seguridad de la informacion del instituto.
e Contratar el personal idoneo para los roles definidos dentro de la oficina de seguridad de la informacién.
e Establecer la responsabilidad de la gestion del SGSI a la oficina de seguridad de la informacion.

d) Descripcion del proyecto
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Se debe iniciar con la elaboracién de la propuesta de la creacién de la oficina de seguridad de la informacion
a la alta direccién, donde se describa la necesidad y la justificacién de dicha oficina para que sea analizada
por la direccion general, se proponen 5 roles o cargos para esta oficina descritos a continuacion:

Oficial de seguridad: Conocido popularmente como “CISO” por sus siglas en inglés chief information
security officer: “oficial principal de seguridad de la informacién”: Es el encargado de reportar a la alta
direccion los resultados del desempefio de la gestion del riesgo, el cumplimiento y el gobierno de la
seguridad de la informacion. El CISO debe conformar y dirigir el comité corporativo de seguridad de la
informacion, que debe ser integrado por personal de gerencia media y alta de las diferentes areas de la
organizacion.

El CISO es el responsable del mantenimiento del Sistema de Gestion de Seguridad de la Informacion de la
organizacion, recibira reporte de las actividades e iniciativas adelantadas por el analista de Riesgos de TI, el
analista de Seguridad de la Informacidn, el analista de gestion de incidentes y continuidad de negocios, asi
como el analista de cumplimiento y auditoria.

El CISO debe realizar las funciones de aseguramiento de calidad de los servicios prestados por los analistas
del area.

Analista de riesgos de seguridad de la informacién: Es el encargado de gestionar la administracién del
riesgo de TI por medio de la planeacién y coordinacion de actividades como: mantenimiento del inventario
de activos, andlisis y valoracién de riesgos, concienciacién en aspectos de gestion del riesgo al interior de la
organizacion, definicidon de los modelos de riesgo aplicables a la organizacién, mantener las comunicaciones
relativas a la gestion del riesgo con las partes interesadas.

Analista de seguridad de la informacién: debe apoyar al CISO en la elaboracién y mantenimiento del
modelo de gestion de seguridad de la informacién (Politica General, Politicas Especificas, Procedimientos y
Guias). Se encarga de gestionar la medicion del desempefio del SGSI. Este analista debe asistir a los comités
de gestion de cambios dando su concepto con respecto a los aspectos de seguridad informatica que cada
cambio representa para la organizacion y debe hacer cumplir las politicas de seguridad de la informacion.

Analista de gestion de incidentes y continuidad del negocio: Este analista esta encargado de apoyar al
CISO en el establecimiento, implantacién, prueba y mantenimiento del Plan de Continuidad de Negocio de la
organizacion, coordina el grupo de respuesta a incidentes de la organizacidn, dirige las reuniones de
lecciones aprendidas y se encarga de actualizar las medidas de desempefio del proceso de gestion de
incidentes de la organizacidn.

Analista de cumplimiento y auditorias: Este analista apoya al CISO en la asesoria y revision del
cumplimiento de las normas y leyes aplicables a la organizacién respecto a aspectos de la seguridad de la
informacion.

Apoya al grupo de control interno (como auditor experto en Seguridad de la Informacién) en la ejecucién de
auditorias internas relacionadas con los aspectos de Seguridad de la Informacién, hara seguimiento de las
acciones correctivas que se desprendan de hallazgos de auditorias relacionadas con la Seguridad de la
Informacion.

e) Presupuesto Estimado:
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A continuacidn se describe el presupuesto estimado para la realizacion del proyecto durante el primer afio,
estimado en pesos colombianos, se debe tener en cuenta que el presupuesto para los siguientes afios se debe
calcular teniendo en cuenta el costo de la renovacion de licencias y los mantenimientos necesarios.

ULDCE descripcion costo mensual costo anual
recurso
Mobiliario Mue.bl.es de escritgrio, sillas Fie oficina?,y adecuacion del espacio para N/A
la oficina de seguridad de la informacidn S 25.000.000,00
. computadores de escritorio, conexiones de red y conexién a
infraestructura | . . - .
tecnolégica internet para los equipos de la oficina de seguridad de la N/A
& informacion $  25.000.000,00
Software Adqui‘sicién de'I’software necesario para que el equipo de seguridad N/A
de la informacién desarrolle sus labores $ 10.000.000,00
Humano sueldo Oficial de seguridad $ 8.000.000,00| $ 96.000.000,00
Humano sueldo Analista de riesgos de seguridad de la informacion $ 6.000.000,00| $ 72.000.000,00
Humano sueldo Analista de seguridad de la informacién $ 6.000.000,00| $ 72.000.000,00
Humano |sueldo Analista de gestidn de incidentes y continuidad del negocio | $ 6.000.000,00| $ 72.000.000,00
Humano Sueldo Analista de cumplimiento y auditorias $ 6.000.000,00| $ 72.000.000,00
Costo total del proyecto para el primer afio S 444.000.000,00

Tabla 26. Presupuesto proyecto L1

Los proyectos definidos anteriormente son propuestos con el fin de cumplir los controles definidos en la
declaracién de aplicabilidad descrita en el numeral 13 del presente documento, por ello se muestra su
relacidn con los controles en la siguiente tabla:

Dominios Controles Proyectos
A.5 Politicas de Seguridad AS5.1.1,A5.1.2 M1,L1
A.6 Organizacion de la Seguridad de la A6.1.1,A6.1.2,A6.1.3,A6.1.4,A.6.1.5,A6.2.1, A6.2.2
Informacién L1
A.7 Seguridad de los Recursos Humanos A7.1.1,A7.1.2,A7.2.1,A.7.2.2,A.7.2.3,A7.3.1 M1
A.8 Gestidn de Activos A8.1.1,A8.1.2,A81.3,A81.4,A.82.1,A8.2.2,A8.2.3,A8.3.1,
A8.3.2,A.8.3.3 M2
A.9 Control de accesos A9.1.1,A9.1.2,A9.2.1,A9.2.2,A9.2.3,A9.2.4,A9.2.5,A9.2.6,
A9.3.1,A9.4.1,A94.2,A9.43,A9.44,A9.45 M1,L1
A.10 Criptografia A.10.1.1,A.10.1.2 C1,M3
A.11 Seguridad fisica y del entorno A11.1.1,A.11.1.2,A11.1.3,A11.1.4,A11.1.5,A.11.1.6, A.11.2.1,
A11.2.2,A11.2.3,A11.24,A.11.2.5,A.11.2.6,A.11.2.7,A.11.2.8,
A11.29 M2
A.12 Seguridad de las operaciones A12.1.1,A12.1.2,A12.1.3,A.12.1.4,A12.2.1,A.12.3.1,A.12.4.1,
A12.4.2,A12.43,A12.44,A1251,A12.6.1,A.12.6.2, A12.7.1 |2, M2
A.13 Seguridad en las comunicaciones A.13.1.1,A.13.1.2,A.13.1.3,A13.2.1, A.13.2.2,A.13.2.3,A.13.24 |2
A.14 Adquisicidn, desarrollo y A14.1.1,A14.1.2,A14.1.3,A.14.2.1,A.14.2.2,A.14.2.3,A.14.2 .4,
mantenimiento de sistemas A.14.2.5,A.14.2.6,A.14.2.7,A.14.2.8, A.14.2.9,,A.143.1 M3
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Dominios Controles Proyectos
A.15 Relaciones con los proveedores A.15.1.1,A.15.1.2,A.15.1.3,A.15.2.1, A.15.2.2 M1
A.16 Gestion de incidentes de seguridad de |A.16.1.1, A.16.1.2, A.16.1.3, A.16.1.4, A.16.1.5, A.16.1.6, A.16.1.7
la informacion L1,C2
A.17 Aspectos de la seguridad de la A17.1.1,A.17.1.2,A17.1.3,A17.2.1
informacidn de la gestion de continuidad de
negocio M1
A.18 Cumplimiento A.18.1.1,A.18.1.2,A.18.1.3,A.18.1.4,A.18.1.5,A.18.2.1, A.18.2.2,
A.18.2.3 M1

Tabla 27. Controles cubiertos por cada proyecto

A continuacidn se incluye una propuesta de cronograma de ejecucion de los proyectos planteados

Proyecto Fecha inicio Dur?cmn Fecha terminacion
(dias)

C1. Implementacion de un software de cifrado 01/06/2018 120 29/09/2018
C2. Contratacion de un servicio de copias de respaldo 01/08/2018 60 30/09/2018
M1 Campaiia de concientizacion 01/09/2018 360 27/08/2019
M2. Contratacién de un servicio de data center de contingencia 01/09/2018 270 29/05/2019
M3. Contratacidn de personal especializado en seguridad 01/01/2019 360 27/12/2019
L1. Creacion de la Oficina de seguridad de la informacion 01/01/2019 540 24/06/2020

01/06/2018 09/09/2018

Tabla 28. Cronograma ejecucion de proyectos

18/12/2018 28/03/2019 06/07/2019

14/10/2019 22/01/2020 01/05/2020

ci
c2 ]
M1 ey
M2 ]
M3 e
L1 |
® Duracion
Tabla 29. Diagrama de Grannt ejecucion de proyectos
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17. Auditoria de cumplimiento
Para comprobar si el SGSI implementado en el instituto cumple con los requerimientos de la norma ISO
27001, se realiza una verificacion de los apartados 4 al 10 de la norma, en una auditoria de cumplimiento

donde se establece su objetivo y alcance asi:

Objetivo: Comprobar el cumplimiento del SGSI del instituto de acuerdo a los requerimientos de la norma
ISO 27001

Alcance: El alcance de esta auditoria sera el mismo que el del SGSI implementado los procesos misionales:
Gestion de disefio, andlisis y divulgacidn; gestién de pruebas y operaciones; y gestion de investigaciones

Documentos auditados: Politicas de seguridad de la informacién, Declaraciéon de aplicabilidad, Matriz de
riesgos de seguridad de informacién, Identificacién de activos, Contexto organizacional, Evaluaciéon de
controles, procesos y procedimientos de seguridad de la informacién

Entrevistados: Director de evaluacion, subdirector de disefio de instrumentos, subdirector de estadistica,
subdirector de andlisis y divulgacion, director de produccion de operaciones, subdirector de produccién de
instrumentos, subdirector de aplicacién de instrumentos, director de tecnologia e informacién, subdirector
de desarrollo de aplicaciones, subdirector de informacién y oficial de seguridad de la informacion.
Hallazgos:

a) No conformidades mayores: Ninguna

b) No conformidades menores:

1. No se evidencia la identificacion de los duefios de los riesgos, en la matriz de riesgos de seguridad de
la informacion. Se incumple el apartado 6.1.2 c) 2.

2. No se evidencia que los indicadores definidos para realizar seguimiento al SGSI se ejecuten, puesto
que no se observo la medicion de los indicadores durante el afio 2018. Se incumple el apartado 9.1.c).

3. Se evidencia el incumplimiento de las politicas de uso de controles criptograficos, en cuanto al
ciframiento de informacién confidencial enviada por cualquier medio, debido a que se observaron
correos electronicos con informacion confidencial sin cifrar. Se incumple el control A.5.1.1

c) Observaciones:

1. Asegurar que las verificaciones de antecedentes incluyan todas las instituciones publicas pertinentes
para evitar riesgos en la seleccién de personal.A.7.1.1

2. Garantizar que todos los equipos que soportan la infraestructura tecnoldgica se mantengan
periddicamente y de forma planeada. A.11.2.4.

3. Relacionar los riesgos identificados con los planes de tratamiento apropiados. Apartado 6.1.3 a)
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4. Fortalecer la concientizacion de los incidentes de seguridad de informacién en todo el personal para
evitar la materializacion de riesgos personales y corporativos, tales como penales y de reputacion.

d) Oportunidades de mejora: Realizar la correspondencia de los objetivos y los indicadores utilizados
para su evaluacion y seguimiento. Apartado 9.1.

18. Evaluaciéon de la madurez

Con el fin de analizar y evaluar hasta qué punto el instituto cumple con las buenas practicas en seguridad de
la informacién se mide el nivel de madurez de este contra los controles o salvaguardas expuesto en la
ISO/IEC 27002:2013. Para ello se mide el nivel de madurez de cada uno de los 114 controles y de esta forma
se saca el promedio de madurez de los 35 objetivos de control y posteriormente de los 14 dominios. Esta
estimacion se realiza de acuerdo en los criterios de la siguiente tabla basa en el Modelo de Madurez de la
Capacidad (CMM):

EFECTIVIDAD | CMM | SIGNIFICADO DESCRIPCION

Carencia completa de cualquier proceso reconocible.

No se ha reconocido siquiera que existe un problema a
Inexistente resolver.

0%

Estado inicial donde el éxito de las actividades de los
procesos se basa la mayoria de las veces en el esfuerzo
personal.

Los procedimientos son inexistentes o localizados en
areas concretas.

No existen plantillas definidas a nivel corporativo.

1-10% L1
Inicial / Ad-hoc

Los procesos similares se llevan en forma similar por
diferentes personas con la misma tarea.

11-50% Reproducible, Se normalizan las buenas préacticas en base a la experiencia
L2 o y al método.

pero Intuitivo No hay comunicacién o entrenamiento formal, las
responsabilidades quedan a cargo de cada individuo.

Se depende del grado de conocimiento de cada

individuo.

51-90% . La organizacion entera participa en el proceso.
L3 Proceso definido Los procesos estan implantados, documentados y
comunicados mediante entrenamiento.

Se puede seguir con indicadores numéricos y estadisticos la
evolucién de los procesos.

Se dispone de tecnologia para automatizar el flujo de
trabajo, se tienen herramientas para mejorar la calidad y la
eficiencia.

Gestionado y
91-959, L4 | medible
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100%

L5

Los procesos estan bajo constante mejora.
En base a criterios cuantitativos se determinan las

Optimizado

desviaciones mas comunes y se optimizan los procesos.

Tabla 30. Criterios de evaluacion nivel de madurez

Teniendo en cuenta las anteriores descripciones se obtienen los siguientes resultados de los controles,
objetivos de control y dominios:

A5 Politicas de Seguridad 60
AS1 Orientacién de la Direccién para la gestion 60
- de la seguridad de la informacién
A5.1.1 Politicas de Seguridad Politicas para la seguridad de la informacion 60
A51.2 Politicas de Seguridad Reylslon de. l,as politicas para la seguridad de 60
la informacién
A6 Organlzag’on de la Seguridad de la 25
Informacién
A6.1 Organizacién Interna 30
Organizacion de la Seguridad | Roles y Responsabilidades de Seguridad de
A6.1.1 C P 20
de la Informacién la Informacién
A6.1.2 Organizacion de la S.e,gurldad Separacion de deberes 40
de la Informacién
A.6.1.3 Organizacion de la S.e,gurldad Contacto con las autoridades 60
de la Informacién
A6.1.4 Organizacion de la Sfeigurldad Contacto con grupos de interés especial 10
de la Informacién
Organizacion de la Seguridad | Seguridad de la informacion en la gestién de
A6.15 s 20
de la Informacién proyectos
A6.2 Dispositivos méviles y teletrabajo 20
A6.2.1 Organizacion de la S.efgurldad Politica para dispositivos moviles
de la Informacién
A6.2.2 Organizacion de la Sfafgurldad Teletrabajo 40
de la Informacién
A7 Seguridad de los Recursos Humanos 24,4444444
A7.1 Antes de asumir el empleo 10
A711 Seguridad de los Recursos Seleccién -
Humanos
A7.1.2 Seguridad de los Recursos Términos y condiciones del empleo 20
Humanos
A7.2 Durante el empleo 43,3333333
A7.21 Seguridad de los Recursos Responsabilidades de la direccién 10
Humanos
Seguridad de los Recursos Concienciacién sobre la seguridad de la
A7.2.2 . Iy < . 60
Humanos informacion, la educacion y la formacién
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A7.2.3 Seguridad de los Recursos Proceso disciplinario 60
Humanos

A7.3 Terminacién y cambio de empleo 20

A731 Seguridad de los Recursos Terminacion o cambio de responsabilidades 20
Humanos de empleo

A8 Gestion de Activos 30,5555556

A8.1 Responsabilidad de los activos 45

A8.1.1 Gestion de Activos Inventario de Activo 60

A8.1.2 Gestion de Activos Propietario de los activos 40

A8.1.3 Gestion de Activos Uso aceptable de los activos 60

A8.1.4 Gestion de Activos Devolucidn de los activos 20

A8.2 Clasificacion de la informacion 20

A8.2.1 Gestion de Activos Clasificacion de la informacion 20

A8.2.2 Gestion de Activos Etiquetado de la informacion _

A8.23 Gestion de Activos Manejo de activos 40

A83 Manejo de medios 26,6666667

A8.3.1 Gestion de Activos Gestion de medios removibles

A.8.3.2 Gestion de Activos Disposicion de los medios

A.8.3.3 Gestion de Activos Transferencia de medios fisicos 80

A9 Control de accesos 22,1666667

A91 Z{Ce(?el;isitos del negocio para el control de 40

A9.11 Control de accesos Politica de control de acceso _

A9.1.2 Control de accesos Acceso aredes y servicios en red 80

A9.2 Gestion de acceso de usuarios 16,6666667

A9.2.1 Control de accesos E;E;tg; y cancelacion del registro de

A9.2.2 Control de accesos Suministro de acceso de usuarios

A9.2.3 Control de accesos Gestion de derechos de acceso privilegiado

A9.2.4 Control de accesos S:(:S:é?: éi:lilrsllfloarrriricién de autenticacion

A9.2.5 Control de accesos E::;iiiz de los derechos de acceso de 20

A9.2.6 Control de accesos Retiro o ajuste de los de derechos de acceso 40

A9.3 Responsabilidades de los usuarios

A9.3.1 Control de accesos Uso de informacién de autenticacion secreta

A9.4 Control de acceso al sistema y aplicaciones 32

A9.4.1 Control de accesos Restricciones de acceso a la informacién 60

A9.4.2 Control de accesos Procedimiento de ingreso seguro 60
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A9.43 Control de accesos Sistema de gestidn de contrasefias

A9.4.4 Control de accesos Uso de programas utilitarios privilegiados

A9.45 Control de accesos g:(r)lgizinda(esacceso a codigos fuente de

A10 Criptografia

A10.1 Controles criptograficos

A10.1.1 Criptografia Politica de uso de controles criptograficos

A10.1.2 Criptografia Gestion de llaves

A1l Seguridad fisica y del entorno 24,4444444
Al11.1 Areas seguras 16,6666667
A.11.1.1 | Seguridad fisicay del entorno |Perimetro de seguridad fisica 20
A.11.1.2 | Seguridad fisica y del entorno | Controles de acceso fisicos 10
A.11.1.3 | Seguridad fisica y del entorno ?:s%cgfii?:nig oficinas, recintos e 40
A.11.1.4 | Seguridad fisica y del entorno :rl;?l:fgr(l:‘icgll gontra las amenazas externas y 20
A.11.1.5 | Seguridad fisica y del entorno | Trabajo en areas seguras 10
A.11.1.6 | Seguridad fisicay del entorno |Areas de despacho y carga ;
A11.2 Equipos 32,2222222
A.11.2.1 | Seguridad fisica y del entorno | Ubicacién y protecciéon de equipos 20
A.11.2.2 | Seguridad fisica y del entorno | Servicios de suministro 20
A.11.2.3 | Seguridad fisica y del entorno | Seguridad del cableado 10
A.11.2.4 | Seguridad fisica y del entorno | Mantenimiento de los equipos 40
A.11.2.5( Seguridad fisica y del entorno | Retiro de activos 40
A.11.2.6 | Seguridad fisica y del entorno ?ﬁi:{;i?fnii equipos y activos fuera de las -
A.11.2.7 | Seguridad fisica y del entorno eDCi;E;(S)iSCién segura o reutilizacion de 40
A.11.2.8 | Seguridad fisica y del entorno | Equipo de usuario desatendido 60
A.11.2.9 | Seguridad fisica y del entorno | Politica de escritorio limpio y pantalla limpia 60

A12 Seguridad de las operaciones 25,3571429
e 50
A.12.1.1| Seguridad de las operaciones |Procedimientos de operacién documentados 20
A12.1.2| Seguridad de las operaciones | Gestion de cambios 80
A.12.1.3 | Seguridad de las operaciones | Gestién de la capacidad 60
A.12.1.4 | Seguridad de las operaciones giﬁi{;(:313;12;2?&%&5 de desarrollo, 40
A12.2 Proteccion contra c6digos maliciosos 20
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A.12.2.1| Seguridad de las operaciones [ Controles contra c6digos maliciosos 20
A12.3 Copias de respaldo 20
A.12.3.1| Seguridad de las operaciones |Respaldo de la informacion 20
Al12.4 Registro y seguimiento 27,5
A.12.4.1| Seguridad de las operaciones |Registro de eventos 10
A.12.4.2 | Seguridad de las operaciones |Proteccion de la informacién de registro 40
A.12.4.3 | Seguridad de las operaciones | Registros del administrador y del operador 40
A.12.4.4| Seguridad de las operaciones | Sincronizacién de relojes 20
A12.5 Control de software operacional 10
A.12.5.1| Seguridad de las operaciones Instala.cmn de software en sistemas 10
operativos
Al12.6 Gestion de la vulnerabilidad técnica 30
A.12.6.1| Seguridad de las operaciones | Gestion de las vulnerabilidades técnicas 40
A.12.6.2 | Seguridad de las operaciones Restricciones sobre la instalacién de 20
software
A127 C-on51derac1(.)nes sobr-e, auditorias de 20
sistemas de informacion
A.12.7.1| Seguridad de las operaciones Qontroles. ,de auditoria de sistemas de 20
informacion
A13 Seguridad en las comunicaciones 47,5
A13.1 Gestion de la seguridad de las redes 50
A13.1.1 Segurlqad en las Controles de redes 80
comunicaciones
A13.1.2 Segurlqad en las Seguridad de los servicios de red 60
comunicaciones
A.13.1.3 Segur@ad en las Separacion en las redes 10
comunicaciones
A.13.2 Transferencia de informacién 45
Seguridad en las Politicas y procedimientos de transferencia
A13.2.1 o : . 40
comunicaciones de informacion
A13.2.2 Segur@ad en las ._Acuerdos. §0bre transferencia de 20
comunicaciones informacién
A13.2.3 Segurlqad en las Mensajeria electrénica 60
comunicaciones
A13.2.4 Segurld.ad en las A.cuerdo.s,de confidencialidad o de no 60
comunicaciones divulgacion
A1l4 Adquisicién, desarrollo y mantenimiento de 30,3703704
sistemas
A141 .Requisitols, de seguridad de los sistemas de 13,3333333
informacion
Adquisicién, desarrollo y Andlisis y especificacién de requisitos de
Al14.1.1 o . . . <
mantenimiento de sistemas | seguridad de la informacién
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Adquisicion, desarrollo y Seguridad de servicios de las aplicaciones en
A14.1.2 . . - 20
mantenimiento de sistemas | redes publicas
Adquisicion, desarrollo y Proteccién de las transacciones de los
A14.13 . . s o 20
mantenimiento de sistemas | servicios de las aplicaciones
A14.2 Seguridad en los procesos de desarrollo y de S TTTTTT
soporte
A14.21 Adquls.1c1.0n, desarl-‘ollo y Politica de desarrollo seguro 60
mantenimiento de sistemas
A14.22 Adquisicion, desarrollo y Procedimientos de control de cambios en 60
R mantenimiento de sistemas | sistemas
Adquisicioén, desarrollo y Revision técnica de las aplicaciones después
A14.2.3 . . . ! 60
mantenimiento de sistemas | de cambios en la plataforma de operacién
A14.24 Adquisicion, desarrollo y Restricciones en los cambios a los paquetes
T mantenimiento de sistemas | de software
A14.25 Adquisicion, desarrollo y Principios de construccidn de los sistemas 60
R mantenimiento de sistemas | seguros
A.14.2.6 AquIS.ICI-Ol‘l, desarl-'ollo y Ambiente de desarrollo seguro
mantenimiento de sistemas
A14.2.7 Adqu15.1c1.0n, desarl.“ollo y Desarrollo contratado externamente 40
mantenimiento de sistemas
A.14.2.8 AquIS.ICI-Ol‘l, desarl-'ollo y Pruebas de seguridad de sistemas
mantenimiento de sistemas
A.14.29 AquIS.ICI-Ol‘l, desarl-'ollo y Pruebas de aceptacion de sistemas 60
mantenimiento de sistemas
A.14.3 Datos de prueba 40
A14.3.1 AquIS.ICI-OH, desarr-'ollo y Proteccion de los datos de prueba 40
mantenimiento de sistemas
A.15 Relaciones con los proveedores 23,3333333
A151 Seguridad de la informacion en las 46,6666667
relaciones con proveedores
Relaciones con los Politica de seguridad de la informacién para
A15.1.1 . 60
proveedores las relaciones con proveedores
Relaciones con los Tratamiento de la seguridad dentro de los
A15.1.2 80
proveedores acuerdos con proveedores
A15.1.3 Relaciones con los Cadena de suministro de tecnologia de
R proveedores informacién y comunicacién
Gestion de la prestacion de servicios de
A.15.2
proveedores
A15.2.1 Relaciones con los Seguimiento y revision de los servicios de los
R proveedores proveedores
Relaciones con los Gestion de cambios en los servicios de los
A15.2.2
proveedores proveedores
A6 F}estién de incidentes de seguridad de la 32,8571429
informacion
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A161 Gesti(?n de incid.entes y Ir.l?joras enla 32,8571429
seguridad de la informacién
Al6.1.1 GesFlon de 1nc.1dentes d.e, Responsabilidades y procedimientos 60
seguridad de la informacion
Gestion de incidentes de Reporte de eventos de seguridad de la
Al6.1.2 . : s . . 60
seguridad de la informacién |informacién
Gestidén de incidentes de Reporte de debilidades de seguridad de la
Al16.1.3 . . - . . 20
seguridad de la informaciéon |informacién
Gestion de incidentes de Evaluacion de eventos de seguridad de la
Al16.1.4 . : s . . o
seguridad de la informacién |informacién y decisiones sobre ellos
Gestidén de incidentes de Respuesta a incidentes de seguridad de la
A16.1.5 . : s . ., 40
seguridad de la informacién |informacién
Gestion de incidentes de Aprendizaje obtenido de los incidentes de
Al6.1.6 . . s . . s 10
seguridad de la informacién |seguridad de la informacién
A.l6.1.7 Ges‘Flon de lnc.ldentes d.e, Recopilacion de evidencia 40
seguridad de la informacion
A17 Aspectos fi'e la seguri'da('i dela informfaci()n 13,3333333
de la gestion de continuidad de negocio
A17.1 Continuidad de seguridad de la informaciéon | 6,66666667
Aspectos de la segurldalc} dela Planificacién de la continuidad de la
A.17.1.1| informacion de la gestién de : . C
o . seguridad de la informacién
continuidad de negocio
Aspectos de la segurlda.c,l dela Implantacién de la continuidad de la
A17.1.2| informacion de la gestién de : : -
- . seguridad de la informacién
continuidad de negocio
Aspectos de la seguridad de la | Verificacidn, revisién y evaluacion de la
A.17.1.3| informacién de la gestiéon de | continuidad de la seguridad de la 20
continuidad de negocio informacion
A17.2 Redundancias 20
Aspectos de la segurlda.(} dela Disponibilidad de instalaciones de
A.17.2.1| informacion de la gestién de . : ., 20
o . procesamiento de informacién
continuidad de negocio
A.18 Cumplimiento 20,6666667
A18.1 Cumplimiento de requisitos legales y 18
contractuales
A1811 Cumplimiento Identlflc.acllon de la legislacién aplicable y de
los requisitos contractuales
A.18.1.2 Cumplimiento Derechos de propiedad intelectual (DPI) 20
A.18.1.3 Cumplimiento Proteccion de registros 10
A18.14 Cumplimiento Privacidad y proteccién de informacion de 60
datos personales
A.18.1.5 Cumplimiento Reglamentacion de controles criptograficos
A.18.2 Revisiones de seguridad de la informacién 23,3333333
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A18.2.1 Cumplimiento Bev151on 'lrlldependlente de la seguridad de la 40
informacion
. Cumplimiento con las politicas y normas de
A.18.2.2 Cumplimiento . 10
seguridad
A.18.2.3 Cumplimiento Revisién del cumplimiento técnico 20

Tabla 31. Nivel de madurez por control, objetivo y dominio

Para resumir los resultados del nivel de madurez del instituto, a continuacion se presenta una tabla y un
grafico con el nimero de controles por cada nivel definido.

Nivel de madurez Nimero de
controles

Inicial / Ad-hoc 11

Reproducible 47

Definido 29

Optimizado 0

Total 114

Tabla 32. NUmero de controles por nivel de madurez

Madurez CMM de los controles
ISO

H Inexistente M Inicial / Ad-hoc Reproducible  mDefinido

Una vez realizada la estimacidn del nivel de madurez de los diferentes dominios, estos se presentan a modo
de resumen en la siguiente tabla:
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. . Nivel actual
Dominio
de madurez
A.5 Politicas de Seguridad 60,00
A.6 Organizacion de la Seguridad de la Informacion 25,00
A.7 Seguridad de los Recursos Humanos 24,44
A.8 Gestion de Activos 30,56
A.9 Control de accesos 22,17
A.10 Criptografia !
A.11 Seguridad fisica y del entorno 24,44
A.12 Seguridad de las operaciones 25,36
A.13 Seguridad en las comunicaciones 47,50
A.14 Adquisicidn, desarrollo y mantenimiento de 30.37
sistemas ’
A.15 Relaciones con los proveedores 23,33
A.16 GesFi}on de incidentes de seguridad de la 32,86
informacién
A.17 Aspectos de la seguridad de la informacién de 13.33
la gestion de continuidad de negocio ’
A.18 Cumplimiento 20,67

Tabla 33. Nivel de madurez por dominio

de cumplimiento actual por cada dominioy se compara con el estado objetivo.
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Nivel de madurez respecto a los controles de la ISO 27002 actual
vs objetivo

=@ Nivel actual ==@==Nivel objetivo

A.5 Politicas de Seguridad
100,00

o A.6 Organizacion de la
A.18 Cumplimientg, Qeguridad de la Informacién

A.7 Seguridad de los Recursos
Humanos

A.17 Aspectos de la seguridad
de la informacién de la...

A.16 Gestion de incidentes de

seguridad de la informacién A8 Gestion de Activos

A.15 Relaciones con los

A.9 Control de accesos
proveedores

A.14 Adquisicidn, desarrollo y

.. . Al i fi
mantenimiento de sistemas 0 Criptografia

A.13 Seguridad en 1a¥
comunicaciones

.11 Seguridad fisica y del
entorno

A.12 Seguridad de las
operaciones

19. Presentacion de Resultados y entrega de Informes
1. Resumen ejecutivo

El instituto colombiano para la evaluacién de la educacion “ICEE”, realiza y evalda los exdmenes de estado de
los estudiantes del pais en los diferentes niveles de escolaridad (basica media y superior); y es responsable
de aplicar las pruebas comparativas internacionales como las pruebas “PISA” por sus siglas en inglés
Programme for International Student Assessment.

El gobierno colombiano ha decidi6 implementar acciones para mejorar la seguridad de la informacién en
todas las instituciones del pais, por ello ha sacado una normativa para exigir que todas las instituciones que
dependan del gobierno implementen un Sistema de Gestion de Seguridad de la Informacion “SGSI“, bajo el
estandar internacional ISO 27001. Por este motivo el ICEE inici6 durante el 2018 un proyecto para la
implementacion de dicho sistema bajo el estandar internacional ISO 27001 declarando la conformidad con
esta norma especificamente los requisitos especificados en los numerales 4 a 10.

El alcance establecido por la direccidn para el desarrollo del proyecto fueron procesos misionales del mapa

de procesos del instituto: Gestion de disefio, analisis y divulgacion; gestion de pruebas y operaciones y
gestion de investigaciones. Durante el desarrollo del proyecto se lograron evidenciar fortalezas en la
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implementacion de medidas de seguridad particulares para ciertos procesos; ademas de debilidades
importantes en la documentacién y organizacién de la seguridad de la informacidn.

Para realizar el andlisis de riesgos se implementé una metodologia que permitiera identificar los activos de
informaciéon mas relevantes para la organizacion y con base en estos identificar los riesgos asociados y
determinar acciones adecuadas para tratarlos. Este andlisis de riesgos permiti6 el establecimiento de 6
proyectos para el tratamiento de estos.

Al realizar la auditoria de cumplimiento se hallaron 3 no conformidades menores las cuales deben ser
tratadas, ademas de las 4 observaciones y la oportunidad de mejora que deben ser tenidas en cuenta.

Una vez ejecutados los proyectos planteados, subsanadas las no conformidades y aplicadas las
observaciones y oportunidades de mejora planteadas, el instituto cumplira con el estandar, ademas de
asegurar la gestion del sistema y su mejora continua.

2. Memoria descriptiva

Descripcion de la empresa en estudio: El ICEE, es una entidad colombiana especializada en ofrecer
servicios de evaluacion de la educacion en todos sus niveles en Colombia, y en particular apoya al Ministerio
de Educaciéon Nacional en la realizacién de los exdmenes de estado y en adelantar investigaciones sobre los
factores que inciden en la calidad educativa, para ofrecer informacion pertinente y oportuna con el fin de
contribuir al mejoramiento de la calidad de la educacién.

El Instituto tiene bajo su responsabilidad realizar y evaluar los exdmenes de estado de la educacion Media
(grado 11°) y Superior (exdmenes profesionales). También esta al frente de la evaluacién periédica de la
educacion Basica (exdmenes a estudiantes de los grados 3°, 5°y 9°); y de la participacién, a nombre de
Colombia, en las evaluaciones internacionales y estudios comparativos regionales como las pruebas PISA.

El instituto esta ubicado en la ciudad Bogotd donde cuenta con una Unica sede con alrededor de 500
empleados entre personal de planta, estudiantes en practica y contratistas. La infraestructura tecnolégica de
sus instalaciones es propia (computadores de escritorio, impresoras, routers, switches, etc) y cuenta con un
departamento de tecnologia, encargado de desarrollar aplicaciones, tanto para el desarrollo de los
examenes, como para facilitar la publicacidn y consulta de los resultados. Para ello contrata los servicios de
un centro de datos externo que brinda la infraestructura necesaria para el desarrollo y funcionamiento de
las aplicaciones desarrolladas por el instituto.

Para la creacién y almacenamiento de las preguntas que se aplican en los diferentes examenes se cuenta con
un data center interno ubicado en las propias instalaciones del instituto. Esto como medida de seguridad
para evitar la fuga de informacion de las preguntas a aplicar.

El area de tecnologia esta dividida en dos subdirecciones: La subdireccion de desarrollo de aplicaciones y la
subdireccion de informacién, el instituto actualmente cuenta con un sistema de calidad y las medidas de
seguridad de la informacion que se tienen actualmente han sido implementadas “ad hoc” es decir son
controles particulares aplicados a casos especificos sin seguir un analisis o normativa especifica. Sin
embargo en el dltimo afio (2017) el instituto contrato 2 personas para trabajar los temas de seguridad de la
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informacién, uno con el rol de oficial de seguridad y el segundo con el rol de analista de seguridad de la
informacion.

Analisis de riesgos realizado: Para llevar a cabo el proceso de andlisis de riesgos de seguridad de la
informacion del ICEE se definié una metodologia (especificada en la secciéon 12 del presente documento), en
la cual se establece que dicha identificacién se debe realizar teniendo en cuenta los activos de informacion
mas relevantes determinados por medio del proceso descrito en el numeral 14. Una vez aplicado este
proceso se obtuvieron 13 riesgos de seguridad de la informacién como se muestran en la Tabla 20. Matriz de
riesgos de seguridad de la informaciéon del numeral 15. Para tratar estos riesgos se determinaron 6
proyectos para los cuales su ejecucion supondria un cumplimiento del 100% del estandar ISO 2700. El
siguiente grafico muestra el nivel de cumplimiento actual de las clausulas del estandar secciones 4 a 10,
contra el estado deseado, una vez ejecutados los proyectos y atendidos los hallazgos de la auditoria.

4. Contexto de la Organizacion

9. Evaluacion del desempefio 6. Planificacion

8. Operacion .Soporte
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