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  Resumen del Trabajo (máximo 250 palabras): Con la finalidad, contexto de 
aplicación, metodología, resultados i conclusiones del trabajo. 

Las redes corporativas están en proceso de evolución hacia una tecnología 
más dinámica y con mayor agilidad, flexibilidad incorporando a su vez una 
visibilidad mayor y una plataforma de gestión centralizada. A raíz de estos 
requisitos, surge la aplicación de las tecnologías Software Defined Networks 
(SDN) a la WAN (SD-WAN). El mercado SD-WAN es un mercado en auge, 
tanto en España como a nivel mundial, lo cual ha atraído a un gran número de 
players, con soluciones tecnológicas diversas y diferentes aproximaciones al 
paradigma de SD-WAN.  
 
En el proyecto desarrollado se describen las principales soluciones SD-WAN y 
las principales características de cada una de las soluciones, para 
posteriormente realizar una comparativa y establecer unos criterios para 
recomendar la tecnología SD-WAN que se adapte mejor a cada tipo de 
escenario según los requisitos facilitados. Además, se analizan las diferentes 
aproximaciones de la prestación de un servicio SD-WAN. 
 
Por lado, con el objetivo de demostrar las principales características de un 
servicio SD-WAN en una implementación real, se diseña una arquitectura SD-
WAN y se realiza el despliegue de la plataforma Meraki SD-WAN, con dos 
sedes remotas que disponen de servicios de conectividad y se realiza un plan 
de pruebas para verificar el correcto funcionamiento de la plataforma. 
Por último, se realiza una estimación económica de lo que supondría el 
despliegue a mayor escala de la plataforma Meraki SD-WAN y se sacan 
conclusiones al respecto. 
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  Abstract (in English, 250 words or less): 

 
Corporate Networks are evolving towards a new technology, which is more 
dynamic, and provides more agility and flexibility, while enhancing visibility and 
providing a central management platform. 
 
Software Defined Networks (SDN) is a technology that provides those 
functionalities, and its applied to Corporate Networks via SD-WAN, which is 
SDN applied to WAN Networks. SD-WAN market has a high potential and it’s 
growing worldwide, which brought many players to the industry, each giving its 
own vision and approach to the SD-WAN paradigm. 
 
In this project we describe the main SD-WAN solution and their main features, 
in order to make a comparison between them and establish a criteria to 
recommend the best SD-WAN solution that applies to each scenario given the 
requirements. We also analyse the different approaches that to get a SD-WAN 
managed service. 
 
On the other hand, aiming to prove the main characteristics of a SD-WAN 
platform via its deployment, we design an SD-WAN architecture and deploy the 
Meraki’s SD-WAN platform with two remote locations and then it’s performed a 
testbench to verify that the SD-WAN solution is working properly. 
 
To finish the project, we make an economic simulation of what would cost to 
deploy at a larger scale the Meraki’s SD-WAN platform and make conclusions 
into its result. 
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1 Introducción 
 

1.1 Contexto y justificación del Trabajo 
 
En el escenario actual, existe un gran número de accesos que utilizan 
tecnologías de red tradicionales, ya sea vía servicios de conectividad 
gestionada Multi Protocol Label Switching (MPLS) o mediante conectividad a 
Internet. La conectividad corporativa continúa prestando un papel fundamental 
en el día a día de las empresas, y con la transformación digital y la irrupción de 
las tecnologías cloud, surgen nuevas necesidades asociadas a los servicios de 
conectividad Wide Area Networks (WAN). 
 
Según las demandas tecnológicas de los clientes, las redes corporativas deben 
evolucionar hacia una tecnología más dinámica y con mayor agilidad, 
flexibilidad incorporando a su vez una visibilidad mayor y una plataforma de 
gestión centralizada. 
 
A raíz de estos requisitos, surge la aplicación de las tecnologías Software 
Defined Networks (SDN) a la WAN (SD-WAN). El mercado SD-WAN es un 
mercado en auge, tanto en España como a nivel mundial, lo cual ha atraído a 
un gran número de players, con soluciones tecnológicas diversas y diferentes 
aproximaciones al paradigma de SD-WAN. El mercado SD-WAN es por lo tanto 
un escenario altamente competitivo, ya que tiene unas perspectivas de 
crecimiento muy elevadas y actualmente tiene poca base implantada en 
España.  
 
En este entorno, cada partner tecnológico posiciona (como es lógico) su 
solución SD-WAN frente al resto y cada fabricante va a posicionar únicamente 
su tecnología, lo cual no permite obtener una visibilidad completa de las 
soluciones del mercado y dificulta la decisión al manejar únicamente la 
información subjetiva que aportan los proveedores de servicios y fabricantes.  
 
Por otro lado, hay empresas y organismos que todavía no han identificado las 
ventajas de las soluciones SD-WAN, al no disponer de referencias de 
despliegues o reconocer las principales ventajas de una solución que utilice 
este tipo de tecnología. 
 
La principal justificación del trabajo es la necesidad de disponer de la máxima 
información posible sobre las principales tecnologías SD-WAN y los diferentes 
métodos de prestación del servicio. A raíz de esta información, se pretende 
elaborar una comparativa entre los mismos y las estrategias que sigue cada 
fabricante para posicionar su solución SD-WAN, así como la definición de unos 
criterios de selección para recomendar la solución SD-WAN que más se adapte 
a los requisitos de la red corporativa a desplegar. 
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Con el objetivo de facilitar la comprensión de las principales características de 
una solución SD-WAN y analizar la viabilidad económica de la misma, se 
desplegará una solución SD-WAN diseñada específicamente para este 
proyecto, con el correspondiente Plan de Pruebas para ratificar el 
funcionamiento de la red SD-WAN y el análisis económico de la implantación 
de un proyecto SD-WAN a mayor escala. 
 

1.2 Objetivos del Trabajo 
 
Los objetivos del trabajo son los siguientes: 
 

• Definición y explicación de las tecnologías SD-WAN y Virtualización de 
Funciones de Red (NFV) y conocer el Estado del Arte de las soluciones 
SD-WAN a nivel global y en España. 

• Analizar las diferencias entre las modalidades de prestación de un 
servicio SD-WAN (SD-WAN Operador vs SD-WAN Service Provider) y 
las principales soluciones SD-WAN del mercado. 

• Elaborar una tabla de puntuación para recomendar la solución SD-WAN 
que mejor se adapta a las necesidades de la red corporativa. 

• Implementar de manera práctica una solución SD-WAN para conocer las 
principales características de este tipo de soluciones, incluyendo el 
impacto económico de un despliegue a mayor escala. 

 

1.3 Enfoque y método seguido 
 
El enfoque y método se ha seleccionado teniendo en cuenta los objetivos del 
proyecto.  
 
La primera fase de la elaboración del proyecto ha sido la Fase de Investigación: 
Esta fase se ha centrado en la obtención de la información necesaria para 
elaborar la documentación. A continuación, se ha puesto especial foco en la 
obtención del equipamiento necesario para la realización de la parte práctica, 
ya que se considera un componente crítico para demostrar las funcionalidades 
de una solución SD-WAN. 
 
Posteriormente, se ha entrado en la Fase Analítica del Proyecto: Una vez 
obtenido el equipamiento Hardware, se ha adoptado una postura analítica para 
comparar las principales soluciones SD-WAN y evaluar la complejidad de la 
implantación de la plataforma Meraki SD-WAN. 
 
Por último, se ha ejecutado la Fase de Experimentación: Se ha puesto un gran 
foco en esta fase debido a que el despliegue de la arquitectura SD-WAN aporta 
una elevada comprensión sobre los despliegues con redes SD-WAN y 
específicamente sobre la plataforma SD-WAN Meraki y sus funcionalidades. 
 
NOTA IMPORTANTE: El trabajo de investigación realizado se corresponde con 
mi opinión exclusivamente personal según la investigación realizada y el 
desarrollo del proyecto, en ningún momento se corresponde con la estrategia, 
posicionamiento u opinión de la empresa de la que actualmente soy empleado. 
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1.4 Planificación del Trabajo 
 
En este apartado se incluye el desarrollo de la Planificación del Trabajo según 
el cronograma realizado originalmente y un resumen de la planificación real 
ejecutada con las desviaciones surgidas a lo largo del proyecto. 
 
A continuación, se incluye el diagrama de Gantt inicial de la planificación inicial 
del proyecto.  
 

 
 
Finalmente, el desarrollo del trabajo no se ha correspondido con la planificación 
elaborada inicialmente. Esto ha sido debido a varios motivos: 

• Tareas no identificadas correctamente: Las tareas identificadas en la 
planificación no han sido las adecuadas. Esto se debe a que inicialmente 
se realizaron teniendo en cuenta la estructura de contenidos de la 
documentación, y no se tuvo en cuenta el contenido a entregar al 
consultor durante la elaboración del proyecto. Si bien durante el 
desarrollo del proyecto, se recabó la información necesaria a nivel 
teórico, la redacción de los apartados teóricos se ha realizado en la fase 
final, dando prioridad a la elaboración técnica del trabajo (apartados tres 
y cuatro de la memoria). 

• Disponibilidad equipamiento Meraki: No se obtuvo confirmación por parte 
de Meraki hasta noviembre de 2018 de que se iba a poder disponer de 
su equipamiento, por lo que no se avanzó en la implantación práctica de 
la plataforma hasta entonces. 

• Carga de trabajo excesiva: Debido a la carga de trabajo excesiva, en la 
fase intermedia de la elaboración del proyecto no se ha dispuesto del 
tiempo requerido, lo cual ha supuesto un aumento de la intensidad de 
trabajo a partir de noviembre de 2018. 

 
No obstante, al margen de las desviaciones surgidas durante la realización del 
proyecto, hay que tener en cuenta que se han alcanzado todos los objetivos 
propuestos, por lo que todas las desviaciones sufridas se han subsanado a 
tiempo y efectuado medidas correctoras para reencaminar la solución. 
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1.5 Breve sumario de productos obtenidos 
 
Los productos obtenidos para la elaboración del proyecto son los siguientes: 
 
Hardware: 

• Adquisición de piloto de dos equipos Meraki MX-64 para el despliegue 
de la plataforma SD-WAN. Los equipos serán devueltos a Meraki tras la 
finalización del proyecto. 

• Adquisición de Router 4G TP-Link TL-MR6400 para el despliegue de la 
Sede 4G en el componente práctico del proyecto. 

 
Servicios: 

• Servicio Movistar MultiSIM, para disponer de una línea de datos 4G para 
la sede 4G desplegada en la parte práctica del proyecto.  

 

1.6 Breve descripción de los otros capítulos de la memoria 
 
La memoria del proyecto está dividida en cinco principales capítulos. 
 
En el capítulo 1, se realiza una introducción al proyecto, justifica la necesidad 
del proyecto realizado y los objetivos del trabajo.  También se incluye un 
apartado que describe la planificación del proyecto y sus desviaciones a lo 
largo del desarrollo del mismo. 
 
En el capítulo 2, se describe el Estado del Arte de las soluciones SD-WAN, 
incluyendo la proyección del mercado SD-WAN en Europa, Oriente Medio y 
Asia (EMEA) y España, para describir posteriormente los conceptos básicos de 
SDN, y Network Function Virtualization (NFV) y SD-WAN para facilitar la 
comprensión del proyecto, así como las diferentes modalidades de prestación 
de soluciones SD-WAN. 
 
En el capítulo 3, se describen las principales soluciones SD-WAN 
seleccionadas, siendo estas: Cisco Meraki SD-WAN, Cisco SD-WAN, FlexWAN 
y Versa Networks SD-WAN. Se describen los principales componentes de la 
arquitectura de las soluciones y las funcionalidades destacadas de cada 
plataforma. Por último, se diseña la arquitectura SD-WAN a desplegar, y se 
elabora un Plan de Pruebas para ratificar el correcto funcionamiento del 
despliegue a realizar. 
 
En el capítulo 4, se realiza la comparativa de las soluciones SD-WAN y los 
posibles modelos de prestación de los servicios de conectividad, y se establece 
una tabla de criterios de selección para recomendar la solución SD-WAN 
óptima según el escenario requerido. A continuación, se realiza el despliegue 
de la solución Meraki SD-WAN según la arquitectura diseñada y por último se 
describen los costes económicos asociados al desarrollo del proyecto y los 
costes estimados que tendría un despliegue a mayor escala. 
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Por último, en el capítulo 5, se incluyen las conclusiones obtenidas de la 
realización del proyecto, así como una reflexión sobre el logro de los objetivos 
planteados inicialmente. Por otro lado, se incluye un análisis de la planificación 
y la metodología a lo largo de la realización del proyecto y las líneas de trabajo 
futuro a explorar que no han podido realizarse por extensión y tiempo. 
 

2 Estado del Arte y Conceptos Teóricos 
 

2.1 Estado del Arte 

2.1.1 Introducción 

 
El mercado de las redes está actualmente atravesando un proceso de 
transformación por la adoptación de la tecnología Software Defined Networks, 
que surge para superar los nuevos retos tecnológicos planteados por la 
transformación digital de las empresas. 
 
La aplicación de las tecnologías SDN a las redes de datos WAN, se denomina 
SD-WAN, y es un mercado en auge que tiene un elevado potencial, tanto en el 
mercado mundial como en el mercado de EMEA y España de manera 
específica. 
 
Dadas las elevadas expectativas en torno al mercado SD-WAN, han surgido 
multitud de soluciones tecnológicas y proveedores de servicios de este tipo de 
tecnologías, que ofrecen, a través de soluciones propietarias, su propia 
implementación del paradigma SD-WAN con un enfoque diferenciado y 
propuestas de valor añadido en torno a la tecnología y sus posibilidades. Por 
otro lado, hay un gran número de proveedores de servicios que no disponen de 
una tecnología SD-WAN propia pero que ofrecen servicios SD-WAN 
gestionados, a través de la propia implementación de las tecnologías de un 
fabricante en sus infraestructuras. En caso de que un organismo o empresa 
quiera evolucionar sus redes de comunicación actuales a una solución basada 
en SD-WAN, se va a encontrar un gran número de soluciones tecnológicas 
distintas y métodos de prestación del servicio. 
 
Por lo tanto, para poder tener una visión del Estado del Arte de las soluciones 
SD-WAN y contribuir al correcto cumplimiento de objetivos del trabajo, se 
describen los principales fabricantes SD-WAN en el ámbito global y a 
continuación se describen las características y potencialidad del mercado SD-
WAN en EMEA y España. 
 
Hay que tener en cuenta que los productos analizados están dentro de un 
mercado competitivo, por lo que la mayor parte de los proyectos de 
investigación e informes públicos están promocionados por empresas que 
proveen de servicios y tecnologías SD-WAN. Un ejemplo claro es el informe 
“Analysis of the Software”, realizado por la consultora Frost & Sullivan 
Research, y publicado por VMware en el enlace incluido en la bibliografía [1]. 
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Por lo tanto, los informes en los que se basa el estado del arte son, por un lado, 
el informe de la infraestructura WAN Edge realizado por Gartner y el informe 
sobre el mercado EMEA realizado por IDC Spain, que son empresas que han 
realizado el estudio de manera autónoma y éste no ha sido patrocinado por 
ningún fabricante o solución tecnológica, por lo que se considera que los datos 
disponen de la suficiente objetividad para analizarlos de manera adecuada. 

2.1.2 Soluciones SD-WAN ámbito global 

 
El mercado SD-WAN está en auge actualmente. Como se ha descrito 
anteriormente, la transformación digital de las empresas ha provocado surja la 
necesidad de transformación de las redes corporativas. Debido a esto, ha 
surgido un gran número de proveedores en un mercado muy competitivo y con 
unas expectativas de crecimiento elevadas. 
 
El objeto de este apartado es enunciar las principales soluciones tecnológicas 
existentes en el mercado, para lo cual se incluye el resultado de los análisis 
elaborados por la empresa de consultoría y de investigación TIC Gartner Inc. 
El informe analizado es el informe “Magic Quadrant for WAN Edge 
Infrastructure”, publicado por Gartner Inc. en Octubre de 2018 [2]. Los “Magic 
Quadrant” de Gartner son sus informes más conocidos en el ámbito 
empresarial e incluyen la comparación y posicionamiento de los proveedores 
de servicios y tecnologías para las distintas categorías seleccionadas. 
Según indica el informe, para finales del año 2023, más del 90% de las 
actualizaciones de infraestructuras de red WAN estarán basadas en 
plataformas con equipos en casa de cliente virtualizados (vCPE) o appliances 
SD-WAN. 
 
En la ilustración mostrada a continuación, obtenida del informe de Gartner, se 
incluye el posicionamiento que tiene la propia solución tecnológica en el 
mercado, según los criterios establecidos en el propio informe. 

  
  Ilustración 1: Garnet Magic Quadrant 
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Se puede observar que hay un gran número de soluciones tecnológicas en el 
mercado SD-WAN. Además, a estos proveedores hay que añadir las 
soluciones SD-WAN Service Provider, es decir, que implementan en su propia 
red la solución SD-WAN para prestarla como servicio a otros clientes, como 
será descrito en apartados posteriores del presente documento. 
 
A continuación, se describen las principales soluciones identificadas por 
Gartner, con sus ventajas e inconvenientes. Los datos aquí mostrados forman 
parte de las conclusiones realizadas por Gartner y reflejadas en el documento.  
 
Cisco 
 
La principal solución que posiciona Cisco es la plataforma Cisco SD-WAN, 
basada en tecnología de Viptela, que se ejecuta en routers vEdge, ISR/ASR y 
Enterprise Network Compute System (ENCS) gestionados por los 
controladores vSmart y vManage. Para casos específicos de uso, Cisco ofrece 
Intelligent WAN (iWAN), su servicio SD-WAN legacy, y en casos donde se 
requiere una propuesta competitiva con equipamiento Firewall, posiciona la 
solución de Meraki SD-WAN con appliances Meraki MX. 
 
Las principales fortalezas de Cisco son: 

• Cisco tiene un portfolio muy amplio de equipamiento WAN (routers, 
UTM, etc), con diversos factores de forma y un gran número de 
interfaces y características. 

• La plataforma Viptela SD-WAN proporciona escalabilidad y capacidades 
avanzadas de routing y segmentación. 

 
Los principales riesgos a tener en cuenta sobre su plataforma son: 

• Cisco maneja tres soluciones SD-WAN en paralelo (Viptela, Meraki e 
iWAN), con modelos de negocio y equipamiento no integrables. 

• Según indica Gartner en su informe, los planes de integrar las facilidades 
de los Router ISR en los equipos vEdge, limitará las capacidades de la 
plataforma. 

 
Silver Peak 
 
El principal producto SD-WAN de Silver Peak es la plataforma Unity 
EdgeConnect SD-WAN (disponible en formato físico, virtual o cloud), com 
capacidades opcionales de optimización WAN y orquestación. Silver Peak ha 
integrado a varios partners de seguridad, como Check Point, Palo Alto o 
Fortinet, ampliando sus funcionalidades.  
 
Las fortalezas de la plataforma son: 

• Lógica de encaminamiento en tiempo real, y resto de funcionalidades de 
aceleración de aplicaciones. 

• La plataforma SD-WAN de Silver Peak cumple es una solución líder y ha 
sabido comprender las necesidades de los clientes a la hora de 
desarrollarla. 
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Los principales riesgos son: 

• La plataforma EdgeConnect no tiene capacidades de NGFW, habría que 
desplegarlo en paralelo en caso de ser requerido. 

• Silver Peak no ha llegado a acuerdos con un gran número de 
proveedores de servicios, lo cual limita su comercialización. 

 
Versa 
 
Versa es una empresa situada en California, con más de 500 clientes. El foco 
de Versa está en funciones de las sedes remotas, como routing, seguridad y 
SD-WAN. Su oferta principal es Versa FlexVNF, así como la plataforma de 
administración y orquestación. FlexVNF soporta routing, SD-WAN y múltiples 
funciones, como NFVs de terceros.  
 
Las principales fortalezas de Versa son las siguientes: 

• Versa ofrece facilidades avanzadas de seguridad, con soporte para 
NGFW, así como facilidades avanzadas de SD-WAN, con routing 
basado en mean opinión score (MOS), aceleración de aplicaciones 
SaaS y corrección de envío de paquetes. 

• La plataforma de Versa integra la solución SD-WAN con la plataforma 
NGFW a través de una única interfaz de administración. 

• Varios proveedores de servicios han optado por la solución de Versa, 
como CenturyLink, Colt, Verizon y Tata Communications, lo cual 
demuestra la estabilidad y escalabilidad de la solución. 

 
Los riesgos a tener en cuenta son los siguientes: 

• La plataforma de Versa tiene una adopción limitada en despliegues de 
más de 1000 oficinas. 

• La solución SD-WAN de Versa no tiene capacidades de optimización 
WAN. 

 
Nuage Networks 
 
Nuage Networks es una filial de Nokia. Su principal oferta está basada en 
Virtualized Network Services (VNS), que incluye el Virtualized Services 
Directory (VSD), el Virtualized Services Controller (VSC) y los Network Services 
Gateway (NSG), que pueden ser en formato físico, virtual o cloud). Nuage es 
especialmente relevante para los clientes que requieren una escalabilidad muy 
elevada o que prefieren soluciones SD-WAN como un servicio gestionado. 
 
Las principales fortalezas de la plataforma de Nuage son las siguientes: 

• El porfolio de Nuage para SD-WAN y SD-LAN está basado en una 
arquitectura robusta y proporciona una red end-to-end integrada y 
automatizada. 

• Nuage tiene relaciones con proveedores de servicio de todo el mundo, 
por lo que su oferta está disponible a nivel global. 

 
Los principales riesgos de la plataforma son los siguientes: 

• La estrategia de Nuage está centrada principalmente en los proveedores 
de servicios, lo que limita el acceso a través de otros medios y el 
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despliegue de la solución SD-WAN sin depender de un proveedor de 
servicios. 

• Nuage tiene una base pequeña de empresa instaladas, por lo que en 
general las empresas no disponen de gran Expertise en la explotación 
de su plataforma. 

 
Juniper Networks 
 
Juniper es uno de los principales proveedores de equipamiento de redes y 
seguridad. Su principal solución SD-WAN es Contrail SD-WAN, que incluye los 
equipos SRX Series Services Gateways (en modalidades físicas, virtuales y 
cloud) y Contrail Service Orchestration. Juniper ofrece un amplio portfolio de 
equipamiento WAN, incluyendo los appliances “caja blanca” NFX vCPE.  
 
Las principales fortalezas de la plataforma de Juniper son las siguientes: 

• Juniper tiene un gran número de equipos, con diversos factores de forma 
y capacidad, así como una plataforma robusta de orquestación: Contrail 
Service Orchestration, que simplifica el despliegue y administración de 
los equipos.  

• Juniper lleva muchos años trabajando en el mercado de las redes, por lo 
que los proveedores de servicio cuentan con un gran nivel de Expertise 
en su plataforma. 

 
Los principales riesgos a tener en cuenta sobre su plataforma son: 

• Juniper ha llegado tarde al mercado SD-WAN y gran parte de los 
proveedores de servicio en los que había puesto foco se han alineado 
con otra solución SD-WAN. 

• La postura de Gartner es que la estrategia en torno a las NFV de Juniper 
puede suponer un reto muy elevado y comprometer su habilidad de 
mantener las inversiones en equipamiento.  

 
Hay más soluciones tecnológicas en el mercado, según se puede apreciar en la 
ilustración, además de todas las soluciones que no se han incluido en el 
informe de Gartner (por ejemplo, la solución SD-WAN de Aruba), si bien no se 
incluyen por limitaciones de extensión de la memoria. Podrá ampliarse la 
información en futuros desarrollos del proyecto. 

2.1.3 Mercado SD-WAN en España 

 
El mercado SD-WAN se está consolidando en España, según se indica en el 
Informe “El mercado SD-WAN y su potencialidad en EMEA” [3], elaborado por 
IDC Spain. SD-WAN es una tecnología robusta y tiene un gran número de 
fabricantes y proveedores de servicios nuevos que apuestan por la tecnología. 
 
Además, según indica el informe de IDC Spain, se espera que el “mercado SD-
WAN en España pase a 288M€ entre 2018-2022, con un crecimiento sostenido 
del 60% (CAGR) entre 2016-2022”. 
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A continuación, se muestra la información más relevante obtenida en el informe 
de IDC Spain, ya que es la fuente más actualizada y refleja el estado del arte 
del mercado español a la perfección. 
 
Según indica el informe [3], uno de los principales impulsores de la adopción de 
la tecnología SD-WAN ha sido el contexto Cloud. Precisamente a raíz de estos 
despliegues, según la encuesta elaborada por IDC, los elementos que más 
valoran para este tipo de despliegues son: la seguridad, la flexibilidad y la 
escalabilidad, aspectos que se relacionan directamente con las soluciones SD-
WAN, que permiten el control centralizado de la infraestructura WAN, la 
abstracción del acceso físico y la utilización de varios accesos independientes, 
y la transformación de los equipos en domicilio del cliente.  
 
Según la investigación realizada por IDC en referencia a las ofertas de los 
proveedores actuales, extraen las siguientes conclusiones: 

• “Los CSP presentarán predominantemente ofertas SD-WAN basadas en 
CPE (equipos en casa de cliente) heredaros de enrutadores como 
primer paso.” 

• “Implementar soluciones basadas en la nube o puramente SD-WAN, 
utilizando promotores o CPE de “caja blanca” vendrá después”. 

• “Los CSP ven SD-WAN como una base, o un subconjunto, de la cartera 
de servicios de redes virtuales administradas en el futuro, o 
implementaciones de CPE virtuales”. 

 
A continuación, se proceden a detallar los principales actores del mercado SD-
WAN en EMEA, según la información obtenida también del informe de IDC 
Spain. 

2.1.3.1 Principales actores del mercado SD-WAN en EMEA 

2.1.3.1.1 AT&T 

 
AT&T lanzó una solución SD-WAN en 2016, dirigido a empresas con sedes 
similares y que buscan escenarios únicamente con SD-WAN. En 2017 lanzó al 
mercado la versión que permite el funcionamiento con las redes MPLS y 
escenarios mixtos de la red corporativa. 
 
El servicio de AT&T está basado en un CPE de VeloCloud. El portal de AT&T 
se vincula a la plataforma del proveedor, para permitir a sus clientes la 
monitorización y administración de los servicios. 
 
El desarrollo de SD-WAN es parte de su estrategia general para impulsar la 
virtualización de red. 

2.1.3.1.2 British Telecom 

 
Aunque inicialmente optó por la solución iWAN de Cisco, en 2016 BT anunció 
la selección de Nuage Networks como socio SD-WAN para sus servicios de 
datos gestionados. 
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Por lo tanto, BT está desarrollando en paralelo las dos soluciones de SD-WAN, 
como parte de su hoja de ruta de servicios.  
 
Según su hoja de ruta, las ofertas SD-WAN de BT estarán disponibles como 
funciones de red en hardware común “caja blanca”, y se enriquecerá con 
funcionalidades adicionales NFV, como seguridad y optimización WAN. 

2.1.3.1.3 Colt 

 
Colt lanzó el servicio SD-WAN en 2016, con el socio tecnológico Versa 
Networks. El servicio SD-WAN de Colt no incluye hardware de enrutamiento 
dedicado, y se entrega como un hardware de propósito general (x86) en 
domicilio de cliente.  
 
Colt ofrece un portal para los clientes, que se ha construido en torno a Versa 
Networks, y proporciona visibilidad extremo a extremo y permite a los clientes 
realizar configuraciones en tiempo real. 
 
Colt posiciona SD-WAN como una solución de red híbrida, que admite 
diferentes modelos de conectividad, como las redes privadas y públicas 
proporcionadas por Colt. 

2.1.3.1.4 Telefónica 

 
Telefónica lanzó la propuesta SD-WAN en 2017 con el servicio FlexWAN, 
basado en la tecnología de Nuage Networks. Desde 2016 también comercializa 
la solución de Viptela. 
 
FlexWAN incluye el diseño de la solución técnica, el suministro de 
equipamiento hardware y software, así como su configuración, el 
mantenimiento, y la gestión integral de toda la red corporativa del cliente, 
incluyendo los accesos contratados. 
 
Con respecto a la hoja de ruta, se incluye la incorporación de nuevas funciones 
virtualizadas (NFV), así como la ampliación del ámbito “software defined” a las 
redes LAN y Wifi, así como al Datacenter. 
 
Como horizonte final, el objetivo de Telefónica es convertirse en un “Operador 
SDN”, al incorporar las características de la tecnología SDN al núcleo de la red. 

2.1.3.1.5 Vodafone 

 
Vodafone inicialmente ofrece la solución basada en Cisco iWAN. No obstante, 
en 2017 realizó un acuerdo con Nuage Networks para ofrecer los servicios SD-
WAN asociados a esa tecnología. 
 
A través de esta tecnología, lanzó servicios vCPE de varios proveedores, como 
routers, firewalls y resto de elementos.  
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Como hoja de ruta, tiene el servicio VPN+, como apuesta de futuro para este 
tipo de soluciones. 

2.1.3.1.6 Orange 

 
Orange lanzó el servicio Flexible SD-WAN, con el objetivo de prestar los 
servicios SD-WAN como conectividad corporativa.  
 
La plataforma Flexible SD-WAN está basada en la solución tecnológica Cisco 
SD-WAN, y ofrece los servicios en modalidad NFV, para poder realizar la 
instalación de los appliance en cualquier hardware x86. 

2.1.3.2 Perspectiva de futuro SD-WAN 

 
Según indica el informe realizado por IDC Spain, debido a la madurez de la 
tecnología y la ampliación de las carteras, las organizaciones adoptarán 
soluciones SD-WAN para optimizar costes y rendimiento. Esto impulsará al 
mercado en EMEA para “crecer a una tasa promedio masiva de 92% (CAGR) 
entre 2016 y 2021 para alcanzar un total de 1.76€ mil millones en 2021”, según 
se muestra en la ilustración. 

 
Ilustración 2: Evolución del mercado SDWAN EMEA [3] 

 
Haciendo foco en el mercado español, el crecimiento alcanzará “un valor del 
87% (CAGR) entre 2016 y 2021 y llegando a una cifra de mercado de 77  M€ 
en 2021”, según se muestra en la ilustración. 

 
Ilustración 3: Evolución del mercado SDWAN España [3] 
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Según los datos del estudio, “únicamente el 15% de las empresas encuestadas 
tienen previsto acometer proyectos de actualización de su red WAN mediante 
SD-WAN en los próximos tres años”, siendo los principales motivos la 
existencia de otras prioridades y el desconocimiento. 
 
Esto implica que la labora de los proveedores de servicio es vital para 
transformar la conectividad de los clientes, y acompañarles en la evolución 
tecnológica necesaria para la transformación de las redes corporativas. 
 

2.2 Conceptos Teóricos 

2.2.1 Tecnología Software Defined Networks (SDN) 

 
Software Defined Networks (SDN) consiste en un enfoque nuevo del diseño, 
despliegue y explotación de las redes de datos, separando el plano de control 
con el plano de datos, y permitiendo además mayores funcionalidades. 

 
Ilustración 4: Evolución Redes Tradicionales 

 
Las principales características de una solución SDN son: 

• Separación de planos de control y datos. 

• Centralización del control de la red. 

• Programación de redes en vez de configuración de equipos. 

• Automatización y orquestación de servicios de red. 
 
Además, la tecnología SDN se puede aplicar en múltiples ámbitos de 
aplicación, como Centros de Procesamiento de Datos (CPDs), Redes de Área 
Local (LAN), Redes de Área Extensa (WAN), redes de operador, etc. No 
obstante, en el ámbito del presente proyecto, nos vamos a centrar en las 
tecnologías SDN aplicadas a la WAN (redes corporativas). 
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2.2.1.1 Descripción y arquitectura 

 
Una de las principales características de una arquitectura SDN consiste en la 
separación entre un Controlador SDN y el resto de entidades (que son 
controlados) por el mismo. Este controlador, configura las entidades a través de 
una interfaz. Las interfaces, de manera general son APIs que se ejecutan a 
través de una llamada de un aplicativo o librería. Estas las interfaces se pueden 
extender mediante el uso de protocolos que pueden actuar de manera tanto 
local como remota o a través del uso de comunicación entre procesos. 
 
La arquitectura de una solución SDN está formada por los siguientes planos: 

• Plano de datos: Responsable de entregar los paquetes de datos basado 
en las instrucciones recibidas desde el plano de control. Aquí se incluyen 
acciones como enviar, descartar o cambiar paquetes. 

• Plano operacional: Responsable de administrar el estado operacional del 
dispositivo de red (por ejemplo, si está o no activo y el estado de cada 
puerto).  

• Plano de Control: Responsable de la toma de decisiones sobre cómo los 
paquetes deben ser enviados por uno o varios dispositivos y de enviar 
las órdenes a los dispositivos de red para su ejecución. El Plano de 
control se enfoca principalmente en el plano de datos del dispositivo, 
teniendo como principal función la de definir de manera adecuada y 
actualizar las tablas de conmutación que están en el plano de datos, 
basadas en la topología de red o en las solicitudes de servicio externas. 

• Plano de Administración. Responsable de la monitorización, 
configuración y mantenimiento de los dispositivos de red. Este plano se 
enfoca principalmente en el plano operacional del dispositivo y no en el 
plano de datos.  

• Plano de Aplicación: En este plano residen las aplicaciones y servicios 
que definen el comportamiento de la red. Las aplicaciones que controlan 
el plano de datos, no se consideran parte del Plano de Aplicación.  

 
A continuación, se enuncian los principales componentes de una solución SDN: 

• Controlador SDN: Sistema o conjunto de sistemas que ofrece la gestión 
del estado de la red, así como los elementos que la componen. En la 
arquitectura SDN, el plano de control se ubica en el Controlador SDN. 

• Soutbound APIs: SDN emplea las APIs Southbound para enviar 
información a los switches y routers que componen la solución. 
Openflow es uno de los protocolos más utilizados para este tipo de 
comunicación. 

• Northbound APIs: Son las APIs que se emplean para la comunicación 
entre las aplicaciones de negocio situadas “encima” de la solución SDN. 
Estas APIs permiten la automatización y administración de la red, para 
poder cumplir con las necesidades de cada aplicativo y programar la red 
SDN.  
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2.2.1.2 NFV 

 
La Virtualización de Funciones de Red (NFV) es una tecnología de 
virtualización de elementos de red, donde las entidades que tradicionalmente 
utilizaban hardware dedicado, éste se reemplaza por servidores y un software 
virtualizado que proporciona las mismas funcionalidades. 
 
Mediante la publicación de las técnicas de NFV, se aumenta la flexibilidad y 
escalabilidad de la red, y se permite la incorporación de nuevos servicios 
aprovechando la capacidad del hardware disponible, que de manera general 
tendrá arquitectura x86. 
 
El concepto NFV se popularizó en los datacenter a través de las soluciones 
tecnológicas que proporcionan los fabricantes de la plataforma de 
virtualización. Un ejemplo muy claro es la plataforma de VMware, que 
incorporaba un Firewall virtual (vShields) y switches virtuales para la 
conmutación del tráfico entre máquinas y la creación de varios segmentos de 
red. 
 
Los componentes de un framework NFV son los siguientes: 

• Función Virtualizada de Red, VNF. Este elemento comprende el software 
utilizado para crear las funciones de red de manera virtualizada, y son 
desplegadas en un hardware determinado. 

• Infraestructura de Función Virtualizada de Red, NFVI: Consiste en todos 
los componentes hardware y software que están incluidos en el entorno 
donde las VNFs están desplegadas. 

• Arquitectura de administración y orquestación de las Funciones 
Virtualizadas de Red: NFV-MANO consiste en los bloques funcionales 
que permiten el intercambio de información, manipulación y 
almacenamiento necesarios para ejecutar las VNFs y que la red 
funcione de manera adecuada. 

 
La tecnología NFV se puede utilizar para complementar la tecnología SD-WAN, 
de manera que si una plataforma SD-WAN no soporta alguna funcionalidad 
requerida, puede incluirse una VNF en el appliance siempre que éste lo 
soporte. 
 
Las principales aplicaciones de NFVs en SD-WAN son las siguientes: 

• Firewall. 

• Controladora Wifi. 

• Aceleración de Aplicaciones. 

• Appliance SD-WAN en Cloud Pública. 
 
Con respecto a la integración con las plataformas SD-WAN, cuando en 
apartados posteriores del documento se especifica que una plataforma SD-
WAN es compatible con NFVs de terceros, implica que dentro del appliance 
SD-WAN se puede incluir un VNF para dar un servicio determinado, lo que 
aumenta la versatilidad de la solución.  
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2.2.1.3 SD-WAN 

 
Actualmente las empresas están inmersas en procesos de transformación 
digital, a raíz de los nuevos servicios y tecnologías que han surgido y que 
continúan evolucionando. A través de este proceso de transformación digital, 
se adoptan nuevas tecnologías y metodologías de trabajo, entre las que 
destacan: 

• Movilidad. 

• Virtualización. 

• Cloud. 

• Big Data. 

• Internet of Things (IoT). 
Software-Defined Wide-Area-Network (SD-WAN) es una aplicación específica 
de tecnología SDN aplicada a la WAN, empleando conectividad de banda 
ancha, 4G o MPLS. Conecta redes de empresas situadas en ubicaciones 
geográficas diferenciadas. 
 
La irrupción de estas tecnologías demanda nuevas necesidades a las redes, 
entre las que descatan: 

• Dinamismo: para permitir la adaptación al negocio. 

• Agilidad y flexibilidad: despliegue ágil y control flexible. 

• Gestión centralizada: equipos, tráfico/aplicaciones, recursos de 
seguridad. 

• Información de red: Monitorización y analíticas en tiempo real e 
histórico.  

 
Estas nuevas necesidades provocan una necesidad de transformación de las 
redes, manteniendo las características intrínsecas de la red: conectividad, 
universalidad, capilaridad, seguridad y Calidad de Servicio (QoS).  
 
A raíz de estas necesidades, se emplean dos tecnologías que revolucionan el 
concepto de las redes actuales, Software Defined Networks (SDN) y Network 
Function Virtualization (NFV). 
 
En el modelo actual previo a la implantación de la tecnología SDN en la WAN, 
la arquitectura de la solución es estática, con la inteligencia en cada sede (los 
routers o terminadores de túneles) y el plano de control distribuido (cada equipo 
tiene su propia tabla y plano de control). Mediante la tecnología SDN la 
inteligencia forma parte de la red y el plano de control está centralizado en el 
Controlador SDN. 
 
Los principales beneficios de la implantación de la tecnología SDN son los 
siguientes: 

• Flexibilidad 

• Escalabilidad 

• Conocimiento y visibilidad. 

• Control. 

• Seguridad 

• Inmediatez. 
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La tecnología SD-WAN aplica la arquitectura SDN a las redes WAN 
corporativas, para dotar de una mayor agilidad y flexibilidad a las soluciones de 
VPN tradicionales. Está basado en un modelo de virtualización de redes, de 
manera que tenemos una red física (underlay) y en una solución SD-WAN se 
establecen túneles virtuales por encima de la red física (overlay), para dar la 
conectividad corporativa. 
 

 
                                              Ilustración 5: Underlay vs Overlay 

 
Las redes tradicionales se conocen como redes legacy. En este caso, 
denominaremos redes Legacy las redes que no están migradas a la tecnología 
SDN, que pueden por ejemplo ser redes MPLS proporcionadas por un 
proveedor de servicios o redes desplegadas a través de conectividad a internet 
y túneles.  
 
Mediante la virtualización de redes se consigue abstraer la solución SD-WAN 
de la conectividad física que va por debajo, dando posibilidad de implementar 
soluciones más versátiles y empleando múltiples tipologías de accesos y 
anchos de banda. Esto permite además complementar tecnologías las 
tecnologías de acceso MPLS actuales con conectividad LTE o Banda Ancha 
Fija, y emplear ambas redes de manera simultánea y según la programación 
realizada. 
 

2.2.2 Modalidades de prestación SD-WAN 

 
En el presente apartado se describen las diferentes modalidades de prestación 
de un servicio SD-WAN en función de la forma de contratación del mismo y la 
operación del servicio. 
 
Basado en los criterios anteriores, se distinguen dos modalidades de prestación 
de un servicio SD-WAN: 

• SD-WAN Overlay.    

• SD-WAN Modalidad Servicio y Operador. 
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2.2.2.1 SD-WAN Fabricante 

 
Una de las características principales de la tecnología SD-WAN consiste en la 
virtualización de las redes, es decir, que la conectividad de datos de la solución 
SD-WAN se abstrae de la conexión física que hay por debajo. 
 
Esto implica que cualquier solución SD-WAN es de tipo Overlay, ya sea una 
solución propia de fabricante o un servicio prestado por un Operador o un 
Integrador. 
 
Técnicamente es correcto decir que todo servicio SD-WAN depende de una 
solución tecnológica creada por una empresa o por un fabricante, ya sea 
específico para este tipo de soluciones (por ejemplo, VeloCloud o Versa 
Networks), fabricantes que proporcionaban otro tipo de soluciones y han 
incorporado el servicio SD-WAN a su portfolio, ya sea a través de adquisiciones 
de otras empresas (Cisco con la adquisición de Viptela) o a través del 
desarrollo de la propia solución SD-WAN (por ejemplo Teldat o Juniper) o a 
través de soluciones de código abierto, como OpenDaylight. 
 
Según se analizará en apartados posteriores del presente proyecto, hay un 
gran número de soluciones tecnológicas distintas en el mercado, y el sector 
TIC cuenta con gran especialización en las propias plataformas. 
 
Cuando se hace referencia a una solución SD-WAN Fabricante, implica que 
esta solución depende directamente del fabricante, lo cual conlleva que para la 
adquisición de la solución tecnológica se debe adquirir el equipamiento 
Hardware y Software necesario para la prestación del servicio. 
 
La adquisición del equipamiento puede ser en modalidad OPEX o CAPEX, 
según la modalidad de contratación, pero tradicionalmente este tipo de 
soluciones requieren una inversión (CAPEX) inicial para la adquisición del 
equipamiento necesario para la prestación del servicio. Este equipamiento 
dependerá directamente de la solución tecnológica adquirida y del Hardware y 
Software comprados. Esto implica que la propia evolución tecnológica de la 
solución SD-WAN depende exclusivamente del fabricante, con las ventajas e 
inconvenientes que ello conlleva. 
 
Al tratarse de una solución SD-WAN Fabricante, implica que de manera 
general se ubicará como equipo de segundo nivel de los accesos Underlay de 
los que disponga cada una de las ubicaciones (4G, Banda Ancha, MPLS…). En 
la parte práctica del proyecto se contempla esta casuística, ya que en ambos 
casos los appliances de Meraki se deben colocar detrás de los Routers que 
dan la conectividad (HGU-FTTH Movistar y Router 4G-Movistar). 
 
A la hora de contratar un servicio SD-WAN se pueden contratar servicios 
profesionales de instalación, mantenimiento, soporte técnico e incluso gestión, 
que podrán ser prestados a través de integradores, el propio fabricante de los 
equipos, o en auto-prestación en caso de que así sea requerido. 
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2.2.2.2 SD-WAN Service Provider 

 
Cabe destacar otro tipo de soluciones SD-WAN, las que son prestadas como 
servicio a través de un Proveedor de Servicios (Service Provider). 
 
La principal característica de las soluciones SD-WAN Service Provider es que 
la contratación se realiza a un proveedor de servicios o al propio operador que 
da la conectividad de datos, y no directamente al fabricante. 
Los proveedores de servicios y operadores que proporcionan este tipo de 
soluciones tecnológicas tienen implementado de manera general una 
arquitectura Multitenant de la solución SD-WAN que han seleccionado a través 
de los propios procesos de Request For Proposal (RFP) internos.  
 
Esto implica que de la misma manera a las soluciones SD-WAN Fabricante, las 
funcionalidades y características de la plataforma dependen de la propia 
solución SD-WAN utilizada y las funcionalidades que ha lanzado el fabricante y 
se han homologado en la plataforma del proveedor de servicios y/o operador 
para su correspondiente paso a producción. 
 
En este caso, se deja de depender de manera directa de la solución del propio 
fabricante y se depende del servicio proporcionado por el proveedor de 
servicios o el operador, que deberán incorporar de manera progresiva las 
nuevas funcionalidades del fabricante y realizar de manera periódica estudios 
de mercado para comprobar el correcto posicionamiento de la solución 
tecnológica SD-WAN utilizada. 
 
Cabe destacar también en las soluciones SD-WAN Service Provider la 
diferencia con respecto a las soluciones prestadas por un Operador. En el caso 
de utilizar soluciones SD-WAN de Operador, el propio operador proporciona la 
conectividad Underlay (los accesos de conexión de Banda Ancha, 4G o MPLS) 
además del servicio SD-WAN. En caso de prestar ambos componentes 
(conectividad underlay y SD-WAN), la implementación de los operadores 
consiste en la integración de la red Underlay con la Overlay, de manera que se 
permite la visualización y monitorización de ambas de manera conjunta, lo cual 
facilita la resolución de problemas y la correlación de errores. Además, en caso 
de incorporar accesos que permiten QoS (Vo-LTE o MPLS), las soluciones de 
Operador permiten la realización de QoS extremo a extremo, permitiendo la 
asignación de clases de servicio IP (paquetes que atraviesan la Red MPLS del 
operador) en la red Underlay según los flujos de tráfico establecidos en la red 
SD-WAN (Overlay).  
 
En las soluciones SD-WAN prestadas por un operador, el appliance SD-WAN 
que se ubica en las sedes para dotar de la solución de SD-WAN se podrá 
ubicar como equipo de primer nivel, siempre que la tipología de acceso lo 
permita.  
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3 Soluciones SD-WAN 
 
El objetivo de esta sección es desarrollar y expandir los conocimientos de las 
soluciones SD-WAN, incluyendo el despliegue y puesta en marcha de una 
solución SD-WAN con dos sedes del fabricante seleccionado. 
 
La sección está estructurada en dos partes principales: 

1. Descripción soluciones SD-WAN: En este apartado se describen cuatro 
de las principales soluciones SD-WAN: Meraki SD-WAN, Cisco SD-
WAN, FlexWAN y Versa Networks SD-WAN. Se realiza foco en los 
elementos que componen la arquitectura de cada solución y en las 
funcionalidades específicas que ofrece cada plataforma o servicio. 

2. Despliegue solución SD-WAN: En este apartado, se selecciona una 
plataforma de las descritas anteriormente y se diseña una arquitectura 
para desplegar la solución SD-WAN. En este apartado se describe 
además el equipamiento que se necesita adquirir para realizar el 
despliegue de la solución SD-WAN, y, por último, se incluye el Plan de 
Pruebas diseñado para validar el correcto funcionamiento de la 
plataforma desplegada. 

 

3.1 Descripción soluciones SD-WAN 
 
En este epígrafe se van a analizar cuatro soluciones SD-WAN: Meraki SD-
WAN, Cisco SD-WAN, FlexWAN y Versa Networks SD-WAN. En la sección de 
Análisis y Resultados se realiza la comparativa entre las soluciones aquí 
descritas y se establecen criterios para seleccionar una solución SD-WAN 
frente a otra. 
 
Se han seleccionado estas cuatro tecnologías debido a que proponen 
diferentes aproximaciones al paradigma SD-WAN y a la modalidad de 
contratación y explotación del servicio, aspectos críticos a la hora de 
seleccionar una solución SD-WAN frente a otra. Las principales 
aproximaciones de las cuatro soluciones SD-WAN descritas son las siguientes: 

• Cisco Meraki SD-WAN: Solución SD-WAN paquetizada y orientada a 
segmento empresas, surge a partir de la evolución de equipamiento 
Firewall, e incluye por defecto NGFW y facilidades LAN/WLAN, pero no 
soporta NFV. 

• Cisco SD-WAN (Viptela): Solución SD-WAN adquirida por Cisco 
orientada a Grandes Empresas. Se ha realizado la integración en 
Routers del propio fabricante para la prestación de servicios. 
Proporciona también funcionalidades de seguridad (NGFV, IPS, IDS). 
No soporta NFV de terceros, pero sí APIs. 

• FlexWAN: Servicio SD-WAN Service Provider, proporcionado por 
Telefónica. Se adopta la tecnología SD-WAN de Nuage Networks, y se 
presta desde la red de Telefónica en vez de la cloud del fabricante. 
Incorpora funcionalidades básicas de Firewall (bloqueo de usuarios, 
aplicaciones), integración y homologación de NFVs de terceros. 

• Versa Networks SD-WAN: Solución SD-WAN 100% virtualizable, nació 
como una solución SD-WAN directamente, muy orientada a cloud y a 
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White Boxes. Solución compleja y versátil, con una apuesta también 
robusta por la seguridad a través de la solución complementar SD-
Security. 

3.1.1 Cisco Meraki SD-WAN 

 
                    Ilustración 6: Logo Meraki 

Cisco Meraki es una empresa de TI gestionada en la nube, con un amplio 
portfolio de seguridad, wifi, switching, movilidad empresarial y cámaras de 
seguridad. Fue fundada originalmente en 2006 y Cisco adquirió la empresa en 
2012. Actualmente, el posicionamiento de Cisco Meraki está orientado a un 
segmento de empresas de menor volumen que los equipos comercializados a 
través de la marca principal Cisco. 
 
El principal enfoque de la plataforma es dar servicios en la nube, ya que la 
plataforma de gestión está ubicada en la red de Meraki (únicamente a través de 
Internet). El servicio SD-WAN Meraki se lanzó al mercado como una evolución 
de la solución de seguridad de la que disponía actualmente, incorporando 
funcionalidades de la plataforma. 
 
De manera similar a la solución de Cisco SD-WAN, la plataforma SD-WAN de 
Meraki está enfocada como una solución SD-WAN NaaS (Network as a 
Service), que requiere una suscripción activa para el funcionamiento del 
servicio. La plataforma únicamente está desplegada en la nube de Meraki, con 
conectividad a través de Internet. Meraki dispone de una herramienta 
centralizada, que permite la gestión del equipamiento remoto y la configuración 
de los equipos situados en cliente, en este caso de los Meraki MX. 
 
A continuación, se incluye un diagrama general de la arquitectura, ya que 
Meraki no facilita a nivel de detalle los elementos que la componen, a diferencia 
del resto de soluciones SD-WAN: 

 
           Ilustración 7: Arquitectura Meraki 
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El tráfico de gestión de la plataforma Cloud de Meraki se realiza de manera 
directa con cada equipo, de manera que el tráfico del cliente nunca atraviesa la 
nube de Meraki. La conectividad es exclusivamente a través de Internet, no es 
posible implementar la plataforma de gestión en la sede de cliente. 
 
La estrategia de Meraki SD-WAN consiste en incorporar por defecto en la gama 
de equipos MX (Firewalls de Meraki) las funcionalidades de SD-WAN. Por lo 
tanto, los principales modelos que componen el portfolio de SD-WAN son los 
siguientes: 

o Meraki MX64: VPN - 100 Mbps 
o Meraki MX67: VPN - 200 Mbps 
o Meraki MX84: VPN - 250 Mbps 
o Meraki MX100: VPN - 500 Mbps 
o Meraki MX250: VPN - 1 Gbps 
o Meraki MX450: VPN - 2 Gbps 
o Appliance Virtual vMX - 500 Mbps 

 
Todos los equipos tienen versiones con Wifi Integrada (W) y con LTE Integrado 
(C). 
 
Las principales funcionalidades de la plataforma Meraki SD-WAN son las 
siguientes: 

• Independencia de Underlay: Configuración sencilla del Overlay mediante 
túneles IPSec empleando la tecnología Meraki Auto VPN. Permite 
además la distribución a través de múltiples caminos (Internet, LTE, 
MPLS) con balanceo de carga y contingencia. 

 
                     Ilustración 8: Independencia Underlay 

 

• Optimización de Aplicaciones: Visibilidad y control centralizado de la red. 
Gestión del ancho de banda y QoS con la facilidad de Meraki traffic 
shaping. 

 
                    Ilustración 9: Informe Clientes 
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• Selección dinámica de caminos: Routing basado en políticas. se asigna 
el mejor camino para cursar el tráfico basado en el origen, destino o 
aplicación. El camino además se puede modificar de manera dinámica 
por aplicación basada en el estado del túnel (pérdida de paquetes, 
latencia y jitter). 

 

 
  Ilustración 10: Routing basado en políticas 

 

• Conectividad Segura: Solución VPN intutitiva y escalable para conectar 
sitios remotos (Auto VPN) con encriptación AES para garantizar la 
seguridad de la información. Los equipos MX tienen facilidades de Next 
Generation Firewall (Intrusion Prevention System (IPS), Intrusion 
Detection System (IDS), etc). 

 

 
Ilustración 11: Site to Site VPN 

 

• Despliegue intuitivo con Zero Touch Deployment. 

3.1.2 Cisco SD-WAN (Viptela) 

 
     Ilustración 12: Logo Viptela 

 
Viptela fue fundada por antiguos ingenieros de Cisco en 2012, Amir Khan y 
Rhaliz Raza. Viptela ofrece una solución de virtualización de red que permite el 
enrutamiento de aplicaciones, service chaining, políticas centralizadas y 
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orquestación y automatización. Fue adquirida por Cisco en 2017 por 610 
millones de dólares, tras lo cual se convirtió en el producto principal SD-WAN 
de Cisco, que pasó a descontinuar la solución Cisco Intelligent WAN (iWAN) de 
su portfolio actual de servicios. 
 
El enfoque adoptado por la solución Cisco SD-WAN es NaaS (Network as a 
Service), y encaja con la transición del modelo de negocio de Cisco a un 
modelo recurrente basado en software. 
 
A continuación, se incluye un diagrama de la arquitectura de la plataforma 
Cisco SD-WAN y los elementos que la componen: 
 

 
                                 Ilustración 13: Arquitectura SD-WAN Viptela [16] 

 
Plano de Control: Overlay TLS basado en certificados. Los componentes de la 
solución son los siguientes: 

• vManage: 
o Gestión de Autenticación. 
o Gestión de Certificados. 
o Configuración basada en plantillas. 
o Gestión de elementos de red. 
o Políticas/upgrades/etc. 
o Estadísticas de tráfico y rendimiento. 

• vSmart Controllers: 
o Distribución de políticas en la red. 
o Plano de control dinámico (OMP) que consulta otros controladores 

y puntos finales. 
o Distribución dinámica de tablas de enrutamiento, claves de cifrado 

y políticas de seguridad. 

• vBond: 
o Herramienta para facilitar el proceso de activación de Routers que 

componen la solución SD-WAN. 
o Realiza la autenticación inicial de los dispositivos. 
o Funciones de orquestación de la comunicación entre los vSmart 

Controllers y los equipos vEdge. 
o Facilita la comunicación cuando hay Network Address Translation 

(NAT). 
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• vAnalitycs: 
o Visibilidad end-to-end de aplicaciones e infraestructura de la red 

SD-WAN. 
o Información en tiempo real para correlación de fallos y 

benchmark. 
o Tests de rendimiento 
o Planificación de nuevas provisiones, aumentos de ancho de 

banda. 
o Recomendaciones basadas en políticas y plantillas. 
o Categorización de QoS por aplicación. 

 
Plano de Datos: Overlay IPSec. Existen numerosas posibilidades y plataformas 
para el despliegue del servicio, las plataformas vEdge son las heredadas de 
Viptela, el resto de plataformas con específicas de Cisco, donde están 
integrando la solución SD-WAN (disponible Q12019). 

• Equipamiento Físico: 
o ASR 1000 Series Routers (hasta 20 Gbps) 
o ISR 1000 Series Routers (hasta 350 Mbps) 
o ISR 4000 Series Routers (hasta 3 Gbps) 
o vEdge Routers (hasta 20 Gbps) 

• Equipamiento Virtual: 
o Cisco ENCS 
o SD-Branch 

• Cloud: 
o CSR 1000v Cloud Router (hasta 10 Gbps) 
o Cloud onRamp for Office 365 
o vEdge Cloud (hasta 100 Mbps) 

 
El ancho de banda del equipamiento máximo es de 20 Gbps de throughput, 
que se alcance con el equipo Cisco ASR1002-HX. 
 
Las principales características de la solución son las siguientes: 

• Permite el despliegue en Cloud o On Premise, según los requisitos del 
cliente. 

• Permite integración de APIs de terceros, para garantizar la máxima 
simplicidad, customización y automatización en las operaciones del día a 
día. 

• Permite los siguientes protocolos utilizados tradicionalmente en redes 
WAN: BGP, OSPF, VRRP e IPv6, entre otros. 

• Independencia de Accesos (Underlay): Se garantiza el impacto 
mínimo en caso de caída de uno de los accesos, ya que Cisco SD-WAN 
opera con múltiples conexiones, como Internet, MPLS y 4G. 

• Servicios de Red: Servicios de conectividad y seguridad configurados 
de manera sencilla a través del portal vManage, como optimización de 
WAN, seguridad Cloud, Firewall, IPS y URL Filtering. 

• Flexibilidad del endpoint: Simplifica la conectividad de las sedes, sin 
importar el tipo de sede al disponer de gran variedad de plataformas 
tanto físicas como virtuales. 
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Ilustración 14: Cisco vManage 

 
Las principales ventajas de la solución SD-WAN Cisco son las siguientes: 

• Arquitectura Cloud-First: Cisco SD-WAN permite a los usuarios 
administrar la conectividad a través de su WAN en un único interfaz. 
Además, al disponer de equipamiento virtual homologado para la 
conectividad con las Cloud Públicas, permite la conexión de la red SD-
WAN con las plataformas Cloud de manera rápida, sencilla y eficiente. 
Esto permite realizar la conectividad de manera sencilla con las 
plataformas PaaS e IaaS desplegadas en las  

 
                 Ilustración 15: Cisco OnRamp 

 

• Monitorización del rendimiento de la red Underlay: La plataforma 
monitoriza de manera continua el rendimiento de los accesos Underlay. 
De esta manera, la plataforma Cisco SD-WAN emplea el camino más 
rápido y con mejor rendimiento para el acceso a las aplicaciones SaaS, 
en tiempo real. En el caso de pérdidas de comunicación, la plataforma 
se ajustará automáticamente para garantizar la continuidad del servicio. 

 

 
Ilustración 16: Optimización SaaS 
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• Seguridad Avanzada: el equipamiento SD-WAN tiene funcionalidades 
avanzadas de seguridad, con facilidades de Firewall de capa 7, IPS, 
URL Filtering y monitorización de DNS. De esta manera, se puede 
garantizar la seguridad en los endpoints sin tener que realizar el filtrado 
a través de una conectividad o equipamiento central. Además, permite la 
segmentación del tráfico de red. 

• Permite Multicast. 

• No soporta NFVs. 

3.1.3 FlexWAN 

 
FlexWAN es el servicio SD-WAN de Telefónica, y está basado en la solución 
de Nuage Networks (Nokia). La arquitectura central de la plataforma está 
desplegada en la Red de Telefónica, a diferencia de otras soluciones SD-WAN 
que están desplegadas en la infraestructura del fabricante o la implementación 
por parte del cliente On Premise. 
 
A continuación, se incluye la arquitectura que Telefónica tiene desplegada 
actualmente en términos generales. Por un lado, tiene un Orquestador del 
servicio, de HP, que se integra con los sistemas de Telefónica y con la 
plataforma SD-WAN. 

 
        Ilustración 17: Arquitectura FlexWAN 
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Los componentes de la arquitectura son los siguientes: 

• HPE Service Director y Portal: 
o Plataforma de HPE, compatible con la solución SDN. 
o Integración a través de APIs con la plataforma SD-WAN de 

Nuage. 
o Integración con los sistemas de Telefónica (provisión, 

facturación). 

• Nuage-Virtual Services Directory (VSD): 
o Definición de políticas y servicios 
o Automatización de la provisión 
o Analytics de red (VSD Stats) 

• Nuage-Virtualized Services Controller (VSC): 
o Gestor del plano de control federado 
o Topología global de red en tiempo real 
o Programación instantánea de la red 

• Virtual Services Assurance Platform (VSAP): 
o Monitorización y troubleshooting de red 
o Correlación del Overlay y Underlay 

• NSG-UBR: 
o Equipos SD-WAN Multitenant desplegados en la red 
o Conectividad “transparente” entre redes Underlay disjuntas 
o Conectividad con el mundo “no SDN” 

 
Con respecto a los equipos que se ubican en la sede de cliente, se denominan 
NSG: 

• Equipo SD-WAN en sede cliente 

• Plano de datos: túneles VxLAN 

• Formato físico ó virtual 
 
El equipamiento que compone la infraestructura del Servicio flexWAN será 
seleccionado en el diseño en función del ancho de banda, estando disponibles 
actualmente (se indica el throughput total): 

• FlexWAN S: Hasta 200 Mbps 

• FlexWAN M: Hasta 800 Mbps 

• FlexWAN L: Hasta 1200 Mbps 

• FlexWAN X: Hasta 2600 Mbps 

• FlexWAN W: Hasta 20 Gbps  
 
A continuación, se describen las principales funcionalidades que permite el 
servicio FlexWAN: 

• Gestión de “políticas”: posibilidad de configurar y gestionar la RPV en 
base a políticas de forma rápida y dinámica (Bloqueos/permisos, 
priorización, asignación de micro-vpns, …). Las políticas se pueden 
aplicar por sede, por zonas, por tipos de tráfico, de forma individual, 
parcial o global, de forma temporal, …. 
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Ilustración 18: Gestión de Políticas FlexWAN 

 

• Micro-VPN por entorno de negocio de cliente (subred):  posibilidad 
de definir de forma “inmediata” Redes virtuales por subred sobre la 
misma infraestructura física de red WAN y totalmente separadas. 
Esta Micro-VPN, permite aplicar políticas y “gestionabilidad” totalmente 
independientes con la posibilidad de definir y priorizar el tráfico de las 
distintas aplicaciones (Se identifica “aplicación” a tipos de tráfico 
individuales o sumados) 

 

 
Ilustración 19: Políticas por Red FlexWAN 

 

• Portal de Cliente: El Servicio ofrece un Portal de Cliente que favorece 
cierta autogestión por parte del mismo de algunas parámetros y políticas 
de sus sedes flexWAN 
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• Monitorización e Informes: La Arquitectura de control SDN se convierte 
en la fuente principal de información. A través del Portal, se identifica 
información relativa a la Planta del Servicio, visibilidad de información 
relativa a políticas y configuraciones, así como monitorización de 
información en tiempo real, Ej: configuración, topología, estadísticas de 
tráfico, equipos,…  

• “Dual uplink” (Sede híbrida): Se identifica la posibilidad de disponer de 
un escenario híbrido en las conectividades en donde se facilita la gestión 
automática de los enlaces totalmente agnóstico a las tecnologías de 
acceso utilizadas. Pudiéndose utilizar en modo Backup o en modo 
Activo-Activo, aplicando las políticas y funcionalidades anteriormente 
descritas para el tráfico por cada uno de los enlaces. Se considera 
híbrido a las combinaciones de los accesos de los servicios de 
conectividad MPLS, BAF/AFR (Banda Ancha Fija /Acceso Fijo Radio, 
servicios de Gran Público),  

 
Ilustración 20: Dual Uplink 

 

• Sede CdG: Posibilidad de que el Centro de Datos Gestionado de 
Telefónica se constituya como una sede más de la RPV del Cliente, 
convirtiéndose en una sede flexWAN más. 

 

• Despliegue “express” (o sede Internet): En el caso de no disponer de 
conectividad alguna se puede aprovechar una conectividad de banda 
ancha de Residencial (fija o móvil) que se podrá provisionar en un plazo 
relativamente corto, hasta que la conectividad definitiva pueda estar 
disponible. Sin impacto en la “migración” a la conectividad definitiva 
(favorece las sedes en movilidad, sedes temporales,…). Si bien hay que 
considerar que en este tipo de sede no se puede garantizar ninguna 
calidad de servicio ni gestionabilidad ante congestión en Internet, 
aunque son aplicables la Gestión de políticas anteriormente 
mencionadas.  
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Ilustración 21: Despliegue express 

 

• Asignación dinámica de “servicios” NFV: flexWAN permite incluir 
“servicios virtualizados” dinámicamente en los flujos de tráfico, 
basándose en sedes, equipos, usuarios o aplicaciones (Firewall, 
IPS/IDS, Listas Blancas/negras, Caching de tráfico, Byod, 
Aceleración/optimización,…).  

 

• Cloud “híbrida”: posibilidad de extensión “inmediata” de capacidades TI 
a CdG  remoto. 

o Sede a CdG: Extensión de capacidades TI en sede a CdG de 
Telefónica a través de la RPV SDN de forma sencilla y 
transparente (nivel 2 o también en nivel 3), según las necesidades  

o CdG a CdG: Extensión de capacidades de CdG de Cliente a CdG 
de Telefónica a través de la RPV SDN de forma sencilla y 
transparente (nivel 2 o también en nivel 3). 

o Sede CdG de Telefónica, y Sede CSP (Sede virtualizada en CSP 
como Amazon, Azure, …) 

 
 En el esquema siguiente, puede verse ejemplo de aplicación: 

 
                                Ilustración 22: Ejemplo aplicación FlexWAN 
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El Equipamiento en Domicilio de Cliente puede considerarse de segundo nivel 
o de primer nivel dependiendo de cada sede y las características del mismo. 
Cuando se habla de “primer nivel” se hace referencia a que el propio NSG 
forma parte del servicio Underlay MPLS. 

3.1.4 Versa Networks SD-WAN 

 
Versa Networks fue fundada en 2012, y surgió como una empresa de 
soluciones tecnológicas end to end basados en software y adoptando el 
paradigma de SDN. Sus dos principales focos son la seguridad (SD-Security) y 
la conectividad (SD-Branch). 
 

 
Ilustración 23: Arquitectura Versa SD-WAN 

 
Los principales componentes de la arquitectura son los siguientes: 

• Versa Director: 
o Versa Director es la herramienta de gestión centralizada, que 

simplifica y automatiza la creación, entrega, administración y 
operaciones de la red y los servicios de seguridad de la 
plataforma Versa. 

 
      Ilustración 24: Versa Director 
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o Versa Analytics proporciona visibilidad, correlación y análisis 
predicitivo de la red, así como el uso por aplicación y eventos de 
seguridad. Se integra además vía API con herramientas de 
terceros. 

 
   Ilustración 25: Versa Analytics 

 
En referencia al equipamiento utilizado para la solución Versa SD-WAN, es una 
solución 100% virtualizable, y permite el siguiente equipamiento: 

• Whitebox, MV Hasta 1 Gbps. 

• Máquina Virtual Cloud (Azure, AWS, Cloud Privada). Hasta 1 Gbps. 

• Appliance Hardware: 
o V100 Series: 1,5 Gbps. 
o V800 Series: 6 Gbps. 
o V1000 Series: 40 Gbps. 

 
Las principales funcionalidades de la plataforma son las siguientes: 

• Creación dinámica de túneles seguros entre ubicaciones con cualquier 
tipo de transporte, sin importar el Underlay (Internet, MPLS o LTE). 

• Creación de tipologías de seguridad por aplicación o segmento, 
soportando conectividad directa con las aplicaciones. 

• Optimización del tráfico por aplicación, con capacidad de L7 permitiendo 
la experiencia de usuario para aplicaciones SaaS. 

• Zero Touch Deployment. 

• Soporta NFVs de terceros. 

• El protocolo de transporte es VPN por IPSec o SSL. 
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Ilustración 26: Versa SD-WAN 

 
En caso de incorporar las funcionalidades de seguridad, proporciona además 
las siguientes funcionalidades: 

• Seguridad integrada y capas de seguridad por servicio. 

• Firewall de Nueva Generación, con facilidades de IPS, AV y Secure Web 
Gateway. 

• Protección por usuario y a nivel de aplicación. 

• Políticas de seguridad por tenant y segmentos de red, configurables por 
aplicación. 

 

3.2 Despliegue solución SD-WAN 

3.2.1 Introducción 

 
En apartados anteriores del presente documento se han descrito las principales 
características de una solución SD-WAN, resaltando las ventajas de la 
implementación de soluciones SD-WAN frente a las redes actuales, así como el 
estado del mercado actual, tanto a nivel de fabricantes que disponen de la 
tecnología como a nivel de proveedores de servicios. 
 
Posteriormente, se ha hecho foco en cuatro soluciones SD-WAN, que serán 
comparadas en el Capítulo 4 del presente documento, destacando sus 
principales características y fortalezas. Por último, se establecerán criterios 
para seleccionar la solución óptima recomendada. 
 
Con el objetivo de comprobar de manera práctica las facilidades que ofrece la 
tecnología, en el presente apartado se plantea el despliegue de una solución 
SD-WAN en un escenario real que será descrito a continuación. 
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A continuación, se describen los objetivos de la implantación de la plataforma 
SD-WAN: 

• Conocer el Portal de Gestión de una plataforma SD-WAN. 

• Revisar los parámetros de configuración disponibles en la solución 
Meraki SD-WAN. 

• Comprobar la facilidad del despliegue de una solución SD-WAN. 

• Identificar y solucionar las posibles incidencias que surgen en la 
implantación de una solución SD-WAN. 

• Prestar servicios de conectividad a Internet a PCs conectados en las 
sedes Meraki SD-WAN a través de Breakout Local. 

• Crear una red corporativa con dos sedes remotas, a través de Internet. 

• Evaluar la solución Meraki SD-WAN. 
 
Posteriormente, se ejecutará un Plan de Pruebas definido para comprobar el 
correcto funcionamiento de la solución. 

3.2.2 Plataforma SD-WAN 

 
El trabajo de investigación se ha enfocado en cuatro soluciones SD-WAN: 
Meraki SD-WAN, Cisco SD-WAN, FlexWAN y Versa Networks SD-WAN, por lo 
que a priori el despliegue de la plataforma tiene que realizarse sobre una de las 
cuatro descritas anteriormente. 
 
La plataforma seleccionada para el despliegue es la plataforma Meraki SD-
WAN. Esta decisión se ha tomado por varios factores: 

• El despliegue se va a realizar sin soporte técnico por parte de una 
empresa externa, por lo que la complejidad de la solución es muy 
relevante a la hora de seleccionarla. La plataforma Meraki SD-WAN es 
una solución muy paquetizada, lo cual facilitará su implantación. La 
implantación de las soluciones de Versa Networks y Cisco SD-WAN es 
compleja, lo cual las descarta para este tipo de escenario. 

• En el mercado de España, Cisco está poniendo gran foco en la solución 
SD-WAN Meraki para el segmento empresas, dada su simplicidad y las 
funcionalidades que proporciona de serie (seguridad, wifi cloud), por lo 
que se ha considerado más relevante por su impacto en el mercado. 

• Se va a realizar un despliegue de dos ubicaciones remotas, por lo que la 
solución se debe poder implementar sin la necesidad de implementar 
ningún elemento de la arquitectura central, ya que todo debe estar en la 
nube. 

• Con respecto a la adquisición de los equipos, el coste de adquisición del 
equipamiento Cisco SD-WAN es muy elevado, y no disponen de 
posibilidad de pedir equipamiento para pilotos, al menos no en este 
ámbito. En el caso del servicio FlexWAN de Telefónica, tienen la 
posibilidad de ofrecer pilotos, pero únicamente se ofrece a Empresas por 
lo que no es viable obtener los equipos para este proyecto. Versa 
Networks queda descartado por su complejidad y porque tampoco 
ofrece la posibilidad de pilotos (únicamente demos a través de la web).  
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Por todos los aspectos enunciados anteriormente, la solución tecnológica 
seleccionada es Meraki SD-WAN. 
 
Se ha contactado con Meraki para solicitar los equipos necesarios para 
desarrollar la solución, en concreto se han solicitado los equipos de menor 
gama, al disponer de throughput suficiente para la realización de las pruebas: 
2x Meraki MX64 con el licenciamiento necesario.  
 
Meraki autorizó el envío de equipamiento, si bien el equipamiento se debe 
devolver una vez finalice el Trabajo Fin de Máster. 
 

 
       Ilustración 27: Equipamiento Meraki adquirido 

3.2.3 Arquitectura 

 
El diseño de la arquitectura se ha realizado teniendo en cuenta los objetivos 
planteados anteriormente. Esto implica que la arquitectura debería contemplar 
al menos los siguientes elementos: 
 

• Dos sedes remotas con conectividad a Internet independiente. 

• Un PC host conectado en cada una de las dos sedes. 

• Conectividad entre las dos sedes a través de Internet. 
 
En la descripción de las tecnologías SD-WAN, se incluyen tres tipos de 
accesos: Internet, MPLS y LTE. Para la demo no se dispone de accesos MPLS, 
por lo que, para utilizar la mayor tipología de accesos disponibles, se va a 
emplear un acceso FTTH y un acceso LTE. 
 
La conectividad propuesta es la siguiente: 
 
Conectividad de datos Underlay: 

• Medium Office. Sede 1: Acceso FTTH 600/600 Mbps Movistar. Router 
HGU Movistar. La conectividad con el PC Host se realiza a través de un 
AP Wifi Asus RT-AC66U. 

• Small Office. Sede 2: Acceso 4G Movistar. Router 4G TP-Link TL-6400. 
La conectividad con el PC Host se realiza a por cable. 
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Equipamiento Meraki: 

• Sede 1: Meraki MX64, conectado como equipo de segundo nivel. 
o LAN: 172.16.10.0/24. 

• Sede 2: Meraki MX64, conectado como equipo de segundo nivel. 
o LAN: 172.16.20.0/24. 

 
Hosts: 

• Host 1: Máquina Virtual VirtualBox – Windows 7. Interfaz LAN modo 
Bridge. 

• Host 2: Máquina Virtual VirtualBox – Windows 7. Interfaz WLAN modo 
Bridge. 

 
A continuación, se incluye un diagrama lógico de la solución: 

 
                                            Ilustración 28: Diagrama lógico SD-WAN 

 

3.2.4 Conectividad y Componentes Hardware 

 
En el presente apartado se describe la conectividad y el equipamiento 
necesarios para la implantación de la plataforma SD-WAN según la 
arquitectura diseñada. La valoración económica asociada se incluye en el 
Capítulo 4 del presente documento, en el apartado de “Gastos asociados al 
desarrollo y mantenimiento del trabajo”. 
 
Conectividad de datos: 

• Acceso FTTH 600/600 Movistar. Ya se dispone de esta conectividad, 
que es compatible con Meraki SD-WAN. 

• Acceso Movistar 4G, con línea de datos. Se ha adquirido el servicio 
Movistar MultiSIM para disponer de una línea de datos 4G adicional para 
la implantación del proyecto. 
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Equipamiento Conectividad: 

• Router HGU Movistar, para el servicio de conectividad a Internet (FTTH) 
de Movistar. Ya se dispone de este equipo, por lo que no es necesaria 
su adquisición. 

• Router 4G: Se requiere un Router 4G compatible con NAT Transversal 
para la conectividad del acceso Movistar 4G. Se ha adquirido el Router 
TP-Link MR6400. 

• Punto de Acceso Wifi: Para simular un entorno en el que el PC está 
conectado a través de Wifi, se requiere un AP para la conexión entre el 
Meraki MX64 y el PC Host. Se utilizará el Router Asus RT-AC66 que hay 
en stock, por lo que no es necesaria su adquisición. 

 
Hosts: 

• Se requiere el despliegue de dos PC Hosts con Windows 7. Para ello, se 
empleará el Workstation existente actualmente y se crearán dos 
Máquinas Virtuales con Windows 7. El Workstation debe disponer de 
dos interfaces: 1x LAN GigabitEthernet, para la conexión con el MX64 a 
través de cable y 1x WLAN, para la conexión con el AP Asus RT-AC66. 
Ya se dispone de este equipo y se disponen de los componentes 
requeridos, por lo que no es necesaria su adquisición. 

3.2.5 Plan de Pruebas 

 
El Plan de Pruebas se ha diseñado para comprobar que la plataforma funciona 
correctamente, y que se han alcanzado los objetivos. Para facilitar la 
realización de las pruebas y la subsanación de los errores que puedan surgir 
durante la implantación de la plataforma SD-WAN; las pruebas se realizarán de 
manera progresiva durante la implantación de la plataforma, y se corregirán en 
el momento los fallos encontrados, antes de avanzar a la siguiente fase de la 
implantación. 
 
ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P00 Sede 2_ conectividad a Internet 
Interfaz de 
Gestión TP-Link Ok   

S01P01 
Sede 1_ conectividad con la Cloud de 
Meraki Portal de Gestión Ok   

S02P01 
Sede 2_ conectividad con la Cloud de 
Meraki Portal de Gestión Ok   

S01P02 
Sede 1_ Meraki Insight habilitado para 
visibilidad de la plataforma Portal de Gestión Ok   

S02P02 
Sede 2_ Meraki Insight habilitado para 
visibilidad de la plataforma Portal de Gestión Ok   

S01P03 
Sede 1_ Conectividad Internet desde 
MX64 

Portal de 
Gestión-Ping Ok   

S02P03 
Sede 2_ Conectividad Internet desde 
MX64 

Portal de 
Gestión-Ping Ok   

S01P04 
Sede 1_ Throughput Internet desde 
MX64 

Portal de 
Gestión-
Throughput 250 Mbps    
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P04 
Sede 2_ Throughput Internet desde 
MX64 

Portal de 
Gestión-
Throughput 30 Mbps   

S01P05 
Sede 1_ Conectividad desde Host 1 a 
MX64 

Host 1 - Ping 
172.16.10.1 Ok   

S02P05 
Sede 2_ Conectividad desde Host 2 a 
MX64 

Host 2 - Ping 
172.16.20.1 Ok   

S01P06 
Sede 1_ Conectividad a Internet desde 
Host 1 

Host 1 - Ping 
8.8.8.8 Ok   

S02P06 
Sede 2_ Conectividad a Internet desde 
Host 2 

Host 2 - Ping 
8.8.8.8 Ok   

S01P07 Sede 1_ Acceso VPN-Friendly Portal de Gestión Ok   

S02P07 Sede 2_ Acceso VPN-Friendly Portal de Gestión Ok   

S01P08 Sede 1_ Exportación de Rutas correcta Portal de Gestión Ok   

S02P08 Sede 2_ Exportación de Rutas correcta Portal de Gestión Ok   

S01P09 Sede 1_ Host 1 conectividad con Host 2 
Host 1 - Ping 
172.16.20.3 Ok   

S02P09 Sede 2_ Host 2 conectividad con Host 2 
Host 2 - Ping 
172.16.10.4 Ok   

 

4 Análisis y Resultados 
 
El objetivo del presente apartado consiste en desarrollar en mayor detalle el 
proyecto realizado y consolidar y analizar los conceptos y tecnologías descritos 
anteriormente. 
 
El epígrafe está dividido en tres secciones: 

• Comparativa de soluciones SD-WAN, donde se realiza la comparativa de 
las cuatro tecnologías descritas anteriormente y se establece una matriz 
de puntuación para recomendar la solución que más se adapte según el 
escenario requerido.  

• Implementación práctica de la solución Meraki SD-WAN, según la 
arquitectura diseñada en el apartado anterior, con la ratificación del 
correcto funcionamiento de la plataforma mediante la realización del 
Plan de Pruebas. 

• Valoración Económica del proyecto, donde se reflejan los gastos 
asociados a la realización del proyecto y se realiza una simulación 
económica de la implantación del servicio Meraki SD-WAN para un 
escenario simulado. 

 

4.1 Comparativa de soluciones SD-WAN 
  
En este apartado se realiza la comparativa de las soluciones SD-WAN 
analizadas anteriormente. El objetivo es exponer de manera clara las 
diferencias entre cada una de las soluciones, de manera que se pueda 
seleccionar la solución más adecuada según el tipo de escenario y las 
características requeridas. 
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En primer lugar, se va a realizar una comparativa entre las modalidades de 
prestación de una solución SD-WAN: SD-WAN Overlay y SD-WAN Service 
Provider, así como las diferencias en caso de que el SD-WAN Service Provider 
sea un Operador. 
 
A continuación, se realizará la comparativa entre las cuatro soluciones SD-
WAN descritas en el apartado anterior, y por último se establecen criterios de 
selección según la prioridad y los requisitos que se asigna a cada apartado. 

4.1.1 SD-WAN Fabricante vs SD-WAN Service Provider 

4.1.1.1 Introducción 

 
Según se ha descrito anteriormente, toda solución tecnológica SD-WAN 
depende en última instancia de un fabricante o de una adaptación de código 
abierto. Esto implica que a la hora de contratar un servicio SD-WAN, ya sea a 
través de una SD-WAN de Fabricante o una SD-WAN de Service Provider, hay 
una solución tecnológica por detrás que condiciona la evolución del servicio y 
las funcionalidades de la red corporativa. 
 
Para facilitar la comprensión y realizar la comparativa, se ha estructurado en 
dos posibilidades y una tercera iteración que complementa una de ellas. 

4.1.1.2 SD-WAN Fabricante 

 
En primer lugar, se puede realizar la contratación de una plataforma SD-WAN 
de Fabricante. Esto implica la adquisición del equipamiento y las licencias 
necesarias para poder disponer del servicio SD-WAN. En paralelo hay que 
realizar la contratación de los accesos Underlay (MPLS, Internet, LTE) que se 
utilizarán para la conectividad de la red corporativa. En este caso, el 
Controlador SDN y el resto de los elementos asociados a la solución SD-WAN 
estarán en la nube del fabricante o, en caso de despliegues On-Premise, se 
ubicarán en la sede designada al efecto. Para los servicios profesionales 
asociados a la implantación y explotación del servicio, se puede realizar la 
contratación al propio fabricante o a partners especializados en la tecnología 
adquirida. Los partners pueden ser operadores (responsabilidad extremo a 
extremo sobre los accesos underlay contratados y la solución SD-WAN) o 
integradores (realizan la contratación de los accesos a un tercero o varios). En 
este caso, se depende tecnológicamente de la evolución que realiza el 
fabricante. 

4.1.1.3 SD-WAN Service Provider 

 
En segundo lugar, se puede realizar la contratación en modalidad SD-WAN 
Service Provider. Como se ha descrito anteriormente, hay proveedores de 
servicio que tienen implementada una solución SD-WAN en su propia nube. En 
general son implementaciones Multitenant para poder ofrecer el servicio a 
varios clientes de manera simultánea y optimizar los costes de la plataforma. 
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En este caso, se realiza la contratación de un servicio SD-WAN, y las 
funcionalidades dependen directamente del proveedor de servicios y las 
propias implantaciones que realice en la plataforma. Esto implica que de 
manera habitual la contratación es en modalidad OPEX, y a diferencia de las 
soluciones SD-WAN Fabricante, la contratación con el cliente final está basada 
en funcionalidades, y no en la plataforma en sí. 
 
El proveedor de servicios puede ofrecer además servicios de valor añadido 
mediante la integración de APIs y complementariedad con otros servicios de su 
portfolio. En caso de que la plataforma SD-WAN utilizada por el proveedor no 
evolucione en línea con el mercado SD-WAN, el operador o proveedor de 
servicios puede modificar el fabricante de la solución SD-WAN y continuar 
prestando el servicio SD-WAN con las funcionalidades contratadas con una 
nueva plataforma, incorporando al servicio las nuevas funcionalidades 
proporcionadas por la solución SD-WAN. 
 
Los operadores actualmente prestan los servicios de conectividad (los accesos 
al menos) necesarios para las Redes WAN. En general, estos pueden ser vía 
MPLS o a través de conectividad a Internet, donde se establecen los túneles 
necesarios. Con el objetivo de adaptarse a la nueva tecnología y seguir 
ofreciendo servicios de conectividad, en general, la estrategia seguida por los 
Operadores consiste en incluir dentro de su portfolio la prestación de los 
servicios SD-WAN. Por un lado, han adoptado soluciones SD-WAN de 
Fabricante, de manera que pueden prestar los servicios de conectividad y los 
servicios profesionales  
 
La estrategia de los operadores, además de prestar servicios profesionales 
sobre este tipo de soluciones, consiste en prestar servicios de conectividad SD-
WAN en modalidad Service Provider. En caso de que un operador preste este 
tipo de servicios, permite la integración con la Red Underlay existente, si bien 
limita la propuesta en general a accesos únicamente de ese Operador. 

4.1.1.4 SD-WAN Fabricante vs SD-WAN Service Provider – Integrador vs 
SD-WAN Service Provider – Operador  

 
A continuación, se establecen un conjunto de categorías, donde se especifican 
los aspectos a destacar de cada una de las opciones: SD-WAN Fabricante, SD-
WAN Service Provider – Integrador y SD-WAN Service Provider – Operador. 
Los datos indicados incluyen la información en términos generales según los 
resultados obtenidos en el proyecto de investigación, es posible que haya 
excepciones no contempladas en las casuísticas descritas. Cada opción tiene 
sus ventajas e inconvenientes frente al resto, por lo que no se selecciona 
ninguna alternativa, se indican las principales características en cada ámbito 
para que sirva como guía a la hora de tomar una decisión. 
 

• Inversión inicial: 
o SD-WAN Fabricante: Se requiere la adquisición del equipamiento 

y licencias del fabricante (CAPEX) y la contratación de los SSPP 
a un tercero o el propio fabricante (OPEX). +CAPEX -OPEX. 
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o SD-WAN Service Provider – Integrador: Se requiere la 
contratación del servicio al Service Provider, generalmente en 
modalidad servicio. -CAPEX +OPEX 

o SD-WAN Service Provider – Operador: Se requiere la contratación 
del servicio al Service Provider, generalmente en modalidad 
servicio. -CAPEX +OPEX. 

• Solución Tecnológica: 
o SD-WAN Fabricante: Depende de manera directa de la evolución 

del fabricante, posible riesgo de no evolucionar en línea con el 
mercado. Las actualizaciones de la plataforma llegan 
directamente desde el fabricante (antes). 

o SD-WAN Service Provider – Integrador: Depende de manera 
directa con la evolución del servicio del Service Provider. Posibles 
integraciones con servicios adicionales. Las actualizaciones de la 
plataforma llegan al pasarlo a producción el Service Provider 
(más tarde). 

o SD-WAN Service Provider – Operador: Depende de manera 
directa con la evolución del servicio del Service Provider. Las 
actualizaciones de la plataforma llegan al pasarlo a producción el 
Service Provider (más tarde). 

• Operativa: 
o SD-WAN Fabricante: Interlocutor único para la solución SD-WAN, 

pero varios interlocutores para los accesos de datos. 
o SD-WAN Service Provider – Integrador: Interlocutor único para la 

solución SD-WAN, pero varios interlocutores para los accesos de 
datos. El Integrador puede asumir la interlocución con los 
operadores. 

o SD-WAN Service Provider – Operador: Interlocutor único y un 
único responsable para la parte de WAN. 

• Integración: 
o SD-WAN Fabricante: Integración con APIs y terceros 

homologados por el fabricante. 
o SD-WAN Service Provider – Integrador: Integración con APIs y 

terceros homologados por el Service Provider y servicios del 
Integrador. 

o SD-WAN Service Provider – Operador: Integración con APIs y 
terceros homologados por el Service Provider y servicios del 
Operador. 

• Equipamiento Hardware: 
o SD-WAN Fabricante: Appliance SD-WAN de Segundo nivel. 
o SD-WAN Service Provider – Integrador: Appliance SD-WAN de 

Segundo nivel. 
o SD-WAN Service Provider – Operador: Appliance SD-WAN de 

primer nivel según escenario. 

• Ubicación plataforma: 
o SD-WAN Fabricante: Cloud del fabricante u On Premise.  
o SD-WAN Service Provider – Integrador: Cloud del Integrador. 
o SD-WAN Service Provider – Operador: Cloud del Operador, 

integrada en la red de transporte. 

• Conectividad Underlay: 
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o SD-WAN Fabricante: La conectividad no depende del fabricante, 
se requiere la contratación por separado de los accesos. Solución 
Overlay, no se integra con la red Underlay. Permite la 
contratación de varios proveedores. 

o SD-WAN Service Provider – Integrador: La conectividad no 
depende del Integrador. Solución Overlay, no se integra con la 
red Underlay. Permite la contratación de varios proveedores. 

o SD-WAN Service Provider – Operador: La conectividad depende 
del Operador. Solución integrada underlay-overlay, a nivel de 
QoS, resolución de incidencias e integración con otros servicios 
de red. De manera general, no se potencia la contratación de 
accesos de otros operadores. 

• Migración: 
o SD-WAN Fabricante: Migración de red corporativa a SD-WAN a 

través de un punto central de interconexión. 
o SD-WAN Service Provider – Integrador: Migración de red 

corporativa a SD-WAN a través de un punto central de 
interconexión. 

o SD-WAN Service Provider – Operador: En caso de que el 
operador esté prestando los servicios de conectividad MPLS, no 
requiere punto central para la migración. 

4.1.2 Tabla Resumen comparativa 

 
En el presente apartado se realiza la comparativa entre las soluciones SD-
WAN analizadas con anterioridad, con el objetivo de resaltar las principales 
características de cada una de las soluciones. Posteriormente, se establecerán 
una serie de criterios de selección para elegir la solución SD-WAN que mejor 
encaje para las necesidades de cada proyecto. 
 
Solución 
Tecnológica 

Meraki SD-
WAN Cisco SD-WAN FlexWAN 

Versa Networks 
SD-WAN 

Modalidad de 
Prestación 

SD-WAN 
Fabricante 

SD-WAN 
Fabricante y SD-
WAN Service 
Provider 

SD-WAN Service 
Provider - 
Operador 

SD-WAN 
Fabricante y SD-
WAN Service 
Provider 

Plataforma 
Controlador 
SDN 

Cloud Meraki 
Cloud Viptela o 
On Premise 

Cloud Telefónica 
Cloud Versa 
Networks o  
On Premise 

OPEX/CAPEX +CAPEX -OPEX +CAPEX -OPEX OPEX -CAPEX +OPEX 

Tipología de 
accesos 

MPLS, Internet, 
LTE 

MPLS, Internet, 
LTE 

MPLS, Internet, 
LTE 

MPLS, Internet, 
LTE 

Ancho de 
banda máximo 

2 Gbps 20 Gbps 20 Gbps 40 Gbps 

Protocolo de 
comunicaciones 

Meraki 
AutoVPN 

IPSec VXLAN over IPSec 
VPN por IPSec o 
SSL 

Visibilidad L7 Sí Sí Sí Sí 

Integración con 
APIs terceros 

No Sí Sí Sí 
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Solución 
Tecnológica 

Meraki SD-
WAN Cisco SD-WAN FlexWAN 

Versa Networks 
SD-WAN 

NFVs de 
terceros 

No No Sí Sí 

Plataforma de 
Monitorización 

Sí Sí Sí Sí 

Compatibilidad 
Cloud Públicas 

Azure, AWS y 
Google 

Azure y AWS 
Azure, AWS y 
Google (en 
roadmap) 

Azure, AWS, 
Google y Clouds 
Privadas (resto 
hipervisores) 

Seguridad 

Next 
Generation 
Firewall, IPS, 
URL Filtering 

Next Generation 
Firewall, IPS, URL 
Filtering, 
Monitorización 
DNS 

Restricción 
visibilidad por 
zonas, microVPNs 

SD-Security (Next 
Generation 
Firewall, IPS, AV). 
Protección por 
usuario y políticas 
por segmentos de 
red y aplicación 

Zero Touch 
Deployment 

Sí Sí Sí Sí 

 

4.1.3 Criterios de selección 

4.1.3.1 Introducción 

 
En el apartado anterior se ha incluido una tabla comparativa de las principales 
características de las soluciones SD-WAN que se han analizado. Como se 
puede apreciar, tienen muchas características en común, por lo que es 
complejo establecer un modelo de decisión basado únicamente en los criterios 
establecidos arriba. No obstante, la tabla mostrada anteriormente sí nos sirve 
para marcar las “líneas rojas” en el caso de funcionalidades no disponibles en 
alguna solución SD-WAN. 
 
No obstante, es muy complicado realizar una comparativa basada en 
funcionalidades, debido a que la tecnología SD-WAN está actualmente en auge 
y las soluciones tecnológicas están en constante evolución. Esto hay que 
tenerlo en cuenta, ya que la comparativa se ha realizado basada en las 
funcionalidades actuales.  
 
Por lo tanto, para poder desarrollar un método que posicione la mejor solución 
técnica según el escenario planteado, se añaden criterios subjetivos para la 
toma de la decisión.  
 
Los criterios añadidos son los siguientes: 

• Número de sedes. 

• Conectividad MPLS. 

• Existencia de Cloud Pública. 

• Requisitos de servicios adicionales por sede. 

• Personal técnico para la explotación del servicio. 

• Coste económico. 
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4.1.3.2 Metodología 

 
Para la recomendación de la mejor solución SD-WAN, se establece un sistema 
de puntuación, que asignará en cada uno de los escenarios una puntuación a 
cada tecnología SD-WAN según los requerimientos establecidos en el diseño 
de la solución técnica. 
 
La puntuación asignada a cada apartado será de 1 a 5, donde: 

• 5 puntos: La tecnología SD-WAN cumple con los requisitos y aporta 
valor añadido. 

• 3 puntos: La tecnología SD-WAN cumple con los requisitos sin aportar 
valor añadido. 

• 1 punto: La tecnología SD-WAN cumple con los requisitos de manera no 
óptima. 

• -100 puntos: La tecnología SD-WAN NO es compatible con la 
funcionalidad requerida, por lo que no es válida según el escenario 
solicitado. 

 
En el modelo inicial se valora el mismo peso para cada uno de los criterios, por 
lo que, para adaptarse a una situación real, se añade un multiplicador (x1 por 
defecto) a cada criterio para modificarlo en caso de que se le quiera dar un 
peso superior a uno de los valores. Este multiplicador también se podrá poner 
como x0 en caso de no se quiera tener en cuenta un criterio para la toma de la 
decisión, como por ejemplo la modalidad de prestación del servicio. 
 
Para cada uno de los criterios se establece una puntuación según la 
funcionalidad requerida. Por ejemplo, en el caso mostrado más abajo, en caso 
de preferir una solución SD-WAN Fabricante, las soluciones de Meraki SD-
WAN, Cisco SD-WAN y Versa Networks SD-WAN darán 5 puntos, ya que es su 
planteamiento habitual. En el caso de FlexWAN, dará un punto, porque es 
posible implantar la solución de Nuage Networks a medida, por lo que cumpliría 
con los requisitos de manera no óptima.  
 
Para la explicación, se incluye un ejemplo: 

Criterio Mult. Meraki SD-
WAN 

Cisco SD-
WAN 

FlexWAN Versa 
Networks 
SD-WAN 

Modalidad de 
Prestación 
Requerida 

x1 
SD-WAN 
Fabricante: 3p 
  
SD-WAN 
Service 
Provider: 1p 

SD-WAN 
Fabricante: 3p 
 
SD-WAN 
Service 
Provider: 1p 

SD-WAN 
Fabricante: 
1p 
 
SD-WAN 
Service 
Provider: 3p 

SD-WAN 
Fabricante: 3p 
 
SD-WAN 
Service 
Provider: 3p 

 
Por limitaciones de espacio de la memoria técnica, no se incluye la justificación 
de la puntuación asignada en cada criterio, si bien se podrá facilitar en caso de 
ser requerido.  
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4.1.3.3 Matriz de Puntuación 

 
Criterio Mult Meraki SD-

WAN 
Cisco SD-WAN FlexWAN Versa Networks 

SD-WAN 

Modalidad de 
Prestación 
Requerida 

x1 

SD-WAN 
Fabricante: 5p 
  
SD-WAN 
Service 
Provider: 1p 

SD-WAN 
Fabricante: 5p 
 
SD-WAN Service 
Provider: 1p 

SD-WAN 
Fabricante: 1p 
 
SD-WAN Service 
Provider: 5p 

SD-WAN 
Fabricante: 5p 
 
SD-WAN Service 
Provider: 5p 

Plataforma 
Controlador SDN 
(modalidad 
despliegue) 

x1 

Cloud Externa: 
3p 
 
“On Premise”:  
-100p 
 

Cloud Externa: 
3p 
 
“On Premise”: 
3p 

Cloud Externa: 
5p 
 
“On Premise”: 
1p 

Cloud Externa: 
3p 
 
“On Premise”: 
3p 

Número de sedes x1 
>20 sedes: 3p 
 
<20 sedes: 5p 

>20 sedes: 5p 
 
<20 sedes: 5p 

>20 sedes: 5p 
 
<20 sedes: 5p 

>20 sedes : 5p 
 
<20 sedes: 3p 

Requisitos 
servicios por 
sede 

x1 

Sólo 
conectividad: 
5p 
 
Conectividad+ 
seguridad: 5p 
 
Conectividad+ 
seguridad+ 
Wifi: 5p 

Sólo 
conectividad: 
5p 
 
Conectividad+ 
seguridad: 5p 
 
Conectividad+ 
seguridad+ 
Wifi: 1p 

Sólo 
conectividad: 
5p 
 
Conectividad+ 
seguridad: 1p 
 
Conectividad+ 
seguridad+ 
Wifi: 1p 

Sólo 
conectividad: 
5p 
 
Conectividad+ 
seguridad: 5p 
 
Conectividad+ 
seguridad+ 
Wifi: 1p 

Preferencia OPEX 
/ CAPEX 

x1 

Preferencia 
OPEX: 1p 
 
Preferencia 
CAPEX: 5p 

Preferencia 
OPEX: 1p 
 
Preferencia 
CAPEX: 5p 

Preferencia 
OPEX: 5p 
 
Preferencia 
CAPEX: 1p 

Preferencia 
OPEX: 5p 
 
Preferencia 
CAPEX: 3p 

Tipología de 
accesos 

x1 

Sólo INET y 
LTE: 5p 
INET/LTE+MPL
S: 3p  

Sólo INET y LTE: 
5p 
INET/LTE+MPLS: 
3p  

Sólo INET y LTE: 
5p 
INET/LTE+MPLS: 
5p  

Sólo INET y LTE: 
5p 
INET/LTE+MPLS: 
3p  

Ancho de banda 
máximo por sede 

x1 

<500 Mbps: 5p 
 
<1 Gbps: 3p 
 
>2 Gbps: -100p 

<5 Gbps: 5p 
 
>20 Gbps: -100p 

<5 Gbps: 5p 
 
>20 Gbps: -100p 

<10 Gbps: 5p 
 
>40 Gbps: -100p 

Visibilidad L7 x1 
Sí: 3p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Integración con 
APIs terceros 

x1 
Sí: -100p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Sí: 5p 
 
No: 5p 
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Criterio Mult Meraki SD-
WAN 

Cisco SD-WAN FlexWAN Versa Networks 
SD-WAN 

NFVs de terceros x1 
Sí: -100p 
 
No: 5p 

Sí: -100p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Plataforma de 
Monitorización 

x1 
Sí: 3p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Sí: 3p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Compatibilidad 
Cloud 
Públicas/Privadas 

x1 
Sí: 3p 
 
No: 5p 

Sí: 3p 
 
No: 5p 

Sí: 3p 
 
No: 5p 

Sí: 5p 
 
No: 5p 

Seguridad x1 

En sede: 5p 
 
Centralizada: 
3p 
 
No requerida: 
5p 

En sede: 5p 
 
Centralizada: 3p 
 
No requerida: 
5p 

En sede: 1p 
 
Centralizada: 3p 
 
No requerida: 
5p 

En sede: 5p 
 
Centralizada: 3p 
 
No requerida: 
5p 

Existencia 
personal técnico 
para la 
explotación del 
servicio 

x1 

Sin personal 
técnico: 3p 
 
Con personal 
técnico: 3p 

Sin personal 
técnico: 3p 
 
Con personal 
técnico: 3p 

Sin personal 
técnico: 5p 
 
Con personal 
técnico: 3p 

Sin personal 
técnico: 1p 
 
Con personal 
técnico: 3p 

Coste económico x5 5p 3p 5p 3p 

 
 

4.2 Implementación práctica de la solución Meraki SD-WAN 

4.2.1 Introducción 

 
En esta sección se describe la implantación de la arquitectura diseñada. Se 
incluyen capturas de pantalla con los pasos realizados, con el objetivo de 
proporcionar información en el trabajo sobre la plataforma de Meraki, y 
demostrar de manera adecuada el resultado de las pruebas realizadas. 
 
La sección se ha estructurado en los siguientes apartados: 

• Plataforma Meraki SD-WAN. 

• Sede 1 – FTTH. 

• Sede 2 – 4G. 

• Conectividad Corporativa. 

• Resumen Plan de Pruebas. 

4.2.2 Plataforma Meraki SD-WAN 

 
Se ha obtenido el equipamiento de Meraki necesario para la implantación de la 
plataforma: 
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Ilustración 29: Equipamiento Meraki adquirido 

 
Una vez recibido el equipamiento, se procede a comprobar que la cuenta tiene 
correctamente asociado el equipamiento recibido: 

 
Ilustración 30: Login Portal Meraki 

 
En la ilustración mostrada a continuación, se muestra el Dashboard de Meraki. 
Como se aprecia en la ilustración, está marcado “Unassigned licenses”, ya que 
todavía no se han registrado los equipos MX64 recibidos. 

 
Ilustración 31: Meraki Dashboard 

 
A continuación, procedemos a crear una red, donde daremos de alta el primer 
MX64. 
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4.2.3 Sede 1 – FTTH Movistar 

 
En este apartado se describe la implantación de la primera sede, que se 
conecta al Acceso FTTH de Movistar. 

INTERNET

PC1-W7
172.16.10.4

AP
Asus RT-AC66

HGU
Movistar

Meraki
MX64

172.16.10.1/24

 
                                  Ilustración 32: Sede 1 - FTTH 

 
Para implantar la sede, se conecta el Meraki MX64 al Router HGU de Movistar, 
ya que actúa como equipo de segundo nivel. El HGU de Movistar es compatible 
con este tipo de soluciones (soporta NAT transversal), y además ya viene 
configurado por defecto para permitir este tipo de configuración. El MX64 no 
requiere disponer de la IP Pública directamente conectada (como sí hacen 
otras soluciones VPN), lo cual facilita la configuración. 
El Router Asus RT-AC66 se ha configurado en modalidad AP, para evitar la 
creación de una subred adicional a la que se va a definir en el MX64. 
 

 
                  Ilustración 33: Asus RT-AC66U modo AP 
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Una vez realizadas las conexiones físicas y configuración de los equipos, se 
procede a crear la red en la plataforma de Meraki. 

 
Ilustración 34: Creación de Red Sede 1 

 
A continuación, se agrega el MX64 conectado al FTTH, con número de serie     
Q2KN-FNFF-28XF.  
 

 
Ilustración 35: Estadísticas Sede 1 - FTTH 

 
Además, se habilita la funcionalidad Meraki Insight, para proporcionar 
funcionalidades de visibilidad avanzadas. 
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Ilustración 36: Meraki Insight - Sede 1 

 
Se comprueba de manera afirmativa que el equipo Meraki MX64 tiene 
conectividad con la Cloud de Meraki, y que está dado de alta en Meraki Insight 
ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S01P01 
Sede 1_ conectividad con la Cloud de 
Meraki Portal de Gestión Ok  Ok 

S01P02 
Sede 1_ Meraki Insight habilitado para 
visibilidad de la plataforma Portal de Gestión Ok  Ok 

 
A continuación, se procederá a realizar pruebas de conectividad con las 
facilidades que nos proporciona el Portal de Gestión de Meraki. 
 
 

 
Ilustración 37: Prueba ping y throughput – Sede 1 

 
Para comprobar que el appliance tiene conectividad con la red pública, se va a 
efectuar un ping y un traceroute a la IP de los DNS de Google (8.8.8.8), y se va 
a realizar un test de throughput contra la Nube de Meraki. 
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S01P03 
Sede 1_ Conectividad Internet desde 
MX64 

Portal de 
Gestión-Ping Ok 

 Ok 
(latencia 3 
ms) 

S01P04 
Sede 1_ Throughput Internet desde 
MX64 

Portal de 
Gestión-
Throughput 

250 Mbps 
(límite 
throughput 
equipo) 

Ok  
262,9 
Mbps 

 
Una vez comprobada la conectividad de la sede, se procede a la configuración 
de la sede, con el nuevo rango asignado. 
 
Según la arquitectura diseñada, el Meraki debe actuar como puerta de enlace 
de los equipos conectados a la red, por lo que se habilita el modo de 
despliegue Routed.  

 
Ilustración 38: Configuración LAN - Sede 1 

 
Con el fin de facilitar el despliegue de los equipos conectados en la sede, se 
habilitará el servidor DHCP, en el rango asignado a la sede: 172.16.10.0/24. 

 
Ilustración 39: Configuración DHCP - Sede 1 
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No se realiza configuración de las funcionalidades de Firewall, aunque como se 
puede observar están incluidas en la configuración de la sede y se pueden 
agregar reglas, tanto de L3 como de L7 (aplicación). 

 
Ilustración 40: Configuración FW - Sede 1 

 
Esto implica que podemos bloquear aplicaciones, funcionalidad incluida por 
defecto en la plataforma SD-WAN Meraki, así como habilitar funcionalidades de 
IPS, IDS y Advanced Malware Protection (AMP). 

 

 
Ilustración 41: Configuración NGFW - Sede 1 
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Ya se ha finalizado la configuración de la sede y del equipo, por lo que se 
procede a continuar con la siguiente fase de la implantación de la plataforma 
SD-WAN, la conexión de un Host. 
 
Para la realización de la práctica, y según se ha descrito en el diseño de la 
arquitectura, se emplea una Máquina Virtual Windows 7 virtualizada en 
VirtualBox para el Host 1. Se ha seleccionado VirtualBox ya que permite la 
implementación de una interfaz en modo bridge, de manera que el Host 1 
puede replicar la conexión del Workstation, sin necesidad de una tarjeta de red 
adicional. 
 
Por lo tanto, el primer paso consiste en configurar la interfaz WLAN del PC para 
que la Máquina Virtual la utilice en modo bridge. Se utiliza la tarjeta de red Asus 
PCE-AC56 802.11ac Network Adapter. 

 
                               Ilustración 42: Instalación Host 1 

 
Como se puede observar, en el Dashboard de Meraki ya se detectan los tres 
dispositivos conectados. El Workstation (anfitrión), el AP y la MV Windows 7 
que está configurada en modo bridge. 

 
Ilustración 43: Dashboard Meraki Sede 1 
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A continuación, se procede a realizar las pruebas de conectividad del Host 1, 
para comprobar que el Host tiene visibilidad con el appliance MX64 y está 
conectado a Internet. 
 
Las pruebas se realizan con la herramienta cmd.exe, y realizando ping a la IP 
del MX64 (172.16.10.1) y ping y traceroute a la IP de los servidores DNS de 
Google (8.8.8.8). 

 
                           Ilustración 44: Prueba Ping Meraki - Sede 1 

 

 
Ilustración 45: Prueba ping Google - Sede 1 

 
En ambos casos las pruebas se realizan con éxito.  
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S01P05 
Sede 1_ Conectividad desde Host 1 a 
MX64 

Host 1 - Ping 
172.16.10.1 Ok 

 Ok 
(latencia 2 
ms) 

S01P06 
Sede 1_ Conectividad a Internet desde 
Host 1 

Host 1 - Ping 
8.8.8.8 Ok 

Ok  
(latencia 5 
ms) 

 
Debido al resultado positivo de las pruebas, se finaliza la implantación de la 
Sede 1 con éxito. 

4.2.4 Sede 2 – 4G Movistar 

 
En este apartado se describe la implantación de la segunda sede, que se 
conecta al Acceso Movistar 4G. 
 

INTERNET

4G

PC2-W7
172.16.20.3

Meraki
MX64

TP-Link
MR6400

172.16.20.1/24

 
                                                    Ilustración 46: Sede 2 – 4G 

 
Para implantar la sede, se conecta el Meraki MX64 al Router 4G de Movistar, 
ya que actúa como equipo de segundo nivel de manera similar a la sede 
anterior. El TP-Link ha sido adquirido para la realización del proyecto, por lo 
que para que la conectividad funcione correctamente, en la fase inicial de la 
implantación vamos a proceder a realizar la configuración del equipo. 
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Se ha insertado una tarjeta SIM Movistar en el Router TP-Link. La línea 
asociada dispone de 24 GB, por lo que tiene suficiente capacidad para poder 
implantar el proyecto sin problemas. 
 
En la primera fase de la implantación, se va a configurar el TP-Link para que 
tenga conectividad con el servicio Movistar 4G. Para ello, seleccionaremos el 
modo 4G y realizaremos la configuración de la tarjeta SIM. 

 
Ilustración 47: TP-Link 4G 

 

 
Ilustración 48: TP-Link PIN 

 
Vemos que el equipo ya está funcionando y se ha conectado al 4G 
correctamente, mediante la SIM introducida. 
 

 
Ilustración 49: TP Link - Advanced 
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P00 Sede 2_ conectividad a Internet 
Interfaz de 
Gestión TP-Link Ok  Ok 

 
Una vez probada con éxito la conectividad a Internet del equipo 4G, se procede 
a crear la red en la plataforma de Meraki. 

 
Ilustración 50: Creación de Red Sede 2 

 
A continuación, se agrega el MX64 conectado al 4G, con número de serie         
Q2KN-FMZJ-NW98.  

 
      Ilustración 51: Estadísticas Sede 2 – 4G 

 
Además, de manera similar a la Sede 1, se habilita la funcionalidad Meraki 
Insight, para proporcionar funcionalidades de visibilidad avanzadas. 
 



59 

 

 
Ilustración 52: Meraki Insight - Sede 2 

 
Se comprueba de manera afirmativa que el equipo Meraki MX64 tiene 
conectividad con la Cloud de Meraki, y que está dado de alta en Meraki Insight 
ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P01 
Sede 2_ conectividad con la Cloud de 
Meraki Portal de Gestión Ok  Ok 

S02P02 
Sede 2_ Meraki Insight habilitado para 
visibilidad de la plataforma Portal de Gestión Ok  Ok 

 
A continuación, se procederá a realizar pruebas de conectividad con las 
facilidades que nos proporciona el Portal de Gestión de Meraki. En este caso 
se espera que el rendimiento sea muy inferior al rendimiento obtenido por el 
acceso FTTH. Esto es debido a que se trata de un acceso 4G de interior, al no 
disponer de antena externa para mejorar la recepción. 
 
Para comprobar que el appliance tiene conectividad con la red pública, se va a 
efectuar un ping y un traceroute a la IP de los DNS de Google (8.8.8.8), y se va 
a realizar un test de throughput contra la Nube de Meraki. 

 
                        Ilustración 53: Prueba ping y throughput – Sede 2 
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P03 
Sede 2_ Conectividad Internet desde 
MX64 

Portal de 
Gestión-Ping Ok 

 Ok 
(latencia 
35 ms) 

S02P04 
Sede 2_ Throughput Internet desde 
MX64 

Portal de 
Gestión-
Throughput 

30 Mbps 
(Cobertura 
4G Interior) 

Ok 
45,3 Mbps 

 
Una vez comprobada la conectividad de la sede, se procede a la configuración 
de la sede, con el nuevo rango asignado. 
 
Según la arquitectura diseñada, el Meraki debe actuar como puerta de enlace 
de los equipos conectados a la red, por lo que se habilita el modo de 
despliegue Routed, de manera similar a la Sede 1.  
 

 
Ilustración 54: Configuración LAN - Sede 2 

 
Con el fin de facilitar el despliegue de los equipos conectados en la sede, se 
habilitará el servidor DHCP, en el rango asignado a la sede: 172.16.20.0/24. 
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Ilustración 55: Configuración DHCP - Sede 2 

 
No se realiza configuración de las funcionalidades de Firewall, aunque como se 
puede observar están incluidas en la configuración de la sede y se pueden 
agregar reglas, tanto de L3 como de L7 (aplicación). Vamos a habilitar AMP, 
IPS e IDS de manera similar a la Sede 1, para securizar el tráfico. 

 
Ilustración 56: configuración FW - Sede 2 

 
 

 
Ilustración 57: configuración NGFW - Sede 2 
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Ya se ha finalizado la configuración de la sede y del equipo, por lo que se 
procede a continuar con la siguiente fase de la implantación de la plataforma 
SD-WAN, la conexión de un Host. 
 
Para el Host 2, se crea una segunda Máquina Virtual de Windows 7 empleando 
VirtualBox, y se selecciona la interfaz en modo bridge. En este caso, la interfaz 
utilizada es la LAN de la Workstation: Intel® 82579V Gigabit Network 
Connection. 
 
Por lo tanto, el primer paso consiste en configurar la interfaz LAN del PC para 
que la Máquina Virtual la utilice en modo bridge: 

 
Ilustración 58: Instalación Host 2 

 
Como se puede observar, en el Dashboard de Meraki se detectan en este caso 
los dos dispositivos conectados. El Workstation (anfitrión) y la MV Windows 7 
que está configurada en modo bridge. 

 
Ilustración 59: Dashboard Meraki Sede 2 
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A continuación, se procede a realizar las pruebas de conectividad del Host 2, 
para comprobar que el Host tiene visibilidad con el appliance MX64 y está 
conectado a Internet. 
 
Las pruebas se realizan con la herramienta cmd.exe, y realizando ping a la IP 
del MX64 (172.16.20.1) y ping y traceroute a la IP de los servidores DNS de 
Google (8.8.8.8). 
  

 
                           Ilustración 60: Prueba Ping Meraki - Sede 2 

 

 
                           Ilustración 61: Prueba Ping Google - Sede 2 

 
En ambos casos las pruebas se realizan con éxito.  
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P05 
Sede 2_ Conectividad desde Host 2 a 
MX64 

Host 2 - Ping 
172.16.20.1 Ok 

 Ok 
(latencia 1 
ms) 

S02P06 
Sede 2_ Conectividad a Internet desde 
Host 2 

Host 1 - Ping 
8.8.8.8 Ok 

Ok  
(latencia 
26 ms) 

 
Debido al resultado positivo de las pruebas, se finaliza la implantación de la 
Sede 2 con éxito. 

4.2.5 Red Corporativa 

 
Ya se han dado de alta los dos equipos y el plan de pruebas se ha realizado 
con éxito, por lo que se va a proceder a integrar las dos sedes en la red 
corporativa. Para realizar esto, se accede de nuevo al Portal de Gestión de 
Meraki y se habilita la opción Site-to-site VPN, que permitirá la configuración de 
la Red Corporativa para que las dos sedes tengan conectividad a través de 
Internet. 
 
El objetivo de la implantación de la Red Corporativa es alcanzar la arquitectura 
diseñada, que se muestra de nuevo a continuación: 

INTERNET

4G

PC2-W7
172.16.20.3

PC1-W7
172.16.10.4

AP
Asus RT-AC66

HGU
Movistar

Meraki
MX64

Meraki
MX64

TP-Link
MR6400

AutoVPN

172.16.10.1/24 172.16.20.1/24

 
                                            Ilustración 62: Diagrama lógico SD-WAN 

 
En el diseño actual se despliegan únicamente dos sedes. No obstante, se 
habilitará el modo Hub (mesh) para que todos los equipos de la red realicen 
túneles entre sí, formando una red mallada. 
 
Vamos a comenzar con la configuración de la sede 4G. Como se puede 
observar en la ilustración se ha detectado en Remote VPN participants 
TFM_UOC – 1, que se corresponde con la sede 4G. 
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Ilustración 63: Site-to-site VPN Sede 1 

 
Realizamos la misma configuración en  TFM_UOC – 1, donde como se puede 
observar reconoce como participantes remotos TFM_UOC – 2. 

 
Ilustración 64: Site-to-site VPN Sede 2 

 
Una vez configurado el Site-to-site VPN, vamos a proceder a comprobar si el 
Portal de Gestión las identifica como válidas y compatibles con la solución 
Meraki AutoVPN. 
 
El NAT realizado por el Router HGU de Movistar sí es adecuado para una 
solución VPN, según se muestra a continuación: 

  
      Ilustración 65: NAT Type - Sede 1 

 
El NAT realizado por el TP-Link (4G) no es el adecuado para una solución 
VPN, según se muestra a continuación: 
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      Ilustración 66: NAT Type - Sede 2 

 
ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S01P07 Sede 1_ Acceso VPN-Friendly Portal de Gestión Ok  Ok 

S02P07 Sede 2_ Acceso VPN-Friendly Portal de Gestión Ok  No 

4.2.5.1 Troubleshooting NAT Unfriendly 

 
Como se ha podido observar, la prueba S02P07 ha fallado, ya que el Portal de 
Gestión de Meraki indica que el acceso es NAT-type Unfriendly. Esto implica 
que la VPN no se puede establecer. 
 
Por lo tanto, se va a aplicar especial foco en subsanar el error del NAT. Para 
resolver el problema, nos remitimos al manual de Troubleshooting de Meraki: 
https://documentation.meraki.com/MX/Site-to-
site_VPN/Troubleshooting_VPN_Registration_for_Meraki_Auto_VPN, ya que 
para poder subsanar la incidencia hay que identificar qué está fallando. 
 
Meraki detecta la conexión como VPN-Unfriendly cuando el NAT realizado por 
el Router de salida a Internet (en este caso el TP-Link) asigna puertos distintos 
a los utilizados por el MX, es decir, el tráfico del MX sale con un puerto de 
salida determinado hacia el TP-Link y éste lo modifica. Se incluye una 
ilustración para su comprensión. 
  

 
Ilustración 67: NAT unfriendly 

 
A continuación, se va a modificar la configuración del TP-Link para ver el tipo 
de NAT realizado. El TP-Link soporta NAT Transversal (el que permite 
mantener el puerto de salida), y además tiene una funcionalidad específica 
para permitir equipos de segundo nivel IPSec. Se observa entonces que el 
IPSec passthrough, necesario para este tipo de conectividad, ya está 
habilitado: 

https://documentation.meraki.com/MX/Site-to-site_VPN/Troubleshooting_VPN_Registration_for_Meraki_Auto_VPN
https://documentation.meraki.com/MX/Site-to-site_VPN/Troubleshooting_VPN_Registration_for_Meraki_Auto_VPN
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Ilustración 68: TP-Link ALG 

 
Para evitar cualquier conflicto con el Firewall del TP-Link, se configura la DMZ 
en el TP-Link para que todo el tráfico se encamine al equipo Meraki. Por lo 
tanto, se asigna una IP Estática al MX y se habilita la DMZ asociada a la IP. 
 

 
         Ilustración 69: TP-Link DHCP 

 

 
Ilustración 70: TP-Link DMZ 

 
Se reinicia el equipamiento y continúa dando el mismo error, por lo que el 
problema no está en el TP-Link. 
 

 
Ilustración 71: NAT Unfriendly – Sede 2 
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A continuación, se centrará la investigación del problema en la configuración 
del acceso Movistar 4G. 
 
Debido al agotamiento de las IPs públicas con IPv4, y para mejorar la 
seguridad los dispositivos, los operadores generalemente aplican Carrier 
Grade-NAT (en adelante CG-NAT). El CG-NAT consiste en que la IP asignada 
al acceso es de Clase A (y no pública), y a su vez el operador traduce esa IP 
en una IP pública real, compartida por varios clientes. En la mayoría de 
operadores el CG-NAT se aplica en los dispositivos conectados a la red móvil, 
ya que tradicionalmente no requieren presencia. 
Para comprobar si el acceso Movistar 4G está actualmente bajo un CG-NAT, 
se comprueba la IP pública recibida por el Router TP-Link. 

 
   Ilustración 72: IP TP-Link 

 
En efecto, la IP 10.102.11.176 es una Clase A, y no se corresponde con 
ninguna IP Pública, por lo que la línea tiene aplicado actualmente CG-NAT. En 
el caso de Movistar 4G, hay dos APN que están  prestando el servicio 
actualmente, telefonica.es y movistar.es. En el APN telefonica.es (el 
configurado por defecto) se aplica CG-NAT, mientras que en el APN 
movistar.es no se aplica CG-NAT. Por lo tanto , se modifica la configuración del 
APN para seleccionar movistar.es, con usuario MOVISTAR y contraseña 
MOVISTAR. No obstante, al cambiar el APN la IP todavía es del rango 
10.0.0.0/8 y continúa siendo NAT-type Unfriendly. 
 
Por otro lado, actualmente la línea 4G utilizada para el servicio de conectividad, 
tiene el servicio Movistar Conexión Segura habilitado, que consiste en un 
Firewall en Red para proteger los dispositivos de la red Wifi y los usuarios 
móviles. Se ha deshabilitado el servicio para eliminar puntos de fallo 
adicionales, tras lo cual se comprueba que el router TP-Link ya recibe una IP 
Pública (dinámica), y el servicio aparece como NAT-type Friendly. 
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Ilustración 73: Dashboard TP-Link 

 
Ilustración 74:  VPN Status 

 
Tras haber subsanado la incidencia, se ejecuta de nuevo la prueba que ha 
fallado da Ok, por lo que se avanza a la próxima fase de la implantación. 
 
ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S02P07 Sede 2_ Acceso VPN-Friendly Portal de Gestión Ok  Ok 

4.2.6 Conectividad Remota 

 
Tras haber realizado la configuración de VPN Site-to-site y subsnado las 
incidencias encontradas, el Portal de Gestión de Meraki ha identificado como 
compatibles ambos accesos para la conectividad VPN. Esto implica que la Red 
Corporativa ya se ha establecido. 
 
Para confirmar la conectividad remota, en primer lugar vamos a confirmar en el 
Portal de Gestión que los equipos están recibiendo de manera correcta las 
rutas, que son exportadas desde la otra sede. 
 
Esto implica que en la Sede 1 – FTTH, se debe recibir el rango de la Sede 2 – 
4G (172.16.20.0/24) y en la Sede 2 – 4G se debe recibir el rango de la Sede 1 
– FTTH (172.16.10.0/24). 
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Ilustración 75: Tabla de Rutas Sede 1 

 
Ilustración 76: Tabla de Rutas Sede 2 

 
El resultado de las pruebas es el esperado, funciona la Conectividad Remota. 
 
ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S01P08 Sede 1_ Exportación de Rutas correcta Portal de Gestión Ok 

 Ok 
172.16.20.0/24 
a través de peer 
TFM_UOC - 1 
(4G) 

S02P08 Sede 2_ Exportación de Rutas correcta Portal de Gestión Ok 

 Ok 
172.16.10.0/24 
a través de peer 
TFM_UOC - 2 
(4G) 

 
Se observa además que el VPN Status es correcto. Para la realización de la 
gráfica, se ha apagado de manera intermitente el equipo 4G para confirmar que 
la plataforma identifica caídas en la VPN. 

 
Ilustración 77: VPN Status 
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La red corporativa ya se ha desplegado y funciona correctamente, por lo que a 
continuación vamos a realizar pruebas de conectividad de los Host. Se han 
desactivado los Firewall de Windows para permitir el tráfico ICMP. 
 

 
Ilustración 78: Conectividad remota 

 
Se observa además que los routers de Meraki detectan el estado y las 
comunicaciones establecidas entre los usuarios. 
 

 
Ilustración 79: VPN Status - Sede 1 

 

 
Ilustración 80: VPN Status - Sede 2 

 
Se confirman entonces las dos últimas pruebas y se dispone de total 
conectividad entre el Host 1 y el Host 2. 
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ID 
Prueba Descripción 

Método de 
Validación 

Resultado 
Esperado 

Resultado 
Obtenido 

S01P09 Sede 1_ Host 1 conectividad con Host 2 
Host 1 - Ping 
172.16.20.3 Ok 

 Ok 
(latencia 
35 ms) 

S02P09 Sede 2_ Host 2 conectividad con Host 2 
Host 2 - Ping 
172.16.10.4 Ok 

 Ok 
(latencia 
40 ms) 

4.2.7 Configuración SD-WAN 

 
Con respecto a las políticas adicionales de SD-WAN, volviendo al apartado de 
SD-WAN, se observa que por defecto los equipos están asignando prioridad 
específica a varios tipos de tráfico. Esto se puede consultar en la sección de 
SD-WAN específica de cada red creada: 

 
Ilustración 81: SD-WAN Meraki 

En esta sección además se pueden definir políticas adicionales y reglas, si bien 
están enfocadas en el marcado DSCP (más orientado a L3-L4 y redes 
tradicionales). 

 
      Ilustración 82: Traffic Shaping Meraki 
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Se observa además que se pueden definir aplicaciones y seleccionar el Uplink 
a través del cual cursar el tráfico, así como definir la posibilidad de ir por el 
uplink de failover en caso de que haya saturación o caída: 

 
Ilustración 83: Uplink selection Meraki 

 
Para las aplicaciones no reconocidas por defecto, como por ejemplo 
aplicaciones priopietarias que requieran parámetros específicos de QoS, se 
permite la creación de parámetros específicos, para poder realizar un cambio 
de uplink en caso de ser requerido. 

 
Ilustración 84: SD-WAN policies Meraki 

 
Se ha definido una política de Uplink para el tráfico de Skype, lo cual implica 
que en caso de disponer de varios accesos en cada sede (en este caso no 
aplica, ya que únicamente tenemos un acceso por sede), se utilizará el camino 
con menor latencia. 
 
Tras finalizar el walkthrough por las funcionalidades de SD-WAN y se añade 
Skype, se da por finalizado el proyecto de implantación de una solución SD-
WAN.  
 

4.3 Valoración Económica del Trabajo 

4.3.1 Gastos asociados al desarrollo y mantenimiento del trabajo 

 
En esta sección se describen los gastos asociados al desarrollo y el 
mantenimiento del trabajo 
 
Durante la fase de diseño de la arquitectura de la solución SD-WAN, se 
identificaron los elementos a adquirir para la implantación con éxito de la 
solución.  
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Los elementos adquiridos son los siguientes:  

• Adquisición de piloto de dos equipos Meraki MX-64. No se ha abonado 
ningún importe por los equipos, si bien en caso de no retornarlos a 
Meraki a finales de Enero de 2019, se deberá abonar el importe 
correspondiente: 

 
Ilustración 85: Equipamiento adquirido Meraki 

 

• Adquisición de Router 4G TP-Link TL-MR6400. Se ha adquirido este 
equipo al ser compatible con NAT Transversal (requerido para desplegar 
la solución de Meraki AutoVPN. El coste de adquisición es de 95,99 €. 

• Contratación del servicio MultiSIM de Movistar, con un coste mensual de 
7 €/mes. 

 
Total coste alta: 95,99 €. 
Total coste mantenimiento: 7 €/mes. 
Coste total desarrollo y mantenimiento del trabajo (incluyendo 3 meses de 
mantenimiento): 116,99 €. 
 
Importe adicional por abonar en caso de no devolución de los equipos Meraki 
MX64: $3.228,00 
 
Se excluyen del listado los costes asociados al equipo del que ya disponía y 
que se ha empleado para realizar la práctica: 

• Conexión FTTH Movistar. 

• Workstation. 

• Router Asus AC-RT66U. 

4.3.2 Simulación Económica despliegue SD-WAN Meraki 

 
En este apartado, se incluye una simulación económica de lo que supondría 
realizar el despliegue de la solución basada en Meraki. 
 
El supuesto planteado es el siguiente: 

• Una empresa con 20 sedes repartidas en el territorio nacional quiere 
implantar una solución SD-WAN. Se requiere como mínimo una 
conectividad de 250 Mbps simétricos en cada sede. 
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• En cuanto a los requisitos de funcionalidades, se requiere salida a 
internet directa desde cada una de las sedes, con un NGFW en cada 
ubicación para securizar el tráfico a Internet. 

• No se requiere redundancia de la solución, y hay cobertura FTTH en 
cada una de las sedes. 

• La duración del contrato es a 3 años. 
 
Para mayor comprensión, se estructura la valoración por componentes: 

• Conectividad Underlay: 20x Accesos Banda Ancha Fija FTTH 600 
Mbps/600 Mbps. 

• Equipamiento SD-WAN y NGFW: El equipo seleccionado para cursar el 
ancho de banda requerido es el Meraki MX-100, ya que dispone de 750 
Mbps de Firewall Throughput y 500 Mbps de VPN Throughput, por lo 
que cumple con las necesidades establecidas en el supuesto. 

• Servicios Profesionales: Se contratará a un Integrador los SSPP de 
instalación y mantenimiento, además del soporte de fabricante de 
Meraki. 

 
Se ha estimado un 40% de descuento en los productos de Meraki, como 
descuento orientativo para la realización de los cálculos, todos los importes 
indicados no incluyen IVA: 
 

Concepto Unidades Alta (Unitario) 
Mensual 
(Unitario) Alta Total 

Mensual 
Total 

Acceso FTTH 600 
Mbps/600 Mbps 20 0,00 € 73,40 € 0,00 € 1.468,00 € 

Hardware Meraki MX100 20 2.997,00 € 0,00 € 59.940,00 € 0,00 € 

Integrador – Instalación 
MX100 20 800,00 € 0,00 € 16.000,00 € 0,00 € 

Licenciamiento 3 años 
Meraki MX100 20 0,00 € 166,67 € 0,00 € 3.333,33 € 

Integrador – 
Mantenimiento y gestión 
RMAs 20 0,00 50,00 € 0,00 € 1.000,00 € 

   TOTAL 75.940,00 € 5.801,33 € 

 
Importe total a 3 años: 284.787,88 € 
 
La valoración obtenida nos da como media un importe de 395,54 €/mes/sede.  



76 

 

5 Conclusiones 
 
En este apartado se incluyen las conclusiones de la realización del trabajo 
realizado. 
 
Con respecto a los objetivos planteados al inicio del proyecto, se consideran 
alcanzados durante la realización del mismo. La tecnología SD-WAN es una 
tecnología en auge y con grandes expectativas de futuro, por lo que hay 
muchas empresas y organismos apoyando la tecnología y esto se traduce en 
que hay mucha información al respecto y un gran número de alternativas a la 
hora de seleccionar la mejor solución tecnológica.  
 
Debido a los contenidos que incluye el proyecto y a la necesidad de síntesis del 
mismo, se ha puesto especial foco en los objetivos relacionados con la 
comparación de las plataformas SD-WAN con sus características y la 
implantación de la parte práctica, dando menos relevancia a los conceptos 
teóricos y a la información del mercado SD-WAN, si bien la información omitida 
se puede consultar en la Bibliografía del documento. 
 
Al tratarse de un escenario altamente competitivo, cobra especial relevancia el 
análisis a través de criterios objetivos para poder seleccionar la mejor 
plataforma y que encaje con los requisitos de diseño establecidos, de ahí parte 
del valor del proyecto. 
 
El número de tecnologías SD-WAN seleccionado es reducido con respecto al 
número de soluciones del mercado. No obstante, las cuatro soluciones 
proponen distintas aproximaciones al paradigma SD-WAN que es extrapolable 
al resto de tecnologías, por lo que la muestra analizada es significativa a la 
hora de saber qué tipo de solución se requiere y cuál se recomienda para cada 
caso. Hay que tener en cuenta que la evolución tecnológica de las plataformas 
implica que las funcionalidades se irán modificando de manera progresiva. Las 
ventajas del modelo basado en puntuación elaborado, es que se puede 
modificar de manera sencilla, por ejemplo, en caso de que una solución 
incorpore NFV de terceros, se puede modificar la puntuación que se da en este 
apartado y continuar utilizando el modelo diseñado. 
 
También se ha identificado dos modalidades de servicio (con la tercera 
iteración) de las soluciones SD-WAN, que consiste en SD-WAN Fabricante, 
SD-WAN Service Provider – Integrador o SD-WAN Service Provider – 
Operador. Se considera crítico conocer las diferencias entre las modalidades 
descritas, ya que es una decisión clave a tomar a la hora de adoptar una 
tecnología SD-WAN. 
 
Con respecto a la implementación de la parte práctica, se ha conseguido 
desplegar una solución Meraki SD-WAN con relativa sencillez, y se han puesto 
en marcha dos sedes remotas de manera ágil. En la solución de Meraki se 
pueden apreciar facilidades de una solución SD-WAN (agilidad, flexibilidad, 
etc), que facilitan la implantación y la explotación de la misma. La arquitectura 
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diseñada y el plan de pruebas son los adecuados para alcanzar los objetivos 
de la implantación de la plataforma.  
La manera de la que ha implementado Meraki SD-WAN da la impresión de ser 
un poco forzada, ya que consiste en una pestaña en la que se incluyen varios 
parámetros de configuración, pero la mayor parte de las funcionalidades que 
aporta la plataforma están relacionadas con su capacidad de Firewall (los 
equipos MX de Meraki son Firewall) y en caso de haber incorporado la opción 
con Wifi, con las capacidades que la solución Wifi Cloud de Meraki 
proporciona. 
 
En la pestaña de SD-WAN se pueden realizar los cambios de configuración: 

1. Ancho de banda y configuración de Uplink. 
2. Selección de Uplink y balanceo de carga. 
3. Políticas SD-WAN para el tráfico VPN y clases de servicio customizadas. 
4. Anchos de banda por cliente. 
5. Políticas de traffic shapping. 

 
De esos cambios de configuración, salvo la opción 3 se identifican más con 
redes híbridas (la tecnología anterior a SD-WAN) que con una solución SD-
WAN como tal. Con respecto a la parte de visibilidad e informes, considero que 
hay visibilidad limitada sobre el tráfico que atraviesa la red (en comparación 
con otras soluciones SD-WAN). Con respecto a la parte de NFVs, la solución 
de Meraki a día de hoy no soporta NFV, lo que limita las capacidades de la 
solución y lo limita úncicamente a los elementos que incluye por defecto, que 
en la mayor parte de despliegues, se corresponden con los requisitos de la 
empresa. 
 
Con respecto a la valoración económica, el importe obtenido por sede (395,54 
€/mes/sede) es un importe considerable, y más teniendo en cuenta que el 
coste de adquisición de los equipos supone una inversión relevante al inicio del 
proyecto. Con respecto a la conectividad underlay, cabe resaltar que los 
accesos no disponen de QoS ni ningún tipo de garantía de caudal, ya que son 
accesos de banda ancha fija. Esto implica que no es recomendable utilizar este 
tipo de accesos para el tráfico VoIP y resto de aplicaciones críticas, ya que no 
se puede garantizar la calidad de servicio requerida para el tráfico de voz 
(latencia mínima, jitter mínimo, baja pérdida de paquetes). En caso de requerir 
este tipo de tráfico (no está en el supuesto planteado), sería recomendable 
optar por la conectividad Underlay de tipo MPLS, si bien esto subiría el coste 
de la implantación de la solución Meraki SD-WAN. 
 
El proyecto puede continuar desarrollándose a través de las siguientes líneas 
de acción, que no se han incluido por limitaciones de tiempo y espacio: 

• Actualización progresiva de funcionalidades de las plataformas SD-WAN 
analizadas, para mantener la Matriz de Puntuación actualizada. 

• Incorporación de nuevas soluciones tecnológicas SD-WAN al estudio, 
tanto en la descripción de la plataforma como en la Tabla de Resumen 
de Comparativa y la Matriz de Puntuación elaborada para recomendar la 
solución SD-WAN óptima. 

• Actualización de los informes de mercado y posicionamiento de los 
proveedores de servicios según se vayan realizando. 
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6 Glosario 
 
Wide Area Networks (WAN): Este concepto se utiliza para nombrar una red de 
dispositivos que se entiende en una gran franja del territorio. 
 
Software Defined Networks (SDN): Las redes definidas por software son un 
conjunto de técnicas cuyo objetivo es facilitar la implementación de servicios de 
red de manera dinámica y escalable a través de una herramienta centralizada. 
Esto se consigue mediante la separación del plano de control (software) del 
plano de datos (hardware). 
 
SDN-WAN o SD-WAN: Las redes SD-WAN o SDN-WAN es la aplicación de las 
técnicas de redes definidas por software a las redes de área extensa (WAN). 
 
Virtualización de Funciones de Red (NFV): Es una tecnología de virtualización 
de elementos de red, donde las entidades que tradicionalmente utilizaban 
hardware dedicado, éste se reemplaza por servidores y un software virtualizado 
que proporciona las mismas funcionalidades. 
 
Función de Red Virtualizada (VNF): Este elemento comprende el software 
utilizado para crear las funciones de red de manera virtualizada, y son 
desplegadas en un hardware determinado. 
 
Zero Touch Deployment: Se entiende como Zero Touch Deployment una serie 
de funcionalidades que incorporan los equipos de red para permitir realizar la 
implantación de los equipos con una intervención mínima por parte del usuario 
y de manera sencilla.  
 
Red Overlay: En el contexto de las redes SD-WAN, los servicios de 
conectividad se dan a través de redes virtualizadas por encima de las redes 
físicas que dan el servicio de conectividad. Estas redes virtualizadas se 
conocen como Redes Overlay. 
 
Red Underlay: En el contexto de las redes SD-WAN, se entiende Red Underlay 
como los accesos físicos que dan la conectividad de datos. Un ejemplo son los 
accesos MPLS, FTTH o LTE. 
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8 Anexos 
 
No se incluyen anexos al documento. 


