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Resumen del Trabajo (maximo 250 palabras): Con la finalidad, contexto de
aplicacion, metodologia, resultados i conclusiones del trabajo.

Las redes corporativas estan en proceso de evolucion hacia una tecnologia
mas dindmica y con mayor agilidad, flexibilidad incorporando a su vez una
visibilidad mayor y una plataforma de gestion centralizada. A raiz de estos
requisitos, surge la aplicacién de las tecnologias Software Defined Networks
(SDN) a la WAN (SD-WAN). El mercado SD-WAN es un mercado en auge,
tanto en Espafia como a nivel mundial, lo cual ha atraido a un gran nimero de
players, con soluciones tecnoldgicas diversas y diferentes aproximaciones al
paradigma de SD-WAN.

En el proyecto desarrollado se describen las principales soluciones SD-WAN y
las principales caracteristicas de cada una de las soluciones, para
posteriormente realizar una comparativa y establecer unos criterios para
recomendar la tecnologia SD-WAN que se adapte mejor a cada tipo de
escenario segun los requisitos facilitados. Ademas, se analizan las diferentes
aproximaciones de la prestacién de un servicio SD-WAN.

Por lado, con el objetivo de demostrar las principales caracteristicas de un
servicio SD-WAN en una implementacion real, se disefia una arquitectura SD-
WAN vy se realiza el despliegue de la plataforma Meraki SD-WAN, con dos
sedes remotas que disponen de servicios de conectividad y se realiza un plan
de pruebas para verificar el correcto funcionamiento de la plataforma.

Por ultimo, se realiza una estimacion econdémica de lo que supondria el
despliegue a mayor escala de la plataforma Meraki SD-WAN y se sacan
conclusiones al respecto.




Abstract (in English, 250 words or less):

Corporate Networks are evolving towards a new technology, which is more
dynamic, and provides more agility and flexibility, while enhancing visibility and
providing a central management platform.

Software Defined Networks (SDN) is a technology that provides those
functionalities, and its applied to Corporate Networks via SD-WAN, which is
SDN applied to WAN Networks. SD-WAN market has a high potential and it’s
growing worldwide, which brought many players to the industry, each giving its
own vision and approach to the SD-WAN paradigm.

In this project we describe the main SD-WAN solution and their main features,
in order to make a comparison between them and establish a criteria to
recommend the best SD-WAN solution that applies to each scenario given the
requirements. We also analyse the different approaches that to get a SD-WAN
managed service.

On the other hand, aiming to prove the main characteristics of a SD-WAN
platform via its deployment, we design an SD-WAN architecture and deploy the
Meraki’'s SD-WAN platform with two remote locations and then it's performed a
testbench to verify that the SD-WAN solution is working properly.

To finish the project, we make an economic simulation of what would cost to
deploy at a larger scale the Meraki's SD-WAN platform and make conclusions
into its result.
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1 Introduccion

1.1 Contexto y justificacion del Trabajo

En el escenario actual, existe un gran numero de accesos que utilizan
tecnologias de red tradicionales, ya sea via servicios de conectividad
gestionada Multi Protocol Label Switching (MPLS) o mediante conectividad a
Internet. La conectividad corporativa continla prestando un papel fundamental
en el dia a dia de las empresas, y con la transformacion digital y la irrupcién de
las tecnologias cloud, surgen nuevas necesidades asociadas a los servicios de
conectividad Wide Area Networks (WAN).

Segun las demandas tecnolégicas de los clientes, las redes corporativas deben
evolucionar hacia una tecnologia méas dindmica y con mayor agilidad,
flexibilidad incorporando a su vez una visibilidad mayor y una plataforma de
gestién centralizada.

A raiz de estos requisitos, surge la aplicacion de las tecnologias Software
Defined Networks (SDN) a la WAN (SD-WAN). El mercado SD-WAN es un
mercado en auge, tanto en Espafia como a nivel mundial, lo cual ha atraido a
un gran numero de players, con soluciones tecnoldgicas diversas y diferentes
aproximaciones al paradigma de SD-WAN. El mercado SD-WAN es por lo tanto
un escenario altamente competitivo, ya que tiene unas perspectivas de
crecimiento muy elevadas y actualmente tiene poca base implantada en
Espafia.

En este entorno, cada partner tecnoldgico posiciona (como es logico) su
solucién SD-WAN frente al resto y cada fabricante va a posicionar Unicamente
su tecnologia, lo cual no permite obtener una visibilidad completa de las
soluciones del mercado y dificulta la decision al manejar Unicamente la
informacion subjetiva que aportan los proveedores de servicios y fabricantes.

Por otro lado, hay empresas y organismos que todavia no han identificado las
ventajas de las soluciones SD-WAN, al no disponer de referencias de
despliegues o reconocer las principales ventajas de una solucion que utilice
este tipo de tecnologia.

La principal justificacion del trabajo es la necesidad de disponer de la maxima
informacion posible sobre las principales tecnologias SD-WAN vy los diferentes
métodos de prestacion del servicio. A raiz de esta informacion, se pretende
elaborar una comparativa entre los mismos y las estrategias que sigue cada
fabricante para posicionar su solucion SD-WAN, asi como la definicion de unos
criterios de seleccion para recomendar la solucion SD-WAN que mas se adapte
a los requisitos de la red corporativa a desplegar.



Con el objetivo de facilitar la comprension de las principales caracteristicas de
una solucion SD-WAN vy analizar la viabilidad economica de la misma, se
desplegara una solucion SD-WAN disefiada especificamente para este
proyecto, con el correspondiente Plan de Pruebas para ratificar el
funcionamiento de la red SD-WAN vy el andlisis economico de la implantacion
de un proyecto SD-WAN a mayor escala.

1.2 Objetivos del Trabajo
Los objetivos del trabajo son los siguientes:

e Definicién y explicacion de las tecnologias SD-WAN vy Virtualizacién de
Funciones de Red (NFV) y conocer el Estado del Arte de las soluciones
SD-WAN a nivel global y en Espafia.

e Analizar las diferencias entre las modalidades de prestacién de un
servicio SD-WAN (SD-WAN Operador vs SD-WAN Service Provider) y
las principales soluciones SD-WAN del mercado.

e Elaborar una tabla de puntuacion para recomendar la solucién SD-WAN
gue mejor se adapta a las necesidades de la red corporativa.

¢ Implementar de manera practica una solucion SD-WAN para conocer las
principales caracteristicas de este tipo de soluciones, incluyendo el
impacto econémico de un despliegue a mayor escala.

1.3 Enfoque y método seguido

El enfoque y método se ha seleccionado teniendo en cuenta los objetivos del
proyecto.

La primera fase de la elaboracién del proyecto ha sido la Fase de Investigacion:
Esta fase se ha centrado en la obtencion de la informacion necesaria para
elaborar la documentacion. A continuacion, se ha puesto especial foco en la
obtencién del equipamiento necesario para la realizacion de la parte practica,
ya que se considera un componente critico para demostrar las funcionalidades
de una solucion SD-WAN.

Posteriormente, se ha entrado en la Fase Analitica del Proyecto: Una vez
obtenido el equipamiento Hardware, se ha adoptado una postura analitica para
comparar las principales soluciones SD-WAN vy evaluar la complejidad de la
implantacion de la plataforma Meraki SD-WAN.

Por ultimo, se ha ejecutado la Fase de Experimentacidon: Se ha puesto un gran
foco en esta fase debido a que el despliegue de la arquitectura SD-WAN aporta
una elevada comprension sobre los despliegues con redes SD-WAN vy
especificamente sobre la plataforma SD-WAN Meraki y sus funcionalidades.

NOTA IMPORTANTE: El trabajo de investigacion realizado se corresponde con
mi opinién exclusivamente personal segun la investigacion realizada y el
desarrollo del proyecto, en ningin momento se corresponde con la estrategia,
posicionamiento u opinion de la empresa de la que actualmente soy empleado.



1.4 Planificacion del Trabajo

En est

e apartado se incluye el desarrollo de la Planificacion del Trabajo segun

el cronograma realizado originalmente y un resumen de la planificacién real
ejecutada con las desviaciones surgidas a lo largo del proyecto.

A cont

inuacion, se incluye el diagrama de Gantt inicial de la planificacion inicial

del proyecto.
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Finalmente, el desarrollo del trabajo no se ha correspondido con la planificacion

elaborada inicialmente. Esto ha sido debido a varios motivos:

Tareas no identificadas correctamente: Las tareas identificadas en la
planificacion no han sido las adecuadas. Esto se debe a que inicialmente
se realizaron teniendo en cuenta la estructura de contenidos de la
documentacion, y no se tuvo en cuenta el contenido a entregar al
consultor durante la elaboracion del proyecto. Si bien durante el
desarrollo del proyecto, se recabd la informacion necesaria a nivel
tedrico, la redaccién de los apartados tedricos se ha realizado en la fase
final, dando prioridad a la elaboracion técnica del trabajo (apartados tres
y cuatro de la memoria).

Disponibilidad equipamiento Meraki: No se obtuvo confirmacion por parte
de Meraki hasta noviembre de 2018 de que se iba a poder disponer de
su equipamiento, por lo que no se avanzo en la implantacion practica de
la plataforma hasta entonces.

Carga de trabajo excesiva: Debido a la carga de trabajo excesiva, en la
fase intermedia de la elaboracion del proyecto no se ha dispuesto del
tiempo requerido, lo cual ha supuesto un aumento de la intensidad de
trabajo a partir de noviembre de 2018.

No obstante, al margen de las desviaciones surgidas durante la realizacion del
proyecto, hay que tener en cuenta que se han alcanzado todos los objetivos
propuestos, por lo que todas las desviaciones sufridas se han subsanado a
tiempo y efectuado medidas correctoras para reencaminar la solucion.



1.5 Breve sumario de productos obtenidos
Los productos obtenidos para la elaboracion del proyecto son los siguientes:

Hardware:

e Adquisicidon de piloto de dos equipos Meraki MX-64 para el despliegue
de la plataforma SD-WAN. Los equipos serdn devueltos a Meraki tras la
finalizacion del proyecto.

e Adquisicion de Router 4G TP-Link TL-MR6400 para el despliegue de la
Sede 4G en el componente practico del proyecto.

Servicios:
e Servicio Movistar MultiSIM, para disponer de una linea de datos 4G para
la sede 4G desplegada en la parte practica del proyecto.

1.6 Breve descripcion de los otros capitulos de la memoria
La memoria del proyecto esta dividida en cinco principales capitulos.

En el capitulo 1, se realiza una introduccion al proyecto, justifica la necesidad
del proyecto realizado y los objetivos del trabajo. También se incluye un
apartado que describe la planificacion del proyecto y sus desviaciones a lo
largo del desarrollo del mismo.

En el capitulo 2, se describe el Estado del Arte de las soluciones SD-WAN,
incluyendo la proyeccion del mercado SD-WAN en Europa, Oriente Medio y
Asia (EMEA) y Espafia, para describir posteriormente los conceptos béasicos de
SDN, y Network Function Virtualization (NFV) y SD-WAN para facilitar la
comprension del proyecto, asi como las diferentes modalidades de prestacion
de soluciones SD-WAN.

En el capitulo 3, se describen las principales soluciones SD-WAN
seleccionadas, siendo estas: Cisco Meraki SD-WAN, Cisco SD-WAN, FlexWAN
y Versa Networks SD-WAN. Se describen los principales componentes de la
arquitectura de las soluciones y las funcionalidades destacadas de cada
plataforma. Por ultimo, se disefa la arquitectura SD-WAN a desplegar, y se
elabora un Plan de Pruebas para ratificar el correcto funcionamiento del
despliegue a realizar.

En el capitulo 4, se realiza la comparativa de las soluciones SD-WAN vy los
posibles modelos de prestacion de los servicios de conectividad, y se establece
una tabla de criterios de selecciébn para recomendar la solucion SD-WAN
Optima segun el escenario requerido. A continuacion, se realiza el despliegue
de la solucién Meraki SD-WAN segun la arquitectura disefiada y por altimo se
describen los costes econdmicos asociados al desarrollo del proyecto y los
costes estimados que tendria un despliegue a mayor escala.



Por ultimo, en el capitulo 5, se incluyen las conclusiones obtenidas de la
realizacion del proyecto, asi como una reflexion sobre el logro de los objetivos
planteados inicialmente. Por otro lado, se incluye un analisis de la planificacion
y la metodologia a lo largo de la realizacion del proyecto y las lineas de trabajo
futuro a explorar que no han podido realizarse por extension y tiempo.

2 Estado del Arte y Conceptos Tedricos

2.1 Estado del Arte

2.1.1 Introduccion

El mercado de las redes estd actualmente atravesando un proceso de
transformacién por la adoptacion de la tecnologia Software Defined Networks,
que surge para superar los nuevos retos tecnoldgicos planteados por la
transformacion digital de las empresas.

La aplicacion de las tecnologias SDN a las redes de datos WAN, se denomina
SD-WAN, y es un mercado en auge que tiene un elevado potencial, tanto en el
mercado mundial como en el mercado de EMEA y Espafia de manera
especifica.

Dadas las elevadas expectativas en torno al mercado SD-WAN, han surgido
multitud de soluciones tecnoldgicas y proveedores de servicios de este tipo de
tecnologias, que ofrecen, a través de soluciones propietarias, su propia
implementacion del paradigma SD-WAN con un enfoque diferenciado y
propuestas de valor afiadido en torno a la tecnologia y sus posibilidades. Por
otro lado, hay un gran nimero de proveedores de servicios que no disponen de
una tecnologia SD-WAN propia pero que ofrecen servicios SD-WAN
gestionados, a través de la propia implementacion de las tecnologias de un
fabricante en sus infraestructuras. En caso de que un organismo o0 empresa
quiera evolucionar sus redes de comunicacion actuales a una solucion basada
en SD-WAN, se va a encontrar un gran numero de soluciones tecnolégicas
distintas y métodos de prestacion del servicio.

Por lo tanto, para poder tener una vision del Estado del Arte de las soluciones
SD-WAN vy contribuir al correcto cumplimiento de objetivos del trabajo, se
describen los principales fabricantes SD-WAN en el ambito global y a
continuacion se describen las caracteristicas y potencialidad del mercado SD-
WAN en EMEA y Espafa.

Hay que tener en cuenta que los productos analizados estdn dentro de un
mercado competitivo, por lo que la mayor parte de los proyectos de
investigaciéon e informes publicos estdn promocionados por empresas que
proveen de servicios y tecnologias SD-WAN. Un ejemplo claro es el informe
“‘Analysis of the Software”, realizado por la consultora Frost & Sullivan
Research, y publicado por VMware en el enlace incluido en la bibliografia [1].



Por lo tanto, los informes en los que se basa el estado del arte son, por un lado,
el informe de la infraestructura WAN Edge realizado por Gartner y el informe
sobre el mercado EMEA realizado por IDC Spain, que son empresas que han
realizado el estudio de manera autonoma y éste no ha sido patrocinado por
ningun fabricante o solucién tecnoldgica, por lo que se considera que los datos
disponen de la suficiente objetividad para analizarlos de manera adecuada.

2.1.2 Soluciones SD-WAN ambito global

El mercado SD-WAN esta en auge actualmente. Como se ha descrito
anteriormente, la transformacion digital de las empresas ha provocado surja la
necesidad de transformacion de las redes corporativas. Debido a esto, ha
surgido un gran numero de proveedores en un mercado muy competitivo y con
unas expectativas de crecimiento elevadas.

El objeto de este apartado es enunciar las principales soluciones tecnolégicas
existentes en el mercado, para lo cual se incluye el resultado de los analisis
elaborados por la empresa de consultoria y de investigaciéon TIC Gartner Inc.
El informe analizado es el informe “Magic Quadrant for WAN Edge
Infrastructure”, publicado por Gartner Inc. en Octubre de 2018 [2]. Los “Magic
Quadrant” de Gartner son sus informes mas conocidos en el ambito
empresarial e incluyen la comparacion y posicionamiento de los proveedores
de servicios y tecnologias para las distintas categorias seleccionadas.

Segun indica el informe, para finales del afio 2023, mas del 90% de las
actualizaciones de infraestructuras de red WAN estardn basadas en
plataformas con equipos en casa de cliente virtualizados (VCPE) o appliances
SD-WAN.

En la ilustracion mostrada a continuacion, obtenida del informe de Gartner, se
incluye el posicionamiento que tiene la propia solucién tecnolégica en el
mercado, segun los criterios establecidos en el propio informe.
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Se puede observar que hay un gran numero de soluciones tecnolégicas en el
mercado SD-WAN. Ademas, a estos proveedores hay que afadir las
soluciones SD-WAN Service Provider, es decir, que implementan en su propia
red la solucion SD-WAN para prestarla como servicio a otros clientes, como
sera descrito en apartados posteriores del presente documento.

A continuacién, se describen las principales soluciones identificadas por
Gartner, con sus ventajas e inconvenientes. Los datos aqui mostrados forman
parte de las conclusiones realizadas por Gartner y reflejadas en el documento.

Cisco

La principal solucién que posiciona Cisco es la plataforma Cisco SD-WAN,
basada en tecnologia de Viptela, que se ejecuta en routers vEdge, ISR/ASR y
Enterprise  Network Compute System (ENCS) gestionados por los
controladores vSmart y vManage. Para casos especificos de uso, Cisco ofrece
Intelligent WAN (iWAN), su servicio SD-WAN legacy, y en casos donde se
requiere una propuesta competitiva con equipamiento Firewall, posiciona la
solucion de Meraki SD-WAN con appliances Meraki MX.

Las principales fortalezas de Cisco son:

e Cisco tiene un portfolio muy amplio de equipamiento WAN (routers,
UTM, etc), con diversos factores de forma y un gran numero de
interfaces y caracteristicas.

e La plataforma Viptela SD-WAN proporciona escalabilidad y capacidades
avanzadas de routing y segmentacion.

Los principales riesgos a tener en cuenta sobre su plataforma son:
e Cisco maneja tres soluciones SD-WAN en paralelo (Viptela, Meraki e
IWAN), con modelos de negocio y equipamiento no integrables.
e Segun indica Gartner en su informe, los planes de integrar las facilidades
de los Router ISR en los equipos VEdge, limitara las capacidades de la
plataforma.

Silver Peak

El principal producto SD-WAN de Silver Peak es la plataforma Unity
EdgeConnect SD-WAN (disponible en formato fisico, virtual o cloud), com
capacidades opcionales de optimizacion WAN y orquestacién. Silver Peak ha
integrado a varios partners de seguridad, como Check Point, Palo Alto o
Fortinet, ampliando sus funcionalidades.

Las fortalezas de la plataforma son:
e Logica de encaminamiento en tiempo real, y resto de funcionalidades de
aceleracion de aplicaciones.
e La plataforma SD-WAN de Silver Peak cumple es una solucion lider y ha
sabido comprender las necesidades de los clientes a la hora de
desarrollarla.



Los principales riesgos son:
e La plataforma EdgeConnect no tiene capacidades de NGFW, habria que
desplegarlo en paralelo en caso de ser requerido.
e Silver Peak no ha llegado a acuerdos con un gran numero de
proveedores de servicios, lo cual limita su comercializacion.

Versa

Versa es una empresa situada en California, con mas de 500 clientes. El foco
de Versa esta en funciones de las sedes remotas, como routing, seguridad y
SD-WAN. Su oferta principal es Versa FlexVNF, asi como la plataforma de
administracion y orquestacion. FlexVNF soporta routing, SD-WAN y multiples
funciones, como NFVs de terceros.

Las principales fortalezas de Versa son las siguientes:

e Versa ofrece facilidades avanzadas de seguridad, con soporte para
NGFW, asi como facilidades avanzadas de SD-WAN, con routing
basado en mean opinion score (MOS), aceleracién de aplicaciones
SaaS y correccion de envio de paquetes.

e La plataforma de Versa integra la solucion SD-WAN con la plataforma
NGFW a través de una Unica interfaz de administracion.

e Varios proveedores de servicios han optado por la solucién de Versa,
como CenturyLink, Colt, Verizon y Tata Communications, lo cual
demuestra la estabilidad y escalabilidad de la solucion.

Los riesgos a tener en cuenta son los siguientes:
e La plataforma de Versa tiene una adopcion limitada en despliegues de
mas de 1000 oficinas.
e La solucion SD-WAN de Versa no tiene capacidades de optimizacion
WAN.

Nuage Networks

Nuage Networks es una filial de Nokia. Su principal oferta estd basada en
Virtualized Network Services (VNS), que incluye el Virtualized Services
Directory (VSD), el Virtualized Services Controller (VSC) y los Network Services
Gateway (NSG), que pueden ser en formato fisico, virtual o cloud). Nuage es
especialmente relevante para los clientes que requieren una escalabilidad muy
elevada o que prefieren soluciones SD-WAN como un servicio gestionado.

Las principales fortalezas de la plataforma de Nuage son las siguientes:

e EIl porfolio de Nuage para SD-WAN y SD-LAN esta basado en una
arquitectura robusta y proporciona una red end-to-end integrada y
automatizada.

¢ Nuage tiene relaciones con proveedores de servicio de todo el mundo,
por lo que su oferta esta disponible a nivel global.

Los principales riesgos de la plataforma son los siguientes:
e La estrategia de Nuage esta centrada principalmente en los proveedores
de servicios, lo que limita el acceso a través de otros medios y el



despliegue de la soluciéon SD-WAN sin depender de un proveedor de
servicios.

¢ Nuage tiene una base pequefia de empresa instaladas, por lo que en
general las empresas no disponen de gran Expertise en la explotacion
de su plataforma.

Juniper Networks

Juniper es uno de los principales proveedores de equipamiento de redes y
seguridad. Su principal solucion SD-WAN es Contrail SD-WAN, que incluye los
equipos SRX Series Services Gateways (en modalidades fisicas, virtuales y
cloud) y Contrail Service Orchestration. Juniper ofrece un amplio portfolio de
equipamiento WAN, incluyendo los appliances “caja blanca” NFX vCPE.

Las principales fortalezas de la plataforma de Juniper son las siguientes:

e Juniper tiene un gran numero de equipos, con diversos factores de forma
y capacidad, asi como una plataforma robusta de orquestacién: Contrail
Service Orchestration, que simplifica el despliegue y administracion de
los equipos.

e Juniper lleva muchos afios trabajando en el mercado de las redes, por lo
qgue los proveedores de servicio cuentan con un gran nivel de Expertise
en su plataforma.

Los principales riesgos a tener en cuenta sobre su plataforma son:

e Juniper ha llegado tarde al mercado SD-WAN y gran parte de los
proveedores de servicio en los que habia puesto foco se han alineado
con otra solucion SD-WAN.

e La postura de Gartner es que la estrategia en torno a las NFV de Juniper
puede suponer un reto muy elevado y comprometer su habilidad de
mantener las inversiones en equipamiento.

Hay mas soluciones tecnoldgicas en el mercado, segun se puede apreciar en la
ilustracion, ademéas de todas las soluciones que no se han incluido en el
informe de Gartner (por ejemplo, la solucion SD-WAN de Aruba), si bien no se
incluyen por limitaciones de extension de la memoria. Podr4 ampliarse la
informacion en futuros desarrollos del proyecto.

2.1.3 Mercado SD-WAN en Espafia

El mercado SD-WAN se esta consolidando en Espafia, segun se indica en el
Informe “El mercado SD-WAN y su potencialidad en EMEA” [3], elaborado por
IDC Spain. SD-WAN es una tecnologia robusta y tiene un gran niamero de
fabricantes y proveedores de servicios nuevos que apuestan por la tecnologia.

Ademas, segun indica el informe de IDC Spain, se espera que el “mercado SD-
WAN en Espafia pase a 288M€ entre 2018-2022, con un crecimiento sostenido
del 60% (CAGR) entre 2016-2022".



A continuacion, se muestra la informacién mas relevante obtenida en el informe
de IDC Spain, ya que es la fuente mas actualizada y refleja el estado del arte
del mercado espariol a la perfeccion.

Segun indica el informe [3], uno de los principales impulsores de la adopcion de
la tecnologia SD-WAN ha sido el contexto Cloud. Precisamente a raiz de estos
despliegues, segun la encuesta elaborada por IDC, los elementos que mas
valoran para este tipo de despliegues son: la seguridad, la flexibilidad y la
escalabilidad, aspectos que se relacionan directamente con las soluciones SD-
WAN, que permiten el control centralizado de la infraestructura WAN, la
abstraccion del acceso fisico y la utilizacion de varios accesos independientes,
y la transformacion de los equipos en domicilio del cliente.

Segun la investigacion realizada por IDC en referencia a las ofertas de los
proveedores actuales, extraen las siguientes conclusiones:

e “Los CSP presentaran predominantemente ofertas SD-WAN basadas en
CPE (equipos en casa de cliente) heredaros de enrutadores como
primer paso.”

¢ ‘“Implementar soluciones basadas en la nube o puramente SD-WAN,
utilizando promotores o CPE de “caja blanca” vendra después”.

e “Los CSP ven SD-WAN como una base, o un subconjunto, de la cartera
de servicios de redes virtuales administradas en el futuro, o
implementaciones de CPE virtuales”.

A continuacion, se proceden a detallar los principales actores del mercado SD-
WAN en EMEA, segun la informacion obtenida también del informe de IDC
Spain.

2.1.3.1 Principales actores del mercado SD-WAN en EMEA

2.1.3.1.1 AT&T

AT&T lanz6 una solucién SD-WAN en 2016, dirigido a empresas con sedes
similares y que buscan escenarios Unicamente con SD-WAN. En 2017 lanzé al
mercado la version que permite el funcionamiento con las redes MPLS y
escenarios mixtos de la red corporativa.

El servicio de AT&T esta basado en un CPE de VeloCloud. El portal de AT&T
se vincula a la plataforma del proveedor, para permitir a sus clientes la
monitorizacion y administracion de los servicios.

El desarrollo de SD-WAN es parte de su estrategia general para impulsar la
virtualizacion de red.

2.1.3.1.2 British Telecom

Aunque inicialmente optd por la solucion iIWAN de Cisco, en 2016 BT anuncio
la seleccién de Nuage Networks como socio SD-WAN para sus servicios de
datos gestionados.
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Por lo tanto, BT esta desarrollando en paralelo las dos soluciones de SD-WAN,
como parte de su hoja de ruta de servicios.

Segun su hoja de ruta, las ofertas SD-WAN de BT estaran disponibles como
funciones de red en hardware comun “caja blanca”, y se enriquecera con
funcionalidades adicionales NFV, como seguridad y optimizacion WAN.

2.1.3.1.3 Colt

Colt lanzé el servicio SD-WAN en 2016, con el socio tecnologico Versa
Networks. El servicio SD-WAN de Colt no incluye hardware de enrutamiento
dedicado, y se entrega como un hardware de proposito general (x86) en
domicilio de cliente.

Colt ofrece un portal para los clientes, que se ha construido en torno a Versa
Networks, y proporciona visibilidad extremo a extremo y permite a los clientes
realizar configuraciones en tiempo real.

Colt posiciona SD-WAN como una solucion de red hibrida, que admite
diferentes modelos de conectividad, como las redes privadas y publicas
proporcionadas por Colt.

2.1.3.1.4 Telefonica

Telefonica lanz6 la propuesta SD-WAN en 2017 con el servicio FlexWAN,
basado en la tecnologia de Nuage Networks. Desde 2016 también comercializa
la solucion de Viptela.

FlexWAN incluye el disefio de la solucion técnica, el suministro de
equipamiento hardware y software, asi como su configuracién, el
mantenimiento, y la gestién integral de toda la red corporativa del cliente,
incluyendo los accesos contratados.

Con respecto a la hoja de ruta, se incluye la incorporacién de nuevas funciones
virtualizadas (NFV), asi como la ampliacion del &mbito “software defined” a las
redes LAN y Wifi, asi como al Datacenter.

Como horizonte final, el objetivo de Telefénica es convertirse en un “Operador
SDN”, al incorporar las caracteristicas de la tecnologia SDN al nucleo de la red.

2.1.3.1.5 Vodafone

Vodafone inicialmente ofrece la solucion basada en Cisco iWAN. No obstante,
en 2017 realiz6 un acuerdo con Nuage Networks para ofrecer los servicios SD-
WAN asociados a esa tecnologia.

A través de esta tecnologia, lanzé servicios VCPE de varios proveedores, como
routers, firewalls y resto de elementos.
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Como hoja de ruta, tiene el servicio VPN+, como apuesta de futuro para este
tipo de soluciones.

2.1.3.1.6 Orange

Orange lanzé el servicio Flexible SD-WAN, con el objetivo de prestar los
servicios SD-WAN como conectividad corporativa.

La plataforma Flexible SD-WAN esta basada en la solucion tecnolégica Cisco
SD-WAN, y ofrece los servicios en modalidad NFV, para poder realizar la
instalacién de los appliance en cualquier hardware x86.

2.1.3.2 Perspectiva de futuro SD-WAN

Segun indica el informe realizado por IDC Spain, debido a la madurez de la
tecnologia y la ampliacion de las carteras, las organizaciones adoptaran
soluciones SD-WAN para optimizar costes y rendimiento. Esto impulsara al
mercado en EMEA para “crecer a una tasa promedio masiva de 92% (CAGR)
entre 2016 y 2021 para alcanzar un total de 1.76€ mil millones en 2021”, segun
se muestra en la ilustracion.

Evolucion del mercado SDWAN EMEA

2000
1500

oD

=00 —

— e =
o — —
2016 207 2018 2019 2020 2021
WWAN infrastructure W SD-WAN control and everlay CSP SD-WAN managed services
Cloud-managed SD-WAN servicies W SD-WAN consulting and integration services

llustracién 2: Evolucién del mercado SDWAN EMEA [3]

Haciendo foco en el mercado espafiol, el crecimiento alcanzara “un valor del
87% (CAGR) entre 2016 y 2021 y llegando a una cifra de mercado de 77 M€
en 2021”, segun se muestra en la ilustracion.
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llustracién 3: Evolucion del mercado SDWAN Espafia [3]
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Segun los datos del estudio, “Unicamente el 15% de las empresas encuestadas
tienen previsto acometer proyectos de actualizaciéon de su red WAN mediante
SD-WAN en los proximos tres afios”, siendo los principales motivos la
existencia de otras prioridades y el desconocimiento.

Esto implica que la labora de los proveedores de servicio es vital para

transformar la conectividad de los clientes, y acompafarles en la evolucion
tecnoldgica necesaria para la transformacion de las redes corporativas.

2.2 Conceptos Teoricos

2.2.1 Tecnologia Software Defined Networks (SDN)

Software Defined Networks (SDN) consiste en un enfoque nuevo del disefio,
despliegue y explotacion de las redes de datos, separando el plano de control
con el plano de datos, y permitiendo ademéas mayores funcionalidades.
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llustracién 4: Evolucién Redes Tradicionales

Las principales caracteristicas de una solucién SDN son:
Separacion de planos de control y datos.

Centralizacion del control de la red.

Programacion de redes en vez de configuracion de equipos.
Automatizacion y orquestacion de servicios de red.

Ademas, la tecnologia SDN se puede aplicar en mdltiples ambitos de
aplicacion, como Centros de Procesamiento de Datos (CPDs), Redes de Area
Local (LAN), Redes de Area Extensa (WAN), redes de operador, etc. No
obstante, en el ambito del presente proyecto, nos vamos a centrar en las
tecnologias SDN aplicadas a la WAN (redes corporativas).

13



2.2.1.1Descripcion y arquitectura

Una de las principales caracteristicas de una arquitectura SDN consiste en la
separacion entre un Controlador SDN y el resto de entidades (que son
controlados) por el mismo. Este controlador, configura las entidades a través de
una interfaz. Las interfaces, de manera general son APIs que se ejecutan a
través de una llamada de un aplicativo o libreria. Estas las interfaces se pueden
extender mediante el uso de protocolos que pueden actuar de manera tanto
local como remota o a través del uso de comunicacion entre procesos.

La arquitectura de una solucién SDN esta formada por los siguientes planos:

Plano de datos: Responsable de entregar los paquetes de datos basado
en las instrucciones recibidas desde el plano de control. Aqui se incluyen
acciones como enviar, descartar o cambiar paquetes.

Plano operacional: Responsable de administrar el estado operacional del
dispositivo de red (por ejemplo, si esta 0 no activo y el estado de cada
puerto).

Plano de Control: Responsable de la toma de decisiones sobre como los
paquetes deben ser enviados por uno o varios dispositivos y de enviar
las 6rdenes a los dispositivos de red para su ejecucion. El Plano de
control se enfoca principalmente en el plano de datos del dispositivo,
teniendo como principal funcion la de definir de manera adecuada y
actualizar las tablas de conmutacion que estan en el plano de datos,
basadas en la topologia de red o en las solicitudes de servicio externas.
Plano de Administracion. Responsable de la monitorizacion,
configuracion y mantenimiento de los dispositivos de red. Este plano se
enfoca principalmente en el plano operacional del dispositivo y no en el
plano de datos.

Plano de Aplicacion: En este plano residen las aplicaciones y servicios
gue definen el comportamiento de la red. Las aplicaciones que controlan
el plano de datos, no se consideran parte del Plano de Aplicacion.

A continuacién, se enuncian los principales componentes de una solucion SDN:

Controlador SDN: Sistema o conjunto de sistemas que ofrece la gestion
del estado de la red, asi como los elementos que la componen. En la
arquitectura SDN, el plano de control se ubica en el Controlador SDN.
Soutbound APIs: SDN emplea las APIs Southbound para enviar
informacion a los switches y routers que componen la solucion.
Openflow es uno de los protocolos mas utilizados para este tipo de
comunicacion.

Northbound APIs: Son las APIs que se emplean para la comunicaciéon
entre las aplicaciones de negocio situadas “encima” de la solucion SDN.
Estas APIs permiten la automatizacion y administracion de la red, para
poder cumplir con las necesidades de cada aplicativo y programar la red
SDN.
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2.2.1.2 NFV

La Virtualizacion de Funciones de Red (NFV) es una tecnologia de
virtualizacion de elementos de red, donde las entidades que tradicionalmente
utilizaban hardware dedicado, éste se reemplaza por servidores y un software
virtualizado que proporciona las mismas funcionalidades.

Mediante la publicacion de las técnicas de NFV, se aumenta la flexibilidad y
escalabilidad de la red, y se permite la incorporacidon de nuevos servicios
aprovechando la capacidad del hardware disponible, que de manera general
tendra arquitectura x86.

El concepto NFV se popularizé en los datacenter a través de las soluciones
tecnologicas que proporcionan los fabricantes de la plataforma de
virtualizacion. Un ejemplo muy claro es la plataforma de VMware, que
incorporaba un Firewall virtual (vShields) y switches virtuales para la
conmutacion del trafico entre maquinas y la creacion de varios segmentos de
red.

Los componentes de un framework NFV son los siguientes:

e Funcion Virtualizada de Red, VNF. Este elemento comprende el software
utilizado para crear las funciones de red de manera virtualizada, y son
desplegadas en un hardware determinado.

e Infraestructura de Funcion Virtualizada de Red, NFVI: Consiste en todos
los componentes hardware y software que estan incluidos en el entorno
donde las VNFs estan desplegadas.

e Arquitectura de administracibn y orquestacion de las Funciones
Virtualizadas de Red: NFV-MANO consiste en los bloques funcionales
que permiten el intercambio de informacion, manipulacion y
almacenamiento necesarios para ejecutar las VNFs y que la red
funcione de manera adecuada.

La tecnologia NFV se puede utilizar para complementar la tecnologia SD-WAN,
de manera que si una plataforma SD-WAN no soporta alguna funcionalidad
requerida, puede incluirse una VNF en el appliance siempre que éste lo
soporte.

Las principales aplicaciones de NFVs en SD-WAN son las siguientes:
Firewall.

Controladora Wifi.

Aceleracién de Aplicaciones.

Appliance SD-WAN en Cloud Publica.

Con respecto a la integracion con las plataformas SD-WAN, cuando en
apartados posteriores del documento se especifica que una plataforma SD-
WAN es compatible con NFVs de terceros, implica que dentro del appliance
SD-WAN se puede incluir un VNF para dar un servicio determinado, lo que
aumenta la versatilidad de la solucion.
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2.2.1.3 SD-WAN

Actualmente las empresas estan inmersas en procesos de transformacion
digital, a raiz de los nuevos servicios y tecnologias que han surgido y que
contindan evolucionando. A través de este proceso de transformacion digital,
se adoptan nuevas tecnologias y metodologias de trabajo, entre las que
destacan:

Movilidad.

Virtualizacion.

Cloud.

Big Data.

Internet of Things (loT).

Software-Defined Wide-Area-Network (SD-WAN) es una aplicacion especifica
de tecnologia SDN aplicada a la WAN, empleando conectividad de banda
ancha, 4G o MPLS. Conecta redes de empresas situadas en ubicaciones
geograficas diferenciadas.

La irrupcion de estas tecnologias demanda nuevas necesidades a las redes,
entre las que descatan:
e Dinamismo: para permitir la adaptacion al negocio.
e Agilidad y flexibilidad: despliegue agil y control flexible.
e Gestion centralizada: equipos, trafico/aplicaciones, recursos de
seguridad.
¢ Informacion de red: Monitorizacion y analiticas en tiempo real e
historico.

Estas nuevas necesidades provocan una necesidad de transformacion de las
redes, manteniendo las caracteristicas intrinsecas de la red: conectividad,
universalidad, capilaridad, seguridad y Calidad de Servicio (Qo0S).

A raiz de estas necesidades, se emplean dos tecnologias que revolucionan el
concepto de las redes actuales, Software Defined Networks (SDN) y Network
Function Virtualization (NFV).

En el modelo actual previo a la implantacién de la tecnologia SDN en la WAN,
la arquitectura de la solucion es estética, con la inteligencia en cada sede (los
routers o terminadores de tuneles) y el plano de control distribuido (cada equipo
tiene su propia tabla y plano de control). Mediante la tecnologia SDN la
inteligencia forma parte de la red y el plano de control esta centralizado en el
Controlador SDN.

Los principales beneficios de la implantacion de la tecnologia SDN son los
siguientes:
e Flexibilidad
Escalabilidad
Conocimiento y visibilidad.
Control.
Seguridad
Inmediatez.
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La tecnologia SD-WAN aplica la arquitectura SDN a las redes WAN
corporativas, para dotar de una mayor agilidad y flexibilidad a las soluciones de
VPN tradicionales. Esta basado en un modelo de virtualizacion de redes, de
manera que tenemos una red fisica (underlay) y en una solucion SD-WAN se
establecen tuneles virtuales por encima de la red fisica (overlay), para dar la
conectividad corporativa.

Controlador SD-WAN
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llustracién 5: Underlay vs Overlay

Las redes tradicionales se conocen como redes legacy. En este caso,
denominaremos redes Legacy las redes que no estan migradas a la tecnologia
SDN, que pueden por ejemplo ser redes MPLS proporcionadas por un
proveedor de servicios o redes desplegadas a través de conectividad a internet
y tdneles.

Mediante la virtualizacion de redes se consigue abstraer la solucién SD-WAN
de la conectividad fisica que va por debajo, dando posibilidad de implementar
soluciones mas versétiles y empleando multiples tipologias de accesos y
anchos de banda. Esto permite ademas complementar tecnologias las
tecnologias de acceso MPLS actuales con conectividad LTE o Banda Ancha
Fija, y emplear ambas redes de manera simultdnea y segun la programacion
realizada.

2.2.2 Modalidades de prestacion SD-WAN

En el presente apartado se describen las diferentes modalidades de prestacion
de un servicio SD-WAN en funcion de la forma de contratacion del mismo y la
operacion del servicio.

Basado en los criterios anteriores, se distinguen dos modalidades de prestacion
de un servicio SD-WAN:

e SD-WAN Overlay.

e SD-WAN Modalidad Servicio y Operador.
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2.2.2.1 SD-WAN Fabricante

Una de las caracteristicas principales de la tecnologia SD-WAN consiste en la
virtualizacion de las redes, es decir, que la conectividad de datos de la solucion
SD-WAN se abstrae de la conexion fisica que hay por debajo.

Esto implica que cualquier solucion SD-WAN es de tipo Overlay, ya sea una
solucién propia de fabricante o un servicio prestado por un Operador o0 un
Integrador.

Técnicamente es correcto decir que todo servicio SD-WAN depende de una
solucién tecnoldgica creada por una empresa o por un fabricante, ya sea
especifico para este tipo de soluciones (por ejemplo, VeloCloud o Versa
Networks), fabricantes que proporcionaban otro tipo de soluciones y han
incorporado el servicio SD-WAN a su portfolio, ya sea a través de adquisiciones
de otras empresas (Cisco con la adquisicion de Viptela) o a través del
desarrollo de la propia solucion SD-WAN (por ejemplo Teldat o Juniper) o a
través de soluciones de codigo abierto, como OpenDaylight.

Segun se analizara en apartados posteriores del presente proyecto, hay un
gran namero de soluciones tecnoldgicas distintas en el mercado, y el sector
TIC cuenta con gran especializacion en las propias plataformas.

Cuando se hace referencia a una solucion SD-WAN Fabricante, implica que
esta solucion depende directamente del fabricante, lo cual conlleva que para la
adquisicion de la solucion tecnologica se debe adquirir el equipamiento
Hardware y Software necesario para la prestacion del servicio.

La adquisicién del equipamiento puede ser en modalidad OPEX o CAPEX,
segun la modalidad de contratacién, pero tradicionalmente este tipo de
soluciones requieren una inversion (CAPEX) inicial para la adquisicion del
equipamiento necesario para la prestacion del servicio. Este equipamiento
dependera directamente de la solucion tecnoldgica adquirida y del Hardware y
Software comprados. Esto implica que la propia evolucion tecnolégica de la
solucion SD-WAN depende exclusivamente del fabricante, con las ventajas e
inconvenientes que ello conlleva.

Al tratarse de una solucion SD-WAN Fabricante, implica que de manera
general se ubicara como equipo de segundo nivel de los accesos Underlay de
los que disponga cada una de las ubicaciones (4G, Banda Ancha, MPLS...). En
la parte practica del proyecto se contempla esta casuistica, ya que en ambos
casos los appliances de Meraki se deben colocar detras de los Routers que
dan la conectividad (HGU-FTTH Movistar y Router 4G-Movistar).

A la hora de contratar un servicio SD-WAN se pueden contratar servicios
profesionales de instalacion, mantenimiento, soporte técnico e incluso gestion,
gue podran ser prestados a través de integradores, el propio fabricante de los
equipos, o0 en auto-prestacion en caso de que asi sea requerido.
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2.2.2.2 SD-WAN Service Provider

Cabe destacar otro tipo de soluciones SD-WAN, las que son prestadas como
servicio a través de un Proveedor de Servicios (Service Provider).

La principal caracteristica de las soluciones SD-WAN Service Provider es que
la contratacion se realiza a un proveedor de servicios o al propio operador que
da la conectividad de datos, y no directamente al fabricante.

Los proveedores de servicios y operadores que proporcionan este tipo de
soluciones tecnologicas tienen implementado de manera general una
arquitectura Multitenant de la soluciéon SD-WAN que han seleccionado a través
de los propios procesos de Request For Proposal (RFP) internos.

Esto implica que de la misma manera a las soluciones SD-WAN Fabricante, las
funcionalidades y caracteristicas de la plataforma dependen de la propia
solucién SD-WAN utilizada y las funcionalidades que ha lanzado el fabricante y
se han homologado en la plataforma del proveedor de servicios y/o operador
para su correspondiente paso a produccion.

En este caso, se deja de depender de manera directa de la solucion del propio
fabricante y se depende del servicio proporcionado por el proveedor de
servicios o el operador, que deberan incorporar de manera progresiva las
nuevas funcionalidades del fabricante y realizar de manera periédica estudios
de mercado para comprobar el correcto posicionamiento de la solucién
tecnolégica SD-WAN utilizada.

Cabe destacar también en las soluciones SD-WAN Service Provider la
diferencia con respecto a las soluciones prestadas por un Operador. En el caso
de utilizar soluciones SD-WAN de Operador, el propio operador proporciona la
conectividad Underlay (los accesos de conexiéon de Banda Ancha, 4G o MPLS)
ademas del servicio SD-WAN. En caso de prestar ambos componentes
(conectividad underlay y SD-WAN), la implementacion de los operadores
consiste en la integracion de la red Underlay con la Overlay, de manera que se
permite la visualizacion y monitorizacion de ambas de manera conjunta, lo cual
facilita la resolucion de problemas y la correlacién de errores. Ademas, en caso
de incorporar accesos que permiten QoS (Vo-LTE o MPLS), las soluciones de
Operador permiten la realizacion de QoS extremo a extremo, permitiendo la
asignacion de clases de servicio IP (paquetes que atraviesan la Red MPLS del
operador) en la red Underlay segun los flujos de trafico establecidos en la red
SD-WAN (Overlay).

En las soluciones SD-WAN prestadas por un operador, el appliance SD-WAN
gue se ubica en las sedes para dotar de la solucion de SD-WAN se podra
ubicar como equipo de primer nivel, siempre que la tipologia de acceso lo
permita.
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3 Soluciones SD-WAN

El objetivo de esta seccion es desarrollar y expandir los conocimientos de las
soluciones SD-WAN, incluyendo el despliegue y puesta en marcha de una
solucion SD-WAN con dos sedes del fabricante seleccionado.

La seccidn esta estructurada en dos partes principales:

1. Descripcion soluciones SD-WAN: En este apartado se describen cuatro
de las principales soluciones SD-WAN: Meraki SD-WAN, Cisco SD-
WAN, FlexWAN y Versa Networks SD-WAN. Se realiza foco en los
elementos que componen la arquitectura de cada solucion y en las
funcionalidades especificas que ofrece cada plataforma o servicio.

2. Despliegue solucion SD-WAN: En este apartado, se selecciona una
plataforma de las descritas anteriormente y se disefia una arquitectura
para desplegar la solucion SD-WAN. En este apartado se describe
ademas el equipamiento que se necesita adquirir para realizar el
despliegue de la solucién SD-WAN, y, por ultimo, se incluye el Plan de
Pruebas disefiado para validar el correcto funcionamiento de la
plataforma desplegada.

3.1 Descripcién soluciones SD-WAN

En este epigrafe se van a analizar cuatro soluciones SD-WAN: Meraki SD-
WAN, Cisco SD-WAN, FlexWAN y Versa Networks SD-WAN. En la seccion de
Andlisis y Resultados se realiza la comparativa entre las soluciones aqui
descritas y se establecen criterios para seleccionar una solucion SD-WAN
frente a otra.

Se han seleccionado estas cuatro tecnologias debido a que proponen
diferentes aproximaciones al paradigma SD-WAN y a la modalidad de
contrataciéon y explotaciéon del servicio, aspectos criticos a la hora de
seleccionar una solucion SD-WAN frente a otra. Las principales
aproximaciones de las cuatro soluciones SD-WAN descritas son las siguientes:

e Cisco Meraki SD-WAN: Solucién SD-WAN paquetizada y orientada a
segmento empresas, surge a partir de la evolucién de equipamiento
Firewall, e incluye por defecto NGFW Yy facilidades LAN/WLAN, pero no
soporta NFV.

e Cisco SD-WAN (Viptela): Solucion SD-WAN adquirida por Cisco
orientada a Grandes Empresas. Se ha realizado la integracion en
Routers del propio fabricante para la prestacibn de servicios.
Proporciona también funcionalidades de seguridad (NGFV, IPS, IDS).
No soporta NFV de terceros, pero si APIs.

e FlexWAN: Servicio SD-WAN Service Provider, proporcionado por
Telefénica. Se adopta la tecnologia SD-WAN de Nuage Networks, y se
presta desde la red de Telefonica en vez de la cloud del fabricante.
Incorpora funcionalidades béasicas de Firewall (bloqueo de usuarios,
aplicaciones), integracion y homologacion de NFVs de terceros.

e Versa Networks SD-WAN: Solucion SD-WAN 100% virtualizable, nacio
como una solucién SD-WAN directamente, muy orientada a cloud y a
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White Boxes. Solucidbn compleja y versatil, con una apuesta también
robusta por la seguridad a través de la solucion complementar SD-
Security.

3.1.1 Cisco Meraki SD-WAN

tfiar]ee r
\ N ‘al’
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llustracion 6: Logo Meraki
Cisco Meraki es una empresa de Tl gestionada en la nube, con un amplio
portfolio de seguridad, wifi, switching, movilidad empresarial y camaras de
seguridad. Fue fundada originalmente en 2006 y Cisco adquirié la empresa en
2012. Actualmente, el posicionamiento de Cisco Meraki esta orientado a un
segmento de empresas de menor volumen que los equipos comercializados a
través de la marca principal Cisco.

El principal enfoque de la plataforma es dar servicios en la nube, ya que la
plataforma de gestion esta ubicada en la red de Meraki (Unicamente a través de
Internet). El servicio SD-WAN Meraki se lanz6 al mercado como una evolucion
de la solucién de seguridad de la que disponia actualmente, incorporando
funcionalidades de la plataforma.

De manera similar a la soluciéon de Cisco SD-WAN, la plataforma SD-WAN de
Meraki estd enfocada como una solucion SD-WAN NaaS (Network as a
Service), que requiere una suscripcion activa para el funcionamiento del
servicio. La plataforma Unicamente esta desplegada en la nube de Meraki, con
conectividad a través de Internet. Meraki dispone de una herramienta
centralizada, que permite la gestién del equipamiento remoto y la configuraciéon
de los equipos situados en cliente, en este caso de los Meraki MX.

A continuacién, se incluye un diagrama general de la arquitectura, ya que
Meraki no facilita a nivel de detalle los elementos que la componen, a diferencia
del resto de soluciones SD-WAN:

-1

ﬂ Branch Office Retail Store

Campus / HQ Teleworker

Cloud Hosted
Management

i

On premise Meraki hardware Browser-based management

llustraciéon 7: Arquitectura Meraki
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El trafico de gestion de la plataforma Cloud de Meraki se realiza de manera
directa con cada equipo, de manera que el trafico del cliente nunca atraviesa la
nube de Meraki. La conectividad es exclusivamente a través de Internet, no es
posible implementar la plataforma de gestion en la sede de cliente.

La estrategia de Meraki SD-WAN consiste en incorporar por defecto en la gama
de equipos MX (Firewalls de Meraki) las funcionalidades de SD-WAN. Por lo
tanto, los principales modelos que componen el portfolio de SD-WAN son los
siguientes:
o Meraki MX64: VPN - 100 Mbps
Meraki MX67: VPN - 200 Mbps
Meraki MX84: VPN - 250 Mbps
Meraki MX100: VPN - 500 Mbps
Meraki MX250: VPN - 1 Gbps
Meraki MX450: VPN - 2 Gbps
Appliance Virtual vMX - 500 Mbps

O O O O O O

Todos los equipos tienen versiones con Wifi Integrada (W) y con LTE Integrado

(©).

Las principales funcionalidades de la plataforma Meraki SD-WAN son las
siguientes:
¢ Independencia de Underlay: Configuracion sencilla del Overlay mediante
tuneles IPSec empleando la tecnologia Meraki Auto VPN. Permite
ademas la distribucion a través de mdltiples caminos (Internet, LTE,
MPLS) con balanceo de carga y contingencia.
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llustracién 8: Independencié Underlay

e Optimizacién de Aplicaciones: Visibilidad y control centralizado de la red.
Gestidén del ancho de banda y QoS con la facilidad de Meraki traffic
shaping.

Clionts o1 - formotutcay

llustracion 9: Informe Clientes
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e Seleccion dindmica de caminos: Routing basado en politicas. se asigna
el mejor camino para cursar el trafico basado en el origen, destino o
aplicacion. El camino ademas se puede modificar de manera dinamica
por aplicacion basada en el estado del tunel (pérdida de paquetes,
latencia vy jitter).
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3 Wed s, 0203 AM
= 18% of cings ook between 150 and 200ms
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llustracién 10: Routing basado en polfzibas

e Conectividad Segura: Solucion VPN intutitiva y escalable para conectar
sitios remotos (Auto VPN) con encriptacion AES para garantizar la
seguridad de la informacion. Los equipos MX tienen facilidades de Next
Generation Firewall (Intrusion Prevention System (IPS), Intrusion
Detection System (IDS), etc).

Site-to-site VPN
Connection status for Meraki Corp - appliance

Configuration: Tt
subnets over the
10.115.76 2033
10.993.26.6732

Sance is exporting 123

VPN Rogistry: Connected. This secs
was b0 10 connect 1o muliple VPN rogist
UDP port §350.

NAT typo: Nooe (Public IP). This =
has 3 public
184.23.435,

Enceypted
Site connectivity

Location Subaat(s) Status® Latency (RTT) Last hearibeat
1001 0027 oven omce

064 conrectos

llustracién 11: Site to Site VPN
e Despliegue intuitivo con Zero Touch Deployment.

3.1.2 Cisco SD-WAN (Viptela)

Y viptela

llustracién 12: Logo Viptela
Viptela fue fundada por antiguos ingenieros de Cisco en 2012, Amir Khan y

Rhaliz Raza. Viptela ofrece una solucién de virtualizacion de red que permite el
enrutamiento de aplicaciones, service chaining, politicas centralizadas y
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orquestacion y automatizacion. Fue adquirida por Cisco en 2017 por 610
millones de dolares, tras lo cual se convirtié en el producto principal SD-WAN
de Cisco, que paso a descontinuar la solucién Cisco Intelligent WAN (iWAN) de
su portfolio actual de servicios.

El enfoque adoptado por la solucién Cisco SD-WAN es NaaS (Network as a
Service), y encaja con la transicion del modelo de negocio de Cisco a un
modelo recurrente basado en software.

A continuacion, se incluye un diagrama de la arquitectura de la plataforma
Cisco SD-WAN vy los elementos que la componen:

vManage
Management/
Orchestration plane
) EJF’arty-
vBond .- *-._ aulomation
2 ead
——— Control plane

vSmar Controllers

MPLS 4G
INET vEdge routers
Cloud Data center Campus  Branch

llustracién 13: Arquitectura SD-WAN Viptela [16]

Plano de Control: Overlay TLS basado en certificados. Los componentes de la
solucion son los siguientes:
e VvManage:
o Gestion de Autenticacion.
Gestion de Certificados.
Configuracion basada en plantillas.
Gestion de elementos de red.
Politicas/upgrades/etc.
Estadisticas de trafico y rendimiento.
e vSmart Controllers:
o Distribucion de politicas en la red.
o Plano de control dinamico (OMP) que consulta otros controladores
y puntos finales.
o Distribucién dindmica de tablas de enrutamiento, claves de cifrado
y politicas de seguridad.
e vBond:
o Herramienta para facilitar el proceso de activacion de Routers que
componen la solucién SD-WAN.
o Realiza la autenticacion inicial de los dispositivos.
o Funciones de orquestacién de la comunicacion entre los vSmart
Controllers y los equipos VEdge.
o Facilita la comunicacién cuando hay Network Address Translation
(NAT).

O O O O O
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VAnalitycs:

o Visibilidad end-to-end de aplicaciones e infraestructura de la red
SD-WAN.

o Informacion en tiempo real para correlacion de fallos y
benchmark.

o Tests de rendimiento

o Planificacion de nuevas provisiones, aumentos de ancho de
banda.

o Recomendaciones basadas en politicas y plantillas.

o Categorizacién de QoS por aplicacion.

Plano de Datos: Overlay IPSec. Existen numerosas posibilidades y plataformas
para el despliegue del servicio, las plataformas vEdge son las heredadas de
Viptela, el resto de plataformas con especificas de Cisco, donde estan
integrando la solucion SD-WAN (disponible Q12019).

Equipamiento Fisico:
o ASR 1000 Series Routers (hasta 20 Gbps)
o ISR 1000 Series Routers (hasta 350 Mbps)
o ISR 4000 Series Routers (hasta 3 Gbps)
o VEdge Routers (hasta 20 Gbps)
Equipamiento Virtual:
o Cisco ENCS
o SD-Branch
Cloud:
o CSR 1000v Cloud Router (hasta 10 Gbps)
o Cloud onRamp for Office 365
o VEdge Cloud (hasta 100 Mbps)

El ancho de banda del equipamiento maximo es de 20 Gbps de throughput,
gue se alcance con el equipo Cisco ASR1002-HX.

Las principales caracteristicas de la solucidn son las siguientes:

Permite el despliegue en Cloud o On Premise, segun los requisitos del
cliente.

Permite integracion de APIs de terceros, para garantizar la maxima
simplicidad, customizacion y automatizacion en las operaciones del dia a
dia.

Permite los siguientes protocolos utilizados tradicionalmente en redes
WAN: BGP, OSPF, VRRP e IPv6, entre otros.

Independencia de Accesos (Underlay): Se garantiza el impacto
minimo en caso de caida de uno de los accesos, ya que Cisco SD-WAN
opera con multiples conexiones, como Internet, MPLS y 4G.

Servicios de Red: Servicios de conectividad y seguridad configurados
de manera sencilla a través del portal vManage, como optimizacion de
WAN, seguridad Cloud, Firewall, IPS y URL Filtering.

Flexibilidad del endpoint: Simplifica la conectividad de las sedes, sin
importar el tipo de sede al disponer de gran variedad de plataformas
tanto fisicas como virtuales.
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llustracién 14: Cisco vManage

Las principales ventajas de la solucion SD-WAN Cisco son las siguientes:

e Arquitectura Cloud-First: Cisco SD-WAN permite a los usuarios
administrar la conectividad a través de su WAN en un Unico interfaz.
Ademas, al disponer de equipamiento virtual homologado para la
conectividad con las Cloud Publicas, permite la conexion de la red SD-
WAN con las plataformas Cloud de manera rapida, sencilla y eficiente.
Esto permite realizar la conectividad de manera sencilla con las
plataformas PaaS e laaS desplegadas en las

Cisco SD-WAN OnRamp
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llustracién 15: Cisco OnRamp

e Monitorizacién del rendimiento de la red Underlay: La plataforma
monitoriza de manera continua el rendimiento de los accesos Underlay.
De esta manera, la plataforma Cisco SD-WAN emplea el camino mas
rapido y con mejor rendimiento para el acceso a las aplicaciones SaaSs,
en tiempo real. En el caso de pérdidas de comunicacion, la plataforma
se ajustard automaticamente para garantizar la continuidad del servicio.

g (*2)

llustracién 16: Optimizacion SaaS
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Seguridad Avanzada: el equipamiento SD-WAN tiene funcionalidades
avanzadas de seguridad, con facilidades de Firewall de capa 7, IPS,
URL Filtering y monitorizacion de DNS. De esta manera, se puede
garantizar la seguridad en los endpoints sin tener que realizar el filtrado
a través de una conectividad o equipamiento central. Ademas, permite la
segmentacion del tréfico de red.
Permite Multicast.

No soporta NFVs.

3.1.3 FlexWAN

FlexWAN es el servicio SD-WAN de Telefonica, y esta basado en la solucion
de Nuage Networks (Nokia). La arquitectura central de la plataforma esta
desplegada en la Red de Telefonica, a diferencia de otras soluciones SD-WAN
gue estan desplegadas en la infraestructura del fabricante o la implementacion

por parte del cliente On Premise.

A continuacién, se incluye la arquitectura que Telefonica tiene desplegada
actualmente en términos generales. Por un lado, tiene un Orquestador del
servicio, de HP, que se integra con los sistemas de Telefénica y con la

plataforma SD-WAN.

I3
A
LAl Contro

Portal de Gestidén

Virtualized Services Assurance
Platform (VSAP)

llustraciéon 17: Arquitectura FlexWAN
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Los componentes de la arquitectura son los siguientes:
e HPE Service Director y Portal:
o Plataforma de HPE, compatible con la solucion SDN.
o Integracion a través de APIs con la plataforma SD-WAN de
Nuage.
o Integracion con los sistemas de Telefénica (provision,
facturacion).
¢ Nuage-Virtual Services Directory (VSD):
o Definicion de politicas y servicios
o Automatizacion de la provision
o Analytics de red (VSD Stats)
¢ Nuage-Virtualized Services Controller (VSC):
o Gestor del plano de control federado
o Topologia global de red en tiempo real
o Programacion instantanea de la red
e Virtual Services Assurance Platform (VSAP):
o Monitorizacién y troubleshooting de red
o Correlacion del Overlay y Underlay
e NSG-UBR:
o Equipos SD-WAN Multitenant desplegados en la red
o Conectividad “transparente” entre redes Underlay disjuntas
o Conectividad con el mundo “no SDN”

Con respecto a los equipos que se ubican en la sede de cliente, se denominan
NSG:

e Equipo SD-WAN en sede cliente

e Plano de datos: tuneles VxLAN

e Formato fisico 6 virtual

El equipamiento que compone la infraestructura del Servicio flexXWAN sera
seleccionado en el disefio en funcion del ancho de banda, estando disponibles
actualmente (se indica el throughput total):
e FlexWAN S: Hasta 200 Mbps
FlexWAN M: Hasta 800 Mbps
FlexWAN L: Hasta 1200 Mbps
FlexWAN X: Hasta 2600 Mbps
FlexWAN W: Hasta 20 Gbps

A continuacioén, se describen las principales funcionalidades que permite el
servicio FlexWAN:

o Gestion de “politicas”: posibilidad de configurar y gestionar la RPV en
base a politicas de forma rapida y dinamica (Bloqueos/permisos,
priorizacion, asignacion de micro-vpns, ...). Las politicas se pueden
aplicar por sede, por zonas, por tipos de trafico, de forma individual,
parcial o global, de forma temporal, ....
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llustracién 18: Gestion de Politicas FlexWAN

e Micro-VPN por entorno de negocio de cliente (subred): posibilidad

de definir de forma “inmediata” Redes virtuales por subred sobre la
misma infraestructura fisica de red WAN y totalmente separadas.
Esta Micro-VPN, permite aplicar politicas y “gestionabilidad” totalmente
independientes con la posibilidad de definir y priorizar el trafico de las
distintas aplicaciones (Se identifica “aplicacién” a tipos de tréafico
individuales o sumados)

Solo Internet

AR ¢ Seguridad
* Seguridad - Te_mporalidad
* Prioridad

. Temporahdad
POLﬁ‘ICAS POR “RED”
orta

GESTION INDEPENDIENTE
POR “RED”

EN “TIEMPO REAL” e
L\

EXTRANETS,

INTRANETS, §,4§|
RED DE PROPOSITO 155}
ESPECIFICO, ...

llustracién 19: Politicas por Red FlexWAN
e Portal de Cliente: El Servicio ofrece un Portal de Cliente que favorece

cierta autogestion por parte del mismo de algunas parametros y politicas
de sus sedes flexWAN
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Monitorizacion e Informes: La Arquitectura de control SDN se convierte
en la fuente principal de informacion. A través del Portal, se identifica
informacion relativa a la Planta del Servicio, visibilidad de informacion
relativa a politicas y configuraciones, asi como monitorizacion de
informacion en tiempo real, Ej: configuracion, topologia, estadisticas de
trafico, equipos,...

“Dual uplink” (Sede hibrida): Se identifica la posibilidad de disponer de
un escenario hibrido en las conectividades en donde se facilita la gestion
automética de los enlaces totalmente agndéstico a las tecnologias de
acceso utilizadas. Pudiéndose utilizar en modo Backup o en modo
Activo-Activo, aplicando las politicas y funcionalidades anteriormente
descritas para el trafico por cada uno de los enlaces. Se considera
hibrido a las combinaciones de los accesos de los servicios de
conectividad MPLS, BAF/AFR (Banda Ancha Fija /Acceso Fijo Radio,
servicios de Gran Publico),

SEDE1 _ ___ .
&
ot mmf) | ;
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llustracién 20: Dual Uplink

Sede CdG: Posibilidad de que el Centro de Datos Gestionado de
Telefénica se constituya como una sede mas de la RPV del Cliente,
convirtiéndose en una sede flexWAN mas.

Despliegue “express” (o sede Internet): En el caso de no disponer de
conectividad alguna se puede aprovechar una conectividad de banda
ancha de Residencial (fija o movil) que se podra provisionar en un plazo
relativamente corto, hasta que la conectividad definitiva pueda estar
disponible. Sin impacto en la “migracion” a la conectividad definitiva
(favorece las sedes en movilidad, sedes temporales,...). Si bien hay que
considerar que en este tipo de sede no se puede garantizar ninguna
calidad de servicio ni gestionabilidad ante congestion en Internet,
aunque son aplicables la Gestibn de politicas anteriormente
mencionadas.
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APLICACION INMEDIATA

MIGRACION A
CONECTIVIDAD
DEFINITIVA SIN IMPACTO

SEDES TEMPORALES
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.....

llustraciéon 21: Despliegue express

Asignacion dinamica de “servicios” NFV: flexWAN permite incluir
“servicios virtualizados” dinamicamente en los flujos de tréfico,
basandose en sedes, equipos, usuarios o aplicaciones (Firewall,
IPS/IDS, Listas Blancas/negras, Caching de tréfico, Byod,
Aceleracién/optimizacion,...).

Cloud “hibrida”: posibilidad de extensién “inmediata” de capacidades Tl
a CdG remoto.

o Sede a CdG: Extension de capacidades Tl en sede a CdG de
Telefénica a través de la RPV SDN de forma sencilla y
transparente (nivel 2 o también en nivel 3), segun las necesidades

o CdG a CdG: Extension de capacidades de CdG de Cliente a CdG
de Telefénica a través de la RPV SDN de forma sencilla y
transparente (nivel 2 o también en nivel 3).

o Sede CdG de Telefbnica, y Sede CSP (Sede virtualizada en CSP
como Amazon, Azure, ...)

En el esquema siguiente, puede verse ejemplo de aplicacion:

Sede Grande /HQ flexWAN
le Grande / Hi
flexWAN el Sede Pequefia

X
+ qu flexWAN
flexWAN | n\

flexWAN
’ 300 Mbps

300 ibps Sede movil
300Mbps ) .
Sede Datacenter s 50 Mbps t
g5y @ /
> — Internet Sede Temporal
Gbps MPLS SOMbps_
flexWAN S . B : ="
3 -@ ~ ol ’ ’ flexWAN
flexWAN . ( 50}% 300 Mbps
e . Offieg 365
st D (S
[El"f [ 100 Mbp +* 300 Mbps
flexWAN 100eps . Smazon
Sede Pequeiia | flexWAN .
TROTIITLY flexWAN Virtual

Sede Medi
Sede Pequefia sl

llustracién 22: Ejemplo aplicacion FlexWAN
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El Equipamiento en Domicilio de Cliente puede considerarse de segundo nivel
o de primer nivel dependiendo de cada sede y las caracteristicas del mismo.
Cuando se habla de “primer nivel” se hace referencia a que el propio NSG
forma parte del servicio Underlay MPLS.

3.1.4 Versa Networks SD-WAN

Versa Networks fue fundada en 2012, y surgi6 como una empresa de
soluciones tecnoldgicas end to end basados en software y adoptando el
paradigma de SDN. Sus dos principales focos son la seguridad (SD-Security) y
la conectividad (SD-Branch).

@Versa Y Versa @
@ Director Analytics

Transport Services
(MPLS, Broadband, LTE)

Multi-Services Flex'VMF Platform Dwnamic Path Selection & Optimization Any Accessand Transport Independen Secure Internet Access & Saas
O ptimization
Routing, SD-WAN, Security User, Device, Location Enable Secuity in Branchor Data Imiproved App
Application Center/Hub Experience

llustraciéon 23: Arquitectura Versa SD-WAN

Los principales componentes de la arquitectura son los siguientes:
e Versa Director:

o Versa Director es la herramienta de gestion centralizada, que
simplifica y automatiza la creacion, entrega, administracion y
operaciones de la red y los servicios de seguridad de la
plataforma Versa.

> e
Service Design & Provisioning & Life Cycle Management
Creation Configuration & Operations

llustracién 24: Versa Director
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o Versa Analytics proporciona visibilidad, correlacion y analisis
predicitivo de la red, asi como el uso por aplicacion y eventos de
seguridad. Se integra ademas via APl con herramientas de
terceros.

Hlgh Performance
Data Export

llustracién 25: Versa Analytics

Meaningful
Insights & Action

En referencia al equipamiento utilizado para la solucion Versa SD-WAN, es una
solucion 100% virtualizable, y permite el siguiente equipamiento:
e Whitebox, MV Hasta 1 Gbps.
e Maquina Virtual Cloud (Azure, AWS, Cloud Privada). Hasta 1 Gbps.
e Appliance Hardware:
o V100 Series: 1,5 Ghps.
o V800 Series: 6 Ghps.
o V1000 Series: 40 Gbps.

Las principales funcionalidades de la plataforma son las siguientes:

¢ Creacion dindmica de tuneles seguros entre ubicaciones con cualquier
tipo de transporte, sin importar el Underlay (Internet, MPLS o LTE).

e Creacion de tipologias de seguridad por aplicacibn o segmento,
soportando conectividad directa con las aplicaciones.

e Optimizacion del trafico por aplicacion, con capacidad de L7 permitiendo
la experiencia de usuario para aplicaciones SaasS.

e Zero Touch Deployment.

e Soporta NFVs de terceros.

e El protocolo de transporte es VPN por IPSec o SSL.
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llustracién 26: Versa SD-WAN

En caso de incorporar las funcionalidades de seguridad, proporciona ademas
las siguientes funcionalidades:
e Seguridad integrada y capas de seguridad por servicio.
¢ Firewall de Nueva Generacion, con facilidades de IPS, AV y Secure Web
Gateway.
e Proteccion por usuario y a nivel de aplicacion.
e Politicas de seguridad por tenant y segmentos de red, configurables por
aplicacion.

3.2 Despliegue solucion SD-WAN

3.2.1 Introduccion

En apartados anteriores del presente documento se han descrito las principales
caracteristicas de una solucion SD-WAN, resaltando las ventajas de la
implementacion de soluciones SD-WAN frente a las redes actuales, asi como el
estado del mercado actual, tanto a nivel de fabricantes que disponen de la
tecnologia como a nivel de proveedores de servicios.

Posteriormente, se ha hecho foco en cuatro soluciones SD-WAN, que seran
comparadas en el Capitulo 4 del presente documento, destacando sus
principales caracteristicas y fortalezas. Por ultimo, se estableceran criterios
para seleccionar la solucién éptima recomendada.

Con el objetivo de comprobar de manera practica las facilidades que ofrece la

tecnologia, en el presente apartado se plantea el despliegue de una soluciéon
SD-WAN en un escenario real que sera descrito a continuacion.
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A continuacion, se describen los objetivos de la implantacion de la plataforma
SD-WAN:

Conocer el Portal de Gestion de una plataforma SD-WAN.

Revisar los parametros de configuracion disponibles en la solucion
Meraki SD-WAN.

Comprobar la facilidad del despliegue de una solucion SD-WAN.
Identificar y solucionar las posibles incidencias que surgen en la
implantacion de una solucién SD-WAN.

Prestar servicios de conectividad a Internet a PCs conectados en las
sedes Meraki SD-WAN a través de Breakout Local.

Crear una red corporativa con dos sedes remotas, a través de Internet.
Evaluar la solucion Meraki SD-WAN.

Posteriormente, se ejecutara un Plan de Pruebas definido para comprobar el
correcto funcionamiento de la solucion.

3.2.2 Plataforma SD-WAN

El trabajo de investigacion se ha enfocado en cuatro soluciones SD-WAN:
Meraki SD-WAN, Cisco SD-WAN, FlexWAN y Versa Networks SD-WAN, por lo
que a priori el despliegue de la plataforma tiene que realizarse sobre una de las
cuatro descritas anteriormente.

La plataforma seleccionada para el despliegue es la plataforma Meraki SD-
WAN. Esta decision se ha tomado por varios factores:

El despliegue se va a realizar sin soporte técnico por parte de una
empresa externa, por lo que la complejidad de la solucibn es muy
relevante a la hora de seleccionarla. La plataforma Meraki SD-WAN es
una solucion muy paquetizada, lo cual facilitard su implantaciéon. La
implantacion de las soluciones de Versa Networks y Cisco SD-WAN es
compleja, lo cual las descarta para este tipo de escenario.

En el mercado de Espafia, Cisco esta poniendo gran foco en la solucion
SD-WAN Meraki para el segmento empresas, dada su simplicidad y las
funcionalidades que proporciona de serie (seguridad, wifi cloud), por lo
gue se ha considerado mas relevante por su impacto en el mercado.

Se va a realizar un despliegue de dos ubicaciones remotas, por lo que la
solucion se debe poder implementar sin la necesidad de implementar
ningun elemento de la arquitectura central, ya que todo debe estar en la
nube.

Con respecto a la adquisicion de los equipos, el coste de adquisicion del
equipamiento Cisco SD-WAN es muy elevado, y no disponen de
posibilidad de pedir equipamiento para pilotos, al menos no en este
ambito. En el caso del servicio FlexWAN de Telefonica, tienen la
posibilidad de ofrecer pilotos, pero Unicamente se ofrece a Empresas por
lo que no es viable obtener los equipos para este proyecto. Versa
Networks queda descartado por su complejidad y porque tampoco
ofrece la posibilidad de pilotos (Gnicamente demos a traves de la web).

35



Por todos los aspectos enunciados anteriormente, la solucion tecnologica
seleccionada es Meraki SD-WAN.

Se ha contactado con Meraki para solicitar los equipos necesarios para
desarrollar la solucién, en concreto se han solicitado los equipos de menor
gama, al disponer de throughput suficiente para la realizacion de las pruebas:
2x Meraki MX64 con el licenciamiento necesario.

Meraki autorizé el envio de equipamiento, si bien el equipamiento se debe
devolver una vez finalice el Trabajo Fin de Master.

You're signed up for a trial with the following Cisco Meraki products:

Unit Extended
ltem i Quantity price price
Meraki AC Power Cord for MX and MS (EU Plug) 2 $19.00 $38.00
Meraki Insight License for 1 Year (Small, Up to 450
: ( )t 2 $400.00 $800.00

Mbps)
Meraki MX64 Advanced Security License and Support,

2 $600.00 $1200.00
1¥R
Meraki MX64 Router/Security Security Appliance 2 $595.00 $1190.00
Total §3228.00

llustracién 27: Equipamiento Meraki adquirido

3.2.3 Arquitectura

El disefio de la arquitectura se ha realizado teniendo en cuenta los objetivos
planteados anteriormente. Esto implica que la arquitectura deberia contemplar
al menos los siguientes elementos:

e Dos sedes remotas con conectividad a Internet independiente.
e Un PC host conectado en cada una de las dos sedes.
e Conectividad entre las dos sedes a través de Internet.

En la descripcion de las tecnologias SD-WAN, se incluyen tres tipos de
accesos: Internet, MPLS y LTE. Para la demo no se dispone de accesos MPLS,
por lo que, para utilizar la mayor tipologia de accesos disponibles, se va a
emplear un acceso FTTH y un acceso LTE.

La conectividad propuesta es la siguiente:

Conectividad de datos Underlay:
e Medium Office. Sede 1. Acceso FTTH 600/600 Mbps Movistar. Router
HGU Movistar. La conectividad con el PC Host se realiza a través de un
AP Wifi Asus RT-AC66U.
e Small Office. Sede 2: Acceso 4G Movistar. Router 4G TP-Link TL-6400.
La conectividad con el PC Host se realiza a por cable.
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Equipamiento Meraki:
e Sede 1: Meraki MX64, conectado como equipo de segundo nivel.
o LAN: 172.16.10.0/24.
e Sede 2: Meraki MX64, conectado como equipo de segundo nivel.
o LAN: 172.16.20.0/24.

Hosts:
e Host 1: Maquina Virtual VirtualBox — Windows 7. Interfaz LAN modo
Bridge.
e Host 2: Maquina Virtual VirtualBox — Windows 7. Interfaz WLAN modo
Bridge.

A continuacion, se incluye un diagrama légico de la solucion:

S uf Sy 07
. O S L R 4G
HGU "fﬂ\)‘os)” s L e //
Movistar 0l© ~ /
— 7 6/0, > e TP-Link
o 7 ¥ VR6400
MX64 i S
== AutoVPN ——
172.16.10.1/24 Meraki \  172.16.20.1/24
i i MX64
(==
k\u AP
— Asus RT-AC66
0 I
PC1-W7 PC2-W7
172.16.10.4 172.16.20.3

llustracién 28: Diagrama l6gico SD-WAN

3.2.4 Conectividad y Componentes Hardware

En el presente apartado se describe la conectividad y el equipamiento
necesarios para la implantacion de la plataforma SD-WAN segun la
arquitectura disefiada. La valoracibn econdmica asociada se incluye en el
Capitulo 4 del presente documento, en el apartado de “Gastos asociados al
desarrollo y mantenimiento del trabajo”.

Conectividad de datos:
e Acceso FTTH 600/600 Movistar. Ya se dispone de esta conectividad,
gue es compatible con Meraki SD-WAN.
e Acceso Movistar 4G, con linea de datos. Se ha adquirido el servicio
Movistar MultiSIM para disponer de una linea de datos 4G adicional para
la implantacién del proyecto.
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Equipamiento Conectividad:

Hosts:

3.2.5

Router HGU Movistar, para el servicio de conectividad a Internet (FTTH)
de Movistar. Ya se dispone de este equipo, por lo que no es necesaria
su adquisicion.

Router 4G: Se requiere un Router 4G compatible con NAT Transversal
para la conectividad del acceso Movistar 4G. Se ha adquirido el Router
TP-Link MR6400.

Punto de Acceso Wifi: Para simular un entorno en el que el PC esta
conectado a través de Wifi, se requiere un AP para la conexion entre el
Meraki MX64 y el PC Host. Se utilizara el Router Asus RT-AC66 que hay
en stock, por lo que no es necesaria su adquisicion.

Se requiere el despliegue de dos PC Hosts con Windows 7. Para ello, se
empleard el Workstation existente actualmente y se crearan dos
Maquinas Virtuales con Windows 7. El Workstation debe disponer de
dos interfaces: 1x LAN GigabitEthernet, para la conexion con el MX64 a
través de cable y 1x WLAN, para la conexion con el AP Asus RT-ACG66.
Ya se dispone de este equipo y se disponen de los componentes
requeridos, por lo que no es necesaria su adquisicion.

Plan de Pruebas

El Plan de Pruebas se ha disefiado para comprobar que la plataforma funciona
correctamente, y que se han alcanzado los objetivos. Para facilitar la
realizacion de las pruebas y la subsanacion de los errores que puedan surgir
durante la implantacion de la plataforma SD-WAN; las pruebas se realizaran de
manera progresiva durante la implantacion de la plataforma, y se corregiran en
el momento los fallos encontrados, antes de avanzar a la siguiente fase de la

implantacion.
ID Método de Resultado |Resultado
Prueba | Descripcion Validacion Esperado Obtenido
Interfaz de
S02P00 | Sede 2_ conectividad a Internet Gestion TP-Link | Ok
Sede 1_ conectividad con la Cloud de
S01P01 | Meraki Portal de Gestion | Ok
Sede 2_ conectividad con la Cloud de
S02P01 | Meraki Portal de Gestion | Ok
Sede 1_ Meraki Insight habilitado para
S01P02 | visibilidad de la plataforma Portal de Gestién | Ok
Sede 2_ Meraki Insight habilitado para
S02P02 | visibilidad de la plataforma Portal de Gestién | Ok
Sede 1_ Conectividad Internet desde Portal de
S01P03 | MX64 Gestidn-Ping Ok
Sede 2_ Conectividad Internet desde Portal de
S02P03 | MX64 Gestidn-Ping Ok
Portal de
Sede 1_Throughput Internet desde Gestion-
S01P04 | MX64 Throughput 250 Mbps
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ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido
Portal de
Sede 2_ Throughput Internet desde Gestion-
S02P04 | MX64 Throughput 30 Mbps
Sede 1_ Conectividad desde Host 1 a Host 1 - Ping
SO1P05 | MX64 172.16.10.1 Ok
Sede 2_ Conectividad desde Host 2 a Host 2 - Ping
S02P05 | MX64 172.16.20.1 Ok
Sede 1_ Conectividad a Internet desde Host 1 - Ping
S01P06 | Host 1 8.8.8.8 Ok
Sede 2_ Conectividad a Internet desde Host 2 - Ping
S02P06 | Host 2 8.8.8.8 Ok
S01P07 | Sede 1_ Acceso VPN-Friendly Portal de Gestién | Ok
S02P07 | Sede 2_ Acceso VPN-Friendly Portal de Gestién | Ok
S01P08 | Sede 1_ Exportacién de Rutas correcta Portal de Gestion | Ok
S02P08 | Sede 2_ Exportacion de Rutas correcta Portal de Gestién | Ok
Host 1 - Ping
S01P09 | Sede 1_ Host 1 conectividad con Host 2 | 172.16.20.3 Ok
Host 2 - Ping
S02P09 | Sede 2_ Host 2 conectividad con Host 2 |172.16.10.4 Ok

4 Analisis y Resultados

El objetivo del presente apartado consiste en desarrollar en mayor detalle el
proyecto realizado y consolidar y analizar los conceptos y tecnologias descritos
anteriormente.

El epigrafe esta dividido en tres secciones:

e Comparativa de soluciones SD-WAN, donde se realiza la comparativa de
las cuatro tecnologias descritas anteriormente y se establece una matriz
de puntuacién para recomendar la solucién que mas se adapte segun el
escenario requerido.

e Implementacion practica de la solucion Meraki SD-WAN, segun la
arquitectura diseflada en el apartado anterior, con la ratificacion del
correcto funcionamiento de la plataforma mediante la realizacion del
Plan de Pruebas.

e Valoracion Econdémica del proyecto, donde se reflejan los gastos
asociados a la realizacion del proyecto y se realiza una simulacién
econdémica de la implantacién del servicio Meraki SD-WAN para un
escenario simulado.

4.1 Comparativa de soluciones SD-WAN

En este apartado se realiza la comparativa de las soluciones SD-WAN
analizadas anteriormente. El objetivo es exponer de manera clara las
diferencias entre cada una de las soluciones, de manera que se pueda
seleccionar la solucion mas adecuada segun el tipo de escenario y las
caracteristicas requeridas.
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En primer lugar, se va a realizar una comparativa entre las modalidades de
prestacion de una solucion SD-WAN: SD-WAN Overlay y SD-WAN Service
Provider, asi como las diferencias en caso de que el SD-WAN Service Provider
sea un Operador.

A continuacion, se realizard la comparativa entre las cuatro soluciones SD-
WAN descritas en el apartado anterior, y por ultimo se establecen criterios de
seleccidn segun la prioridad y los requisitos que se asigna a cada apartado.

4.1.1 SD-WAN Fabricante vs SD-WAN Service Provider

4.1.1.1 Introduccion

Segun se ha descrito anteriormente, toda solucién tecnolégica SD-WAN
depende en ultima instancia de un fabricante o de una adaptacién de cédigo
abierto. Esto implica que a la hora de contratar un servicio SD-WAN, ya sea a
través de una SD-WAN de Fabricante o una SD-WAN de Service Provider, hay
una solucion tecnoldgica por detras que condiciona la evolucién del servicio y
las funcionalidades de la red corporativa.

Para facilitar la comprension y realizar la comparativa, se ha estructurado en
dos posibilidades y una tercera iteracion que complementa una de ellas.

4.1.1.2 SD-WAN Fabricante

En primer lugar, se puede realizar la contratacion de una plataforma SD-WAN
de Fabricante. Esto implica la adquisicion del equipamiento y las licencias
necesarias para poder disponer del servicio SD-WAN. En paralelo hay que
realizar la contratacion de los accesos Underlay (MPLS, Internet, LTE) que se
utilizaran para la conectividad de la red corporativa. En este caso, el
Controlador SDN vy el resto de los elementos asociados a la solucién SD-WAN
estaran en la nube del fabricante o, en caso de despliegues On-Premise, se
ubicardn en la sede designada al efecto. Para los servicios profesionales
asociados a la implantacion y explotacion del servicio, se puede realizar la
contratacion al propio fabricante o a partners especializados en la tecnologia
adquirida. Los partners pueden ser operadores (responsabilidad extremo a
extremo sobre los accesos underlay contratados y la solucibn SD-WAN) o
integradores (realizan la contratacién de los accesos a un tercero o varios). En
este caso, se depende tecnoldégicamente de la evolucion que realiza el
fabricante.

4.1.1.3 SD-WAN Service Provider

En segundo lugar, se puede realizar la contratacion en modalidad SD-WAN
Service Provider. Como se ha descrito anteriormente, hay proveedores de
servicio que tienen implementada una solucion SD-WAN en su propia nube. En
general son implementaciones Multitenant para poder ofrecer el servicio a
varios clientes de manera simultdnea y optimizar los costes de la plataforma.
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En este caso, se realiza la contratacion de un servicio SD-WAN, y las
funcionalidades dependen directamente del proveedor de servicios y las
propias implantaciones que realice en la plataforma. Esto implica que de
manera habitual la contratacién es en modalidad OPEX, y a diferencia de las
soluciones SD-WAN Fabricante, la contratacion con el cliente final esta basada
en funcionalidades, y no en la plataforma en si.

El proveedor de servicios puede ofrecer ademas servicios de valor afadido
mediante la integracion de APIs y complementariedad con otros servicios de su
portfolio. En caso de que la plataforma SD-WAN utilizada por el proveedor no
evolucione en linea con el mercado SD-WAN, el operador o proveedor de
servicios puede modificar el fabricante de la solucion SD-WAN y continuar
prestando el servicio SD-WAN con las funcionalidades contratadas con una
nueva plataforma, incorporando al servicio las nuevas funcionalidades
proporcionadas por la solucion SD-WAN.

Los operadores actualmente prestan los servicios de conectividad (los accesos
al menos) necesarios para las Redes WAN. En general, estos pueden ser via
MPLS o a través de conectividad a Internet, donde se establecen los tuneles
necesarios. Con el objetivo de adaptarse a la nueva tecnologia y seguir
ofreciendo servicios de conectividad, en general, la estrategia seguida por los
Operadores consiste en incluir dentro de su portfolio la prestaciéon de los
servicios SD-WAN. Por un lado, han adoptado soluciones SD-WAN de
Fabricante, de manera que pueden prestar los servicios de conectividad y los
servicios profesionales

La estrategia de los operadores, ademas de prestar servicios profesionales
sobre este tipo de soluciones, consiste en prestar servicios de conectividad SD-
WAN en modalidad Service Provider. En caso de que un operador preste este
tipo de servicios, permite la integracién con la Red Underlay existente, si bien
limita la propuesta en general a accesos Unicamente de ese Operador.

4.1.1.4 SD-WAN Fabricante vs SD-WAN Service Provider — Integrador vs
SD-WAN Service Provider — Operador

A continuacion, se establecen un conjunto de categorias, donde se especifican
los aspectos a destacar de cada una de las opciones: SD-WAN Fabricante, SD-
WAN Service Provider — Integrador y SD-WAN Service Provider — Operador.
Los datos indicados incluyen la informacion en términos generales segun los
resultados obtenidos en el proyecto de investigacion, es posible que haya
excepciones no contempladas en las casuisticas descritas. Cada opcion tiene
sus ventajas e inconvenientes frente al resto, por lo que no se selecciona
ninguna alternativa, se indican las principales caracteristicas en cada ambito
para que sirva como guia a la hora de tomar una decision.

e Inversion inicial:
o SD-WAN Fabricante: Se requiere la adquisicion del equipamiento
y licencias del fabricante (CAPEX) y la contratacion de los SSPP
a un tercero o el propio fabricante (OPEX). +CAPEX -OPEX.
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o SD-WAN Service Provider — Integrador. Se requiere la

contratacion del servicio al Service Provider, generalmente en
modalidad servicio. -CAPEX +OPEX

o SD-WAN Service Provider — Operador: Se requiere la contratacion

del servicio al Service Provider, generalmente en modalidad
servicio. -CAPEX +OPEX.

Solucién Tecnolégica:
o SD-WAN Fabricante: Depende de manera directa de la evolucion

del fabricante, posible riesgo de no evolucionar en linea con el
mercado. Las actualizaciones de la plataforma llegan
directamente desde el fabricante (antes).

o SD-WAN Service Provider — Integrador: Depende de manera

directa con la evolucion del servicio del Service Provider. Posibles
integraciones con servicios adicionales. Las actualizaciones de la
plataforma llegan al pasarlo a produccion el Service Provider
(mas tarde).

o SD-WAN Service Provider — Operador: Depende de manera

directa con la evolucion del servicio del Service Provider. Las
actualizaciones de la plataforma llegan al pasarlo a produccion el
Service Provider (mas tarde).

Operativa:
o SD-WAN Fabricante: Interlocutor tnico para la solucion SD-WAN,

pero varios interlocutores para los accesos de datos.

o SD-WAN Service Provider — Integrador: Interlocutor Unico para la

solucion SD-WAN, pero varios interlocutores para los accesos de
datos. El Integrador puede asumir la interlocucién con los
operadores.

o SD-WAN Service Provider — Operador: Interlocutor Unico y un

anico responsable para la parte de WAN.

Integracion:
o SD-WAN Fabricante: Integracion con APIs y terceros

homologados por el fabricante.

o SD-WAN Service Provider — Integrador: Integracion con APIs y

terceros homologados por el Service Provider y servicios del
Integrador.

o SD-WAN Service Provider — Operador: Integracion con APIs vy

terceros homologados por el Service Provider y servicios del
Operador.

Equipamiento Hardware:
o SD-WAN Fabricante: Appliance SD-WAN de Segundo nivel.
o SD-WAN Service Provider — Integrador: Appliance SD-WAN de

Segundo nivel.

o SD-WAN Service Provider — Operador: Appliance SD-WAN de

primer nivel segun escenario.

Ubicacion plataforma:
o SD-WAN Fabricante: Cloud del fabricante u On Premise.
o SD-WAN Service Provider — Integrador: Cloud del Integrador.
o SD-WAN Service Provider — Operador: Cloud del Operador,

integrada en la red de transporte.

Conectividad Underlay:
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SD-WAN Fabricante: La conectividad no depende del fabricante,
se requiere la contratacion por separado de los accesos. Solucién
Overlay, no se integra con la red Underlay. Permite la
contratacion de varios proveedores.

SD-WAN Service Provider — Integrador: La conectividad no
depende del Integrador. Solucion Overlay, no se integra con la
red Underlay. Permite la contratacion de varios proveedores.
SD-WAN Service Provider — Operador: La conectividad depende
del Operador. Solucion integrada underlay-overlay, a nivel de
QoS, resolucion de incidencias e integracion con otros servicios
de red. De manera general, no se potencia la contratacion de
accesos de otros operadores.

e Migracion:

o SD-WAN Fabricante: Migracion de red corporativa a SD-WAN a
través de un punto central de interconexion.

o SD-WAN Service Provider — Integrador: Migracion de red
corporativa a SD-WAN a través de un punto central de
interconexion.

o SD-WAN Service Provider — Operador: En caso de que el
operador esté prestando los servicios de conectividad MPLS, no
requiere punto central para la migracion.

4.1.2 Tabla Resumen comparativa

En el presente apartado se realiza la comparativa entre las soluciones SD-
WAN analizadas con anterioridad, con el objetivo de resaltar las principales

caracteristica
una serie de

s de cada una de las soluciones. Posteriormente, se estableceran
criterios de seleccion para elegir la soluciéon SD-WAN que mejor

encaje para las necesidades de cada proyecto.

Solucidn Meraki SD- Versa Networks
Tecnoladgica WAN Cisco SD-WAN FlexWAN SD-WAN

SD-WAN SD-WAN

D-WAN i
Modalidad de | SD-WAN Fabricante y SD- ISDrovider -Serwce Fabricante y SD-
Prestacion Fabricante WAN Service WAN Service
. Operador .

Provider Provider
Plataforma Cloud Viptela o Cloud Versa
Controlador Cloud Meraki p Cloud Telefénica Networks o

On Premise .
SDN On Premise
OPEX/CAPEX +CAPEX -OPEX | +CAPEX -OPEX OPEX -CAPEX +OPEX
Tipologia de MPLS, Internet, | MPLS, Internet, MPLS, Internet, MPLS, Internet,
accesos LTE LTE LTE LTE
Ancho de
banda maximo 2 Gbps 20 Gbps 20 Gbps 40 Gbps
Protocolo de Meraki VPN por IPSec o
comunicaciones | AutoVPN IPSec VXLAN over IPSec SSL
Visibilidad L7 Si Si Si Si
Integracion con , , .
APIs terceros No S S S
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Solucién Meraki SD- Versa Networks
Tecnoldgica WAN Cisco SD-WAN FlexWAN SD-WAN
NFVs de No No Si Si
terceros
PIata_forr_na de i i Si Si
Monitorizacion
Azure, AWS
o ers A , AWS ’ !
Compatibilidad | Azure, AWSy Azure v AWS Gf)i)rele (en 4 Google y Clouds
Cloud Publicas | Google ¥ & Privadas (resto
roadmap) . .
hipervisores)
SD-Security (Next
Next Next Generation Generation
. Firewall, IPS, URL | Restriccion Firewall, IPS, AV).
. Generation s - L
Seguridad Firewall. IPS Filtering, visibilidad por Proteccién por
o Monitorizacion zonas, microVPNs | usuario y politicas
URL Filtering
DNS por segmentos de
red y aplicacién
Zero Touch 5i S S S
Deployment

4.1.3 Criterios de seleccion

4.1.3.1 Introduccion

En el apartado anterior se ha incluido una tabla comparativa de las principales
caracteristicas de las soluciones SD-WAN que se han analizado. Como se
puede apreciar, tienen muchas caracteristicas en comuan, por lo que es
complejo establecer un modelo de decision basado Unicamente en los criterios
establecidos arriba. No obstante, la tabla mostrada anteriormente si nos sirve
para marcar las “lineas rojas” en el caso de funcionalidades no disponibles en
alguna solucién SD-WAN.

No obstante, es muy complicado realizar una comparativa basada en
funcionalidades, debido a que la tecnologia SD-WAN esta actualmente en auge
y las soluciones tecnoldgicas estan en constante evolucion. Esto hay que
tenerlo en cuenta, ya que la comparativa se ha realizado basada en las
funcionalidades actuales.

Por lo tanto, para poder desarrollar un método que posicione la mejor solucién
técnica segun el escenario planteado, se afiaden criterios subjetivos para la
toma de la decision.

Los criterios afiadidos son los siguientes:

Numero de sedes.

Conectividad MPLS.

Existencia de Cloud Publica.

Requisitos de servicios adicionales por sede.
Personal técnico para la explotacion del servicio.
Coste economico.
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4.1.3.2 Metodologia

Para la recomendacion de la mejor solucion SD-WAN, se establece un sistema
de puntuacion, que asignara en cada uno de los escenarios una puntuacion a
cada tecnologia SD-WAN segun los requerimientos establecidos en el disefio
de la solucidn técnica.

La puntuacion asignada a cada apartado serd de 1 a 5, donde:

e 5 puntos: La tecnologia SD-WAN cumple con los requisitos y aporta
valor afadido.

e 3 puntos: La tecnologia SD-WAN cumple con los requisitos sin aportar
valor afiadido.

e 1 punto: La tecnologia SD-WAN cumple con los requisitos de manera no
Optima.

e -100 puntos: La tecnologia SD-WAN NO es compatible con la
funcionalidad requerida, por lo que no es vélida segun el escenario
solicitado.

En el modelo inicial se valora el mismo peso para cada uno de los criterios, por
lo que, para adaptarse a una situacion real, se aflade un multiplicador (x1 por
defecto) a cada criterio para modificarlo en caso de que se le quiera dar un
peso superior a uno de los valores. Este multiplicador también se podra poner
como x0 en caso de no se quiera tener en cuenta un criterio para la toma de la
decision, como por ejemplo la modalidad de prestacion del servicio.

Para cada uno de los criterios se establece una puntuacién segun la
funcionalidad requerida. Por ejemplo, en el caso mostrado mas abajo, en caso
de preferir una solucion SD-WAN Fabricante, las soluciones de Meraki SD-
WAN, Cisco SD-WAN y Versa Networks SD-WAN daran 5 puntos, ya que es su
planteamiento habitual. En el caso de FlexWAN, dara un punto, porque es
posible implantar la solucién de Nuage Networks a medida, por lo que cumpliria
con los requisitos de manera no éptima.

Para la explicacion, se incluye un ejemplo:

Criterio Mult. | Meraki SD- | Cisco SD- | FlexWAN | Versa
WAN WAN Networks
SD-WAN
Modalidad = de | x1 | gp \yan SD-WAN SD-WAN 1 sp.wan
Prestacion . . . . Fabricante: . .
. Fabricante: 3p | Fabricante: 3p Fabricante: 3p
Requerida 1p
SD-WAN SD-WAN SD-WAN SD-WAN
Service Service Service Service
Provider: 1p Provider: 1p Provider: 3p Provider: 3p

Por limitaciones de espacio de la memoria técnica, no se incluye la justificacion
de la puntuacion asignada en cada criterio, si bien se podra facilitar en caso de
ser requerido.
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4.1.3.3 Matriz de Puntuacion

Criterio Mult | Meraki SD- | Cisco SD-WAN FlexWAN Versa Networks
WAN SD-WAN
iaDl;\:?/c?:te' 5 SD-WAN SD-WAN SD-WAN

Modalidad de P Fabricante: 5p Fabricante: 1p Fabricante: 5p

Prestac.|0n x1 SD-WAN . ' ‘

Requerida . SD-WAN Service | SD-WAN Service | SD-WAN Service
Service Provider: 1p Provider: 5p Provider: 5p
Provider: 1p ) ) )

Cloud Externa: Cloud Externa: Cloud Externa: Cloud Externa:

Plataforma 3p 3 5 3

Controlador SDN 1 P P P

grzso:ia:dua:) _1OOrz)Prem|se : “On Premise”: “On Premise”: “On Premise”:
>20sedes: 3p | >20 sedes: 5p >20 sedes: 5p >20 sedes : 5p

Numero de sedes | x1
<20sedes: 5p | <20 sedes: 5p <20 sedes: 5p <20 sedes: 3p
Sélo Sélo Sélo Sdlo
conectividad: conectividad: conectividad: conectividad:
5p 5p 5p 5p

Ssg?clis:sosor . Conectividad+ | Conectividad+ Conectividad+ Conectividad+

cede P seguridad: 5p seguridad: 5p seguridad: 1p seguridad: 5p
Conectividad+ | Conectividad+ Conectividad+ Conectividad+
seguridad+ seguridad+ seguridad+ seguridad+
Wifi: 5p Wifi: 1p Wifi: 1p Wifi: 1p
Preferencia Preferencia Preferencia Preferencia

Preferencia OPEX " OPEX: 1p OPEX: 1p OPEX: 5p OPEX: 5p

/ CAPEX Preferencia Preferencia Preferencia Preferencia
CAPEX: 5p CAPEX: 5p CAPEX: 1p CAPEX: 3p
Sélo INET y S6lo INET y LTE: | SOlo INET y LTE: | Solo INET y LTE:

Tipologia de 1 LTE: 5p 5p 5p 5p

accesos INET/LTE+MPL | INET/LTE+MPLS: | INET/LTE+MPLS: | INET/LTE+MPLS:
S:3p 3p 5p 3p
<500 Mbps: 5p

Ancho de banda <5 Gbps: 5p <5 Gbps: 5p <10 Gbps: 5p

maximo por sede x1 <1 Gbps: 3p

P >20 Gbps: -100p | >20 Gbps: -100p | >40 Gbps: -100p
>2 Gbps: -100p
Si: 3p Si: 5p Si: 5p Si: 5p

Visibilidad L7 x1
No: 5p No: 5p No: 5p No: 5p

Integracién con " Si: -100p Si: 5p Si: 5p Si: 5p

APIs terceros No: 5p No: 5p No: 5p No: 5p
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Criterio Mult | Meraki SD- | Cisco SD-WAN FlexWAN Versa Networks
WAN SD-WAN
Si: -100p Si: -100p Si: 5p Si: 5p
NFVs de terceros | x1
No: 5p No: 5p No: 5p No: 5p
i Si:5 Si: 3 Si: 5
Plataforma de o S1: 3p P P P
Monitorizacion No: 5p No: 5p No: 5p No: 5p
Compatibilidad Si: 3p Si: 3p Si: 3p Si: 5p
Cloud x1
Publicas/Privadas No: 5p No: 5p No: 5p No: 5p
En sede: 5p En sede: 5p En sede: 1p En sede: 5p
Centralizada: . . .
Seguridad v 3p Centralizada: 3p | Centralizada: 3p | Centralizada: 3p
No requerida: go requerida: Eo requerida: Eo requerida:
5p p p p
Existencia Sin personal Sin personal Sin personal Sin personal
personal técnico técnico: 3p técnico: 3p técnico: 5p técnico: 1p
para la x1
explotacion del Con personal Con personal Con personal Con personal
servicio técnico: 3p técnico: 3p técnico: 3p técnico: 3p
Coste econdmico | x5 5p 3p 5p 3p

4.2 Implementacion practica de la solucion Meraki SD-WAN

4.2.1 Introduccién

En esta seccion se describe la implantacion de la arquitectura disefiada. Se
incluyen capturas de pantalla con los pasos realizados, con el objetivo de
proporcionar informacién en el trabajo sobre la plataforma de Meraki, y
demostrar de manera adecuada el resultado de las pruebas realizadas.

La seccion se ha estructurado en los siguientes apartados:
¢ Plataforma Meraki SD-WAN.

4.2.2 Plataforma Meraki SD-WAN

Sede 1 - FTTH.
Sede 2 - 4G.
Conectividad Corporativa.

Resumen Plan de Pruebas.

Se ha obtenido el equipamiento de Meraki necesario para la implantacion de la

plataforma:
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ltem & Quantity

Meraki AC Power Cord for MX and MS (EU Plug) 2
Meraki Insight License for 1 Year (Small, Up to 450 5
Mbps)

Meraki MX64 Advanced Security License and Support,
1YR

Meraki MXG64 Router/Security Security Appliance 2

llustracién 29: Equipamiento Meraki adquirido

Una vez recibido el equipamiento, se procede a comprobar que la cuenta tiene
correctamente asociado el equipamiento recibido:

csco  Meraki

Add devices > Create account > Confirm

Order number: 4E9200708
fedex_international_priority tracking number: 783872643793

Logged in as Jorge 5

(ideloimob@uoc.edu) Security Appliances:

Not you?  Logout

llustracién 30: Login Portal Meraki

En la ilustracidbn mostrada a continuacion, se muestra el Dashboard de Meraki.
Como se aprecia en la ilustracion, estd marcado “Unassigned licenses”, ya que
todavia no se han registrado los equipos MX64 recibidos.
Al Meraki cacn Dstos

Welcome to Meraki Dashboard

Organization

Register Meraki devices Set up Systems Manager

Add your devices to a network to Enroll client devices in Meraki's
manitor and configure them EMM to manage apps, settings,
through the Meraki cloud and security

llustracién 31: Meraki Dashboard

A continuacién, procedemos a crear una red, donde daremos de alta el primer
MX64.
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4.2.3 Sede 1 — FTTH Movistar

En este apartado se describe la implantacion de la primera sede, que se
conecta al Acceso FTTH de Movistar.

tsen’ Meraki

HGU (s
Movistar (:(‘\600
o
Meraki
MXe4
172.16.10.1/24
i - i
\\U AP
_l Asus RT-AC66
——7
A—)
PC1-W7
172.16.10.4

llustracién 32: Sede 1 - FTTH

Para implantar la sede, se conecta el Meraki MX64 al Router HGU de Movistar,
ya que actla como equipo de segundo nivel. EI HGU de Movistar es compatible
con este tipo de soluciones (soporta NAT transversal), y ademas ya viene
configurado por defecto para permitir este tipo de configuracién. EI MX64 no
requiere disponer de la IP Publica directamente conectada (como si hacen
otras soluciones VPN), lo cual facilita la configuracion.

El Router Asus RT-AC66 se ha configurado en modalidad AP, para evitar la
creacion de una subred adicional a la que se va a definir en el MX64.

/iISUS RT-AC66U L Cerrar sesion Reiniciar Espaiiol

apida Modo d: unto de acceso Firmware: 380.70 SSID: Home UOC Home UOC 56 7T

Estado del sistema
Estado de PA principal : 2.4GHz 5GHz Status

@?j Mapa defa red
Modo PA cpu

&% Red para invitados
&5 Mlicacion usB
23 Aicioud 2.0

Nivel de seguridad:

&~ Tools WPA2-Personal 8

Configuracién avanzada

[A Tnalambrico
W] Lan

g Administracion

EZ Registro del sistema Ethernet Ports

_ 0 ivo "
Q Herramientas de red e Port Link State

WAN 0 1 Gbps

llustracién 33: Asus RT-AC66U modo AP
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Una vez realizadas las conexiones fisicas y configuracion de los equipos, se
procede a crear la red en la plataforma de Meraki.
il 0 a © Amouncements = @ Help < idsioimon@uc s -

Create network

Setup network

X Networks provide a way to logically group, configure, and monitor devices. This is a useful way to separate
Organization physically distinct sites within an Organization. &

Network name

Select devices from inventory

Check the devices in your inventory you'd like to add to this network

Add devices
O serial number Model Type MAG address Order number Claimed on
[0 Q2KN-FNFF-28XF MX64 Appliance €0:cb:bc:bb:47:a8 4E9200708 11/25/2018, 9:14 pm
[0 Q2KN-FMZJ-NWg8 MX64 Appliance e0:cb:bc:bb:47:10 4E9200708 11/25/2018, 9:14 pm

.
llustracién 34: Creacion de Red Sede 1

A continuacion, se agrega el MX64 conectado al FTTH, con nimero de serie
Q2KN-FNFF-28XF.

il ~ a
cisco’ Meraki
Uplink | DHCP | Location | Tools
P Sede 1-FTTH  »
MX64 e0:chbebb:47:a8
Live data
] Ports
VapeSmokemadrid Py
Centro de umnm;u 12 3 4 memer

Security & SD-WAN Ca

Insight

a Historical data  for the last day ~
202912019 Googe, Inst. Geogr. Nacional
Connectivity

Calle Francisco Silvela, 19. Madrid oo 1500 2000 00:00 0800

Network usage
Configure warm spare

320 Mb/s

240 Mbjs

A 160 Mb/s

88.0.195.78 Active 80 Mo/s

0 Mb/s

12:00 14:00 16:00 18:00 20:00 2200 00:00 0200 04:00
ecte:
4

tm-uoc-2-gmgzvnrzdp dynamic-
m.com

Q2KN-FNFF-28XF

Up to date
Current version: MX 14.36

llustracién 35: Estadisticas Sede 1 - FTTH

Ademas, se habilita la funcionalidad Meraki Insight, para proporcionar
funcionalidades de visibilidad avanzadas.
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License type

MI-XL

MI-XS

TFM_UOC - 2

O nName

[J TFPMm_uoc -2

Licensed networks

Analytics enabled
v
WAN Health  sor e st 2 nours «

2 0

{staue: 0000 OR status:poarPartonmance OR statis Nighiisags OR status:down) AND name: TFM_UOC - 27 =

Minimum license

MI-S

llustracién 36: Meraki Insight - Sede 1

Total licenses

Firmware version .

MX 14.36

Se comprueba de manera afirmativa que el equipo Meraki MX64 tiene
conectividad con la Cloud de Meraki, y que esta dado de alta en Meraki Insight

ID Método de Resultado | Resultado
Prueba | Descripcion Validacion Esperado Obtenido
Sede 1_ conectividad con la Cloud de
S01P01 | Meraki Portal de Gestién | Ok Ok
Sede 1_ Meraki Insight habilitado para
S01P02 | visibilidad de la plataforma Portal de Gestién | Ok Ok

A continuacion, se procedera a realizar pruebas de conectividad con las
facilidades que nos proporciona el Portal de Gestion de Meraki.

llustracién 37: Prueba ping y throughput — Sede 1

Para comprobar que el appliance tiene conectividad con la red publica, se va a
efectuar un ping y un traceroute a la IP de los DNS de Google (8.8.8.8), y se va
a realizar un test de throughput contra la Nube de Meraki.
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ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido
Ok
Sede 1_ Conectividad Internet desde Portal de (latencia 3
S01P03 | MX64 Gestidn-Ping Ok ms)
250 Mbps
Portal de (limite Ok
Sede 1_ Throughput Internet desde Gestion- throughput |262,9
S01P04 | MX64 Throughput equipo) Mbps

Una vez comprobada la conectividad de la sede, se procede a la configuracion
de la sede, con el nuevo rango asignado.

Segun la arquitectura disefiada, el Meraki debe actuar como puerta de enlace
de los equipos conectados a la red, por lo que se habilita el modo de
despliegue Routed.

llustracién 38: Configuracion LAN - Sede 1

Con el fin de facilitar el despliegue de los equipos conectados en la sede, se
habilitara el servidor DHCP, en el rango asignado a la sede: 172.16.10.0/24.
"dsee’ Meraki e

DHCP

Main subnet 172.16.10.0/2¢ ©

) Client addressing
Network-wide
Lease time
Security & SD-WAN DNS nameservers
For DHCP responses
Insight

Boot options @ Boot options disabled .,

QOrganization

DHCP options @ There are no special DHCP options on this DHCP section.
Add a DHCP option

Reserved IP ranges @ There are no reserved IP address ranges on this DHCP section
Add a reserved |P address range
Import CSV

Fixed IP assignments There are no fixed IP address assignments on this DHCP section.

Add a fixed IP assignment
Import CSV

llustraciéon 39: Configuracién DHCP - Sede 1




No se realiza configuracion de las funcionalidades de Firewall, aunque como se
puede observar estan incluidas en la configuracion de la sede y se pueden
agregar reglas, tanto de L3 como de L7 (aplicacion).

alaln ol Q
cisco Meraki

Firewall

Layer 3

Inbound rules Inbound traffic will be restricted to the services and forwarding rules configured below.

. Outbound rules @ # Policy Protocol Source §) Srcport Destination ¢ Dstport Comment Hits Actions
Security & SD-WAN i po P
Alow  Any Any Any Any Any Default rule 306

Insight Add a rule

Cellular failover rules @y pojiey  protocol Source @ Srcport Destination © Dstport Comment Actions

Alow  any any Any Any Any Defautt ruie
Aod a ruie

Security appliance Service Allowed remote IPs

services @
ICMP ping Any

Web (local status & configuration) | None

Layer 7

Firewall rules There are no rules defined for this network.
Add a layer 7 firewall rule

Forwarding rules

Port forwarding © There are no port forwarding rules on this netwaork
Add a port forwarding rule

11NAT @ There are no 1:1 NAT mappings.
Add a 1:1 NAT mapping

1:Many NAT There are no 1:Many NAT mappings.
Add 1:Many IP

llustracién 40: Configuracion FW - Sede 1

Esto implica que podemos bloquear aplicaciones, funcionalidad incluida por
defecto en la plataforma SD-WAN Meraki, asi como habilitar funcionalidades de
IPS, IDS y Advanced Malware Protection (AMP).

Layer 7

Firewall rules 3]l [Foacy) |appacaion L=

1 Deny [VolP &video conferencing ] [Skype o

Add a layer 7 firewall rule

asco Meraki @

Threat protection

Advanced Malware Protection (AMP)
Mods ©

Whitelisted URLs @ There are no whitelisted URLs.
Add a whitelisted URL

Security & SD-WAN

Whitelisted files There are no whitelisted files.

Add a whitelisted file
Insight

Intrusion detection and prevention
Mode ©
Rulesst @

Whitelisted rules @ There are no whitelisted IDS rules.
Whitelist an IDS rule

llustracién 41: Configuracion NGFW - Sede 1
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Ya se ha finalizado la configuracion de la sede y del equipo, por lo que se
procede a continuar con la siguiente fase de la implantacion de la plataforma
SD-WAN, la conexioén de un Host.

Para la realizacion de la practica, y segun se ha descrito en el disefio de la
arquitectura, se emplea una Maquina Virtual Windows 7 virtualizada en
VirtualBox para el Host 1. Se ha seleccionado VirtualBox ya que permite la
implementacion de una interfaz en modo bridge, de manera que el Host 1
puede replicar la conexion del Workstation, sin necesidad de una tarjeta de red
adicional.

Por lo tanto, el primer paso consiste en configurar la interfaz WLAN del PC para
que la Maquina Virtual la utilice en modo bridge. Se utiliza la tarjeta de red Asus
PCE-AC56 802.11ac Network Adapter.

B W7-Host2 [Coniendo] - Oracle VM VirtualBox

—
r 2 WT-Host2 - Configuracién
-

papeiarae
reciclaje @ General Red

@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Pantalla Habilitar adaptador de red
Conectado a: | Adaptador puente v
Almacenamiento a =

{p Audic

@ Red Tipo de adaptador: |Intel PRO/1000 MT Desktop (B2540EM)

Nombre:  ASUS PCE-ACSS 802, 11ac Network Adapter

W Avanzadas

@ Puertos serie Modo promiscuo: | Permitir todo

ccién MAC: |DBO027EAZC
& s Direccion MAC: |0B0027EA2C2F
Cable conectado

i Carpetas compartidas

E Interfaz de usuario

Reenvio de puertos

Concer

A~

llustracién 42: Instalacion Host 1

Como se puede observar, en el Dashboard de Meraki ya se detectan los tres
dispositivos conectados. El Workstation (anfitrion), el AP y la MV Windows 7
gue esta configurada en modo bridge.

llustraciéon 43: Dashboard Meraki Sede 1
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A continuacion, se procede a realizar las pruebas de conectividad del Host 1,
para comprobar que el Host tiene visibilidad con el appliance MX64 y esta
conectado a Internet.

Las pruebas se realizan con la herramienta cmd.exe, y realizando ping a la IP
del MX64 (172.16.10.1) y ping Yy traceroute a la IP de los servidores DNS de
Google (8.8.8.8).

[ﬁ Host 1 [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives Ayuda

— . .
i HOST |

Papelera de
reciclaje 172.16.10.4/24

Conectado a: Merak{ FTTH
TFM-UOC-2

oft Windows [Wersion 6.1.76611
Copyright (c> 2B8? Microsoft Corporation. Reservados todos los derechos.

C:~Users~Host 2>ping 172.16.18.1
Haclendn ping a 172.16.18.1 con 32 hyte* de datos:
Res de 172 _16.18.1: =2

Estadisticas de ping para 172.16.18.1:
P enviados = 4. recibidos = 4, perdid

il id
Tlempur' aproximados de ida y vuelta en milisegundos:
inimo = 1ms. Maximo = 2m.;, Media =

C:\Users“Host 2>

& ) 1)
B @ % & 2 & {0 @ ® cTRL DERECHA
llustracién 44: Prueba Ping Meraki - Sede 1

Qﬂ Host 1[Corriendo] - Oracle VM VirtualBox - m] *

Archive  Maquina Ver Entrada Dispositives  Ayuda

BN C\Windows\system32\cmd.exe

C:~Users~Host 2»ping 8.8.8.8 HOST :

Haciendo ping a 8.8.8.8 con 32 byte" de datos: 172.16.10.4/24
5 s .8.8: b T
. Conectado a: Mevaki FTTH
Respuesta desde 8.8.8.8: i s TFM-UOC-2

Estadisticas de ping para 8.8_.8_8:
enviados = 4, pecibidos = 4, perdidos = 8

Tiempos aploxunado., de ida y wuelta en milisegundos:
Hinimo 4ms. Maximo = 6mg, Media = 5Sms

C:“Users:Host 2>tracert 8.8.8.8

Traza a la d11-ec|::10n google—-public—dns-a.google.com [8.8.8.81
sobre un maximo de 3@ saltos:

1 2 ms 1 ms
2 3 ms 2 ms

3 * *
.net [81.46.65.2131
4 * *

192.168.1.1
192.168.144.1
213 .red-81-46—65.customer.static.cocgg.telefoni

W

Tiempo de espera agotado para esta solicitud.
21 .red-81-46—B.customer.static.ccgg.-telefonical

176.52.253.97

72.14.211.154

Tiempo de espera agotado para esta solicitud.
?4.125.253.19%6

74.125.253.285
google—-public—dns-a_google.com [8.8_8_81

5 3

et [81.46
6 3
? 5
8

*

PN PRy Uy

[raza completa.

C:\UserssHost 23>

o -9 = A
B @ & & o0 (] @ & {3 (3 (¥) cRL DERECHA
llustracién 45: Prueba ping Google - Sede 1

En ambos casos las pruebas se realizan con éxito.
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ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido
Ok
Sede 1_ Conectividad desde Host 1 a Host 1 - Ping (latencia 2
SO01P05 | MX64 172.16.10.1 Ok ms)
Ok
Sede 1_ Conectividad a Internet desde Host 1 - Ping (latencia 5
SO01P06 | Host 1 8.8.8.8 Ok ms)

Debido al resultado positivo de las pruebas, se finaliza la implantacion de la
Sede 1 con éxito.

4.2.4 Sede 2 — 4G Movistar

En este apartado se describe la implantacion de la segunda sede, que se
conecta al Acceso Movistar 4G.

INTERNET

TP-Link
MR6400

Meraki
MX64

172.16.20.1/24

172.16.20.3
llustracién 46: Sede 2 — 4G

Para implantar la sede, se conecta el Meraki MX64 al Router 4G de Movistar,
ya que actia como equipo de segundo nivel de manera similar a la sede
anterior. El TP-Link ha sido adquirido para la realizacion del proyecto, por lo
gue para que la conectividad funcione correctamente, en la fase inicial de la
implantacion vamos a proceder a realizar la configuracion del equipo.
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Se ha insertado una tarjeta SIM Movistar en el Router TP-Link. La linea
asociada dispone de 24 GB, por lo que tiene suficiente capacidad para poder
implantar el proyecto sin problemas.

En la primera fase de la implantacion, se va a configurar el TP-Link para que
tenga conectividad con el servicio Movistar 4G. Para ello, seleccionaremos el

modo 4G y realizaremos la configuraci()n de la tar'|eta SIM.

‘(D’E 192.168.1.1

9 tp-link

Operation Mode
=\~ Status
Please select an operation mode:

® 2G/4G Router Mode
@ newwork
B sws

llustracién 47: TP-Link 4G

Quick Setup Basic Advanced

O Wireless Router Mode

9 to-iink

Quick Setup Basic Advanced

PIN Management

SIM Card Status:
- Internet b

@© Disable O Modify
- PIN Management PIN:

- Data Setings

-LAN Seftings

- Dynamic DNS

llustracién 48: TP-Link PIN

Vemos que el equipo ya esta funcionando y se ha conectado al 4G
correctamente, mediante la SIM introducida.

D toiink

Quick Setup Advanced

[2) 36146

1SP: SIM Card Status:

@) Operation Mode
Network Type: Signal Strength:

® netvork Band: 3 RSRP:

Data: 6.707MB (Total Used) RSRQ
Upload Speed: 1.683KB/S SNR:
a Wireless Download Speed: 3.623KB/S

$A  Guest Network

@ intemet & 1PV | VB N\ Wireless

€2 NAT Forwarding
WAN Interface Name: LTE Network Name (SSID): TP-Link_662A

€D Parental Controls MAC Address: 0C:60:63:1E:66:28 Wireless Radio on

P Address 10.100.21.193 Mode: 802 11bgn mixed
~l

T aos
Primary DNS: 80.58.61.250 Channel Widin Auto

] Security Secondary DNS: 80.58 61.254 Channel Auto(2)

MAC Address: 0C:80-63 1E:66:2A

f VPN

B sus

) system Tools

llustracién 49: TP Link - Advanced
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ID Método de Resultado | Resultado

Prueba | Descripcion Validacién Esperado Obtenido
Interfaz de

SO2P00 | Sede 2_ conectividad a Internet Gestion TP-Link | Ok Ok

Una vez probada con éxito la conectividad a Internet del equipo 4G, se procede
a crear la red en la plataforma de Meraki.

Q Unassigned licenses | ¥ A

‘deeh’ Meraki

Create network

Setup netwark

. Networks provide a way to logically group, configure, and monitor devices. This is a useful way to separate
Organization physically distinct sites within an Organization. &

Network name

Select devices from inventory

Check the devices in your inventory you'd like to add to this network

Add devices
[ serial number Model Type MAC address Order number Claimed on
[0 Q2KN-FNFF-28XF MX64 Appliance e0:cb:be:bb:47:a8 4E9200708 11/25/2018, 9:14 pm
O Q2KN-FMZJ-NW98 MX64 Appliance e0:ch:be:bb:a7:10 4E9200708 11/25/2018, 9:14 pm

Create network
v

llustracién 50: Creacion de Red Sede 2

A continuacioén, se agrega el MX64 conectado al 4G, con numero de serie
2KN-FMZJ-NW98.

Connectiuity

Natwork usage

llustracién 51: Estadisticas Sede 2 — 4G

Ademadés, de manera similar a la Sede 1, se habilita la funcionalidad Meraki
Insight, para proporcionar funcionalidades de visibilidad avanzadas.
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TFM_UOC - 1

O name

O Trm_uoc -1

e w o o o [
g
4

llustracién 52: Meraki Insight - Sede 2

Total licenses

a wm o o

Firmware version .

MX 14.36

Se comprueba de manera afirmativa que el equipo Meraki MX64 tiene
conectividad con la Cloud de Meraki, y que esta dado de alta en Meraki Insight

ID Método de Resultado | Resultado
Prueba | Descripcion Validacion Esperado Obtenido
Sede 2_ conectividad con la Cloud de
S02P01 | Meraki Portal de Gestién | Ok Ok
Sede 2_ Meraki Insight habilitado para
S02P02 | visibilidad de la plataforma Portal de Gestién | Ok Ok

A continuacién, se procederd a realizar pruebas de conectividad con las
facilidades que nos proporciona el Portal de Gestion de Meraki. En este caso
se espera que el rendimiento sea muy inferior al rendimiento obtenido por el
acceso FTTH. Esto es debido a que se trata de un acceso 4G de interior, al no
disponer de antena externa para mejorar la recepcion.

Para comprobar que el appliance tiene conectividad con la red puablica, se va a
efectuar un ping y un traceroute a la IP de los DNS de Google (8.8.8.8), y se va

a realizar un test de throughput contra la Nube de Meraki.

IIuétracmn -5-3.:.F5.ruel5a bihg.y"tr-ir“odgﬁput — Sede 2
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ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido
Ok

Sede 2_ Conectividad Internet desde Portal de (latencia

S02P03 | MX64 Gestidn-Ping Ok 35 ms)
Portal de 30 Mbps

Sede 2_ Throughput Internet desde Gestion- (Cobertura | Ok

S02P04 | MX64 Throughput 4G Interior) |45,3 Mbps

Una vez comprobada la conectividad de la sede, se procede a la configuracion
de la sede, con el nuevo rango asignado.

Segun la arquitectura disefiada, el Meraki debe actuar como puerta de enlace
de los equipos conectados a la red, por lo que se habilta el modo de
despliegue Routed, de manera similar a la Sede 1.

a

tedh Meraki

Addressing & VLANs

Deployment Settings

Mode

Client tracking

Routing
Use VLANS
LAN Config
Name MX 1P

172.16.20.0/24 single lan settings 17216201

llustracién 54: Configuracion LAN - Sede 2

Con el fin de facilitar el despliegue de los equipos conectados en la sede, se
habilitara el servidor DHCP, en el rango asignado a la sede: 172.16.20.0/24.
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Atk Me a

DHCP

Main subnet 1721620024 @

Client i Run a DHCP server -
Lease time Tday =
Security & SD-WAN
DNS nameservers Proxy 1o upsteam DNS

For DHCP responses

Insight

oot optons ©

DHCP options © There are no special DHCP options on this DHCP section
Add 8 DHCP option

Reserved IP ranges @ There are no reserved IP address ranges on this DHCP section
Add a reserved IP address range
Import CSV.

Fixed IP assignments There are no fixed IP address assignments on this DHCP section
Add a fixed IP assignment
Import CSV

llustracién 55: Configuracién DHCP - Sede 2

No se realiza configuracion de las funcionalidades de Firewall, aunque como se
puede observar estan incluidas en la configuracion de la sede y se pueden
agregar reglas, tanto de L3 como de L7 (aplicacion). Vamos a habilitar AMP,
IPS e IDS de manera similar a la Sede 1, para securizar el trafico.

‘Hel Meraki Q

Firewall

Layer 3

Inbound rules Inbound traffic will be restricted to the services and forwarding rules configured below.

Outbound rules @

Security & SD-WAN # Policy Protocol Source § Srcport Destination @ Dstport Comment Hits Actions
Allow  Any Any Any Any Any Default rule 0
Insight Add a ruls

Cellular failover rules @ 4 pojcy  Protocol Source @ Srcport Destination @ Dstport Comment  Actions

Allow  Any Any Any Any Any Default rule
Add a rule

Security appliance Service Allowed remote IPs

services @
ICMP ping Any

Web (local status & configuration) | None

Layer 7

Firewall rules There are no rules defined for this network.
Add a laver 7 frewall rule

llustracién 56: configuracion FW - Sede 2

‘tita’ Meraki @
Threat protection

Advanced Malware Protection (AMP)

Moce ©
Whitelisted URLs € There are no whitelisted URLS.

Add 3 whitelisted URL

Security & SD-WAN

Whitslisted files There are no whitelisted files
Add a whitelisted file

Insight

Intrusion detection and prevention

ose ©
Ruleset ©
Whitelisted rules & There are no whitelisted IDS rules.

Whitelist an 1DS rule

llustracién 57: configuracion NGFW - Sede 2
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Ya se ha finalizado la configuracion de la sede y del equipo, por lo que se

procede a continuar con la siguiente fase de la implantacion de la plataforma
SD-WAN, la conexion de un Host.

Para el Host 2, se crea una segunda Maquina Virtual de Windows 7 empleando
VirtualBox, y se selecciona la interfaz en modo bridge. En este caso, la interfaz

utiizada es la LAN de la Workstation: Intel® 82579V Gigabit Network
Connection.

Por lo tanto, el primer paso consiste en configurar la interfaz LAN del PC para

@ wr- Configuracién

TRk @ General
Sistema Adaptador 1 | Adaptador 2 = Adaptador 3 = Adaptador 4
Pantalla Habilitar adaptador de red

. Conectado a: | Adaptador puente 4
Almacenamiento Z e
Mombre: | Intel(R}) 2579V Gigabit Network Connection

¥ Avanzadas
Tipo de adaptador: | Intel PROf1000 MT Desktop (82540EM)
@ Puertos serie Mado promiscuo: |Permitir todo
ﬁ USE Direccion MAC: |08002752D9DC
Cable conectado

|j Carpetas compartidas -
Reenvio de puertos

E Interfaz de usuaric

Cancelar

1 Collecting information 2 Installing Windows

B @0 &P ¢ ] il { @ (%) cTrL DERECHA
llustracién 58: Instalacién Host 2

Como se puede observar, en el Dashboard de Meraki se detectan en este caso
los dos dispositivos conectados. ElI Workstation (anfitrion) y la MV Windows 7
gue esta configurada en modo bridge.

s Meraki

llustraciéon 59: Dashboard Meraki Sede 2
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A continuacion, se procede a realizar las pruebas de conectividad del Host 2,
para comprobar que el Host tiene visibilidad con el appliance MX64 y esta
conectado a Internet.

Las pruebas se realizan con la herramienta cmd.exe, y realizando ping a la IP
del MX64 (172.16.20.1) y ping y traceroute a la IP de los servidores DNS de
Google (8.8.8.8).

ﬁi Hest 2 [Corriendo] - Oracle VM VirtualBox — [m] *
Archivo Maquina Ver Entrada Dispositivos  Ayuda
HOST 2:
172.16.20.3/24.
Cowectade a: Meraki 4G
TFM-UOC-1

EX cmd - Shortcut

Microsoft Windows [Ue 6.1.76081
Copyright (c) 2889 Mi ft Corporation. All rights reserved.

C:~Mindows\System32>ping 172.16.20.1

[Pinging 172. 16 ZB 1 ith 32 bytes of data:

Reply from 17 = ITL=64
Reply from 1?2 16 ZB y i TTL=64
Reply from 172.16.208.1: i TTL=64
Reply from 172.16.208.1: hy i s TTL=64

IPing statistics fm' 172.16
Packet ent 4. Rec =
Approximate 1nund tl ip tim in econ
inimumn Bms, Maximum = ims. Average =

@ <@z loss).

C:~Windows\System32>

Windows Medis Player |§

O . © J\J SR

& @ 8 & 1] @ & (3 (B (€ cTRL DERECHA
llustracién 60: Prueba Ping Meraki - Sede 2

ﬁ Host 2 [Corriendo] - Oracle VM VirtualBox

Archivo  Maéquina Ver Entrada Dispositivos  Ayuda

BN C\Windows\system32\cmd.exe (B >

Minimum = Bms, Maximum = Bms, Average = Bms -
HOST 2:
C:\Users\PCrping 8.8M3.8

: 172.16.20.3/24.
a:
2 time=25ms TTL=117 g i
o s ITL_119 Conectado a: Meraki 4G

time=26ms TTL-117
2 time=26ms TTL=117 TFM-UOoC-1

m

C:\Users\PC>tracert 8.8.8.8

Tracing voute to google puh11c dns-a.google.com [8.8.8.81
ouer a maximum of 3@ ho

i 1 ms <1 ms s 192.168.1.1
b = = Request timed out.
141 .red-81-46-81.customer.static.ccyg.t|

3 25 ms 35 ms
.net [81.46.81.141]
4 = =

Request timed out.

10.25.8.229

1Iﬂ 25.

61.red-Bi-46-59.customer.static. ccgy.te|
176.52.253.93

72.14.211.154

74.125.253 207
google—public—dns-a.google.com [8.8.8.8

Trace complete.

IC:\Users~PC>

« m b

ol - o [m| b

& @ 6 EP @ ] @ @ 3 (3 (3] cTRL DERECHA
llustracién 61: Prueba Ping Google - Sede 2

En ambos casos las pruebas se realizan con éxito.
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ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido
Ok
Sede 2_ Conectividad desde Host 2 a Host 2 - Ping (latencia 1
S02P05 | MX64 172.16.20.1 Ok ms)
Ok
Sede 2_ Conectividad a Internet desde Host 1 - Ping (latencia
S02P06 | Host 2 8.8.8.8 Ok 26 ms)

Debido al resultado positivo de las pruebas, se finaliza la implantacién de la
Sede 2 con éxito.

4.2.5 Red Corporativa

Ya se han dado de alta los dos equipos y el plan de pruebas se ha realizado
con éxito, por lo que se va a proceder a integrar las dos sedes en la red
corporativa. Para realizar esto, se accede de nuevo al Portal de Gestion de
Meraki y se habilita la opcion Site-to-site VPN, que permitira la configuracion de
la Red Corporativa para que las dos sedes tengan conectividad a través de
Internet.

El objetivo de la implantacion de la Red Corporativa es alcanzar la arquitectura
disefiada, que se muestra de nuevo a continuacion:

HGU

Movistar 0\609/ ~rr
Meraki /%Q/// \\( TP-Link
P MR6400
Mxed - N
| s AutoVPN 1§ T =
172.16.10.1/24 Meraki 172.16.20.1/24
i i MX64
\\\U AP
— Asus RT-AC66
| ]
— —;f
PC1-W7 PC2-W
172.16.10.4 172.16.20.3

llustracién 62: Diagrama légico SD-WAN

En el disefio actual se despliegan Unicamente dos sedes. No obstante, se
habilitara el modo Hub (mesh) para que todos los equipos de la red realicen
tuneles entre si, formando una red mallada.

Vamos a comenzar con la configuracién de la sede 4G. Como se puede

observar en la ilustracion se ha detectado en Remote VPN participants
TFM_UOC - 1, que se corresponde con la sede 4G.
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a

“oeih Meraki

Site-to-site VPN

Ty ©

Name Subnet  Use VPN

Main subnet 172.16.10.0/24 [r

llustracién 63: Site-to-site VPN Sede 1

Realizamos la misma configuraciéon en TFM_UOC - 1, donde como se puede
observar reconoce como participantes remotos TFM_UOC — 2.

2ils Meraki @

Site-to-site VPN

Type @ Con

llustracién 64: Site-to-site VPN Sede 2

Una vez configurado el Site-to-site VPN, vamos a proceder a comprobar si el
Portal de Gestion las identifica como validas y compatibles con la solucién
Meraki AutoVPN.

El NAT realizado por el Router HGU de Movistar si es adecuado para una
solucién VPN, segun se muestra a continuacion:

-9 no @ =

SUDnSts | 0 Non-Merak pesrs

Usage Latency (aval Conmmctivty *

Encrypted. Using IPsec and AES

llustracién 65: NAT Type - Sede 1

El NAT realizado por el TP-Link (4G) no es el adecuado para una solucién
VPN, segun se muestra a continuacion:
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suDnets | 0 Non-Merski peers

Usage. Latency favg) Gonnsemmy

Source Destination Uplink decision Reason Policy Lastseen

llustracién 66: NAT Type - Sede 2

ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido

S01P07 | Sede 1_ Acceso VPN-Friendly Portal de Gestién | Ok Ok

S02p07 Sede2_AccesoVPN-Friendly  [PortaldeGestion [0k [No |

4.2.5.1 Troubleshooting NAT Unfriendly

Como se ha podido observar, la prueba S02P07 ha fallado, ya que el Portal de
Gestidn de Meraki indica que el acceso es NAT-type Unfriendly. Esto implica
que la VPN no se puede establecer.

Por lo tanto, se va a aplicar especial foco en subsanar el error del NAT. Para
resolver el problema, nos remitimos al manual de Troubleshooting de Meraki:
https://documentation.meraki.com/MX/Site-to-

site_VPN/Troubleshooting VPN _Reqistration_for Meraki_Auto VPN, ya que
para poder subsanar la incidencia hay que identificar qué esté fallando.

Meraki detecta la conexion como VPN-Unfriendly cuando el NAT realizado por
el Router de salida a Internet (en este caso el TP-Link) asigna puertos distintos
a los utilizados por el MX, es decir, el trafico del MX sale con un puerto de
salida determinado hacia el TP-Link y éste lo modifica. Se incluye una
ilustracion para su comprension.

192.168.1.5:44019 < 203.0.1 13.5?:935'D> 198.51.100.23:56125 2 203.0.1 13.5?:935'U>

192.168.1.5:44019 = 203.0.1 13.194:935(> 196.51.100.23:56126 = 203.0.113,194:935(>

llustracién 67: NAT unfriendly

A continuacion, se va a modificar la configuracion del TP-Link para ver el tipo
de NAT realizado. ElI TP-Link soporta NAT Transversal (el que permite
mantener el puerto de salida), y ademas tiene una funcionalidad especifica
para permitir equipos de segundo nivel IPSec. Se observa entonces que el
IPSec passthrough, necesario para este tipo de conectividad, ya esta
habilitado:
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https://documentation.meraki.com/MX/Site-to-site_VPN/Troubleshooting_VPN_Registration_for_Meraki_Auto_VPN
https://documentation.meraki.com/MX/Site-to-site_VPN/Troubleshooting_VPN_Registration_for_Meraki_Auto_VPN

0 tp-link
b |

Quick Setup Advanced

ALG

B3 sus PPTP Pass-through;
L2TP Pase-through
N wireless
IPSec Pass-through
¥4 Guest Network FTPALG:
TFIPALG
H323 ALG:

SIPALG

RTSP ALG:

llustracién 68: TP-Link ALG

Para evitar cualquier conflicto con el Firewall del TP-Link, se configura la DMZ
en el TP-Link para que todo el trafico se encamine al equipo Meraki. Por lo
tanto, se asigna una IP Estatica al MX y se habilita la DMZ asociada a la IP.

Address Reservation

0 Add Q Delete

O MAC Address Reserved IP Address Group Status Modify

0 E0:CB:BC:BB:47:15 192.168.1.100 Default Q =N ]

llustracién 69: TP-Link DHCP

10 tp-link

@ tietwork
B2 sus DMZ Hos! 1P Address

& Guest Network

llustracién 70: TP-Link DMZ

Quick Satup

Se reinicia el equipamiento y continla dando el mismo error, por lo que el
problema no esté en el TP-Link.

[0 vPH Status - Merski Dashbeard % L RUBTTERS

€>C 0 @@ hrepsint

Q ssarch Dashoos

Read the bleg post 1o ind oul everything this page has 1o affer X
- - VW oid verson

et siaws ) TEM UQG - ] forthe last day

TSP R —

T o o || swpoeted st || Mon-Mers powrs

Stann. Descrigtion. Unage. Latemcy (awvg) Connecthvity * + This security

. TEMuc -2 Nere ome  — e

NAT type: Unirienaly. T sacurmy e can oa

catmsd by upstream load batancers or strict frewall rues.

| Encryptea. vsng pecc ana s sncyption

Uplink decisions

llustracién 71: NAT Unfriendly — Sede 2
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A continuacion, se centrara la investigacién del problema en la configuracion
del acceso Movistar 4G.

Debido al agotamiento de las IPs publicas con IPv4, y para mejorar la
seguridad los dispositivos, los operadores generalemente aplican Carrier
Grade-NAT (en adelante CG-NAT). EI CG-NAT consiste en que la IP asignada
al acceso es de Clase A (y no publica), y a su vez el operador traduce esa IP
en una IP publica real, compartida por varios clientes. En la mayoria de
operadores el CG-NAT se aplica en los dispositivos conectados a la red movil,
ya que tradicionalmente no requieren presencia.

Para comprobar si el acceso Movistar 4G estd actualmente bajo un CG-NAT,
se comprueba la IP publica recibida por el Router TP-Link.

Internet | IPvE

WAN Interface Name:  LTE

MAC Address: 0C:80:63:1E:66:2B
IP Address 10.102.11.176
Primary DNS: 80.58.61.250

Secondary DMS: B0 58 61 254

llustracién 72: IP TP-Link

En efecto, la IP 10.102.11.176 es una Clase A, y no se corresponde con
ninguna IP Publica, por lo que la linea tiene aplicado actualmente CG-NAT. En
el caso de Movistar 4G, hay dos APN que estdn prestando el servicio
actualmente, telefonica.es y movistar.es. En el APN telefonica.es (el
configurado por defecto) se aplica CG-NAT, mientras que en el APN
movistar.es no se aplica CG-NAT. Por lo tanto , se modifica la configuracién del
APN para seleccionar movistar.es, con usuario MOVISTAR y contrasefia
MOVISTAR. No obstante, al cambiar el APN la IP todavia es del rango
10.0.0.0/8 y contintia siendo NAT-type Unfriendly.

Por otro lado, actualmente la linea 4G utilizada para el servicio de conectividad,
tiene el servicio Movistar Conexiébn Segura habilitado, que consiste en un
Firewall en Red para proteger los dispositivos de la red Wifi y los usuarios
moviles. Se ha deshabilitado el servicio para eliminar puntos de fallo
adicionales, tras lo cual se comprueba que el router TP-Link ya recibe una IP
Puablica (dindmica), y el servicio aparece como NAT-type Friendly.
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1‘) tp-link

Quick Setup - Advanced

Q Search

Internet
WAN Interface Mame: LTE
Intemet Internet Status: Connected
IP Address: 176.87.245.93
Wireless
DMS Server: 80.58.61.250 80.58.61.254

llustraciéon 73: Dashboard TP-Link

St Owmcreaen Unage Latwncy (mvg) Connucaivity * i VPN Registry: Connected. This security appliance is bis to connect to muttigle VPN registries using LOP
o2 some s [ — pensEn

This secusity appkance is behind s VPN-frisodly NAT, locally using
192.168.1.100:43584, which is NAT-zd o 176.57.245. 8343854

Encrypled. Using IPaec and AES sncryption.

llustracién 74: VPN Status

Tras haber subsanado la incidencia, se ejecuta de nuevo la prueba que ha
fallado da Ok, por lo que se avanza a la proxima fase de la implantacion.

ID Método de Resultado | Resultado
Prueba | Descripcion Validacion Esperado Obtenido
S02P07 | Sede 2_ Acceso VPN-Friendly Portal de Gestién | Ok Ok

4.2.6 Conectividad Remota

Tras haber realizado la configuracibn de VPN Site-to-site y subsnado las
incidencias encontradas, el Portal de Gestién de Meraki ha identificado como
compatibles ambos accesos para la conectividad VPN. Esto implica que la Red
Corporativa ya se ha establecido.

Para confirmar la conectividad remota, en primer lugar vamos a confirmar en el
Portal de Gestién que los equipos estan recibiendo de manera correcta las
rutas, que son exportadas desde la otra sede.

Esto implica que en la Sede 1 — FTTH, se debe recibir el rango de la Sede 2 —

4G (172.16.20.0/24) y en la Sede 2 — 4G se debe recibir el rango de la Sede 1
— FTTH (172.16.10.0/24).
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‘dals’ Meraki

Organization

Q

Route table
susNET NAME TveE
Al
Subnet Name
172.16.10.0/24 single lan settings

g

172.16.20.0/24. TFM_UOG - 1: single lan settings

0.0.0.0/0 Defautt

SORT BY &
Priority +

Type
Local LAN
Meraki VPN: VLAN

Default WAN route

llustracién 75: Tabla de Rutas Sede 1

172.16.20.0/24 single lan settings

172.16.10.0/24 TFM_UOC - 2: single lan settings

0.0.0.0/0 Default

Q
Route table
susnET namE TveE
Al
Subnet Name

SORT BY @
Priority %
Type
Local LAN

Meraki VPN: VLAN

Default WAN route

llustraciéon 76: Tabla de Rutas Sede 2

Next hop.
172.16.10.1
Peer: TFM_UOC - 1

WAN uplink

Next hop
172.16.20.1
Peer: TFM_UOG - 2

WAN uplink

El resultado de las pruebas es el esperado, funciona la Conectividad Remota.

ID
Prueba

Descripcion

Método de
Validacién

Resultado
Esperado

Resultado
Obtenido

S01P08

Sede 1_ Exportacién de Rutas correcta

Portal de Gestidn

Ok

Ok
172.16.20.0/24
a través de peer
TFM_UOC-1
(4G)

S02P08

Sede 2_ Exportacién de Rutas correcta

Portal de Gestidn

Ok

Ok
172.16.10.0/24
a través de peer
TFM_UOC - 2
(46)

Se observa ademas que el VPN Status es correcto. Para la realizacion de la
grafica, se ha apagado de manera intermitente el equipo 4G para confirmar que

la

plataforma identifica caidas en la VPN.

llustracién 77: VPN Status
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La red corporativa ya se ha desplegado y funciona correctamente, por lo que a
continuacion vamos a realizar pruebas de conectividad de los Host. Se han
desactivado los Firewall de Windows para permitir el trafico ICMP.

HOST 1. - HOST 2:
172.16.304/24 ooy 172.16.20.3/24.

Conectado a: Meraki FTTH
TFM-UOC-2.

I ¥
llustracién 78: Conectividad remota

Se observa ademéas que los routers de Meraki detectan el estado y las
comunicaciones establecidas entre los usuarios.

Destination Uplink deciion Reason Poscy. Last saens

llustracién 79: VPN Status - Sede 1

llustracién 80: VPN Status - Sede 2

Se confirman entonces las dos Ultimas pruebas y se dispone de total
conectividad entre el Host 1 y el Host 2.
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ID Método de Resultado | Resultado
Prueba | Descripcion Validacién Esperado Obtenido
Ok
Host 1 - Ping (latencia
S01P09 | Sede 1_ Host 1 conectividad con Host 2 | 172.16.20.3 Ok 35 ms)
Ok
Host 2 - Ping (latencia
S02P09 | Sede 2_ Host 2 conectividad con Host 2 | 172.16.10.4 Ok 40 ms)

4.2.7 Configuracion SD-WAN

Con respecto a las politicas adicionales de SD-WAN, volviendo al apartado de
SD-WAN, se observa que por defecto los equipos estan asignando prioridad
especifica a varios tipos de trafico. Esto se puede consultar en la seccién de
SD-WAN especifica de cada red creada:

‘tseh Meraki @

SD-WAN & traffic shaping

Uplink configuration

WARN 1 250 Mbps

details

WAN 2 250 Mbps P
Security & SD-WAN

Cellular unlimited details
Insight

Uplink statistics Test Connectivity to  Description  Actions
QOrganizatio

e 8.8.88 Default

Add your destinations

List update interval @ WAN 1
WAN 2 simple
Cellular

Uplink selection
Global preferences

Primary uplink

Load balancing O Enabled
Traffic will be spread across both uplinks in the proportions specified above.
Management traffic to the Meraki cloud will use the primary uplink.

@® Dpisabled

All Internet traffic will use the primary uplink unless overridden by an uplink preference or if the primary uplink fails.

Flow preferences

Internet traffic There are no uplink preferences for Intemet traffic configured on this network.
Add a preference

llustracién 81: SD-WAN Meraki
En esta seccion ademas se pueden definir politicas adicionales y reglas, si bien
estan enfocadas en el marcado DSCP (mas orientado a L3-L4 y redes
tradicionales).

Traffic shaping rules

Default Rules | Enable default traffic shaping rules ..
Traffic Type DSCP tag
SIP (Voice) 46 (EF - Expedited Forwarding, Voice)

All Advertising, All Software Updates, All Online Backups 10 (AF11 - High Throughput, Latency Insensitive, Low Drop)
WebEx, Skype 34 (AF41 - Multimedia Conferencing, Low Drop)

All Video & Music 18 (AF21 - Low Latency Data, Low Drop)

llustracién 82: Traffic Shaping Meraki
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Se observa ademas que se pueden definir aplicaciones y seleccionar el Uplink
a través del cual cursar el trafico, asi como definir la posibilidad de ir por el
uplink de failover en caso de que haya saturacion o caida:

Uplink selection policy

Traffic filters

Skype | % | Add+

Policy

Preferred uplink:

Fail over if:

Performance class:

llustracién 83: Uplink selection Meraki

Para las aplicaciones no reconocidas por defecto, como por ejemplo
aplicaciones priopietarias que requieran parametros especificos de QoS, se
permite la creacion de parametros especificos, para poder realizar un cambio
de uplink en caso de ser requerido.

SD-WAN policies

VPN traffic Uplink selection policy Traffic filters  Actions

Use the uplink that's best for VoIP traffic. Skype
Add a preference

Custom performance Name Maximum latency (ms) Maximum jitter (ms) Maximum loss (%) Actions
classes

Class 100 20 1

Create a new custom performance class...

llustracién 84: SD-WAN policies Meraki

Se ha definido una politica de Uplink para el trafico de Skype, lo cual implica
que en caso de disponer de varios accesos en cada sede (en este caso no
aplica, ya que Unicamente tenemos un acceso por sede), se utilizara el camino
con menor latencia.

Tras finalizar el walkthrough por las funcionalidades de SD-WAN y se afade

Skype, se da por finalizado el proyecto de implantacion de una solucion SD-
WAN.

4.3 Valoracion Economica del Trabajo

4.3.1 Gastos asociados al desarrollo y mantenimiento del trabajo

En esta seccibn se describen los gastos asociados al desarrollo y el
mantenimiento del trabajo

Durante la fase de disefio de la arquitectura de la solucion SD-WAN, se

identificaron los elementos a adquirir para la implantacion con éxito de la
solucién.
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Los elementos adquiridos son los siguientes:

e Adquisicidon de piloto de dos equipos Meraki MX-64. No se ha abonado
ningan importe por los equipos, si bien en caso de no retornarlos a
Meraki a finales de Enero de 2019, se debera abonar el importe
correspondiente:

You're signed up for a trial with the following Cisco Meraki products:

Uniit Extended
Item i Quantity price price
Meraki AC Power Cord for MX and MS (EU Plug) 2 $19.00 §£38.00
Meraki Insight Li for 1Y Small, Up to 450
MELES)l nsig icense for 1 Year (Small, Up to 2 $400.00 $800.00

Meraki MX64 Advanced Security License and Support,
1¥R

Meraki MX64 Router/Security Security Appliance 2 $595.00 $1190.00

$600.00 $1200.00

Total $3228.00
llustraciéon 85: Equipamiento adquirido Meraki

e Adquisiciébn de Router 4G TP-Link TL-MR6400. Se ha adquirido este
equipo al ser compatible con NAT Transversal (requerido para desplegar
la solucion de Meraki AutoVPN. El coste de adquisicién es de 95,99 €.

e Contratacion del servicio MultiSIM de Movistar, con un coste mensual de
7 €/mes.

Total coste alta: 95,99 €.

Total coste mantenimiento: 7 €/mes.

Coste total desarrollo y mantenimiento del trabajo (incluyendo 3 meses de
mantenimiento): 116,99 €.

Importe adicional por abonar en caso de no devolucion de los equipos Meraki
MX64: $3.228,00

Se excluyen del listado los costes asociados al equipo del que ya disponia y
gue se ha empleado para realizar la practica:

e Conexion FTTH Movistar.

e Workstation.

e Router Asus AC-RT66U.

4.3.2 Simulacion Econdmica despliegue SD-WAN Meraki

En este apartado, se incluye una simulacion economica de lo que supondria
realizar el despliegue de la solucién basada en Meraki.

El supuesto planteado es el siguiente:
e Una empresa con 20 sedes repartidas en el territorio nacional quiere
implantar una solucion SD-WAN. Se requiere como minimo una
conectividad de 250 Mbps simétricos en cada sede.
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En cuanto a los requisitos de funcionalidades, se requiere salida a
internet directa desde cada una de las sedes, con un NGFW en cada
ubicacion para securizar el tréfico a Internet.

No se requiere redundancia de la solucién, y hay cobertura FTTH en
cada una de las sedes.

La duracién del contrato es a 3 afios.

Para mayor comprension, se estructura la valoracion por componentes:

Conectividad Underlay: 20x Accesos Banda Ancha Fija FTTH 600
Mbps/600 Mbps.

Equipamiento SD-WAN y NGFW: EIl equipo seleccionado para cursar el
ancho de banda requerido es el Meraki MX-100, ya que dispone de 750
Mbps de Firewall Throughput y 500 Mbps de VPN Throughput, por lo
gue cumple con las necesidades establecidas en el supuesto.

Servicios Profesionales: Se contratara a un Integrador los SSPP de
instalacion y mantenimiento, ademas del soporte de fabricante de

Meraki.

Se ha estimado un 40% de descuento en los productos de Meraki, como
descuento orientativo para la realizacién de los célculos, todos los importes
indicados no incluyen IVA:

Mensual Mensual
Concepto Unidades | Alta (Unitario) | (Unitario) |Alta Total Total
Acceso FTTH 600
Mbps/600 Mbps 20 0,00 € 73,40 € 0,00 € 1.468,00 €
Hardware Meraki MX100 20 2.997,00 € 0,00 €| 59.940,00 € 0,00 €
Integrador — Instalacién
MX100 20 800,00 € 0,00 €| 16.000,00 € 0,00 €
Licenciamiento 3 afios
Meraki MX100 20 0,00€| 166,67 € 0,00 € 3.333,33 €
Integrador —
Mantenimiento y gestion
RMAs 20 0,00 50,00 € 0,00 € 1.000,00 €
TOTAL 75.940,00 € 5.801,33 €

Importe total a 3 afos: 284.787,88 €

La valoracién obtenida nos da como media un importe de 395,54 €/mes/sede.
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5 Conclusiones

En este apartado se incluyen las conclusiones de la realizacion del trabajo
realizado.

Con respecto a los objetivos planteados al inicio del proyecto, se consideran
alcanzados durante la realizacion del mismo. La tecnologia SD-WAN es una
tecnologia en auge y con grandes expectativas de futuro, por lo que hay
muchas empresas y organismos apoyando la tecnologia y esto se traduce en
gue hay mucha informacion al respecto y un gran namero de alternativas a la
hora de seleccionar la mejor solucion tecnolégica.

Debido a los contenidos que incluye el proyecto y a la necesidad de sintesis del
mismo, se ha puesto especial foco en los objetivos relacionados con la
comparacion de las plataformas SD-WAN con sus caracteristicas y la
implantacion de la parte practica, dando menos relevancia a los conceptos
tedricos y a la informacion del mercado SD-WAN, si bien la informacién omitida
se puede consultar en la Bibliografia del documento.

Al tratarse de un escenario altamente competitivo, cobra especial relevancia el
andlisis a través de criterios objetivos para poder seleccionar la mejor
plataforma y que encaje con los requisitos de disefio establecidos, de ahi parte
del valor del proyecto.

El nimero de tecnologias SD-WAN seleccionado es reducido con respecto al
namero de soluciones del mercado. No obstante, las cuatro soluciones
proponen distintas aproximaciones al paradigma SD-WAN que es extrapolable
al resto de tecnologias, por lo que la muestra analizada es significativa a la
hora de saber qué tipo de solucion se requiere y cual se recomienda para cada
caso. Hay que tener en cuenta que la evolucion tecnoldgica de las plataformas
implica que las funcionalidades se irdn modificando de manera progresiva. Las
ventajas del modelo basado en puntuacion elaborado, es que se puede
modificar de manera sencilla, por ejemplo, en caso de que una solucién
incorpore NFV de terceros, se puede modificar la puntuacion que se da en este
apartado y continuar utilizando el modelo disefiado.

También se ha identificado dos modalidades de servicio (con la tercera
iteracion) de las soluciones SD-WAN, que consiste en SD-WAN Fabricante,
SD-WAN Service Provider — Integrador o SD-WAN Service Provider —
Operador. Se considera critico conocer las diferencias entre las modalidades
descritas, ya que es una decision clave a tomar a la hora de adoptar una
tecnologia SD-WAN.

Con respecto a la implementacién de la parte practica, se ha conseguido
desplegar una solucion Meraki SD-WAN con relativa sencillez, y se han puesto
en marcha dos sedes remotas de manera agil. En la solucién de Meraki se
pueden apreciar facilidades de una solucion SD-WAN (agilidad, flexibilidad,
etc), que facilitan la implantacion y la explotacién de la misma. La arquitectura
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disefiada y el plan de pruebas son los adecuados para alcanzar los objetivos
de la implantacion de la plataforma.

La manera de la que ha implementado Meraki SD-WAN da la impresion de ser
un poco forzada, ya que consiste en una pestafia en la que se incluyen varios
parametros de configuracion, pero la mayor parte de las funcionalidades que
aporta la plataforma estan relacionadas con su capacidad de Firewall (los
equipos MX de Meraki son Firewall) y en caso de haber incorporado la opcién
con Wifi, con las capacidades que la solucion Wifi Cloud de Meraki
proporciona.

En la pestafia de SD-WAN se pueden realizar los cambios de configuracion:
Ancho de banda y configuracion de Uplink.

Seleccion de Uplink y balanceo de carga.

Politicas SD-WAN para el trafico VPN y clases de servicio customizadas.
Anchos de banda por cliente.

Politicas de traffic shapping.

agrwbhR

De esos cambios de configuracién, salvo la opcién 3 se identifican mas con
redes hibridas (la tecnologia anterior a SD-WAN) que con una solucién SD-
WAN como tal. Con respecto a la parte de visibilidad e informes, considero que
hay visibilidad limitada sobre el trafico que atraviesa la red (en comparacion
con otras soluciones SD-WAN). Con respecto a la parte de NFVs, la solucién
de Meraki a dia de hoy no soporta NFV, lo que limita las capacidades de la
solucién y lo limita Uncicamente a los elementos que incluye por defecto, que
en la mayor parte de despliegues, se corresponden con los requisitos de la
empresa.

Con respecto a la valoracién econémica, el importe obtenido por sede (395,54
€/mes/sede) es un importe considerable, y mas teniendo en cuenta que el
coste de adquisicién de los equipos supone una inversion relevante al inicio del
proyecto. Con respecto a la conectividad underlay, cabe resaltar que los
accesos no disponen de QoS ni ningun tipo de garantia de caudal, ya que son
accesos de banda ancha fija. Esto implica que no es recomendable utilizar este
tipo de accesos para el trafico VolP y resto de aplicaciones criticas, ya que no
se puede garantizar la calidad de servicio requerida para el trafico de voz
(latencia minima, jitter minimo, baja pérdida de paquetes). En caso de requerir
este tipo de trafico (no estad en el supuesto planteado), seria recomendable
optar por la conectividad Underlay de tipo MPLS, si bien esto subiria el coste
de la implantacion de la solucion Meraki SD-WAN.

El proyecto puede continuar desarrollandose a través de las siguientes lineas
de accién, que no se han incluido por limitaciones de tiempo y espacio:

e Actualizacion progresiva de funcionalidades de las plataformas SD-WAN
analizadas, para mantener la Matriz de Puntuacion actualizada.

e Incorporacion de nuevas soluciones tecnoldgicas SD-WAN al estudio,
tanto en la descripcién de la plataforma como en la Tabla de Resumen
de Comparativa y la Matriz de Puntuacion elaborada para recomendar la
solucion SD-WAN 6ptima.

e Actualizacion de los informes de mercado y posicionamiento de los
proveedores de servicios segun se vayan realizando.

77



6 Glosario

Wide Area Networks (WAN): Este concepto se utiliza para nombrar una red de
dispositivos que se entiende en una gran franja del territorio.

Software Defined Networks (SDN): Las redes definidas por software son un
conjunto de técnicas cuyo objetivo es facilitar la implementacion de servicios de
red de manera dindmica y escalable a través de una herramienta centralizada.
Esto se consigue mediante la separacion del plano de control (software) del
plano de datos (hardware).

SDN-WAN o SD-WAN: Las redes SD-WAN o SDN-WAN es la aplicacion de las
técnicas de redes definidas por software a las redes de area extensa (WAN).

Virtualizacion de Funciones de Red (NFV): Es una tecnologia de virtualizacién
de elementos de red, donde las entidades que tradicionalmente utilizaban
hardware dedicado, éste se reemplaza por servidores y un software virtualizado
que proporciona las mismas funcionalidades.

Funcion de Red Virtualizada (VNF): Este elemento comprende el software
utilizado para crear las funciones de red de manera virtualizada, y son
desplegadas en un hardware determinado.

Zero Touch Deployment: Se entiende como Zero Touch Deployment una serie
de funcionalidades que incorporan los equipos de red para permitir realizar la
implantacion de los equipos con una intervencion minima por parte del usuario
y de manera sencilla.

Red Overlay: En el contexto de las redes SD-WAN, los servicios de
conectividad se dan a través de redes virtualizadas por encima de las redes
fisicas que dan el servicio de conectividad. Estas redes virtualizadas se
conocen como Redes Overlay.

Red Underlay: En el contexto de las redes SD-WAN, se entiende Red Underlay

como los accesos fisicos que dan la conectividad de datos. Un ejemplo son los
accesos MPLS, FTTHo LTE.
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No se incluyen anexos al documento.
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