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Resumen

La aparicion de entornos totalmente distribui-
dos, tales como las redes peer-to-peer, ha per-
mitido la creaciéon de infraestructuras de ser-
vicios sin la necesidad de un proveedor centra-
lizado. Si bien en su inicio estos entornos se
concibieron como totalmente abiertos, existen
motivos (seguridad, control de ambito, etc.)
por los cuales puede ser deseable crear gru-
pos diferenciados. Para lograrlo, es necesario
aplicar controles de acceso, existiendo diferen-
tes escenarios diferenciados segtn el grado de
implicacién de los distintos componentes in-
volucrados. En este articulo se presenta como
adaptar distintos mecanismos de control de ac-
ceso a grupos de manera que puedan amoldar-
se al maximo de dichos escenarios.

1. Introduccién

Las aplicaciones peer-to-peer se conceptua-
litzaron inicialmente como un entorno total-
mente abierto sobre una red superpuesta, con
el objetivo de englobar el maximo nimero de
pares posible. Esto se debe al hecho de que
las aplicaciones méas populares han sido basica-
mente, y atn siguen siendo, las de intercambio
de ficheros, tales como en su momento Naps-
ter o actualmente BitTorrent [1, 8]. En ellas,
el par es capaz de acceder a cualquier recurso
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por el mero hecho de formar parte de la propia
red.

Sin embargo, existen entornos en los que
puede ser deseable segregar la red en distintas
comunidades o grupos diferenciados, si bien no
necesariamente disjuntos, de manera que el ac-
ceso a los recursos disponibles quede restringi-
do a los componentes del grupo. Un ejemplo de
este tipo de entornos es una organizacién con
distintos departamentos o grupos operativos:
cualquier segmentaciéon dada por interses di-
ferenciados. Este concepto fue introducido en
JXTA [15] como grupo de pares, o peer-group,
siendo, de hecho, uno de los pilares fundamen-
tales de esta arquitectura.

Para lograrlo, es necesario implantar meca-
nismos de control de acceso que permitan di-
cha segregacion. De este modo, se pasa de un
entorno llano, donde cualquier componente de
la red puede acceder a todos los recursos, a
otro segmentado en grupos donde el acceso a
los servicios o recursos esta supeditado a la
pertenencia a cada grupo. Sin embargo, es im-
portante que los mecanismos que lo permitan
sigan la misma filosoffa original del entorno
peer-to-peer: basarse en un sistema no centra-
lizado, sin ningin proveedor externo. El propio
grupo deberia ser capaz de auto-gestionarse a
través de los recursos agregados por sus com-
ponentes. En caso de no aplicar este principio,
se pierde la esencia de un entorno totalmente
distribuido.

Bajo esta premisa, es posible clasificar el ac-
ceso al grupo en diferentes escenarios genera-
les. En [3] se propone una clasificacion segin



el grado de implicacién de los componentes del
grupo en el proceso de ingreso de un nuevo
miembro y los pasos necesarios para identificar
a un par como miembro del grupo. A partir del
estudio de dicha clasificacion, es posible anali-
zar cada escenario segtn el grado de relevancia
de los pares dentro del grupo.

De cara a implantar mecanismos de seguri-
dad en este tipo de entornos, en [17] se puede
hallar la lista de requisitos minimos exigibles
en una red peer-to-peer. Para el control de ac-
ceso en este tipo de entornos existen diferentes
aproximaciones, resumidas en [11] y [5]. Si bien
dichos articulos se centran en redes adhoc en
general, el paralelismo entre el acceso a grupos
y a una red adhoc es directo.

Sin embargo, ninguno de los mecanismos
existentes es capaz de resolver directamente
todos los escenarios definidos en [3], a menos
que se apliquen politicas arbitrarias sobre los
componentes del grupo. La mayoria de meca-
nismos estan muy restringidos a escenarios es-
pecificos. Un reto interesante es ver qué modi-
ficaciones es posible aplicar a los mecanismos
existentes de cara a que estos puedan solventar
el maximo de escenarios.

En el presente articulo se propone qué ele-
mentos deben incorporar algunos los de meca-
nismos actuales de control de acceso a grupo
en entornos peeer-to-peer o adhoc de modo que
sean capaces de resolver el maximo de los esce-
narios definidos en [3]. Se hace especial énfasis
en aquellos escenarios que actualmente no se
encuentran directamente resueltos.

Por una parte, se presentan los mecanis-
mos de acceso a grupos basados en Autori-
dad de Certificacion (AC). Dichos sistemas
disponen de amplia popularidad, existiendo di-
versas propuestas [18, 16]. Por otra parte, se
propone una resolucién para un sistema auto-
organizado. En concreto, el basado en red de
confianza expuesto en [4].

En las propuestas se tiene especialmente en
cuenta el hecho que no es posible limitar la
capacidad de un componente del grupo tnica-
mente mediante politicas. Para que un compo-
nente no pueda realizar una accién no debera
tener acceso a la informacién o a los mecanis-
mos necesarios para realizarla.

El articulo se divide de la siguiente mane-
ra. En la seccién 2 se hace un breve resumen
de los escenarios a resolver. A continuacion,
se exponen la propuestas para resolver dichos
escenarios. Concretamente, en la seccion 3 se
describe la solucién mediante AC distribuida,
y en la secciéon 4 mediante el sistema basado
en red de confianza. En ambos casos, previa-
mente se da una pequeiia explicacién de en
qué consiste cada mecanismo. Finalmente, la
seccion b expone las conclusiones.

2. Escenarios de control de acceso

En [3], el proceso de control de acceso se sub-
divide en dos pasos claramente diferenciados:

Registro: Proceso mediante el cual un nuevo
miembro pide ser aceptado en el grupo.
En este paso, se generan las credenciales
necesarias para que el miembro potencial
pueda demostrar posteriormente su per-
tenencia al grupo. Se asume que el regis-
tro tan solo se realiza una tnica vez. El
proceso de registro puede requerir una in-
vitacion previa por parte de alguno de los
miembros actuales, o, como minimo, co-
nocimiento de la existencia del grupo.

Autenticacién: Proceso mediante el cual un
miembro se conecta al grupo, probando
que forma parte de éste mediante las cre-
denciales generadas en el registro. Identi-
ficamos como conexion al grupo la posibi-
lidad de acceso a sus servicios o recursos.

Teniendo en cuenta estos dos procesos, se
pueden definir distintos escenarios de control
de acceso basados en el nivel de implicacién
de los miembros del grupo. La definicion de
dichos escenarios se realiza sobre dos ejes pri-
mordiales: el ntimero de miembros que de-
be colaborar para llevar a cabo cada paso y
la existencia de restricciones respecto a qué
miembros pueden llevarlo a cabo.

En el primer eje se concretan dos casos: los
de par inico y los colaborativos. Mientras que
en el primer caso se asume que un Gnico miem-
bro es suficiente de cara a completar el proce-
so, en el otro, se requiere la colaboraciéon de



distintos miembros para poder llevar a cabo
satisfactoriamente el proceso.

Para el segundo eje, se tiene en cuenta la
existencia, asi como el tamaiio, de dos subcon-
juntos dentro del grupo G, los cuales son los
tnicos capacitados para llevar a cabo los pro-
cesos de registro y autenticacién, denominados
'ty I'*, respectivamente.

Ambos ejes de la clasificacion tienen fuertes
implicaciones al analizar aspectos clave tales
como la disponibilidad, el grado de igualdad
entre pares o la resistencia a confabulaciones.

2.1. Escenarios de registro

Escenario 1R: Al resultar que ' = 0, es-
te escenario contempla dos interpretaciones: o
bien no se requiere registro y cualquier par se
considera automaticamente miembro del gru-
po, o bien se estd considerando un grupo ce-
rrado donde no se aceptan nuevo integrantes.

Bajo la primera interpretacién, el con-
cepto de grupo como conjunto de pares
segregados dentro de la red deja de tener
sentido. Sin embargo, la opcién de un grupo
por defecto es ttil en algunos entornos, co-
mo es el caso del NetPeerGroup en JXTA [15].

Escenario 2Rs: En este escenario, solo
un subconjunto de miembros del grupo (I'F)
puede registrar nuevos integrantes, pero
individualmente.

Escenario 3Rs: Este escenario mantiene
la igualdad entre pares permitiendo a cada
integrante de G' la opcidén de registrar nuevos
integrantes sin restriccién alguna.

Escenarios colaborativos. 2Rc y 3Rc:
En ambos casos, existe un niimero minimo de
miembros que debe colaborar antes de poder
registrar un nuevo integrante. La diferencia
primordial entre 2Rc y 3Rc se encuentra en
la existencia del subconjunto T'F.

2.2. Escenarios de autenticacion

Escenario 1A: En este escenario no existe
ningtn proceso de autenticacion. Nuevamente,
esto implica dos posibles interpretaciones:

se asume que cualquier par es aceptado por
defecto como parte del grupo, situaciéon que
vuelve a eliminar el concepto propio de grupo
segregado, o bien estamos en una situacién el
la cual no se aceptan mas conexiones al grupo.

Escenario 2As: Cualquier integrante pue-
de autenticar por si mismo al miembro que
accede, proporcionando la mayor flexibilidad
y disponibilidad.

Escenario 3As: Solo aquellos integrantes
con la capacidad de registrar, los pertenecien-
tes a I'F, pueden autenticar. Normalmente,
este escenario se apoyard en un escenario de
registro 2Rs o 2Rc.

Escenario 4As: Este escenario contempla
que solo los integrantes que formaron parte
del proceso de registro tienen la capacidad
de autenticar miembros. Esta opcién tiene
sentido, ya que es légico pensar que aquellos
integrantes que generaron la credencial del
nuevo miembro dispondran de un mayor gra-
do de informacion fiable de cara a autenticarlo.

Escenarios colaborativos. 2Ac, 3Ac,
4Ac: Son escenarios equivalentes a los 2As,
3Ac y 4Ac, pero cierto niimero de integrantes
deben colaborar de cara a autenticar al miem-
bro que se quiere autenticar.

También se contempla la posibilidad de
combinar los distintos escenarios de modo que
miembros a distintos niveles de la jerarquia de
subconjuntos deban colaborar para autenticar
a B. Dichos escenarios son denominados esce-
narios combinados (mized scenarios). Sin em-
bargo, no se analizaran en este articulo.

Finalmente, vale la pena remarcar que no
todos los escenarios de autenticaciéon se pue-
den combinar con los de registro, puesto que
no siempre tiene sentido. Siempre existe una
dependencia. Por ejemplo, no tiene sentido te-
ner un escenario de autenticacion 4Ac cuando
se estd usando un escenario de registro basado
en un tnico par (2Rs, 3Rs).



3. Sistemas basados en AC

Un sistema ampliamente aceptado para el
control de acceso a grupo es el uso de una AC.
Esta se encarga de generar certificados digita-
les para los miembros del grupo, de modo que
posteriormente sean usados como credenciales
en el proceso de autenticacion [7].

Inicialmente, una AC se considera una en-
tidad totalmente centralizada con una ubica-
cion especifica. Sin embargo, dicha aproxima-
cién no se ajusta a un entorno como peer-to-
peer, al no poder darse la garantia que un par
especifico siempre estara conectado.

Una solucidn a este problema pasa por el uso
de una AC distribuida mediante un criptogra-
fia umbral [19, 14]. Un subconjunto de pares
dentro del grupo cooperan para proporcionar
las funcionalidades de una AC completa. La
clave privada de la AC es fragmentada y re-
partida entre n de estos pares, de modo que
es necesaria al colaboracion de ¢ de ellos para
firmar el certificado del nuevo miembro.

3.1. Escenarios de registro

Tanto la aproximacion de AC centralizada
como su extension al sistema umbral permi-
ten la resolucién de los distintos escenarios de
registro descritos en la Secciéon 2.

Si bien los sistemas umbral son especialmen-
te indicados para resolver los escenarios co-
laborativos (como veremos méas adelante), es-
trictamente también pueden resolver los esce-
narios individuales (2Rs, 3Rs), aplicando ¢ =
1. En términos generales, para estos escenarios
el sistema es equivalente a una AC replicada,
ya sea entre un nimero limitado de integrantes
del grupo (escenario 2Rs) o entre todos ellos
(escenario 3Rs).

Sin embargo, es importante destacar que el
comportamiento de un sistema de AC umbral
para la resolucién de los escenarios individua-
les, tal y como lo acabamos de describir, es
béasicamente el mismo que un sistema median-
te clave simétrica compartida. Esto tiene dis-
tintas implicaciones, la mayor de las cuales se
produce cuando uno de los miembros capaces
de registrar abandona I'?. En este caso, sera
necesario cambiar la clave privada de la AC, lo

cual técnicamente es equivalente a rehacer el
grupo, puesto que todos los certificados emiti-
dos hasta el momento dejaran de tener validez.
En el caso 3Rs las implicaciones son todavia
peores, dado que T'® = G y por tanto esta
situacién sucede con cualquier baja del grupo.

Por estos motivos, el uso de una AC para
resolver estos dos escenarios no es muy reco-
mendable salvo en casos muy especificos (prin-
cipalmente, grupos donde nunca hay bajas en
'’ o@).

Por lo que respecta a los escenarios de regis-
tro colaborativos, los sistemas basados en AC
umbral se presentan como una buena solucion.
El escenario 2Rc (donde el registro se lleva a
cabo de forma conjunta por méas de un par que
pueda registrar) se resuelve directamente, ya
que se reconoce la existencia del subconjunto
I'", que corresponde a los pares que disponen
de una parte de la clave privada de la AC.

Por otro lado, el escenario 3Rc (donde todos
los pares del grupo pueden registrar y se pre-
cisa mas de uno de ellos para el registro) tam-
bién es de resoluble si se generaliza el esquema
umbral de modo que que |T'?| = n = |G|. Es
decir, todos los integrantes del grupo forman
parte del esquema umbral.

Por dltimo, es importante destacar que,
aunque el hecho de que todos los integrantes
del grupo puedan registrar nuevos pares es téc-
nicamente posible, se debe tener presente que
en grupos grandes este sistema tiene proble-
mas de escalabilidad [10]. Uno de los mayores
problemas de los sistemas basados en AC um-
bral es que las claves de la AC deben ser re-
novadas y redistribuidas cada vez que cambia
el parametro n. Esto sucede cada vez que hay
un cambio en T'F (o para el caso 3Rc, cada vez
que cambian los miembros de G). Por ello, los
entornos donde dicho subconjunto es relativa-
mente dindmico esta renovacién de las claves
de la AC genera una gran sobrecarga.

3.2. Escenarios de autenticaciéon

La resolucion de los escenarios de autenti-
caciéon descritos en la Seccién 2 mediante es-
quemas de AC (centralizada o umbral) no es
tan directa como en los escenarios de registro.
Aplicando dichos sistemas de forma directa,



tan solo resuelven el escenario 2As, puesto que
el certificado de la AC del grupo se distribu-
ye entre todos sus miembros de G y por tanto
el certificado generado puede ser validado por
cualquiera de ellos de forma individual.

Las posibilidades de resolucién del resto de
escenarios de autenticacién se discuten a con-
tinuacion.

Para la resolucion del escenario 3As, se pue-
de limitar el acceso al certificado de la AC tini-
camente a los miembros de T'?. De este modo,
solo ellos dispondran de toda la informacion
necesaria para autenticar a otros pares. En es-
ta solucion, el subconjunto I'® no permite ba-
jas arbitrarias, puesto que una vez un miembro
dispone del certificado de la AC, la tnica ma-
nera de anular su uso de cara a la autenticacion
seria cambiar la clave privada de la AC.

El uso de una AC tampoco permite resol-
ver directamente los distintos casos colabora-
tivos. Para permitir su resolucion es necesario
anadir funcionalidades al esquema base. Una
primera posibilidad es usar un esquema de au-
tenticacion basado en sistemas bizantinos [13],
de manera que varios pares deban llegar a un
acuerdo sobre la pertenencia de un miembro o
no al grupo. Una propuesta en este sentido la
podemos encontrar en COCA [18]. Sin embar-
go, el uso de sistemas bizantinos solo contribu-
ye al aspecto colaborativo del escenario desde
una perspectiva de tolerancia a fallos. La co-
laboracién entre miembros no estd realmente
forzada para restringir que un dnico miembro
no pueda resolver el proceso.

Para resolver los escenarios colaborativos
desde una perspectiva mecanica, y no de tole-
rancia a fallos, es necesario obligar a los miem-
bros a colaborar, del mismo modo que sucede
en el registro para los escenarios 2Rc o 3Re.
Para ello, es necesario extender el esquema
umbral a la clave publica de la AC, y con ello
al proceso de autenticacion.

Los escenarios mas problematicos en un me-
canismo basado en AC son aquellos donde tini-
camente los participantes en el proceso de re-
gistro (I'E) estan autorizados a autenticar un
integrante del grupo (escenarios 4As y 4Ac).
Dado que la informacién guardada por el sub-
conjunto I'? es comiun a todos sus componen-

tes y no existe ningtn elemento Gnico para ca-
da uno (salvo la parte de la clave privada), no
es posible conseguir esta limitacién. En conse-
cuencia, este escenario no es resoluble median-
te una AC umbral.

Como se ha podido observar, los esquemas
basados en AC estan muy focalizados a los es-
cenarios colaborativos, en el caso del registro,
y los de par tnico en el caso de la autenti-
cacion. A pesar de ello, es posible modificar
algunos aspectos de su comportamiento para
poder resolver de manera satisfactoria el res-
to de escenarios. Sin embargo, es importante
tener presente que al hacerlo aparecen fuertes
restricciones en el proceso de baja de un miem-
bro de T'E, por lo que la utilizacion de este tipo
de soluciones no siempre puede ser factible.

4. Sistemas basados en red de con-
fianza

En los mecanismos basados en red de con-
fianza, cada miembro del grupo dispone de su
propia clave privada, diferente de la del resto
de miembros, y posee la capacidad de generar
relaciones de confianza hacia otros integrantes.
Para crear una nueva relaciéon de confianza, un
par firma con su clave privada la clave publi-
ca del par en el cual confia (en cierto modo,
cada par actia como una AC auténoma). Un
nuevo miembro es aceptado en el grupo a par-
tir de la generacién de dichas relaciones. Esta
aproximacioén es la que define el modelo PGP
[9].

Los mecanismos basados en red de confian-
za representan una aproximacion interesante
al permitir una mayor autonomia de cada par.
Este hecho encaja perfectamente con la natu-
raleza de peer-to-peer.

Una propuesta inicial basada en este modelo
y aplicada sobre redes adhoc se puede hallar en
[6, 12]. En ella se expone un mecanismo para
autenticar pares sobre una red de confianza
pre-existente. Sin embargo, si bien sienta las
bases para una alternativa al uso de una AC
distribuida, dicha propuesta esta mas ligada a
la autenticaciéon de la identidad del par que al
control de pertenencia a grupo.

Un mecanismo mucho mas especifico a este



entorno se expone en [4], donde se traducen
la propias relaciones de confianza a la prueba
de pertenencia al grupo. En ella se explicita
el subconjunto I' de miembros que pueden
crear relaciones de confianza, pero no existen
restricciones especificas sobre qué pares pue-
den formar parte de él, siendo muy dindmico.

Existen dos tipos distintos de relaciones de
confianza, segiin entre qué pares se crea. La
relaciones de patrén son unidireccionales y se
establecen entre los miembros de T'F y el res-
to de miembros. Las relaciones de backbone,
en cambio, son bidireccionales y se establecen
tnicamente entre miembros de I'®. Mediante
la combinacién de ambos tipos es posible ga-
rantizar que existen caminos de confianza en-
tre todos los miembros del grupo.

4.1. Escenarios de registro

Los mecanismos de red de confianza estan
enfocados a maximizar la autonomia de los pa-
res. Es por este motivo que su aplicabilidad es
mas directa en los escenarios de registro de par
anico (2Rs y 3Rs).

Asi pues, en [4] se resuelve directamente el
escenario 2Rs, puesto que en dicha propuesta
ya se contempla un subconjunto I'* de forma
explicita. Adicionalmente, la resolucion del es-
cenario 3Rs también es posible con esta mis-
ma aproximacion se vuelve a ampliar al caso
general I'" = G (en este caso, solo existirian
relaciones de backbone). En este sentido, con-
ceptualmente se trata del mismo caso que en el
escenario colaborativo mediante una AC um-
bral. Partiendo del caso especifico, se amplia
a todo el grupo.

En lo que respecta a los escenarios colabo-
rativos, la propuesta ya contempla la resolu-
cion de dichos escenarios. Para ello, se consi-
dera necesario que ¢t miembros confien en el
nuevo par que ha de formar parte del grupo
(generando las correspondientes relaciones de
confianza) para completar con éxito el proceso
de registro. La resolucién de ambos escenarios
mediante este sistema anade, a su vez, la posi-
bilidad de resolver el proceso de manera total-
mente asincrona, un aspecto muy necesario en
un sistema peer-to-peer. La diferencia a entre

la resolucién de los casos 2Rc y 3Rc, nueva-
mente, recae Gnicamente en el ambito de I'F
(T C G o T = G), al igual que en los casos
de par tnico.

4.2, Escenarios de autenticacién

En los escenarios de autenticacion se puede
ver claramente la fuerte contraposiciéon entre
los mecanismos basados en AC y los basados
en red de confianza. En estos ultimos, al ser
cada par totalmente auténomo y no guardar
informacion alguna respecto al resto de miem-
bros del grupo, serd imprescindible su colabo-
racion con otros miembros del grupo para con-
seguir informacién mas alla de la relativa a él
mismo o su patréon. Este hecho representa que
es necesario modificar el mecanismo de red de
confianza para poder solventar los escenarios
de par tnico, de modo que se redistribuya la
informacioén relativa a todos los miembros del
grupo en cada par.

En el caso mas general, el escenario 2As,
se debe considerar la posibilidad de que cual-
quier miembro pueda autenticar a cualquier
otro. Para este caso, se puede usar la propues-
ta ya mencionada de Hubaux et al [6] para dis-
tribuir de manera uniforme las claves piblicas
firmadas de todos los integrantes del grupo, de
modo que tnicamente mediante el intercambio
de la informacion de dos pares (la parte auten-
ticada y la parte autenticadora) ya es suficien-
te para poder buscar un camino de confianza.

En el escenario 3As, dado que se trata de
un caso mas restrictivo, inicamente es nece-
sario que los miembros de I' posean toda la
informacion necesaria para poder deducir un
camino de confianza hasta la parte a auten-
ticar. Para ello, es necesario que todos man-
tengan un repositorio con el minimo necesario
de relaciones de confianza backbone de modo
que desde su ubicaciéon puedan llegar a cual-
quier otro integrante de I'® (por ejemplo, me-
diante el algoritmo de Dijkstra). Esta opcion
es equivalente al mecanismo de resolucién de
enrutado mediante OSPF [2].

La resolucién propuesta para los escenarios
2As y 3As puede ser o no factible segiun el
nimero de miembros de T'F.



Curiosamente, el caso 4As, al ser el més res-
trictivo de todos, puede ser resuelto de manera
trivial sin impactar en la autonomia de los pa-
res. Esto es debido a que I'E es equivalente al
conjunto de pares que generaron una relacion
de confianza a partir de la cual el integrante se
uni6 al grupo (en el caso de relaciones patron,
los patrones del par). Por ello, a cualquiera de
ellos le resulta facil autenticar por si mismo a
los integrantes del grupo con los que formo una
relacién patron, puesto que él mismo genero6 la
firma. Sin embargo, para limitar inicamente a
I'E la capacidad de autenticacion, es necesario
que cada par mantenga en secreto su propia
clave publica, de manera que solo él pueda va-
lidar sus propias firmas.

Respecto a los casos colaborativos, el esce-
nario 2Ac es el que resuelve directamente tal
y como se plantea el mecanismo, sin necesidad
de modificaciéon alguna.

El caso 3Ac es resoluble si los patrones se
niegan a colaborar con aquellos pares que no
forman parte de I'® (aquellos con los que no
comparte relaciones backbone, sino tinicamen-
te de patron). Dado que un miembro del grupo
que no pertenece a I'? necesita de su patroén
para poder iniciar la bisqueda del camino de
confianza, si este se niega a colaborar, sera in-
capaz de recuperar el camino de confianza ha-
cia el miembro a autenticar.

Para el caso colaborativo més restrictivo,
4Ac, es importante remarcar que no tiene sen-
tido si no esta asociado a un escenario de re-
gistro también colaborativo (ya que por de-
finicién del escenario, ha de ser cierto que
[TE| > 1). Este caso se puede garantizar una
soluciéon mediante este mecanismo, si nueva-
mente, los miembros de I'"* mantienen su cla-
ve ptblica en secreto y no colaboran con nadie
del grupo (ni siquiera otros miembros de I'?)
para crear caminos de confianza. A partir de
este punto, en el que es imposible establecer
caminos de confianza de longitud mayor a 1,
la dnica opcién que le queda a un miembro que
se quiera autenticar es acudir a sus patrones,
o sea, a los miembros de su I'E. Una vez esta-
blecida esta restriccion, se puede establecer un
protocolo de acuerdo entre los patrones (como
el sistema bizantino comentado en el aparta-

do 3) para que cada uno de ellos anuncie al
resto si su relaciéon hacia la parte a autenticar
ha validado o no. Nétese que, en este caso, no
se estd resolviendo la misma tarea varias veces
(en el caso del mecanismo de AC solo hay un
dnico certificado a validar), sin6 que se trata
de tareas distintas (cada patron valida su re-
lacion), por lo que en este caso si que es licito
usar un protocolo de acuerdo.

En base a lo expuesto, se puede observar que
los mecanismos basados en red de confianza
pueden resolver todos los escenarios si se apli-
can las modificaciones oportunas. De hecho,
para el caso especifico 4As, estan hechos a me-
dida cuando, precisamente, no existe solucién
directa con mecanismos basados en AC.

5. Conclusiones

En el proceso de control de acceso a grupo
se pueden clasificar un conjunto de escenarios
diferentes segtn el grado de implicacion de sus
miembros. Sin embargo, no todos los mecanis-
mos de control de acceso son capaces de re-
solverlos todos directamente, al presentar un
conjunto de particularidades en su concepcion
inicial. La principal contribucién del presente
articulo es la propuesta de qué modificaciones
son necesarias de cara a que dichos mecanis-
mos de modo que sean capaces de resolver el
maximo de escenarios posible, especialmente
dado el caso que actualmente no todos ellos
estan resueltos. Para lograrlo, se ha tenido pre-
sente que la resolucién de cada escenario no sea
mediante la aplicacién de politicas arbitrarias
sobre la capacidad de operacién de un par.

En conclusién, los mecanismos basados en
red de confianza, si se modifican adecuada-
mente, pueden llegar a proporcionar un gran
grado de flexibilidad y disponibilidad a la hora
de resolver los escenarios de registro, sin que
una baja en el grupo reporte un gran impacto
en el sistema. En contraposiciéon a los basados
en AC, estan mucho mas orientados a la auten-
ticacion colaborativa, aspecto a tener muy en
cuenta a la hora de hacer una eleccion. A pesar
de ello, ambos casos pueden llegar a adaptarse
al maximo de escenarios posibles con las mo-
dificaciones expuestas.
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