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1. Actualitzacions

Canvis respecte versions anteriors del document.

* Revisio 1
o Correccions menors en tot el document.

* Revisio 2
o Reorganitzaci6 de la informaci6 de l'apartat 2.
o S'afegeixen aspectes relacionats amb seguretat en l'apartat 2.
o Correcci6 i ampliacio de les tasques de I'apartat de Planificacio.

o Sistema de puntuaci6 queda fora de I'abast d'aquest projecte 1 €s mogut a
l'apartat d'extensio.

o Afegida la descripci6 del sistema LAMP en l'apartat 2.3.
o S'afegeix l'apartat 4 d'analisi del projecte.

© Canvi de l'apartat "Webgrafia" per "Bibliografia", juntament amb la
millora de format.

o Correccions menors en tot el document.
e Revisio 3

o Disseny responsive, sistema multi idioma 1 registres en logs queden fora
de I'abast. Correccions corresponents en tot el document.

o Canvi d'entorn back-end LAMP a WAMP. Correccions corresponents en
tot el document.

o Canvi de contingut en l'apartat Diagrames de seqiieéncia.

o S'afageix un nou subapartat anomenat Analisi de seguretat en l'apartat
d'analisi.

© Nou apartat anomenat Desenvolupament.

© Nou apartat anomenat Proves.
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© Canvi d'estructura i contingut de 1'apartat Extensions.

o Correccions menors en tot el document.
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2. Introduccio

Aquest document determina la memoria de treball de Gaming Keys. Gaming Keys
¢s una botiga en linia especialitzada en la venda de productes digitals i en el
subministrament de claus digitals, oferint els millors preus possibles i entregant el
producte instantaniament a través d'un sistema Uunic automatitzat d'entregues.

2.1. Concepte de la botiga

Gaming Keys €s una botiga en linia en la qual es mostren una série de productes
dins d'un cataleg, amb un disseny senzill, on el client pot visualitzar tota la
informacio relacionada amb els productes 1 seleccionar aquells que desitja comprar.

El client podra realitzar el pagament, de manera segura, seleccionant el metode de
pagament preferit dins de les opcions disponibles per garantir la seva satisfacci6. Un
cop verificada que 1'operacié de compra ha tingut éxit, l'usuari rep, tant en 1'historic
de compres del compte del sistema com en el seu correu electronic, la clau o les claus
digitals corresponents als seus productes.

2.2. Objectiu principal i abast

L'objectiu principal és oferir als consumidors la quantitat més gran de productes
en un entorn dinamic dins d'un sistema integrat amb diferents metodes de pagament
per fer l'experiéncia de l'usuari i el procés de compra el més facil i comode possible.

La usabilitat que presenta i la facilitat que proporciona el sistema per realitzar les
compres en qiiestio de minuts fa que Gaming Keys estigui adaptat a qualsevol
consumidor d'un rang ampli d'edat que disposi d'un dispositiu i tingui accés a
Internet.

A més a més, aquest sistema web ha d'estar implementat de manera que permeti
realitzar qualsevol canvi en la botiga de la manera més facil i en el minim de temps
possible, a la mateixa vegada que ha de permetre als usuaris garantir una navegacio
intuitiva i un procés de compra rapid i segur. Posteriorment, es poden implementar
noves millores esmentades més endavant.
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2.3. Seguretat en el comerc¢ electronic

En l'actualitat, el mén empresarial esta totalment introduit en la xarxa i qualsevol
empresa ofereix com a minim un servei web, ja sigui una pagina web d'informacié
fins un servei complet com, per exemple, una botiga en linia.

Instaurat el comerg electronic en les nostres vides, sorgeixen noves formes de
vulnerar la seguretat informatica de les empreses. Per tant, de la mateixa manera que
una botiga fisica ha de complir amb unes regles minimes per garantir la seva
seguretat, una botiga en linia no esta exempta de problematiques similars, degut que
només canvia el context, que és Internet.

A continuacid, es descriuen algunes técniques existents en la actualitat per atacar
sistemes web.

SQL Injection

L'Atac per injeccid SQL (Structured Query Language Injection) és una técnica
que consisteix en modificar una consulta de base de dades mitjancant la injeccié de
codi en la consulta. Aquesta técnica és principalment utilitzada quan es permet a
l'usuari introduir text, com per exemple en els formularis.

Es tracta d'un atac molt facil d'executar, degut que només requereix un ordinador i
coneixements basics sobre bases de dades. Amb aquest atac es pot obtenir accés a les
taules de bases de dades i extreure tota la informacié necessaria incloent, per
exemple, informacié d'usuaris i contrasenyes.

DoS o DDoS

La Denegacid de Servei (DoS) o Denegacid de Servei Distribuit (DDoS) sén les
tecniques més comunes per congelar el funcionament d'un sistema web. Aquests
atacs intenten inundar un servei web amb sol-licituds externes, fent que aquest servei
no estigui disponible pels usuaris reals.

La diferéncia principal entre aquestes dues teécniques €s que la primera només
utilitza un dispositiu amb connexié a Internet per inundar un servidor amb paquets,
mentre que la segona s'utilitzen molts dispositius per inundar el servei amb moltes
peticions.

Els atacs DdoS es divideixen en 3 tipologies diferents:

* Atacs de volum, on s'intenta desbordar I'amplada de banda en un servei
concret.

* Atacs de protocol, on els paquets intenten consumir serveis o recursos de la
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xarxa.

* Atacs a aplicacions, on les peticions es realitzen amb I'intenci6 de col-lapsar
el servidor web, mitjangant la capa d'aplicacio.

For¢a bruta

En aquesta técnica s'intenta provar totes les combinacions possibles de credencials
d'usuaris en una pagina web per tenir accés a les funcionalitats d'aquesta. Aquests
atacs requereixen contrasenyes debils per poder dur a terme 1'operacid en un temps
raonable.

En aquesta técnica és molt usual la utilitzacio de diccionaris per intentar reduir al
maxim el temps del procés. Aquests diccionaris son una recopilacié de contrasenyes
o combinacions d'elles més comunes, que s'utilitzen per comprovar si cap d'aquests
registres coincideix amb la contrasenya en qliestio, abans de provar totes les
combinacions possibles.

Degut que el temps que triga el procés per esbrinar la contrasenya augmenta
exponencialment com més segura €s la contrasenya i que cada cop els dispositius son
més 1 més potents, les contrasenyes també han d'anar sent cada cop més segures.

Cross Site Scripting (XSS) i Cross Site Request/Reference Forgery (CSRF

Els atacants utilitzen aquestes técniques per injectar scripts maliciosos en els
sistemes web. En aquest cas, un atacant pot introduir codi en la pagina web per
utilitzar-ho d'atac per altres usuaris que visitin la mateixa pagina. D'aquesta manera,
els usuaris interactuen amb el codi malicids i aixi poder obtenir informacio
continguda, per exemple, en les cookies o tokens de sessio.

Es poden agrupar en dos grups:

* XSS reflectits, on el codi modificat s'elimina al carregar la pagina web de
nou.

* XSS persistent, on el codi modificat queda emmagatzemant en la web.

Una técnica més evolucionada que I'anterior és 'anomenada Cross Site
Request/Reference Forgery. En aquest cas, s'explotara la confianca del servidor sobre
el client. Per tant, 'atacant es fara passar per un client legitim, utilitzant dades
parcials d'aquest.

Aquesta vulnerabilitat esta present en formularis. Quan les dades son enviades al
servidor, el sistema ha de comprovar que la peticio €s legitima i que ha sigut
realitzada per l'usuari.
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En relaci6 amb l'anterior, es poden agrupar els diferents tipus segons on
s'aconsegueix injectar el codi desitjat:

*  DOM Cross Site Scripting (DOM XSS).
* Cross Site Flashing (XSF).

* Cross Flame Scripting (XFS).

* Cross Zone Scripting (XZS).

* Cross Agent Scripting (XAS).

* Cross Referer Scripting (XRS).

Atacs d'inclusié LFI i RFI

Aquests tipus de tecniques (Local File Inclusion i Remote File Inclusion)
consisteixen a incloure arxius que es troben en el mateix o un altre servidor i1 que es
produeix com a conseqiiencia d'una errada en la programacio de la pagina, filtrant
inadequadament el que s'introdueix mitjancant metodes per incloure arxius.

En resum, s'han pogut veure alguns dels diferents tipus d'atacs que poden rebre els
sistemes web 1 I'impacte que pot tenir en la informacio. Per tant, com es detallara en
apartats posteriors, s'aplicaran un seguit de mesures de seguretat per protegir la
botiga en linia de qualsevol tipus d'atac.

2.4. Requisits funcionals
Els requisits funcionals que s'han de complir en aquest projecte son els seglients:

* Disseny senzill: La complexitat és minima. Les diferents interficies han de
contenir els elements minims necessaris per fer que l'experiéncia de 1'usuari
sigui el més facil 1 agradable possible.

* Idioma internacional: L'aplicacio ha d'oferir 1'idioma més popular a escala
mundial. Aleshores, I'idioma principal sera I'Anglés. No obstant aixo, el
sistema sera facilment adaptable per la introduccid de nous idiomes per captar
més clients.

* Gestio d'usuaris: El client ha de ser capag de poder registrar-se en el
sistema, iniciar sessié i finalitzar-la. La informacié minima requerida en el
procés de registrament ha de ser el nom, cognom, correu electronic i la
contrasenya. Posteriorment, I'usuari podra activar, mitjangant I'introduccié del
codi d'activaci6 enviat al correu electronic corresponent, el compte per poder
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comengar a realitzar les seves compres.

Producte: Ha de contenir tota la informacié necessaria per garantir a 1'usuari
que el producte que esta visualitzant és correcte. Aquest producte passara a
ser una clau digital un cop finalitzat el procés de compra.

o Informacio6 del producte: La informacié principal ha de ser: Nom,
descripcio, plataforma, tipus, génere, trailer, preu de compra i altres
detalls.

o Tipus de productes: Videojocs, paquets d'expansio i llistats de continguts
descarregables (DLC).

Clau digital: Correspon al numero de serie o el codi del producte, compost
per una combinaci6 de lletres i nimeros que normalment es troba en la caixa
fisica o impres en la fitxa de referéncia d'aquest, que s'utilitza per enregistrar i
activar un producte en la plataforma corresponent.

Cerca de productes: L'usuari ha de disposar d'una eina que permeti cercar el
producte desitjat. Aquesta eina ha de ser visible durant tot el procés de
visualitzaci6 dels productes en la plana principal.

o Cerca per text: L'usuari ha de ser capag de cercar els productes desitjats
mitjangant un camp de text.

o Cerca per menu de navegacié: L'usuari també podra realitzar la cerca
mitjancant els filtres disponibles en el menu de navegacio. Aquests filtres
seran: categoria, plataforma i jocs nous o especials.

Gestio del carret de compra: L'usuari ha de poder visualitzar el llistat de
productes seleccionats i tenir a I'abast les opcions necessaries per gestionar la
seva compra. En aquest cas, l'usuari podra eliminar els productes que ja no
desitgi.

Procés de compra: El sistema ha de mostrar el formulari de pagament
corresponent al métode seleccionat per habilitar I'ompliment de la informacio
necessaria per part del client per duu a terme 1'operaci6 de pagament. El
sistema ha de verificar que aquest procés s'ha dut a terme correctament.

Métodes de pagament: El client ha de disposar de diferents metodes de
pagament seleccionables per donar la possibilitat que trii I'opcid més adient.
Els métodes de pagament poden ser targetes, Paypal, Bitcoin, etc.

Sistema d'entrega: Aquest sistema d'entrega de claus digitals ha de permetre

realitzar I'assignacié d'aquestes de manera automatica i instantania. Un cop el

10
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client realitza el pagament i aquest es verifica, la clau ha d'apar¢ixer en el seu
compte d'usuari. D'aquesta manera s'aconsegueix que els clients experimentin
un servei rapid, eficient i personal.

Historic de compres: L'usuari disposa de tota la informacié que fa referéncia
a les compres realitzades. Aquesta informacié ha d'incloure la clau digital
corresponent a cada producte.

Ampliacio: Gaming Keys ha de ser ampliable amb nous productes i noves
funcionalitats de forma senzilla. El funcionament de la botiga sera lo més
independent possible del contingut. D'aquesta manera, es podra afegir noves
actualitzacions en el menor temps possible.

Navegabilitat: El disseny de Gaming Keys ha d'estar implementat per ser
simple i eficient. La navegacid entre pagines ha de ser rapida i intuitiva, degut
que l'usuari ha de saber en tot moment en quin estat del procés de compra
esta, que vol visualitzar i com aconseguir-ho.

Estil visual: Gaming Keys tindra un estil senzill i cap plana web del sistema
contindra un excés d'elements i colors diferents. Amb aquest fet es pretén
aconseguir que 'usuari no pateixi una excessiva carrega visual i pugui
realitzar les seves operacions sense cap problema.

2.5. Requisits de seguretat

La seguretat de la informaci6 és el conjunt de mesures preventives de les
organitzacions i dels sistemes tecnoldgics que permeten protegir la informacio
buscant mantenir la confidencialitat, disponibilitat i integritat de les dades.

La informaci6 és poder i pot ser mal utilitzada, robada, esborrada o sabotejada.
Aquests fets poden tenir greus conseqiiéncies, tant per 1'usuari com per I'empresa. Per
exemple, l'accés a la informacio no protegida pot afectar no només a la privacitat de
l'usuari, sind també pot tenir altres conseqiiéncies com, per exemple, economiques
(en cas de robatori d'informacio de targetes).

Per tant, els requisits de seguretat que s'han de complir en aquest projecte son els
seguents:

Confidencialitat: ¢s la propietat que impedeix la divulgaci6 d'informacio6 a
persones, entitats o processos no autoritzats. Per tant, 'accés de la informacio
només s'assegura a aquelles persones autoritzades.

Per exemple, el procés de compra requereix dades d'entitats bancaries com

numeros de targeta, codis, contrasenyes, etc. També, hi han altres dades
desades en la base de dades com, per exemple comptes d'usuari amb les seves

11
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contrasenyes corresponents.

Per tant, el sistema ha de mantenir la confidencialitat mitjangant el xifrat de
totes les dades sensibles.

Integritat: és la propietat que manté la informacioé com es va generar i desar,
sense haver sigut manipulada ni alterada per persones o processos no
autoritzats.

Aquest concepte garanteix que les dades només puguin ser modificades per
personal autoritzat. La integritat de la informaci6 es garanteix adjuntant altres
conjunts de dades com, per exemple, firmes digitals, cadenes hash,
contrasenyes, etc.

Per exemple, en el cas d'una sol-licitud de pagament, el sistema pot
comprovar quines son les dades que s'envien juntament amb la cadena hash
generada a partir d'aquestes, i comparar-les en el servidor juntament amb la
cadena hash calculada en aquest.

Disponibilitat: és la propietat de la informacio de trobar-se a disposici6 de
les persones o processos autoritzats que aixi ho requereixin.

Per garantir aquesta propietat en el sistema implica la prevencio d'atacs de
denegaci6 de serveis. Per tant, cal crear métodes alternatius per garantir
l'accés a la informacio o, altrament, oferir respostes alternatives.

Autenticacid: ¢és la propietat que permet identificar la persona o procés que
genera la informacio en el sistema. Quan s'ha rebut una peticid cal assegurar
que ha sigut I'usuari en qiiestio i no una tercera persona que I'hagi suplantat la
identitat.

Per tant, cal aplicar un control d'accés a usuaris mitjangcant comptes d'usuaris
préviament registrats en el sistema.

No repudi: és la propietat que permet verificar la participacié de cadascuna
de les parts en la comunicacio, proporcionant aixi proteccio contra la
interrupcio d'aquesta.

Aquesta propietat ha de provar que 1'emissor de la comunicacié 1'ha enviat
(no repudi d'origen) i que el receptor 1'ha rebut correctament (no repudi en
desti). D'aquesta manera, cap de les parts implicades en la comunicacié poden
negar la transmissio d'un missatge.

Per tant, en el sistema s'han d'aplicar un seguit de mesures que permetin que

l'emissor pugui comprovar que el missatge ha sigut rebut pel suposat receptor
1 que aquest ha rebut el missatge de I'emissor en qiiestio.
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* Intercanvi equitatiu: és la propietat que garanteix una resposta a qualsevol
sol-licitud dins del sistema.

Resumidament, tots aquests requisits s'han d'aplicar en el sistema per garantir la
seguretat de la informaci6. Aquests procediments es veura amb més detall en
posteriors apartats.

2.6. Tecnologia

Per desenvolupar el codi del projecte s'utilitzara principalment l'editor de text
Sublime Text [1]. Aquest editor de text €s un dels editors de codi gratuits més
populars del mercat. Aquest editor és molt lleuger i suporta un gran nombre de
llenguatges, ja siguin de programacid, maquetacid, bases de dades, etc.

Com a sistema back-end s'utilitzara el conegut acronim WAMP. Aquest sistema fa
referéncia a un conjunt de subsistemes de software necessaris per, entre altres, oferir
serveis web. En aquest cas, I'acronim fa referéncia a Windows, Apache HTTP
Server[2], MySQL/[3] i PHP[4].

«  Windows: Es un dels sistemes operatius més utilitzats del mercat, tant en
'ambit d'usuari com en 1'ambit empresarial.

« Apache HTTP Server: Es un dels servidors web lliures i de codi obert més
populars del mercat i s'utilitza com a referéncia pel disseny i avaluacid
d'altres servidors web.

«  MySQL: Es un sistema de gestio de bases de dades relacional que utilitza
SQL, multiprocés 1 multiusuari.

« PHP (Hypertext Preprocessor): Es un llenguatge de programacié dissenyat,
principalment, per produir webs dinamiques, tot i que també es pot utilitzar
des d'una linia de comandes o com aplicacio d'escriptori.

Quant a frameworks, no es descarta 1'as d'aquests per implementar funcionalitat de
manera segura, per tal de reduir el cost del desenvolupament 1 garantir la seguretat de
les operacions.

Finalment, s'integrara el sistema desenvolupat amb les corresponents APIs que

ofereixin els diferents métodes de pagament, per poder realitzar les operacions de
pagament correctament.
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3. Planificacio

En aquesta secci6 s'entrara més en detall en les fites que s'han d'assolir durant el
desenvolupament de Gaming Keys. S'exposaran totes les tasques principals que
determinen la trajectoria que ha de seguir el desenvolupament juntament amb la
durada corresponent.

Tenint en compte que la dedicacié d'hores al dia pot ser molt variable segons les
circumstancies, 1'estimaci6 de la durada de les tasques es mesura en dies en comptes
d'hores, 1 la duraci6 d'aquestes es pot veure notablement afectades per la dedicacio

esmentada anteriorment.

Aleshores, la planificaci6 de les tasques, a alt nivell, és la seglient:

Instal-lacié de I'entorn

[

[
N

Maquetacié web

Definicié de maquetacid i estils

Magquetacio

Aplicaci6 d'estils

Disseny de la base de dades

Definicio de les taules i camps d'informacio

Scripts de creacio (base de dades, usuaris, taules, claus, etc)

Scripts de la insercié de dades

Cerca de productes

Definici6 de filtres

Implementaci6 dels filtres 1 paginaci6 de resultats

Gestio d'usuaris

Definicid de requeriments

Implementacio de les operacions (alta, modificacié 1 eliminaci6 d'usuari)

Gestio de la sessio

Definici6

AN = | Q| = NN = | === WD DN

Implementacio de les operacions d'inici de sessid, manteniment i finalitzar
sessio

|

Gestio del carret de compra

Definici6 de l'informacio 1
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Implementacio de les operacions d'afegir, modificar i eliminar productes
p g

Historic de compres

Definici6 de l'informacio

N = || D

Implementaci6 de la visualitzacid

Integracions amb métodes de pagament 28

Definici6 dels métodes

Implementacio6 del procés de compra

Procés de pagament

Procés de resposta del pagament

Verificacions i implementacié de mesures de seguretat

N (O A9 9=

Proves

Cal afegir, que en totes les tasques van incloses tant la implementaci6 de les
mesures de seguretat corresponents a aquelles tasques on s’hagin d'aplicar com les
proves necessaries per verificar-les.
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4. Analisi

Analisi, per definicio, és el procés de construccié d'un model o especificacid
detallada del problema a resoldre. En aquesta construccio no es té en consideracio6 el
disseny ni la implementacio.

Per tant, en aquesta seccio entrarem més en detall en les funcionalitats de Gaming
Keys. S'exposaran tots els pilars fonamentals que sostenen la seva navegabilitat aixi
com les accions que podra duu a terme 'usuari dins de la botiga.

La notaci6 que s'utilitzara és la proporcionada per l'estandard UML. En aquest
cas, es veuran afectats el diagrama de casos d's i els de seqiiéncia.

4.1. Diagrama de flux

En aquesta secci6 es detallara el transcurs de la navegacio tipica a Gaming Keys.
Es comentaran els passos que el client ha de seguir des de entrar en la pagina web
fins a completar un procés de compra. Per tant, aqui es mostrara la navegacio entre
pagines 1 més endavant es definira detalladament el contingut de les interficies 1 les
funcionalitats disponibles.

Primerament, cal aclarir que totes les interficies contenen una capgalera,
juntament amb un menu i un peu de pagina:

* Capgalera: segons l'estat de la sessio de 1'usuari, aquest component disposa,
entre altres funcionalitats, de navegacions diferents.

Per una banda, en cas que 'usuari no hagi iniciat sessio, la capgalera disposa
d'un enllag cap a la interficie d'inici de sessid. En cas contrari, aquest enllag
mostrara un llistat d'opcions d'usuari que, entre altres, ofereix la possibilitat
de visualitzar I'historic de compres realitzades.

Per altra banda, en cas que l'usuari hagi afegit productes o no al carret, aquest
podra comengar el procés de pagament visualitzant el resum de compra.

A més a més, mitjancant el logo de la botiga, permet tornar a la pagina
principal. Per tant, qualsevol interficie que contingui capgalera, disposa de
I'opciod de tornar a la pagina principal.

e Menu: és un component que es visualitza sempre independentment de 1'estat
de l'usuari. Aquest component permet la visualitzacio dels productes del

cataleg segons l'opci6 seleccionada.

* Peu de pagina: aquest component, com l'anterior, també es visualitza sempre.
A més a més, aquest no disposa de cap mena de funcionalitat, només conté
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informacio per l'usuari.

Principalment, el client entra en la pagina principal i se li presenta el cataleg de
productes. En aquesta pagina, entre les diferents funcionalitats disponibles, pot
visualitzar el detall del producte seleccionat. En aquesta pagina, el client pot tornar
enrere per continuar visualitzant el cataleg.

Per una banda, en cas que 'usuari desitgi iniciar sessio, aquesta interficie permet
la navegacio a dos punts diferents:

* Creaci6 de compte d'usuari: el procediment del registre del nou usuari permet
l'opcid de tornar a la pagina d'inici de sessid o avangar amb el procés, on el
sistema redirigeix cap a la verificacid de la creacio del compte d'usuari. En
cas d'haver triat la segona opcid, aquesta vista permet tornar cap a la interficie
d'inici de sessio.

* Recuperacié de compte d'usuari: en aquest pas, I'usuari pot retornar cap a la
pagina anterior.

Per altra banda, en cas que 'usuari vulgui comengar amb el procés de compra, pot
visualitzar la vista amb el resum de la compra. Seguidament, en cas que l'usuari hagi
iniciat sessio, pot navegar cap al segiient pas del procés de compra i visualitzar la
interficie del pagament. També, pot tornar enrere per seguir afegint productes al
carret de compra.

Un cop en la vista de pagament, segons el metode de pagament, el sistema pot
realitzar una redireccio cap a una interficie externa o anar directament cap a la vista
de la confirmacié de pagament. En cas de visualitzar una vista externa, un cop el
client hagi acabat amb I'operacié de pagament, el sistema realitzara automaticament
la redireccid cap a la vista de la confirmaci6 de pagament.

Finalment, en aquesta ultima vista del procediment de compra, 1'usuari pot tornar
a la pagina principal per seguir comprant, visualitzar les claus dels productes

adquirits, etc.

Un esquema general de la navegacio entre pagines pot ser el segiient:
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Redirectto main page

=hopping Record L )
View _ Purchases Summary[€ - F'asfmelnt\-‘lew External Method
- Header View View » 0 » Payment View
@] T
( L \ L]
! L ]
Confirmation
Payment View |
I. L .I
‘d_

4

A

L Account Verification
Login View | MewUserview View
£ [ ]

Forgotten Account
View

¥

Product Detail View

Catalog View

h

A

L Logged user
=1

o
< Unknown user
L1

Figura 1: Diagrama de flux

Com es pot veure en la figura 1, s'ha obviat de mostrar tots els retorns cap a la
pagina principal (cataleg), degut que totes les vistes, exceptuant les externes,
contenen la capgalera i pot empitjorar la visualitzacié de I'esquema i, per
conseqiiencia, I'enteniment d'aquest.

També, s'ha especificat quines son les interficies que el client pot visualitzar
segons l'estat de la sessio. Per tant, en cas que un usuari no hagi iniciat sessio en el
sistema 1 entri en alguna de les vistes directament mitjangant el navegador, el sistema
s'encarrega de realitzar la redireccio cap a la pagina principal. Aquesta redireccid es
realitza en cas contrari, quan un client amb la sessio iniciada intenta accedir a una
vista on es requereix que l'usuari no estigui identificat.

Pel que fa la resta d'interficies, no hi ha cap restriccio de sessio i el client pot
visualitzar i navegar lliurement.

Existeixen restriccions més especifiques en certes vistes de la botiga que no sén
reflexades en l'esquema i son les segiients:

* Verificacid de la creacié de compte d'usuari: en aquest cas, I'usuari només té
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accés en cas d'haver realitzat 'operaci6 de creacié de compte.

* Formulari de pagament: aquesta vista només pot ser visualitzada en cas
d'haver afegit productes al carret. A més a més, un cop el client crida
l'operacid de pagament, aquest no podra realitzar cap tipus de navegacido més
que la dictada pel sistema, assegurant aixi que no hi hagi cap problema.

* Resum de la compra: com en el cas anterior, aquesta vista només pot ser
visualitzada en cas d'haver afegit productes al carret.

* Confirmaci6 de pagament: segons els passos del procés de compra, només
pot ser visualitzada en cas d'haver realitzat I'operacié de compra.

4.2. Diagrama de casos d'us

Els diagrames de casos d'is determinen la funcionalitat del sistema utilitzant
actors 1 casos d'0s. Un cas d'us és una descripcio de les accions d'un sistema des del
punt de vista de 'usuari, mentrestant els actors son les persones o entitats que
realitzen aquestes accions.
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Gaming Keys

Visualitzar
informacid del
producte

Visualitzar carret

Afegir producte al
carret

Visualitzar cataleg
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del carret

ercar productes pe
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<<includes>
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Crear compte Validacid

dusuari

.
<=zinclude==

ient desconegut

Activar compte =<include==

dusuari

<<Actor=>
I~ Entitat del

7 métode de

pagament

Realitzar pagament }..._

_"<<in_clude>>
Confirmar pagament

Usuari

Tancar sessio

Visualitzar historial
de compres

Modificar
contrasenya

Figura 2: Diagrama de casos d'us

Primerament, els actors de Gaming Keys son el client i I'entitat externa del métode
de pagament corresponent. A més a més, cal sumar dos actors més que seran
especialitzacions de l'actor client, i son el client identificat i el client que encara no
ha iniciat sessio.

En la figura anterior es mostren les funcionalitats de tots els actors. Comencant
per l'usuari, en qualsevol dels seus estats, les accions que pot realitzar son: visualitzar
el cataleg, veure el detall d'un producte, veure el carret de la compra, afegir i eliminar
un producte del carret, visualitzar el resum de la compra i cercar productes. Aquesta
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ultima acci6 depen de la manera de com és realitzada, pot ser tant per cerca de nom
com de categoria.

Seguidament, I'especialitzacio de 1'usuari sense identificar realitza les segiients
accions: iniciar sessio, creacio i activacioé d'un compte d'usuari. En canvi, les accions
que pot duu a terme l'usuari identificat son: modificar contrasenya, visualitzar
I'historial de compres, tancar sessio i realitzar el pagament. Pel que fa a l'actor extern,
aquest sera 'encarregat de validar, realitzar, confirmar el pagament, enviant al nostre
sistema el resultat d'aquest.

Finalment, com es pot veure en el diagrama, en moltes de les accions sinclou
l'accid de validacio realitzada pel mateix sistema. Aixo és degut que s'ha de controlar
qualsevol tipus de missatge o accid no desitjada per part dels actors per garantir la
seguretat en el sistema. Hi ha diferents tipus de validacions:

* Validaci6 de missatge d'entrada.
* Validaci6 de sessio.

* Validaci6 d'autenticacio.

* Validaci6 de pagament.

* Validaci6 de navegacio

Cadascuna d'aquestes validacions es veuran amb més detall en posteriors apartats.

4.3. Diagrames de seqiiéncia
Els diagrames de seqiiéncia son un tipus de diagrama d'interaccio que descriu el
comportament dinamic del sistema d'informacié per un determinat escenari, fent

enfasis en la seqiiéncia dels missatges intercanviats pels objectes.

Per tant, segons els escenaris plantejats anteriorment, el segiient pas és descriure
com es comportara el sistema segons el tipus d'acci6 realitzat.

Escenari: visualitzar cataleg

L'usuari, independentment de l'estat de la sessio, des de qualsevol interficie que
contingui la capgalera pot tornar a la pagina principal 1 visualitzar el cataleg de
productes.

Per tant, el sistema cercara tots els productes existents en el cataleg i la vista els
mostrara:
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i Wiew

o]

zeelatalog()

findA&lIProducts()

Figura 3: Diagrama de seqiiencia -
visualitzar cataleg

En aquest cas, cal valorar I'opcio6 de realitzar la cerca de productes de manera
b
paginada. D'aquesta manera s'aconsegueix reduir el temps d'espera de 1'execucié de
la consulta a la base de dades i oferint una resposta rapida a l'usuari.

Escenari: cercar productes

L'usuari, independentment de l'estat de la sessio, des de qualsevol interficie que
contingui el menu o la capcalera pot realitzar cerques de productes en el cataleg.
Aquest escenari es pot dividir en dos escenaris més especifics depenent del metode
de cerca triat per 'usuari. Els dos escenaris més especifics son: cerca per categoria i
cerca per introduccio de text.

El primer cas és quan utilitza la barra de menq, on el client pot fer clic a qualsevol

de les opcions disponibles i el sistema realitzara la cerca amb el criteri seleccionat
(tipus de producte, categoria, etc.):
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Figura 4: Diagrama de seqiiencia - cercar productes per filtres
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El segon cas, en canvi, €¢s quan l'usuari utilitza el camp de text de la capcalera per
realitzar la cerca de productes.

View Malidation

i
seeProductzsByinput() '—L

validateProductNameFilter(text) .._

return error

B it

alt
[error==""]

‘i)

[products == 0]

find&llProductsBylnput(text)

show message

..F ______________________
i
B R — N
]
i [else]
]
i show catalog
R SR
i
i
i
i
_______ e R I T L L L LR T T
i
: [else]
i
i zhow error
{ ______________________ -

L
i

Figura 5: Diagrama de seqiiencia - cercar productes per nom

En qualsevol cas, I'usuari malintencionadament pot introduir missatges no
desitjats al sistema i realitzar atacs d'injeccio. El sistema ha de controlar i verificar
totes les cadenes de text que pugui introduir I'usuari en el sistema. Per tant, el sistema
realitzara préviament una validacio de la cadena de text introduida, per controlar
qualsevol mena de caracter no desitjat.

Escenari: visualitzar informacié d'un producte

L'usuari, independentment de l'estat de la sessio, mentre visualitza el cataleg pot
fer clic en un producte i navegar a la seglient pagina amb tota la informacié que fa
referéncia a l'article seleccionat.

Per tant, el sistema cercara el producte seleccionat mitjangant 1'identificador
d'aquest:
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Figura 6: Diagrama de seqiiencia - visualitzar informacio d'un
producte

En aquest cas, cal realitzar una validacio de I'identificador del producte, de
manera que verifiqui que només es tracta d'un valor numeric, evitant aixi, també,
qualsevol tipus d'atac d'injeccio.

Escenari: visualitzar carret de la compra

L'usuari, independentment de l'estat de la sessio, des de qualsevol interficie que
contingui la capcalera pot fer clic al carret 1 visualitzar els productes que conté en
aquell instant.

A diferéncia dels anteriors, en aquest cas la informacio ja esta carregada en la
vista, degut que les operacions d'afegir o eliminar producte van actualitzant el carret,
com es podra veure en els segiients escenaris. Per tant, en cas que 1'usuari hagi afegit
préviament productes al carret, aquests es podran veure i, en cas contrari, es mostrara
el missatge corresponent:
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Figura 7: Diagrama de seqiiéncia - visualitzar carret de la
compra

Escenari: afegir producte al carret

L'usuari, independentment de l'estat de la sessio, mentre visualitza el cataleg o el
detall d'un producte pot fer clic en el botdé de comprar per afegir el producte al carret.

Per tant, el sistema afegira el producte al carret mitjangant I'identificador i
actualitzara la vista per mostrar el nou element en el llistat de productes:
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Figura 8: Diagrama de seqiiéncia - afegir producte al carret
En cas que el producte que es desitja afegir ja existeixi préviament en el carret, es
suma una unitat del mateix i, en cas contrari, afegeix el nou producte al carret.

També, cal aplicar un control dels valors que conté l'identificador del producte,
que en cas que sigui invalid, es mostrara el missatge d'error corresponent.

Escenari: eliminar producte del carret

L'usuari, independentment de l'estat de la sessio, pot treure qualsevol producte
dels llistats, tant en el carret com en el resum de la compra.

Per tant, semblant al cas anterior, el sistema eliminar el producte del carret

mitjangant l'identificador i actualitzara la vista per mostrar I'eliminacié de 1'element
en el llistat de productes:
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Figura 9: Diagrama de seqiiencia - eliminar producte del carret

També, com en el cas anterior, cal aplicar el mateix control de valors que arriben
al sistema per garantir que no es rep cap intent malintencionat.

Escenari: visualitzar resum de la compra

L'usuari, independentment de l'estat de la sessio, des de qualsevol interficie que
contingui la capgalera pot fer clic al boté que hi ha dins del carret per comengar el
procés de compra i visualitzar el resum de productes escollits.

Tot 1 que aquesta operacid només estara disponible quan el client hagi afegit al
carret de la compra com a minim un producte, el sistema realitzara una validaci6 per
comprovar que realment existeixen productes:
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Wiew
i |
i i
' zeePurchaseSummany() '
. >
‘ | findallPreductzinSession()
!
alt [products = 0]
i show products
.:‘{ _____________________________
i
________ L ) IS
i
i [elsel
' show message

Figura 10: Diagrama de seqiiencia - visualitzar resum de la
compra

D'aquesta manera, s'evita la navegacié malintencionada, per part de 1'usuari, cap a
la vista del resum de la compra en cas de no tenir cap article afegit.

Escenari: crear compte d'usuari

L'usuari, si no té la sessio iniciada, des de la interficie de creacid de comptes
d'usuaris, pot realitzar 1'operacio i registrar-se en el sistema amb les dades requerides:
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i View Validation ‘Mailer

createlserAccount()

J-----

A J

i
alt [POST] validatePersonalinformation(firstName, lastName, email, ema iICunﬂrmailiun}

-
return errorPersonalinformation

;
validatePassword(passwo r_g passwo rdConfirmation)

return errorPassword

|
1
|
1
|
1
|
1
|
1
|
|
!
alt [errorPersonalinformation !
T ==""8& errorPassword findUserByEmail(email) |
i o nn i
| |
1 1
i i
|
alt [user != null] !
show error H
:( ............................ i
e N Jrmmem e
: [else] |
' hashPassword{passwaord) '
| |
i i
i generateActivationCode() i
i i
| |
i savellser(firstName, lastName, email, passwordHash, ac‘tivatiun(‘.dlde}
| |
i
alt ferror !=""] :
T show error !
e !
| |
e T T T domme o
; [else] sendActivationAccountMailemail fullName, activationCode)
i show activation form
’:<-Z ---------------------------- 1
|
i
|
i
I
........
i
! [elsel
iﬂ show error

Figura 11: Diagrama de seqiiencia - crear compte d'usuari
Seguint els passos del diagrama, el primer pas és realitzar les validacions
corresponents a cada cadena de text. Aquestes validacions son:
* Longitud de les cadenes de text.
* Valors sense caracters especials malintencionats.
* Correu electronic amb el format adient.
* Contrasenyes minimanent segures
* Usuari ja registrat.

Seguidament, si no son valides, es mostrara un error en el camp de text
corresponent per informar a l'usuari. En cas contrari, només en cas que l'usuari no
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existeixi en la base de dades, el sistema xifrara la contrasenya introduida i desara el
nou usuari en la base de dades juntament amb el codi d'activacié generat. Finalment,
el sistema enviara un email a 'adrega corresponent, on s'inclou el codi d'activacio, i
mostrara el segilient formulari per activar el nou compte.

Escenari: activar compte d'usuari

Seguint amb el procés de la creacié de compte d'usuari, aquest si no té la sessio
iniciada, des de la interficie d'activacid de comptes d'usuaris, l'usuari pot introduir el
codi rebut al correu electronic 1 duu a terme l'activacio.

Per tant, abans de consultar a la base de dades si el codi introduit és correcte, la
cadena de text sera validada de la segiient manera:
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View Malidation
i T T
] i i
] i i
i i i
E activateUserAccount(} _E_ i
| » |
] i
i i
alt / E [POST] validateActivation(email, code) -
i return error ’|:|
: (S .
alt [error ==""] findUserByEmail(email)
i
alt J [user==null ||
. activated ==1 ||
! activationAttempts > 5]
i show error
I“:T: _____________________________
e ss s s s s s s -] b e e L
i else;
E [ 1 plusAttemptiemail
i
alt ferror = ""]
; show error
.r{ _____________________________
]
]
L —— -
e [ -Ilsg él-[‘.-ti‘ufﬂtiﬂll{: od
' (= == . Soan
i code] activateAccount(email, 1)
]
i
: El|t [Eerr!=""]
i
H show error
:’{"llllllllllllllllllllllllll:_ ___________________
i
i show confirmation [else]
T PR iy PR
i
i
e e e e e B
i
! [else]
i show error
}{ ____________________________
i
i
........ e Y
! [else]
L{ show error

Figura 12: Diagrama de seqiiencia - activar compte d'usuari

En aquest cas, el sistema abans d'activar I'usuari sumara un intent a 'usuari i
comprovara si el codi introduit per 1'usuari coincideix amb el generat préviament pel
sistema. En cas de no ser aixi, es mostrara el corresponent missatge d'error en el
formulari. En cas contrari, es mostrara el missatge de confirmacio i 'usuari disposara
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del compte activat fent que ja pugui iniciar sessio.
Com en casos anteriors, també¢ es tindra en compte el nombre d'intents fallits.
D'aquesta manera s'aconsegueix protegir el sistema contra atacs de forga bruta o amb

diccionaris.

Escenari: iniciar sessid

L'usuari, si no té la sessio iniciada, des de qualsevol interficie a la qual tingui
accés 1 contingui la capgalera, pot inicia sessio introduint les credencials en el
formulari.

Com s'ha vist en el cas anterior, en qualsevol camp de text s'ha de controlar les
cadenes de text que introdueix l'usuari. Per tant, abans de consultar a la base de dades
si les credencials son correctes, aquestes cadenes seran netejades de la segiient
manera:
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i View Malidation
i T T
] i i
] i i
i . i i
! login(} N !
e ‘ i
i i
att E [POST] validateLogin(email, password)
i return error ﬂ
: (S .
alt [error ==""] findUserByEmail(email)
i
alt [user==null ||
. activated ==0||
! loginAttempts = 5]
i show error
I“:T: _____________________________
_____ :r______________________________________________________________
else
E [ 1 plusAttemptiemail
i
alt ferror = ""]
= show error
_JI. _____________________________ N
! [else password = —
! passwordDE] resetattemptsiemail, 0)
i
]
H setlserSession(email, hash)
i
i
i
i
i alt ) [error!=""]
] —_
! show error
E"":"ZZZZZZZZZZZZZZZZZZZZZZZZZZ N
]
i
! show catalog [else]
Mfeabssannnnmnnnmnm i nnn
i
S S
]
i
E [else]
i
: show error
TE: _____________________________
H
________ e
i [elsel
i show error
|.€ ____________________________ -

Figura 13: Diagrama de seqiiencia — iniciar sessio

Seguint els passos del diagrama, el primer pas ¢és validar les cadenes de text
introduides en el formulari. Seguidament, cal calcular la cadena hash de la
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contrasenya introduida, degut que, com es podra veure en el segiient escenari, en la
base de dades no es desa la contrasenya sense xifrar, ja que suposaria un error greu
de la seguretat de la informacio.

Finalment, el sistema comprova I'existéncia de I'usuari en la base de dades i en cas
de coincidir les credencials, i tenir el compte activat, el sistema inicia sessio.

En aquest cas, també s'ha de comptar el nombre d'intents fallits. Aixo és degut que
l'usuari pot aplicar atacs de for¢a bruta o de diccionari per intentar accedir al sistema
amb un altre compte d'usuari. Per tant, es bloquejara temporalment 'accés al sistema
un cop arribi al maxim nombre d'intents.

Escenari: modificar contrasenya

L'usuari, si no té la sessio iniciada, des de el formulari d'inici de sessid pot
recuperar i assignar una nova contrasenya fent clic a I'enllag corresponent.
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)2\ View Validation Mailer

i
|
forgotPassword() -
et
an [POST] validateRecoveryEmail(email} -
le: return error 1]
alt [ error==""] findUserByEmail{emaily

alt ) [user == null]

show error

R

generateRecoveryCode()

updateUserRecoveryCode(id, recoveryCode)

[else] sendRecoveryPasswordMaillemail recoveryCode) =|l:|

[elsel
show error

modifyPassword(}

¥

alt )
[POST] validateActivation{email, cude;_;r
return error

lidatePassword(p: d, pi dConfirmation)

1t Password 'l

alt [errors findUserByEmail{email}

[user == null ||
recoveryAttempts > 5]

show error

[else] .
plusAttemptiemail)

alt ) Terror !=
show error

[else recoveryCode
code]

alt

show error

[else]
show error
- ST E L
[else] )
show error
b

Figura 14: Diagrama de seqiiéncia — modificar contrasenya
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Primerament, el sistema realitzara una validaci6 per comprovar que 'usuari ha
introduit un correu electronic amb el format adient. Seguidament, en cas que no hi
hagi cap error, es comprovara l'existéncia de 1'usuari mitjancant el correu. En cas de
no existir, es mostrara el missatge d'error corresponent. En canvi, en cas d'existir es
generara un codi Unic de recuperacio i s'enviara per correu. Finalment, el sistema
mostrara el seglient formulari.

Un cop rebut el correu electronic, l'usuari pot assignar la nova contrasenya. Com
en tots els casos on el client pot enviar informacid, es validaran totes les dades
rebudes en el servidor. A més a més, es tornara a comprovar l'existéncia d'aquest. En
cas de no existir cap error, el sistema tindra en compte el nombre d'intents fallits.

Finalment, si tot ha anat b¢, el sistema sumara un intent de recuperacié de compte

1 comprovara que el codi enviat coincideix amb el que existeix en la base de dades.
En cas d'existir, I'usuari tindra actualitzada la nova contrasenya.

Escenari: realitzar pagament

L'usuari, si té la sessio iniciada i ha afegit productes al carret, des de la interficie
del resum de compra pot accedir al formulari per realitzar el pagament corresponent.
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i View Malidation

proceedToPayment()

===

P ——
¥

[shoppingCart == null]
show catalog

%E _____________________________
............ R L R L LR L L R e e B e a e E
i [else]
loop J validateProductidentifier(id)
! < return error =[|
| validateProductQuantity (quantity)
i
| return error T:I
! e e e T s :
i i
alt [ errors == ""] findProductByldentifier(id)
, ]
alt
[product == null]
| show error
r{ ____________________________
_____i ______________________________ P
i
! updateTotalPrice()
! [else] 4__| P (
i
i
i
i
______ {_______________________________ o e o e o
! [else]
i
| show error
Fi _____________________________
i
7
i
i
!
alt [errors ==""]

savePurchaseToDB(user, totalPrice)

!
loop ' =aveProductCartToDB(purchaseld, product)
1
]
i
1

alt [errors ==""]
i
i show payment form
Mo - m s
|
Lo e i imiimimmeeo o] -k
|
! [else]
I showe error
M- - momo oo
1
________ ) T L L L L L L L e T
|
i lelsel]
i show error
M- - mmmmmm e e e

Figura 15: Diagrama de seqiiencia — realitzar pagament, primera part
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View

PayPal system

makePaymenti}

1}

makePaymentidata)

return result

S S

i
"

findLastPurchaseFromUseru 5Er)

[v1]
=

[purchase = null]

AN

updatePurchaseToDB(user, stat:u 5}

unsetShoppinCart()

[vE]
=

[result == cancel && info
= null]

show cancel message

H
: [result == success 848
i info != null]

!- findCartProductzByPurchaseldiid)

findProductiey(productid)

alt
x||err0rs ==""]
T !_ setkeysTolser(productid, user)
E show confirmation
l{ _____________________________
I
i
: [else]
i
i zhow error
e LR L EEEEEEEEEEEEEY |
i
]
]
i
]
_________ I
i
i
i
' lelse]
! show error
l{ _____________________________

Figura 16: Diagrama de seqiiencia — realitzar pagament, segona part

Primerament, el sistema comprova l'existéncia dels productes del carret en la base
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de dades 1 obté els preus desats en aquesta. D'aquesta manera s'evita que l'usuari
modifiqui, al seu gust, els preus i1 pugui realitzar compres gratuites. Seguidament,
sistema desa el procés del pagament juntament amb els articles que es desitgen
adquirir.

Un cop l'usuari hagi seleccionat el métode de pagament, el sistema creara i
enviara la peticié de pagament al sistema de I'entitat del métode de pagament
seleccionat. Un cop rebuda la resposta externa, el sistema desara totes les dades del
procés i notificara a 1'usuari amb un error o una confirmacio. Si, i només si, el
pagament ha sigut realitzat amb éxit, el sistema procedeix a assignar les claus
corresponents als productes a I'usuari. En cas que les existéncies s'hagin esgotat,
s'informara a l'usuari mitjancant el missatge corresponent. En cas contrari, les claus
quedaran assignades a aquest i les podra visualitzar en el registre de compres.

Escenari: veure historial de compres

L'usuari, si té la sessio iniciada, des de qualsevol interficie que contingui la
capcalera pot fer clic a les opcions d'usuari i visualitzar 1'historial de compres
realitzades.

Per tant, el sistema cercara totes les compres realitzades per I'usuari en el sistema i
la vista els mostrara:

Wiew

zeePurchases()

findAllPurchasesByUser{user)

S,
¥
}-----1

alt [purchases != null] findProductsByPurchaseld(id)

it

show productkeys

[else]

[RES —— |

Figura 17: Diagrama de seqiiencia — visualitzar ['historial de
compres

Escenari: tancar sessio

L'usuari, si t€ la sessio iniciada, des de qualsevol interficie que contingui la
capgalera pot fer clic a les opcions d'usuari i tancar la sessi6 actual. Per tant, un cop
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tancada la sessio, el sistema s'encarregara de realitzar una redireccio cap a la pagina
principal de la botiga:

View

logout(}

destroySessionDataluser, shoppingCart)

show catalog
l{ ____________________________

Figura 18: Diagrama de seqiiencia — tancar sessio

Escenari: control de sessid

Aquest escenari correspon al control d'accés a les vistes de la botiga que es poden
veure en la figura 1. Per tant, segons els tipus de vista s'aplica un control d'accés o un
altre:
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i Wiew

J-----]-4

alt [required unknown user]
i viewPage()
? -
1 |checkUser5&ssiun(&mﬂil, hash}
i
alt [session == null]
X show content
F: _____________________________
________ e ]

i
' [else]
X show message
:{ _____________________________
I
!
i

__________ e e

[required user]

viewReguiredUserPagel)

B -
¥

| checkUserSeszion{email, hash)
alt [session = null]
X show content
ittt |
________
i
‘ [else]
X show message
|qi ____________________________

Figura 19: Diagrama de seqiiencia — control de la sessio

4.4. Analisi de seguretat
Un cop vistos tots els diagrames i amb una imatge de 'analisi del funcionament de
la botiga, en aquest subapartat s'analitzen els aspectes més rellevants de la solucio
relacionats amb la seguretat.
Sessio d'usuari
Cada cop que un usuari inicia sessio en la botiga és necessari desar en la sessio del

servidor un identificador que permeti al sistema identificar a l'usuari durant la
navegacio en el sistema.
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Aquest identificador ha de ser Unic en la sessio 1 impossible de suplantar, com per
exemple un token d'usuari o una cadena de caracters resultats d'un xifrat amb

algoritmes com SHA-512 o similars.

D'aquesta manera, es protegeix al sistema controlant les sessions dels usuaris
evitant l'accés no desitjat als recursos d'aquest.

Control d'accés

Com s'ha pogut observar en el diagrama de flux de la figura 1, existeixen casos on
¢és necessari controlar I'accés a aquestes vistes. Segons I'estat de la sessio, esmentada
anteriorment, el client tindra accés, o no, a la vista determinada.

Per tant, el sistema ha de verificar, segons el cas, I'estat de la sessié de I'usuari
realitzant una comparacié del valor actual desat en sessié amb el generat en el
moment de la comprovacié. Només en cas que els valors coincideixin, el sistema pot
determinar que l'usuari t¢ la sessio iniciada.

D'aquesta manera, com en el cas anterior, es dur a terme un control evitant l'accés
no desitjat a les vistes.

Validacions de formularis

Com s'ha anat esmentant anteriorment, cal realitzar una validacio de tots els valors
d'entrada possibles en el sistema, tant dels valors enviats per formularis com altres
valors propis de les vistes.

Els tipus de validacions que s'han de realitzar han de ser de quatre tipus:

* Validacions de contingut: han de verificar que un camp requerit contingut
valor.

* Validacions de longitud: han de verificar que la longitud del valor no
excedeix la maxima del camp corresponent en la base de dades, evitant aixi
errors corresponents en inserir informaci6 en aquesta.

* Validacions d'igualtat: han de verificar que dos camps contenen el mateix
valor. Aquest pot ser el cas, per exemple, els camps que fan referéncia a la
contrasenya del formulari de creacié de comptes, on es requereix que l'usuari
escrigui dos cops el mateix valor.

* Validacions de format: han de verificar que el valor conté un format especific,
evitant aixi qualsevol tipus d'atac d'injeccid. Aquests valors es poden
controlar mitjancant I'ts d'expressions regulars o qualsevol altra técnica de
patrons.
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Bloqueig de compte d'usuari

Per protegir el sistema, i els comptes d'usuaris existents, contra persones
malintencionades que, mitjangant atacs de for¢a bruta o mitjancant diccionaris,
intenten aconseguir l'accés als recursos protegits de la botiga, és important aplicar un
bloqueig temporal o permanent als comptes d'usuari que hagin sigut victimes
d'aquests atacs.

Per determinar que un compte esta en perill, el sistema ha d'anar comptant els
intents fallits que ha realitzat 1'usuari i en arribar a una certa quantitat de vegades, es
bloqueja l'usuari que estigués realitzant I'operacid 1 ja no ha de poder tornar-la a
executar.

Un clar exemple, €s en intentar iniciar sessio d'un usuari, on la persona
malintencionada pot realitzar intents fallits intentant esbrinar la contrasenya

associada al correu electronic de la victima.

Verificacio d'usuaris

El sistema ha de verificar que l'usuari correspon a 1'adrega del correu electronic
que especifica en el formulari de creacié del compte d'usuari.

Per tant, el sistema ha de proporcionar, mitjangant un correu electronic, la
possibilitat de verificar la seva identitat, tant en el procés d'activacié del compte com
en la seva recuperacid. Aquest metode pot ser mitjangant un enllag que redirigeixi
cap al formulari adient o un codi generat inicament per la transaccio corresponent.

D'aquesta manera es dificulta I'activacio o la recuperacié del compte d'usuari a la
persona malintencionada, fent que, per aconseguir els seus proposits, hagi de tenir

accés al compte de correu electronic esmentat.

Correu electronic

El sistema ha de garantir que lI'enviament d'informaci6, mitjangant un servidor de
correus electronics, es faci de manera segura, protegint I'accés a la informacio contra
els possibles espies de la xarxa.

Per tant, cal realitzar les configuracions necessaries en el servidor per garantir que
aquestes mesures es compleixen i1 que les dades que arriben a 1'usuari no han sigut

llegides o modificades.

Les configuracions corresponents es podra veure més endavant en l'apartat
d'implementacions de seguretat.
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Procés de pagament

En aquest procés és on els usuaris realitzaran el pagament bancari en la passarel-la
de cobraments del banc corresponent. Segons el métode de pagament triat, el sistema
realitzara una redireccio cap a la passarel-la externa propia de I'entitat corresponent
al métode. Per tant, aquesta és responsable d'aplicar les seves propies mesures de
seguretat 1 d'emparar a l'usuari en tot el seu procediment fins al retorn cap a la botiga.

No obstant aixo, el sistema ha de realitzar les verificacions necessaries per
comprovar que el procés de pagament s'ha realitzat amb ¢xit, com per exemple que
les transaccions han sigut completades, que els imports cobrats son els esperats, que
no s'ha intentat realitzar cap devolucio, i en definitiva qualsevol altra validacid
necessaria per garantir la validesa del pagament.

Visualitzacio de contingut sensible

Aquesta mesura es dona en cas de la visualitzacid de les claus dels productes
comprats per part de l'usuari. Aquestes claus son tiniques i, en cas de ser copiades
per terceres persones, no es poden tornar a utilitzar, deixant a 1'usuari sense producte.

Per tant, s'ha d'implementar un metode perque l'usuari pugui mostrar, o amagar
quan desitgi, les claus dels productes comprats per posteriorment copiar-les 1
utilitzar-les en les seves corresponents plataformes.

D'aquesta manera s'aconsegueix protegir la informaci6 de caracter sensible contra

persones que tinguin accés fisic a la visualitzacié d'aquesta, com per exemple els
espais publics.
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5. Desenvolupament

En aquesta seccio del document entrarem més en detall en el procés de
desenvolupament de Gaming Keys. En els segiients subapartats s'exposaran totes les
diferents possibilitats que ofereix aquest sistema, des del disseny i configuracions del
projecte fins a les funcionalitats i la seguretat que s'implementa en cadascuna d'elles.

5.1. Arquitectura multicapa

El disseny d'aquest projecte es basa en un conjunt de subsistemes que
interaccionen entre si organitzats en una arquitectura de tres capes:

Capa de presentacm Capa de negoci Capa de persisténcia

50 APACHE @ -

~ !_J:".H_
h P e Y]

Figura 20: Arquitectura multicapa

éq @

* (Capa de presentacio, també coneguda com la interficie grafica, s'encarrega de
la presentacid de la informaci6 a l'usuari i de 1'obtencié de les dades d'aquest
per enviar-les al servidor. En aquesta capa, s'utilitza qualsevol navegador per
accedir a la botiga.

* (Capa de negoci o logica s'encarrega de realitzar totes les operacions
necessaries per dur a terme la funcionalitat desitjada.

» (Capa de persistencia és 1'encarregada d'emmagatzemar tota la informacié de
l'aplicaci6, a més d'assegurar l'accés a les dades d'una forma controlada i
segura. Aquest nivell es compon per la base de dades 1 el software de gestio
de base de dades.

A més a més, la capa de negoci s'integrara amb dos serveis externs a l'aplicacio:

Servidor de correu electronic Capa de negoci PayPal

APACHE
@4 Outlook < 'PayPal

Figura 21: Integracions

» Servidor de correu electronic és el component que s'encarrega de realitzar tota
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la funcionalitat referent als correus electronics, com la configuracio,
construccid 1 I'enviament d'aquests. Per tant, aquest component capacita a la
botiga per enviar correus electronics als usuaris.

* PayPal és el component que conté el sistema del metode de pagament que
s'encarrega de realitzar les operacions necessaries per dur a terme les
transaccions bancaries dels usuaris. Per tant, possibilita a la botiga un métode
de pagament fiable i segur perque els usuaris puguin realitzar les seves
compres en el sistema.

5.2. Configuracio de l'entorn

En aquest apartat es tractaran tots els aspectes necessaris referents a la instal-lacio
1 les configuracions necessaries per dur a terme el desenvolupament i execucid del
projecte.

Abans de continuar amb els segiients subapartats, cal esmentar que en aquest
document, es mostren els tutorials de les versions més actualitzades que existeixen en
el moment de la redaccié d'aquest apartat i no el de les instal-lacions realitzades per

implementar aquest projecte. Per tant, la informacié detallada en aquests pot variar
segons les versions utilitzades.

5.2.1. Instal-lacio i configuracio de I'entorn WAMP
Instal-lacié
La instal-laci6 d'aquest sistema resulta relativament facil seguint els passos que
ofereix l'assistent d'instal-lacid. El primer pas és descarregar el programari de I'enllag

seguent:

http://www.wampserver.com/en/
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“ e [® wwwwampsenver.com/en/

f.n WampServer
W

Apache, PHP, MySQL on Windows  START ZLUTLTLLIE FORUM

é WampServer is available for free (under GPML license) in two distinct versions : 32 and 64 bits. Wampserver 2.5 is
not compatible with Windows XP, neither with SP3, nor Windows Server 2003. Older WampServer versions are

available on SourceForge.

WAMPSERVER

'WAMPSERVER 64 BITS (X64) 3.0.6 WAMPSERVER 32 BITS (X86) 3.0.6

CREDITS

Romain Bourdon
admay

Stéphane ER

Figura 22: Pagina de descarrega de Wamp

Aquest sistema redirigira cap a una pagina externa on es pot realitzar la descarrega
del arxiu anomentat wampserver[versio] [arquitectura].exe, on la versio i
arquitectura canviara segons l'opcio triada.

Un cop obtingut el fitxer instal-lador, el primer pas és seleccionar 1'idioma preferit
durant l'instal-lacié del programari. Seguidament cal acceptar els termes 1 condicions

d'aquest:

Select Setup Language >
{7 3} Select the language to use during the
"ll.', installation:
Enalish e

Cancel

Figura 23: Seleccio d'idioma de l'instal-lacio
de Wamp
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@} Setup - Wampserverfd 3.1.4 -

>
License Agreement ‘ \ [
Please read the following impartant information before continuing. ‘ w '

Please read the following License Agreement. You must accept the terms of this f
agreement before continuing with the installation.

>

= WampServer

Creator : Romain Bourdon

[Maintainer Upgrade to 2.5 : Herve Lederc

|Ipgrade 2.5 to 3.0.0 » Otomatic (wampserver @otomatic.net)
http:f fforum. wampserver.com findex.php

GMU LESSER. GEMER.AL PUBLIC LICEMSE
Version 3, 29 June 2007

(®) I accept the agreement

()1 do not accept the agreement
Wampserver 3.1.4 Inskall by Inno Setup

Figura 24: Acceptacio de condicions de Wamp

Seguidament, mostra informaci6 corresponent a la propia instal-lacié i, a
continuacio, cal seleccionar la carpeta on s'ubicara tot el contingut:
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) Setup - Wamnpserverfd 3.1.4 —

When you are ready to continue with Setup, dick Mext.

>
Information ’ ‘
Please read the following important information before continuing, ‘ u '
~

--- Installation of Wampserver ---

BEFORE proceeding with the installation of Wampserver, you must
ensure that certain elements are installed on your system, otherwize
Wampserver will absclutely not run, and in addition, the installation will
be faulty and you need to remove Wampserver BEFORE installing the

elements that were missing.

Make sure you are "up to date" in the redistributable packages
ViC9, WC10, VC11, VvC13 , VC14 and VC15

See - Visual C++ Packages below:

--- Do not install Wampserver OVER an existing version, follow the

advice:
- Install a new version of Wampserver:

httpy//forumwampservercom/read.php?2 123606 ¥

« Back Cancel

Figura 25: Informacio de l'instal-lacio de Wamp

Wampserver 3.1.4 Inskall by Inno Setup
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L} Setup - Wampserverfd 3.1.4

Select Destination Location
Where should Wampservera4 be installed?

o)
Y

Setup will install Wampservera4 into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

||: \wamps4]

Browse...

At least 2,970.9 ME of free disk space is required.

Wamnpserver 3.1.4 Inskall by Inno Setup

< Back

Figura 26: Directori de l'instal-lacio de Wamp

Finalment, el fitxer procedira a la extraccio i instal-lacio de tots els components

necessaris del programari:
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ThisPC » Local Disk (C:) » wampgd v Search wam
B Name . Date modified Type Size
alias File folder
apps File folder
bin 2018 18:47 File folder
cgi-bin 2013 18:45 File folder
Composer 0112720181 File folder
lang /2018 18:46 File folder
logs File folder
scripts 2018 18:46 File folder
tmp 72018 10003 File folder
WWW f2018 14:22 File folder
@ barimage.bmp 2018 12:45 BMP File IKB
|_1 changelog.bd /2018 18:05 Text Document 5KB
@ images_off.bmp 2017 09:13 BMP File 28 KB
@ images_on.brmp 2017 09:13 BMP File 28 KB
|_1 install.bd 472018 1645 Text Document 5KB
@ instructions_for_use.pdf PDF File 344 KB
@ instructions_for_use.rtf OpenOffice.org 1.... 1,101 KB
|_1 instructions_for_use.bt 25/02,/2018 10:30 Text Document 4 KB
d licencett 06/11/2015 10:00 Text Document B KB
|_1 mariadb_support.txt (2017 09:48 Text Document 6 KB
quit_wampserver.bat f2018 18:47 Windows Batch File 1KB
d unins000.dat 2018 15:48 DAT File 1,215 KB
@ uninsD00.exe 2018 18:45 Application 1,369 KB
uninstall_services.bat /2018 1847 Windows Batch File 1KB
|_1 wampmanager.conf 08,2018 18:48 CONF File 3KB
L] Wampmanager.exe 09/2008 15:46 Application 1,205 KB
>[_'| wampmanager.ini f2018 10:03 Configuration sett.., 571 KB
v i 472018 13:18 TPL File 26 KB

|| wampmanager.tpl

Figura 27: Resultat de l'instal-lacio de Wamp

Configuracié
Aquest programari, en aquest projecte, no requereix cap configuracid especial més

que I'execuci6 del programari i l'inici de tots els serveis integrats, els quals s'inicien
automaticament amb l'inici del programa. Per tant:

unning

Figura 28: Icona de Wamp
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5.2.2. Instal-lacio i configuracio de 1'editor de text Sublime Text

Instal-lacié

En aquest cas, tant la instal-lacié com la configuraci6 d'aquest editor no té cap
mena de complexitat i només cal seguir els passos que ofereix 1'assistent
d'instal-lacio. Per tant, com en el cas anterior, el primer pas €s descarregar el
programari de 'enlla¢ segiient:

https://www.sublimetext.com/

B c o ” [OF - ttps://wwwisublimetext.com) | v e €

= Sublime Text

Download  Buy  Support | News  Forum

DOWNLOAD FOR WINDOWS |

= Sublime Text

FOLDERS
e

o GMENTS
© ADO
[ AUTHORS
/+ BUILD
3 CODEOWNERS
O conf

< CONTRBUTING:mdl

£ TEMPLATEmd

Figura 29: Pagina de descarrega de Sublime Text

Un cop obtingut el fitxer instal-lador, el primer pas és seleccionar la carpeta on
s'ubicara la instal-laci6 del programari:

5 Setup - Sublime Text 3 - ¥ |5 Setup - Sublime Text 3 -
. Select Destination Location
WE|C0mf_! to the Sublime Text 3 Where should Sublime Text 3 be installed?
Setup Wizard

This will install Sublime Text Build 3176 on your computer.
Setup will install Sublime Text 3 into the following folder.
Itis recommended that you close all other applications before
continuing. To continue, dlick Next. I you would like to select a different folder, dick Browse.

Click Next to continue, or Cancel to exit Setup.

|C: ‘\Program Files\Sublime Text 3

Browse...

At least 25.5 MB of free disk space is reguired.

Cancel < Back | Cancel
Figura 30: Primers pasos de l'instal-lacio de Sublime Text

Seguidament, cal especificar configuracions addicionals sense cap mena de
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rellevancia i finalment, procedir amb la instal-lacio:

5 Setup - Sublime Text 3 - X |§8) Setup - Sublime Text 3

Select Additional Tasks

Ready to Install
Which additional tasks should be performed?

Setup is now ready to begin installing Sublime Text 3 on your computer,

Select the additional tasks you would like Setup to perform while installing Sublime Text Click Install to continue with the installation, or dick Back if you want to review or
3, then dick Next. change any settings.

[ Add to explorer context menu Destination location:

C:\Program Files\Sublime Text 3

< Back II Mext = II Cancel < Back I Install I

Cancel

Figura 31: Segiients pasos de l'instal-lacio de Sublime Text

Configuracio

Aquest programari, no requereix cap configuracié especial més que l'execucio del
programari. No obstant aix0, en aquest editor es poden afegir moltes expansions,
eines i configuracions externes per fer que 'editor de text satisfaci totes les
necessitats requerides per l'usuari. En aquest projecte en concret no sén necessaries.

Bc
ile
PHP_SELF"1); 2>"

3-input w3-border™ t ext" placeholder="Email..." value="" maxlength="255"

“w3-input w3-border” type="password” placeholder="Password

($error ULL &% Serror )
echo $error;

Figura 32: Interficie de Sublime Text

5.2.3. Instal-lacio i configuracio de PHPMailer
Degut que el desenvolupament de la funcionalitat que fa referéncia a I'enviament
de correus electronics requereix un alt nivell de coneixements de I'estandard SMTP i
les diferents vulnerabilitats, en Gaming Keys s'ha optat per la utilitzacio d'una de les

solucions més populars que existeixen en PHP, anomenada PHPMailer[6].

PHPMailer €s una llibreria de codi PHP que permet integrar en el codi la
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funcionalitat corresponent amb I'enviament de correus electronics de manera simple i
segura. Aquesta llibreria pot ser integrada en el projecte de diferents maneres. En
aquest cas, s'ha utilitzat I'eina anomenada Composer[5].

Que és Composer? Resumidament, és un gestor de dependéncies que permet la
instal-lacié de tots els paquets i llibreries necessaries dins d'un directori local, per
defecte /vendor. Cal afegir que aquest programa ¢és capac de resoldre les
dependéncies que tenen les mateixes dependéncies de manera automatitzada, fent
que la tasca de la descarrega i instal-lacid de les necessitats sigui realment facil.

Instal-lacié

Primerament cal instal-lar I'eina Composer seguint, un cop més, l'assistent
d'instal-lacio. Cal esmentar que, en aquesta ocasio, requereix especificar la linia
d'ordres de PHP que es vol utilitzar, en aquest cas la instal-lada amb el programari
WAMP anteriorment:

ﬁ’ Composer Setup - X ﬁ! Composer Setup —
Ty Ty
Installation Options & Settings Check ks
Choose your installation type. ‘We need to check your PHP and other settings.
Setup will install Composer to a fixed location for all users. This indudes a Control Panel Choose the command-line PHP you want to use:
uninstaller and is the recommended option. Click Next to use it
I C:\wamp&4ibin\phpphp5.6.35'php.exe ~ I Browse...

D Developer mode This is the PHP in your path. Click Next to use it.

Take control and just install Composer. An uninstaller will not be incuded.

Figura 33: Primers pasos de l'instal-lacio de Composer

Seguidament, només en cas d'utilitzar algun tipus de proxy, cal especificar-ho en
la segiient finestra. Com que no és aquest cas, es deixen els valors per defecte de la
finestra 1, finalment, es procedeix amb la instal-laci6 del programari:
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ﬁ! Composer Setup - X ﬁ! Composer Setup - X
g, - dh,
Proxy Settings & Ready to Install s
Choose if you need to use a proxy. ﬁ Setup is now ready to download Composer and install it on your computer. ﬁ
[[] Use a proxy server to connect to internet Please review these settings. Click Install to continue with the installation,
PHP version 5.6.35
Enter proxy url: C:'wamp64'bin'php'php5.6.35\php.exe
< Back Cancel < Back Cancel

Figura 34: Segiients pasos de l'instal-lacio de Composer

Al final del procediment, creara el directori corresponent dins del directori de
WAMP:

This PC » Local Disk (C:) » wampBd » w i
i Mame Date modified Type Size

alias File folder

apps File folder

bin File folder

cgi-bin File folder

COMposer File folder

lang File folder

Figura 35: Resultat de l'instal-lacio de Composer

Un cop finalitzada la instal-lacio, cal importar les dependéncies que fan referéncia
a la llibreria en qiiesti6. Composer és el programari encarregat que aquest
procediment no tingui cap mena de complexitat. Per tant, només cal obrir la linia
d'ordres de Windows, assegurar-se que la ubicaci6 sigui la del directori creat
anteriorment 1 executar la segiient ordre:

B Command Prompt

[indo

050 ;: t Corporation. All

AUsersiUnknown \wamp64\composer

wamp64\ compo omposer require phpmailer/phpmailer

Figura 36: Descarrega de PHPMailer

56



Gaming Keys — Documentacio

El resultat d'aquesta execucid ha de ser similar al segiient:

Figura 37: Resultat de la descarrega de PHPMailer

Configuracié

Amb els passos anteriors, s'ha instal-lat en el sistema totes les dependéncies
necessaries per dur a terme la funcionalitat que fa referéncia al correu electronic.
Com que en aquest projecte es treballa localment i s'implementa la funcionalitat més
basica per cobrir les necessitats, no es requereix cap configuracio6 extra de la qual ja
ve per defecte.

5.2.4. Creacio de la base de dades

La segiient configuraci6 que cal realitzar €s la creacio de la base de dades,
juntament amb la creacié d'usuaris, taules i dades necessaries per l'execuci6 de
Gaming Keys.

Per tant, simplement cal accedir al servei de PhpMyAdmin que ofereix WAMP,

amb les credencials, per defecte, usuari 'root' i sense cap contrasenya, des de les
icones de la dreta:
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Made in France by Otomatic

phphMyAdmin  4.7.9
Adminer
45 Your VirtualHosts »
E:_'f www directory
LI Apache 2433 >
| PHP 5.6.35 »
E MysaL 5.7.21 »
10.2.14
3.1.3 - 64bit - Services
Start All Services
Stop All Services

Restart All Services

WAMPSER VER

& Error c/wamptd or PHP in PATH

Figura 38: Serveis de Wamp

O des de I'adreca, per defecte: http://localhost/phpmyadmin/
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php
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish -

Iniciar sesion &

Usuario:
root
Contraseifia:
Eleccion del
servidor: MySQL i

Continuar

Figura 39: Formulari d'inici de sessio en
PhpMyAdmin

Seguidament, cal executar els scripts SQL, adjunts a 'apartat d'scripts de la base
de dades d'aquest document i en l'ordre especificat. Per poder dur a terme aquesta
tasca, cal seleccionar la pestanya 'SQL' 1 executar I'script desitjat.

Per I'execucié del primer script, el que conté el codi que fa referéncia a la creacid

de la base de dades i de l'usuari, no cal seleccionar cap base de dades préviament. Per
tant:

7 Senvidor: MySQL3306)

af % Estado actual = Cuentas de usuarios =} Exportar (i Importar

Ejecute la o las consultas SQL en el servidor "MySQL": @

#° Configuracion || Replicacion | Variables

Juegos de caracteres | (g Motores # Complementos

< USE shep db:

Limpiar Formato Obtener consulta almacenada automaticamente

[ Enlazar parametros @

(B ter ] I Mostrar esta consulta otra vez [ Mantener la caja de texto con la consuta [ Deshacer (crollbacks) al finalizar [ Habilte Ia revision de las claves foraneas

Figura 40: Script de creacio de la base de dades en PhpMyAdmin

59 |



Gaming Keys — Documentacio

Si tot ha anat bé, s'ha de visualitzar una pantalla com la seglient:

—_ endor- MySQL 33
LT Semdor- MySQL-3306

] Basesdedatos L] SQL (§ Estadoactual =3 Cuentasde usuarios |= Exportar | [ Importar J” Confi i6 Il Replicacié 4| Variabl,

Juegos de caract

Mostrar ventana de consultas SQL
« MySQL ha devuelto un conjunte de valores vacio (es decir: cero columnas). (La consulta tardé 0,0000 segundos.)

CREATE DATABASE shop_db

« MySQL ha devuelto un conjunta de valores vacio (es decir: cero columnas). (La consulta tardd 0,0000 segundos )

CREATE USER 'shop_db_admin’ IDENTIFIED BY °_€4mlns-Kiys_'

« MySQL ha devuelto un conjunta de valores vacio (s decir: cero columnas). (La consulta tardd 0,0000 segundos )

GRENT ALL PRIVILEGES ON *.* TO 'shop_db_admin® REQUIRE NONE WITH GRANT OPTION MAX QUERIES PER HOUR 0 MAX CONNECTIONS PER HOUR 0 MAX UPDATES DER HOUR 0 MAX USER CONNECTIONS 0

« MySQL ha devuelto un conjunto de valores vacio (es decir: cero columnas). (La consulta tardé 0.0000 segundos.)

GRENT ALL PRIVILEGES ON “shop db’.* IO 'shop_db_sdmin’

« MySQL ha devuelto un conjunta de valores vacio (es decir: cero columnas). (La consulta tardé 0,0000 segundos.)

USE shop_db

Figura 41: Resultat de l'execucio de I'script

Abans de seguir amb els segiients scripts, cal esmentar l'existéncia d'un bug molt
conegut de MySQL, referent a la creacid d'usuaris:

https://bugs.mysgl.com/bug.php?1d=28331

Resumidament, aquest error sorgeix quan s'intenta crear un usuari existent en el
sistema, tot 1 haver executat la senténcia SQL d'eliminaci6 d'usuaris correctament.
Aix0 és degut, almenys en aquest cas, que tot i eliminar correctament l'usuari de les
taules corresponents de MySQL, no ha quedat completament eliminat del sistema.
Per tant, cal eliminar-ho manualment en la segiient finestra:

BB | 5 Senidor: MySQL:3306.

J Basesdedatos [ SQL [ Estado actual = Exportar [l Importar J° Configuracion || Replicacién = | Variables = Juegos de caracteres (g Motores 3 Complementos

Vista global de las cuentas de usuario

Nombre de usuario Nombre del servidor Contrasefia Privilegios globales & Conceder Accion

O mysalsession localhost si supza No & Editar prilegios ) Exportar
O mysql.sys localhost Si USAGE No & Editar privilegios =} Exportar
[ pruebas_usemame % No@ vsace No & Editar prilegios &} Exportar
O root Iocalhost No ALL PRIVILECES Si & Editar privilegios =} Exportar
[ shop.db admin % si arz srvIzzess Si £ Editar privegios = Exportar |
t [W Seleccionartodo  Para los elementos que estén marcados: (&} Exportar
Nuevo

B Agregar cuenta de usuario

& Eliminar cuentas de usuario seleccionadas

(Revocar todos los privilegios activos de los usuarios y borrarlos después. )
[ Eliminar las bases de datos que tienen los mismos nombres que los usuarios

Continuar

Figura 42: Comptes d'usuari en PhpMyAdmin
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Un cop eliminat completament, es pot procedir a la creacié de I'usuari mitjancant
el codi SQL, en principi, sense cap mena de problema. Seguidament, un cop creada
la base de dades i l'usuari administrador corresponent, cal seleccionar la base de
dades per l'execuci6 de la resta d'scripts:

=} Exportar [l Importar J* Operaciones =7 Privilegios & Rutinas ( Eventos 3 Disparadores 42 Disefiador

almacenada automaticamente

[ Delimitador |; 1 &2 Mostrar esta consulta otravez [ Mantener la caja de texto con la consulta [ Deshacer (srollbacks) al finalizar 7] Habilte la revisidn de las claves fordneas

Figura 43: Execucio del segiient script

Un cop executats tots els fitxers SQL, la base de dades ja conté la informacid
necessaria per l'execucid de la botiga.

5.2.5. Versions de 1'entorn

En aquest subapartat, es llisten les diferents versions de l'entorn on es desenvolupa
i s'executa la botiga en linia:

*  WAMP: versio 3.1.3 de 64 bits.
© Apache: versio 2.4.33.
o MySQL: versi6 5.7.21.
o PHP: versi6 5.6.35.

©  PhpMyAdmin: versi6 4.7.9.
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About x
WAMPSERVER 3.1.3 64bit version 24
WampServer Version 3.1.3 64bit A

Created by Romain Bourdan (2005)
Maintainer / Upgrade to 2.5 by Herve Leclerc
Upgrade to 3 by Otomatic (wampserver@otomatic.net)
Multi styles for homepage by Jojaba
Installer by Inno Setup: http://www.irsoftware.orgfisinfo.php
Forum Wampserver: hittp://forum.wampserver.com/index.php
Versions used
Apache 2.4.33 - PHFP 5.6.35
MySQL 5.7.21
MariaDB 10.2.14 b

About Aestan Tray Menu

Figura 44: Informacio de la versio instal-lada en el sistema de Wamp

Sublime Text: versio 3.1.1 build 3176.

B sublime Text X

Sublime Text

Unregistered

Copyright © 2006-2018 Sublime HO Pty Ltd
Version 3.1.1, Build 3176

Figura 45: Informacio de la versio instal-lada en
el sistema de Sublime Text
PHPMailer: versi6 6.0.6.

E Chwampbd\composerwendorphpmailer\phpmailert VERSION - !
File Edit Selection Find View Gotoe Tools Project  Pref

a4 p VERSION

6.0.4

Figura 46: Informacio de la versio instal-lada en el
sistema de PHPMailer
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5.3. PayPal

Actualment, existeixen molts métodes de pagament per realitzar compres en
Internet. Una de les opcions més populars, a escala mundial, és PayPal[7] i, per tant,
¢s 'opcid principal escollida per integrar en el sistema i poder realitzar les vendes
dels productes. Pero, que és PayPal?

PayPal és una empresa del sector del comerg electronic, el sistema del qual permet
als seus usuaris realitzar pagaments i transferéncies a través d'Internet sense
compartir la informaci6 financera amb el destinatari, amb 1"inic requeriment que
aquests disposin de correu electronic.

Es un sistema rapid i segur per enviar i rebre diners. PayPal pot ser utilitzat tant
com per pagar compres realitzades com per cobrar les vendes realitzades per Internet
o realitzar diferents transferéncies entre particulars.

Pel que fa a I'ambit de seguretat, PayPal ofereix un metode segur per realitzar
pagaments i transferéncies de diners perque utilitza tecnologia d'encriptacié SSL per
protegir tota la informacié confidencial. El destinatari mai rep dades financeres, com
per exemple informacié de la targeta, o compte bancari, o informaci6 personal.
També, ofereix programes de proteccio, on el comprador pot demanar la devolucio
total o parcial dels seus diners segons les circumstancies.

En apartats posteriors, es mostrara com es pot realitzar una compra mitjancant
aquest metode de pagament des de la botiga de Gaming Keys. No obstant aixo, el
procés sera bastant similar a una operacio real en qualsevol botiga en linia.

5.3.1. Configuracio de comptes

En aquest subapartat, s'explicara amb detalls la informaci6 necessaria per crear i
configurar els comptes d'usuaris de prova, tant pel client com I'empresa.

Paypal té un entorn de desenvolupament anomenat Sandbox, on s'executen les
transaccions de prova entre dos tipus de comptes existents en aquest entorn. Aquests
dos tipus de comptes son:

» Personal: representa al client o el compte que enviara els diners en la
transaccio.

* Business: representa a la botiga o el compte que rebra els diners de la
transaccio.

Cal esmentar que aquests comptes només funcionen localment i no es pot realitzar

cap transaccio real. Per tant, Gaming Keys només podra rebre diners en un entorn de
desenvolupament, perd no en un entorn real.
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Arribats a aquest punt, el primer pas és iniciar sessio en la pagina segiient:

https://developer.paypal.com/

PayPa! Developer Docs  APls  Support Search

Explore our payment products and solutions

Figura 47: Pagina principal de desenvolupadors de PayPal

Cal esmentar que es pot accedir a través d'un compte normal de PayPal. En cas de
no tenir, cal crear un i, posteriorment, iniciar sessio. PayPal, a través d'un compte
d'usuari normal i corrent, ofereix gratuitament l'entorn de desenvolupament on
l'usuari pot realitzar proves en ambit local. Un cop s'ha accedit al sistema, cal accedir
a la part de comptes de Sandbox.

DASHBOARD
My Apps & Credentials

My Account

SANDBOX
Accounts

Motifications

API Calls

IPM Simulator

Figura 48: Menu del desenvolupador
de PayPal

Un cop alla, es pot visualitzar com PayPal té creat per defecte dos comptes, un de
tipus personal i l'altre de tipus business.
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I BUSINESS ES 22Nov  complete ..
facilitator@gmail.com 2018
[ PERSOMNAL ES 22 Mov complete ..
buyer@gmail.com 2018

Figura 49: Comptes Sandbox creats per defecte

En aquest cas, es crearan dos nous comptes especifics per la botiga, de manera
que cal fer clic al boto de creacio de comptes ubicat a la dreta. En el formulari
corresponent, només cal omplir les dades basiques necessaries per cadascun 1
seleccionar el tipus de compte. Les altres configuracions es deixen per defecte.

Un cop creades apareixeran en el llistat de comptes de I'entorn de Sandbox:

Date
[J Email Address Type Country Created Status Actions
O » gamingkeys- PERSONAL ES 22 Nov  complete ,,,
buyer@gmail.com 2018
[J » gamingkeys- BUSINESS ES 22 Nov  complete ...
facilitor@gmail.com 2018

Figura 50: Comptes creats per la botiga

Seguidament, abans de comencar a realitzar pagaments en la botiga, cal realitzar
les ultimes configuracions per completar la integracié amb el sistema. Concretament,
cal configurar el compte business per fer que PayPal retorni el resultat i la informacio
de les operacions de manera automatica a les adreces que s'indiquin. Per tal, cal
iniciar sessi6 amb el nou compte en la pagina de l'entorn:

https://www.sandbox.paypal.com/es/home
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P PayPal

gamingkeys-facilitor@gmail.com

Iniciar sesién

i Tiene problemas para iniciar sesidn?

0

Crear cuenta

Figura 51: Inici de sessio en Sandbox

Un cop s'ha iniciat sessid, en la pagina principal es podran veure totes les
transaccions rebudes pels clients. El seglient pas és fer clic en 1'icona de configuracio
del mend, 1 seguidament fer clic a les opcions de vendes i actualitzar les preferéncies
web:

' Resumen Dinero Actividad Informes Herramientas Mas Ayuda ‘\ éé)} \ Cerrar sesién \

Mi perfil
Informacién de la empresa 5 Configuracién de mi cuenta Business  Excelentes heramientas para ayudar a impulsar mi negocio. Comenzar
Correo electrénico, direccidn, teléfono,
contrasefia, etc. ‘Vender en Internet
Informacién financiera > Administrar ventas Administre como desea vender y aceptar donativos en sitios administrar
Cuentas bancarias, tarjetas, etc. web y redes sociales.
Opciones de cuenta . Mombre en el extracto de |2 tarjeta Nombre de mi empresa como aparsce en los extractos de Actualizar

Notificaciones, Id. del cliente, etc. las tarjetas de los clientes

Impuesto de ventas i A
Opciones de venta N i Configurar impuestos de ventas para varias regiones. ctualizar
Recibir pagos, realizar envios, efc : "
pagos, ! Preferencias de sitio web Redirigir a los clientes a mi sitio web después de que paguen Actualizar
con PayPal.
Acceso de API Administrar credenciales de AP para integrar mi cuenta Actualizar

PayPal con mi tienda en Internet o mi carro de la compra_

Figura 52: Opcions de configuracio del compte business

Un cop s'ha accedit a les preferencies, cal activar el retorn automatic i especificar
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I'enllag on l'usuari sera redirigit, que en aquest cas sera
http://localhost/gk shop/payment success.php:

Retorno automatico

MNota: Desactivar &l retorno automatico
desactivara también la transferencia de datos de

pago.

® Activar

URL de retorno

'payment_success.php  cuardar

Desactivar

Figura 53: Retorn automatic de les transaccions

Finalment, també¢ cal activar la transferéncia de dades de pagament per rebre les
notificacions 1 la informacio6 dels pagaments realitzats. Aquestes dades son les que
permeten al sistema analitzar el resultat de la transacci6 i poder prendre les decisions
necessaries per completar el procés de compra.

Transferencia de datos de pago (opcional) Transferencia de datos

de pago
La transferencia de datos de pago le permite recibir notificaciones de los pagos correctos a medida
que se vayan realizando. El uso de la transferencia de datos de pago dependera de la configuracion ® Activar
de su sistema y su URL de retorno. Recuerde que para utilizar la transferencia de datos de pago,

debe activar la opcién de retorno automitico. Desactivar

Figura 54: Transferéncia de dades de pagament

Un cop realitzades les configuracions descrites, els comptes creats ja estan
habilitats per realitzar les transaccions dins de la botiga. El procediment de pagament
i la comprovacié dels moviments de diners es podran veure en apartats posteriors.

5.4. W3.CSS

W3.CSS[8] és un framework modern de CSS que permet l'acceleracio i la
simplificacio del desenvolupament web a causa de la facilitat d'aprenentatge i del seu
Us en comparacio a altres frameworks. Per defecte, suporta el disseny responsive, i el

67


http://localhost/gk_shop/payment_success.php

Gaming Keys — Documentacio
seu us ¢és totalment gratuit i no requereix cap mena de llicéncia.

En el segiient subapartat, s'explicara amb detalls la informaci6 necessaria per
instal-lar i configurar la llibreria CSS.

5.4.1. Instal-lacio i configuracio

Per poder utilitzar la llibreria descrita anteriorment, hi ha dues maneres
d'incorporar el seu contingut al projecte. La primera opcid €s importar-ho
directament en el codi HTML mitjangant I'enlla¢ corresponent. Per exemple:

<link rel="stylesheet" href="https://uww.wischools.com/w3css/4/w3.css">

Figura 55: Exemple d'integracio amb la llibreria w3.css

La segona opcio, realitzada en aquest projecte, és realitzant la descarrega del
fitxer CSS que ofereix la pagina web del framework 1 incloure l'adreca del fitxer
corresponent en el codi HTML que sigui necessari el seu Us:

https://www.w3schools.com/w3css/

Or download w3.css from w3css downloads and add a link to w3.css:

A

Example

<link rel="stylesheet" href="w3.css">

Figura 56: Descarrega de la llibreria w3.css

Un cop realitzats els passos anteriors ja es pot fer s de la llibreria i introduir tots
els estils necessaris recollits en aquesta.

5.5. Font Awesome

Font Awesome [9] €s un framework que conté un conjunt d'icones i logos moderns
dissenyats amb detall disponibles per incloure en qualsevol part de la pagina web,
degut que suporta l'especificacio de la seva mida, adaptant-se aixi a qualsevol
component. Com l'anterior llibreria, el seu Us és totalment gratuit i no requereix cap
mena de llicencia.

En el segiient subapartat, s'explicara amb detalls la informaci6 necessaria per
instal-lar i configurar aquest conjunt d'icones.
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5.5.1. Instal-lacio i configuracio
Per poder utilitzar la llibreria descrita anteriorment, com en el cas anterior,
existeixen les dues maneres d'incorporar el seu contingut al projecte. Per tant, es

realitza la descarrega del fitxer CSS que ofereix la pagina web del framework:

https://fontawesome.com/start

Other Ways to Use

2 Download Desktop

Figura 57: Descarrega de la llibreria Font Awesome

I incloure els fitxers necessaris en el codi HTML de la mateixa manera que el cas
anterior, integrant aixi la llibreria 1 poder fer s de les seves icones.

5.6. Implementacio funcional

En aquest subapartat, s'explicaran les parts més rellevants de tot el
desenvolupament que comporten els casos funcionals de Gaming Keys, tant els
diferents casos d'is que pot realitzar 1'usuari com les operacions més rellevants que
es realitzen en el servidor.

Cal esmentar, que tots els aspectes relacionats amb la seguretat s'obviaran, degut
que aquests detalls s'explicaran amb més detall en l'apartat d'implementacions de
seguretat. A més a més, per veure un funcionament complet de 'aplicacio en
qualsevol ambit, es podra visualitzar detalladament en els apartats de proves.

5.6.1. Composicio de les pagines
Com b¢ s'ha esmentat en el punt 4.1 d'aquest document, qualsevol de les vistes

que conté Gaming Keys esta formada per quatre components principals: la capgalera,
el menu de navegacid, el contingut i el peu de pagina.

69


https://fontawesome.com/start

Gaming Keys — Documentacio

© SIGN IN/JOIN %=

@XBOX L PLAYSTATION  ®CATEGORY @ FALLOUT 76

iy | o . : o "y
nwnur?l AL S s A s e mé ;
710

g @ EuroPE
N | s COUNTER/\ STRIKE

Add to cart W Add to cart W Add to cart W

HINT &

%

Add to cart W E . Add to cart W

RUST

Add to cart ™ Add to cart W

Figura 58: Components de la pagina principal

Capcalera

Es el primer element ubicat en la part de dalt de la pagina i consta de diferents
funcionalitats que es podran veure detalladament en apartats posteriors.

Menu de navegacio

Es tracta del segiient component que es visualitza seguidament de la capgalera
Aquest component permet la visualitzacié dels productes del cataleg segons I'opcid
seleccionada. El detall d'aquesta funcionalitat també es podra veure detalladament en
els apartats corresponents.

Contingut

Aquest component és el que conté tota la informacid corresponent a la vista. Per
tant, aquest pot varia segons les necessitats de l'usuari.

Peu de pagina

Aquest component ¢€s el que es situa al final de tot el contingut i no disposa de cap
mena de funcionalitat, només es tracta d'un espai per emplenar d'informacio6 per
l'usuari, com podria ser métodes de pagament disponibles, imatges de certificats
obtinguts o informacid de contacte.
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5.6.2. Retorn a la pagina principal

Una de les funcionalitats principals de la capgalera ¢és el retorn a la pagina
principal de la botiga, on 1'usuari pot fer clic a I'enllag que es presenta en forma
d'imatge amb el logo de la botiga.

KEYS

GamingKeys

Figura 59: Logo de la botiga

Un cop s'ha fet clic en la imatge, el sistema redirigeix cap a la pagina principal
que cont¢ el cataleg de productes, com es pot veure en el seglient apartat.

5.6.3. Cataleg

La pantalla principal que es presenta en la botiga conté el cataleg de productes
existents:

© SIGN IN/JOIN '®
DPC  @XBOX R PLAYSTATION @ CATEGORY & FALLOUT 76
8 !
Nl |
ALLDUTYA

BLACK \:ﬂs‘ X @ EUROPE
N EDUNTERKSTRIKE

Add to cart ®

Add to cart ®

Figura 61: Cataleg de productes
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En cas de no existir cap mena d'error previ, aquests productes son obtinguts de la
base de dades i, seguidament, es mostra la corresponent informaci6 de cadascun en
un llistat dinamic.

($result n

$sql " Product™;

$result = mysgli_qguery($conn,$sql);

Figura 62: Sentencia de cerca de productes en la base
de dades

Com s'ha pogut observar en la figura anterior, no s'especifica cap mena de criteri
en la cerca dels productes de manera que es mostren tots en el mateix ordre en el qual
s'obtenen de la base de dades. En el segiient apartat, es pot veure com es realitzen
aquestes consultes amb diferents criteris segons el tipus de cerca que realitzi 1'usuari.

5.6.4. Cercar productes

L'usuari pot realitzar dos tipus de cerques de productes: cerques per filtres o
cerques per nom del producte.

Cerca de productes per filtres

Aquesta opcid estd disponible en la barra de ment de navegacio, on l'usuari pot
fer clic al filtre desitjat 1 visualitzar els productes corresponents. Els criteris que es
poden utilitzar son:

* Plataforma
o PC
= Steam
= Battlenet
= Origin
= Uplay
o Xbox

o PlayStation
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* (Categoria

© Action

©  Adventura

o MMO

o RPG

o Simulation

°o QGore

© Racing

o Strategy
* Productes destacats

o Fallout 76

o Forza

Jprc @ XBOX £ PLAYSTATION @ CATEGORY @ FALLOUT 76

Figura 63: Organitzacio de filtres de cerca

Un cop l'usuari ja ha decidit quin criteri utilitzar, només cal fer clic en I'enllag
corresponent. La pagina web realitzara una peticio GET a la pagina principal amb el
valor corresponent segons el criteri seleccionat.
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Figura 64: Enllagos del menu

Seguidament el sistema realitza una validaci6 dels valors rebuts en el servidor 1,

només en cas de ser valids, realitza la corresponent consulta a la base de dades
segons el criteri utilitzat i mostra els resultats obtinguts.
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{(isset($ GET["plat™])){
ferror = Validation::validateProductFilter($_GET['plat’]);
{$error B

$sql = " Product platform=""_.% GET['plat']."'";
$result = mysgli_query($conn,$sql);
1
J
(isset($ GET["cat"])){
ferror = Validation::validateProductFilter($_GET['cat’]);
($error A H

$sql = " Product genre=""_% GET['cat'].""";
$result = mysgli_query($conn,$sql);

1
i
(isset($ GET["id"]1)){
ferror = Validation::validateProductIdentifier($_GET['id"]);
{$error ")

$sql - " Product id="".$ GET['id']."'";
$result = mysgli_query($conn,$sql);

Figura 65: Consultes de productes segons el criteri

Per exemple, en cas de seleccionar Xbox, els resultats que es mostren son els
seguents:

£ PLAYSTATION @ CATEGORY @ FALLOUT 76

55.43 € Add to cart ™

Figura 66: Resultat de la cerca de productes de la plataforma Xbox

En cas d'error de validacid, de no trobar resultats o qualsevol mena d'error, el
sistema mostra un missatge d'error avisant a I'usuari que no existeixen productes amb
la cerca realitzada, juntament amb un enllag per tornar al cataleg.

There are no products found by the search performed! Go back to our catalog to see more products.
Back to catalog

Figura 67: Missatge d'error en la cerca de productes
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Cerca de productes per nom

En aquest cas, 'usuari pot realitzar una cerca del producte desitjat introduint el
nom mitjangant el camp de text disponible en la capgalera i fent clic en el boté de
cerca. La pagina web realitzara una peticié POST a la pagina principal amb el valor
corresponent.

K

Figura 68: Cerca de producte per nom

Seguidament el sistema realitza una validacié del valor rebut en el servidor i,
només en cas de ser valids, realitza la corresponent consulta a la base de dades en la
qual es cerca tots els productes el nom dels quals continguin el text introduit.

($_SERVER[ "REQUEST METHOD" ] "POST") {

(isset($% POST["header-search-input™])){
$error = Validation::validateProductNameFilter($ POST["header-search-input"]
)s

($error "

$sgql - ” Product a %" _$_POST[™
header-search-input™] 3
$result = mysgli_query($conn,$s

Figura 69: Consulta de productes per nom

Finalment, exactament com en el cas anterior, es mostren els productes que
coincideixen amb la cerca i en cas contrari, el missatge d'error corresponent.

N -

@ XBOX £ PLAYSTATION ¥ CATEGORY & FALLOUT 76

Figura 70: Resultats de la cerca per nom realitzada
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5.6.5. Visualitzar producte

En qualsevol punt del cataleg, en cas de desitjar veure més informacid sobre un
producte, 1'usuari pot fer clic en la imatge corresponent per veure tota la informacié
disponible i acabar de decidir si l'interessa el producte.

Per exemple, fent clic en el producte de la figura anterior, la pagina web realitza
una peticié GET a la pagina de detall del producte passant com a valor l'identificador
d'aquest.

(isset($ _GET[ id']1)){
$productID - § GET['id"];
$error = Validation::validateProductIdentifier($productID);

($error S T

$sgql - Product id=".$productID.” limit 1";

$result = mysgli query{%conn,$sql);
$row = mysqli_fetch_array($result,MYSQLI_ASSOC);
$count = mysqli_num_rows($result);
{$count 1){
$error "The product does not exists in our catalog! Go back to our
catalog to see more products.”;

Figura 71: Procediment per la cerca de productes per identificador

Seguidament el sistema realitza una validacié de I'identificador rebut en el
servidor 1, només en cas de ser valid, realitza la consulta a la base de dades en la qual
es cerca el producte amb I'identificador corresponent. Finalment, es mostra tota la
informacio disponible del producte corresponent.
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© SIGN IN/JOIN =

PC  @XBOX B PLAYSTATION  ® CATEGORY

[Fallout €3 }(,'{; f

[

= Platform: Steam * Required Age: 13
= Release Date: Nov 14, 2018 = Developers: Bethesda
» Genre: RPG = Publishers: Bethesda

© About this product

Fallout 76 is the first multiplayer game in the Fallout franchise. It is being developed by Bethesda Game Studios and it is being published by Bethesda Softworks. The ninth
instalment in the Fallout series, and it is being released on Microsoft Windows, Xbox One, and PlayStation 4 on November 14th, 2018,

Fallout 76 is set in the state of West Virgina in the year of 2102. This makes the game the earliest itle in terms of the timeline setting, as it takes place 25 years after the Great
War. Players wil find themselves in Vault 76, which is one of the 17 controlled vaults. This one did not have a social experiment attached to it. It has been said that the world of
Fallout 76 is four times bigger than the world of Fallout 4.

Figura 72: Detall del producte Fallout 76

En cas d'error de validacid, de no trobar resultats o qualsevol mena d'error, el
sistema mostra un missatge d'error avisant a I'usuari que no existeix el producte en el
cataleg, juntament amb un enllag per tornar a aquest.

The product does not exists in our catalog! Go back to our catalog to see more products.
Back to catalog

Figura 73: Missatge d'error en la visualitzacio d'informacio d'un producte

5.6.6. Visualitzar el carret de la compra
Aquesta funcionalitat esta disponible en la icona del carret de la compra situada a

la part dreta de la capgalera. Per veure el seu contingut, només cal passar el cursor
per sobre de l'icona i es fara visible una nova capa amb el contingut d'aquesta.

78



Gaming Keys — Documentacio ‘

O SIGN IN/JOIN ™=
You have no items in your shopping cart.

T em"™ EEG VY PR VRN
Figura 74: Carret de la compra buit

En cas de no tenir productes desats en el carret, la icona d'aquest és de color blanc
1 en el seu contingut es mostra un missatge advertint que no existeixen productes
desats en el carret.

En cas contrari, la icona del carret és de color taronja i els productes es mostren en
un llistat, juntament amb la quantitat, el preu per unitat, un boté per eliminar-lo 1, al
final de tot, el preu total del carret juntament amb un botd per procedir amb el
pagament.
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© SIGN IN/JOIN =

2x11.90€

1x36.48 €

Total: 60.28 € Purchase now

Figura 75: Carret de la compra amb productes

Aquest llistat de productes es troben desats en sessio, degut que préviament han
sigut afegits per l'usuari, com es podra veure en el segiient apartat. Per tant, com que
el sistema ja té carregada la informacio en sessio, no cal consultar-la a la base de
dades 1 només cal mostrar-la.
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count($ SESSION["shopping-cart”]

a3
echo "<span>You have no items in your shopping cart.</span>";
d
$products = % SESSION[ "shopping-cart™];
$count - count($products);
echo '"<div id="header-cart-content-products”>";
($i-0; $i<$count; $i++){
echo °
<div class="w3-row">
<div class="w3-margin”>
<div>
<div class="w3-cell-row c-center-horizontal-text">
<div id="cart-product-image” class="w3-cell
w3-cell-middle">
<img src="img/product/’ .$products[$i]["img"]
'" class="c-product-image">
</div>
<div class="w3-cell w3-cell-middle">»
<b»" $products[$i]["quantity”]." x °
products[$i][ "price™]." €</b>
< fdiv>
<div class="w3-cell wi-cell-middle
c-center-horizontal -text”>
<a class="w3-btn w3-block w3-hover-red
c-blue™ href=""_htmlspecialchars($ SERVER
[“"PHP_SELF"])." ?remove="_%products[$i]["
id"]."" title="Remove product”>
<b»<i class="fas fa-trash”»</ix></b>
<fa>

<fdiv>

</div>
<fdiv>

<fdive";

Figura 76: Procediment que mostra el contingut del carret de la compra

5.6.7. Afegir producte al carret

Tant en el cataleg com en la visualitzacio de la informaci6 del producte, 1'usuari té
disponible el boto per afegir el producte corresponent al carret de la compra, com
s'ha pogut veure en les figures del cataleg o en la figura 72 de la pagina d'informacio
del producte. Per tant, un cop l'usuari fa clic en aquest boto la pagina web realitza
una peticid GET on s'envia l'identificador del producte que es vol desar en el carret
de la compra.
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(isset($ GET["add"])){
$error = Validation::validateProductIdentifier($ GET['add’]);
(ferror "y

$sql - " Product id="".% _GET['add'].""";
$result = mysqli query(%$conn,$sql);

frow = mysqli fetch array($result,MYSQLI ASSOC);

$count = mysqli_num_rows($result);

{$count 1){
fproduct = array(
“id" -> $row["id"],
"name"” Srow["name"],
"img" $row[ "cover"],
"price” $row[ "price”],
"guantity"” 1,

);
ShoppingCart::add($product);
header("Location: index.php");

Figura 77: Procediment per afegir un producte al carret

Seguidament el sistema realitza una validacié de I'identificador rebut en el
servidor i, només en cas de ser valid, realitza la consulta a la base de dades en la qual
es cerca el producte amb l'identificador corresponent. Finalment, s'afegeix el
producte al carret de la segiient manera:
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Function add($

{isset($ SESSION["shopping-cart™])){
fproducts = § SESSION[ "shopping-cart™];

$count = count($products);
$+ound H
($i-0; $i<$count; $i++){
($products[$i]["id"] $product["id™]){
$products[$i][ "quantity™] ilg
$ SESSION["total-price™] $products[$i][“price”];
$ SESSION[ "shopping-cart™] = $products;
$found = true;

{ $found false){
$ SESSION["shopping-cart™][] = $product;
$ SESSION["total-price™] fproduct[ "price”];

r
L
% SESSTION[ "shopping-cart™] = array();
$ SESSION["shopping-cart™][] = $product;
% SESSION[ "total-price” $product["price”];

Figura 78: Procediment per afegir el producte a la sessio

Resumidament, es comprova que el producte existeixi préviament en el carret. De
ser aixi, es suma una unitat del producte corresponent i, seguidament, s'actualitza el
preu total de la compra. En cas contrari, afegeix la informaci6 del nou producte al
carret. Un exemple del resultat d'aquestes operacions €s el contingut que mostra la
figura 75 de l'apartat anterior.

Finalment, en cas d'error de validacio, de no trobar el producte en la base de dades
o qualsevol mena d'error, el sistema no realitza cap més operacid, deixant el carret en
l'estat en que es trobava.

5.6.7. Eliminar producte

Tant en el cataleg com en la visualitzacié de la informacié del producte, sempre
que el client hagi afegit préviament productes al carret de compra, apareix un botod
corresponent a cada producte afegit dins del carret, que fent clic permet a ['usuari
eliminar-lo:
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© SIGN IN/JOIN =

Shopping cart

2x53.33 €

1x19.08 €

Un cop s'ha fet clic, la pagina web realitza una peticié GET a si mateixa on s'envia
l'identificador del producte que s'ha d'eliminar del carret. Seguidament es realitzen
les operacions segiients:

AR WY F T YT R

Figura 79: Boto d'eliminar producte del carret

(isset($ GET["remove™])){
$error Validation: :validateProductIdentifier($ GET[ ‘remove’]);
($error

$ GET[ 'remove’]);

: index.php™);

Figura 80: Procediment per eliminar un producte del carret

El sistema realitza una validacid de l'identificador rebut en el servidor i, només en
cas de ser valid, realitza procés d'eliminar el producte de la sessio.
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function remove($id){
{isset($_SESSION["shopping-cart™])){

$products = $ SESSION["shopping-cart™];
$count = count($products);
($i-0; $i<%count; $i++){

($products[$i][“id"] $id){
$ SESSION["total-price” $products[$i][“price™];
($products[$i][ “quantity™] > 1){
$products[$i]["quantity”] 1;
{
unset({$products[$i]);
array_splice($products,$i,8);

_ SESSTON[ "shopping-cart™] fproducts;

Figura 81: Procediment per eliminar el producte de la sessio

Aquest metode és totalment invers al metode de 'apartat anterior. Resumidament,
es comprova que el producte existeixi préviament en el carret. De ser aixi, si la
quantitat d'unitats és superior a 1, es resta una unitat del producte corresponent. En
cas contrari, s'elimina la informaci6 del producte de la sessio i es reorganitza el llistat
de productes d'aquesta. En cas d'eliminar tots els productes del carret, el resultat
d'aquestes operacions ¢€s el contingut que mostra la figura 74.

Finalment, com en el cas anterior, el sistema no realitza cap més operacio, deixant
el carret en l'estat en que es trobava.

5.6.8. Resum de la compra

Un cop l'usuari hagi afegit productes al carret, aquest pot comengar el procés per
realitzar la compra. El primer pas del procediment de compra és visualitzar el resum
d'aquesta. Per tant, I'usuari ha de fer clic al bot6 'Purchase now' situat dins del carret
de la compra, i només visible en cas d'haver-hi productes en aquest.
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|
Total: 60.28 € Purchase now

Purchase now

Figura 82: Boto per procedir a visualitzar el resum de compra

I seguidament, I'enllag redirigeix cap a la pagina web que mostra la informacié del
carret, desada en la sessio, en un formulari juntament amb la descripcid del segiient
pas en el procediment de compra i el botd que possibilita a 1'usuari a avangar en
aquest.
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Purchase summary

11.90 eur x2 23.8 eur

con Jh‘rrnﬁ"’..‘nlur

",

of
Faliout €3 ¥ N 36.48 eur x1 36.48 eur
%0

TOTAL: 60.28 eur

Proceed to payment

Click on the button below to select the payment method
you want and make the purchase successfully.

Proceed to pay

Figura 83: Resum de compra

Cal esmentar que, en cas que el client encara no hagi iniciat sessio en el sistema o
no tingui compte d'usuari, al fer clic en el botd per visualitzar el segiient pas del
procediment, el sistema determinara que el client no té accés al segiient pas i
mostrara el formulari d'inici de sessié per identificar a l'usuari.
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5.6.9. Crear compte d'usuari

Qualsevol client, si no té la sessid iniciada, pot visualitzar, emplenar les dades
requerides i enviar el formulari de creacié de comptes d'usuari.

Create an account

Personal information

First name...
Last name...
Email...

Confirm email...

Protect your account @

Password...

Confirm password...

Back

Figura 84: Formulari de creacio de comptes d'usuari
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Les dades necessaries per poder enregistrar-se en el sistema son: el nom, cognom,
correu electronic, la confirmacio6 del correu electronic, la contrasenya i la seva
confirmacio. Aquestes confirmacions sén necessaries per verificar que 1'usuari no
s'ha conf6s 1 desitja realitzar la creacio del compte amb el correu electronic i la
contrasenya enviada. A més a més, l'usuari pot situar el cursor a sobre de la icona
d'informacié per veure els requeriments minims necessaris per establir una
contrasenya segura.

- Min 8 characters.
- Max 15 characters.
- At least 1 uppercase letter.
- At least 1 lowercase letter.
- At least 1 number.

- No blank space

- At least 1 special character: @$!%*?&

Figura 85: Recomanacions a l'usuari per establir
una contrasenya segura

Un cop enviada la informacio, el sistema realitzara les validacions corresponents,
tant en el client com en el servidor.
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red(firstName) validateFi uired(lastName) validateFieldRequired(email) validateFieldRequired(emailConfirmation)){

i1l the information. All the fiel mandatory!™;

eFieldlength(firstName, {
length of the f name cannot be over 255 char
ateFieldlength(lastName,

“The length of the last name cannot be over 255 characters!";
ateFieldlength(email,
length of the email cannot be over

(!validateFirst ormat(firstName)){
not a valid forma
astNameFormat (lastName) ){
name has not a valid format

“The email has not a valid format

(!validateFieldEquality(email,emailConfirmation) }{
e of fields email and email confirmation must be equa

ired(password) vali ieldRequired(passwordConfirmation)){
set the passwords. All the fields mandatory!";

(password) ){
re password. See requirements specified in the info icon

1lidateFieldEquality(password,passwordConfirmation)){
The value of fields password and password confirmation must be equals!®;

Figura 86: Validacions en el client del formulari de creacio d'usuari

En cas que alguna de les dades enviades no sigui valida, es mostrara el missatge
d'error corresponent en el formulari, com per exemple el segiient cas:
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Create an account

Personal information
Sergi9
Martos
correo@hotmail.es

correo@hotmail.es

The first name has not a valid format!
Protect your account @

Set a secure password. See requirements specified in the info
icon!

Back

Figura 87: Exemple de formulari de creacio d'usuaris amb informacio no valida
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En cas contrari, el sistema comprova que el correu electronic no hagi sigut
enregistrat préviament i, en cas de no existir, el sistema crea la cadena hash
corresponent de la contrasenya, i es genera un codi Unic, que s'utilitzara
posteriorment per activar el compte d'usuari.

%sgl " Customer email femail """;
$result = mysqli query(%conn,%sqgl);
$row = mysgli_fetch_array{$result,MYSQLI_ASSOC);

fcount = mysgqli_num_rows($result);

($count 1) {

$error "The email given has been already registered!"”;
1

$passwordHash = password hash($password, PA D DEFAULT};

$activationCode = unigid();

Customer (first_name, last_name, email, password,
activation_code) (" .$firstName. ™", "" $lastName."", " %email.”

", " .$passwordHash. "', ""_$activationCode."')" ;

{$conn->guery($sql) WE) {
$error = Mailer::sendActivationfAccountMail ($email,$firstName.™ .6

lastName,$activationCode);

{$error NULL $error 1 {

$error "Error trying to create new account. Please, try later or

contact to our support team!”;
{
header(”location: activation_account_form.php”);

I
L

$error "Error trying to create new account. Please, try later or
contact to our support team!";

Figura 88: Procediment de creacio d'usuaris

El sistema desa el nou usuari inserint en la base de dades el nom, cognom, correu
electronic, la cadena hash referent a la contrasenya, per no desar la contrasenya en la
base de dades en text pla, i el codi d'activacio. Finalment, s'enviara un correu
electronic al destinatari especificat per enviar a 1'usuari el codi generat anteriorment
que haura d'enviar en el segiient formulari d'activacié de comptes d'usuari.
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function sendActivationAccountMail($e

wampbd /composer/vendor/autoload.php™);
amp composer/vendor/phpmailer/phpmailer/src/Exception.php™);
ampbd/composer/vendor/phpmailer/phpmailer/src/PHPMailer.php™);
wampb4/composer/vendor/phpmailer/phpmailer/src/SMTP.php™);

$shopEmail gamingkeysshop@hotmail.com™;
$shopEmailPass "Gaming_Keys 99";
$shopName "Gaming Keys™,
$mail PHPMailer\PHPMailer\PHPMailer(TRUE);

{

$mail->IsSMTP();

$mail->CharSet - "UTF-8';

$mail ->Host "smtp.live.com”;

$mail->SMTPAuth ue

$mail->Port R

$mail ->Username- $shopEmail;

$mail-»>Password- $shopEmailPass;

$mail - >SMTPSecure tls';

$mail->From - $shopEmail;

$mail->FromName- $shopName;

$mail->isHTML (true);

$mail->Subject *Activation user account’;

$mail->Body "<span>Please, copy the code in the actiwvation form to activate your

account: <strong>'.$code.’</strong»</span>’;
$mail ->addAddress($email);

$mail->send();

(PHPMailer\PHPMailery ption %e) {
$e->errorMessage();

Figura 89: Exemple de procediment per enviar un correu electronic

Finalment, en cas que tot hagi anat bé, el client haura rebut el correu electronic i

podra visualitzar el seglient formulari d'activacié de comptes d'usuari.

'i!VUOtD

b rodactar

= B Gmail

Activation user account D Recibidos x

Recibidos
WELEELTE Gaming Keys <gamingkeysshop@hotmail com> 929 (hace Ominutos) ¥y
Po: parami +

Importantes. ¥ inglés + > espafiol v Tra

Enviados Please, cof py the code in the activation fo e your account: 5c210a542a62f
Borradores

Categorias Thank you, | got it Received, thank you. Thank you!

Personal

Figura 90: Exemple de correu electronic enviat amb el codi d'activacio
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Qualsevol client, si no té la sessid iniciada, pot visualitzar, emplenar les dades
requerides i enviar el formulari d'activaci6é de comptes d'usuari.

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Email...

Code...

Back to login

Figura 91: Formulari d'activacio de comptes d'usuari

En aquest formulari, 1'usuari ha d'introduir el correu electronic que ha registrat en
el sistema juntament amb el codi d'activacio que li ha arribat a I'adreca indicada, com

per exemple el de la figura 90. Un cop enviada la informacio, el sistema realitzara les
validacions corresponents, tant en el client com en el servidor.
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function validateActiva

{ !validateFieldRequired({email) validateFieldRequired(code)){
"Please fill the information. All the fields are mandatory!™;

{!'validateFieldlLength(email, )
"The length of the email cannot be over 255 characters!”;
(!validateFieldlLength({code, 534
"The length of the activation code cannot be over . characters!™;

{!'validateEmailFormat(email) ){
“"The email has not a valid format!™;

{ lvalidateCodeFormat{code)){
"The activation code has not a valid format!™

Figura 92: Validacions en el client del formulari d'activacio

En cas que alguna de les dades enviades no sigui valida, es mostrara el missatge
d'error corresponent en el formulari, com per exemple el segiient cas:
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Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

sermf90@gmail.com

<script>alert(”...")</script>

The activation code has not a valid format!

Activate
Figura 93: Exemple d'error de validacio en el formulari d'activacio
En cas contrari, el sistema comprova que el correu electronic hagi sigut enregistrat
préviament, no hagi sigut activat préviament i que no hagi sigut bloquejat pels intents
realitzats. Si no és el cas, el sistema suma un intent a I'usuari que vol activar el
compte i comprova que el codi d'activacio coincideixi amb el generat préviament.
En cas de no coincidir, es mostrara el missatge d'error corresponent. En cas

contrari, es mostrara un missatge de confirmacié i l'usuari ja podra iniciar sessio en el
sistema per realitzar les seves compres.
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Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Email...
Code...

Your account has been activated successfully! Go back to login
page to initialize session and start making your purchases!

Back to loain

Figura 94: Exemple de confirmacio d'activacio

5.6.11. Iniciar sessio

Qualsevol client, si no té la sessid iniciada, pot visualitzar, emplenar les dades
requerides 1 enviar el formulari d'inici de sessio.
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Login

sermf90@gmail.com

e RRRRRRRRRR

Figura 95: Formulari d'inici de sessio

En aquest formulari, I'usuari ha d'introduir el correu electronic i la contrasenya
que ha registrat en el sistema. Un cop enviada la informacid, el sistema realitzara les
validacions corresponents, tant en el client com en el servidor.

function validatelogin{email, pa:

validateFieldRequired(email) validateFieldRequired(password)){
"Please fill the information. All the fields are mandatory!";

validateFieldlLength{email, 255)){
"The length of the email cannot be over 255 characters!”;

validateEmailFormat(email) }{
"The email has not a valid format!"”;

password has not a valid format!"™;

Figura 96: Validacions en el client de l'inici de sessio
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En cas que alguna de les dades enviades no sigui valida, es mostrara el missatge
d'error corresponent en el formulari, com per exemple el segiient cas:

Login

sermf90

SRR BBRBRRY

The email has not a valid format!

Figura 97: Exemple d'error de validacio d'inici de sessio

En cas contrari, el sistema comprova que el correu electronic hagi sigut enregistrat
préviament, que hagi sigut activat i que no hagi sigut bloquejat pels intents realitzats.
Sino és el cas, el sistema suma un intent a l'usuari que vol iniciar sessid 1 comprova
que les credencials introduides coincideixin amb les desades en la base de dades,
préviament generant la cadena hash a la contrasenya introduida.

En cas de no coincidir, es mostrara el missatge d'error corresponent. En cas
contrari, es desen el correu electronic i1 la cadena hash, corresponent a aquest amb un
salt afegit, a la sessi6 1 seguidament el sistema redirigeix cap a la pagina principal.

S5I0N[ "login_user'] $email;
S5S5I0N[ "login_hash'] hash("md5",$email . "61mln6_k3y$$™);

5

5_
$ S

E
E

header{"location: index.php");

Figura 98: Valors d'usuari desats en sessio

Finalment, 1'usuari haura iniciat sessio en el sistema i tindra accés a les vistes
protegides, com per exemple les opcions d'usuari visibles des de la capcalera.
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O sermfo0 =

My purchases

Logout

" =
Figura 99: Opcions d'usuari

5.6.12. Modificar contrasenya
Qualsevol client, si no t¢ la sessid iniciada, en cas d'haver oblidat la contrasenya

del seu compte d'usuari, pot fer clic en I'enllag que permet iniciar el procediment per
recuperar el compte d'usuari.

Login

Email...

Password...

Forgot your password? é‘_

r-ﬁﬂ*n B AL AF E R B2
Figura 100: Enlla¢ per recuperar la contrasenya

Seguidament, el sistema redirigeix cap al formulari de recuperacio de comptes, on
l'usuari ha d'introduir el correu electronic amb el qual es va enregistrar en el sistema.
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Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don’t receive the email during the day, please contact to
our support.

Email...

Password recovery

Figura 101: Formulari de recuperacio de contrasenya

Un cop enviada la informacio, el sistema realitzara les validacions corresponents,
tant en el client com en el servidor.
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function validateRecoveryEmail(email){
(!validateFieldRequired{email)){

"Please fill the information. Email is mandatory!";

(!validateFieldlength{email, 255)){
"The length of the email cannot be ower 255 characters!”;

(!validateFmailFormat{email) }{
"The email has not a valid format!";

Figura 102: Validacions en el client de la recuperacio del compte d'usuari

En cas que el correu electronic no sigui valid, es mostrara el missatge d'error
corresponent en el formulari, com per exemple el seglient cas:
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Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don’t receive the email during the day, please contact to
our support.

sermf90

The email has not a valid format!

Password recovery

Figura 103: Exemple d'error de validacio en el formulari de recuperacio

En cas contrari, el sistema comprova que el correu electronic hagi sigut enregistrat
previament i, en cas de ser aixi, el sistema genera un codi Unic, que s'utilitzara
posteriorment per recuperar el compte d'usuari, i actualitza 'usuari en la base de
dades amb el nou codi de recuperacié generat.
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v wrm

$sql - Customer email $email R
$result - mysqli_query($conn,$sgl);
$row = mysqli fetch_array($result,MYSQLI_ASS0C);

$count = mysqli_ num_rows{%result);
($count

$recoveryCode = unigid();

v wa

$sql " Customer recovery_code $recoveryCode R

recovery_att=0 WHERE id=""_%row["id"]."'";

(%conn->query($sql) ]
$error = Mailer::sendRecoveryPasswordMail($email,$recoveryCode);
($error NULL ferror )
f$error "Error trying to recover the password. Please, try later or
contact to our support team!”;
{
header("location: modify password form.php™};

Figura 104: Procediment per iniciar la recuperacio de comptes d'usuari

Finalment, s'enviara un correu electronic al destinatari especificat per enviar a
l'usuari el codi generat anteriorment que haura d'enviar en el segiient formulari de
modificacié de comptes d'usuari.
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function send very dMail(fe

'z /wampbd /composer/vendor/autoload. php”);
( fwampéd/composer/vendor/phpmailer/phpmailer/ [Exception.php™);
( fwampbd/composer/vendor/phpmailer/phpmailer/src/PHPMailer.php™);
("C: fwamp64/composer/vendor/phpmailer/phpmailer/src/SMTP.php");

$shopEmail "gamingkeysshop@hotmail.com™;
$shopEmailPass "Gaming_Keys 99";
$shopName "Gaming Keys"™;

$mail PHPMailer\PHPMailer\PHPMailer(TRUE);
{
$mail ->IsSMTP();
$mail-»CharSet = "UTF-8";
$mail - >Host "smtp.live.com”;
$mail - >SMTPAuth rue;
$mail ->Port 87 ;
$mail - >Username- $shopEmail;
$mail - >Password- $shopEmailPass;
$mail - >SMTPSecure "tls*;
$mail->From - $shopEmail;
$mail - >FromName- $shopName;
$mail ->isHTML(t );
$mail-»Subject ‘Password recovery’;
$mail - >Body "¢<span»Please, copy the code in the activation form to confirm your
account changes: <strong»'.$code.’</strong></span>’;
$mail ->addAddress($email);

$mail-»send();

(PHPMailer\PHPMailer vtion $e) {
$e-serrorMessage();

Figura 105: Procediment per enviar correus electronics de recuperacio de comptes
Finalment, en cas que tot hagi anat bé, el client haura rebut el correu electronic i
podra visualitzar el seglient formulari de modificacié de comptes d'usuari.

B4 Gmail

Password recovery

Recibidos
Destacados Gaming Keys <gamingkeysshop@hotmail.com> I
Pospuestos parami +

JIEERELED %y inglés ~ > espafiol  Traducir mensaje Desactivar para: inglés

Enviados Please, copy the code in the activation form to confirm your account changes: 5c219de8idd9

Borradores

Categorias  Responder » Reenviar

Personal

Figura 106: Exemple de correu electronic enviat amb el codi de recuperacio

Qualsevol client, si no t¢ la sessid iniciada, pot visualitzar, emplenar les dades
requerides 1 enviar el formulari de modificaci6é de comptes d'usuari.
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Modify account

Put your email account

Email...

Code...

Set a new password @

Password...

Confirm password...

Modify password

Figura 107: Formulari de modificacio de comptes d'usuaris

En aquest formulari, 1'usuari ha d'introduir el correu electronic que ha registrat en
el sistema juntament amb el codi de recuperacio que li ha arribat a I'adrega indicada,
com per exemple el de la figura 106, i la nova contrasenya. Un cop enviada la
informacio, el sistema realitzara les validacions corresponents, tant en el client com
en el servidor.
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function validatePas rd(pa d, p ; on){

(!wvalidateFieldRequired(password) validateFieldRequired(passwordConfirmation)){
ase set the passwords. All the fields are mandatory!";

wordFormat (password) ){
et a secure password. See requirements specified in the info icon!”;

validateFieldEquality(password,passwordConfirmation)){
"The value of fields password and password confirmation must be equals!™;

function validateActivation(email, c

validateFieldRequired(email) equired(code)){
"Please fill the infermation. All the fields are mandatory!";

validateFie ength(email, )R
The gth of the email cannot be over 255 characters!”;
(!validateFieldlLength(ceode, )
he length of the activation code cannot be owver 255 characters!”™;

validateEmailFormat(email))}{
"The email has not a valid format!";

{ 'wvalidat deFormat{code)){
The activation code has not a valid format!™;

Figura 108: Validacions en el client de la modificacio de comptes d'usuaris

En cas que alguna de les dades enviades no sigui valida, es mostrara el missatge
d'error corresponent en el formulari, com per exemple el segiient cas:
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Modify account

Put your email account

sermfa0

5c21f9de8fdd9

The email has not a valid format!
Set a new password @

The value of fields password and password confirmation must
be equals!

Figura 109: Exemple d'error de validacio en el formulari de modificacio de
compte

En cas contrari, el sistema comprova que el correu electronic hagi sigut enregistrat
préviament i que no hagi sigut bloquejat pels intents realitzats. Si no és el cas, el
sistema suma un intent a l'usuari que vol recuperar el compte i comprova que el codi
de recuperacid coincideixi amb el generat préviament.
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En cas de no coincidir, es mostrara el missatge d'error corresponent. En cas
contrari, el sistema redirigeix cap a la pagina principal i 1'usuari ja podra iniciar
sessio en el sistema amb les seves noves credencials.

5.6.13. Realitzar pagament

Continuant en el pas de la visualitzaci6 del resum de la compra, un cop iniciada la
sessiod d'usuari, pot seleccionar el métode de pagament en el segiient formulari 1
procedir amb l'operacié de cobrament.

Check out with Paypal

PayPal Holdings, Inc. is an American company operating a
worldwide online payments system that supports online
money transfers and serves as an electronic alternative to

traditional paper methods like cheques and money orders.

The system will redirect to the Paypal page to proceed
with the payment transaction. Once the payment has been
made, the payment confirmation will be shown together
with the steps to follow to obtain the keys.

Pay with Paypal

Or select other payment method

At the moment, other payment methods are under
maintenance in order to offer you more security in the
payment process. Sorry for the inconvenience.

Back

Figura 110: Metodes de pagament disponibles
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Actualment, només es poden realitzar pagaments amb PayPal, pero en aquest
formulari es podrien afegir tots els metodes de pagament que hagin sigut integrats.

Seguidament, un cop l'usuari fa clic en el boté de pagament, el sistema recupera
els productes de la sessio i realitza les validacions dels identificadors i de les unitats.

En cas de no haver-hi cap error, el sistema procedeix a recuperar els productes de
la base de dades i actualitzar el preu final de la compra sumant els preus d'aquests.
Seguidament, es desa I'estat actual de la compra en la base de dades, juntament amb
els productes del carret.

{%error

$sgl = " Purchase (customer, total price, status)
SESSION[ 'login user™]."", "".$productPrice. "', 'Initiated’)";
($conn->guery($sql) TRUE) {

$sql - " Purchase customer=""_% SESSION[ 'login_user"]
ORDER BY id DESC LIMIT 17%;
$result = mysgli query($conn,$sql);
$row = mysqli_fetch_array($result,MYSQLI_ASSOC);
$count = mysqli_num_rows($result);
($count 1) {
($i-9; %$i<$countProducts; $i++){

$s5gq1 = ~ Cart (purchase_id, product_id, quantity)

(" $row["id"]."", '" . $products[$i]["id™"]."", " .$products[$i]["

quantity”]."")";

($conn->query($sql) TRUE) {

$error "There was a problem during the payment process.
Please, try it later or contact to our support.”;

»

1
J
'l
L
$error “There was a problem during the payment process. Please

e, try
it later or contact to our support.”;

3

J
I
L

$error = "There was a problem during the payment process. Please, try it
later or contact to our support.”;

Figura 111: Procediment per desar l'estat incial de la compra en la base de dades

Finalment, el sistema redirigeix a l'usuari cap a la passarel-la externa de
cobraments de PayPal enviant la informaci6 segiient:
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$paypallrl "https://www.sandbox.paypal.com/cgi-bin/webscr™;
$paypallAccount "gamingkeys-facilitor@ggmail.com”™;

$productName "Gaming Keys™;
$productUnits - "1";

$productPrice - @;

$currency = "EUR™;

$returnlUrl "http://localhost/gk shop/payment success.php”;
$returnCancelUrl "http://localhost/gk shop/payment_cancel.php”;

Figura 112: Informacio basica enviada a PayPal per realitzar una operacio de
cobrament

Aquesta informacio indica, respectivament:

* Adreca del sistema on s'enviara la petici6. En aquest cas es tracta de l'entorn
de proves de PayPal, pero per fer transaccions reals només caldria modificar
aquesta adreca i utilitzar comptes reals.

* Compte de la botiga, creada en apartats anteriors.

* Nom del producte que es comprara juntament amb la quantitat. En aquest cas,
totes les transaccions només contindran un producte anomenat Gaming Keys,
simplement per facilitar la integraciéo amb el sistema, pero es podria afegir
tots els productes del carret.

* El preu total que es cobrara en la transaccid, inicialitzat a 0 pero
posteriorment actualitzat, com s'ha esmentat anteriorment.

* Lamoneda en la qual es realitzara el cobrament, en aquest cas Euros.

* Finalment, els enllagos corresponents al retorn automatic que realitza el
sistema de PayPal, esmentats en la configuracié de comptes de PayPal
d'aquest document. En cas que 1'usuari decideixi cancel-lar el seu pagament
abans de realitzar-ho, PayPal retornara la resposta a la pagina de cancel-lacié.
En cas contrari, utilitzara la configurada en el compte.

Un cop en la passarel-la externa, I'usuari pot introduir les credencials del seu
compte de PayPal, en aquest cas el compte personal de I'entorn de proves de PayPal,
creat també anteriorment en la configuracié de comptes de PayPal d'aquest
document.
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. PayPal

Pagar con PayPal

‘ gamingkeys-buyer@gmail.com ‘

Mantener abierta la sesidn para comprar con @
mas rapidez

Iniciar sesion &

£ Tiene problemas para iniciar sesion?

0

Pagar con tarjeta

Cancelar v volver a Sergio Martos Forniés's Test Store

Ezpariol | English

Figura 113: Inici de pagament amb PayPal

Un cop l'usuari inicia sessio en PayPal, es mostra el resum de la compra de la
passarel-la.
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Sergio Martos Forniés's Test Store

P PayPal ® 50,28 EUR v
Hola, Sergio.
Enviar a Cambiar >

Sergio Martos Forniés
calle Vilamarig ¥ 76993- 17469, 02001 ALBACETE
ALBACETE Espania

Una forma mas segura de

Pagar con Administrar » pagar
ff1 Rabobank Ne... x-4324 60,28 No importa donde compre, su informacion
EUR esta mas segura con PayPal: no

compartimos sus datos con el vendedor.
Afiadir una tarjeta de débito o crédito

Pagar ahora

Cancelar y volver a Sergio Martos Forniés's Test Store Acuerdos legales  Privacidad Opinion @1

w
<]
]
]
=
=

Figura 114: Formulari de confirmacio de pagament amb PayPal

En aquest resum, es pot visualitzar molta informaci6 de la compra, com per
exemple el nom de la botiga i de la persona, adre¢a, metode de pagament o el carret
de la compra.
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al W 60,28 EUR ~
Sergio Martos Forniés's Test Store e
Gaming Keys Mas 60,28 EUR
Total de articulos 60,28 eur

e Total 60,28 Eur

Figura 115: Carret de la compra de PayPal

En aquest cas, com s'ha esmentat anteriorment, totes les transaccions nomeés
contindran el producte anomenat Gaming Keys, perd aquest fet no afectara
l'assignaciod de les claus dels productes al client. Seguidament, un cop confirma que
vol realitzar el pagament, si tot va bé, el sistema de PayPal mostra a l'usuari la
confirmaci6 d'éxit en I'operacio i redirigira automaticament cap a la pagina d'exit de
pagament configurada anteriorment.
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Sergio Martos Forniés's Test Store

P PayPal

™~
m‘\ )

Ha pagado 60,28 EUR

a Sergio Martos Forniés's Test Store.
Detalles

Pago completado.
5ino se le redirige a Sergio Martos Forniés's Test
Store en 10 segundos, haga clic aqui.

Acuerdos legales  Privacidad  Opinion @ 1999 - 2018 i

Figura 116: Confirmacio del pagament amb PayPal

Un cop de nou en el nostre sistema, aquest recupera les dades que PayPal retorna
sobre la transaccid6 i actualitza I'estat de l'intent de compra desat en la base de dades
préviament abans d'abandonar la botiga, juntament amb la data d'actualitzacié 1
l'identificador de la transacci6 obtingut de PayPal. Seguidament es verifica que
I'import cobrat i I'import del carret siguin el mateix 1, en cas de ser aixi, es procedeix
a assignar les claus dels productes a l'usuari.
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$sgql = Purchase customer=""_% SESSION["
login user®]."" AND status='Completed' ORDER BY id DESC LIMIT 1"

¥
$result = mysqli query{$conn,$sql);
$row = mysgli_ fetch _array($result,MYSQLI ASSOC);
$count = mysgli num_rows($result);

($count > 8){

$sglCart = " Cart purchase_id=""_.%row["id"]."

(]

3
$resultCart = mysgli_ query($conn,$sqlCart);
fcountCart = mysgli_ num_rows($resultCart);
{$countCart > 8){

{($rowCart = mysgli fetch_array($resultCart,
MYSQLI_ASSO0C)){
$sqlKey " Productkey product_id
$rowCart["product_id"]."" AND customer is null
LIMIT " . $rowCart[“quantity”];
$resultkKey = mysgli query($conn,$sqlKey);
$countKey = mysgli num_rows{($resultKey};
($countkKey > @ $countKey $rowCart[ “guantity”]){
{($rowkKey = mysgli fetch_array($resultKey,
MYSQLI_ASSOC)){

$sqlUpdateKey " Productkey customer
** ¢ SESSION['login user']."' WHERE id="_%

rowkKey[ "id"];

($conn->query($sqlUpdateKey) TRUE) {

$error = $errorMessageKeys;

]

1
J
I
AL
$error = $errorMessageloKeys;

¥

Figura 117: Procediment per assignar claus de productes

Qualsevol problema que hi hagi en 1'assignacid, com per exemple que s'acabin les
existéncies, el sistema mostrara el missatge d'error corresponent per avisar a l'usuari
que s'ha de posar en contacte amb la botiga. En cas contrari, es mostrara un missatge
de confirmacio, avisant a I'usuari que ja pot visualitzar les claus comprades en la
pagina corresponent.
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The payment has been done correctly. Please, check your keys in
your purchases history or go back to our catalog to see more
products.

Back to catalog

Figura 118: Missatge de confirmacio de pagament amb éxit

No obstant aix0, en cas que 1'usuari hagi cancel-lat el pagament des de 1'entorn de
PayPal, aquest enviara la resposta cap a la pagina de cancel-lacié informada
préviament en la sol-licitud de compra i el sistema actualitzara I'estat de la peticid en
la base de dades i mostrara el missatge de confirmacié de cancel-lacié.

The payment was cancelled by user correctly. Please, try it later or

contact to our support. Anyway, go back to our catalog to see
more products.
Back to catalog

Figura 119: Missatge de confirmacio de la cancel-lacio amb éxit del pagament

Per verificar que s'han realitzat correctament els pagaments, es pot comprovar en
els comptes de PayPal creats, tant en el del client com el de la botiga. Per exemple,

en el compte business de la botiga es poden veure el llistat de transaccions i els seus
detalls, inclosa la realitzada en l'exemple.

' Resumen Dinero Actividad Informes Herramientas v as v lf\ {@} \ Cerrar sesién )

Dinero Mas > Actividad reciente Més >

Listo para enviar  Pagos recibidos  Pagos enviados  Actividad (incluye saldo y tarifas)

301,85 EUR®

12:12 Pago de Sergio Martos Forniés 60,28 EUR
Completado <~
EUR 301,85 EUR
UsD 0,00 USD & dic. 2018 Pago de Sergio Martos Forniés 32,30 EUR
Completado
Se trata de una estimacién segin el tipo de cambio mas
reciente. 6 dic. 2018 Pago de Sergio Martos Forniés 40,10 EUR

Completado
Transferir dinero - Divisas

& dic 2018 Pacn de Sarcin Martnc Farnide

Figura 120: Exemple de transaccio bancaria en PayPal

14 GT FIIR
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Detalles de la transaccion

Pago recibido de Sergio Martos Forniés

25 de diciembre de 2018, 12:12:35 CET

Estado del pago:

Listo para enviar a

Sergio Martos Forniés

calle Vilamarié 2 76993~ 17469
02001 Albacete

Albacete

Spain

906-763-9982

Confirmada @

Gaming Keys — Documentacio

Q Imprimir

Importe

60,28 EUR

Id. de transaccién: 56V20239TP616550T

Proteccion del vendedor

Cumple los requisitos

Cumple los requisitos si...

Realiza el envio a la direccién que se indica en esta
pagina.

Guarda la informacidn de seguimiento o envio.
Sigue los requisitos para la Proteccién del vendedor.

Afiadir informacién de seguimiento | Marcar como enviado

Imprimir albaran

Detalles del pedido

Ndmero de articulo 1

Detalles del pago

Total de la compra
Impuestos
Importe del envio
Manipulacién
Seguro

Total bruto

Tarifa de PayPal

Total neto

Gaming Keys

Cantidad Precio Subtotal
1 60,28 EUR 60,28 EUR
Total de la compra 60,28 EUR

60,28 EUR
0,00 EUR
0,00 EUR
0,00 EUR
0,00 EUR

60,28 EUR

-2,40 EUR

57.88 EUR

Figura 121: Detalls d'una transaccio bancaria en PayPal

Un cop finalitzat amb exit el procés de compra en la botiga, les claus apareixen
disponibles en I'historial de compres de 'usuari.

5.6.14. Visualitzar 1'historial de compres

Qualsevol client, si té la sessi6 iniciada, pot visualitzar I'historial de compres
realitzades fent clic en 1'enlla¢ corresponent de les opcions d'usuari de la capgalera.
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O sermfo0 =

My purchases

Logout

Figura 122: Opcio per
visualitzar l'historial de
compres

El sistema comprova en base de dades quines compres ha realitzat I'usuari. En cas
que l'usuari encara no hagi realitzat cap compra, el sistema mostra el missatge d'error
corresponent, juntament amb un enllag per redirigir a I'usuari cap al cataleg.

You have purchased nothing yet. Go back to our catalog to see more products.
Back to catalog

Figura 123: Historial de compres buit

En cas contrari, seguint I'exemple del cas anterior, el sistema cerca tots els
productes assignats a l'usuari en la base de dades i els mostra en un llistat com el
seguent:

My purchases

@

# Counter Strike: Global Offensive -
» Counter Strike: Global Offensive -
s Fallout 76 -

Figura 124: Exemple d'historial de compres

A primera vista, no es poden visualitzar les claus dels productes per motius de
seguretat que s'explicaran més endavant. Per tant, per visualitzar-les, cal fer clic en la
icona de 1'ull 1 poder-les obtenir.
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My purchases
®

e Counter Strike: Global Offensive - 9LZ5-XKIV-8BIY-YS6Z
» Counter Strike: Global Offensive - QPFF-YGLC-RK5U-BGYE
s Fallout 76 - 2XK3-YHWQ-XADR-VFNP

Figura 125: Exemple d'historial de compres mostrant les claus dels productes

I'si es desitja tornar-les a amagar, només cal tornar a fer clic a la icona. Cal
esmentar que aquestes claus han sigut generades aleatoriament. Per tant, no es poden
activar els productes en les plataformes corresponents. En cas que ho fossin, només
caldria aplicar la clau seguint el metode de la plataforma corresponent. Per exemple
en la plataforma Steam:

Product Activation

enter the preduct code you wish to add fo your Steam

Product Code

OLZ5-XKIV-SBJY-Y 562

xe the fo

)DDD-EEEEE

CANCEL

Figura 126: Exemple d'activacio de producte en la plataforma Steam
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5.6.15. Tancar sessio
Finalment en qualsevol moment del procés de compra, excepte durant la

realitzaci6 del pagament, sempre que el client hagi iniciat sessié d'usuari préviament
pot tancar-la fent clic en el segiient boto:

Osermf90 W
My purchases

Logout

Figura 127: Opcié de tancar sessio

Un cop s'ha fet clic, el sistema elimina tota la informaci6 desada en la sessio
(dades d'inici de sessi6 i carret de la compra) i realitza una redireccid cap a la pagina
principal, on es podra visualitzar de nou I'opci6 d'inici de sessio i el carret de la
compra completament buit:

O SIGN IN/JOIN =
You have no items in your shopping cart.

== =k S Y W TR
Figura 128: Resultat del tancament de sessio
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5.7. Implementacio de seguretat

Un cop vista I'implementacid funcional en aquest document, en aquest subapartat
s'explicaran les parts més rellevants de tot el desenvolupament que comporten les
mesures de seguretat de Gaming Keys, tant les mesures que afecten directament als
diferents casos d'is que pot realitzar 1'usuari com les operacions més rellevants que
es realitzen en el servidor per la proteccid de la botiga.

Cal esmentar que les mesures aplicades en aquest projecte no seran les més
segures ni optimes degut que es tracta d'un entorn de desenvolupament i I'objectiu ha
sigut anar provant diferents conceptes.

5.7.1. Informacio de sessio d'usuari

Cada cop que l'usuari inicia sessio es desen les dades que posteriorment seran
utilitzades per identificar-lo durant la navegacid per la botiga. Concretament es desen
dos valors:

% SESSION[ "login_user’] femail;
$ SESSION[ "login_hash®] = hash{"md5",%email."61mln6 k3y$$~);

header("location: index.php™);

Figura 129: Dades que es desen a l'inciar sessio d'usuari

Primerament, es desa el correu electronic directament i, seguidament, es desa una
cadena hash generada en MD5 amb el correu electronic juntament amb un salt amb
valor "61mIn6_k3y$$", que s'utilitzara conjuntament amb el correu electronic en
text pla per identificar la sessi¢ d'usuari.

El salt és un valor clau només conegut pel servidor que sera utilitzat posteriorment
, com es podra veure en el segiient apartat, per garantir que la sessi6 d'usuari no ha
sigut suplantada i garantint la protecci6 d'accés a les diferents vistes de la botiga.

Cal esmentar que per generar la cadena hash s'ha utilitzat I'algoritme MDJ5 perque
no se li ha donat molta importancia a aquest fet, degut que es tracta d'un entorn de
desenvolupament. La recomanacio, pero, €s que s'utilitzin algoritmes més segurs com
pot ser SHA-512 o0 més noves.

5.7.2. Control d'accés a les vistes

Com bé¢ s'ha pogut veure en el diagrama de flux de la figura 1 d'aquest document,
algunes de les vistes requereixen haver iniciat, o no, sessio d'usuari. Cada cop que
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s'accedeix a alguna d'aquestes s'aplica un control per verificar l'estat de la sessio
d'usuari.

Per tant, en cas que la vista requereixi que l'usuari hagi iniciat sessié préviament,
s'aplicara el procediment seglient:

<2php

ion_start();
isset($_SESSION[ "login_user']) isset($_SESSION[ "login_hash”])){
header("location: login form.php");

r

1
$salt "6ImlnG_ k3y$%";

$hashedlLogin = hash({"md5",% SESSION['login user'].$salt);
{$hashedLogin $ SESSION[ "login_hash']){
header("location: login form.php™);

Figura 130: Control de sessio d'usuari identificat

El sistema comprova que si cap dels dos valors que es desen en sessio en iniciar
sessid d'usuari, com s'ha vist anteriorment, tenen contingut, automaticament es
mostra el formulari d'inici de sessio. En cas contrari, es genera la cadena hash amb el
valor del correu electronic en sessio 1 es verifica que el corresponent hash coincideix
amb el que existia en sessio. Només en cas de ser cert, el sistema continua amb el
procediment corresponent. En cas contrari, automaticament es mostra el formulari
d'inici de sessio.

D'aquesta manera, es garanteix que només 1'usuari enregistrat que hagi iniciat
sessio préviament, tingui accés a la vista corresponent.

Contrariament, en el cas invers, el sistema comprova que cap dels dos valors estan
buits. De ser aixi, el sistema automaticament redirigeix a l'usuari cap al cataleg,

mentre que en cas contrari el sistema continua amb el procediment corresponent.

<?php

sset($ SESSION[ "login user']) isset($ SESSION["login hash'])){

ader("location: index.php");

Figura 131: Control de sessio d'usuari sense identificar
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5.7.3. Validacions de formularis
Cada cop que s'envia un formulari, sigui mitjangant una peticio GET o una peticid
POST, es realitzen les validacions corresponents als valors que es reben juntament

amb la peticio.

Les validacions principals que es realitzen sobre un valor son: validacions de
contingut, de longitud, d'igualtat i de format.

Validacions de contingut

Aquest tipus de validacions verifiquen que un valor que es requerit contingui
valor. En aquest cas, tots els valors dels formularis son requerits i, per tant, tots han
de tenir contingut.

function validateFieldRequired($
($field "
false;

Figura 132: Procediment per verificar el contingut d'un valor

Validacions de longitud

Aquest tipus de validacions comproven que un valor no superi una longitud
maxima, que ¢s determinada per la longitud del camp corresponent de la taula de la
base de dades. D'aquesta manera s'eviten errors corresponents a l'intent de desar
informaci6 que excedeix dels limits.

{strlen(%field) flength){
false;

Figura 133: Procediment per verificar la longitud d'un valor

Validacions d'igualtat

Aquest tipus de validacions es realitzen quan dos valors han de tenir el mateix
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contingut. En aquest cas, els unics dos valors del sistema que requereixen una
confirmacio son el correu electronic i1 la contrasenya, com ja s'ha vist en apartats
anteriors.

function validateFieldEquality(ffield, $e
($field fequalField)q{

tals

Figura 134: Procediment per verificar l'igualtat de dos valors

Validacions de format

Aquest tipus de validacions es realitzen per controlar el format dels valors que
arriben, evitant aixi qualsevol tipus d'atac d'injeccid. Per controlar el format d'aquests
s'aplica una expressio regular.

Una expressio regular és una seqiiencia de caracters que formen un patr6é que
normalment s'utilitza per cercar patrons dins d'un text. D'aquesta manera, el sistema
comprova que el valor contingui el patr6 indicat. Un exemple molt clar és 1'aplicacio
d'aquestes expressions per validar el correu electronic:

Y&/, $email)

Figura 135: Validacio de format del correu electronic

Resumidament, les validacions de format que s'apliquen als segiients valors son:

* Identificador del producte: ha de contenir només un nombre sencer. Per
exemple: 0, 1, 2, 3.

* Unitats del producte: ha de contenir només un nombre sencer i superior a 0.
Per exemple: 1, 2, 3, 4.

* Filtres del producte (plataforma 1 categoria): ha de contenir només lletres. Per
exemple: plataforma, categoria, MMO, Steam.

* Nom del producte: pot contenir lletres, nombres i espais. Per exemple:
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Fallout78, Fallout 78, Producte7 Fallout§.

* Nom de l'usuari: pot ser un nom simple o compost, només format per lletres 1,
en casos especials, pot haver-hi apostrofs. Per exemple: Joan, Juan Jose,
D'jongo Garcia.

*  Cognom d'usuari: pot ser només un cognom simple 1, com en el cas anterior,
només format per lletres 1, si €s el cas, pot haver-hi apostrofs. Per exemple:
Garcia, D'jongo, Mbappé.

* Correu electronic. Ha d'estar format per tres parts: nom, domini i extensio.
Tant la primera com la segona part poden estar formades per nombres i lletres
1, en alguns casos, pels caracters especials' ','-'0 "
Entre el nom i el domini ha d'existir el caracter '@' que s'utilitza per indicar el
final d'un valor 1 I'inici de l'altre. Finalment entre la segona 1 la tercera part
s'han de separar per un punt, on ['altima part només pot contenir lletres i tenir

una longitud entre 2 1 5 caracters.

Per exemple: ser@fmail.es, ser 90@hmail.commm, ser90@Gmail. COM

* Contrasenya: aquesta validacio6 és la més complexa de totes. El format que ha
de contenir es pot veure en les recomanacions que s'indiquen a 1'usuari a
I'hora d'establir una contrasenya, com es pot veure en la figura 85 en l'apartat
d'implementacions funcionals de creacié de comptes d'usuari. Per exemple:
Gamin@Keys10, Gaming@Eys1!.

* Codi d'activaci6 o recuperacid: només ha de contenir lletres mintscules i
nombres. Per exemple: 5c21ea542a62f, 5¢21f9deSfdd9.

En cas que qualsevol d'aquestes validacions no es compleixin, el sistema no

continua amb el procediment i, en cas de necessitat, mostra els missatges d'error
corresponents. Per exemple, si es realitza la segiient cerca en el cataleg:

session_destroy()| Q O sermfo0 =

BO) & END7A

Figura 136: Cerca malintencionada de productes amb sessio iniciada

El sistema comprova que el nom del producte que es desitja cercar no té el format
adient i mostra a l'usuari el missatge corresponent indicant que no existeix cap
coincidencia:
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There are no products found by the search performed! Go back to our catalog to see more products.
Back to catalog

Figura 137: Resultat de la cerca malintencionada

En cas que arribés qualsevol altre valor que no esta contemplat com a possible
entrada en el sistema, aquest simplement 1'obviara i seguira amb el corresponent
procediment.

5.7.4. Compte d'usuari

En el apartat d'implementacions funcionals s'ha vist els aspectes funcionals més
rellevants de la gestio d'usuaris que realitza el sistema.

En els segiients subapartats es presenten les mesures de seguretat més rellevants
aplicades per la proteccid 1 verificacié dels comptes d'usuari.

5.7.4.1. Bloqueig

En la botiga, un compte d'usuari pot ser bloquejat per seguretat segons els intents
fallits de les operacions més rellevants en la gestio d'usuaris, com sén I'inici de
sessio, l'activacid del compte i la recuperacid de la contrasenya.

Aquesta mesura de seguretat és aplicada degut que existeix persones
malintencionades que, mitjancant atacs de forga bruta o mitjangant diccionaris,
intenten aconseguir l'accés en qualsevol sistema.

Per tant, el sistema va comptant els intents fallits que ha realitzat 1'usuari 1, en cas
de ser superior a 5 vegades, bloqueja completament les operacions que es puguin

realitzar amb aquell correu electronic fins que es posi en contacte amb la botiga.

Iniciar sessi6 d'usuari

Aquest cas ¢és el més simple. En aquest cas, la persona malintencionada pot
realitzar intents fallits intentant esbrinar la contrasenya associada al correu electronic
de la victima. Per tant, el sistema un cop determina que ha fallat massa vegades,
bloqueja a l'usuari corresponent.
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Login

sermf90@gmail.com

SRR RRRRRRRRY

Your account has been blocked because you have made too
many attempts. Please contact support!

Figura 138: Bloqueig de compte d'usuari a l'iniciar sessio

Activar compte d'usuari

En aquest cas, la persona malintencionada pot haver utilitzat, per exemple, un
compte temporal de correu electronic per enregistrar-se en el sistema. D'aquesta
manera, pot realitzar intents fallits intentant esbrinar el codi d'activaci6 i aconseguir
tenir usuari en la botiga amb un correu electronic no existent.

No obstant aixo, el sistema un cop determina que ha fallat massa vegades,
bloqueja l'activacié del compte.
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Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Email...

Code...

Your account has been blocked because you have made too

many attempts. Please contact support!

Back to login

Figura 139: Bloqueig de compte d'usuari en l'activacio

Recuperar compte d'usuari

Semblant al cas anterior, una persona malintencionada pot saber de I'existéncia
d'un correu electronic desat en el sistema i intentar recuperar la seva contrasenya.
D'aquesta manera, pot realitzar intents fallits intentant esbrinar el codi de recuperacid
per aconseguir establir la contrasenya desitjada i obtenir el compte d'usuari per
sempre.

No obstant aixo, el sistema un cop determina que ha fallat massa vegades,
bloqueja la recuperacio del compte.
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Modify account

Put your email account

Email...

Code...

Your account has been blocked because you have made too
many attempts. Please contact support!

Figura 140: Blogueig de compte d'usuari en la recuperacio

Cal esmentar, que aquest la gestiéo que comporta el bloqueig permanent d'un
usuari podria haver sigut implementat d'una manera més automatitzada com, per
exemple, afegint un bloqueig temporal o avisant per correu electronic a 1'usuari dels
intents realitzats en el seu compte, perod no entrava dins de 1'abast del projecte.

Per tant, s'ha aplicat la solucid més simple per afegir, conceptualment, aquesta
mesura de seguretat.

5.7.4.2 Codi de verificacio

Per assegurar que 'usuari correspon a 'adreca del correu electronic que especifica
en el formulari de creacid del compte d'usuari, el sistema envia un correu amb un
codi tnic a I'adreca corresponent que l'usuari haura d'utilitzar en el segiient formulari,
tant en 1'activaci6 del compte com en la seva recuperacio.
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Activation user account © Recibidos x
Gaming Keys <gamingkeysshop@hotmail.com=
parami -

¥a inglés * > espafiol * Traducir mensaje

Please, copy the code in the activation form to activate your account: 5c21ea542ab2f

Thank you, | got it. Received, thank you. Thank you!

Figura 141: Exemple de codi de verificacio

Aquesta mesura de seguretat és aplicada per dificultar 'activacid o la recuperacid
del compte d'usuari a la persona malintencionada, fent que, per aconseguir els seus
proposits, hagi de tenir accés al compte de correu electronic esmentat.

Aquest codi de verificacid és un codi Unic, format per un conjunt de lletres i
nimeros, d'una mida minimament llarga com perque el temps sigui un impediment a
I'hora d'intentar esbrinar-la. Aquest és generat amb el métode de PHP segiient:

factivationCode = uniqid();

Figura 142: Metode que genera un
codi unic de verificacio

D'aquesta manera, juntament amb el cas anterior, s'aconsegueix la proteccio ideal
contra els atacs de forca bruta.

5.7.5. Correu electronic

Es molt important que I'enviament de dades mitjancant correus electronics des de
la botiga cap a l'usuari es faci d'una manera segura, per protegir I'accés a l'informacié
en cas que un espia estigués analitzant la informacié que viatja en la xarxa. Per tant,
cal implementar les opcions adients perque la transmissio d'informacio sigui segura.
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$shopEmail gamingkeysshop@hotmail . com”;
$shopEmailPass "Gaming_Keys 99";
$shopName "Gaming Keys™;

$mail PHPMailer\PHPMailer\PHPMailer(TRUE);
I
L
$mail->IsSMTP();
$mail->CharSet = 'UTF-8';
$mail->Host "smtp.live.com”;
$mail ->SMTPAuth= true;

$mail->Port H

$mail->Username- $shopEmail;

$mail->Password- $shopEmailPass;

$mail ->SMTPSecure 'tls';

$mail->From - $shopEmail;

$mail->FromName- $shopName;

$mail->isHTML(true);

$mail->Subject ‘Activation user account’;

$mail - >Body "<span>Please, copy the code in the activation form to activate your
account: rong>" .$code. ' </strong></span>’

$mail ->addAddress($email);

Figura 143: Exemple de caracteristiques en correu electronic

Entre les configuracions més basiques de seguretat, es troba l'especificacié del
servidor de correus juntament amb el port, les credencials i 1'especificacio del
TLS[10].

Servidor de correu electronic

Fa referéncia a un dels servidors de correus electronics de Outlook, el qual permet
enviar i rebre correus electronics de manera segura. Aquest servidor, entre altres
mesures aplicades en el seu sistema, permet la transmissio d'informacié de manera
segura, analitzant el contingut del correu i verificant que el seu origen sigui d'entorns
confiables, evitant aixi la transmissid d'informacié no segura o no desitjada.

Per tant, €s possible que realitzant proves en un entorn de desenvolupament, el
servidor acabi per denegar la transmissié de més correus electronics fins a realitzar la
verificacio corresponent mitjangant I'enviament d'un codi numeric al teléfon mobil.
Un cop verificada, es pot tornar a realitzar les proves corresponents.

Credencials
Sén els valors que corresponen a l'identificacid del correu electronic de la botiga.
En aquest cas, l'usuari i la contrasenya estan desats en el mateix fitxer, pero s’hagués

pogut implementar una solucié per no deixar en text pla aquests valors.

Transport Layer Security

Transport Layer Security tenen per objectiu la seguretat de les transaccions en
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linia xifrant la informacié corresponent fent que les dades interceptades per tercers,
com per exemple dades bancaries, no es puguin desxifrar.

Per tant, aplicant aquesta implementacio6 es pot garantir que les dades que arriben
a l'usuari ho fan de manera segura.

5.7.6. Pagament

El procés de pagament €s un dels més importants en la botiga. En aquest procés és
on es transferira els diners de 'usuari cap al compte de Gaming Keys. Per tant, cal
aplicar les mesures necessaries per realitzar aquesta operacio d'una manera segura i
implementar les validacions adients per comprovar la seva validesa.

Com s'ha vist en la implementaci6 funcional, els productes del carret de la compra
juntament amb l'import total d'aquesta es desen en la sessi6. Aleshores, préviament al
procés de pagament, el sistema recupera els identificadors dels productes i els cerca
en la base de dades per extreure la informacio, incloent el preu de l'article.
Seguidament, de no haver-hi cap error, estableix I'import final amb la suma de tots
els preus corresponents als productes. D'aquesta manera s'evita que, en algin
moment, un usuari malintencionat hagi modificat els preus en el client pels seus
interessos.

$products = $§_SESSION["shopping-cart™];
$countProducts - count($products);
($i-9; $i<$countProducts; $i:+){
$error = Validation::validateProductIdentifier($products[$i]["id"]);
{$error "
$error = Validation::validateProductQuantity($products[$i]["quantity™]);
{$error i

$sgql - Product id=""_$products[$i]["id"].""";
$result = mysqli_query($conn,$sql);

$row = mysqli_fetch_array($result,MYSQLT A

$count = mysqli num_rows($result);

{$count 1)}{
$productPrice $products[$i]["guantity”]*$row[ "price”];

{7
L

$error “There was a problem during the payment process.
try it later or contact to cur support.”;

¥

Figura 144: Procediment per calcular l'import final de la compra

Existeixen diferents integracions amb la passarel-la de PayPal pero, en aquest cas,
s'ha implementat la més simple. Per tant, 1'aplicacié de les mesures de seguretat
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recauen directament a PayPal, que ofereix un sistema segur perque el client pugui
realitzar el pagament totalment protegit.

No obstant aixo, el sistema ha de comprovar que la transaccié en la passarel-la
externa ha anat correctament i que s'ha rebut els diners. Per tant, el sistema comprova
que l'estat de la transaccio té valor "completed" i, a més a més, que el preu que s'ha
cobrat sigui el mateix que el preu total del carret de la compra, per evitar que s'hagi
modificat l'import pel cami.

($payment_status ‘Completed” forderPrice $payment_gross){

$confirmation “The payment has been done correctly. Please, check
your keys in your purchases history or go back to our catalog
to see more products.”;

Figura 145: Verificacio de la transaccio

Com es pot veure, no s’han implementat gaires comprovacions degut que es tracta
d'una integracid senzilla. En cas d'una integracié completa, i segons les necessitats
del sistema, s'haurien d'aplicar més mesures analitzant els resultats de les
transaccions, com per exemple que el compte del client no tingui diners, que s'intenti
fer devolucions, etc.

5.7.7. Proteccio de visibilitat de claus de productes

Una altra mesura de seguretat aplicada al sistema, no menys important, és la
proteccio en la visualitzacio de claus en 'historic de compres.

S'ha vist anteriorment que quan l'usuari accedeix a la vista de I'historic, es mostra
el llistat de productes pero no les claus corresponents, com es pot veure en la figura
124 d'aquest document.

Aquesta mesura és degut perque, en cas que l'usuari no estigui sol en el moment
de la visualitzacid, ja sigui perque esta en un lloc public o simplement té gent al
voltant, una persona malintencionadament pot copiar les claus i activar els productes
en les plataformes corresponents, fent que l'usuari ja no pogués activar el producte,
degut que es tracten de claus uniques.

Per tant, 1'usuari disposa de la icona de I'ull, com es pot veure en la figura 125, per
mostrar o amagar quan vulgui les claus dels productes.
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6. Proves
En aquesta seccio del document es realitzaran les proves de concepte de la
implementacié de Gaming Keys. En els seglients subapartats s'exposaran els casos

més rellevants i les respostes que ofereix el sistema mitjangant captures, mostrant
aixi tots els resultats del seu funcionament i la seguretat implementada.

6.1. Cataleg

Cas 1: visualitzaci6 del cataleg des de la pagina principal

Resultat: visualitzacio6 del cataleg

Cas 2: visualitzacid del cataleg fent clic al logo de la botiga

Resultat: visualitzaci6 del cataleg

Cas 3: visualitzacid del cataleg fent clic al logo de la botiga des de qualsevol altra
vista

Resultat: visualitzaci6 del cataleg

© SIGN IN/JOIN =

CPC  @XBOX R PLAYSTATION @ CATEGORY @ FALLOUT 76
e 4
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JBLACK OPS i = @ EuRDPE
N e COUNTER/\ STRIKE («

Add to cart ® 8 Add to cart W Add to cart ®

HUNT

18.03 € Add to cart W

RUST

Add to cart W Add to cart W Add to cart W

Figura 146: Resultat de les proves del cataleg
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6.2. Cerca de productes

Cas 1: cerca per text de productes existents

Entrada: Ge

Resultat: visualitzacio6 del cataleg amb els productes corresponents

© SIGN IN/JOIN W

Figura 147: Resultat del cas I de la cerca per text de productes

Cas 2: cerca per text de productes no existents

Entrada: Fat 66
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 3: cerca per text de productes (XSS)

Entrada: <script>alert("XSS injection!")</script>
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 4: cerca per text de productes (SQL Injection)

Entrada: OR 1=1;--

Resultat: visualitzaci6 del missatge d'error corresponent
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Cas 5: cerca per plataforma de productes existents

Entrada: Steam

Resultat: visualitzacié del cataleg amb els productes corresponents

© SIGN IN/JOIN =

2 PLAYSTATION & CATEGORY & FALLOUT 76
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Add to cart

Figura 148: Resultat del cas 5 de la cerca per plataforma de productes

Cas 6: cerca per plataforma de productes no existents

Entrada: Ge
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 7: cerca per plataforma de productes (XSS)

Entrada: <script>alert("XSS injection!")</script>
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 8: cerca per plataforma de productes (SQL Injection)

Entrada: OR 1=1,--

Resultat: visualitzaci6 del missatge d'error corresponent
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Cas 9: cerca per categoria de productes existents

Entrada: Action

Resultat: visualitzacié del cataleg amb els productes corresponents

© SIGN IN/JOIN W
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Figura 149: Resultat del cas 9 de la cerca per categoria de productes

Cas 10: cerca per categoria de productes no existents

Entrada: Ge
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 11: cerca per categoria de productes (XSS)

Entrada: <script>alert("XSS injection!")</script>
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 12: cerca per categoria de productes (SQL Injection)

Entrada: OR 1=1,--

Resultat: visualitzaci6 del missatge d'error corresponent
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Cas 13: cerca per identificador del producte existent

Entrada: 4

Resultat: visualitzacié del cataleg amb el producte corresponent

© SIGN IN/JOIN =

Fallzut §3 );;

Figura 150: Resultat del cas 13 de la cerca per identificador de producte

Cas 14: cerca per identificador de producte no existent

Entrada: X
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 15: cerca per producte destacat (XSS)

Entrada: <script>alert("XSS injection!")</script>
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 16: cerca per producte destacat (SQL Injection)

Entrada: OR 1=1,--

Resultat: visualitzaci6 del missatge d'error corresponent
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Cas 17: cerca per qualsevol altre valor GET

Entrada: camp ‘camp' amb valor 'valor'

Resultat: visualitzaci6 del cataleg, com la figura 146, del subapartat anterior.

© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION  ©CATEGORY 4 FALLOUT76 | _H:i7/%

There are no products found by the search performed! Go back to our catalog to see more products.
i!

Figura 151: Resultat dels casos de la cerca de productes amb missatge d'error

6.3. Visualitzacio del producte

Cas 1: visualitzacid del producte existent

Entrada: 4

Resultat: visualitzaci6 del producte corresponent
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© SIGN IN/JOIN W™
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= Platform: Steam = Required Age: 13
= Release Date: Nov 14, 2018 = Developers: Bethesda
» Genre: RPG = Publishers: Bethesda

© About this product

Fallout 76 is the first m e in the Fallout franchise. It is being developed by Bethesda Game Studios and it is being published by Bethesda Softworks. The ninth
installment in the Fallout series, and it is being released on Microsoft Windows, Xbox One, and PlayStation 4 on November 14th, 2018,

Fallout 76 is set in the state of West the year of 2102. This makes the game the eariiest title in terms of the timeline setting, as it takes place 25 years after the Great
War. Players wil find themselves in Vault 76, which is one of the 17 controlled vaults. This one did not have a social experiment attached to it. It has been said that the world of
Fallout 76 is four times bigger than the world of Fallout 4.

Figura 152: Resultat del cas 1 de la visualitzacio del producte

Cas 2: visualitzacid del producte no existent

Entrada: X
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 3: visualitzaci6 del producte (XSS)

Entrada: <script>alert("XSS injection!")</script>
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 4: visualitzacio6 del producte (SQL Injection)

Entrada: OR 1=1;--
Resultat: visualitzaci6 del missatge d'error corresponent

Cas 5: visualitzacid del producte per qualsevol altre valor GET

Entrada: camp 'camp’ amb valor 'valor'

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN W

COPC  @XBOX  RPLAYSTATION @ CATEGORY @ FALLOUT 76

e product does not exists in our catalog! Go back to our catalog to see more products.
Back to catalog

Figura 153: Resultat dels casos de la visualitzacio del producte amb missatge
d'error

6.4. Visualitzacio del carret

Cas 1: visualitzacid del carret sense productes afegits

Resultat: visualitzacio del contingut del carret amb el missatge corresponent

© SIGN IN/JOIN W
You have no items in your shopping cart.
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Figura 154: Resultat del cas 1 de la visualitzacio del carret
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Cas 2: visualitzacié del carret amb productes afegits
Resultat: visualitzaci6 dels productes afegits al carret
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Figura 155: Resultat del cas 2 de la visualitzacio del carret

6.5. Afegir productes

Cas 1: afegir productes existents des del cataleg

Entrada: /

Resultat: visualitzacié del producte afegit en el carret
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Figura 156: Resultat del cas 1 d'afegir productes

Cas 2: afegir productes existents des de la visualitzacid del producte

Entrada: 2

Resultat: visualitzaci6 del producte afegit en el carret 1 redireccio6 cap al cataleg

B
CALLDUTIA: il :
0 4 TS

N

Add to cart | Add to cart ®

Add to cart W

Add to cart W Add to cart W

localhost/gh shop/index php

Figura 157: Resultat del cas 2 d'afegir productes
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Cas 3: afegir productes ja existents en el carret

Entrada: /

Resultat: visualitzaci6 de I'increment d'una unitat del producte corresponent

@XBOX & PLAYSTATION
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CALLDUT
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Figura 158: Resultat del cas 3 d'afegir productes

Cas 4: afegir productes no existents des del cataleg

Entrada: X

Resultat: visualitzaci6 del missatge d'error corresponent, com la figura 151
d'apartats anteriors.

Cas 5: afegir productes no existents des de la visualitzacid del producte

Entrada: X

Resultat: visualitzacio del missatge d'error corresponent, com la figura 153
d'apartats anteriors.

Cas 6: afegir productes malintencionadament (XSS)

Entrada: <script>alert("XSS injection!")</script>

Resultat: visualitzaci6 del missatge d'error corresponent, com les figures 151 o
153 d'apartats anteriors.
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Cas 7: afegir productes malintencionadament (SQL Injection)
Entrada: OR [1=1,--

Resultat: visualitzaci6 del missatge d'error corresponent, com les figures 151 o
153 d'apartats anteriors.

Cas 8: afegir productes des d'una altra vista

Entrada: /

Resultat: el sistema ignora les peticions

6.6. Eliminar productes
Cas 1: eliminar productes existents en el carret des del cataleg
Entrada: /
Resultat: visualitzacio de la desaparicio del producte eliminat en el carret
Cas 2: eliminar productes existents en el carret des de la visualitzaci6 del producte
Entrada: 2
Resultat: visualitzacio de la desaparicio del producte eliminat en el carret
Cas 3: eliminar productes existents en el carret amb unitats superiors a 1
Entrada: 2
Resultat: visualitzaci6 de la resta de 'unitat del producte corresponent
Cas 4: eliminar productes no existents en el carret des del cataleg
Entrada: X

Resultat: visualitzacio del missatge d'error corresponent, com la figura 151
d'apartats anteriors.

Cas 5: eliminar productes no existents en el carret des de la visualitzacio del
producte

Entrada: X
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Resultat: visualitzacio del missatge d'error corresponent, com la figura 153
d'apartats anteriors.

Cas 6: eliminar productes malintencionadament (XSS)
Entrada: <script>alert("XSS injection!")</script>

Resultat: visualitzacié del missatge d'error corresponent, com les figures 151 o
153 d'apartats anteriors.

Cas 7: eliminar productes malintencionadament (SQL Injection)

Entrada: OR 1=1;--

Resultat: visualitzacio del missatge d'error corresponent, com les figures 151 o
153 d'apartats anteriors.

Cas 8: eliminar productes des d'una altra vista

Entrada: /

Resultat: el sistema ignora les peticions

6.7. Resum de la compra
Cas 1: visualitzacié del resum de compra amb productes
Resultat: visualitzacio del contingut del resum de la compra

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY i FALLOUT 76

Purchase summary

T

] 53.33 eur x2 106.66 eur

f
ety . 36.48 eur x1 36.48 eur

TOTAL: 143.14 eur

Proceed to payment

Click on the button below to select the
you want and make the purchase

lly.

Figura 159: Resultat del cas I del resum de la compra
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Cas 2: visualitzacid del resum de compra sense productes

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY

You have no items in your shopping cart. Go back to our catalog to

see more products.

Back to catalog

Figura 160: Resultat del cas 2 del resum de la compra

6.8. Creacio de compte d'usuari

Cas 1: creacido de compte d'usuari amb dades valides

Entrada: Sergio, Martos, sermf90@gmail.com, sermf90@gmail.com,
Kevs@Gamingl0, Kevs@Gamingl( respectivament a cada camp

Resultat: enviament del codi d'activacio al correu especificat 1 redirecci6 cap al
formulari d'activacio

= B4 Gmail

Redactar

i

unt: Sc21eas42a62f

, thank you. | Thank you!

aQ
*
(]
»
>
]
'
»

Figura 161: Resultat del cas 1 de la creacio del compte d'usuari (correu electronic)
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© SIGN IN/JOIN W
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Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Back to login

Figura 162: Resultat del cas 1 de la creacio del compte d'usuari (redireccio)

Cas 2: creacio de compte d'usuari amb dades no valides

Entrada: S ergio, M_artos, sermf90, sermf90, xxxx, xxxx respectivament a cada
camp

Resultat: visualitzacio del missatge d'error corresponent

© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION  ®CATEGORY i FALLOUT 76

Create an account

Personal information
S_ergio
Martos
sermf90@gmail.com

sermf90@gmail.com

The first name has not a valid format!

Protect your account 0

Back

Figura 163: Resultat del cas 2 de la creacio del compte d'usuari (nom no valid)
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n © 9o

£V How to Configure Pay.

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
M_artos
sermfo0@gmail.com

sermfo0@gmail.com

Protect your account O

© SIGN IN/JOIN =

COPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
Martos
sermfo0

sermfo0@gmail.com

The email has not a valid format|

Protect your account o

Back

Figura 165: Resultat del cas 2 de la creacio del compte d'usuari (correu no valid)
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© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
Martos
sermf90@gmail.com

sermfo0@gmail.com

Protect your account @

Set a secure password. See requirements speciied in the info
Create account

Back

Figura 166: Resultat del cas 2 de la creacio del compte d'usuari (contrasenya no
valida)

Cas 3: creacio de compte d'usuari amb confirmacions de correu i contrasenya
diferents als corresponents

Entrada: sermf90@gmail.com, sermf90@hotmail.es, Kevs@Gaming10,
Keys@,10Gaming respectivament a cada camp

Resultat: visualitzacié del missatge d'error corresponent

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY i FALLOUT 76

reate an account

Personal information

sermf90@gmail.com

sermfo0@hotmail.es

Figura 167: Resultat del cas 3 de la creacio del compte d'usuari
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Cas 4: creaci6 de compte d'usuari sense dades

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

OPC  @XBOX R PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
First name.
Martos
sermfo0@gmail.com

sermfo0@gmail.com

Please fill the information. Al the fields are mandatory|

Protect your account @

© SIGN IN/JOIN =

COPC @XBOX  RBPLAYSTATION @ CATEGORY & FALLOUT 76

Create an account

Personal information
Sergio
Jast name.
sermf90@gmail.com

sermfo0@gmail.com

Please fil the information. Al the fields are mandatory

Protect your account (i ]

Back

Figura 169: Resultat del cas 4 de la creacio del compte d'usuari (cognom buit)
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© SIGN IN/JOIN w=

Create an account

Personal information
Sergio
Martos
Email.

semf90@gmail.com

Please fil the information. All the fields are mandatory!

Protect your account 0

Back

© SIGN IN/JOIN W

@XBOX 2 PLAYSTATION

Create an account

Personal information
Sergio
Martos
sermfo0@gmail.com

Confirm email

Please fill the information. Al the fields are mandatory!

Protect your account o

Figura 171: Resultat del cas 4 de la creacio del compte d'usuari (confirmacio correu
buida)
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© SIGN IN/JOIN =

OPC @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
ergio
Martos
sermfo0@gmail.com

sermf90@gmail.com

Protect your account (]

ords. Al the fi andatory

Please set the pa:
Create account

Back

Figura 172: Resultat del cas 4 de la creacio del compte d'usuari (contrasenya buida)

© SIGN IN/JOIN =

JPC @XBOX B PLAYSTATION @ CATEGORY & FALLOUT 76

Create an account

Personal information

Sergio

Martos

sermfo0@gmail.com

sermfo0@gmail.com

Protect your account O

Figura 173: Resultat del cas 4 de la creacio del compte d'usuari (confirmacio
contrasenya buida)

Cas 5: creacid de compte d'usuari amb dades no valides (XSS)

Entrada: <script>alert("XSS injection!")</script> respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN =

@XBOX 2 PLAYSTATION  ® CATEGORY

Create an account

Personal information
<script>alert("XSS injection”)</script>
Martos
sermfo0@gmail.com

sermfo0@gmail.com

Back

Figura 174: Resultat del cas 5 de la creacio del compte d'usuari (nom

malintencionat)

(=1

© SIGN IN/JOIN =

@XBOX B PLAYSTATION @ CATEGORY & FALLOUT 76

Create an account

Personal information
Sergio
<script>alert("XSS injection")</script>
sermfo0@gmail.com

sermfo0@gmail.com

The last name has not a valid format!

Protect your account @

Back

Figura 175: Resultat del cas 5 de la creacio del compte d'usuari (cognom

malintencionat)
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© SIGN IN/JOIN w=

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
Martos
<script>alert("XSS injection”)</script>

sermfo0@gmail.com

The email has not a valid format!

Protect your account 0

Back

Figura 176: Resultat del cas 5 de la creacio del compte d'usuari (correu
malintencionat)

© SIGN IN/JOIN W

Create an account

Personal information
Sergio
Martos
sermf90@gmail.com

<script>alert("XSS injection”)</script>

The value of fields email and email confirmation must be

equals!

Protect your account @

Back

Figura 177: Resultat del cas 5 de la creacio del compte d'usuari (confirmacio del
correu malintencionat)
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© SIGN IN/JOIN W

CPC  @XBOX R PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
Martos
sermf90@gmail.com

sermfo0@gmail.com

Protect your account @

Seta See requirements specfied in the info
Create account

Back

Figura 178: Resultat del cas 5 de la creacio del compte d'usuari (contrasenya
malintencionada)

Cas 6: creacio de compte d'usuari amb dades no valides (SQL Injection)

Entrada: OR [=1;-- respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

OPC  @XBOX 2 PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information

OR1=1;--

Martos

sermf90@gmail.com

sermf90@gmail.com

The first name has not a valid format!

Protect your account O

Figura 179: Resultat del cas 6 de la creacio del compte d'usuari (nom
malintencionat)
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© SIGN IN/JOIN =

OPC @XBOX B PLAYSTATION W CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
OR 1=1;--
sermf90@gmail.com

sermfo0@gmail.com

The last name has not a valid format!

Protect your account O

Back

Figura 180: Resultat del cas 6 de la creacio del compte d'usuari (cognom
malintencionat)

© SIGN IN/JOIN ™

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information
Sergio
Martos
OR1=1;--

sermfo0@gmail.com

The email has not a valid format!

Protect your account 0

Create account

Back

Figura 181: Resultat del cas 6 de la creacio del compte d'usuari (correu
malintencionat)
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© SIGN IN/JOIN =

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information

Sergio

Martos

sermf90@gmail.com

OR1=1;--

Figura 182: Resultat del cas 6 de la creacio del compte d'usuari (confirmacio del
correu malintencionada)

© SIGN IN/JOIN W
@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information

Sergio

Martos

sermfo0@gmail.com

sermfe0@gmail.com

Protect your account @

ee requirements specified in the info

Set a secure password. See r
Create account
ac

Figura 183: Resultat del cas 6 de la creacio del compte d'usuari (contrasenya
malintencionada)

Cas 7: creacio de compte d'usuari ja existent

Entrada: qualsevol correu electronic que ja existeixi en el sistema

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN =

OPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Create an account

Personal information

Create account

Back

Figura 184: Resultat del cas 7 de la creacio del compte d'usuari

6.9. Activacio de compte d'usuari

Cas 1: activacio de compte d'usuari amb dades correctes

Entrada: sermf90@gmail.com, 5c21ea542a62f respectivament a cada camp

Resultat: Visualitzacid del missatge de confirmacio

© SIGN IN/JOIN W

DPC  @XBOX  RPLAYSTATION @ CATEGORY & FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Figura 185: Resultat del cas 1 d'activacio del compte d'usuari
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Cas 2: activacid de compte d'usuari amb dades no valides

Entrada: sermf90, X X respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

JPC @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

sermfo0

5c21ea542a62f

© SIGN IN/JOIN W

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

sermf90@gmail.com
Xix

The activation code has not a valid format!

Back to login

Figura 187: Resultat del cas 2 d'activacio del compte d'usuari (codi no valid)
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Cas 3: activacid de compte d'usuari sense dades

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
essary to activate your user account and
start making your purchases.

Ema
12433tv55325

Please fill the information. Al the fields are mandatory|

Back to login

© SIGN IN/JOIN W

@XBOX 2 PLAYSTATION

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

sermf90@gmail.com

Figura 189: Resultat del cas 3 d'activacio del compte d'usuari (codi buit)

Cas 4: activacid de compte d'usuari amb dades no valides (XSS)

Entrada: <script>alert("XSS injection!")</script> respectivament a cada camp

Resultat: visualitzacié del missatge d'error corresponent
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© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

<script>alert("XSS injection!”)</script>
1234234x1x41

The email has not a valid format

Back to login

Figura 190: Resultat del cas 4 d'activacio del compte d'usuari (correu
malintencionat)

© SIGN IN/JOIN W

OPC  @XBOX 2 PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code i necessary to activate your user account and
start making your purchases.

sermfo0@gmail.com

<script>alert("XSS injection!”)</script>

ctivation code has not a valid format!

Back to login

Figura 191: Resultat del cas 4 d'activacio del compte d'usuari (codi malintencionat)

Cas 5: activacid de compte d'usuari amb dades no valides (SQL Injection)

Entrada: OR 1=1;-- respectivament a cada camp

Resultat: visualitzacié del missatge d'error corresponent
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© SIGN IN/JOIN 'w

CPC  @XBOX B PLAYSTATION W CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

OR 1=1;--
1234234x1x41

The email has not a valid format

Back to login

Figura 192: Resultat del cas 5 d'activacio del compte d'usuari (correu
malintencionat)

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code s necessary to activate your user account and
start making your purchases.

sermfo0@gmail.com

OR1=1;--

The activation code has not a valid format!

Back to login

Figura 193: Resultat del cas 5 d'activacio del compte d'usuari (codi malintencionat)

Cas 6: activacio de compte d'usuari préviament activat

Entrada: qualsevol compte d'usuari ja activat en el sistema

Resultat: visualitzacio del missatge d'error corresponent

164



Gaming Keys — Documentacio

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Back to login

Figura 194: Resultat del cas 6 d'activacio del compte d'usuari

Cas 7: activacié de compte d'usuari no existent

Entrada: qualsevol correu electronic que no existeixi en el sistema

Resultat: visualitzacio del missatge d'error corresponent

© SIGN IN/JOIN W

@XBOX 2 PLAYSTATION

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

The email given has been not registered yet!

Back to login

Figura 195: Resultat del cas 7 d'activacio del compte d'usuari
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Cas 8: activacid de compte d'usuari amb codi valid pero incorrecte

Entrada: correu electronic que s'hagi d'activar en el sistema 1 un codi d'activacid
amb format valid pero incorrecte.

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

COPC  @XBOX  RBPLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Figura 196: Resultat del cas 8 d'activacio del compte d'usuari

Cas 9: Bloqueig d'activacid del compte d'usuari

Entrada: correu electronic existent en el sistema i codi no correcte, durant 6
intents

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Activation

The activation code has been sent to your email address.
This code is necessary to activate your user account and
start making your purchases.

Your account has been blocked because you have made too

many attempts. Please contact support

Back to login

Figura 197: Resultat del cas 9 d'activacio del compte d'usuari

6.10. Inici de sessio

Cas 1: inici de sessié d'usuari amb usuari existent

Entrada: sermf90(@gmail.com i la contrasenya corresponent

Resultat: El sistema inicia la sessio i realitza una redirecci6 cap a la pagina

principal

L= |
g

" CALLDUTYY ;

JBLACK nps‘
»

Add to cart =

© sermf90 ™

L PLAYSTATION @ CATEGORY & FALLOUT 76

y / he
SRS [ 1 4
NTERKSTRIKE "‘ (\

Add to cart W Add to cart ®

Add to cart W Add to cart W

Figura 198: Resultat del cas 1 d'inici de sessio d'usuari
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Cas 2: inici de sessi6 d'usuari amb dades no valides

Entrada: sermf90, /234 respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN W

Create new user

By creating an account with our store, you wil be able to
move through the chet cess faster, store multiple
shipping address: and track your orders in your

and more.

Create an account

© SIGN IN/JOIN W=

OPC  @XBOX R PLAYSTATION @ CATEGORY @ FALLOUT 76

Login

sermfo0@gmail.com

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Figura 200: Resultat del cas 2 d'inici de sessio d'usuari (contrasenya no valida)

Cas 3: inici de sessié d'usuari sense dades

Resultat: visualitzacié del missatge d'error corresponent
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© SIGN IN/JOIN W

Please fill the information. Al the fields are mandatory!

Forgot your password?

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Figura 201: Resultat del cas 3 d'inici de sessio d'usuari (correu buit)

© SIGN IN/JOIN =

CPC  @XBOX  RBPLAYSTATION @ CATEGORY & FALLOUT 76

Login

sermfo0@gmail.com
Password

Please fill the information. Al the fields are mandatory|

Forgot your password?

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Create an account

Figura 202: Resultat del cas 3 d'inici de sessio d'usuari (contrasenya buida)

Cas 4: inici de sessid d'usuari amb dades no valides (XSS)

Entrada: <script>alert("XSS injection!")</script> respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN =

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Login

<script>alert(*XSS injection*)</script>

The email has not a valid format!

Fordot your password?

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Login

sermfo0@gmail.com

Forgot your password?

Create new user

By creating an account with our store, you will be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Figura 204: Resultat del cas 4 d'inici de sessio d'usuari (contrasenya
malintencionada)

Cas 5: inici de sessié d'usuari amb dades no valides (SQL Injection)

Entrada: OR [=1;-- respectivament a cada camp

Resultat: visualitzacio del missatge d'error corresponent
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© SIGN IN/JOIN W

CPC  @XBOX  RBPLAYSTATION @ CATEGORY @ FALLOUT 76

The email has not a valid format!

Forgot vour password?

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

© SIGN IN/JOIN =

@XBOX B PLAYSTATION

Login

semf90@gmail.com

assword has not a valid format!

Forgot your password?

Create new user

By creating an account with our store, you will be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Figura 206: Resultat del cas 5 d'inici de sessio d'usuari (contrasenya
malintencionada)

Cas 6: 1nici de sessid d'usuari no existent

Entrada: qualsevol correu electronic que no existeixi en el sistema

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Login

sermfo0@hotmail.es

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Figure 207: Resultat del cas 6 d'inici de sessio d'usuari

Cas 7: inici de sessié d'usuari amb contrasenya incorrecte

Entrada: qualsevol correu electronic que existeixi en el sistema 1 una contrasenya
valida pero incorrecte

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN W

Login

sermfo0@gmail.com

se put the correct email and

Create new user

By creating an account with our store, you wil be able to
move through the checkout process faster, store multiple
shipping addresses, view and track your orders in your
account and more.

Figura 208: Resultat del cas 7 d'inici de sessio d'usuari

172



Gaming Keys — Documentacio

Cas 8: inici de sessié d'usuari bloguejat

Entrada: qualsevol compte d'usuari bloquejat en el sistema

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION @ CATEGORY & FALLOUT 76

Login

sermfo0@gmail.com

Create new user

By creating an account with our store, you will be able to
move through the checkout proces: to
shipping addresses, view and trad
account and more.

Figura 209: Resultat del cas 8 d'inici de sessio d'usuari

Cas 9: inici de sessid d'usuari no activat

Entrada: qualsevol compte d'usuari bloquejat en el sistema
Resultat: visualitzaci6 del missatge d'error corresponent

COPC  @XBOX R PLAYSTATION @ CATEGORY @ FALLOUT 76

Login

sermf90@gmail.com

Create new user

By creating an account with our store, you wil be able to
cess tore

s, view and ti
account and more.

Figura 210: Resultat del cas 9 d'inici de sessio d'usuari
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6.11. Recuperacio de compte d'usuari

Cas 1: sol-licitar la recuperacid del compte amb usuari existent

Entrada: sermf90@gmail.com

Resultat: El sistema envia el codi de recuperacio al correu indicat i realitza una
redirecci6 cap al formulari de modificacié de contrasenyes.

Password recovery

Gaming Keys <gamingkeysshop@hotmail com>
para mi +

seE®VVVe *0O

Figura 211: Resultat del cas 1 de la recuperacio del compte d'usuari (correu
electronic)

© SIGN IN/JOIN ®=

2 PLAYSTATION ~ @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

Set a new password @

Figura 212: Resultat del cas 1 de la recuperacio del compte d'usuari (formulari de
recuperacio)

Cas 2: sol-licitar la recuperaci6 del compte amb dades no valides

Entrada: sermf90

Resultat: visualitzacié del missatge d'error corresponent
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© SIGN IN/JOIN W

@XBOX 2 PLAYSTATION

Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don't receive the email during the day, please contact to
our support.

sermfo0

Figura 213: Resultat del cas 2 de la recuperacio del compte d'usuari

Cas 3: sol-licitar la recuperaci6 del compte sense dades

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

OPC  @XBOX 2 PLAYSTATION @ CATEGORY @ FALLOUT 76

Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don't receive the email during the day, please contact to
our support.

Figura 214: Resultat del cas 3 de la recuperacio del compte d'usuari

Cas 4: sol-licitar la recuperacid del compte amb dades no valides (XSS)

Entrada: <script>alert("XSS injection!")</script>

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN W

CPC @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don't receive the email during the day, please contact to
our support.

<script>alert("XSS injection!")</script>

he email has not a valid format

Password recovery

Figura 215: Resultat del cas 4 de la recuperacio del compte d'usuari

Cas 5: sol-licitar la recuperaci6 del compte amb dades no valides (SQL Injection)

Entrada: OR 1=1,--

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

@XBOX 2 PLAYSTATION @ CATEGORY

Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don't receive the email during the day, please contact to
our support.

OR 1=1;--

The email has not a valid format!

Figura 216: Resultat del cas 5 de la recuperacio del compte d'usuari
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Cas 6: sol-licitar la recuperacidé d'un compte no existent

Entrada: qualsevol correu electronic que no existeixi en el sistema

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Forgotten password

Forgot your password?

Please, put your email to send you a code necessary to
activate the password change in the next form. If you
don't receive the email during the day, please contact to
our support.

Figura 217: Resultat del cas 6 de la recuperacio del compte d'usuari

6.12. Modificacio de contrasenya

Cas 1: modificacid de contrasenya amb dades valides

Entrada: codi corresponent, sermf90@gmail.com, Gamin@KeysI (@,
Gamin@Keys 1@ respectivament a cada camp.

Resultat: El sistema modifica la contrasenya de l'usuari i realitza una redireccio6
cap a la pagina principal
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© SIGN IN/JOIN W
@XBOX B PLAYSTATION @ CATEGORY & FALLOUT 76
. "
ol y
ALLDUTYA

BLACK nps‘ ket . ® FiRaPE
N ' (L4 COUNTERA STRIKE

Add to cart W X g Add to cart W Add to cart W
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RUST
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Figura 218: Resultat del cas 1 de la modificacio de la contrasenya

Cas 2: modificacid de contrasenya amb dades no valides

Entrada: sermf90, X X, 1234, 1234 respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

CPC  @XBOX  RPLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0

2344423cc342

Figura 219: Resultat del cas 2 de la modificacio de la contrasenya (correu no valid)
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© SIGN IN/JOIN =

OPC  @XBOX 2 PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

a valid forma

Set a new password @

Figura 220: Resultat del cas 2 de la modificacio de la contrasenya (codi no valid)

CDPC  @XBOX  RBPLAYSTATION @ CATEGORY & FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

234345345cd

Set a new password @

Modify password

Figura 221: Resultat del cas 2 de la modificacio de la contrasenya (contrasenya no
valida)

Cas 3: modificaci6 de contrasenya amb confirmacié de contrasenya diferent a la
contrasenya corresponent

Entrada: Keys@Gamingl0, Keys@10Gaming respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN W=

OPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

234345345cd

Set a new password @

Modify password

Figura 222: Resultat del cas 3 de la modificacio de la contrasenya

Cas 4: inici de sessid d'usuari sense dades

Resultat: visualitzacié del missatge d'error corresponent

© SIGN IN/JOIN W

@XBOX  BPLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

Ema
234345345cd

Please fill the information. Al the fields are mandatory!

Set a new password @

Figura 223: Resultat del cas 4 de la modificacio de la contrasenya (correu buit)
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© SIGN IN/JOIN W

CPC  @XBOX  R2PLAYSTATION @ CATEGORY & FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com
Code.
Please fill the information. Al the fields are mandatory!

Set a new password @

© SIGN IN/JOIN W=

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

234345345cd

Set a new password @

the passwords. Al the fields are mandatory

Modify password

Figura 225: Resultat del cas 4 de la modificacio de la contrasenya (contrasenya
buida)
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© SIGN IN/JOIN =

COPC  @XBOX B PLAYSTATION ®CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

234345345cd

Set a new password @

Please he passwords. Al the fields are mandatory!

Figura 226: Resultat del cas 4 de la modificacio de la contrasenya (confirmacio de
contrasenya buida)

Cas 5: modificaci6 de contrasenya amb dades no valides (XSS)

Entrada: <script>alert("XSS injection!")</script> respectivament a cada camp

Resultat: visualitzaci6 del missatge d'error corresponent

© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

<script>alert("XSS injection!")</script>

234345345cd

Figura 227: Resultat del cas 5 de la modificacio de la contrasenya (correu
malintencionat)
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© SIGN IN/JOIN =

OPC  @XBOX R PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

<script>alert("XSS injection!")</script>

Set a new password @

Figura 228: Resultat del cas 5 de la modificacio de la contrasenya (codi
malintencionat)

© SIGN IN/JOIN W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

sermfo0@gmail.com

234345345cd

Set a new password @

Figura 229: Resultat del cas 5 de la modificacio de la contrasenya (contrasenya
malintencionada)

Cas 6: modificaci6 de contrasenya amb dades no valides (SQL Injection)

Entrada: OR [=1;-- respectivament a cada camp

Resultat: visualitzacio del missatge d'error corresponent
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© SIGN IN/JOIN =

COPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

OR 1=1;--

234345345cd

The email has not a valid format

Set a new password @

Modify password

Figura 230: Resultat del cas 6 de la modificacio de la contrasenya (correu
malintencionat)

© SIGN IN/JOIN 'w

@XBOX B PLAYSTATION @ CATEGORY 4 FALLOUT 76

Modify account

Put your email account

sermf90@gmail.com
OR 1=1;--
The activation code has not a valid format!

Set a new password @

Modify password

Figura 231: Resultat del cas 6 de la modificacio de la contrasenya (codi
malintencionat)
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© SIGN IN/JOIN =
@XBOX 2 PLAYSTATION

Modify account

Put your email account

sermfo0@gmail.com

234345345cd

Set a new password @

Figura 232: Resultat del cas 6 de la modificacio de la contrasenya (contrasenya
malintencionada)

Cas 7: modificacid de contrasenva d'un usuari bloquejat

Entrada: qualsevol compte d'usuari bloquejat en el sistema

Resultat: visualitzacio del missatge d'error corresponent

© SIGN IN/JOIN =
COPC  @XBOX RPLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

account has been blocked because you have mad:

ade to
many attempts. Please contact support!

Set a new password @

Figura 233: Resultat del cas 7 de la modificacio de la contrasenya
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Cas 8: modificacid de contrasenya d'un usuari no existent

Entrada: qualsevol correu electronic que no existeixi en el sistema

Resultat: visualitzacio del missatge d'error corresponent

© SIGN IN/JOIN W=

@XBOX B PLAYSTATION  ® CATEGORY

Modify account

Put your email account

Set a new password @

Figura 234: Resultat del cas 8 de la modificacio de la contrasenya

Cas 9: modificaci6 de contrasenya amb codi de recuperaci6 incorrecte

Entrada: qualsevol correu electronic que existeixi en el sistema i amb el codi
recuperacié amb format valid pero incorrecte

Resultat: visualitzaci6 del missatge d'error corresponent
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© SIGN IN/JOIN =

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Modify account

Put your email account

Recovery code is not correct. Please put the correct code!

Set a new password @

Figura 235: Resultat del cas 9 de la modificacio de la contrasenya

6.13. Procés de pagament

Cas 1: inici del procés de pagament sense productes en el carret de la compra

Resultat: El sistema comprova el contingut del carret i realitza una redireccio cap

a la pagina principal

r

: T,

N

Add to cart W

Add to cart W

O sermfoo W

@XBOX & PLAYSTATION

7

i 2} [ i F < y f e
1781 s ’ i Fallout < \
IRUSTRIES @ )f

Add to cart ¥ 8 Add to cart ¥

RUST

Add to cart W Add to cart ®

Figura 236: Resultat del cas 1 de l'inici del procés de pagament
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Cas 2: inici del procés de pagament amb productes en el carret de la compra
Resultat: visualitzacié del formulari de seleccié del metode de pagament

O sermf90 W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

Check out with Paypal

PayPal Holdings, Inc. is an American company operating a
worldwide online payments system that supports online
money transfers and serves as an electronic altemative to
traditional paper methods like cheques and money orders.

The system will redirect to the Paypal page to proceed
with the payment transaction. Once the payment has been
made, the payment confirnation will be shown together
with the steps to follow to obtain the keys.

Pay with Paypal

Or select other payment method

At the moment, other payment methods are under
maintenance in order to offer you more security in the
payment process. Sorry for the inconvenience.

Back

Figura 237: Resultat del cas 2 de l'inici del procés de pagament

Cas 3: procés de pagament realitzat amb éxit amb PayPal

Resultat: el sistema otorga les claus dels productes corresponents a l'usuari,
actualitza I'estat del procés de compra en la base de dades 1 mostra el missatge de
confirmacio corresponent

O sermfo0 W

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

The payment has been done correctly. Please, check your keys in

your purchases history or go back to our catalog to see more
products

Back to catalog

Figura 238: Resultat del cas 3 del procés de pagament
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Cas 4: procés de pagament cancel-lat amb exit amb PayPal

Resultat: el sistema actualitza l'estat del procés de compra en la base de dades i
mostra el missatge de confirmaci6 corresponent

O sermfo0 W

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

The payment was cancelled by user correctly. Please, try it later or
contact to our support. Anyway, go back to our catalog to see
more products.

Back to catal

Figura 239: Resultat del cas 4 del procés de pagament

Cas 5: procés de pagament realitzat amb éxit amb PayPal pero sense existéncies
de claus pels productes comprats

Resultat: el sistema actualitza l'estat del procés de compra en la base de dades i
mostra el missatge d'error corresponent

© sermfo0 W

CPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

There are no more keys available to your products, but nothing to

worry about! You can contact to our support to get your key.

Back to catalog

Figura 240: Resultat del cas 5 del procés de pagament
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Cas 6: procés de pagament realitzat erroniament

Resultat: el sistema actualitza l'estat del procés de compra en la base de dades i
mostra el missatge d'error corresponent

©sermfo0 W

COPC  @XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

There is an error during the payment process. Please, try it later or
contact to our support. Anyway, go back to our catalog to see

Back to catalo:

Figura 241: Resultat del cas 6 del procés de pagament

6.14. Historial de compres

Cas 1: visualitzacid de I'historial de compres sense haver realitzat compres
préviament

Resultat: visualitzaci6 del missatge d'error corresponent

@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

You have purchased nothing yet. Go back to our catalog to see more products.
Back to catalo

Figura 242: Resultat del cas 1 de l'historial de compres
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Cas 2: visualitzaci6 de I'historial de compres havent realitzat compres préviament

Resultat: visualitzacié del llistat dels productes amb les claus corresponents no

visibles

@ FALLOUT 76

@XBOX B PLAYSTATION  ® CATEGORY

My purchases
=3

« Counter Strike: Global Offensive -
« Counter Strike: Global Offensive -
« Counter Strike: Global Offensive -
« Fallout 76 -

Figura 243: Resultat del cas 2 de ['historial de compres

Cas 3: visualitzacid de les claus dels productes de 1'historial de compres fent clic a

la icona

Resultat: visualitzaci6 del llistat dels productes amb les claus corresponents

visibles
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@XBOX B PLAYSTATION @ CATEGORY @ FALLOUT 76

My purchases
=g

« Counter Strike: Global Offensive - 9LZ5-XKIV-8BIY-YS6Z
« Counter Strike: Global Offensive - QPFF-YGLC-RKSU-BGYE
« Counter Strike: Global Offensive - 89UW-DJ73-R66Q-5VW9
« Fallout 76 - 2XK3-YHWQ-XADR-VFNP.

Figura 244: Resultat del cas 3 de ['historial de compres

Cas 4: ocultacid de les claus dels productes de 'historial de compres, un cop
visibles, fent clic a la icona

Resultat: exactament com el cas 2 d'aquest apartat

6.15. Tancar sessio
Cas 1: tancar sessi6 d'usuari amb sessio iniciada

Resultat: el sistema elimina tota la informaci6 desada en la sessid i redirecciona
cap a la pagina principal

Cas 2: tancar sessio d'usuari amb sessio no iniciada

Resultat: el sistema elimina tota la informaci6 desada en la sessid i redirecciona

cap a la pagina principal
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© SIGN IN/JOIN W=
@XBOX B PLAYSTATION @ CATEGORY & FALLOUT 76
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Figura 245: Resultat dels casos de tancar sessio d'usuari

6.16. Control de sessio

Cas 1: accés a una vista amb sessid d'usuari que requereix iniciada la sessid
d'usuari

Resultat: el sistema continua amb el procediment i mostra el contingut de la vista

Cas 2: accés a una vista sense sessio d'usuari que requereix iniciada la sessid
d'usuari

Resultat: el sistema realitza una redireccié cap al formulari d'inici de sessid

Cas 3: accés a una vista amb sessid d'usuari que requereix que no hagi cap sessid
iniciada

Resultat: el sistema continua amb el procediment i mostra el contingut de la vista

Cas 4: accés a una vista amb sessio d'usuari que requereix que no hagi cap sessio
iniciada

Resultat: el sistema mostra el contingut de la vista
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7. Extensions

En aquest sistema es poden implementar noves funcionalitats i millores que, de
moment, queden fora de 1'abast del projecte. Aquestes propostes es subdivideixen en
dos subapartats diferents, separant els evolutius funcionals i les implementacions de
seguretat.

7.1. Extensions funcionals

En aquest apartat s'esmenten, molt resumidament, algunes de les propostes que es
poden implementar en el sistema en I'ambit funcional. Aquestes propostes son les
seglients:

* Gestio de rols d'usuaris: Es podria donar diferents rols als usuaris del
sistema per poder duu a terme 'administraci6 de la pagina i del contingut,
aixi com la revisid i la vigilancia dels usuaris.

* Administrador de contingut (CMS): Es podria implementar un sistema
d'administracié de continguts per gestionar dinamicament i en un entorn més
adequat tot el que fa referéncia a la gesti6 dels productes (afegir, modificar o
eliminar productes, aplicar descomptes, determinar productes destacats, etc).

» Sistema d'analisis de negoci: Es podria implementar un sistema d'analisi
d'informacié de negoci amb l'objectiu de mostrar-la graficament 1 poder
prendre les decisions corresponents per la millora de la botiga i del negoci.

* Venta de caixes amb jocs aleatoris: Es podria vendre, com un producte més
de la botiga, unes caixes les quals conté un joc d'un llistat de jocs amb
diferents probabilitats. Es tractaria com una espécie de joc d'atzar, on les
probabilitats implementades i la sort determina el premi del client.

* Moneda virtual interna: Es podria implementar un sistema de pagament
virtual propi de la botiga, on l'usuari podria comprar monedes amb diners
reals 1 utilitzar-les per realitzar les compres corresponents.

* Sistema de puntuacio: El client, un cop finalitzada la compra, podria
puntuar i realitzar comentaris sobre els productes adquirits. D'aquesta manera
s'ofereix a l'usuari una manera d'expresar la seva opini6 sobre els productes o
la botiga 1, al mateix temps, mostrar fiabilitat de cara a nous clients.

* Informacio de I'empresa i contacte: Tot i ser un dels aspectes més basics de
qualsevol empresa, no ha sigut possible, concretament, en aquest projecte.
S'ha de mostrar al client tota la informaci6 necessaria sobre I'empresa de
Gaming Keys, juntament amb els méetodes i dades de contacte per solucionar
qualsevol tipus de dubte o incidéncia.
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* Metodes de pagament més utilitzats: Cal oferir a 'usuari els metodes de
pagament més utilitzats per captar el maxim de clients possibles. En aquest
cas, s'esta oferint només Paypal.

7.2. Extensions de seguretat

En aquest apartat s'esmenten, molt resumidament, algunes de les propostes que es
poden implementar en la botiga per incrementar la seguretat en tots els aspectes
possibles. Aquestes propostes son les segiients:

* Xifrat de la base de dades: Es un requisit que la informacié desada estigui
protegida contra 'accés no desitjat per part d'altres usuaris. En aquest cas, es
protegeix la informaci6 com la contrasenya de l'usuari, pero es pot
implementar una funcionalitat per protegir tota la informacid necessaria.

* Copies de seguretat: Aquest aspecte ¢s fonamental per preservar tota la
informaci6 que fa referéncia a Gaming Keys. En cas que el servidor deixi de
funcionar, que un atacant modifica o elimina la informaci6 de la base de
dades o qualsevol altra incidéncia, el sistema ha d'estar preparat per oferir una
alternativa al client i assegurar la integritat de la informacio.

«  Us de certificats SSL/TLS: L'us d'entitats certificadores per I'obtencio d'un
certificat oferira als clients la confianca necessaria per realitzar les operacions
necessaries amb total seguretat.

Cal esmentar que cal tenir-los actualitzats a les ultimes versions, degut que ja
s'han conegut casos d'intercepcions d'informacio exitoses, en versions més
antigues, mitjangant una eina coneguda amb el nom de BEAST (Browser
Exploit Against SSL/TLS).

* Monitoratge: Cal implementar un sistema de monitoratge que permeti
recollir tota la informacid possible sobre el comportament dels usuaris per
intentar evitar qualsevol comportament no desitjat dins de la botiga i dur a
terme un registre dels esdeveniments dins d'aquesta.

* Bloqueig per ip: En cas que una adrega ip estigués realitzant moltes peticions
seguides pot indicar que és possible que estigui intentant realitzar una accio
malintencionadament, com per exemple atacs DoS o DDoS. Per tant, s'hauria
de configurar el servidor de tal manera que realitzés un bloqueig segons la ip
d'origen.

* Auditories: Cal realitzar periddicament auditories, sigui internament o
externament, com per exemple una entitat certificadora, per garantir la
seguretat en tot el sistema i poder oferir una experiéncia de qualitat als
clients.
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Politica de privacitat: és un document legal que planteja com una
organitzacio processa les dades de 1'usuari. Aquest document comporta un
contracte en el qual 'empresa garanteix mantenir la informacid personal de
I'usuari amb motius funcionals. Més concretament: informacio recollida,
cookies, enllag a tercers i control de la informacid.

Per tant, la botiga ha de fer visible la informacio referent a aquest ambit per
l'usuari, on aquest ha de comprendre 1 acceptar les condicions d'is, degut que,
en cas contrari, I'as d'aquesta informacié en el sistema es consideraria una
violacio de privacitat.

Avis de I'ts de cookies: Segons la llei vigent, es determina que hi ha dos
tipus de cookies, una d'elles son les que requereixen autoritzacio per part de
l'usuari i les altres no. Per tant, cal mostrar una pantalla a I'usuari on s'informi
que el sistema fara us de les cookies, quina sera la informacio que es desara i
com s'utilitzara. En cas contrari, les cookies que no requereixen cap mena
d'autoritzacid son les que son estrictament necessaries per al funcionament
del sistema web en I'ambit técnic, com per exemple la informacio referent al
carret de la compra.

Implantacié del Captcha[11]: Aquests tipus de proves consisteixen en la
introducci6 per part de l'usuari d'un conjunt de caracters que es mostren en
una imatge distorsionada per pantalla, amb I'objectiu de determinar quan un
usuari és huma i quan no. Aquesta prova es pot implementar, per exemple,
per evitar les possibles operacions per part de bots.

Compliment de la normativa PCI DSS[12]: En cas d'integrar métodes de
pagament que comportin 1is de targetes de pagament (debit o credit), és
estrictament necessari el compliment de totes les especificacions que
determina l'estandard i la seva validacié de manera periodica. Concretament,
de manera resumida:

- Desenvolupar i mantenir una xarxa segura.

- Protegir les dades dels propietaris de les targetes.

- Mantenir un programa de gestio de vulnerabilitats.

- Aplicar mesures solides de control d'accés.

- Monitorar 1 provar regularment les xarxes.

- Mantenir una politica de seguretat de la informacio.
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* Gestio del frau: En cas d'oferir en Gaming Keys diferents meétodes de
pagament, cal integrar un sistema que gestioni i protegeixi la botiga contra les
transaccions fraudulentes. Actualment, existeixen diferents entitats que
ofereixen els seus serveis, com per exemple CyberSource[13] o Riskified[14].
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