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1.- Objectiu i contingut del document

El objectiu principal d’'aquest document és el de poder explicar els diferents aspectes que engloben la

qualitat de la aplicaci6é G.R.P. 2018 (Gestié de Recursos Pesquers 2018).

El present document conté diferents apartats, en aquests apartats es mostra la informacié relacionada amb

la qualitat de la aplicacié desenvolupada en el present projecte.

En el primer apartat d’aquest document s'explica quin és 'objectiu d'aquest document, i també quin és el

contingut del mateix.

El segon apartat d’aquest document esta dedicat a explicar els aspectes principals relacionats amb la

usabilitat de la aplicacio.

El tercer apartat d’aquest document esta dedicat a dues de les caracteristiques més importants per a

garantir la qualitat en la aplicacio, que son la robustesa i la integritat en la aplicacio.

El quart apartat d’aquest document esta dedicat a explicar els aspectes principals relacionats amb la

seguretat en la aplicacio.



2.- Usabilitat en la aplicacio

2.1.- Disseny de la aplicaci6.

En la fase del projecte dedicada a I'analisi dels requeriments del nostre client, es va concretar la importancia
gue té en aquest projecte que el disseny de la aplicacio sigui bastant usable. En aquest apartat s'explicaran
diversos aspectes que s'han tingut en compte en el disseny de l'aplicacié per tal de garantir que aquesta

presenti un disseny que sigui bastant usable.

= Disseny minimalista: el disseny a les pantalles és minimalista, s'utilitza un nombre reduit de components

visuals a les pantalles, les opcions de mend sén molt visibles i de facil accés (s'evita I'Gs de mends i
submenus on les opcions quedin amagades a l'usuari i siguin dificils de trobar). A continuacié es mostra la
pantalla del mend del planificador, que és un exemple de disseny minimalista, tot i que hi han moltes
opcions de menu totes son visibles i de facil accés per a l'usuari de tipus planificador, veure figura 1.

GESTIO DE RECURSOS PESQUERS 2018
MENU DEL PLANIFICADOR

USUARI: jarnauri

SELECCIONI UNA OPCIG DEL MENU

GESTIO DE ASSIGNACIO DE TRIPULACIG A UN VAIXELL

GESTIO DE ASSIGNACIO DE AREA A VAIXELL

CONSULTA DE VAIXELL

GESTIO DE ASSIGNACIO DE MOLL A VAIXELL |

‘ VISUALITZACIO DE VAIXELLS

CANVI DE CONTRASENYA

Figura 1. Pantalla de menu del planificador, exemple del disseny minimalista aplicat a I'aplicacid.

= Barra de navegacié: la aplicacié disposa d'una barra de navegacio, ubicada a la part superior de les

pantalles, que permet a l'usuari coneixer a quina pantalla es troba i quina és la ruta que ha seguit per arribar
a aquesta pantalla. A continuacié es mostra una imatge on es veu la barra de navegacié de l'aplicacio
situada a la capgalera d'una de les pantalles de I'aplicacid, veure figura 2.

GESTIO DE RECURSOS PESQUERS 2018

MANTENIMENT DE USUARIS » CONSULTA DE USUARI

USUARI: 0costapo

Figura 2. Barra de navegacié informant a l'usuari que es troba a la consulta d'usuari a dins del manteniment d'usuaris.
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= L'0s de colors suaus: un altre aspecte que s'ha tingut en compte en el disseny de la aplicacié és I'is de

colors suaus, aix0 evita el cansament visual de l'usuari, i també facilita la llegibilitat dels textos a les
pantalles de l'aplicacié. A continuacié es mostra una pantalla on es pot veure un exemple de I'Gs de colors
suaus a les pantalles de I'aplicacio, tot i que la pantalla mostra molta informaci6 I'is de colors suaus evita el

cansament visual de l'usuari, veure figura 3.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA JORNADA PESQUERA » INFORMACIO DEL TRIPULANT

USUARI: mferrergi

SORTIR |

DOCUMENT IDENTIFICATIU

51623519L

NOM DEL VAIXELL
Vaixell-1

NOM DEL PORT

Port de Tarragona

AREA DE PESCA

Area-1

NOM DEL TRIPULANT

Marc Ferrer Giralt

TIPUS DE VAIXELL
Damen Fisher 3208

MOLL D'ORIGEN DEL VAIXELL
Moll-1

EXTENSIO DE L'AREA DE PESCA
10 Km?

CARREC DEL TRIPULANT

Patro

ESLORA DEL VAIXELL

32 Metres

MOLL DE DESTi DEL VAIXELL
Moll-1

UBICACIO DE L'AREA DE PESCA
Lat: 41.013668 Lon: 1517871

L]

TORNAR AL MENU

Figura 3. Pantalla de informacio del tripulant, exemple de I'Us de colors suaus a I'aplicacid.

= Visibilitat dels botons i opcions de menu: un altre aspecte que s'ha tingut en compte en el disseny de la

aplicaci6 és el disseny dels botons i les opcions de menu per tal de que siguin visibles i facilment
localitzables per a I'usuari. El botons i les opcions de menu canvien el seu color quan l'usuari passa el cursor
sobre aquests components visuals, aixo facilita la visualitzacié dels mateixos i la distincié d'aquests en front
d'altres components de la pantalla, a més s'han utilitzat els mateixos colors per a facilitar I'aprenentatge de
l'usuari. En el cas dels botons s'ha fixat la seva ubicacié en la part inferior de la pantalla, és a dir, que si una
pantalla conté un llistat molt llarg automaticament s'activara un scroll interior per aquest llistat, aixd evita
l'allargament de la pantalla i el desplagament dels botons a una posicié inferior a la fixada (evitant que els
botons puguin quedar amagats a l'usuari fins que aquest faci moure el scroll del navegador). A continuacio

es mostren unes imatges on es pot veure el disseny dels botons i les opcions de mend, veure figura 4.

ALTA DE USUARI ALTA DE USUARI

SORTIR SORTIR

GUARDAR GUARDAR

Figura 4. Opcié de menu i botons, a la columna dreta es veu el color que prenen en passar el cursor per sobre d'ells.



= Missatges de l'estat del sistema: un altre aspecte molt important que s'ha tingut en compte en el disseny

de la aplicacio és el de proporcionar informacié a I'usuari sobre quin és l'estat actual del sistema. Quan un
usuari accedeix o surt del sistema s'ha de proporcionar informacié sobre aquests fets, aixi com quan un
usuari realitza una operacié (consulta, alta, modificacio, baixa, assignacié, etc..) a un element dins de
I'aplicacié se li ha de proporcionar informacié sobre si la operacio s'ha realitzat amb éxit, o si s'ha produit
algun error o quelcom similar. A continuacié es mostren diverses imatges de I'aplicacid, on es pot comprovar
que s'ha aplicat el concepte explicat en aquest apartat en el disseny de I'aplicacio, veure figures 5, 6, i 7.

GESTIO DE RECURSOS PESQUERS 2018

PLANIFICACIO » GESTIO DE ASSIGNACIO DE MOLL A VAIXELL

USUARI: jarnauri

Figura 5. El sistema informa a I'usuari jarnauri que esta dintre del seu compte d'usuari.

GESTIO DE RECURSOS PESQUERS 2018

MISSATGE DE INFORMACIO DE LA APLICACIO G.R.P. 2018

Ha sortit amb éxit del seu compte de usuari a la aplicacié G.R.P. 2018.

Figura 6. El sistema informa a I'usuari que ha sortit del seu compte d'usuari.

GESTIO DE RECURSOS PESQUERS 2018

MISSATGE DE INFORMACIO DE LA APLICACIO G R.P. 2018

Assignacio de moll guardada amb éxit.

Figura 7. El sistema informa a I'usuari que ha assignat un moll a un vaixell amb éxit.
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2.2.- Elements d'ajuda a l'usuari.

Les ajudes a l'usuari sén un altre aspecte molt important en el concepte d'usabilitat d'una aplicacio.
Basicament es tracta d'oferir indicacions, aclariments, i explicacions a l'usuari referents a una pantalla de
I'aplicaci6, i en concret sobre els elements que es mostren en aquesta pantalla i el correcte Us d'aquests
elements. El criteri que s'ha seguit per decidir en quines pantalles cal oferir ajuda a l'usuari és el d'oferir
ajuda en totes les pantalles del tripulant donat que és el tipus d'usuari amb un menor nivell de coneixements
d'informatica, i en les pantalles de l'usuari planificador on les funcionalitats poden ser més complexes i poc
habituals. No s'ofereix ajuda a l'usuari de tipus administrador per considerar que és qui t¢ més coneixements
d'informatica, i que és habitual que estigui acostumat a les tipiques funcionalitats de manteniment d'usuaris
gue s6n molt comunes en un bon nombre d'aplicacions web. A continuacié es mostren les pantalles de

l'aplicacio G.R.P.2018 on s'ofereix a l'usuari accés a l'ajuda de la pantalla, veure figures 8, 9, 10, 11, i 12.

| ] 41UDA DE LAPLICACIO G.R.P. 2018 - Google Chvome =le 8]
® -8080/GRP2018/resources/html/ajudaAssigTripVaixell.htmi
PLANIFICACIO » GESTIO DE A

INFORMACIO SOBRE LA ASSIGNACIO DE TRIPULACIO A VAIXELL

USUARI: jarnauri SORTIR
- El camp denominat "Nom del vaixell" mostra el nom del vaixell al

qual, en aquest apartat, pot assignar o desassignar una tripulacio.

- Hi ha un llistat de patrons i cinc llistats de mariners, per triar un
tripulant premi sobre el seu nom (el triat queda marcat en color gris).

NOM DEL VAIXELL
T - No esta permés escollir el mateix mariner en més d'un llistat. El @
aixell-

ordre dels mariners (mariner-1, mariner-2, etc..) no és rellevant. —

PATRO o : : 4 i q
- Les assignacions només funcionen en bloc, és a dir, per assignar una

- No Assignat - tripulacié és obligatori haver escollit abans un patré i cinc mariners.
Laura Acasta Deulofeu
Marc Ferrer Giralt

Pol Godoy Vera - Per assignar una tripulacio al vaixell, primer ha de triar un patré i
cinc mariners, i després ha de prémer el boté denominat "Guardar".

MARINER-3
‘Adam Giralt Fiter - Per desassignar la tripulacié que es trobi assignada al vaixell ha de
Albert Mas Silva prémer el boté denominat "Donar de Baixa".

Alfred Comas Ruiz
Carles Cruz Casals

TANCAR

GUARDAR DONAR DE BAIXA CANCEL-LAR

Figura 8. Accés a I'ajuda en la pantalla de assignacio de tripulacio a vaixell.

[ AJUDA DE L'APLICACIS G.R.P. 2018 - Google Chrome [=[®] 5 |
@ localhost:8080/GRP2018/resources/html/ajudassigAreavaixell. htm
PLANIFICACIO » GESTIO DE A

INFORMACIO SOBRE LA ASSIGNACIO DE UNA AREA A UN VAIXELL

USUARI: jarnauri SORTIR
- El camp denominat "Nom del vaixell" mostra el nom del vaixell al

qual, en aquest apartat, pot assignar o desassignar una area

- El camp denominat "Area assignada al vaixell" mostra I'area que
actualment es troba assignada al vaixell

NOM DEL VAIXELL N
- El llistat denominat "Arees disponibles per assignar" conté totes les @
uacek] arees que encara no es troben assignades a cap vaixell. ——

AREA ASSIGNADA AL . . - 5 " Tl
- Per assignar una area ha de seleccionar una area disponible i

Area-1 prémer el boté denominat "Assignar area”.

LRz IR - Per desassignar la area que es trobi assignada al vaixell ha de
Area-2 prémer el boté denominat "Treure area".

- La assignacio i desassignacié de una area al vaixell es fara efectiva
just després de prémer el boté denominat "Guardar”.

TANCAR

GUARDAR CANCEL-LAR

Figura 9. Accés a I'ajuda en la pantalla de assignacio de area a vaixell.
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R AIUDA DE LAPLICACIO G.A.P: 2018 - Google Chvame

’_G) localhost:

PLANIFICACIO » GESTIO DE A
INFORMACIO SOBRE LA ASSIGNACIO DE UN MOLL A UN VAIXELL

USUARI: jamauri
- El camp denominat "Nom del vaixell" mostra el nom del vaixell al
qual, en aquest apartat, pot assignar o desassignar un moll.

- El camp denominat "Moll assignat al vaixell" mostra el moll que
actualment es troba assignat al vaixell.

NOM DEL VAIXELL
B - El llistat denominat "Molls disponibles per assignar” conté tots els
sl molls que encara no es troben assignats a cap vaixell.

MOLL ASSIGNAT AL V/

Moll-1

- Per assignar un moll ha de seleccionar un moll disponible i prémer el
bots d inat "Assignar moll".

el BERLIELES - Per desassignar el moll que es trobi assignat al vaixell ha de prémer

Woll-3 el boté denominat "Treure moll".

- La assignaci6 i desassighacié de un moll al vaixell es fara efectiva
just després de prémer el boté denominat "Guardar”.

AJUDA DE L'APLICACIO G.R.P. 2018 - Google Chrome
ﬁD localhost: 8/resot

INFORMACIO SOBRE EL TRIPULANT

- En aquesta pagina el tripulant pot veure la informacio relacionada
amb la jordana pesquera.

- El tripulant formara part de la tripulacio del vaixell del qual es
mostren les seves dades.
DOCUMENT IDENTIFIC|

51623513

NOM DEL VAIXELL

Vaixell-1

- El nom del port és aquell que alberga els molls d'origen i de desti.

- Els molls d'origen i desti sén aquells des de els quals el vaixell
origina i finalitza la seva jornada pesquera respectivament.

- L'area de pesca és el lloc on el vaixell realitzara la seva jornada
NOM DEL PORT pesquera, la extensio és la seva dimensio, i la ubicacio del area esta

Port de Taragana expressada en coordenades GPS.

AREA DE PESCA - Si un recurs (area, moll, etc..) es troba en estat "No assignat”, si us
IE plau esperi a que el departament de planificacio I'assigni.

Figura 11. Accés a I'ajuda en la pantalla de informacié del tripulant.

AJUDA DE L'APLICACIO G.R.P. 2018 - Google Chrome:
’_G) localhost:8080/GRP2018/resources/ html/ajudalnfoVaixell.itm!

INFORMACIO SOBRE EL VAIXELL

- En aquesta pagina el tripulant pot veure tota la informacié
relacionada amb el vaixell al qual es troba assignat.

- En aquesta pagina es mostren tots els membres de la tripulacié del
wvaixell del qual forma part el tripulant.

NOM DEL VAIXELL
Vaixell-1 - El nom del port és aquell que alberga els molls d'origen i de desti.

WL e - Els molls d'origen i desti sén aquells des de els quals el vaixell
Port de Tarragona origina i finalitza la seva jornada pesquera respectivament.

AREA DE PESCA %= a a e q

- L'area de pesca és el lloc on el vaixell realitzara la seva jornada
Area-1 la extensio és la seva dimensié, i la ubicacié del area esta
expressada en coordenades GPS.

PATRO

Marc Ferrer Giralt - Siun recurs (area, moll, etc..) es troba en estat "No assignat", si us
plau esperi a que el departament de planificacio I'assigni.
MARINER-3

Caries Cruz Casals

Figura 12. Accés a I'ajuda en la pantalla de informacio del vaixell.
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3.- Robustesa i integrat en l'aplicacio

3.1.- Restriccions aplicades per garantir la robustesa i la integritat.

En la fase del projecte dedicada a I'analisi dels requeriments del nostre client, es va concretar la importancia
gue té en aquest projecte la robustesa i la integritat del programari. En aquest apartat s'explicaran diverses

restriccions que s'han aplicat per a garantir la robustesa i la integritat del programari.

En la part del client s'han creat funcions amb la llibreria de JavaScript denominada jQuery per tal de que
aquestes puguin validar els camps dels formularis a les diverses pantalles de la aplicacié web. La finalitat és

la d'evitar I'enviament del formulari des de la part client cap a la part servidora en els seglients casos:

- Quan es detecti que el formulari conté un o més camps obligatoris que es troben sense informacio.

- Quan es detecti que el formulari conté un o més camps amb valors que tenen un format que és incorrecte.
- Quan es detecti que el formulari conté diversos camps amb valors que no poden ser idéntics.

- Quan es detecti que el formulari conté diversos camps amb valors que haurien de ser identics i no ho son.

- Quan es detecti que es vol realitzar alguna accié que sigui incongruent, per exemple: prémer sobre el boté
per guardar una modificacié quan no s'ha modificat cap dada del formulari, o prémer sobre el boté per donar
de baixa quan el formulari no té cap dada que es pugui donar de baixa, etc..

La importancia que tenen aquestes validacions no recau només en el fet d'evitar realitzar una crida al
servidor quan sigui innecessaria, aconseguint aixi evitar malbaratar recursos, sindé que també és important
per a garantir la robustesa de I'aplicacio i la integritat a les dades que es gestionen amb la nostra aplicacio.
La finalitat sempre sera la de poder evitar que es cometin errors en les diverses funcionalitats de la nostra
aplicacié, i també que es pugui mantenir la integritat de les dades a dins de la Base de Dades que utilitza la
aplicacié web.

En els seglients apartats es mostraran pantalles de les diferents funcionalitats de I'aplicaci6, en aquestes

pantalles es mostren els casos on s'eviten errors, i a on s'informa a l'usuari d'allo que és incorrecte i com

procedir de forma correcta, també s'explicara quines restriccions s'han aplicat en aguestes pantalles.



3.2.- Robustesa i integritat en les funcionalitats de I'aplicacio.

A continuacié es mostra una pantalla que pertany a la funcionalitat de validacié al sistema, podem veure
com, a la part del client, es realitza la validacié del camp obligatori "identificador d'usuari”, veure figura 13.

MISSATGE DE ERROR

El camp identificador d'usuari és obligatori

ACCEPTAR

Figura 13. Validacié del camp identificador d'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat de validacié al sistema, podem veure
com, a la part del client, es realitza la validacié del camp obligatori "contrasenya”, veure figura 14.

MISSATGE DE ERROR

El camp contrasenya és obligatori

ACCEPTAR

Contrasenya del usuari

Figura 14. Validacié del camp contrasenya.
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A continuacié es mostra una pantalla que pertany a la funcionalitat de validacié al sistema, en aquest cas es
valida I'existéncia de l'usuari a dins de la Base de Dades, i es realitza a la part del servidor, veure figura 15.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.R.P. 2018

MISSATGE DE ERROR DE LA APLICACIO G.R.P. 2018

El usuari no existeix dins de la base de dades

Figura 15. Validacié de I'existéncia del identificador d'usuari proporcionat, a la validacio al sistema.

A continuacié es mostra una pantalla que pertany a la funcionalitat de validacié al sistema, en aquest cas es
valida la contrasenya que l'usuari hagi proporcionat a dins de la Base de Dades, es realitza a la part del
servidor, veure figura 16.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.R.P. 2018

MISSATGE DE ERROR DE LA APLICACIO G.R.P. 2018

La contrasenya és incorrecta.

Figura 16. Validacié de la contrasenya del usuari proporcionada, a la validacio al sistema.
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A continuacié es mostra una pantalla que pertany a la funcionalitat de sortida del sistema, quan l'usuari surt
de l'aplicacio, a la part servidora s'esta invalidant la seva sessio, i a continuacio s'informa a I'usuari sobre la
sortida del seu compte d'usuari, veure figura 17.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.R.P. 2018

MISSATGE DE INFORMACIO DE LA APLICACIO G.R.P. 2018

Ha sortit amb éxit del seu compte de usuari a la aplicacié G.R.P. 2018.

Figura 17. Missatge d'informacid a I'usuari sobre la sortida del seu compte d'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, podem veure

com, a la part del client, es realitza la validacié del camp obligatori "contrasenya actual”, veure figura 18.

MISSATGE DE ERROR

ya actual és

| ACCEPTAR |

Figura 18. Validacié del camp contrasenya actual.

-12 -



A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, podem veure

com, a la part del client, es realitza la validacié del camp obligatori "contrasenya nova", veure figura 19.

MISSATGE DE ERROR

El camp cc nova és

‘ ACCEPTAR

Figura 19. Validacié del camp contrasenya nova.

A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, podem veure
com, a la part del client, es realitza la validacié del camp obligatori de repeticié de la "contrasenya nova",
veure figura 20.

MISSATGE DE ERROR

El camp nova (|

ACCEPTAR

Figura 20. Validacié del camp de repeticié de la contrasenya nova.

-13 -



A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, podem veure
com, a la part del client, es comprova que els camps "contrasenya nova" i la seva repeticio tinguin el mateix
valor, veure figura 21.

MISSATGE DE ERROR

Els camps contrasenya nova i la seva repeticio han de coincidir

ACCEPTAR

Figura 21. Validacié dels camps contrasenya nova i la seva repeticié (han de ser idéntics).

A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, podem veure
com, a la part del client, es comprova que els camps "contrasenya actual” i "contrasenya nova" tinguin un
valor diferent, veure figura 22.

MISSATGE DE ERROR

La contrasenya nova ha de ser diferent a la contrasenya actual

| ACCEPTAR

Figura 22. Validacié dels camps contrasenya actual i contrasenya nova (han de ser diferents).
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A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, podem veure

com, a la part del client, es comprova el format de la contrasenya nova, veure figura 23.

MISSATGE DE ERROR

La cont ya nova no pleix el format requerit:

- La contrasenya ha de tenir un minim de 8 caracters.
- Els 8 caracters han de ser lletres o numeros, no s'accepten simbols.
- Com a minim, un dels caracters ha d'estar escrit en majascules.

- Com a minim, un dels caracters ha d'estar escrit en minuscules.
- Com a minim, un dels caracters ha de ser un namero.

ACCEPTAR

Figura 23. Validacié del format de la contrasenya nova.

A continuacié es mostra una pantalla que pertany a la funcionalitat de canvi de contrasenya, en aquest cas
es valida que la contrasenya actual proporcionada per l'usuari coincideixi amb la que hi hagi enregistrada a
dins de la Base de Dades, es realitza a la part del servidor, veure figura 24.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.RP. 2018

MISSATGE DE ERROR DE LA APLICACIO G.R.P. 2018

Figura 24. Validacié de la contrasenya actual proporcionada, al canvi de contrasenya.
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A continuacié es mostra una pantalla que pertany a la funcionalitat d'alta d'usuari, podem veure com, a la
part del client, es valida el camp obligatori "identificador de usuari", veure figura 25.

MISSATGE DE ERROR

El camp identificador d'usuari és obligatori

ACCEPTAR

Figura 25. Validacié del camp identificador d'usuari, a I'alta d'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat d'alta d'usuari, podem veure com, a la
part del client, es valida el camp obligatori "contrasenya", veure figura 26.

MISSATGE DE ERROR

El camp contrasenya és obligatori

ACCEPTAR

Figura 26. Validacié del camp contrasenya, a l'alta d'usuari.
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A continuacié es mostra una pantalla que pertany a la funcionalitat d'alta d'usuari, podem veure com, a la

part del client, es valida el format del valor proporcionat al camp "correu electronic”, veure figura 27.

MISSATGE DE ERROR

El format del correu electronic és incorrecte

ACCEPTAR

aserravifastmail.es

Figura 27. Validacié del format del correu electronic, a l'alta d'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat d'alta d'usuari, podem veure com, a la

part del client, es valida el format de la contrasenya, veure figura 28.

MISSATGE DE ERROR

La contrasenya nova no compleix el format requerit:

- La contrasenya ha de tenir un minim de 8 caracters.
- Els 8 caracters han de ser lletres o nii , NO s

- Com a minim, un dels caracters ha d'estar escrit en majiscules.
- Com a minim, un dels caracters ha d’estar escrit en minuscules.
- Com a minim, un dels caracters ha de ser un nimero.

ACCEPTAR

aserravi@fastmail.es

Figura 28. Validacié del format de la contrasenya de I'usuari.
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A continuacié es mostra una pantalla que pertany a la funcionalitat canvi d'estat d'usuari, podem veure com,
a la part del client, quan I'usuari prem sobre el boté "Guardar" es comprova que l'estat de l'usuari a guardar
sigui diferent a l'estat actual del usuari (el que es troba a la Base de Dades), veure figura 29.

MISSATGE DE INFORMACIO

El estat de usuari ha de ser diferent al estat actual

ACCEPTAR

Figura 29. Validacié del camp estat al sistema, a la funcionalitat de canvi d'estat d'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat de modificacié d'usuari, podem veure
com, a la part del client, es valida el camp obligatori "identificador de usuari”, veure figura 30.

MISSATGE DE ERROR

El camp identificador d'usuari és obligatori

ACCEPTAR

accmasru@fastmail.es

Figura 30. Validacié del camp identificador d'usuari, a la modificacio d'usuari.
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A continuacié es mostra una pantalla que pertany a la funcionalitat de modificacié d'usuari, podem veure
com, a la part del client, es valida el camp obligatori "contrasenya”, veure figura 31.

MISSATGE DE ERROR

El camp contrasenya és obligatori

ACCEPTAR

Figura 31. Validacié del camp contrasenya, a la modificacié d'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat de modificacié d'usuari, podem veure
com, a la part del client, es valida el format del valor al camp "correu electronic”, veure figura 32.

MISSATGE DE ERROR

El format del correu electronic és incorrecte

ACCEPTAR

‘acomasru’fastmail.es

Figura 32. Validacié del format del correu electronic, a la modificacié d'usuari.
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A continuacié es mostra una pantalla que pertany a la funcionalitat de modificacié d'usuari, podem veure
com, a la part del client, es valida el format de la contrasenya, veure figura 33.

MISSATGE DE ERROR

La ti ya hova no pleix el format requerit:

- La contrasenya ha de tenir un minim de 8 caracters.

- Els 8 caracters han de ser lletres o numeros, no s'accepten simbols.
- Com a minim, un dels caracters ha d'estar escrit en majiscules.

- Com a minim, un dels caracters ha d'estar escrit en minuscules.

- Com a minim, un dels caracters ha de ser un nimero.

ACCEPTAR

acemasru@fastmail.es

Figura 33. Validacié del format de la contrasenya de I'usuari.

A continuacié es mostra una pantalla que pertany a la funcionalitat assignacié de tripulacié a vaixell, podem
veure com, a la part del client, es realitza la validacié dels camps obligatoris de la tripulacié, veure figura 34.

MISSATGE DE ERROR

Els seglients camps s6n obligatoris:

Patro

Mariner-1
Mariner-2
Mariner-3
Mariner-5

ACCEPTAR

Andrea Fabra Darder I Alfred Comas Ruiz Alfred Comas Ruiz
Arcadi Peret valls Antoni Castany Cirera Antoni Castany Cirera
Laura Acosta Deulofeu = Daniel Ibars Llopis Daniel Ibars Llopis

- - No Assignat - -
Alfred Comas Ruiz i Alfred Comas Ruiz Alfred Comas Ruiz | |
Antoni Castany Cirera Antoni Castany Cirera Antoni Castany Cirera

Daniel Ibars Llopis = Daniel Ibars Llopis -

Figura 34. Validacié dels camps obligatoris de la tripulacio, a la assignacio de tripulacié a vaixell.
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A continuacié es mostra una pantalla que pertany a la funcionalitat assignacio de tripulacié a vaixell, podem
veure com, a la part del client, quan l'usuari prem sobre el botdé "Guardar" es comprova que la tripulacio
estigui formada per tripulants diferents, veure figura 35.

MISSATGE DE ERROR

El Mariner 3 i el Mariner 4 no pot ser la mateixa persona

ACCEPTAR

- Mo Assignat - - - No Assignat - - No Assignat -

I . Alfred Comas Ruiz
Arcadi Peret Valls Antoni Castany Cirera
Laura Acosta Deulofeu = Daniel Ibars Llopis Daniel Ibars Llopis

Antoni Castany Cirera * Antoni Castany Cirera *

Elena Bonet Codina Elena Benet Codina

Figura 35. Validacié dels camps de la tripulacié (evitar repetir tripulants), a la assighacio de tripulacié a vaixell.

A continuacié es mostra una pantalla que pertany a la funcionalitat assignacié de tripulacié a vaixell, podem
veure com, a la part del client, quan l'usuari prem sobre el bot6 "Guardar" es comprova que la tripulacié que
s'assigni no sigui idéntica a la ja assignada i registrada a dins de la Base de Dades, veure figura 36.

MISSATGE DE INFORMACIO

No s'han detectat canvis per a guardar a la BD
CH—

No es pot i una tri io ja i al vaixell

- No Assignat - - omas Ruiz -

(Andrea Fabra Darder I astany Cirera [
bars Llopis

Laura Acosta Deulofeu = -

[Antoni Castany Cirera = Daniel Thars Llopis - Elena Bonet Codina =
Daniel Ibars Llopis | Elena Bonet Codina [ Eloi Bosch Vives
Elena Bonet Codina Eloi Bosch Vives Federic Ros Santacana

Figura 36. Validacié de canvis en la tripulacié (evitar guardar siné hi han canvis), a la assignacioé de tripulacié a vaixell.
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A continuacié es mostra una pantalla que pertany a la funcionalitat desfer I'assignacio de tripulacié a vaixell,
podem veure com, a la part del client, quan l'usuari prem sobre el botdé "Donar de baixa" se li mostra un
missatge de confirmacié per tal d'evitar que l'usuari pugui donar de baixa la tripulacié de forma accidental,
veure figura 37.

MISSATGE DE CONFIRMACIO

Estar segur que vol donar de baixa la tripulacié

- Mo Assignat - -
Andrea Fabra Darder I

Ibars Llopis
Laura Acosta Deulofeu ~

Antoni Castany Cirera Daniel Ibars Llopis Elena Bonet Codina  +
Daniel Ibars Llopis [ Elena Bonet Codina Eloi Bosch Vives
Elena Bonet Codina Eloi Bosch Vives Federic Ros Santacana

Figura 37. Confirmacié de la baixa de tripulacié, a la funcionalitat desfer I'assignacié de tripulacio a vaixell.

A continuacié es mostra una pantalla que pertany a la funcionalitat desfer I'assignacié de tripulacié a vaixell,
podem veure com, a la part del client, quan l'usuari prem sobre el boté "Donar de baixa" es comprova que hi
hagi una tripulacié assignada al vaixell, altrament no hi hauria res a donar de baixa, veure figura 38.

MISSATGE DE INFORMACIO

No es pot donar de baixa la tripulacié

Motiu: el vaixell no té tripulacio assignada a la BD

Laura Acosta Deulofeu
Pol Godoy Vera hd

Andrea Fabra Darder ACCEPTAR

Alfred Comas Ruiz [ | Alfred Comas Ruiz Alfred Comas Ruiz | |
Antoni Castany Cirera Antoni Castany Cirera Antoni Castany Cirera
Jaume Riba Romero  ~ Jaume Riba Romero  ~ Jaume Riba Romero  ~

Figura 38. Validacié de I'existéncia d'una tripulacié assignada, a desfer I'assignacio de tripulacié a vaixell.
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A continuacié es mostra una pantalla que pertany a la funcionalitat assignacio d'area a vaixell, podem veure
com, a la part del client, quan l'usuari prem sobre el botdé "Guardar" es comprova que l'area que es vol
assignar no estigui ja assignada al mateix vaixell a dins de la Base de Dades, veure figura 39.

MISSATGE DE INFORMACIO

No s'han detectat canvis per a guardar a la BD

No es pot assignar una area ja assignada al vaixell

ACCEPTAR

Figura 39. Validacié del camp area assignada al vaixell (evitar guardar una assignacio ja guardada a la BD).

A continuacié es mostra una pantalla que pertany a la funcionalitat desfer assignaci6 d'area a vaixell, podem
veure com, a la part del client, quan l'usuari prem sobre el boté "Guardar" es comprova que el vaixell tingui
una area assignada, altrament no es podria desfer una assignaci6 inexistent, veure figura 40.

MISSATGE DE INFORMACIO

No s’han detectat canvis per a guardar a la BD

Actualment el vaixell no té area assignada

ACCEPTAR

Figura 40. Es comprova que el vaixell tingui una area assignada, a la funcionalitat desfer assignacio d'area a vaixell.

-23-



A continuacié es mostra una pantalla que pertany a la funcionalitat assignacié de moll a vaixell, podem
veure com, a la part del client, quan l'usuari prem sobre el bot6 "Guardar" es comprova que el moll que es
vol assignar no estigui ja assignat al mateix vaixell a dins de la Base de Dades, veure figura 41.

MISSATGE DE INFORMACIO

No s'han detectat canvis per a guardar a la BD

No es pot assignar un moll ja assignat al vaixell

ACCEPTAR

Figura 41. Validacié del camp moll assignat al vaixell (evitar guardar una assignacio ja guardada a la BD).

A continuacié es mostra una pantalla que pertany a la funcionalitat desfer assignacio de moll a vaixell,
podem veure com, a la part del client, quan l'usuari prem sobre el bot6 "Guardar" es comprova que el vaixell
tingui un moll assignat, altrament no es podria desfer una assignaci6 inexistent, veure figura 42.

MISSATGE DE INFORMACIO

No s’han detectat canvis per a guardar a la BD

Actualment el vaixell no té moll assignat

ACCEPTAR

Figura 42. Es comprova que el vaixell tingui un moll assignat, a la funcionalitat desfer assignacié de moll a vaixell.
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A continuacié es mostra una pantalla que pertany a la funcionalitat informacio del tripulant, quan el tripulant
autenticat accedeix a aquesta opcié de men(, en la part del servidor, es realitza una validacio per tal de
comprovar si aquest tripulant té un vaixell assignat, i en cas que no el tingui se li mostra un missatge
informant-li d'aquest fet, veure figura 43.

INFORMACIO DE LA APLICACIO G.R.P. 2018

GESTIO DE RECURSOS PESQUERS 2018

MISSATGE DE INFORMACIO DE LA APLICACIO G.R.P. 2018

vosté no té un vaixell.

Figura 43. Validacié per verificar si el tripulant esta assignat a un vaixell, a la funcionalitat informacié del tripulant.

A continuacié es mostra una pantalla que pertany a la funcionalitat informacié del vaixell, quan el tripulant
autenticat accedeix a aquesta opcié de mend, en la part del servidor, es realitza una validacié per tal de
comprovar si aquest tripulant té un vaixell assignat, i en cas que no el tingui se li mostra un missatge
informant-li d'aquest fet, veure figura 44.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.R.P.2018

MISSATGE DE INFORMACIO DE LA APLICACIO G.R.P. 2018

un vaixell.

Figura 44. Validacio per verificar si el tripulant esta assignat a un vaixell, a la funcionalitat informacid del vaixell.
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3.3.- Proteccio de la integritat de les dades a la BD (sistema transaccional).

En la aplicacio web s'utilitza un sistema transaccional que permet englobar un conjunt d'operacions (que
modifiquen registres a la Base de Dades) dins d'una transaccio, de tal forma que si es produeix un error en
alguna operacid es desfaci la transaccié sencera (rollback), i en cas que totes les operacions tinguin éxit
llavors la transaccié es fara efectiva (commit), aquest sistema s'utilitza per a garantir que mai es pot vulnerar
la integritat de les dades (evitar dades incongruents) a dins de les Base de Dades. A continuacié s'explica

un exemple d'Us del sistema transaccional en aquesta aplicacié web.

En el context on dos planificadors treballen en paral-lel, el planificador 1 vol assignar una tripulacié al vaixell
1, i el planificador 2 vol assignar una tripulacié al vaixell 2. Tots dos planificadors arriben al mateix temps a
la pantalla d'assignacio de tripulacié a vaixell, i com que encara cap dels dos ha assignat la tripulacié llavors
els mateixos tripulants es troben disponibles. Suposem que els dos planificadors trien el mateix tripulant
(agquest cas és impossible que es doni sind hi ha una planificacié en paral-lel) llavors aixd planteja un
problema de concurréncia. Les planificacions les hauria de realitzar només un planificador al mateix temps i
seguint alldo que s'ha acordat a la reunié no hauria d'haver problemes. Pero suposem un escenari extrem on
dos planificadors treballen en paral-lel i un d'ells s'equivoca i tria per error a un tripulant incorrecte, llavors
l'aplicacio realitzara el seglient tractament: el planificador que primer assigni la tripulacié podra assignar-la,
en canvi l'altre planificador no la podra assignar, i el sistema desfara la seva transaccio i li mostrara una
pantalla indicant-li que es tracta d'un error degut a la planificacié concurrent. S'evita reassignar un tripulant
ja assignat a un altre vaixell, evitant aixi vulnerar la regla que diu que un vaixell amb tripulacié assignada té

exactament a sis tripulants, veure figura 45.

| GESTIO DE RECURSOS PESQUERS 2018 |

| INFORMACIO DE LA APLICACIO G.R.P. 2018 |

MISSATGE DE ERROR DE LA APLICACIO G.R.P. 2018

Error degut a la concurréncia: (algun tripulant ja es troba assignat a un altre vaixell).

ACCEPTAR

Figura 45. Pantalla que indica al planificador que s'ha produit un error relacionat amb el treball concurrent.

Recuperar-se d'aquest tipus d'error és facil, el planificador que vegi el missatge d'error s'ha de posar en
contacte amb la resta de planificadors per determinar qui ha comeés l'error. Si no és correcta l'assignacio
enregistrada s'ha de canviar el/s tripulant/s que estiguin malament per al vaixell en concret, es pot fer en la
pantalla de gestié d'assignacio de tripulacié a vaixell, després d'aixo els tripulants quedaran disponibles per

ser assignats al vaixell que realment els pertoqui.
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4.- Seguretat en I'aplicaciéo web

Un concepte important en la qualitat de l'aplicacié és la seguretat que aquesta pot oferir. En aquesta seccio

mostrarem diversos aspectes que demostren que l'aplicacié GRP 2018 és una aplicacio segura.

4.1.- Filtre de seguretat de la aplicacio (evitar I'accés indegut).

En la part del servidor es reben les peticions per accedir als diferents apartats de I'aplicacié web, pero és
necessari que aquestes peticions es revisin per determinar si l'usuari que les ha realitzat té permisos

d'accés a l'apartat al que vol accedir, es podrien donar els seglients casos:

- Un usuari no validat que malintencionadament intenta accedir a un apartat de I'aplicacio, aprofitant-se del
fet que coneix una adreca web (URL) que realitza una peticié a un dels controladors de I'aplicacié per

accedir a aquest apartat.

- Un usuari validat que malintencionadament intenta accedir a un apartat de l'aplicaci6 del que no té
permisos d'accés, aprofitant-se del fet que coneix una adrega web (URL) que realitza una peticio a un dels

controladors de l'aplicacio per accedir a aquest apartat.

En l'aplicacié web s'ha implementat un filtre de seguretat, el qual protegeix a I'aplicacio en els casos on es
vol accedir directament a un apartat, sense haver-se validat amb el tipus d'usuari que té els permisos
d'accés a l'apartat. El filtre de seguretat és una classe de tipus Java denominada "FiltreSeguretat”, que es
troba dins del paquet "edu.uoc.grp.utilities”, i per a que funcioni s'ha configurat a dins del fitxer "web.xml"

utilitzant el tag denominat "filter", de la forma seguent:

<filter>
<filter-nane>FiltreSeguretat</filter-name>
<filter-class>edu.uoc.grp.utilities.FiltreSeguretat</filter-class>
</filter>
<filter-mppi ng>
<filter-nane>FiltreSeguretat</filter-name>
<servl et - nane>di spat cher </ ser vl et - name>

</filter-nmappi ng>
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A continuacio, un exemple del funcionament del filtre de seguretat:

- Suposem que un usuari que no és de tipus administrador, es trobi o no es trobi validat dins del sistema,
introdueix a la barra d'adreces del navegador 'adreca seguent:

http://1 ocal host: 8080/ GRP2018/ menuAdm ni strador/vi sual itzaci oUsuari s

La peticié sera comprovada per el filtre de seguretat, el qual determinara que no hi ha un usuari de tipus
administrador validat (autenticat) dins del sistema, llavors se li mostrara a l'usuari una pantalla d'informacié
amb un missatge on s'indica I'accés denegat i els motius d'aquest fet, veure figura 46.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.R.P. 2018

MISSATGE DE INFORMACIO DE LA APLICACIO G.R.P. 2018

Figura 46. Pantalla d'informacié amb el missatge d'accés denegat i els motius d'aquest fet.
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4.2.- Filtre de seguretat de la aplicacio (controlar la sessioé caducada).

En el apartat anterior s'ha explicat que I'aplicacio web disposa d'un filtre de seguretat a la part servidora.
Una altra tasca relacionada amb la seguretat que realitza aquest filtre és la de controlar I'expiracié de la
sessi6 de l'usuari. Quan un usuari es validi a I'aplicacié web i es generi una sessio, hi haura un temps maxim
en el que l'usuari podra deixar de interactuar amb Il'aplicacié web, aquest temps maxim es denomina temps
d'expiracio de la sessi6 i és configurable, (en el sisé apartat del manual d'instal-laci6é de I'aplicacié s'explica
com configurar-ho).

En el cas que un usuari validat a I'aplicaci6 web superi el temps d'expiracié de la sessio, en realitzar
qualsevol accié que generi una peticié al servidor llavors el filtre de seguretat analitzara si la sessié ha
expirat, i quan el filtre detecti que la sessié ha expirat se li mostrara un missatge informatiu a l'usuari
explicant-li que la seva sessi6 ha expirat i el seu compte ha quedat tancat (veure figura 47), i quan l'usuari

accepti el missatge informatiu se li mostrara la pantalla d'accés a I'aplicacié web.

GESTIO DE RECURSOS PESQUERS 2018

INFORMACIO DE LA APLICACIO G.R.P. 2018

MISSATGE DE INFORMACIO DE LA APLICACIO G.R.P. 2018

El temps de la sessié ha expirat, i el seu compte d'usuari ha quedat tancat.

Figura 47. Pantalla d'informacio explicant a 'usuari que la seva sessié ha expirat.
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4.3.- Format de la contrasenya.

Un aspecte important en la seguretat de una aplicacié web és assegurar que l'usuari utilitzi una contrasenya
que sigui robusta. Es considera que una contrasenya és suficientment robusta quan és molt dificil per a un

usuari maliciés poder deduir-la o obtenir-la mitjangant una eina de tipus hacker com diccionaris, etc..

En aquesta aplicacioé web, en tots els apartats on l'usuari pot canviar una contrasenya, s'utilitza una validacié

del seu format per tal d'assegurar que la contrasenya compleix amb el format de contrasenya establert.

El format de contrasenya establert ha de complir les regles seguents:

- La contrasenya ha de tenir un minim de 8 caracters.

- Els 8 caracters han de ser lletres 0 nimeros, no s‘accepten simbols.
- Com a minim, un dels caracters ha d'estar escrit en majuscules.

- Com a minim, un dels caracters ha d'estar escrit en minuscules.

- Com a minim, un dels caracters ha de ser un namero.
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