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1 - Introduccion

sesi> Las Empresas deben ser conscientes de la importancia que tiene para
su negocio, un de sus principales Activos, la Informacion.

sasi> LOS riesgos, las vulnerabilidades y amenazas estan ahi, por lo tanto, es
muy importante disefiar un SGSI para su aplicacion en la Empresa bajo
la norma ISO/IEC 27001 que permita obtener una vision global del
estado de los sistemas de informacidon y definen claramente las
medidas de seguridad a aplicar para prevenir futuros incidentes.

sGsl> Es necesario involucrar a todo el personal de la compaiiia sin importar
el area a la que pertenezcan, pues son ellos los que ayudaran a
implementar los sistemas de gestidn para evitar que se queden solo en
documentos.
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2 - Implementacion de un SGSI

SGSI>

5GSI>

SGSI>

La implementacion de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI), es una opciéon fundamental cuando se trata de
proteger la informacion, ya que este tiene como objetivo esencial
proteger dicho activo, a través de controles y politicas de seguridad,
qgue deben ser aplicadas en una organizacion.

Los ciberataques estan experimentado un gran crecimiento motivados
muchos de ellos por un aspecto econdmico y que conduce a una
profesionalizacidn de los atacantes, cada vez mas organizados y con
personal especializado en la busqueda de brechas en la seguridad de
los sistemas.

Los pilares basicos de la seguridad de la informacidn son:
Confidencialidad, Integridad, Disponibilidad.
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2 - Implementacion de un SGSI

sesi> La Norma ISO 27001 como parte de la implementacion de la seguridad
de la informacidn es muy relevante ya que, toma como base todos los
riesgos a los que se enfrenta la organizacion en su dia a dia.

sesi> Tiene como objetivo principal establecer, implantar, mantenery
mejorar de forma continua la seguridad de la informacion de la
organizacion. Sin embargo, no debemos olvidar el papel que ocupan
otras normas.

56sI> La norma ISO 27002 es un estandar para la seguridad de la informacidn
que ha publicado la organizacion internacional de normalizaciéon y la
comisidn electrotécnica internacional. La version mas reciente de la
norma ISO 27002:2013.
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3 - Plan Director de Seguridad

sesi> La falta de preparacidon y medios en las organizaciones para tratar los
casos de incidentes de seguridad, desemboca en que el dafio causado
por los ataques sea aun mayor y mas duradero en el tiempo.

sesi> Para todo esto es necesario que la Empresa desarrolle de un Plan
Director de Seguridad.

sesi> Un Plan Director de Seguridad consiste en la definicion y priorizacion
de un conjunto de proyectos en materia de seguridad de la
informacion con el objetivo de reducir los riesgos a los que esta
expuesta la organizacion hasta unos niveles aceptables, a partir de un
analisis de la situacion inicial.
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4 - Perfil del Responsable de Seguridad

sasi> Uno de los perfiles mas importantes en la implantacion de un SGSI es
el responsable de seguridad de la informacidn.

sesi> La Direccion de la entidad debe comprometerse con la
implementacion, establecimiento, operacion, monitorizacion,
mantenimiento, revision y mejora del Sistema de Gestion de Seguridad
de la Informacidn.
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5 - Hoja de Ruta

sesi> La falta de coordinacidn y gestion “hoja de ruta” de los esfuerzos para
gestionar la seguridad, tienen un efecto negativo en el negocio y
reducen la eficiencia de las operaciones y del personal técnico.
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6 - Planificacion del Trabajo

sesi> FASE 1 - Situacion Actual: Contextualizacidn, objetivos y analisis
diferencial.

5Gsi> FASE 2 - Sistema de Gestion Documental.
sasi> FASE 3 - Anadlisis de Riesgos.

sesi> FASE 4 - Propuestas de Proyectos.

sasi> FASE 5 - Auditoria de Cumplimiento.

sasi> FASE 6 - Presentacion de Resultados y Entrega de Informes.
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6 - Planificacion del Trabajo

sasi> Esquema de la evolucidn del desarrollo de trabajo en el tiempo:
desglosado en 6 fases:

Fecha de Entrega de las Fases del Trabajo

Fase6 21y12/2018

Fase5 07/12/2018

Fased 23/11/2018

Fase3

Fase?

Fasel 05/10/2018

I I
08/08/2018 28/08/2018 17/09/2018 07/10/2018 21/10/2018 16/11/2018 06/12/2018 26/12/2018 15/01/2019
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[ - Contextualizacion - Empresa AABBDDEE A.S.

sesi> AABBDDEE A.S. Empresa ficticia objeto de este Trabajo

sesi> AABBDDEE A.S. es una Empresa dedicada a los suministros industriales
para las empresas de automocion.
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8 - Estructura y Jerarquia de la Organizacion
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9 - Infraestructura Tecnologica de la Empresa
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10 - Objetivos de la Seguridad de la Informacion

sasi> El objetivo general es disefiar e implementar un sistema de gestion de
seguridad de la informacion bajo la norma ISO/IEC 27001 en la
Empresa AABBDDEE A.S., enfocado en los procesos de las areas
necesarias de la empresa, que permita establecer politicas de
seguridad y disminuir el riesgo de la informacion ante un eventual
ataque.

sesi> En la implantacion del SGSI en la Empresa objeto de este trabajo es
importante el estudio del PDCA (Plan - Do - Check - Act ) bajo la norma
ISO/IEC 27001, es decir antes de emprender acciones es necesario
planificar, ver ddnde estamos, addnde queremos ir, con qué medios
contamos y sobre qué entorno queremos trabajar.
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11 - Analisis diferencial

sasi> Ante este estudio y mediante la ejecucion de un analisis GAP en
relaciones a los apartados 4 al 10 identificados en la Norma ISO 27001,
hemos obtenido los siguientes resultados (ver documento Analisis

diferencial 4-10):

Analisis GAP apartados 4-10

4. Contextodela
Organizacion
5

10. Mejora 5. Liderazgo

9 Evaluacién desempefio

8. Operacion . Soporte

6. Planificacién

@ Optimo

O Aceptable
W Suficiente
W Mejorable
W Insuficiente

B Obtenido
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12 - Analisis diferencial

sesi> A continuacion, en el analisis diferencial, profundizaremos en los
Controles de Seguridad mediante la ejecucion del analisis GAP, con
respecto a la norma ISO/IEC 27002, tras lo cual hemos obtenido los
siguientes resultados (ver documento Analisis diferencial Controles de

Seguridad):

Analisis diferencial GAP - Controles de Seguridad

A.5Information security policies

.6 Organization of information security

A.17 Information security aspects of .

2 AIE A.7Human resource security
business continuity management

A.16 Information security incident

A.8 Asset management
management

A.15 Supplier relationships A9 Access control

A.14 System acquisition, developmen

and maintenance A-10Cryptography

A.13 Communications security A.11Physical and environmental security

A.12 Operations security

@ Optimo
OAceptable
M Suficiente
M Mejorable
M Insuficiente

@ Obtenido
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13 - Sistema de Gestion Documental

sesi> Mantener una documentacion adecuada que gobierne la seguridad de
la Empresa, mediante un SGSI perfectamente adaptado a los procesos
de negocio de la Organizacion, es algo imprescindible para que el resto
de Procesos engranen correctamente.

sesi> En este plan de trabajo y para la Gestion Documental de la Empresa
AABBDDEE A.S. nos centraremos en la realizacion de los siguientes
DOCUMENTOS, exigidos en la implantacion de un Sistema de Gestidn
de Seguridad de la Informacion, bajo la norma ISO 27001:2013:
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13 - Sistema de Gestion Documental

sesi> Politica de seguridad de la informacion: Es un documento breve y
de alto nivel que detalla el principal objetivo del SGSI.

sesi> Procedimiento de Auditorias Internas: El programa de auditoria
interna estara definido a través de un plan anual donde se marquen los
periodos de realizacion de las auditorias.

63> Gestion de Indicadores: Se deben medir los controles de seguridad
implantados para la obtencidon de resultados tras las auditorias.

sesi> Procedimiento Revision por Direccidn: La Direccién de la
Organizacion debe revisar anualmente y de una manera activa, los
aspectos mas importantes que han sucedido en relacidn al Sistema de
Gestion de Seguridad de la Informacion.
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13 - Sistema de Gestion Documental

sesi> Roles y Responsabilidades: La norma I1SO 27001 establece los
requisitos a cumplir por los roles, responsabilidades y autoridades de
la Organizacion:

Responsable General:
Direccion General
(Apoyado por el Dpto. Tl)

Gestion de cumplimiento de la normativa: Gestion de Concienciacion:

Dto. Calidad Dpto. RRHH

Gestion de Riesgos:

Dpto. Financiero

Gestion de Activos: Gestion de Amenazas: Gestion de Vulnerabilidades: Gestion de Incidencias: |
Dpto. Tl Dpto. Tl Dpto. Tl Dpto. Tl
4

|
Medicion del SGSI:
Auditor Interno
-

\
Afectados:
Toda la Empresa

J
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13 - Sistema de Gestion Documental

sesi> [Mletodologia de Analisis de Riesgos: Este analisis permite
identificar y analizar cada uno de los procesos del negocio y
determinar los riesgos a los cuales estan expuestos cada uno de ellos, a
su vez se consigue identificar amenazas y vulnerabilidades.
La metodologia seleccionada para la evaluacion de riesgos es
MAGERIT.

sesi>  Declaracion de Aplicabilidad: Documento clave dentro del SGSI
porque describe no sdlo qué controles son aplicables, sino también
como se implementaran y su estado actual.
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14 - Analisis de Riesgos

sesi> |nventario de los Activos: Un activo es todo aquello que tiene valor
para la entidad y que, por lo tanto, requiere de proteccion. La
identificacion de activos se deberia llevar a cabo con un nivel adecuado
de detalle que proporcione informacidn suficiente para la valoracion
del riesgo.

sesi> Valor de los Activos: La valoracion de Activos se realizara bajo una
estimacion cuantitativa y segun la siguiente clasificacion: Alto, Medio,
Bajo, que se identificaran para los siguientes pilares basicos de la
seguridad de la informacidon son: Confidencialidad, Integridad,
Disponibilidad.
Se valoraran los activos segun su criticidad en: Critico y No Critico.

sesi> Amenazas: Todas las causas de las amenazas permiten ser clasificadas
por su naturaleza.
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14 - Analisis de Riesgos

sesi> Vulnerabilidades: es la potencialidad o la posibilidad de que se
materialice una amenaza sobre el activo de informacion.

sesi> Probabilidad que se materialicen las Amenazas: La calificacion
de riesgo global que indica la probabilidad de que una
vulnerabilidad potencial puede materializarse dentro de la
construccion del entorno de las amenazas asociadas.

sesi> Establecimiento de Impactos en la Organizacion de la
materializacion de las Amenazas: Se debe determinar los
efectos adversos, impactos, resultantes al potencializarse una
amenaza.
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14 - Analisis de Riesgos

sesi> Riesgo Residual: Después de identificar los controles adecuados
para reducir un riesgo especifico al nivel considerado aceptable,
debe evaluarse cuanto los controles, si se implementan
reduciran el riesgo. Esta reduccion de riesgo es el denominado
“riesgo residual”.

sesi> Calculo del nivel de riesgo: La determinacion final de la mision
de riesgo se obtiene multiplicando las calificaciones asignadas
por la probabilidad de la amenaza y el impacto de la amenaza.

Plan director de seguridad para la implementacién de un SGSI basado en la norma I1SO 27001 - Javier Benitez Kaskajares



15 - Propuestas de Proyectos

sesi> Se debera identificar los proyectos que se deben llevar a
adelante para implementar las salvaguardas necesarias para
tratar los Riesgos identificados en el proceso de analisis de
Riegos en la Empresa.

sesi> Una vez conocido el nivel de riesgo actual en la organizacion se
debe determinar el denominado umbral de riesgo, que sera el
punto a partir del cual todo riesgo deberia ser reducido por lo
menos hasta situarse en el punto justamente inferior al
marcado por cada organizacion.

sasi> Se debera elegir entre alguna de las siguientes opciones:
Aceptarlo, Asignarlo a terceros o Compartirlos, Minimizarlos o
evitarlos.
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15 -

SGSI>

5GSI>

SGSI>

Propuestas de Proyectos

Una vez identificados los riesgos que hay que mitigar (riesgos no
asumibles) y los objetivos de seguridad que se desea alcanzar,
se deberdn seleccionar los controles o salvaguardas necesarias.
Estas salvaguardas pueden ser controles técnicos,
procedimientos operativos, normativas de usuario, cladusulas
contractuales, etc. La seleccion de estos controles se sugiere
hacerla a partir de la norma ISO 27002.

Dentro de cada Proyecto elegido se marcaran diferentes
Acciones en funcion de la envergadura del proyecto
seleccionado.

En funcion de las necesidades para la implementacion de los
Proyectos decididos para la mitigacion de los Riesgos
detectados, se ha definido la siguiente clasificacion de Acciones:
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15 - Propuestas de Proyectos

sesi> Definir nuevas reglas:

s> Reglas que se encuentran documentadas mediante planes
Objetivo: Implementar mecanismos de seguridad para la
prevencion de fuga, dano o pérdida de informacion.

ses> Reglas que se encuentran documentadas mediante politicas
Objetivo: Formar y realizar Auditorias internas del
Sistema de Gestion de seguridad de la informacion, que
permitan generar politicas para subsanar las deficiencias
detectadas.
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15 - Propuestas de Proyectos

sesi> Definir nuevas reglas:

s> Reglas que encuentran documentadas mediante procedimientos
Objetivo: Desarrollar alineamientos, directrices y
procedimientos de seguridad, que permitan brindar
pautas para el control de acceso IT, el desarrollo seguro
de software y aplicaciones, evaluaciones de seguridad.

s> Reglas que se encuentran documentadas mediante instrucciones
Objetivo: Implementar mecanismos de auditoria,

seguridad y proteccion sobre la informacion de las BBDD
core del negocio.
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15 - Propuestas de Proyectos

sesi> Aplicar las nuevas tecnologias:

s> Ubicaciones de recuperacion de desastres para Centros de Datos
Objetivo: Adquirir servicios avanzados de monitoreo SOC para
prevenir y afrontar desastres en los centros de datos y sus
ambitos de gestion.

ses> Sistemas de copia de seguridad
Objetivo: Desarrollar una politica de Backup.

ses> Sustitucion de Hardware
Objetivo: Implementar mecanismos de Alta Disponibilidad para
garantizar los niveles de servicio y funcionamiento de
servidores de aplicaciones, bases de datos, almacenamientos,
comunicaciones, switches, routers.
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15 - Propuestas de Proyectos

sesi> Cambio en la estructura de la organizacion:

ses> [ntroducir una nueva funcion de trabajo
Objetivo: Realizar formacion de seguridad de la informacion a
todos los empleados de la compaiiia, por grupos objetivos.

sss> Cambiar la responsabilidad de una posicion existente
Objetivo: Realizar documentos de Roles y Matriz de
Responsabilidades sobre la implementacion y seguimiento del
SGSI en la estructura de la Empresa.
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15 - Propuestas de Proyectos

sesi> Acciones que se implementaran en la Empresa segun tabla de
“Analisis de Inventario de Activos-Valoracion-Amenazas-
Impacto-Riesgo-Tratamiento”:

g =f %— S O
————
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15 - Propuestas de Proyectos

sesi> Planificacion de los Plazos de Consecucion de los Proyectos:

Fecha de Inicio
W Duracion en dias

01/01/2018

Proyecto definie Reglas que se encuentran documentadas mediante planes

Proyecto definir Reglas que se encuentran documentadas mediante politicas

Provyecto definir Reglas que se encuentran dotumentadas mediante procedimientos

Proyecto definir Reghas que se encugntran documentadas mediante instrucciones

Proyecto implemetar Ubicaciones de recuperacion de desastres para los centros de datos

Proyecto implantar Sstemas de copla de seguridad —

Proyecto implementar Sustitucion de Hardware

Proyecto planificar Introducir una nueva funcidn de trabajo

Proyecto planificar Cambiar la respensabilidad de una posicién existente

20/02/2019 11/04/2018 31/05/2018 20/07/2013
|
T

Provye ifs
Cobiic Proyecto planifi Proyecto implémentar | Proyecto implantar
responsabilidad de una Introducir wna nueyva Sustitucdn de Sistermnas de copla de
posicion existente funcion dé trabajo Hardware seguridad
[ Fechadeinicio |  01/032015 | 0L06/2015 01032015 | oyoif018
i.Duracldnendias! 60 | 60 120 | 30

| "mf:'m":'” Proyecto definic Reglas "ﬁ;?ﬁ:mﬁh’ Proyecto definir Reglas Proyecto definic Reglas
| mmra[l{nﬁ que se encuentran dag que se encuentran que se encuentran

‘ desastres pars les e Frediante e documentadas

| controsdedates (MMM SISy oonimientpy | Medamtepolicas | medarte planes

i 01/03/2015 01,/02/201% 01,/02/201% 01/01/2019 01072015

| %0 %0 0 50 50
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15 - Propuestas de Proyectos

sesi> \erificacion de la Implementacion de los Puntos de Control:

s> Siguiendo normativas de buenas practicas y en el
cumplimiento de un correcto plan de implementacion de
un Sistema de Gestion de Seguridad de la Informacidn, se
introducen en este estudio, puntos de control para hacer un
seguimiento de la correcta implantacion, funcionamiento y
conocimiento de los proyectos o acciones a realizar.

s> Segun se muestra en la tabla del “Andlisis de Inventario de
Activos-Valoracion-Amenazas-Impacto-Riesgo-Tratamiento”
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15 - Propuestas de Proyectos

sesi> \erificacion de la Implementacion de los Puntos de Control:

Segun los parametros de la siguiente tabla:

T
i

B E—E e e—— —
= = [ = == -
S S— -__= -
; — =
_EE
=
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16 - Auditoria de Cumplimiento

sesi> E| proceso de Auditoria de complimiento es necesario para
determinar hasta qué punto la Empresa cumple o no cumple
con los requerimientos del estandar en materia de seguridad,
basandonos en la ISO/IEC 27002:2013 como marco de control
de la seguridad.

sesi> Madurez CMM de los controles ISO:

El objetivo de este proceso es determinar si el nivel de madurez
que ha establecido la Empresa, es adecuado en funcion de lo
analizado y comprobado durante la auditoria, en lo que
respecta a los diferentes dominios de control y los 114
controles planteados por la ISO/IEC 27002:2013.

Plan director de seguridad para la implementacién de un SGSI basado en la norma I1SO 27001 - Javier Benitez Kaskajares



16 - Auditoria de Cumplimiento

sesi> Diagrama de Madurez CMM de los controles ISO:

M |nexistente

™ |nicial /Ad-hoc

u Repetible, pero intuitivo

M Proceso definido

M Gestionadoy medible

= Optimizado
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16 - Auditoria de Cumplimiento

sesi> Nivel de cumplimiento de los requisitos de la ISO 27001 que
vienen definidos entre los apartados 4 al 10:

Con el estudio de los siguientes diagramas de Radar
conseguimos obtener una vision mas detallada del nivel de
cumplimiento de los requisitos de la ISO 27001 que vienen
definidos entre los apartados 4 al 10.
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16 - Auditoria de Cumplimiento

sesi> Diagrama Radar de estado actual de cumplimiento de los

requisitos de l1a ISO 27001 que vienen definidos entre los
apartados 4 al 10:

4. Contextodela
Organizacidn
5

10. Mejora 5. liderazgo

E Optimo
OAceptable
W Suficiente

B Mejorable

9 Evaluacion desempefio 6. Planificacion ® Insuficiente

B Obtenido

8. Operacidn 7. Soporte
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16 - Auditoria de Cumplimiento

sesi> Diagrama Radar de cumplimiento deseado de los requisitos de
la ISO 27001 que vienen definidos entre los apartados 4 al 10:

4. Contextodela

Organizacion
5

10. Mejora 5. Liderazgo

@ Optimo
OAceptable
B Suficiente

B Mejorable

9 Evaluacién desempeiio 6. Planificacion m Insuficiente

@ Obtenido

8. Operacion 7. Soporte
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16 - Auditoria de Cumplimiento

sesi> Nivel de cumplimiento de los requisitos de la ISO 27001 que
vienen definidos en el Anexo A:

Con el estudio de los siguientes diagramas de Radar
conseguimos obtener una vision mas detallada del nivel de
cumplimiento de los requisitos de la ISO 27001 que vienen
definidos en el Anexo A.
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16 - Auditoria de Cumplimiento

sesi> Diagrama Radar de estado actual de cumplimiento de los
requisitos de l1a ISO 27001 que vienen definidos en el Anexo A:

A5 Information security policies

.6 Organization of information...

A17 Information security aspects .7 Human resource security

@0Optimo
DAceptable
A.16 Information security incident A.8 Asset management
msuficiente
B Mejorable
A.15 Supplier relationships A9 Access control
minsuficiente
B0Obtenido
A.14 System acquisition,.

A 13 Communications securit .11 Physical and environmental...

A.12 Operations security
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16 - Auditoria de Cumplimiento

sesi> Diagrama Radar de cumplimiento deseado de los requisitos de
la ISO 27001 que vienen definidos en el Anexo A:

A5 Information security policies
A.6Organization ofinformation
security

A.17 Information security aspects of

S i A.7 Human resource security
business continuity management

@ Optimo
A.16 Information securityincident 8Asset management DAceptable
management )
W Suficiente
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A.15Supplier relationships .9 Access control S sufichiite
@ Obtenido

A.14 System acquisitio

development and mainten A.10Cryptography

hysical and environmental
security

A.12 Operations security
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