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1. Abstract

Guifi.net es una red abierta creada por personas de manera voluntaria y libre. Esta arquitectura de
red plantea un problema relacionado con como garantizar la disponibilidad de servicios criticos
dentro de lared, en particular el servicio de resolucion de nombres de dominio. Este TFM demostrara
que mediante el uso del modelo de direccionamiento Anycast soportado por el protocolo BGP se
puede implementar un servicio altamente disponible, que mejora la experiencia de los usuarios y que

es resistente a fallos de red o perdida de la calidad de los enlaces de esta.

Para ello se ha construido un laboratorio que simula la red guifi.net utilizando el mismo equipamiento
de routing, desplegando dos servidores DNS que emularan la dispersién en la red, y un usuario que
probara diferentes casos de uso en los que diversos elementos de la red fallaran o se veran

comprometidos, y como el modelo propuesto garantiza el servicio.

El modelo construido en el laboratorio demuestra que es perfectamente valido el despliegue de un
servicio de resolucion de nombre de dominios de forma distribuida dentro de una red como guifi.net
basada en equipamiento de fabricante Mikrotik y que utiliza el protocolo BGP como sistema principal
de enrutado de paquetes. Este laboratorio valida la viabilidad de implementar este mecanismo de

servicio basado en Anycast para prestar el servicio critico de resolucion de nombres de dominio.
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2.Resumen

Guifi.net es una red abierta, de libre participacion y construida por una comunidad de usuarios
voluntarios. Como tal red, es un proyecto extremadamente interesante ya que cubre varias
necesidades, en primer lugar, cubre zonas del territorio que por su geografia o poblacién no disponen
de mecanismos de acceso a la red solventes, que se encuentran cubiertos por proveedores
comerciales de internet con servicios de muy baja calidad y con un elevado precio y siempre por que

la ley les obliga a prestar ese servicio, en caso contrario ni si quiera prestarian servicio.

En segundo lugar, una red gestionada por y para los usuarios, aporta una serie de beneficios que
las redes comerciales no pueden acceder, fundamentalmente la libertad en la toma de decisiones
de cualquier tipo, operativas, tecnolégicas, etc. Permitiendo el acceso temprano a nuevas
tecnologias, o la adaptaciéon de la red a las circunstancias especificas, a criterio Unica y
exclusivamente de los propios usuarios de la red. Claro ejemplo es zonas de la red donde los
usuarios han entendido que el mejor mecanismo de acceso es el despliegue de fibra y ellos mismos
se han ocupado de realizar todo el trabajo, desde el despliegue fisico de la fibra, su conexion,
instalacién del equipamiento, y puesta en servicio. Este tipo de actividades en una red comercial no

es posible.

llustracién 1 - Proyecto de tendido de fibra para guifi.net en GURB

Sin embargo, no todo son ventajas y un modelo de red como el descrito presenta algunos retos

interesantes que forman parte de su proceso de maduracion.
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El reto al que nos enfrentamos en el presente TFM muy relacionado con la idiosincrasia de una red
como guifi.net es como garantizar un servicio de red critico hoy en dia como es es el servicio de
resolucion de nombres o DNS.

Como sabemos el servicio DNS es critico para el buen funcionamiento de cualquier red, tanto en la
vertiente de usuarios, como en el funcionamiento de los sistemas core de la misma. Los usuarios
acceden a los recursos de la red mediante el uso de nombres de dominio, nadie accede usando
direcciones IP. Y los servicios core de la red (actualizaciones, propagacion de cambios, etc.) utilizan
cada vez mas nombres en forma de end-points para descubrir la ubicacion de los servicios que
necesitan consumir en cada momento. Por esto el servicio DNS es un servicio critico de red y se

convierte en una prioridad garantizar su disponibilidad y ubicacién.

Habitualmente los usuarios y servicios que consumen DNS configuran en sus sistemas mediante
dos direcciones IP la ubicacion de un servidor de DNS primario, y un servidor DNS secundario. El
reto que nos encontramos en guifi.net es que por su modelo implica una cierta inestabilidad en la
disponibilidad de los nodos que prestan este servicio. Por ello ante un problema con la conexién de
un enlace (mayoritariamente enlaces Wireless), el mantenimiento de un nodo DNS, o simplemente
el fallo de uno de ellos que no opera bajo un acuerdo de nivel de servicio, puede dejar a un grupo
importante de usuarios sin servicio, hasta que estos se den cuenta y cambien las direcciones IP de

sus servidores DNS a otros activos en la red.

En la red Internet, este problema se identificé hace varios afos (Abley, 2003) y se resolvié con una

elegante solucién llamada servicios Anycast.

La solucién es simple y elegante, basicamente consiste en asignar un par de direcciones IP bien
conocidas, o mejor, sencillas de recordar como es el caso de Google: 8.8.8.8 y 8.8.4.4 o0 el de
CloudFlare con su DNS 1.1.1.1. y desplegar por toda la red multiples servidores, que funcionan como
DNS, se encuentran replicados en diferentes ubicaciones geograficas y a todos ellos se llega con la
misma direccion IP. Como elegir que servidor presta servicio es tarea del protocolo de enrutamiento
que utilice nuestro ISP, asi como los ISP de transito hasta llegar al nodo que corresponda,
generalmente BGP. Esta aproximacién permite que los usuarios lleguen al nodo mas cercano gracias
al protocolo de enrutamiento, y en caso de no disponibilidad de este, se reencaminard al siguiente

mas cercano.

Es una solucion sencilla, elegante, y el presente TFM analizara la viabilidad de implementar a través
de la construcciéon de un laboratorio con el mismo equipamiento core que utiliza guifi.net su

implementacion en la red en produccion.
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3.Justificacion

guifi.net es una red de tipo abierto, colaborativa que se organiza de forma horizontal agregando
nodos proporcionados de forma voluntaria por la comunidad. Esta arquitectura es muy interesante
ya que permite de forma altruista el crecimiento de la red en cualquier parte del mundo, pero plantea
retos que estan relacionados con este altruismo, como es hasta que nivel alcanza el compromiso de

cada participante.

El modelo agrega un nivel de incertidumbre en varios aspectos. En primer lugar, un nodo puede estar
activo de manera indeterminada, ya que no tienen por qué ser atendidos las 24 horas del dia los 365
dias de la semana por no ser una actividad profesional. En segundo lugar, nos encontramos con las
capacidades de cada uno de los nodos, en forma del tipo de equipamiento utilizado (mayor o menor
capacidad), la formacion de los participantes, ya que en muchos casos su capacidad de

mantenimiento se basa en la ayuda obtenida por parte de la comunidad.

También existen proveedores profesionales en forma de ISP (Internet Service Providers) los cuales
si ofrecen servicios de acceso profesional a la red y que la mantienen y operan 24 horas al dia los
365 dias del afio. Servicios criticos como el que se analiza en el presente trabajo (DNS) podrian
apoyarse en este tipo de proveedores, pero harian que se perdieran la esencia de una red abierta y

comunitaria, pilares fundamentales de guifi.net.

Finalmente, guifi.net es una red abierta que se basa en la interconexiéon de nodos preferentemente
por via inaldmbrica ((tonic), 2009), consiguiendo de esta manera minimizar la dependencia de las
infraestructuras de red fisicas que despliegan los operadores de red (fibra, cable, etc.). La tecnologia
inalambrica ofrece muchas ventajas, pero también condiciona en gran manera el funcionamiento de
la red y los servicios que en ella se basan, ya que existen multitud de elementos externos que no
permiten ofrecer unos acuerdos de nivel de servicio 100% confiables (interferencias, calidad de los

enlaces, fenémenos meteorolégicos, etc.)

Este tipo de arquitectura presenta muchas ventajas para la comunidad, pero presenta una serie de
retos en la parte tecnolégica. Hoy en dia el servicio de resolucion de nombres es un servicio critico
para el funcionamiento de cualquier servicio IP, ya que ha ido mucho mas alla de una pura tabla de
clave valor para encontrar una direccién IP en base a un nombre, sino que es clave para la

descripcion de las caracteristicas de servicios, calidad de estos, y por supuesto su ubicacion.

La literatura presente en forma de normativas o RFC (Request for Comments) asi como de trabajos

académicos es enorme, lo que demuestra la importancia de este servicio como parte fundamental
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de la estructura de los servicios de internet (publicos o privados), y en su evolucién se puede
encontrar como algunos de los problemas identificados en este capitulo han ido siendo gestionados

y resueltos.

El sistema de gestién de dominios se inicia con su primera RFC publicada en el afio 1983 en la
RFC882 (Mockapetris, 1983) y acompafiada por la RFC883 (Mockapetris, 1983) y RFC973
(Mockapetris, 1986). La primera de ellas se ocupa de describir el marco conceptual de un sistema
DNS y su caso de uso, pero no describe como se realizara su implementacion en las redes donde
prestara servicio. La RFC882 (Mockapetris, 1983) describe como se hara la implementacion de los
sistemas DNS, como se gestionaran las respuestas, la resolucién de nombres, y recomienda el
formato de las transacciones sin ser estos mandatorios. La RFC973 (Mockapetris, 1986) junto con
la RFC1035 (Mockapetris, 1987) ya van rapidamente evolucionando los sistemas gestion de
dominios y su funcionalidad, pero no entran a analizar o describir cémo deben ser gestionados desde
un punto de vista de red. Es importante entender el contexto de las fechas ya que se refieren a RFC
publicadas antes de 1990 por lo que el tamafio y penetracién de servicios como internet aun no es

mayoritario.

Tras este primer establecimiento de los sistemas DNS y su evolucion via RFC dentro de los grupos
de trabajo del IEFT, se implantan de forma global las autoridades responsables de los nombres de
dominio principales (root) o “root authorities”, que ejecutan agrupaciones (clusters) de servidores
DNS de forma distribuida, con paquetes de direcciones IP que necesitan ser mantenidas en un
inventario y que cualquier servicio DNS debe conocer. Este modelo plantea diversos problemas, y
es que, en el caso de un fallo de uno de estos nodos o un ataque sobre ellos, el nodo dejara de
prestar servicio. Incluso se podria dar el caso que todos los nodos de una autoridad root sean
atacados interrumpiendo de esta manera el servicio DNS. Ademas de estas potenciales situaciones,
se presentan problemas adicionales que también encontramos en el presente trabajo como es la

latencia de los clientes a estos nodos root o su escalabilidad.
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llustracién 2 - Mapa de los 13 servidores de nombres raiz y sus instancias AnyCast en el mundo

En el afio 1993, se publica la RFC1546 (Partridge, y otros, 1993) que sienta las bases que a futuro
permitiran afrontar algunos de los problemas descritos previamente desde un punto de vista tedrico.
Se describe un sistema de red denominado ANYCAST. Este documento sientas las bases para
solucionar algunos de los problemas como la existencia de una necesidad en la que un usuario
necesita localizar un servicio concreto en internet, y que este servicio puede ser prestado desde
diferentes proveedores, en diferentes ubicaciones, con la maxima disponibilidad y minima latencia.
Describe un modelo de red en el que realizando la consulta hacia un Unico punto (direccién), pueden
existir diferentes sistemas en la red con este mismo identificador (direccion IP) que atiendan la
consulta. Ademas, los sistemas responsables de llevar los paquetes desde el cliente hasta este punto
conocen las rutas mas cortas hasta este punto de manera que la experiencia del usuario mejorara
tremendamente al reducir los tiempos de respuesta. Finalmente, el sistema se habilita con
mecanismos que comprueban (healthcheck o heartbeat) la disponibilidad de ese sistema, para que

en caso de fallo el sistema se marca como tal y es reencaminado al siguiente sistema mas cercano.

ISC (Consortium, Internet Systems, 2018) es una de las principales autoridades de gestion de los
servidores DNS raiz (opera el servidor raiz F) y los desarrolladores del software de dns mas utilizado,
BIND9. En el afio 2003 despleg6 los primeros servicios Anycast para mejorar la prestacién de sus
servicios (Abley, 2003). Estos servicios se lanzaron de manera experimental con dos objetivos
fundamentales: el primero disponer de una red global de servidores raiz DNS y en segundo lugar
disponer de servidores raiz, pero con un ambito de prestacion de servicios locales. ISC se baso en
la definiciébn de la tecnologia Anycast para distribuir estos servicios raiz DNS en méas de 225
servidores por todo el mundo, de manera que apoyandose en el protocolo de enrutamiento BGP, el
modelo de direccionamiento Anycast y una direccion IP que sirve a este propdsito los usuarios tienen

garantizado el acceso siempre al servidor que ofrece una menor latencia, o una ruta mas corta o en
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el caso de fallo del servidor mas cercano, el protocolo BGP se encargara de eliminar esa ruta y

utilizar una alternativa, consiguiendo de esta manera una redundancia totalmente necesaria.

Es claro que el sistema de resolucion de nombres de dominio o DNS a través del tiempo, ha
planteado una serie de problemas muy similares a los que identificamos en un entorno como guifi.net:
indisponibilidad de los nodos responsables del servicio de DNS (por ataque, caidas de los nodos,
inestabilidad de estos, etc.), altas latencias en los tiempos de respuesta de estos (incertidumbre de
su ubicacion, fallos en la topologia de red, altas latencias inherentes a el tipo de transporte de red

utilizado, congestion, etc.).

Por este motivo, como se ha ido analizando el servicio de DNS establece unas bases tecnolégicas
que describen su modelo, sus protocolos, incluso plantean evoluciones para resolver problemas en
redes como Internet de una escala masiva, pero que finalmente presentan problemas similares o

que podemos identificar en una red no profesional y no de la escala de internet como es guifi.net.

Es importante apoyandonos en la experiencia de los diferentes autores reflejada en diferentes
documentos ver como podemos aplicar estas lecciones aprendidas a mejorar los retos identificados

en guifi.net en el &mbito de los servicios de DNS.
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4.0bjetivos

Guifi.net es una red de caracter abierto y comunitaria, este tipo de red presenta unas caracteristicas
particulares frente a otras redes como internet. La principal caracteristica que cabe destacar es que
su mantenimiento se basa en el trabajo de una comunidad abierta de voluntarios y no esta gobernado
por ninguna empresa o proveedor de servicios de red, que operen bajo acuerdos de nivel de servicio.
Esto implica que el modelo de mantenimiento de cualquier servicio se produce en un formato
voluntario y sin ninguna obligacion de las personas que colaboran de mantener un sistema

permanentemente activo o al menos bajo unos niveles de servicio previamente establecidos.

Ademas, guifi.net es una red que basa su funcionamiento principalmente en comunicaciones de tipo
inalambricas. Las comunicaciones inalambricas por su naturaleza pueden presentar de cobertura,
latencias, ancho de banda, etc. Problemas dificiles de evitar o al menos garantizar que no van a

ocurrir ya que son muy sensibles a su entorno, cantidad de trafico o tipologia de equipamiento.

Dentro de esta casuistica de red se presenta el reto de garantizar uno de los servicios principales y
criticos de la red que es la resolucion de nombres de dominio (domain name system 6 DNS). Es
cierto que dentro de la red operan algunas entidades de caracter profesional o empresarial a modo
de proveedores de servicios de internet, pero esta no es la filosofia de la red, y se busca que la
comunidad pueda proporcionar este tipo de servicio de resolucion de nombres de dominio dentro de
la red de forma global, fiable, segura y con un rendimiento adecuado.

Por este motivo, el objetivo de este TFM sera presentar una solucién a este problema, demostrando
que en una red como GUIFI que basa su core de routing en el protocolo BGP y en un equipamiento
principalmente del fabricante Mikrotik la viabilidad de construir un servicio de DNS global, fiable,

seguro y con un rendimiento excepcional.

Es el objetivo principal basdndonos en la larga experiencia de grandes proveedores de internet como
es el ISC y su aproximacién para los servidores F-root demostrar dentro de este tipo de red la
viabilidad de construir un sistema de resolucién de nombres de dominio basado en Anycast sobre
protocolo BGP y equipamiento Mikrotik.

Para alcanzar este objetivo se trabajara en los siguientes puntos:

- Analizar el equipamiento de Mikrotik existente, asi como las versiones de software (firmware)
que soportan el uso de un modelo Anycast sobre BGP.
- Evaluar las consideraciones de construir un modelo de alta disponibilidad basado en Anycast

no solo en la capa de red sino también en la capa de servicio. Es decir, como gestionar el
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fallo de un servidor de DNS, pero no del host que lo soporta y gestionar en ese momento la
disponibilidad del nodo en la red.

- Analizar los requisitos que deben cumplir los servidores DNS que se desplieguen en la red
GUIFI, fundamentalmente en la capa de red.

- Analizar los requisitos y el modelo de despliegue de estos servidores con direccionamiento

Anycast sobre el equipamiento de routing desplegado en GUIFI.NET
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5.Marco teérico

El uso de Anycast es una tecnologia ampliamente extendida hoy en dia y con muchos casos de éxito
descritos en la literatura y sobre todo basandose en los casos de uso relacionados con la gestién de

nombres de dominio o DNS.

Actualmente hay dos grandes casos muy conocidos en Internet de distribucién de servicios DNS
basados en protocolo Anycast, el primero de ellos es una de las grandes autoridades que mantienen
el root server F gestionado por ISC.org. La segunda son los famosos DNS provistos por Google
8.8.8.8y8.8.4.4.

La arquitectura de red Anycast se definié6 en la RFC 1546 (Partridge, y otros, 1993), en este
documento se comienza a discutir la arquitectura de un direccionamiento Anycast los problemas que
puede presentar y que soluciones desde un punto de vista de arquitectura se pueden aportar. Este
documento identifica problemas sobre todo con protocolos que son stateless como es UDP, y que
es el protocolo principal que utilizan servicios como DNS. Los problemas que se identificaban en
esta situacion por ejemplo se basan como se dice en el uso de protocolos stateless, en los que varios
hosts anuncian una misma direccion, pero el equipo de routers intermedio que conocen estas
direcciones en una misma peticion stateless pueden mandar los paquetes a diferentes equipos de
forma indistinta, rompiendo asi la integridad de la transaccién. Se plantean varias soluciones como
la utilizaciéon de una parte del direccionamiento IP de manera reservada para direcciones Anycast y
que estas tengan un comportamiento particular o la creaciéon de una clase especial de direcciones
de tipo Anycast. Ambas propuestas tienen pros e inconvenientes, pero generalmente mas
inconvenientes que ventajas ya que suelen suponer un enorme impacto en los en su momento

equipo de enrutamiento aumentando su complejidad de forma muy relevante.

No es hasta 2006 con la publicacion de la RFC 4786 (Abley, y otros, 2006) cuando se define la
operacion de los servicios Anycast sobre redes como internet basado en protocolos de routing como
IGP (Interior Gateway Protocol) o BGP (Border Gateway Protocol). EI documento define como
funcionara la seleccién de servicios en internet sobre direcciones Anycast asignadas a dos o mas

nodos. El articulo establece una serie de importantes objetivos como son:

- Distribucion de la carga de trabajo de un servicio a través de varios nodos balanceados, que
permitan asumir una mayor carga en picos.

- Mitigar riesgos de seguridad, que ante un ataque de denegacion de servicio en un nodo o
una zona o grupo de nodos el servicio se continue prestando desde un nodo alternativo.

- Facilitar la identificacion de problemas en caso de ataques, o problemas técnicos

acotandolos a una zona o regién concreta, y dotando de servicio alternativo en otra zona.
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- Mejorar los tiempos de respuesta reduciendo la distancia de red hasta el nodo que presta el
servicio.
- Reducir una lista de direcciones IP de servidores para un servicio, a una Unica direccién IP

distribuida en diferentes nodos y regiones.

El documento se focaliza y describe diferentes aspectos particulares a una arquitectura de red
Anycast con nodos distribuidos en diferentes regiones, y los problemas que puede presentar la
convergencia (propagaciéon de rutas) en caso de fallo de un nodo o de una regidon completa. La
importancia de la estrategia de ubicacion de los nodos Anycast en lugares clave que soporten la
particién de la red, el aislamiento de una zona, o problemas de alta complejidad.

El apartado 4.4 identifica una muy interesante situacion que debe ser considerada en cualquier
servicio publicado via Anycast y es la independencia del servicio ejecutandose en ese nodo, con el
protocolo de routing utilizado en el mismo (IGP o BGP) para anunciar la direccién Anycast. Se debe
acometer un modelo de gestién integral de los dos aspectos, de manera que si es el servicio el que
ha fallado, la ruta se dejar de ser anunciada inmediatamente para que se propague esa retirada y a
este nodo en fallo no le llegue nuevo trafico para un servicio que no va a responder. Esta integracion

entre ambos elementos, servicio y protocolo de routing, es clave para una implementacion exitosa.

Adicionalmente el modelo presenta claras ventajas en aspectos como la seguridad, por ejemplo, en
un ataque de denegacion de servicio, en el que se mandan enormes cantidades de trafico via red
hacia una direccion de un servicio, un nodo Anycast puede actuar como un sumidero de todas estas
peticiones, ciertamente caera, pero mantendrd a salvo al resto de nodos de la red que prestan el
mismo servicio con el mismo direccionamiento Anycast. Otro aspecto es ante un nodo que se ha
visto comprometido, se podra aislar o retirar del servicio sin perjudicar el servicio de DNS global ya

que el resto de los nodos Anycast permaneceran operando.

Por el contrario, también presenta algunos riesgos inherentes a la arquitectura. La suplantacion de
identidad mediante la aparicion de un nodo con un direccionamiento Anycast conocido que publique
estas rutas y por un error de configuracion sean aceptadas por alguno de sus peers puede conducir
a que trafico legitimo sea enviado a este servidor ilegitimo sin que el usuario sea consciente de ello,
suponiendo esto un grave riesgo. La seguridad se convierte como en cualquier servicio en un punto

clave en esta aproximacion.

Vistos el enfoque de estas dos RFC claramente son una potencial solucién para el objetivo de este

TFM, afrontan los principales problemas que se han identificado en la justificacion:

- Particion de la red por perdida de un enlace
- Problemas en el servicio de DNS por falta de mantenimiento, o por tareas de mantenimiento,

o por un fallo en el host que presta el servicio
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- Complejidad para acceder a un servicio de DNS dentro de guifi.net cuando los DNS
asignados estan en fallo, el usuario debe buscar otro servicio DNS

- Garantizar la seguridad del servicio DNS

- Viabilidad de implementacion de la solucién en una red con protocolo principal de

enrutamiento BGP

La RFC 4786 describe los mecanismos de solucién de todos estos puntos con un modelo de servicios
basado en Anycast, y destacando que DNS es uno de los servicios que mayor beneficio obtendra de

este tipo de arquitectura.

Aunque la RFC 4786 se publica por el IEFT en el afio 2006, ya en 2003 el ISC.org comienza a
teorizar y lanzar su servicio global de DNS basado en un modelo y arquitectura Anycast. En su
documento ISC-TN-2003-1 (Abley, 2003) teoriza sobre la implementacion de un servicio sobre la
red Internet que sea geograficamente distribuido y que mejore la latencia de acceso al servicio entre
el usuario y este. De hecho, el servicio de DNS root que ISC.org esta proporcionando y conocido

como F-root-servers esta desplegado siguiendo esta arquitectura.

El documento describe como se han agrupado los nodos para proporcionar una mejor arquitectura
que cumpla con las dos premisas descritas, mejora de la experiencia de usuario y distribucion
geogréafica. Para ello se definen dos tipos de nodos, nodos de ambito local que prestaran servicio a
un ambito geografico acotado y solo a los nodos directamente conectados a él definiendo asi un
ambito de servicio mas local. Y otro tipo de nodo llamado global los que anuncian sus superredes a
través del sistema global de routing en formato de routers de transito, de manera que podrian prestar

servicio de forma global a todo internet (habitualmente un usuario encontrara antes un nodo local).

BGP como protocolo de enrutamiento utiliza una técnica de seleccion del nodo més cercano, por lo

gue la arquitectura definida como se ve en la siguiente imagen:
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llustracion 4 - Arquitectura AnyCast con nodos locales y globales

En la llustracién 4 se pueden ver dos tipos de nodos, los nodos locales, sobre la nube de ambito
local. Son nodos que estan instalados cercad de los usuarios generalmente en grandes nodos de
acceso. Espafa es un caso claro en el que en grandes nodos de acceso podemos encontrar nodos
DNS como los de Google o CloudFlare instalados en ESPANIX o CATNIX:

llustracion 3 - Ruta desde usuario local al nodo local DNS de Google y CloudFlare

No obstante, el modelo mantiene una serie de servidores globales, los cuales en caso de fallo de los

nodos locales continuarian prestando servicio de manera transparente para el usuario. Si
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consultamos el mapa del AS que corresponde a la red 8.8.8.0/24 vemos la siguiente distribucién

basada con todos los peers declarados de este AS:

Number of Peers: 450

Number of Prefixes: 595

ASN Allocated: 30%" March 2000

Y 4

Datce de mapas ©2018  Términos de uso

llustracién 5 - Distribucion de peers global para el AS15169

Como podemos ver, la distribucién del direccionamiento 8.8.8.0/24 a nivel global tiene decenas de

puntos de presenta, concretamente 450 puntos de presencia. Como se ha descrito anteriormente en

Espafia tenemos dos puntos de presencia en forma de peers en los dos puntos de intercambio més

relevantes, CatNix y Espanix:

CATNIX

ESPANIX Madrid

=
=
Lower LAN
=
-

ESPANIX Madrid
Upper LAN

DE-CIX Madrid

Name

Catalunya Neutral Intemet Exchange

Espana Internet Exchange Lower LAN

Espana Internet Exchange Upper LAN

Deutscher Commercial Internet
Exchange Madrid

IPv4

193242 98.156

193.149.1.94

185.79.175.147

185.1.68.25

IPVE

2001:7f8:2a:0:2:1:1:5169

20017181223

200171811223

2001:7f8:a0::3b41:0:1

Port Speed

20 Gbps

10 Gbps

10 Gbps

20 Gbps

llustracion 6 - Puntos de intercambio en Espafia para el AS15169 (Google 8.8.8.0/24)
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Claramente la arquitectura Anycast es un modelo solvente, probado y bien documentado. Dispone
de casos de éxito muy relevantes como se han descrito, el caso de los F-root Servers, los DNS
globales de Google, u otros proveedores como puede ser CloudFlare con su también conocido
servicio DNS 1.1.1.1.

Su arquitectura distribuida de manera global, soportada por un protocolo ampliamente extendido,
muy maduro en su version 4 como es BGP (Rekhter, y otros, 2006), la facilidad de implementacién
de BGP en nodos que presten servicio Anycast pero sobre todo el uso de las facilidades de un
protocolo de routing como es BGP para seleccionar el nodo mas cercano, para elegir nuevas rutas
en caso de fallos de servicio, problemas de latencia, o cortes de red garantizando asi la disponibilidad
del servicio, hacen de Anycast una solucion ideal para servicios criticos de internet como es el

servicio de nombres de dominio, DNS.

Guifi.net es una red distribuida, mantenida por una amplia comunidad, que ha incorporado en los
Gltimos tiempos ISP profesionales y que basa su core de enrutamiento en el mismo protocolo BGP
sobre equipamiento de Mikrotik es un candidato ideal a la implementacion de un servicio de DNS
descentralizado basado en direccionamiento Anycast. De esta manera guifi.net dispondra y

solucionard los principales problemas que se han identificado:

- Cualquier nodo o super-nodo podra correr un servicio de DNS basado en el direccionamiento
Anycast asignado.

- Al igual que se gestiona en la actualidad el enrutamiento y la publicacién de rutas, se
gestionara de la misma manera la autorizacion para publicar direcciones Anycast de este
servicio.

- Se dispondra de un numero determinado de direcciones IP para acceder a los servicios de
DNS de forma distribuida y descentralizada.

- Se podran identificar nodos globales (de manera idéntica a ISC.org con sus F-root servers)
que podran ser ejecutados bien por los sUper-nodos o por entidades profesionales que
pueden garantizar su operacion 24/7, y nodos locales que prestan servicio mediante Anycast
también, pero con un ambito local o mas restringido que generalmente coincidird con sus
usuarios y nodos anexos (peers locales)

- De esta manera el servicio sera resiliente a la particién de la red, por ejemplo, por el fallo de
un enlace troncal que deje una zona aislada por este enlace troncal y pueda esa zona
encontrar nuevas rutas a otros nodos.

- También seré resiliente al fallo de un nodo DNS que automaticamente debe retirar sus rutas
Anycast de la red y de esta manera los usuarios de forma transparente continuaran

accediendo al servicio
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- Mejorara la experiencia de usuario ya que sera el protocolo BGP el que determine el nodo

mas cercano para prestarle el servicio

Por tanto, el modelo de DNS distribuido basado en Anycast debe ser una solucién perfectamente
valida para ser ejecutada sobre la arquitectura de red de guifi.net aportando grandes ventajas,
sencillo de implementar y a muy bajo coste de mantenimiento. Por el contrario, aportard una gran

cantidad de ventajas como se acaba de describir en el parrafo anterior.
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6.Metodologia

Para demostrar la viabilidad del enfoque que se ha presentado, se construird un laboratorio en un
entorno de pruebas virtual proporcionado por la UOC que permita simular un entorno de produccion
real y que ademas nos habilite la ejecucién de las pruebas y casos de uso definidos que lleven a la
demostracion de la viabilidad del objetivo principal que es el despliegue de una red de servidores de

nombre de dominio, DNS, basados en Anycast dentro de la red de Guifi.Net.

El sistema pretende demostrar la mejora en tres aspectos diferentes: disponibilidad o fiabilidad,
mejora de la experiencia de usuario, seguridad.

Para alcanzar estos tres objetivos se ha disefiado una arquitectura de comunicaciones en laboratorio

como la que se muestra en la imagen de la llustraciéon 7

sub-router 2
IP: 10.0.1.0/24
ether4 ."':\\ /:"‘E
iy
8 e
g VM: dns_vm1
%’ IP: 10.0.1.10
IP: 10.0.0.10 é’
sub-router 1 -
NET: 10.0.0.0/2
ether4 r':: \‘::J';
_: h;‘*r‘ i
sub-router 3 VM dns_vm?2
IP: 10.0.2.0/24 IP: 10.0.2.10

llustracién 7 - Arquitectura general del laboratorio

La arquitectura que se ha disefiado pretende dibujar una red global sustentada por tres equipos de
routing Mikrotik.

El primer equipo denominado “sub-router1” es un equipo Mikrotik que tiene dos roles diferentes. El
primer rol es el de equipo de acceso a la red para los clientes de esta simulados, en este caso es la

maquina virtual del laboratorio “clnt_vm3”. EI mecanismo de acceso a la red es equivalente al que
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cualquier ISP ofreceria a sus clientes, bien asignando una direccion IP estatica o via protocolo

DHCP.

Esta maquina virtual “cint_ vm3” simula un ordenador de usuario, el cual no presenta ninguna
caracteristica especial y se configura como tal, una direccion ip perteneciente al rango otorgado por
el proveedor de internet y que pertenece a la subred 10.0.0.0/24. La direccion IP que se le entrega
es la 10.0.0.10. Por dltimo, como puerta de enlace utilizara la direccion IP del router Mikrotik la cual
se ha determinado como la 10.0.0.1.

El segundo rol de este equipo es el de equipo que conecta con dos tedricos ISP que hacen de uplink

y le entregan dos rutas redundantes hacia los servicios de la red Global.

sub-router 2
IP: 10.0.1.0/24

ISP 1

192.1 68.200.9/30

sub-router 1
NET: 10.0.0.0/2

ISP 2

sub-router 3
IP: 10.0.2.0/24

llustracioén 8 - Detalle arquitectura de uplink a ISP 1y 2

Cada uno de los dos interfaces que se muestran en la llustracion 8 enumerados como “ether3” y
“ehter4” simulan un uplink a dos tedricos proveedores de servicios de internet. El sistema de routing
a partir de este punto se configura de manera dindmica utilizando el protocolo BGP. Los routers de
los simulados ISP publicaran sus rutas que seran sincronizadas con el router “sub-router1” pero este

los tratara con diferentes prioridades segin los pesos configurados o longitud de la ruta ofrecida para

llegar al destino.
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Los pesos en las rutas BGP nos permitiran simular una ruta preferida frente a la otra. Esto en el
mundo real se utiliza por diferentes motivos, por ejemplo, por costes, por capacidad de enlace, por
tipo de enlace, etc. En el caso de guifi.net aplicaria el mismo modelo de manera que permitiria
balancear las rutas entre equipos dando prioridad a la que mas capacidad o mas estabilidad porte

en cada momento.

Con esta arquitectura, el trafico originado en el sub-routerl o equipo de usuarios se priorizara hacia
uno de los dos equipos siempre que este se encuentre en servicio. No obstante, debido a la
publicacién de las rutas mediante el protocolo BGP el sub-routerl podra utilizar la ruta alternativa via

el sub-router disponible en el caso de que el router principal se encuentre en fallo.

Adicionalmente existe también una ruta alternativa para el transito de tréafico entre el ISP1 y el ISP2
(en un mundo real podria ocurrir igualmente, pero no es habitual que una ruta de este estilo se le
permita ser utilizada a un cliente final ya que estas tienen un coste para el ISP que el cliente
generalmente no estara pagando). Esta ruta lo que ofrecera a la solucién es un modelo de ruta
alternativa, de manera que si el siguiente paso (next hop) por ejemplo en el caso del ISP2 se
encuentra caido, podra reencaminar trafico por su enlace propio hacia el ISP1 si este le ha publicado

la ruta.

Finalmente, los dos ISP dentro de sus redes asignadas en el laboratorio, 10.0.1.0/24 y 10.0.2.0/24
tienen ejecutandose dos servicios DNS ejecutandose en su red. Estos servicios DNS estan
configurados de manera habitual con una direccién IP asignada y que cualquier usuario con acceso
a la red podria consumir utilizando esta direccién IP. Como parte del objetivo que perseguimos en
este TFM buscamos que estas maquinas en redes diferentes puedan ser alcanzadas mediante un

direccionamiento Anycast que hemos determinado que seré en este caso 10.10.10.10.

Este direccionamiento Anycast asignado a las maquinas DNS en los dos proveedores de internet
permitird a los usuarios llegar indistintamente a cualquiera de los dos nodos, y siempre dependiendo
de su origen. Como hemos descrito previamente la arquitectura de rutas esta basado en el protocolo
BGP que permite la seleccion de estas rutas basado en diferentes valores como son el peso, la
distancia de la ruta, etc. Esto permitira que el usuario llegue preferentemente al servidor DNS mas
cercano o con un menor peso en la ruta de manera habitual consiguiendo siempre la mejor
experiencia ya que los tiempos de respuesta seran los mejores. Sin embargo, si este nodo deja de
prestar servicio por cualquier motivo siempre tendrd las rutas alternativas que se han descrito hacia
el otro ISP permitiendo sin hacer un solo cambio en su configuracion (el servidor DNS configurado
tendra siempre la misma direccion IP: 10.10.10.10) alcanzar el servidor DNS en el segundo ISP a
una mayor distancia de ruta, pero que cumplira el objetivo de entregar el servicio de resolucion de

nombres de dominio.
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El siguiente grafico ilustra el mecanismo de funcionamiento:

) Servidor
sub-router 2
DNS ISP1
IP: 10.0.1.0/24
coard :r::\_.r/:}:
< -
Pt 3
el 3 VM: dns_vm1
VM: cInt_wi IP: 10.0.1.10
IP: 10.0.0.10 AnyCast: 10.10.10.10

sub-router ﬁ
NET: 10.0.0.0/2

192.168.20040/30

Servidor
etherd ""’:'“\:;] DNS ISP2
S
— —
muts secundaia ST-router 3 0 dns_vm2
=== Ruta terciaria IP: 10.0.2.0/24 IP: 10.0.2.10
AnyCast: 10.10.10.10

llustracion 9 - Rutas AnyCast hacia DNS

Como se puede ver en la llustracion 9 existen tres rutas viables dentro de la nube BGP de los dos
proveedores ISP que prestan servicio al router de nuestro ISP. Siguiendo la configuracion y las
preferencias definidas en el laboratorio se establece un camino preferido hacia nuestro ISP de
cabecera que en este caso es el ISP2 (ruta puntead con color verde). Mientras el servicio de DNS
se encuentre disponible y funcionando en este ISP y sea alcanzable se utilizara esta ruta, y todas

las consultas seran enviadas a este servidor.

En este primer escenario podrian ocurrir diferentes situaciones, perdida del enlace con el ISP2, caida
del servidor que presta el servicio de DNS, o incluso fallo del servicio de DNS, aunque la maquina
siga estando activa. En el caso de pérdida de conectividad con el ISP2, el protocolo BGP debera ser
capaz de ver que existe una ruta alternativa via el ISP1 enviando la consulta hacia el servicio DNS

configurado como Anycast y llegar asi al servidor que presta servicio en el ISP1. Este camino se

muestra con la linea de color naranja.

Por dltimo, podria darse el fallo del enlace con la maquina que presta el servicio, el fallo de la
méaquina, o simplemente que el servicio de DNS BIND se encuentra en mantenimiento y por tanto
offline. En este caso existe una ruta alternativa que se ilustra en la imagen con la linea roja,
permitiendo que, aunque los paquetes por defecto son enviados a nuestro ISP de cabecera (ISP2)
este mediante el protocolo BGP vera que la ruta disponible hacia el destino Anycast esta siguiendo

el camino de color rojo ya que el habitual (color verde) en este momento no esta disponible.
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Aqui surge una situacion interesante respecto a la configuracién de la publicaciéon de rutas en el
protocolo BGP. La publicacion se realiza en la capa de red de los diferentes dispositivos, en el caso
de los servidores DNS estos también publicaran sus direcciones Anycast sobre el protocolo Anycast,
pero es un servicio que nada tiene que ver con el servicio de DNS BIND9. De esta manera se puede
dar la situacion que el servicio de DNS se encuentre off-line por un fallo o un mantenimiento, pero el
servicio de rutas BGP no es consciente de esta situacion, por lo que, aunque el servicio no esta
disponible el sistema de routing seguirian envidndonos consultas que obviamente fallaran. Esto nos
obligard a implementar un mecanismo dentro de los servidores DNS que validen que el servicio se
esta prestando y que en caso de fallo de este deje de publicar la ruta Anycast configurada. Este es
uno de los principales problemas de este modelo y es que los tiempos de convergencia ante un fallo
0 un mantenimiento de un nodo pueden llegar a ser altos (varios minutos) hasta que la nueva
configuracién de rutas se propague.

6.1 Casos deuso

Con estas configuraciones construidas en el laboratorio tenemos los elementos necesarios para
probar los diferentes casos de uso que nos permitiran la validacién de esta aproximacion para utilizar
el modelo Anycast sobre un servicio critico como es DNS.

6.1.1 Disponibilidad

Por disponibilidad o fiabilidad entendemos la capacidad de continuar prestando un servicio al usuario
consumidor en cualquier circunstancia. Estas circunstancias pueden incluir el corte de una zona de
la red (perdida de un enlace, una ruta, o fallo de equipamiento de Hardware), fallo de un host que
presta el servicio, o simplemente un mantenimiento del nodo o el software que presta el servicio de

DNS en el nodo en el que el usuario esta consumiendo el servicio en ese momento.
Es requisito que el laboratorio que vamos a desplegar permita simular estas situaciones:

- Perdida de una zona de la red. ExistirA una arquitectura de red, de manera que
deshabilitando uno de sus elementos todo el conjunto de esta zona quede totalmente
desconectado de la red principal.

- Simular el fallo de una maquina virtual que por diferentes motivos esta indisponible.

- Disponer de dos servidores DNS en diferentes zonas o proveedores de internet simulados
con los mismos direccionamientos Anycast. De esta manera ser podra suspender el servicio

de DNS Bind y simular un fallo de servicio.
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6.1.2 Mejora de la experiencia de usuario

El laboratorio debe permitir simular la mejor experiencia de usuario basada en el protocolo de
enrutamiento utilizado, BGP en este caso. Esta experiencia de usuario estara preconfigurada a

través de sus atributos.

Los atributos de configuracién BGP determinaran las rutas a seguir ya que para un Unico destino
existiran diferentes caminos (hasta tres se han definido en el laboratorio del presente TFM) pero
necesitamos ordenar el uso de estos caminos al menos en nuestra zona de influencia. Este orden
para determinar que ruta se utiliza preferentemente se hard mediante el uso de atributos BGP, de
manera que la seleccién de las rutas sera algo que realizard posteriormente el protocolo, pero con

un comportamiento que hemos predefinido y que validaremos dentro de este caso de uso.
6.1.3 Seguridad

La seguridad sera un elemento clave dentro de la arquitectura de routing que se despliegue. El
modelo de Anycast propone que, en diferentes localizaciones, segmentos de RED, se publiquen
rutas de sistemas que generalmente pueden no ser gestionadas por el propio ISP, e incluso con
direccionamientos que pertenecen a un AS que no es gestionado por este ISP. Por este motivo es
importante analizar las implicaciones de seguridad que tiene permitir a un tercero dentro de lared y
los AS gestionados por el ISP que pueden tener y como evitar que inyecten rutas o direccionamientos

no permitidos en la red y por tanto generar un riesgo innecesario.
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6.2 Configuracion del laboratorio

Sobre un entorno virtual se han desplegado un total de 6 maquinas que corren o emulan diferentes
versiones de software. De estas 6 maquinas virtuales, 3 corresponden a el software RouterOS de
Mikrotik en su version 6.40.5 y las otras 3 se dividen en una maquina que simula al usuario, y dos

maquinas que simulan ser los servidores DNS de cada uno de los dos ISP descritos.

Para la gestion de las diferentes maquinas virtuales se ha creado una red de acceso conectada a la
primera interfaz de red de todas ellas (las maquinas virtuales basadas en Linux ethO/ens19 y las

maéguinas con RouterOS en la interfaz etherl).

Red de Gestién: 192.168.5.0/24
Red de acceso: 10.0.0.0/24
Red de ISP 1: 10.0.1.0/24
Red de ISP 2:10.0.2.0/24

Transit Network I5P1-I|P2: 10.0.2.0/24

. “

. Y

o

fo K e,
ngg hgg el - W W
A Pt A AN e
~aLe ~aLe oL
VM: clnt_vm3 VM: dns_vm1 VM: dns_vm2 sub-router 1 sub-router 2 sub-router 3
IP Gestidn: 192.168.5.2 IP Gestion: 192.168.5.6  IP Gestién: 192.168.5.7 IP Gestién: 192.168.5.2 IP Gestidn: 192.168.5.4 IP Gestion: 192.168.5.5
IP: 10.0.0.10 1P:10.0.1.10 IP: 10.0.2.10 IP: 10.0.0.1/24 IP: 10.0.1.0/24 IP: 10.0.2.0/24

llustracion 10 - Detalle direccionamiento de gestion

Esta red de gestion esté sobre la red 192.168.5.0/24. Como se puede ver en la llustracion 10 todos
los elementos disponen de una direccion IP correspondiente a este rango que sera la que se utilice
siempre para el acceso a ellos (color amarillo). La red funciona como una red local sin puerta de
enlace alguna y siempre se debera acceder a ella desde la maquina de salto que sera “cint_vm3”.
De esta manera se garantiza que cualquier configuracién sobre otras interfaces, puertas de enlace,

etc. No afecta a la gestién incluso en el caso de cometer un error.

Se han definido otras 5 redes adicionales, aunque en la imagen solo se pueden ver 4 redes
adicionales. La quinta red que no se muestra es la red que permitird que los routers puedan hablar

entre si y negociar el protocolo BGP. Para esto se ha utilizado un rango particular: 192.168.200.x/30.

La negociacion BGP se realizara utilizando una interfaz exclusiva que conecta los routers entre si y
gue en un mundo real seria el enlace uplink/downlink entre ellos. Este gestiona la comunicacion BGP

entre ellos utilizando direccionamientos de la subred 192.168.200.x/30 que asigna Unicamente dos
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IPs utilizables, una para cada uno de los dos equipos. El direccionamiento se ha distribuido de la

siguiente manera:

Router 1 Interfaz IP Router 1 Interfaz Router 2 IP Router 2
sub-routerl | ether3 192.168.200.1/30 = ether2 sub-router2 192.168.200.2/30
sub-routerl = ether4 192.168.200.5/30 = ether2 sub-router3 192.168.200.6/30
sub-router2 = ether3 192.168.200.9/30 = ether3 sub-router3 192.168.200.10/30

Tabla 1 - Direccionamiento BGP

Este direccionamiento sera el que permita a los equipos de routing en capa 3 tener prefijado la
manera de comunicarse entre ellos y poder negociar toda la informacién necesaria para establecer
la seguridad, prioridad, y rutas en forma de AS que cada uno de los routers conoce y es capaz de

enrutar. Esta red solo se usa para la comunicacion entre cada uno de los equipos de routing.

Los equipos sub-router2 y sub-router3 representan también los mecanismos de acceso a la red a
través de una de sus interfaces (ether4). Estas redes en ambos casos se les ha asignado lo que en
el mundo real seria un direccionamiento publico, pero aqui al ser un laboratorio se utilizan las redes
10.0.1.0/24 y 10.0.2.1. Estas dos redes seran las que los equipos de routing a través del protocolo

BGP anunciardn como su propio AS que son capaces de enrutar a sus routers vecinos.

Los dos ISP que a través de su interface ether4 publican su red de servicio (10.0.1/24 y 10.0.2/24) a
sus clientes, en este caso los servidores DNS en las maquinas virtuales dns_vm1y dns_vm2 ademas
de sus propias redes anunciadas como parte de su AS, también van a admitir otro proveedor de
rutas que esta en los propios servidores ya que estos para poder funcionar como un sistema Anycast
publicaran utilizando el protocolo BGP su direccion Anycast que en este caso hemos decidido que

sea la 10.10.10.10 con su propio AS.

Para ello las dos méquinas virtuales deben disponer de esta capacidad de utilizar el protocolo de
routing BGP. En el caso del laboratorio hemos elegido la suite de Quagga en su Ultima version
disponible en los repositorios de Ubuntu: 0.99.24.1. Quagga ofrece una integraciéon nativa con el
modelo de routing de Linux, es totalmente compatible con las versiones de sistema operativo Ubuntu
utilizadas en el laboratorio, es opensource y gratuito para las pruebas que realizaremos y muy
sencillo de configurar lo que alinea con la filosofia de construir un producto minimo viable y que

demuestre el funcionamiento.
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Por ultimo, para completar el laboratorio, se han instalado en las maquinas virtuales: dns_vm1 y
dns_vm2 dos servidores bind9 versién BIND 9.10.3-P4-Ubuntu desde el repositorio de Ubuntu. Estos
servidores se han configurado con nombres de host diferentes para en la fase de pruebas poder
determinar cual de ellos esta contestando, la llustraciéon 11 muestra en el ejemplo como en este caso

es el servidor dns_vm?2 el que esta respondiendo:

llustracion 11 - consulta dig a un servidor DNS via AnyCast

6.3 Plan de pruebas

Para alcanzar y validar los objetivos que hemos marcado como parte de este TFM vamos a definir
un plan de pruebas y su ejecucién que buscan demostrar la viabilidad técnica de poner en produccion
un modelo como el ya descrito en el marco te6rico que cumple con los casos de uso descritos en el

presente apartado. A continuacién, describimos técnicamente las pruebas y los resultados de estas.
6.3.1 Prueba Anycast

Configuraremos los dos servidores con el direccionamiento Anycast 10.10.10.10 y se validara que el
servidor DNS que se ejecuta en nuestro proveedor preferido (ISP2 en nuestro caso) contesta a las

consultas que se le hacen desde el equipo que simula ser el equipo de usuario.

En primer lugar, podemos ver en las imagenes siguientes la configuracion de las dos maquinas que

prestan servicio de DNS en cada uno de los dos ISP:
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dns_vm1 dns_vm2

llustracién 12 - Configuracion IP servidores DNS

En la llustracién 12 se puede ver la configuracién local de cada uno de los dos servidores DNS (IPs
10.0.1.10 y 10.0.2.10) entregadas por su proveedor ISP, pero también podemos ver en la parte

inferior la configuracion de la direccién IP Anycast que hemos elegido: 10.10.10.10.

La maquina dns_vmz2 es la que presta servicio de DNS con Bind9 en el ISP2, al ser este el ISP
preferido cuando hagamos cualquier consulta DNS contra el DNS 10.10.10.10 debe ser este el que

conteste, en la siguiente ilustracién asi se ve:
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llustracién 13 - Consulta DNS AnyCast en estado normal / Traceroute hacia el DNS

En la llustracién 13 se puede ver como se realiza la consulta a la direccién 10.10.10.10 de tipo
Anycast la cual es respondida desde el servidor dns_vmz2 ya que es el que desde un punto de vista
de rutas y segun el criterio del sub-routerl que es la puerta de enlace predeterminada el ISP2 es el

mas optimo, y ademas esta publicando una ruta hacia el destino 10.10.10.10 via el ISP2.

Con esta prueba se determina el caso de uso en el que el usuario con una direccién Unica accede al

servicio que presta su ISP principal, con una mejor latencia.
6.3.2 Prueba caida del servicio del ISP2

Para probar la caida del servicio del ISP2 lo que haremos sera cortar la interface que une nuestro
ISP con el ISP2 de manera que el plan de rutas (o como se anuncian en BGP) deberia ver un camino
alternativo por el ISP1 y sin que el usuario tenga que cambiar nada en su configuracion, es decir
manteniendo el servidor DNS 10.10.10.10 seguiria teniendo servicio. La siguiente imagen ilustra el

escenario:
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llustracion 15 - Caida del enlace del ISP2

Esta caida la simularemos deshabilitando la interfaz ether2 del sub-router3.

LIMTU MAX-L2

llustracion 14 - Deshabilitacion de la interfaz ether2 del sub-router3

En la llustracién 14 se puede ver como se ha deshabilitado la interfaz ether2 que corta el acceso del
sub-routerl hacia el ISP2, tras unos segundos de convergencia de las rutas BGP se puede ver como

el usuario (clnt_vm3) sigue una nueva ruta hacia el servidor DNS 10.10.10.10 por el ISP1 (sub-

router2)

llustracion 16 - Ruta hacia DNS con ISP2 en fallo

Como se ve en la ilustracion se sigue llegando a la direccion del servicio de DNS, pero por otro

camino, en este caso el ISP1, comprobemos ahora que el servidor DNS que esta contestando es el

del ISP1:
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llustracion 17 - Consulta al DNS con ISP2 en fallo

Como se observa en la respuesta del campo “id.server” el servidor que esta contestando es el

“dns_vm1” que corresponde al ISP1.

Por tanto, podemos concluir que estamos agregando resiliencia al modelo ya que ante el fallo de un
enlace en el laboratorio hemos seguido prestando servicio sin que el usuario se diera cuenta o tuviera
que cambiar ningun tipo de configuracion. Es importante destacar de cara a un futuro modelo de
implementacion en guifi.net que la redundancia tiene que venir no solo por el servicio de DNS si no

por los enlaces de comunicaciones ya que deben existir multiples rutas hacia los diferentes destinos.
6.3.3 Fallo de un servidor DNS

Otra situacién que se puede dar es que en la capa de red esté operando sin ningun tipo de problema
pero que uno de los servidores DNS haya fallado por algin motivo, o que simplemente se encuentre
en mantenimiento y no esté prestando servicio (maquina apagada, reiniciada, servidor DNS Bind9
caido, etc.). Para simular este fallo lo que vamos a hacer son dos tareas diferentes, una primera en

la que deshabilitaremos el interfaz de la maquina dns_vm2 ya que esta es la que en condiciones
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normales de red presta servicio. Deshabilitando este interfaz el protocolo BGP deberia darse cuenta

de que ha perdido el enlace y eliminar esa ruta.

d C - ct, i
DST-ADDEESS o DISTANC

=]

[ Y S PR VR S
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i

llustracion 18 - Tabla de rutas ISP2 en condiciones normales

En la llustracion 18 podemos ver como en condiciones normales tiene una ruta hacia el sistema
10.10.10.10 de tipo dinamico y BGP activo, ademas esta esta en su red como ISP2 que es la

10.0.2.0/24. Cuando paramos el servicio BGP en la maquina dns_vm2 para simular un fallo:

de [monitor]

llustracién 19 - Parada del servicio BGP en la maquina dns_vm2

Esta parada tiene un reflejo en la tabla de rutas que recibe el router principal del ISP2 y que dejara

por tanto de anunciar la ruta y de ser capaz de gestionarla:
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llustracion 20 - Cambio de la tabla de rutas tras fallo del DNS del ISP2

Se puede ver la evolucién de la tabla de rutas en el sub-router-2 (parte inferior de la llustracién 20)
en la que la ruta hacia la direccién Anycast 10.10.10.10 ha desaparecido. Sin embargo, si vamos al
ordenador del usuario y se comprueba la consulta del servidor DNS (traceroute y dig) se puede ver
como el sub-router-1 de nuestro ISP nos envia por el equipo que conoce donde hay un servidor
10.10.10.10 y como la contestacién al comando dig la hace el servidor DNS del ISP1 a pesar de la

puerta de enlace ser la del ISP2 ya que todo el servicio restante sigue funcionando.

llustracion 21 - Consulta DNS en fallo del dns_vm2
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En la llustracién 21 se comprueba como el comando traceroute viaja por el ISP1 ya que el router de
nuestro ISP ha decidido en base a sus rutas que el mejor camino en ese momento hacia el equipo
10.10.10.10 es via el ISP1 ya que el ISP2 no esta presentando esta ruta. EI comando dig muestra
claramente como el servicio que esta contestando a las peticiones en este caso es el que esta

residente en el ISP1.

De esta manera se comprueba la resiliencia de la plataforma ante un fallo en uno de los dos nodos
de DNS. Solo hay que tener en cuenta que en el caso de fallo del servicio BIND el protocolo BGP
sigue funcionando y seguiria publicando la ruta, por este motivo es necesario disponer de un
mecanismo de validacién del servicio BIND que en caso de fallo elimine la publicacién de la ruta
hasta que este servicio vuelva a estar operativo. En este caso esto se ha conseguido mediante un
script que hace esta comprobacion cada minuto, esto efectivamente puede provocar problemas ya
que durante un tiempo (al menos 1 minuto mas el tiempo de convergencia de las rutas BGP) el

servicio puede parecer que se esta prestando, pero en realidad se encuentra en fallo.

Pagina 38 de 64



U Universitat
((l)b(c:rttal N TFM — Redes abiertas
Ehataliiya Juan Enrique Gomez Pérez

7.Conclusiones

El objetivo principal de este TFM era implementar en un laboratorio con caracteristicas similares a la
red guifi.net sobre todo en la arquitectura de red basada en hardware Mikrotik y comprobar su
viabilidad. Durante este TFM se ha descrito el proceso de construccion del laboratorio simulando tres
redes diferentes, conectadas y enrutadas mediante protocolo BGP en alta disponibilidad con
diferentes caminos redundantes, permitiendo asi situaciones como priorizar el trafico, o continuar

prestando servicio en caso de particion de la red por el fallo de un equipo o la pérdida de un enlace.

El laboratorio ha trabajado con hardware emulado de Mikrotik que es el que utiliza el core de red de
guifi.net. Este estaba configurado con la versién 6.40.5 del afio 2017, el cual ofrece un soporte

bastante completo al protocolo de enrutamiento BGP.

Este laboratorio ha permitido demostrar como la configuracién desde un punto de vista técnico de
un servicio DNS Anycast funcionaba de manera excelente. Los usuarios disponian de un servicio de
DNS completamente disponible a través de esta direccidn Anycast. Este servicio ademas es
resistente a diferentes fallos: corte de una zona completa de la red, fallo de una interfaz, caida del
propio servicio Bind de resoluciéon de nombres. Y no solo esto, si no que la utilizacién del protocolo
BGP para elegir el destino més adecuado, le ofrece al usuario una mejor experiencia de usuario ya
que BGP siempre le encaminara al nodo mas cercano consiguiendo siempre asi una mejor latencia

para el servicio.

Por tanto, concluimos que la aproximacion de desplegar un servicio Anycast con dos direcciones
bien conocidas dentro de guifi.net para prestar servicio de DNS a los usuarios es totalmente factible,
tanto por el equipamiento utilizado, asi como los protocolos que se usan para el enrutamiento de

trafico. Esta aproximacion resolvera los principales retos que se han identificado como objetivos:

- Analizar la viabilidad utilizando equipamiento de Mikrotik. El laboratorio se ha construido
sobre el mismo equipamiento con versiones de software equivalentes.

- Construir un modelo de alta disponibilidad integrado entre el protocolo de enrutamiento y el
servicio de DNS. Se ha construido un pequefio script que en producciéon podra sofisticarse
que hace esta integracion entre el servicio DNS basado en BIND9 vy el protocolo BGP que
en caso de fallo dejara de anunciar la ruta de este nodo y su direccion Anycast.

- Guifi es un excelente candidato por su arquitectura e idiosincrasia para consumir un servicio
Anycast de DNS. Si es cierto que al igual que ahora existe un mecanismo para afiadir al
protocolo de enrutamiento nuevos nodos o suUper-nodos de red, se debera habilitar uno
similar para el servicio de DNS Anycast basado en las dos direcciones IP que se

establezcan.
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Con estas conclusiones, se recomienda la discusion para la inclusién de este nuevo servicio dentro
de la red guifi.net y que un grupo de trabajo se encargue de incorporar al sistema la incorporacion

de un nuevo tipo de super-nodo que prestara el servicio de DNS basado en Anycast.
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9.Anexos

9.1 Configuracion del equipamiento

En este capitulo mostramos en detalle la configuracion de todo el equipamiento del laboratorio que
se ha utilizado para el presente trabajo y la construccion de un modelo que permita validar

técnicamente la viabilidad de los objetivos marcados.
9.1.1 Configuracién equipo cint_vm3

Este equipo tiene la mision de ser la maquina de salto que entrega la UOC para la realizacion de
todas las tareas. Esta maquina solo es accesible tras conectar a la plataforma via un cliente de

OpenVPN. La configuracion de red que tiene la maquina por defecto es la siguiente:

llustracién 22 - Configuracién de red clnt_vm3
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La imagen muestra el direccionamiento configurado de manera estandar, y marcado en un cuadro

verde el configurado como parte de la construccion de este laboratorio:

- Lainterfaz ens18 es el que conecta con la red de la UOC y que via OpenVPN permite el
acceso remoto al laboratorio. Este es la Unica interface que es directamente accesible desde
la VPN, el resto de las maquinas se accederan una vez dentro de esta maquina.

- La Interfaz ens19 es la que pertenece a lo que hemos denominado red de gestiéon del
laboratorio. Como se describe en la metodologia la red 192.168.5.0/24 esta conectada a una
red de gestidn que ven todos los dispositivos del laboratorio.

- La interfaz ens20 es la que se ha configurado como parte de este laboratorio y esta
conectada directamente al router de lo que hemos denominado el ISP de servicio con la

direccion IP asignada por el ISP que en este caso hemos simulado con la IP 10.0.0.10

En la entrega del laboratorio la puerta de enlace por defecto nos encontramos con la siguiente (tabla

de rutas):

llustracién 23 - Tabla de rutas para clnt_vm3

Esta tabla de rutas presenta un problema para el laboratorio que no se conocid previo a su definicién
y corresponde a la entrada nimero 3 que se puede ver en la tabla de rutas de la llustracion 23. Esta
define una red 10.0.0.0/16 conectada al interfaz ens18 lo que suponia que el direccionamiento que
se habia definido para nuestro laboratorio también basado en la red 10 no era viable. Por este motivo
se han afiadido rutas estaticas para las redes 10.0.1.0/24, 10.0.2.0/24 y 10.10.10.10/32 hacia el
Gateway 10.0.0.1 que es el uplink del ISP que se esta simulando. De esta manera el routing del
kernel Linux al ser rutas mas especificas que la primera elige este path para enviar el trafico y no es

enviado al interfaz ens18.

Este equipo como se ha explicado ya simula el puesto de trabajo de un usuario que utiliza los
servicios de DNS de este laboratorio, y ademas actlla como maquina de salto o bastion para acceder
al resto de elementos que componen el laboratorio utilizando siempre la red 192.168.5.0/24 de

gestion.
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9.1.2 Configuracién equipos dns_vmly dns _vm2
Se describe de manera conjunta ambas maquinas debido a la similitud de su configuracion, los
Unicos cambios existentes son respecto al direccionamiento IP de cada una de ellas.

Se trata de una maquina virtual con el sistema operativo Ubuntu 16.04.4TLS que actuard como
servidor DNS mediante el software BIND9 y utilizara para publicar rutas BGP el software de Quagga
en su version 0.99.4.

La configuracion inicial de las maquinas se muestra en las siguientes imagenes:

- En primer lugar, las maquinas virtuales se han configurado en base al archivo

letc/network/interfaces. Se muestra el archivo de forma ilustrativa de una de las dos

magquinas con AnyCast, el resto de las maquinas son similares.

llustracion 24 - Configuracion "interfaces" en maquinas AnyCast

- Lallustracion 24 muestra las diferentes configuraciones para el laboratorio. La interfaz ens19
como se ha explicado pertenece a la red de gestién, y es la que tiene una puerta de enlace
por defecto para disponer de acceso a los servicios de internet, asi como servidores DNS

publicos que prestan servicio a la propia maquina. La interfaz ens20 se configura como el
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que presta servicio al laboratorio, perteneciente a la red 10. Se fuerza la ruta de las redes
de tipo 10.x.x.X necesarias por este interfaz para que el laboratorio pueda funcionar.
Finalmente, la interfaz Anycast se configura sobre uno de los interfaces de loopback para
evitar duplicidades de direcciones IP en la RED.

- Elresultado de la configuracion se puede ver a continuacion en la llustracion 25.

dns_vm1l dns_vm2

255.0

llustracién 25 - Configuracion IP dns_vm1y dns_vm2

- Elinterfaz ens19 esta conectado en ambos casos a la red de gestion con las IPs 192.168.5.6
y 7 respectivamente en una mascara de red /24

- Se ha configurado como parte de este laboratorio el interfaz ens20 en ambos casos, para
conectar las maquinas dns vml y dns vm2 a sus correspondientes ISP1 y 2
respectivamente con las direcciones estaticas 10.0.1.10 y 10.0.2.10.

- Se hacreado una direccion de red local con interface lo:0 que mantiene la direccion que sera
el Anycast en los dos servidores con la IP 10.10.10.10. Esto es necesario para que esta
direccion no sea visible en ningun interfaz y evitar asi la deteccion de direcciones IP
duplicadas. El protocolo de enrutamiento se encargara posteriormente de traer los paquetes
a esta maquina y esta localmente los enrutara desde la interfaz por la que lleguen (ens20) a

la interfaz de destino con la direccion Anycast (100:0)
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llustracién 26 - Tabla de rutas de dns_vm2

La imagen superior (llustracién 26) muestra la configuracion de las rutas en este servidor DNS
(dns_vm2). Se puede observar como la puerta de enlace determinada es via red de gestion ya que
es la Unica puerta de enlace que permite conectividad hacia Internet real y habilita la descarga del
software necesario para este laboratorio (quagga y bind). El resto de las rutas hacia las redes a las
que no pertenece la maquina han sido forzadas mediante rutas estaticas hacia la IP del equipo de
uplink direccién 10.0.2.1 en el caso de esta maquina, 0 10.0.1.1 en el caso de la dns_vm1 como se

ve en la llustracion 27.

llustracién 27 - Tabla de rutas de dns_vm1

El sistema ademas de las configuraciones de red ya vistas, necesita gestionar el servicio de Anycast
para poder anunciar el direccionamiento IP perteneciente a esta red, 10.10.10.10. Como ya se ha
descrito en el presente documento de TFM se ha decidido utilizar el software de Quagga que ademas
de estar disponible de manera opensource nos habilita el uso de multitud de protocolos, pero nos
interesa especialmente el protocolo de enrutamiento BGP que de manera nativa no encontramos en
la distribucion del kernel de Ubuntu desplegado. Para ello simplemente utilizamos el repositorio de

Ubuntu para instalar via apt-get el software:

sudo apt-get install quagga

Este nos instala todos los paquetes necesarios, asi como archivos de configuracién de ejemplo que
utilizaremos para la construccién del laboratorio. Los archivos que se utilizan y sus configuraciones

se muestra a continuacion:
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llustracion 29 - Archivos de configuracion Quagga

El primer archivo que no se ha modificado sobre el ejemplo que se adjunta con la distribucién es el

siguiente:

If this option
the config via

H o e e

vtysh enable=yes
zebra options="
bgpd options="

ospfd options="
ospf6d options="
ripd options="

ripngd options="

Check /etc/pam.

is set the /etc/init.d/quagga script automatically loads
"vtysh -b" when the servers are started.
d/quagga if you intend to use "vtysh"!

--daemon
--daemon
--daemon
--daemon
--daemon
--daemon
--daemon

127.0.
127.0.
127.0.
HENR
127.0.0.1"
HENR
127.0.0.1"

isisd options="
babeld options="
#

--daemon 127.0.0.1"
Please note that watchquagga options is an array and not a string so that
quotes can be used.

The list of daemons to watch is automatically generated by the init script
from daemons.conf and appended to the watchquagga options.
Example:

"—r" '/sbin/service restart'

-k '/sbin/service %s stop')

watchquagga options=("-Adz"

'/sbin/service %s start'
watchquagga enable=yes
watchquagga options=(--daemon)

llustracién 28 - Configuracion principal Qagga

En segundo lugar,

se edita y modifica el fichero daemons con objeto de indicar que

protocolos/demonios de servicio vamos a habilitar, en este caso habilitamos zebra y el protocolo

BGP.
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This file tells the quagga package which daemons to start.

Entries are in the format: <daemon>=(yes|no|priority)
0, "no" = disabled
1, "yes" = highest priority
2 .. 10 = lower priorities

Read /usr/share/doc/quagga/README.Debian for details.

Sample configurations for these daemons can be found in
/usr/share/doc/quagga/examples/.

ATTENTION:

When activation a daemon at the first time, a config file, even if it is
empty, has to be present *and* be owned by the user and group "quagga", else
the daemon will not be started by /etc/init.d/quagga. The permissions should
be u=rw,g=r,o=.

When using "vtysh" such a config file is also needed. It should be owned by
group "quaggavty" and set to ug=rw,o= though. Check /etc/pam.d/quagga, too.

The watchquagga daemon is always started. Per default in monitoring-only but
that can be changed via /etc/quagga/debian.conf.

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

zebra=1
bgpd=2
ospfd=no
ospf6d=no
ripd=no
ripngd=no
isisd=no
babeld=no

llustracién 30 - Configuracion de demonios en Quagga

El siguiente archivo que se revisara es el archivo zebra.conf, el cual es responsable de la gestion
de routing estético y del interfaz con el kernel:
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—-*- zebra -*-
zebra sample configuration file

$Id: zebra.conf.sample,v 1.1 2002/12/13 20:15:30 paul Exp $

hostname dns vml
password zebra

enable password zebra
|

Interface's description.

interface ensl9
ip address 192.168.5.6/24

interface ens20
ip address 10.0.1.10/24

interface lo

linterface 1lo

! description test of desc.
|

'interface sit0

! multicast

Static default route sample.

!ip route 0.0.0.0/0 203.181.89.241
!

line vty
log file /var/log/quagga/zebra.log

llustracién 31 - Configuracion en Quagga del demonio zebra

En el archivo se puede apreciar la configuracion de las dos interfaces principales, y como se identifica
el nombre de la maquina. También se configuran por defecto parametros de seguridad como la clave

de gestién.

Por ultimo, la configuracién del fichero clave que es responsable de la interlocuciéon BGP con el uplink
que presta servicio (sub-router-2 o0 3) y que se encargara de publicar la direcciébn Anycast hacia este

peer.
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—_k = bgp —_k =
BGPd sample configuratin file

$Id: bgpd.conf.sample,v 1.1 2002/12/13 20:15:29 paul Exp $

hostname dns vml

password zebra

'enable password please-set-at-here

!

!bgp mulitple-instance

!

router bgp 11

bgp router-id 10.0.1.10

network 10.10.10.10/32

timers bgp 4 16

neighbor 10.0.1.1 remote-as 11

neighbor 10.0.1.1 next-hop-self

neighbor 10.0.1.1 prefix-list DEFAULT in
neighbor 10.0.1.1 prefix-list ANYCAST out

ip prefix-list ANYCAST seq 5 permit 10.10.10.10/32
ip prefix-list DEFAULT seq 5 permit 0.0.0.0/0

line vty

! access-list all permit any
|

!route-map set-nexthop permit 10
! match ip address all

! set ip next-hop 10.0.0.1
|

'log file /var/log/quagga/bgpd.log
|

log stdout

llustracién 32 - Configuracion en Quagga del protocolo BGP

Como se puede ver se utiliza en primer lugar la contrasefia de seguridad definida previamente para
evitar accesos no autorizados mediante la palabra clave “password”. También se identifica la
maquina en que se esta ejecutando este demonio de protocolo BGP como dns_vml en esta

ilustracion o como dns_vm2 en la segunda.

El archivo configura en primer lugar el peer BGP al que conecta, en este caso define el AS11 que es

el grupo en el que publica su direccionamiento.

En segundo lugar, identifica la direccion del peer con el que va a intercambiar informacion BGP que
se trata en el ejemplo del ISP1 en la direccion 10.0.1.10 y a continuacion identifica la red que publica

como enrutable hacia el mismo que corresponde a la direccién IP Anycast 10.10.10.10/32
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A continuacién, definimos los tiempos de “keep-alive” y “holdtime” que definen el tiempo maximo

*9

entre envios de mensajes BGP tipo “hello-*” mensajes y el holdtime define cuanto tiempo dura sin
recibir un keep-alive. Esto tendra impacto directo en el tiempo de convergencia de las rutas en caso

de fallos.

Por dltimo, se definen de nuestro peer (neighbor) los permisos que se le admiten, en este caso se
permite que publique el AS11, recibir cualquier ruta, y exportar la lista ANYCAST que corresponde a
la direccion 10.10.10.10.

Por ultimo, la instalacién del software de gestion de dominio BIND9. Igual que el software previo se

utiliza el repositorio de paquete de Ubuntu para su instalacion:

sudo apt-get install bind9

Una vez instalado el software de dns bind, se realiza sobre el directorio /etc/bind la configuracion
minima imprescindible para que arranque el servicio de DNS y que este sea facilmente identificable
si pertenece a dns_vml o a dns_vm2. Para ello se modifica y afiade una parte del fichero
letc/bind/named.conf.options, quedando este de la siguiente manera. Cabe destacar que las

modificaciones se realizan en solo 6 lineas como se muestra en el siguiente cuadro:

version "none of your business";
server-id "dns_ vm2";
listen-on port 53 { 10.10.10.10;1};

allow-query { any; };
recursion yes;
hostname "dns vm2";

llustracién 33 - Configuracién especifica de BIND9
Estas modificaciones estan orientadas a:

- ldentificar el nombre del servidor, en el ejemplo dns_vm2
- Ensegundo lugar, a que el servidor escuche en la direccién Anycast 10.10.10.10 en el puerto
estandar

- Por dltimo, a admitir consultas DNS desde cualquier origen y de manera recursiva

A continuacion, se muestra el archivo completo.
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options {
directory "/var/cache/bind";

If there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {
0.0.0.0;

}i

version "none of your business";
server—-id "dns vm2";

listen-on port 53 { 10.10.10.10;};
allow-query { any; 1},
recursion yes;

hostname "dns vm2";

//

// If BIND logs error messages about the root key being expired,

// you will need to update your keys. See https://www.isc.org/bind-keys
//
dnssec-validation auto;

auth-nxdomain no; # conform to RFC1035
listen-on-v6 { any; };

}i

logging {
channel my syslog
syslog daemon;
severity info;
}i
channel named log {
file "/var/log/named/named.log" versions 5 size 1m;
severity info;
print-category yes;
print-severity yes;
print-time yes;
}i
channel query log ({
file "/var/log/named/query.log" versions 5 size 1m;
severity info;
print-category yes;
print-severity yes;
print-time yes;
}i
category default { named log; };
category xfer-out { my syslog; named log; };
category queries { query log; };

i
llustracidn 34 - Configuracion named.conf.options completa
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La ultima modificaciéon que se ha realizado en el equipo es la creacién de un script que se ocupa de
validar el correcto funcionamiento. Para ello hemos creado un simple script que consulta al DNS
local a través de su IP Anycast cada minuto. En caso de no contestar parara los servicios de routing
de BGP para dejar de anunciar su disponibilidad en la red. A continuacién, se muestra el script que
se ha creado.

#!/bin/bash

DNSUP="/usr/bin/dig @10.10.10.10 localhost. A +short’
if [ "$DNSUP" != "127.0.0.1" 1;

then

echo "DNS KO"

if [ ! -f /tmp/dns has failed ]; then
/etc/init.d/quagga stop
/usr/bin/touch /tmp/dns has failed

fi
else
if [ -f /tmp/dns has failed 1;
then
echo "Restarting BGPd...";
/bin/rm -f /tmp/dns_has failed
/etc/init.d/quagga start

echo "DNS OK"

llustracién 35 - Script de salud del servicio BIND

El script es extremadamente sencillo pero efectivo, consulta al servidor simplemente por el registro
localhost de tipo A y espera que le conteste con la direccion 127.0.0.1. Si no contesta u obtiene
cualquier otra respuesta entonces determina que el servicio de DNS esta KO y para el servicio de
BGP del que forma parte en el paquete Quagga, genera un semaforo indicando que el DNS ha
fallado. Este semaforo servird después para iniciar el servicio de BGP tras un fallo ya que si no en la

sentencia cada vez que el sistema estuviera OK intentaria levantar el protocolo automaticamente.

9.1.3 Configuracion routers Mikrotik

Los routers Mikrotik ha sido la parte mas compleja de definir y configurar ya que es el que mas
elementos de red necesita y el protocolo BGP en si tiene ciertas complejidades. De todos modos, el
presente laboratorio busca un objetivo muy concreto que es demostrar la viabilidad y utilidad del uso
de un modelo de servicio Anycast para entregar servicios DNS con una Unica IP distribuida.
Siguiendo esta premisa se han configurado los diferentes routers con las configuraciones minimas

que validen esta premisa y arquitectura.
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Todos los routers en la configuracion del laboratorio disponian de su primera interfaz (etherl)
configurado con una direccién IP del rango de administracion (192.168.5.0/24), concretamente
192.168.5.3, 192.168.5.4 y 192.168.5.5.

El siguiente paso consisti6 en configurar las interfaces que prestan servicio a sus clientes
(recordemos que cada equipo representa un ISP, el sub-router-1 representa el ISP de servicio al
cliente de pruebas cInt_vm3, el sub-router-2 representa al ISP1 y el sub-router-3 al ISP2 y preferido

desde un punto de vista de cliente). En el caso del sub-router-1 se utilizé la interfaz ether2 para

prestar servicio siendo configurado con la direccion 10.0.1.1:

llustracién 36 - Configuracion red de servicio sub-router-1

En la imagen se ve la configuracion de la interfaz de servicio los clientes, de igual manera se
configuran los interfaces ether4 pertenecientes a sub-router-2 y 3. (no se repiten por la falta de interés
y repeticion que no aportan ningun valor).

Una vez configurados los interfaces de servicio, se procede a la configuracion de los interfaces que
van a intercambiar informaciéon BGP con los direccionamientos que para ello se han definido sobre
la red 192.168.200.0/30. En el caso del sub-router-1 se utiliza la interfaz ether3 hacia el ISP1 y la
ether4 hacia el ISP2:

llustracién 37 - Configuracion IP intercambio trafico BGP

En el resto de las interfaces de los otros dos routers, sub-router-2 y sub-router-3 se lleva a cabo la

misma configuracion del direccionamiento de gestion BGP en la subred 192.168.200.0/30.

Con esto tenemos configurado todo el direccionamiento en los diferentes equipos, pero aun no
tenemos rutas entre los equipos y para ello necesitamos que los diferentes equipos publiquen las
redes de las que son responsables, 0 que conocen de sus vecinos para que los peers conectados
sepan como enviar el trafico en funcién del destino. A partir de aqui se realizara la configuracion
BGP de los diferentes routers, veremos la configuracion entre dos de ellos de manera que el resto

es idéntica y al no aportar valor dar mayor detalle ya que seria redundante no se hara.

Vamos a ver la configuracién BGP del sub-router-2 como se realiza ya que este tiene tres interfaces

que recibiran trafico BGP, desde sub-router-1, sub-router-3 y el equipo DNS con el servicio Anycast.

En primer lugar, configuraremos los peer con los que nos vamos a comunicar, para ello definimos el

AS por defecto:

[admin@sub-router2] > routing bgp instance set default as=11
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A continuacioén, definiremos la red que sera gestionada via BGP y sera anunciada, el parametro

synchronize nos permite definir que se anuncie siempre o solo cuando exista una ruta IGP activa:
[admin@sub-router2] > /routing bgp network add network=10.0.1.0/24 synchronize=no
Para definir los peers a continuacion:

[admin@sub-router2] > /routing bgp peer
[admin@sub-router2] > add name=toSR1 remote-address=192.168.200.1 remote-as=10
[admin@sub-router2] > add name=toSR3 remote-address=192.168.200.10 remote-as=12

Ahora vamos a definir los filtros BGP, esto nos permitira definir que informacién exportamos a los
otros peer y que informacion admitimos de ellos. Esto tendra especial relevancia a la hora de actuar
como sistemas de transito por ejemplo hacia direcciones como Anycast que no pertenecen a nuestra
red de servicio.

[admin@sub-router2] > set toSR1l in-filter=SRl-in out-filter=SRl-out
[admin@sub-router2] > set toSR3 in-filter=SR3-in out-filter=SR3-out

Una vez definidos los filtros (MTIN, 2015), los configuramos:

[admin@sub-router2] > /routing filter add chain=SRl-out prefix=10.0.1.0/24
action=accept

[admin@sub-router2] > /routing filter add chain=SRl-out action=discard
[admin@sub-router?2] > /routing filter add chain=SR3-out prefix=10.0.1.0/24
action=accept set-bgp-prepend=3

[admin@sub-router2] > /routing filter add chain=SR3-out action=discard

Aqui Podemos ver una opcion interesante, y es en el trafico enviado al sub-router-3 como se le afiade
un parametro “set-bgp-prepend” que des prioriza esta ruta frente a la que se ha definido hacia el

sub-router-1 afiadiéndole a la longitud del path AS un valor 3.

[admin@sub-router2] > /routing filter add chain=SR2-in action=discard
[admin@sub-router2] > /routing filter add chain=SR3-in action=discard

Por Gltimo, comprobaremos que nuestros peers estan activos y definimos la distancia.

[admin@sub-router2] > /ip route add gateway=192.168.200.1 check-gateway=ping
[admin@sub-router2] > /ip route add gateway=192.168.200.10 distance=30 check-
gateway=ping

Con esta configuracion comprobaremos la conectividad entre los peers en la negociacién del
protocolo BGP:
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REMOTE-AS

llustracién 38 - Routing con los peer BGP de sub-router-2

En la llustracién 38 se aprecia como el servicio BGP tiene establecida conexion con sus tres peers
(sub-router-1, sub-router-3 y el servicio DNS en la IP 10.0.1.10) cada uno de ellos con su propio AS

como ISP independientes.

Debajo se ve la configuracion en detalle de los filtros utilizados para cada uno de los peer. Una vez
establecido el protocolo BGP, veamos como se propagan las rutas anunciadas por cada uno de los

vecinos en la tabla de este equipo sub-router-2.

n — mme,

llustracién 39 - Tabla de rutas completa en sub-router-2 en estado normal de la red

Se puede ver en la tabla co la mayoria de las rutas, excepto las configuradas localmente son rutas
dinamicas (D) con origen en el protocolo BGP (b). Cabe destacar como el equipo ve el servicio
Anycast por dos caminos diferentes, directo a su interfaz 10.0.1.0/24 o via el equipo sub-router-3 con
ip 192.168.200.10 que también lo esta anunciando. Observamos como la ruta activa (A) tiene una
distancia 200 que indica que lo ve via protocolo IGP o local, y el otro lo ve con una distancia 20 que
indica que via protocolo BGP (b) (CISCO, 2013).
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9.2 Configuracion servidores BIND

El servicio de DNS se convierte en una pieza principal, en nuestro modelo hemos utilizado el servidor
BIND version 9 para ofrecer el servicio. Ya se ha descrito como se resuelve la disponibilidad,
experiencia de usuario en la capa de red basandonos en Anycast, ahora se describe como se realiza

la configuracion en cada uno de estos servidores DNS.

En primer lugar, se define cual es la misién de estos servidores de DNS, los que actuaran de la

misma manera que acttan los de un ISP, es decir:

- Recibiran las consultas de los clientes DNS para la resolucién de un nombre en una direccion
IP.
- Podran resolver cualquier nombre de dominio soportado oficialmente por IANA.
- El orden de resolucién de cualquier maquina sera el habitualmente establecido por los
clientes DNS y servidores de DNS:
o Fichero local /etc/hosts.
o Consulta al servidor DNS que resolvera con su caché local si este ha sido consultado
previamente.
o Resolucién del servidor DNS con sus nombres de dominio locales (zonas locales o
zonas de resolucion inversa).
o En caso de no existir localmente, se realizara la consulta a los root servers en base
al fichero root.hints que deben estar configurados en BIND
- No se contempla el soporte a nombre de dominio TLD que no sean resueltos por los root
servers definidos por el IANA (es decir, nombres de dominio propietarios de guifi.net).
- Los servidores DNS ofreceran estos servicios Unicamente a los clientes con direcciones IP

de guifi.net.
Para conseguir este objetivo, los servidores BIND que ofrecen el servicio seran configurados de la
manera gque se describe en las siguientes paginas.
9.2.1 Configuracion de fichero named.conf.options
Este fichero contiene las configuraciones generales del software de DNS BIND 9. Aqui nos
centraremos en los aspectos que nos interesan para la resolucién de nombres.

- La configuracién de la cache es un aspecto clave, vamos a actuar como un servicio DNS

para un numero de usuarios potencialmente muy grande. Esto implica una correcta
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configuracién de la cache de BIND ya que el coste de realizar por cada consulta una consulta

hacia internet seria muy elevado. La configuracion utilizada es:

llustracion 40 - Configuracion cache BIND

Se puede ver como se configura en primer lugar el directorio donde se almacenaran los ficheros de
cache. En segundo lugar, la directiva “max-cache-size” a un tamano de 1024Mb de memoria, segin
se llene esta memoria el sistema limpiara la cache (la rotara) en base al algoritmo LRU (least recently
used, o registro recientemente menos utilizado). Para finalizara con el TTL De los registros
cacheados en este caso a 1 hora. Para definir correctamente estos parametros se deberia medir la
eficiencia de la cache en un entorno real de utilizacién, ya que la experiencia de usuario cambiara
enormemente al consultar un registro cacheado contra uno no cacheado como se ve en la siguiente

ilustracion:

llustracion 41 - Consulta DNS con y sin cache

En la imagen de la izquierda se puede ver el tiempo de respuesta de una consulta no cacheada
(2132 milisegundos) y en la imagen de la derecha se puede ver el tiempo de respuesta una vez

cacheada (1 milisegundo).

En segundo lugar, no utilizaremos forwarders ya que estos servidores basados en Anycast y
distribuidos por toda la red de guifi.net seran los responsables de la resolucion de nombres para los

clientes, por ello las lineas correspondientes permaneceran comentadas:
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llustracién 42 - No utilizamos forwarders, este DNS hace la resolucién completa

9.2.2 Configuracién de named.conf.default-zones

Este archivo nos permitira hacer la configuracion mas critica del sistema, ya que aqui se definira
donde el servicio de DNS basado en BIND9 hara las consultas que no sepa resolver de manera local.
Fundamentalmente configuraremos el fichero denominado root.hints. Este fichero de manera
estatica apunta a los servidores root de internet que seran los que nos lleven al servidor que va a

hacer la resolucién de nombres como se puede ver en el siguiente diagrama.
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llustracion 43 - Funcionamiento consulta DNS

Como se puede ver en la imagen en un flujo de consulta de un registro o nombre de dominio que no
esta cacheado en el servidor DNS, tras la peticion del usuario (paso 1) nuestro servidor DNS debe
conocer la ubicacion (direccion IP) de los root servers (.) para poder hacer las consultas recursivas

que necesita.

Para que esto sea posible lo que se define es el denominado archivo de hits que mantiene el IANA
y que esta disponible para ser actualizado en un servicio de FTP de Internic. La configuracién se

detalla a continuacion.
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llustracién 44 - Configuracion de fichero hints para los root servers

El servicio habitualmente solo configura este fichero que apunta a los root servers (13 servidores).
Actualmente se puede optimizar este fichero para que localmente se disponga de la ubicacion fisica
no solo de los servidores root sino también de los TLD. De esta manera el servidor dispondria
localmente de manera cacheada de la ubicacién de estos TLD, acelerando asi las consultas ya que
se evitaria el paso de la consulta al root server (.). Esta estrategia tiene una contra y es que hay que
mantener este fichero de manera regular al contrario que con el fichero de root.hints (servidores root)
ya que estos servidores TLD si pueden cambiar de manera habitual. EI IANA a través de sus
servidores root permite la sincronizacion via AXFR de este fichero y que de manera sencilla puede
ser actualizado. En nuestro laboratorio hemos utilizado el siguiente comando, con el resultado que

se ve en la imagen:

llustracion 45 - descarga de TLDs

La llustracion 45 esta cortada por la derecha parcialmente para mejorar su lectura.
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Como se puede ver en las configuraciones, el servicio de DNS que se ha configurado es un servicio
que no contempla el uso de nombres de dominio o TLD propietarios de guifi.net, sino como se debe
configurar para actuar como un DNS de ISP que proporcione un servicio de DNS a los clientes de

guifi.net de manera universal.
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