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Resum:

Una important linia d’investigacié en Criptografia és la Computacié Multipart Segura
(CMS), que cerca meétodes per a realitzar el calcul d’'una funcié f(x;, X2, ..., X,) a
partir de les ‘n’ entrades individuals, amb el proposit que aquestes entrades
romanguin secretes i el resultat final sigui calculat a partir de totes i cadascuna
d’elles.

En aquest TFC es proposa un protocol de CMS aplicat a un Joc de Bingo, en que les
entrades s6n nombres generats pels jugadors i el resultat cercat és un nombre
aleatori per al joc.

Aquest protocol s’implementa en una aplicacié Java iniciada per un Servidor en la

que varis jugadors poden connectar-se a una partida.

Paraules clau: Computacié Multipart Segura, compromis de bit, esquemes de
llindar, esquemes (m,n), esquema de compartici6 de secrets de
Shamir, certificat digital, signatura digital
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Estat de I’'art

El Treball de Fi de Carrera (TFC) proposat s’integra dins d’'una important linia
d’'investigacié dins de I'area de Criptografia: la computacié multipart segura (CMS),
plantejada en forma de problema en que ‘n’ participants, amb comunicaci6é entre si
i en situacié de desconfiangca mutua, desitgen calcular de forma distribuida el
resultat d’'una funcié a partir de les ‘n’ entrades individuals, amb dos requisits
importants:

e cal tenir seguretat que el resultat calculat s’obtingui amb participacié de
totes les entrades individuals de cadascuna de les parts, que sigui correcte i
no manipulat per cap d’elles ni per part de tercers aliens.

e les dades aportades per cada part individual han de mantenir-se tan
privades com sigui possible. Es a dir, pel fet de participar en el calcul cap de
les parts hauria d’adquirir un coneixement que vagi mes enlla del resultat
computat de la funcié.

Podria argumentar-se que seria factible aconseguir aquesta funcionalitat inicament
amb I'existéncia d’'una tercera part, de confianca, que recopilés les dades de forma
segura i fes el calcul a partir d’elles, enviant el resultat obtingut a cadascuna de les
parts igualment de forma segura. Es a dir, existiria un tercer incorruptible e
infal-lible que seria I’encarregat de dur a terme aquestes tasques.

Malauradament, en la nostra realitat I'actitud predominant i d’altre banda
inevitable, és la desconfianca mutua, a la que s’afegeix la inseguretat en les
comunicacions. Aquestes disfuncions son les que donen sentit a I'area d’investigacio
al voltant de la computacié multipart segura.

Hi ha nombroses i importants aplicacions d’aquesta area de coneixement. A titol
d’exemple podem assenyalar:

e eleccions electroniques. La funcié calculada seria en aquest cas la suma
dels vots individuals per a cada opcié (recompte). Es clar que cap votant
hauria de poder conéixer el sentit del vot de qualsevol altre participant en
els comicis.

e subhastes electroniques. En aquest cas la privacitat requeriria que només
fos coneguda la puja guanyadora, mentre que per assegurar la correcci6
caldria que la puja guanyadora fos efectivament la més alta.

e preservacio de la intimitat en processos de mineria de dades. Per exemple,
en recerca medica pot ser imprescindible la compartici6 de dades de
diferents malalts per a obtenir avancos en una investigacio, pero el sentit
comu i la legislacié requereixen una especial cura en el manteniment de la
intimitat d’aquestes. Computar conjuntament i de forma segura aquestes
dades possibilita avancos en coneixements medics.

Usualment la computacié multipart segura d’'una funcié pren forma de protocol, en
el sentit que esta composat per una successio de rondes en la que cadascuna de les
parts du a terme unes determinades accions, envia entrades o rep algun resultat de
la computacio.

Els aspectes basics que ha de considerar un protocol de CMS soén:

e [I’entorn de comunicacions en el que funcionara.
e |'estructura de possibles adversaris.
e la definicié de seguretat que ha de complir
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Respecte a I'entorn de comunicacions podem distingir dues possibilitats:

e el model de canals segurs, en el que qualsevol parell de participants disposa
d’'un canal de comunicacié no accessible per cap altre participant.

¢ el model criptografic, en el que qualsevol part —adversari o no- te lliure
accés a qualsevol missatge de qualsevol participant.

En quant als adversaris, el model habitual és considerar una entitat que pren el
control total de I'ordinador del participant(s) ‘corromput(s)’ i que per tant te accés a
totes les dades del protocol generades fins a aquell moment per aquest. Es
distingeixen dos possibles graus de corrupcioé:

e corrupcié passiva, on lI'adversari accedeix a la informacidé dels participants
corromputs, perd aquests continuen executant correctament el protocol.
L’'objectiu de I'adversari és recopilar informacié6 que hagués hagut de
romandre privada. Es parla també d’adversaris semi-honestos.

e corrupcié activa, on els participants corromputs poden desviar-se
arbitrariament de les especificacions del protocol, amb I'objectiu d’'influenciar
en el seu resultat final —i potser recopilar informacié privada-. En aquest cas,
es parla d’adversaris ‘maliciosos’.

Ambdds tipus de corrupcidé poden presentar-se de forma estatica —si el conjunt de
participants corruptes és escollit o es forma abans de comencar el protocol i es
manté invariable fins a la seva fi- 0 adaptativa —en cas que l'adversari pugui
corrompre a qualsevol participant en qualsevol moment del protocol -.

El tercer aspecte a considerar: la seguretat, potser és el component mes important
en el sentit que la seva consecucid és la maxima aspiracié d’'un protocol de CMS,
pero a la vegada és el component més eteri doncs és forca dificil de definir.

Una aproximaci6 classica consisteix en definir una llista de requeriments que es
preten assolir amb el protocol: les entrades han de mantenir-se en secret per a la
resta de participants, el resultat de la funcié computada ha de ser correcte, etc.

No obstant, es dificil estar plenament segur de que la llista es complerta. Per
exemple en el cas de les subhastes ‘en linia’, un protocol que aconsegueix mantenir
les entrades —pujes- en secret pot ser incorrecte si les entrades dels adversaris sén
dependents de les entrades dels participants honestos, doncs tot i no conéixer amb
exactitud l'aportacié dels participants honestos és suficient amb que la puja dels
‘corromputs’ sigui superior per guanyar la subhasta de manera fraudulenta.

Es degut a aix0 que la seguretat sovint es formalitza mitjangant la contraposicié de
dos mons, el mon ideal on s’assumeix I'existéncia d’'un tercer incorruptible, que
sempre duu a terme el protocol d’acord amb les especificacions desitjades, recollint
les entrades, computant el resultat correcte i distribuint-lo oportunament a tots els
participants, i el mon real, amb desconfianca mutua entre els participants i on son
perfectament possibles la seva corrupcié i els atacs al protocol.

Des d’aquesta perspectiva, la idea és que un protocol és bo si el seu resultat en el

mon real no pot distingir-se del que s’obtindria en el mon ideal i d’igual forma, un
atac al protocol sera admissible en el mon real si també ho és en el mon ideal.
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Finalment indicar que una important eina de treball per a I'’elaboracié de protocols
CMS sbn els esquemes de comparticié de secrets, o esquemes de llindar (m,n) en
els que un secret és repartit entre n participants, de forma que només pot
recuperar-se si es reuneixen m o més fragments. Si és possible aconseguir que les
operacions requerides sobre els valors secrets puguin realitzar-se sobre els
fragments, de forma que a partir d’ells puguem recompondre el resultat de la
funcid, haurem construit la base d’un protocol CMS.
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Especificacio del problema

El problema plantejat en aquest TFC consisteix en la confeccié d’'un joc de bingo
segur per Internet, en un entorn de desconfianca mutua, en que el nombre
corresponent a cada jugada sigui generat de forma segura entre tots els jugadors
mitjancant una funcié calculada de forma segura a partir de les entrades
individuals, sense la intervencié d'una tercera part mes enlla d'un paper de
distribucié de cartrons i missatges.

De forma esquematica, el joc de Bingo hauria d’assolir:

e inici del joc

(0]

els jugadors efectuen peticions de connexio i el servidor les gestiona,
produint-se un intercanvi de claus publiques (el servidor i cada
jugador hauran de disposar d’un parell de claus privada-publica).

el servidor genera els cartrons i els reparteix. Cada jugador hauria de
veure només els nimeros del seu cartroé.

e desenvolupament del joc

(0]

cada jugador genera una llavor propia, que juntament amb la
generada per la resta de jugadors servira pel calcul conjunt del valor
pseudoaleatori. Cap dels jugadors hauria de poder conéixer altres
valors abans d’enviar el seu propi, ja que altrament podria alterar el
resultat, i fins i tot, idealment aquestes llavors haurien de restar
‘secretes’ per a qualsevol jugador diferent del que I’hagi generat.
D’altre banda, tot jugador hauria de tenir la seguretat de que els
valors rebuts per a dur a terme el calcul han sigut emesos pels
jugadors que tedoricament ho han fet.

Un cop ‘oberts’ els valors, tots els jugadors fan el calcul corresponent
per a obtenir el valor aleatori desitjat. Evidentment, tots els jugadors
han d’haver rebut idéntics resultats de la funcié i han de calcular el
numero pseudoaleatori de la mateixa forma. D’altre banda, els
jugadors han de tenir seguretat de que el seu valor ha contribuit al
resultat final.

si un jugador ‘canta’ linia o bingo, hauria d’establir-se un mecanisme
per tal que tots els jugadors poguessin comprovar la seva correccio.
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Esquema criptografic de la implementacio.

Els requisits de seguretat exposats en I'especificacioé del problema condueixen a
tres punts fonamentals

e generacid de numeros aleatoris de forma segura.
e creacid i repartiment de cartons, assegurant autenticitat e integritat.
e comprovaci6é de premis i verificacié per tots els jugadors.

Generacié de nombres aleatoris de forma segura

D’una banda, i sota la suposicié de I’'existéncia d’una infrastructura de clau publica
mitjancant la que qualsevol participant pot comprovar la identitat de la resta
aconseguim acomplir els tres serveis basics de la Criptografia en quant a seguretat:

e autenticitat, assegurant que el remitent d’'un missatge és qui realment diu

ser.

e integritat, impedint que el missatge sigui manipulat un cop ha sortit del
remitent.

e no repudi, evitant que el remitent del missatge pugui rebutjar la seva
autoria.

Un cop comprovat que el certificat és valid i de confianca, podem assolir els tres
aspectes mitjancant I'Us de la técnica de la signatura digital.

Per a I'eleccié conjunta del numero de cada jugada tractarem de construir un
protocol de Computacié Multipart Segura (CMS), de forma que ‘n’ participants en
condicions de desconfianca mutua puguin computar el resultat d’'una funcio, a partir
de les seves entrades individuals.

Per a definir-ho el més acuradament possible, ens caldra primer estudiar per al
nostre cas particular els tres aspectes basics que tot protocol de CMS hauria de
considerar:

e l'entorn de comunicacions en el que actuara. En el TFC proposat, es demana
expressament que el joc es pugui desenvolupar en la xarxa Internet. Ens
trobem doncs, davant un model de comunicacions amb canals insegurs i en
el que cadascun dels participants pot accedir de forma mes o menys senzilla
als missatges intercanviats per a la resta de participants.

L’'objectiu sera crear canals segurs entre els diversos participants simulant
connexions no interceptables i punt a punt entre cada parell de jugadors.
Una forma d’aconseguir-ho és fent us del xifratge de clau publica, de forma
que els missatges enviats a un participant es xifren amb la seva clau
publica, i s6n desxifrats pel destinatari amb la seva clau privada.

En l'aplicacié a desenvolupar, el xifratge de clau publica es limitara a xifrar
aquells missatges en que sigui aconsellable mantenir la confidencialitat
enfront de la resta de participants, com per exemple el repartiment de
cartrons de joc.

Aix0 requereix una infrastructura de clau publica, en la que cada participant
pugui assegurar-se de la identitat de la resta i que en el nostre cas, per a
simplificar, donarem per feta, en el sentit que donarem confianca als
certificats presentats per jugadors i servidor a l'inici del joc, entenent que
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han sigut emesos per una CA (Certificate Authority) de confianca pels
participants, que son valids en el temps i que no han estat revocats.

De forma addicional, ens interessara garantir I'origen i la integritat del
missatge i el seu origen. Per aix0 farem Us abastament de les técniques de
signatura digital.

I'estructura de possibles adversaris. Com quasi sempre es fa en
Criptografia, considerarem el pitjor dels casos: adversaris maliciosos —no
tenen perqué seguir el protocol i de fet procuraran eludir-ho en el seu
benefici- i adaptatius, en el sentit que poden ser corromputs en qualsevol
moment del joc i no només a l'inici.

D’aquesta forma el protocol que hem de construir haura d’obligar als
jugadors deshonestos a seguir-lo, detectant qualsevol possible intent de
desviacié. En la tria d’'un numero aleatori amb intervencid de tots els
jugadors el comportament maliciés que hem d’evitar és que els participants
puguin crear les seves entrades per a aconseguir o influir un determinat
resultat de la funcié i d’aquesta forma eliminar I'aleatorietat en la tria del
ndmero corresponent a cada jugada.

Suposarem que llevat problemes de comunicacions, un cop iniciat el
protocol -i fins i tot podriem dir el joc- el jugador el finalitzara, es a dir, el
comportament maliciés no induira a l'avortament voluntari del protocol.
Aquesta suposicié que pot ser massa forta en altres aplicacions de protocols
de CMS no ho és en el nostre cas, ja que si un jugador deixa de participar
perd la possibilitat d’aconseguir el premi.

la definicié de sequretat gue ha de complir. Podriem dir que en el nostre
cas sera necessari obtenir:

o0 la participaci6 de tots els jugadors en el calcul del nombre aleatori de
cada jugada

o la correccié en el resultat final —nombre aleatori- en funci6é de les
entrades aportades per cadascun dels jugadors.

o la independéncia de les entrades, en el sentit que cap jugador
deshonest pugui calcular la seva entrada per a la computacié de la
funcié segons les entrades d’'un o0 més jugadors honestos.

o0 el secret de les entrades aportades per a cada jugador. Tot i que
sembla que complint-se la independéncia esmentada en el paragraf
anterior aleshores el secret de les entrades no sembla un requisit
fonamental per a la tria del nimero aleatori, obviament si les
entrades sén conegudes només pel jugador que les aporta ajuda de
forma clara a la consecucié d’aquesta independéncia. D’altre banda,
el secret de les entrades sol ser un requisit basic en la majoria de
situacions en les que un protocol de CMS és aplicable, i el seu estudi
és util i interessant.
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Un cop delimitats els aspectes basics als que el protocol haura de donar resposta,
passarem a la seva construccio.

Com primera decisi6 hem de triar quina funcié voldrem calcular mitjancant el
protocol CMS. La funcié més senzilla d'implementar és la suma de les entrades
individuals de cadascun dels jugadors.

En una jugada cada participant aportara com entrada un nuamero enter positiu i
aleatori, diferent en cada jugada i en principi de qualsevol mida perd preferiblement
gran. El protocol conduira al calcul de la suma de les entrades individuals i aguesta
suma constituira la llavor per a generar el numero aleatori, d’aquella jugada
concreta.

El requisit d'independéncia de les entrades sera possible si cap jugador pot efectuar
calculs abans que tots els altres estiguin en disposicié de fer-ho. Per aconseguir-ho,
podem fer Us de la técnica criptografica de ‘compromis de bit’, de forma que cada
jugador es compromes a un valor per a la seva entrada al protocol i tots els valors
s6n descoberts en el mateix moment.

Un possible esquema per aconseguir que la tria del namero sigui aleatoria
consisteix en que cada jugador xifri el seu valor amb una ‘clau de sessid’ Unica per
a aquella jugada i que faci arribar el missatge xifrat a la resta dels jugadors. Només
quan un jugador ha rebut tots els compromisos, envia a la resta de jugadors la clau
que permet obrir-los. Aixi, si I'esquema de xifratge és prou bo sera gairebé
impossible trobar un nimero que proporcioni el mateix compromis i per tant, ens
garanteix la independéncia de les entrades respecte de la resta, aixi com la
correccio del resultat, ja que tots els jugadors obtenen el mateix niumero com a
resultat de la suma. Necessariament, aquesta clau de sessio diferent per a cada
jugada haura de ser simétrica, es a dir, la mateixa clau xifrara i desxifrara.

Fins ara hem abordat la independéncia de les entrades, perd per a calcular la llavor
conjunta els jugadors han de fer la suma de totes les entrades, que per tant deixen
de ser secretes, incomplint un dels requisits de seguretat que haviem esmentat.

Per aconseguir el secret de les entrades podem fer Us d’'un esquema de comparticio
de secrets. Un esquema criptografic relativament senzill i que ens permet assolir
aquesta fita és I'esquema de comparticié de secrets proposat per Shamir basat en
la interpolacié polindmica.

En aquest esquema cada jugador, selecciona un polinomi de grau n-1, on n
representa el niUmero de jugadors o participants, de forma que el seu valor secret
‘k’ sigui el resultat de I'avaluacié del polinomi en el punt i=0. Per tant, el valor
secret ‘k’ sera el terme independent del polinomi. La resta de coeficients es
seleccionaran de forma aleatoria entre nimeros enters, positius, negatius i fins i tot
encara que no aconsellable, zero.

s, =k+ai+a,i*+..+a, i""

Aleshores, per a cadascun dels altres participants, el jugador avalua el polinomi en
un punt diferent i envia al jugador en guiesti6 el parell de valors (i, s;).

Cada jugador podria escollir de forma arbitraria els punts on avaluar el seu
polinomi, perd per comoditat i facilitat d’implementacid, nosaltres assignarem un

index ‘I’ a cada jugador (i=1, 2, ..., n) i assimilarem aquest index al punt on
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s’avaluara el polinomi en cada cas: per al jugador 1, el parell (1, s;), per al jugador
2 el parell (2, s,) i aixi successivament. Sempre que un jugador ‘i’ hagi d’avaluar el
seu polinomi per un jugador ‘j’ ho fara en el punt i=j.

Clarament, per a qualsevol jugador és necessari recopilar els ‘n’ parells (i, s;) per a
recuperar el valor secret ‘k’ corresponent al jugador que I’ha creat mitjancant el
plantejament del sistema d’equacions corresponent de ‘n’ equacions amb ‘n’
incognites (k, a1, az, ..., an.1) del que només ens interessa el valor de ‘K’.

No obstant, i donat que només ens cal coneixer el valor del terme independent —
valor de ‘k’- podem aplicar la interpolacié de Lagrange per a un polinomi, que ens
proporciona la segient formula:

n
k= Zbi-si on s; representa el valor del polinomi avaluat en el punt i, mentre que

el multiplicatori dels termes. Es clar que aquesta opcié és molt més senzilla de
calcular a partir de les avaluacions del polinomi en els diferents punts.

Amb aquest esquema aconseguim compartir un valor secret del jugador i: k; entre
tots els jugadors. Si cada jugador comparteix un valor secret k; , tot jugador
disposara de (n-1) valors s; j=1,.., n i j#i corresponents a les parts del seu
polinomi transmeses per la resta de jugadors

En el cas concret del jugador i, disposa de n-1 valors s; (j=1, 2, ...,n j#i) que son
els valor rebuts pel jugador i del jugador j al avaluar en el punt i el polinomi escollit
per I'esmentat jugador ‘j’, mentre que s;; és calculat pel propi jugador ‘i’ avaluant el
seu polinomi en el punt ‘i’.

; i2 in-1
S, =k +a,i+a,i +..+a,, i

Sy =K, + 8y i +8,1° +.+a,, i

Evidentment, el jugador i coneix els valors de k; —el seu valor secret- i els diferents
ai1, -.-, ain.1 —€ls coeficients del seu polinomi), mentre que de la resta d’equacions
només coneix els diferents valors si;, Ssi,...,Sni —€ls valors rebuts de la resta de
jugadors-.

Sumant cada jugador aquests valors rebuts i afegint el valor propi s; —que

recordem és I'avaluacioé del polinomi propi en el punt i-, obtenim una combinaci6
lineal de I'avaluacio dels diferents polinomis de cada jugador en el punt i:
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(S +Sy +-o S +...4S,) =
(k,+k, +.c4+k +..+k )+
(a,+a, +..+a,+..+a,)i+

(@, +a,, +..+a,+..+a,)i* +

o el que és el mateix:

S, =K+Ai+Ai*+..+A i"" on

e S, representa l'avaluacié en el punt ‘i’ del polinomi resultant de la suma dels
‘n’ polinomis. Es un valor conegut per al jugador.

e K és la suma de tots els valors secrets, i és el valor que estem buscant.

e A és la suma dels termes de grau ‘i’ dels polinomis de tots els jugadors.
Desconeixem el seu valor.

e ‘I’ és I'index assignat al jugador ‘i’ i que serveix per calcular les avaluacions
de polinomis a ell adrecades.

Es a dir, hem obtingut el valor del polinomi suma, que inclou la suma dels valors
secrets, avaluada en el punt i., i cada jugador només coneix el valor S;. Per tant,
podem reconstruir el valor de la suma a partir de la comparticié de tots els valors
suma de cadascun dels jugadors (cadascu envia el seu a la resta), de nou
plantejant i resolent el sistema d’equacions (n equacions, una que aporta cada
jugador i n incognites: {Ai, A, ..., A1, K} o0 be fent us de la férmula
proporcionada per la interpolacié de Lagrange.

Aixi aconseguim que cada jugador pugui obtenir el valor de la suma de tots els
valors secrets sense conéixer amb certesa cap altre valor que el propi, ja que ni les
avaluacions dels polinomis individuals ni la dels valors sumats no li proporciona cap
informacié suficient per a determinar els valors aportats per la resta dels jugadors,
en el ben entes que previament hem creat uns canals d’'informacié segur entre els
diferents jugadors mitjancant un esquema de Xxifratge prou fort que permeti xifrada
transmetre la primera avaluacid, ja que en la segona no és necessari doncs com
hem vist I'avaluacié del polinomi suma és una informacié necessariament publica
per a poder calcular el resultat final.

L'dnic cas, d’altre banda inevitable, en el que els jugadors podrien arribar a
coneixer el valor aportat per un jugador honest és que formessin una coalicié per
tal de tenir accés al conjunt de missatges que envia aquest jugador, de forma que
tindrien accés a (n-1) avaluacions que deduint-les de la suma del jugador honest,
els hi proporcionaria la n-ésima avaluacié que els permetria plantejar el sistema
d’equacions que els faria possible obtenir el valor secret aportat per aquests
jugadors. Malgrat tot, el fet de utilitzar la técnica de compromis de bit, garanteix la
independéncia de les entrades, en el sentit que totes sén aportades abans de
I'aplicaci6 de l'esquema de compartici6 de secrets i no poden canviar-se amb
posterioritat.

Amb aquest procés el resultat és que cada jugador haura obtingut un ndmero, igual
per a tots, que és el resultat de la suma dels n valors secrets individuals. Aquest
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ndamero sera la llavor per a generar el niumero aleatori definitiu de la jugada en
concret mitjancant alguna técnica com:

e directament, calculant el seu modul 90 ( o modul del nombre de nimeros
que restin per apareixer)

o efectuar alguna transformacido com per exemple diferents operacions XOR
sobre un hash del numero més un valor aleatori seleccionat al
comengament de la partida, i calcular el modul 90 abans esmentat sobre el
resultat. Aixo, suposant que algu pogués finalment triar la suma, dificultaria
que pogués fer Us d’aquesta avantatge

Finalment, indicar que I'esquema de comparticié de secrets proposat per Shamir
estava definit per a valors modul K, essent K un niamero primer alt. En el TFC
plantejat no sembla necessari aquesta operacid,, i amb les proves fetes sobre el
paper no s’ha mostrat com que sigui un requisit necessari per al bon funcionament
del protocol.

Resumint en un grafic I'esquema plantejat:

OBJECTIU EINA

autenticitat ) _
integritat Criptografia de
no repudi clau publica

canals segurs

Técnica
criptografica de
compromis de bit

independencia de
les entrades

Esquema
de Shamir per a la
comparticié de
secrets

secret de les
entrades
individuals

A
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Eleccio i repartiment de cartrons

Una consequéncia de I'establiment del protocol de CMS per al calcul de cada jugada
és que no ha dimportar qui trii el cartr6 concret per a un jugador, ja que
I'aleatorietat en I'extracci6 de cada jugada fa innecessaria la preferencia dels
jugadors per uns numeros determinats, llevat de factors incontrolables com la
supersticio.

Per tant, i per a simplificar, considerarem que sera el servidor qui trii els cartrons
per a cada jugador, aix0 si, de forma aleatoria, vigilant que no es reparteixin
cartons repetits, i seguint unes determinades regles que semblen complir els
cartrons de bingo.

Un cartr6 de bingo esta format per deu columnes, representant les desenes
compreses entre el numero 1 i el namero 90, i tres files, que contenint cadascuna
cinc valors serveixen per a adjudicar el premi de linia al primer jugador que
completi una qualsevol d’elles. Assenyalar que totes les desenes contenen deu
nuameros llevat de la primera, que conté 9 (numeros 1 al 9 inclosos) i la darrera
que conté onze (80 al 90 inclosos ambdoés).

Les regles especifiques que han de complir els cartrons soén:
¢ cada fila te 5 elements de diferents desenes.

e hi ha un o dos representants de cada desena en cada columna: com a
minim un element i com a maxim dos. Es a dir, no pot haver-hi una columna
totalment plena o totalment buida.

¢ dintre d’'una columna, els elements no es poden repetir (un mateix nimero
no pot estar dos cops al mateix cartrd) i estan ordenats de mes petit a mes
gran, de forma que un valor en una columna és sempre inferior a un valor
de la mateixa columna en files posteriors.

Un algorisme per a generar un cartré hauria de realitzar les seglients operacions:

e crear un cartr6 amb 3 files i 9 columnes, per tant 27 posicions. En cada
posicié pot haver un blanc (zero) o contenir un valor que necessariament ha
de pertanyer a aquella desena concreta.

e peralafilali?2, seleccionar de forma aleatoria 5 desenes (columnes) per a
cadascuna, i de cada desena escollir aleatoriament un valor que hi pertanyi i
que no s’hagi escollit encara en aquest cartro

e per alafila 3, primer hem de fer un recorregut pel cartré per a detectar les
columnes que encara no tenen cap valor. Necessariament, hem d’escollir un
valor aleatori per a aquestes en la tercera fila i que seria de quatre com a
maxim, suposant que totes les columnes haguessin coincidit en les dos
columnes anteriors (cinc coincidéncies deixarien quatre columnes ‘orfes’). Un
cop fet aixo i amb les columnes restants, farem el mateix que hem fet per a
les files 1 i 3 en I'apartat anterior, llevat que no sera possible agafar valors
de columnes que ja tinguin dos valors assignats, es a dir, amb valors en les
files primera i segona.

e el pas final, i per a complir el requisit de I'ordre creixent dels valors dintre de
les columnes consistira en fer un recorregut del cartré intercanviant
posicions de files dels valors d’aquelles columnes que tinguin dos i el valor
mes alt estigui en una fila superior.
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Un cop construit el cartrd, ja estem en disposicié d’enviar-ho al jugador. En aquest
punt hem de tenir en compte les seglients consideracions de seguretat:

suposarem que els jugadors sén molt desconfiats i per tant no volen que
ningd mes que ells (i evidentment el servidor) conegui el contingut del seu
cartré. Per tant, el servidor enviara el cartré6 en un determinat format, xifrat
amb la clau publica del jugador receptor, i amb una signatura digital del
propi servidor de forma que nomeés el jugador destinatari pugui desxifrar-ho
i comprovar l'autenticitat i la integritat del cartré.

arribats a aquest punt, se’ns presenta un problema. Podria donar-se el cas
que un jugador maliciés recopilés cartrons d’altres jocs previs, i que els
presentés com correctes en altres jocs iniciats pel mateix servidor, si aquest
no ha modificat la seva clau. La solucié a aquest problema consisteix en
afegir un valor addicional a cada text on s’hagi d’aplicar una signatura digital
i que sigui Unic per a cada partida.

Un possible valor d’aquest tipus podria ser un valor aleatori comu a tots els
jugadors, que en la nostra aplicacié podriem seleccionar per exemple
mitjancant I'execucié del protocol de CMS per a l'eleccié d’'un numero
aleatori, de forma que aprofitariem la suma obtinguda per a fer el paper de
I'esmentat valor. Aixi, encara que un jugador col-leccionés cartrons de
diferents partides no |li farien cap servei, doncs els mateixos cartrons
proporcionarien signatures diferents en diferents partides i només serien
valids per a la partida en que van ser generats. Per a una seguretat mes
gran, podriem afegir a aquest identificador la data en que la partida es va
jugar.
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Comprovacio i verificacio de premis

En un entorn de desconfianca mdtua com el que hem plantejat en I'especificacié del
problema, no es pot permetre que el Servidor —tot i que ha generat i coneix els
cartrons de tots els participants- actui com a verificador i notari en el moment que
algun jugador assoleixi un premi.

D’altre banda, donat que en el repartiment dels cartrons hem establert que son
secrets per a tots els participants menys per al propietari i per al Servidor, haurem
d’establir un mecanisme per tal que un jugador que canti linia o bingo, pugui
demostrar que realment esta en possessié d’un cartré guanyador.

Aquest mecanisme pot ser una signatura digital de cada linia que el servidor creara
amb el cartré, i que signara amb la seva clau privada. Aixi, el servidor repartira al
jugador propietari el cartré i la signatura digital de cada linia, mentre que a la
resta de jugadors els fara arribar només les signatures digitals de les linies del
cartrd, de forma que no podran conéixer la composicié del cartré.

Aleshores el jugador que canti linia podra demostrar que el seu premi és correcte
enviant un missatge amb el detall de la linia —en clar, sense xifrar- i la signatura
digital que d’aquesta linia li va proporcionar el servidor al repartir el cartr6. Com el
jugador disposa de la clau publica del servidor i coneix el format que aquest ha fet
servir per a generar la signatura, podra comprovar la seva validesa i la del premi.

Analogament en cas de ‘bingo’ el jugador ho demostrara amb la signatura digital
del cartré sencer, es a dir, la signatura digital de cadascuna de les linies que el
composen. El jugador que vulgui verificar el cartré, ho fara verificant la signatura
de les tres linies fent us de la clau publica del servidor.
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Disseny de I'aplicacio

Obviament, l'aplicacié desenvolupada es composa de dos parts independents: la
part client, corresponent als jugadors i la part servidora, amb la funcionalitat de
generar i repartir els cartrons i servir d’enllag a les comunicacions entre els clients.

En aquest punt I'estructura d’objectes que requeria I'aplicacié no semblava tan
complicada com perqué les diferents eines de [I’'Enginyeria del Programari i
fonamentalment els diagrames UML fossin d’utilitat en el seu desenvolupament.,
almenys de forma exhaustiva i seguint els métodes d’enginyeria que aquesta
disciplina proposa.

No obstant aix0, i amb la finalitat de facilitar la posterior implementacié va resultar
d’utilitat confeccionar:

e un guié pel servidor i un altre pels clients o jugadors, detallant el seu
comportament i responsabilitats en cadascun dels moments del joc.

e un guidé conjunt per ambdés , especificant el funcionament a baix nivell del
protocol de calcul multipart segur d’'un nombre aleatori, explicat en I'apartat
on s’ha desenvolupat I'’esquema criptografic.

e un diagrama de col-laboracié simplificat , per visualitzar I'estructura
d’objectes de I'aplicacio i la seva interrelacio.

Guio del servidor

1. Crear Partida

1.1.Es crea un socket servidor (Server Socket) en el port 2000 amb la finalitat
d’esperar connexions de jugadors.

1.2.Els jugadors envien un missatge de peticié6 de connexid, contenint el seu
certificat X509 que conté la seva clau Publica i que faran servir la resta de
participants en I'esquema criptografic del joc. Al rebre aquesta peticio, se li
assigha un numero —comencant per 1 jugador 1, seglent jugador2 i aixi
successivament -, s’emmagatzema el certificat i finalment es crea un
socket per intercanviar missatges entre el servidor i aquest jugador.

1.3. El servidor comunica al client el nombre que li ha estat assignat mitjancant
missatge al Jugador fent Us del socket previament obert i que inclou a més
el certificat X509 del propi servidor, per tal que el client 'emmagatzemi per
poder-lo usar amb posterioritat en la verificaci6 de signatures digitals
creades pel Servidor.

1.4.Quan el nombre de jugadors que han demanat participar en la partida
arriba al nombre introduit com a parametre en I'aplicacid, el servidor passa
a l'estat d’iniciar partida.
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2.

Iniciar partida

2.1.

2.2.

2.3.

2.4.

2.5.

2.6

El servidor comunica l'inici de la partida a cada jugador apuntat, enviant-li
la llista complerta dels jugadors, amb el certificat X509 de cadascu que
conté la seva clau publica.

S’executa el protocol de generacié aleatoria d’'un numero mitjancant la
participacié de tots els jugadors. Aquest niumero servira per a identificar la
partida, amb la finalitat de que ningd pugui recollir cartrons jugats en una
partida anterior i presentar-les com si fossin d’aquesta.

Per cada jugador, es crea aleatoriament un cartré seguint les regles de
construccié que ha de complir. El servidor crea una signatura digital de
cadascuna de les tres linies en combinaci6 amb el numero aleatori
seleccionat en la ronda preéevia i que serveix d’identificador de la partida. El
servidor signa cadascuna d’aquestes linies amb la seva clau privada, de
forma que un jugador que presenti la signatura juntament amb la linia que
la va originar, podra demostrar a qualsevol altre jugador la seva
autenticitat e integritat, sempre que aquest jugador disposi de la clau
publica del servidor i ‘confii’” en 'autoritat certificadora.

El servidor envia el cartr6 de joc (tres linies i les seves corresponents
signatures) a cadascun dels jugadors , xifrant aquesta informacié amb la
clau publica del jugador propietari, de forma que només ell pugui obtenir
els nombres que composen el cartré.

Cadascun dels jugadors dona la seva conformitat a la recepci6 del cartré.

.Un cop el servidor disposa de totes les conformitats, envia un missatge a

cadascun dels jugadors contenint les signatures de cadascun dels cartrons.
D’una banda, el repartiment de les signatures dels cartrons evita que el
servidor o algu altre pugui generar un cartré valid generat amb posterioritat
a l'inici de la partida i a mida dels diferents nimeros aleatoris obtinguts
fins aquell moment. D’altre banda, el fet de disposar de les signatures
permet als jugadors comprovar premis obtinguts i declarats per altres
jugadors.

Desenvolupament de la partida

3.1.

Execuci6 del protocol de calcul segur multipart d’'un nombre aleatori fins el
moment en que algun dels jugadors completa el seu cartré i obté un
‘Bingo’. Sincronitzacié dels missatges enviats pels jugadors com a
consequéencia de I'’execucié del protocol.

Finalitzar partida

4.1.

després que un jugador ha cantat bingo, el servidor —i la resta de jugadors
pel seu compte- comproven la correccié del premi, i si és valid, comunica
als jugadors la fi de la partida i tanca els sockets corresponents.
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Guio del jugador

1. Unir-se a partida

1.1

1.2
1.3

1.4.

1.5.

1.6.

1.7.

. S’efectua una peticié de connexio al port 2000 del servidor, per unir-se a

una partida creada per aquest.

.Envia un missatge inicial amb el certificat de clau publica.

.Es rep la resposta del servidor amb el nUmero assignat dins de la partida i

el certificat X509 corresponent al servidor.

Un cop tots els jugadors s’han connectat, es rep missatge del servidor
comunicant l'inici de la partida i incloent la llista complerta dels jugadors
amb els diferents certificats X509 que contenen la seva clau publica.

S’inicia el protocol de generacié aleatoria d’'un niumero, amb la computaci6
de la funcié suma per part de tos els jugadors i de forma segura. Aquest
ndamero es comunica al servidor —que comprovara que rep el mateix de
tothom- i servira per a individualitzar qualsevol signatura digital aplicada a
elements d’aquesta partida.

Es rep el cartrd, les linies individuals i les corresponents signatures digitals
generades pel Servidor. S’envia al servidor conformitat de recepcié del
cartrd, prévia comprovacio de les signatures digitals rebudes amb el cartro.

Es rep del servidor un missatge amb les signatures digitals de cadascuna de
les linies de tots els jugadors.

2. Desenvolupament de la partida

2.1

. De forma successiva i fins que algun jugador canti bingo:

2.1.1. S’executa el protocol de computacié multipart per a la generacioé de
forma segura d’'un nimero aleatori.

2.1.2. Es comprova si s’ha produit o no algun premi en el propi cartro,
comunicant-ho mitjancant un missatge a la resta de jugadors. En cas
d’haver obtingut un premi s’adjunta en el missatge la linia(es)
premiada(es) per que la resta de jugadors puguin verificar la correcci6
del premi.

2.1.3. Es rep les comunicacions de premi de la resta de Jugadors ,
comprovant la validesa si s’escau.

2.1.4. S’actualitzen els valors presentats a la interficie grafica del client:
cartro, llista de nombres i missatges del joc.

3. Acabament de la partida

3.1.1. Havent cantar bingo un jugador, es comprova la correcci6é del premi,
tancant els sockets i finalitzant I'aplicaci6
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Guio del protocol de calcul segur multipart d’'un nombre aleatori

En

aquest protocol , la part activa és composada pel conjunt de clients. En

I'aplicaci6 desenvolupada, s’ha assignat al servidor el paper de recollidor i
distribuidor de missatges, sense capacitat per modificar en cap cas el seu contingut
llevat de I'adrecament.

1.

10.

11.

El jugador tria un nudmero secret, que sera la seva aportacié individual al
resultat desitjat de la suma conjunta. Aquest nombre ha de ser prou alt —per
exemple de l'ordre de 2'?® - per fer-lo segur contra atacs per ‘forca bruta’ en
cartrons ‘col-leccionats’ d’altres partides. Aquest nombre fara el paper de terme
independent del polinomi.

El jugador tria els (n-1) coeficients del seu polinomi, essent ‘n’ el nombre de
Jugadors que participen a la partida. Aquests coeficients poden ser positius o
negatius i fins i tot nuls, encara que no és aconsellable. El seu ordre no cal que
sigui tan gran com el del valor secret, perdo igualment a més ordre, més
dificultats per possibles atacs.

El jugador avalua el seu polinomi en els punts corresponents als index assignats
als jugadors al principi de la partida: 1, 2, 3, ..., ni obté ‘n’ nombres enters, un
per cada jugador inclos ell mateix. Aquestes avaluacions fan el paper de
compromisos dins de la técnica criptografica del compromis de bit.

El jugador genera de forma aleatdria una clau simeéetrica de sessi6, aplicable
nomeés en I'execucié un sol cop del protocol.

El jugador xifra les avaluacions obtingudes amb la clau simétrica i amb la seva
clau privada genera la signatura digital d’aquestes avaluacions. El parell
avaluacidé xifrada — signatura digital el xifra amb la clau pudblica del jugador
destinatari, de forma que només ell pugui accedir al seu contingut.

El jugador ‘i’ envia en un mateix missatge les ‘n-1’ avaluacions del seu polinomi
corresponents a la resta de jugadors: j=1, 2, ..., n j#i. amb el format detallat
en el punt anterior. L’'ordre de les parts dins del missatge sempre és coincident
amb I'ordre dels index assignats als jugadors a I'inici de partida, de forma que
sempre sigui possible conéixer I'origen d’'un missatge tot i no especificar-ho.

El servidor recull tots aquests missatges d’avaluacions. Separa les diferents
avaluacions rebudes en les seves parts i les agrupa per destinatari. Aleshores
envia un missatge a cadascun dels jugadors amb les avaluacions a ell
adrecades, en el format indicat en el punt 5.

El jugador recull aquest missatge i el separa en les seves parts. Com sap qui €s
el remitent —I'index ve marcat per lI'ordre de les parts- aleshores desxifra el
contingut amb la clau pudblica d’aquest remitent, obtenint les avaluacions dels
polinomis de la resta de jugadors en el punt corresponent al seu index, i que fan
el paper de compromisos xifrats i les signatures digitals d’aquestes avaluacions
que garanteixen la seva integritat i origen.

Un cop rebuts els compromisos, els jugadors ‘alliberen’ les claus de sessié que
faran possible el seu desxifrat. S’envia un missatge al servidor amb la clau de
sessio, sense xifrar perqué és una informacioé publica per a tots els jugadors.

El servidor recopila aquests missatges i ajuntant-los en un de sol, el remet a
tots els jugadors.

Amb les claus de sessid els jugadors desxifren els compromisos, es a dir, les
avaluacions dels diferents polinomis en el punt corresponent al seu index.
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12.

13.

14.

15.

16.

Després comproven amb la clau publica del jugador remitent que les signatures
digitals rebudes siguin congruents amb I'avaluacié desxifrada.

Si tot és correcte, el jugador ‘i’ acumula totes les sumes rebudes afegint-hi
I'avaluacié del propi polinomi en el seu punt. S’obté I'avaluacié en el punt ‘i’ del
polinomi conjunt que és combinacié lineal dels polinomis individuals. Aquest
valor ha de compartir-se amb la resta de jugadors de forma que puguin calcular
el resultat desitjat.

El jugador genera un missatge amb aquesta suma d’avaluacions. Al ser
d’informacié publica no cal que sigui xifrada, perd si que s’adjunta la seva
signatura digital de forma que es garanteixi el seu origen i integritat.

El servidor recopila aquests missatges, creant un de sol a partir dells i
remetent-lo als jugadors

Els jugadors recullen aquest missatge i prévia comprovacio de les signatures
digitals dels components, apliquen la férmula de Lagrange per a obtenir el
resultat final: la suma de les entrades individuals que s’han mantingut en secret
i que servira de llavor del nimero aleatori

Els jugadors i el servidor calculen el nombre aleatori finalment extret. Tot i que
és possible complicar la seva obtencié tant com es desitgi, finalment s’ha optat
per la solucié senzilla de fer:

nombre aleatori = (suma multipart segura) mod (nombres restants per sortir)

Com que les entrades individuals no s’han escollit en modul congruent amb el
numero de nombres restants per sortir, aquesta forma de calcul genera un petit
biaix cap als nombres mes baixos, perd aquest biaix és insignificant en
nombres amb ordres de magnitud grans.
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Estructura de I'aplicacio

El diagrama de col-laboracié simplificat proporciona una visié conjunta de les

classes que composen I'aplicacid i la seva interrelaci6.

En l'aplicacié desenvolupada, el diagrama aplicable a la part servidora i a la part
client pot fusionar-se en un de sol, ja que tot i les diferents responsabilitats,
ambdéds presenten un comportament simetric, llevat de la gestié de Connexions que
en el cas del servidor és qui engega la gestio de la partida miutjancant la creacio de

diferents ‘Threads’.

crear pattida Partida

FPantalla

actualitza

GestorPart

Gestorduga gestiona peticians

Jugador
GesiarConnexions

Crea

envia cedificat

GesgtorCartrons thlissatyges

(ara inici partida Missatye

Cartra

jugada

espera connexions(Sndl efectua peticions (i)

El disseny del programari s’ ha basat en els tres nivells de classes que contempla

I’enginyeria de software:

e classes de frontera, que gestionen la interaccié de I'aplicacié amb l'usuari i
gestionen la presentacié de resultats en pantalla . Donada la senzillesa de

I'aplicaci6 només hi figura la classe Pantalla.

e classes d’entitats, que modelen objectes del domini que en el nostre cas és

un joc de Bingo. Son les classes: Cartr6, Jugador, Partida, i Missatge.

o classes de control, que duen a terme la part més important de I'aplicacio,
actuant sobre les classes d’entitats i les classes de frontera. Son les classes:
Gestor Connexions, GestorCartrons, Gestor Jugada, GestorPartida,

GestorMissatges.
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Descriurem breument cadascuna d’elles.

Classes d’entitats:

Cartré. Modela un cartré de Joc de Bingo. Els seus atributs son:

(0]

Un array d’enters de dos dimensions on la primera representa la fila
i la segona la columna. En cada posicié pot haver un ‘O’ si esta buida
o0 un nombre enter en el interval [1,90] altrament.

Un altre array de booleans de dos dimensions i de la mateixa mida
que serveix per a indicar si el nUmero que hi ha a aquella posicié ha
sortit a la partida o no.

un array de byte[] de tres posicions emmagatzema les signatures
digitals que el Servidor ha generat en la seva creaci6.

Entre altres disposa de métodes per a la generacié aleatoria de cartrons i
per a la generaci6 i comprovacio de les signatures digitals associades a les
linies que el composen.

Jugador. Encapsula la figura d’un jugador de bingo. Com atributs principals
presenta:

(o}

un objecte Cartr6, que representa el cartr6 de joc amb el que
participa a la partida.

un objecte Socket, que serveix per a emmagatzemar el socket de
comunicacions amb el servidor en cas de la part client i els sockets
de comunicacions amb els diferents jugadors en cas de la part
servidora de I'aplicaci6.

un objecte X509Certificate, que conté el seu certificat X509 on
s’emmagatzema la seva clau publica.

Els seus métodes es limiten a proporcionar accés o donar valor als atributs
que emmagatzema.

Partida. Modela els trets d’'una partida de Bingo i és possiblement I'entitat
central de I'aplicacié i parametre d’entrada a la majoria de metodes de les
classes de control. Els atributs més destacats amb els que compte:

(o}

un enter que conté el nombre de jugadors que participen en la
partida.

un array d’objectes Jugador, de mida igual al nombre total de
Jugadors que participen en la partida més un. Com ja s’ha explicat en
el protocol, per comoditat de calcul s’ha assigna a cada jugador un
nombre enter, que a mes serveix per accedir als atributs del jugador
en aquest array. L'index ‘O’ esta reservat al servidor i és on els
clients emmagatzemen les seves dades d’accés — socket i certificat —
com si fos un jugador més.

un objecte Biglnteger que representa el identificador Unic de la
partida en curs i que serveix per a juntament amb el seu contingut,
signar digitalment les linies dels cartrons.

un array de booleans que en un moment donat i per cadascun dels
possibles nombres en I'interval [1,90] indica si han sigut extrets o no
en la partida en curs.

un enter que compta els nombres que resten per sortir en la partida
en curs i que es fa servir per al calcul del nombre aleatori, aplicant la
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operacié modul nombres restants al resultat d’executar el protocol de
calculs segur multipart.

0 un array d’enters de mida variable que emmagatzema els nombres
que resten por sortir. A mida que els nombres sén extrets es treuen
d’aquest objecte.

0 un enter que representa I'index assignat al jugador participant de la
partida. Obviament, aquest atribut només és d’utilitat per a la part
client permetent ‘saltar’ el propi objecte Jugador en els recorreguts
que afecten a tots els Jugadors.

Els métodes que conté sén d’accés i donar valors als seus atributs, llevat del
meétode que a partir del resultat del protocol i els nombres restants extreu el
nombre resultat de la jugada.

e Missatge. Representa l'entitat que gestiona i guarda el contingut dels
missatges de comunicacié entre la part servidora i la part client com a
conseqieéncia de successos originats en I'execucié de I'aplicacié. Tots els
continguts que s’han d’enviar es codifiquen en bytes i son encapsulats dins
d’'un objecte missatge.

El seu Unic atribut és un array de byte[] de mida variable en funcié del
contingut del missatge. El seu format consta d’'una capc¢alera i un o més
continguts:

o | 1| 2|3 | 4|5 |6 | 7 [i|lapt|ap2]|i]l fi

Els bytes 0 i 1 representen el niumero de jugador origen del missatge. Els
bytes 2 i 3 representen el jugador desti del missatge. En ambddés casos un
valor de zero indica que es tracta del servidor.

El byte 4 conté el tipus de missatge, si és de comunicacié o resposta . En
una futura versié podria també codificar conté un error. El byte 5 codifica el
codi del missatge segons el succés que I'hagi generat i que indica el seu
contingut: enviament de certificats, de claus de sessid, d’avaluacions de
polinomi, de resultat de protocol, etc.

Els bytes 6 i 7 contenen un punter. Poden apuntar al final del missatge si
aquest només transporta un contingut (per exemple el certificat que el
servidor envia inicialment), o al seglient apuntador en cas d’'un missatge que
transporti més d’un contingut (per exemple les claus de sessio alliberades
pels jugadors i que el servidor ha recopilat per enviar-les conjuntament), de
forma que puguin separar-se tots ells. En cas d’'un missatge de contingut
multiple, el darrer punter apunta a la part final del missatge per a indicar
que no hi ha més contingut.

Els meéetodes d’aquesta classe donen accés als elements de la capcgalera i
permeten extreure en forma d’array de bytes els diferents continguts
transportats.
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Classes de control

La funcionalitat d’aquestes classes, tot i que simétrica varia lleugerament segons si
correspon a la part servidora o a la part client de I'aplicacio:

GestorConnexions. En la part servidora, crea un objecte ServerSocket en el
port 2000 per tal d’acceptar connexions dels clients i generar el
corresponent socket de comunicacions.

En la part client, crea un socket adrecat al port 2000 del servidor per
sol-licitar la connexié a la partida. Un cop connectat, envia el missatge
inicial amb el certificat i rep el missatge de resposta amb el certificat del
servidor.

GestorCartrons. En la part servidora te com responsabilitat el generar els
cartrons per a cadascun dels jugadors , signar-los amb la seva clau publica i
repartir-los a cadascun dels propietaris. Un cop repartits els cartrons,
reparteix a tots els jugadors les signatures digitals de tots els cartrons.

Per la seva part, la part client s’encarrega de rebre el cartré de joc i verificar
la seva signatura digital. A més, rep les signatures de tots els cartrons de la
resta de jugadors i els emmagatzema en lI'objecte Cartré de cadascun d’ells.

GestorJugada. En la part client, encapsula I’execucié del protocol de calcul
segur multipart de la suma de les entrades individuals dels jugadors, tant a
efectes d’obtenir el identificador de la partida com la llavor per extreure el
nombre aleatori de la jugada. Conté dues constants que emmagatzemen el
numero de bits dels nombres a generar i dels coeficients del polinomi.
L'aplicacio distribuida s’ha compilat amb un valor de 128 bits per a tots dos.

La part servidora executa les tasques siméetriques en el protocol: recopilacio
i remissio d’avaluacions de polinomi, de claus de sessi6, de sumes parcials,
etc., a més del calcular amb el mateix resultat que el client I'identificador de
la partida o el nombre aleatori segons sigui I'inici de la partida o estigui en
curs.

GestorPartida Tant en la part servidora com en la part client crida a
I’execuci6 de les tasques de creacid de la partida. Un cop iniciada la partida,
s’encarrega de I'execucié de les successives jugades actualitzant la interficie
de pantalla, i comprovant en el cas del Client si s’ha obtingut linia o bingo i
comunicant aquesta circumstancia a la resta de jugadors.

La part servidora s’encarrega de recopilar els missatges dels jugadors en un
sol missatge que s’envia de nou a cadascun dels jugadors, per tal que
aquests puguin saber si algun altre jugador ha obtingut premi en la jugada.

GestorMissatges. Té com a responsabilitat assignada I'enviament i
manipulacié de tots els missatges generats per I'aplicacid. La seva estructura
és simeétrica en la part servidora i en la part client, si hi ha un métode que
envia un missatge en una part, en I'altre hi ha el complementari que el rep i
processa.
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Classes frontera

¢ PantallaCli. Aquesta classe encapsula la interficie de Il'aplicaci6 amb el
jugador. La pantalla es construeix amb un objecte que estén la classe
JFrame proporcionada per Java que fa de contenidor de les tres arees
diferenciades:

(0]

un objecte JPanel que construeix el cartré de Joc. Aquest objecte esta
format al seu torn per un array d’etiquetes JLabel[3][9], que es
corresponen amb les posicions del cartré i que contenen un ndmero
si en la mateixa posicié del cartré n’hi ha un nimero i una icona si en
la posicio corresponent del cartré hi ha un blanc.

un altre objecte JPanel que construeix I'area de nombres del cartré.
Aquest objecte esta composat per un array d’etiquetes JLabel[90]
paral-lel a I'array de booleans de I'objecte Partida que emmagatzema
tots els possibles niumeros i si han estat o no extrets a la partida.

finalment un objecte JTextArea que dibuixa un area de text, que
permet a la interficie rebre els missatges de text que envii I'aplicacio.
Aquest objecte es passa com parametre en la creacié d’'un objecte
JScrollPane perqué pugui disposar de les barres de desplacament
quan el nombre de linies excedeixi la mida de I'area

A mesura que es desenvolupa el joc, el resultat de cada jugada produeix una
actualitzaci6 en la visualitzacio de la pantalla del Jugador.

L'objecte Pantalla rep un missatge de l'objecte Partida amb el text que ha
de presentar i un altre missatge amb el nombre resultant de la jugada i la
posicié del cartr6 marcada en cas que aquest nombre figuri en el cartr6, i si
no figura passa com a parametre I'indicador -1 en fila i columna.

L'objecte Pantalla processa aquests missatges:

(o}

(0]

escrivint el text en 'area de text.

ombrejant amb el color de fons l'objecte JLabel de la posicid
corresponent al ndmero resultat de la jugada dins del pannell de
ndmeros.

ombrejant amb el color de fons el I'objecte JLabel corresponent a la
posicié marcada del cartré en que hi figura el nimero. Si el nimero
no esta dins del cartr6, simplement no fa res.

en cas que de la jugada s’esdevingui un premi, aleshores s’'ombreja
amb un color diferent la linia o linies que han resultat premiades.

Pot apreciar-se una mostra grafica del resultat en I'apartat segient on es
detalla el funcionament de I'aplicacio.
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Manual del usuari
Instal-laci6é i execucio

L'aplicaciéo s’ha desenvolupat mitjancant el llenguatge de programacié Java en la
versio del SDK 1.5.0.03

A partir del codi font, el compilador Java crea un pseudocodi que és interpretat per
la maquina virtual Java. Caldra assegurar-se doncs que [l'ordinador on s’hagi
d’instal-lar i executar I'aplicacié —client o servidor- disposi d’aquest dispositiu de
programari que pugui interpretar el pseudocodi.

En el moment d’elaborar aquest TFC la Maquina Virtual Java esta inclosa en les
seguents distribucions gratuites:

0 J2SE Software Development Kit (SDK). Proporciona I'entorn que possibilita
el desenvolupament d’aplicacions Java

o0 The J2SE Java Runtime Environment (JRE). Permet als usuaris finals
executar aplicacions Java, a partir de fitxers compilats (extensi6 *.class)

Ambdéds distribucions es troben en la versié 1.5, perd donada la senzillesa de
I'aplicacié no hauria d’haver-hi problemes per executar I'aplicaci6 amb versions 1.4
O superiors.

Un cop verificada aquesta condicid, la instal-laci6 és molt simple, només cal
descomprimir els fitxers de pseudocodi (extensié *.class) en una carpeta qualsevol,
vigilant que en el cas del client hi hagi en el mateix directori el fitxer
‘blancCartro.jpg’ que conté la imatge que es dibuixa al cartré en el cas d’'una casella
buida.

Un altre aspecte necessari per al correcte funcionament de I'aplicacié en la part
Client i la part Servidor és la preséncia de les llibreries IAIK en un directori que
pengi del directori on resideix I'aplicacié. Aquestes llibreries estan incloses en la
distribuci6 de les aplicacions —tant Servidor com Client- que en ser
descomprimides, crearan els directoris i fitxers necessaris.

Finalment, com a requeriment previ per poder executar I'aplicacié cada participant
—Client i Servidor- ha de disposar d’'un parell de claus RSA Privada - Publica, doncs
I'aplicacio fa un Us intensiu del xifrat RSA i la signatura digital.

Amb el fitxer de distribucié s’acompanyen cinc parells de fitxers de Certificat X509
autosignats i clau privada amb longitud de 2048 bits (servidor.crt, servidor_pvk
jugadorl.crt jugadorl_pvk, ..) pel Gs de qualsevol d’ells en la seva part client o
servidora de I'aplicacid, ja que el nom dels fitxers és purament indicatiu.

Com s’ha especificat a l'apartat de I'esquema criptografic I'aplicaci6 en aquesta
versié dona per bona qualsevol infrastructura de clau publica que li sigui presentada
—no comprova si el certificat esta signat per una CA (Certificate Authority) de
confianca per al usuari, si es valid o si ha estat revocat- i només requereix que el
parell clau privada — clau publica siguin correctes, ja que altrament I'aplicacio
llencaria una excepcio al provar de desxifrar o comprovar una signatura digital.

L’execuci6 és també molt senzilla, obrint una finestra de comandes i situats en el
directori on s’hagin col-locat els fitxers *.class:
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o0 en el cas del client teclejarem: java BingoSegurClient [adreca IP del
servidor] [ruta al fitxer que conté el certificat X509] [ruta al fitxer que conté
la clau privada RSA]

o en el cas del servidor l'ordre sera: java BingoSegurServidor [nombre de
Jugadors] [ruta al fitxer que conté el certificat X509] [ruta al fitxer que
conté la clau privada RSA]

S’ha de tenir en compte que en la versié actual de I'aplicacié és condicié necessaria
que hagi un servidor ‘escoltant’ peticions per tal que els clients puguin ser
executats. Altrament es generara una excepcié de ‘connexid rebutjada’ i finalitzara
I'aplicacio client.

L’execuci6 del servidor no engega cap interficie grafica i els missatges que genera
com a consequéncia del seu funcionament sén bolcats directament a la consola.
Tampoc cal la intervencié de l'usuari, doncs els torns del joc es van executant
sequencialment fins a la fi del joc.

El procés d’execuci6 del client tampoc requereix de la intervencio de l'usuari, ja que
de forma simétrica al servidor els torns van succeint-se fins a que algun dels
jugadors complerta el cartr6 . No obstant, i a diferencia de la part servidora,
I’execuci6 del client si engega una interficie grafica amb tres arees diferenciades: a
dalt i a I'esquerra el cartré de joc, en la part baixa i a I'esquerra un area on
I'aplicacié desa els missatges de sortida i finalment a la dreta un area amb tots els
possibles nimeros.

En el seu inici, i en tant no s’han connectat tots els jugadors de la partida, el cartré
es presenta en blanc, sense nombres.

Bingo Segur: Jugador n® 1 [:”E|E|

Cartro sHUmMeros

12 3 4 56 7 8 910
11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 27 28 29 30

31 32 33 34 35 36 37 38 39 40

%%%%%%%%% 41 42 43 44 45 46 47 48 49 50

3 0 3 0 0 3 0 3

51 52 53 54 55 56 57 58 59 60

sMissatges de la partida -

Enviant peticid de connexio i cerificat X509 al servidor... 61 62 63 64 65 66 67 68 69 70
Numern de jugadors: 4

172737175 76 77 78 79 80

81 82 83 84 85 86 87 838 89 00

-
_

Un cop connectats els jugadors, el servidor genera i reparteix un cartré a cadascun
dels jugadors, que és dibuixat a la pantalla. A I'area de text es llisten els noms
distingits dels propietaris dels certificats rebuts i el identificador de la partida
obtingut a partir de I'execuci6 inicial del protocol.
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g Bingo Segur: Jugador n® 4 |Z||E|E|

sHilmeros

12 3 45 6 7 8 910

111213 14 15 16 17 18 19 20

21 22 23 24 25 26 27 28 29 30

31 32 33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48 49 50

NOmero de jugadors: 4 51 52 53 54 55 56 57 58 59 60

Rehut cedificat Jugador 0 CH=Servidar, OU=TF G O=LI0C L=L'Hg |
Rebut cerdificat Jugador 1: CH=Jugador! QU=TFC, 0=U0C, L=L'H 61 62 63 64 65 66 67 68 60 70
Rehut cedificat Jugador 2; CH=Jugador? QU=TFC,0=U0C L=L'H
Rehut cedificat Jugador 3: Chi=Jugador3, OU=TFC, O=L0C, L=L'H F172 7374 75 76 77 78 70 20
Id. de partida: 614203263190697 888738440554 940082838621

Carrd rebut: 81 82 83 84 85 896 87 88 89 90

A partir d’aquest moment, comencen a generar-se els nombres de cada jugada
com resultat de la execucié successiva del protocol de calcul multipart. A l'area de
text es presenta la suma conjunta resultat del protocol i el nUmero aleatori obtingut
a partir della, i s’actualitzen les caselles del cartré i del pannell en funcié
d’aquests nombres.

Bingo Segur: Jugador n® 4

sNimeros

n23456?ﬂg10

11 12 13 14 15 §li417 18 19 20

21 22 23 24 25 B 27 28 P30

31 A 33 RIS 36 37 38 J9 L

CERA2 43 44 R Tid7 EHEAO 50

Mormero calculat 40 l EL 5 L5758
Resultat de 1a suma conjunta: GE4903719571 2097 00662463781 |

Mimero calculat 53 61 62 63 ;1365 66 67 68
Resultat de 1a suma conjunta; BFFESE3176159124215393005756

Mimera calculat 50 F1 72 EN 74 75 76 FF il en

Fesultat de la suma conjunta; 976615086201 3289854093 0688

Mimero calculat: 29 81 82 83 84 85 86 87 88 [:1]90

[« ]

En cas que aparegui algun premi, I'aplicacié ombreja amb un color diferent la linia
o linies afectades.
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Bingo Segur: Jugador n® 1

sNimeros

Hdg 50

MOmera calculat 846 - 52 53 54 55 66 57 58 a

Resultat de 1a suma conjunta: 73560235780544 7691779305010 |

Mimern calculat 20 61 52 H

Resultat de la suma conjunta:; Y2412130014033703313725156

Mimera calculat 63 Fal72 73 FE Y75 rileEa 78 79 )
Fesultat de la suma conjunta; 63362657148R335796ERT 28530
Kirnero calculat 46

81 e SRt 885 86 88 89 00

[« ]

Un cop que algun dels jugadors completa el seu cartré, I'aplicacié Servidor finalitza
automaticament, tornant a la linia de comandes. L’aplicacié Client acaba quan el
usuari tanca la finestra.

Desinstal-lacio de I’'aplicacio
Donada les caracteristiques de I'entorn Java, per desinstal-lar [I'aplicacié en

qualsevol de les seves versions només cal esborrar tots els fitxers i directoris que la
composen.

Pagina 31 de 38



Villasante Ramén, Jose Luis - TFC Seguretat Informatica - Semestre Primavera curs 2005-2006
Confecci6 d'un joc de Bingo segur — Memoria del projecte

Proves de funcionament efectuades

En el cas concret de I'aplicacié objecte d’aquest TFC no hi ha dades d’entrada que
hagin de ser processades i consequentment no hi ha un possible plantejament de
‘joc de proves’ que permeti comprovar el seu correcte funcionament.

Per tant, hagués sigut necessari i suficient provar que en qualsevol entorn de
xarxa —preferiblement un entorn WAN amb Internet al mig — podia executar-se
I'aplicacid servidor en una de les estacions, acceptant connexions d’almenys quatre
clients normalment executats en altres estacions del mateix entorn o un altre que
hi estigui connectat mitjancant la xarxa.

Essent aquest I'entorn ideal de proves, plantejava no obstant el problema de la
dificultat de trobar quatre ordinadors amb connexié a Internet on instal-lar
I'aplicacié client per ser testada i sobretot per a coordinar un moment on fer les
proves i que sigui convenient per a tots els participants.

En ordre de preferéncia el segiient nivell consistia en efectuar les proves en
ordinadors connectats a una LAN. De no disposar una xarxa propia —com és el meu
cas- el problema es convertia en trobar una xarxa que tingués una certa
permissivitat amb la instal-laci6 de programari i amb el trafic a determinats ports
no autoritzats. Aixi, elements con ‘firewalls’ en les estacions o a nivell de xarxa en
cas que algun dels clients o el servidor estiguessin fora del segment, podien impedir
el trafic de missatges propis de [I'aplicaci6 i conseglientment el seu correcte
funcionament.

Per aquest motiu, tot i haver pensat en la possibilitat de fer les proves a la xarxa de
la feina vaig haver de descartar-la, al requerir de la intervencié d’'un Administrador
que autoritzés la instal-lacié del programari i la seva execucié, permetent el trafic
en els ports dels que aquest programari fa Us.

Al no ser possibles cap dels dos nivells anteriors, I'opcié que quedava era la de
simular-los, ja que si era possible assegurar el funcionament en aquest entorn
simulat podriem fer I'extensié a l'entorn real, o almenys fer que les proves
necessaries en aquest fossin menys nombroses i es fessin Unicament quan hi
tinguéssim una certa confianca en que I'aplicacié funcionava segons el previst.

La simulacié d'un entorn de xarxa passa per I'GUs d’'adreces ‘loopback’ del tipus
127.0.0.*, que soOn interpretades com adreces de xarxa pero tot el trafic és dirigit a
la propia estacio.

Per raons de comoditat, la majoria de les proves s’han efectuat sota I'entorn de
desenvolupament ‘Eclipse’, que permetia executar el codi en mode debug i accedir
de forma immediata a la seva modificacié en cas de detectar qualsevol error.

Les proves finals s’han efectuat un cop Il'aplicacié era estable i amb la mateixa
estratégia de simulacioé de xarxa, compilant el codi font amb el compilador de Java i
executant les aplicacions des de la linia de comandes, amb tres, quatre , cinc
clients, funcionant correctament llevat del logic alentiment observat al augmentar
el nombre de clients.
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Conclusions

En el present TFC s’ha plantejat I'aplicacié6 de técniques de computacié multipart
segura al cas particular d’'un joc de Bingo, amb la finalitat que els nUmeros de cada
jugada puguin ser generats de forma segura pels propis jugadors i sense la
intervencié d'un tercer, a partir del calcul de la suma de les entrades individuals
generades pels ‘n’ participants.

A tal efecte s’ha construit un protocol criptografic que permet garantir la
independéncia i el secret de les entrades individuals.

El secret de les entrades s’ha aconseguit mitjancant I'aplicacié de I'esquema de
compartici6 de secrets proposat per Shamir, en que cada jugador genera un
polinomi del que el valor secret és el terme independent i comparteix Unicament
avaluacions d’aquest polinomi per a cada jugador. Qualsevol participant que
volgués accedir al valor secret necessitaria n-avaluacions del polinomi generat i
com molt podra disposar de les n-1 avaluacions que ha enviat el propietari.

La independeéencia de les entrades s’ha assolit mitjancant la utilitzacié de la técnica
criptografica del ‘compromis de bit’. Cada jugador ha generat les avaluacions
inicials, xifrades amb una ‘clau de sessid’ simétrica que només és alliberada un cop
rebudes totes les avaluacions. Qualsevol jugador deshonest que volgués crear una
entrada en funcié de les aportades per la resta, hauria primer de trencar el xifratge
dels jugadors honestos i en un temps molt limitat.

S’ha implementat aquest protocol en una aplicacié Java que simula un joc de Bingo
en el que la suma calculada serveix com a llavor per a I'extraccié del nombre de la
jugada.

Aquest esquema pot ser aplicable a tot tipus de jocs multipart en els que una
jugada pugi ser determinada per un nombre. Com exemple podria aplicar-se a una
partida de cartes a un joc com el ‘Set i Mig’ o el ‘Black Jack'’.

Tot i que funcional el producte implementat és clarament susceptible de millorar en

futures versions sobretot en el tractament dels certificats digitals, comprovant que
estan signats per una autoritat de confianca per al receptor i no han estat revocats.
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Annex A : Recerca de llibreries criptografiques

En la fase de recerca de llibreries criptografiques per a I'entorn Java que
implementessin JCE (Java Cryptography Extension) es van localitzar les seguents
opcions:

Cryptyx (www.cryptix.org) . Es tractava d’'una llibreria ‘open-source’ , amb
la darrera versio alliberada en Marg de 2005. Tot i que estava ampliament
referenciada en moltes pagines web, semblava ser que s’havia aturat en el
seu desenvolupament doncs aportava un proveidor per a versions 1.4 i
anteriors del JDK.

Bouncy Castle (www.bouncycastle.org) . Un altre llibreria ‘open-source’ amb
moltes referéncies a Internet, pero que a diferéncia de Criptyx mantenia el
seu desenvolupament actiu. En el moment en que aquest TFC va ser
desenvolupat, la darrera versié del proveidor JCE era aplicable a la versié
1.5 del JDK.

IAIK (www.iaik.at) . Aquesta era una llibreria comercial, perdo que per usos
educacionals o d’investigacidé proporcionava una versié d’avaluacié gratuita.
Plenament actualitzada, donava suport a les versions mes recents del JDK.

Descartant la llibreria Cryptix, la comparacié entre les dos restants va donar els
seguents resultats:

ambdoés implementaven les funcionalitats basiques que previsiblement
requeriria el TFC: xifratge simetric i asimeétric, signatures digitals, funcions
hash.

totes dues incorporaven codi d’exemple i documentacié en format JavaDoc,
tot i que la aportada per IAIK semblava una mica més detallada.

IAIK aportava classes per a la generacié de nombres aleatoris, mentre que
‘Bouncy Castle’ no disposava d’aquesta funcionalitat.

IAIK incorporava unes classes d'utilitats que podien facilitar la tasca en
diversos aspectes com: comparacié i manipulacié6 de bytes, realitzar
operacions XOR, codificaci6/descodificaci6 en Base 64, llegir fitxers i
emmagatzemar-los en bytes, ...

Les funcionalitats addicionals aportades per IAIK i la seva aparenca més senzilla i
estructurada, van inclinar la balanca a favor del seu us en el desenvolupament
d’aquest TFC.
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Annex B: Algorisme per a generar un cartro de bingo

var
constant numFila=3;
constant numColumnes =9;
cartro[numFilas,numColumnes] enter;
numValores[numColumnes] enter;
seleccionats[90], i, j enter, valor, enFila;
valorsForgats=0 enter
final boolea

fvar

inicialitzar a zero matrius cartro[numrFilas,numColumnes], numValores[numColumnes]
i seleccionats[90]

per f=1 fins f = numFilas
// tractament especific de la fila 3 del cartro
si f = numFilas
per i=1 fins i=9
// si d’una columna no hi ha cap valor
// en la fila 3 haura de tenir un
si numValores[i]=0 aleshores
cartro[f,i]= valor enter aleatori
corresponent a la desena escollida
//si el valor seleccionat ja
//s’ha posat al cartrd, aleshores
//hem de triar altre
mentre seleccionats[cartro[f,i]]<>=0
cartro[f,i]= valor enter aleatori
corresponent a la desena escollida
fmentre
// marquem el valor seleccionat
seleccionats[cartro[f,c]]=1
// augmentem el comptador de valors introduits
// de forma forcada
valorsForcats= valorsForcats+1
numValores[i]J=numValores[i]+1
fsi
fper
fsi

// tria aleatoriament les cinc columnes d’una fil.la, excepte
// en la fila 3, en la que pot ser ja s’han introduit valors
// segons el contingut de valorsForcats
per i= (0O+ valorsForcats) fins 5
// tria una columna aleatoria
¢ = valor enter aleatori en interval (1,numColumnes)
// si la columna ja te valor en aquesta fila o si en
// el conjunt ja te dos valors —maxim per a una columna-
// aleshores tria un altre columna aleatoria
mentre (cartro[f, numColumnes]<>=0 o numValores[numColumnes]=2)
¢ = valor enter aleatori en interval (1,10)
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fper

fmentre

// un cop escollida la columna, tria un valor aleatori

// de la seva desena

cartro[f,i]= valor enter aleatori corresponent a
la desena escollida

// si aquest valor ha estat escollit en altre fil.la

//aleshores tria altre

mentre seleccionats[cartro[f,i]]<>=0

cartro[f,i]= valor enter aleatori

corresponent a la desena escollida

fmentre

// actualitza comptador de valors introduits en columna

numValors[i] = numValors[i]+1

// marca valor escollit

seleccionats[cartro[f,i]]=1

fper

//recorregut de la matriu bidimensional cartro[numFilas,numColumnes]
//ordenant de mes petit a mes gran aquells valors de les columnes que
//tinguin dos elements i que el valor mes alt estigui en una fila
//superior que el valor mes baix

per i=1 fins numColumnes

fper

valor = -1
enFila=0
=1

final = fals

mentre j <= numpFiles i no final
// si la posicié te un numero
si cartro[j,i]<=0
// si és el primer, el guarda per a comparar
si valor = -1
valor= cartro[j,i]
enFila =i
// si ja ha guardat un, fa la comparacié
sino
// si el valor és més gran, fa intercanvi
si valor > cartrol[j,i]
cartro[enFila,i]=cartro[j,i]
cartro[j,i]= valor
fsi
// si ha fet la comparacio de dos valors
// per la definicié del cartré
// no pot haver un altre valor a la mateixa
// columna
final = cert
fsi
fsi
// anem a la fila seguent
=i+l
fmentre
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Glossari

CA Certificate Authority o autoritat de certificaci6. Ent que certifica la
correspondéncia entre una identitat i una clau pudblica, mitjancant la seva
signatura digital.

Certificat digital. Document digital mitjancant el que una tercera part (CA o
Certificate Authority) garanteix la vinculacié entre la identitat d’'un subjecte i la
seva clau publica, i ho fa signant aquest document amb la propia clau privada de la
CA. Aquesta certificacié només te sentit si el receptor del certificat diposita la seva
confianca en la CA signant. Un dels formats més estesos és el X509.

Certificat X509. Estandard de certificat digital creat per la Unié Internacional de
Telecomunicacions.

Clau de sessi6. Clau simeétrica creada per a la seva utilitzacié en un Unic procés de
xifrat — desxifrat. Es fa servir en la técnica de compromis de bit per a xifrar els
compromisos i també per exemple en la técnica del ‘sobre digital’, on el contingut
es xifra amb la clau de sessi6 i aquesta es xifra amb la clau publica del destinatari,
de forma que només aquest pugui finalment desxifrar-lo.

Compromis de bit. Tecnica criptografica que permet el repartiment mutu de
compromisos (valors) entre un conjunt de parts i obliga a que cap de les parts
pugui obrir el compromis per voluntat propia abans de que cap altre ho faci,
mitjancant el xifratge d’aquests compromisos amb una ‘clau de sessid’ simetrica,
que nomeés s’allibera —es comunica a la resta de participants- un cop s’han rebut la
totalitat dels compromisos.

Computacié Multipart Segura. Area d’investigacié en el camp de la Criptografia
que estudia la possibilitat de calcular de forma conjunta amb ‘n’ parts funcions de
‘n’ variables que idealment han de mantenir-se en secret per a tot aquell
participant que diferent del seu propietari fins i tot després d’obtenir el resultat
public de la funcié.

Esquemes de comparticié de secrets. Veure esquemes de llindar (m,n)

Esquemes de llindar (m,n) Teécnica criptografica mitjancant la que un secret és
dividit en ‘n’ parts, requerint-se de la conjuncié de m d’elles (m<=n) per a la seva
reconstruccio.

Infrastructura de clau publica. Conjunt de maquinari, programari, persones,
politiques i procediments necessaris per a crear i gestionar certificats digitals basats
en Criptografia de Clau Publica.

Signatura digital. Técnica criptografica que mitjancant I'is de Criptografia de Clau
Publica possibilita assegurar la identitat de I'’emissor d’'un missatge (autenticitat) i al
mateix temps impedir que aquest pugui negar l'autoria del missatge (no repudi).
L’emissor xifra el missatge —usualment un resum de l'original- amb la seva clau
privada, de forma que qualsevol receptor que disposi de la seva clau publica pot
desxifrar aquesta signatura o resum i comprovar que coincideix/ha sigut generat
amb el missatge
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