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RESUMEN

El objetivo de este trabajo de fin de master es analizar las técnicas de deteccién de emulaciéon
basada en el analisis de tiempos de ejecucion que podrian ser usadas por el malware, buscar una
solucién general para evitar las detecciones mencionadas, e implementar una prueba de
concepto que permita evaluar la viabilidad de la solucion propuesta.

Se han desarrollado diversos ejemplos de deteccion, concluyendo que una solucién seria que el
emulador incorporase a la emulacién aspectos relativos a la implementacién de la arquitectura.
Se ha desarrollado una prueba de concepto basada en la solucion propuesta, y se ha
comprobado que dicha prueba de concepto es capaz de evitar la deteccién de todos los
ejemplos presentados.

ABSTRACT

The goal of this Master's Thesis is to analyze time based emulation detection techniques who
could be used by malware, propose a general solution to avoid those detection techniques and
implement a proof of concept to assess the viability of the proposed solution.

Several detection examples have been developed, inferring that a plausible solution could be to
incorporate arquitectural implementation details to the emulation. A proof of concept has been
developed based on the proposed solution, and it has been proven that it is able to avoid the
detection of the provided detection examples.
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1.Introduccion

La emulacion es uno de los mecanismos usados comunmente en la deteccién y el andlisis de
malware [Po07], [Gy09], [Eg09], [Kr14], [St05]. El rendimiento del emulador, asi como la exactitud
de la emulacién son aspectos claves a la hora de definir la capacidad real del emulador para
llevar a cabo las tareas de deteccién y andlisis. A lo largo de los afios el malware ha ido buscando
soluciones cada vez mas elaboradas e implementando técnicas evasivas que dificultan su
deteccion. Evitar la emulacién, o modificar su comportamiento en entornos emulados ha sido una
de las técnicas utilizadas. La capacidad del malware para implementar dichas técnicas se basa
en las diferencias observables entre el sistema emulado y el sistema real.

Este trabajo explora los limites de la emulacién y las posibles técnicas de deteccién basadas en
los tiempos de ejecucién de diversos trozos de cédigo binario. El trabajo se limita a estudiar la
emulacion del procesador, dejado de lado otros elementos, como puede ser la emulacion del
sistema operativo. De la misma forma, el trabajo se centra en la arquitectura x64, aunque muchos
de los resultados obtenidos se pueden extrapolar a otras arquitecturas.

Se presentan como resultado de la investigacion diversos ejemplos de deteccion. Del estudio de
los ejemplos de deteccién expuestos, se concluye que el problema fundamental en la emulacién
es gue no tiene en cuenta los detalles de la implementacién de la arquitectura, detalles que en
muchos casos tienen efectos que se pueden observar en el procesador real, y por lo tanto
deberian poder observarse en el entorno emulado.

Se presenta, asi mismo, una prueba de concepto consistente en una emulacién rudimentaria de
la microarquitectura del procesador. Esta prueba de concepto permite que un emulador
seleccionado pueda ejecutar los ejemplos expuestos sin que la emulacion sea detectada. El
trabajo concluye que el uso de un emulador implementado de forma que emulase la
microarquitectura del procesador proporcionaria un entorno mas dificil de diferenciar del entorno
real, lo que tendria un impacto positivo en la lucha contra el malware. También se concluye que
dicha implementacioén no es trivial, siendo la falta de documentacion respecto de la
microarquitectura y su rendimiento dos aspectos criticos y a tener en cuenta.

2.Trabajos previos

Existen gran cantidad de trabajos sobre el uso de la emulacion y su papel en el andlisis y
deteccion de malware. Algunos ejemplos pueden ser [Po07], [Gy09] o [Eg09]. Los trabajos que
analizan los limites actuales de su uso son mas escasos y carecen de la profundidad de los
primeros. Es notable destacar que la inmensa mayoria de los trabajos, si no todos ellos, se
centran en la arquitectura x86.

En lo tocante a la deteccion del entorno, la virtualizacidn ha atraido cierta atencidn, con trabajos
bien conocidos, como [Ru05], que generd un gran debate, y con trabajos interesantes como [5],
[To10], o recientemente [As17]. Ideas como la expuesta en [Ru05], basada en discrepancias en la
direccién de memoria en la que se alojan estructuras globales a nivel de sistema operativo?, no se
pueden aplican al caso de la emulacion. Sin embargo, algunas ideas expuestas en [Fr08] y
analizadas en detalle en [To10] son totalmente aplicables a la deteccion de emulacién. En el
trabajo mencionado se expone un analisis basado en el tiempo de ejecucién, y un estudio sobre
los efectos de la virtualizacion sobre la caché.

Los trabajos en la deteccion de sistemas de emulacién escasean y tratan el tema en menor
detalle. Por ejemplo, [Na14] expone varios métodos que podrian ser usados por un malware para
evitar su deteccidon mediante la emulacion. En todos los casos, la idea subyacente es que la
emulacion no es lo suficientemente precisa o lo suficientemente rapida como para emular

1 Un sistema operativo virtualizado duplica estructuras como tablas de descriptores de
interrupciones, tablas de descriptores globales, etc. Normalmente, un sistema operativo
almacena estas estructuras en direcciones de memoria especificas. En el sistema virtualizado, se
puede observar que dichas estructuras se encuentran en direcciones de memoria diferentes.
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adecuadamente un trozo de codigo. Los ejemplos propuestos en este trabajo se centran
exclusivamente, por tanto, en problemas asociados a la calidad de la implementacién. Un trabajo
mas interesante es [Ra07], que hace referencia tanto a la deteccién de virtualizacién como de
emulacion. En concreto, en el caso de la emulacion, el trabajo propone varios mecanismos de
deteccion. Entre ellos, propone la deteccidén de emulacién basada en el andlisis de tiempos
relativos tanto en la ejecucion de instrucciones2 como en el comportamiento de la caché. El
trabajo [BI16] también expone varios mecanismos para la deteccion de emulacién, entre los que
cuenta la deteccién de tiempos. En este caso, propone la detecciéon usando mediciones de
tiempos absolutas basadas en invocaciones a servicios del sistemas. [Eg09] y [Ga04] también
mencionan la deteccién de emulacion basada en discrepancias en los tiempos, tanto relativos
como absolutos.

Como se puede apreciar, los trabajos consultados tratan la deteccion de emulacién basada en la
diferencia de tiempos, pero lo hacen de forma superficial. Solamente se analizan tres casos: Los
andlisis relativos y absoluto de tiempos, y el efecto de la caché en los tiempos de ejecucién en un
entorno emulado con respecto al entorno real.

3. Malware

3.1. Definicion

El término malware surge de la combinacion de dos palabras: malicious y software. Este término
se usa para hacer referencia a cualquier software no deseado, y es definido en [Mc00] como
cualquier codigo afadido, modificado o eliminado de un sistema informatico con el objetivo de
causar dano o modificar el comportamiento previsto del sistema.

El malware se caracteriza por su capacidad para auto replicarse y para propagarse, para auto
ejecutarse, para persistir en un sistema, y para evitar su andlisis. Entre las propiedades del
malware que evitan el analisis se encuentran la anti maquina virtual, la anti depuracion, la anti
emulacion, el cifrado, y el empaquetado [Le13].

3.2. Clasificacion

El malware se suele clasificar normalmente basandose en su comportamiento. Por ejemplo, virus
para el malware que se replica modificando los programas informaticos instalados en el sistema
informatico, gusano para el malware que se propaga de computadora a computadora usando las
conexiones de red, o puerta trasera para el malware que modifica un sistema informatico
habilitando un mecanismo para acceder al sistema evitando sus sistemas de seguridad. En
algunos casos, virus se ha utilizado en castellano como un término genérico, siendo
practicamente un sinébnimo de malware.

La clasificacion del malware basandose en su comportamiento principal resulta insuficiente
debido a dos razones.

Primero, no es lo suficientemente explicativa, de forma que una segunda clasificacion basada en
aspectos técnicos del malware es usada, mezclandose con la clasificacion basada en
comportamiento, y dando como resultado una clasificacién poco intuitiva. Asi, por ejemplo, un

2 Comparando el tiempo de ejecucion de una instruccidn relativamente lenta, con una instruccion
relativamente rapida

3 Por ejemplo, invocar a la funcion Sleep, usando como argumento 1000ms
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virus puede sub clasificarse en residente o no residente, pero también en EPO4, polimorficos, etc.
El problema fundamental es que esta clasificacidn, basada en detalles técnicos, no es
mutuamente excluyente, de forma que un virus puede utilizar varias de las técnicas mencionadas.
Es mas, algunas de las técnicas pueden ser usadas por otro malware que no pertenece a la
categoria virus.

La segunda de las razones esta relacionada con la creciente complejidad del malware, que hace
que tengan varios comportamientos de la clasificacion al mismo tiempo, lo que a su vez ha
llevado a que los analistas de malware clasifiquen el mismo malware con tipos diferentes. Una
clasificacion sin ambigliedades ha sido propuesta en [Le13], basada en observaciones del
comportamiento del malware a bajo nivel.

4. Emulacion

4.1. Definicion

La emulacion consiste en proporcionar un entorno simulado a una aplicacién o codigo binario, de
forma que dicho entorno simulado se comporta como el entorno real para el que la aplicaciéon fue
creado.

La creacién de dicho entorno simulado conlleva el modelar distintos componentes hardware
como el procesador y algunos chips del sistema, como controladores de interrupciones o de bus,
DMA, etc.), dispositivos de entrada/salida, un posiblemente un sistema operativo.

4.2. Clasificacion de la emulacion

Se han estudiado diversos aspectos importantes en la emulacién, que pueden dar lugar a
diversas clasificaciones posibles [Ti00]. Por ejemplo, desde el punto de vista de la exactitud de la
emulacion, se pueden definir varios niveles. Otra posible clasificacién podria basarse en el grado
de emulacioén. Esto es, en cuanto del sistema es basado en software y cuanto en hardware.

En algunos trabajos, la virtualizacién se contempla como un caso especifico de emulacion. En lo
que se refiere al presente trabajo, se opta por una visidn mas restringida del concepto de
emulacion, separado del de virtualizacion, en la linea de trabajos como [Wa15]. En este caso, la
caracteristica fundamental que permite diferenciar entre emulacion y virtualizacion es que la
primera no comparte necesariamente ninguna caracteristica fisica entre el sistema emulado y el
sistema en el que dicho emulador se ejecuta. Existe otra caracteristica importante que diferencia
ambos sistemas. En el caso de los sistemas emulados, el grado de control sobre el cédigo
emulado es mucho mayor, y este mayor control no es una diferencia cuantitativa, sino cualitativa,
puesto que permite un andlisis detallado del cdédigo emulado sin que la emulacion en si misma se
vea afectada, lo cual no es posible en el caso de los sistemas virtualizados [Kr14].

4 Entry Point Obfuscation. Este tipo de virus intenta, al llevar a cabo la infeccion de un fichero,
que el punto de entrada del ejecutable no se modifique sustancialmente.

5 Al infectar otras aplicaciones, los virus polimoérficos generan copias de si mismos con
variaciones respecto al virus original. Estas variaciones no modifican el comportamiento del virus,
y se llevan a cabo normalmente cifrando partes del virus con una clave aleatoria. Se pueden
encontrar casos mas elaborados que utilizan algoritmos de seleccion de instrucciones o
asignacion de registros con el objetivo de generar un conjunto de instrucciones diferente en cada
infeccion.
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4.3. La emulacion en la deteccion de malware

Como se describe en [Sz01], la emulacién fue una de las piezas clave en la lucha contra el
malware cuando los virus polimérficos comenzaron a hacerse mas comunes. Desde entonces, los
sistemas de emulacién han sido usados de forma habitual para el analisis y la clasificacion de
malware [Gy09], [Kr14].

Como se menciona en [Kr14], aunque la emulacién es un mecanismo eficaz desde el punto de
vista tedrico, la aplicacion practica de esta idea encuentra diversas dificultades. Una de ellas es la
necesidad de emular un sistema operativo relativamente complejo, y con muchos detalles no
documentados. Lo mismo se puede decir del procesador, donde la documentacién de la
arquitectura del juego de instrucciones no es suficiente para llevar a cabo una emulacién
fidedigna, y donde los detalles de la microarquitectura no estan siempre completamente
documentados.

Otro de los problemas clave asociados a la emulacion es el tiempo de ejecucién del cédigo
emulado. Cada instruccion del programa emulado se puede traducir en decenas o cientos de
instrucciones ejecutadas para su emulacion. Se han estudiado diversos mecanismos y técnicas
para mejorar el rendimiento de la emulacién, como por ejemplo [St05]. Notese que, a pesar del
titulo de trabajo, el resultado final sigue teniendo cabida en la definicién de emulacién usada.

5. Eleccion del emulador

5.1. Requisitos

Dado que el estudio se centra en las detecciones de emulacién basadas en tiempos, el emulador
elegido debe cumplir como minimo los siguientes requisitos:

- Debe tratarse de un emulador basado solamente en software. Esto es, quedan excluidos
los sistemas de emulacién que hacen uso de virtualizaciéns, parcial o totalmente. Este requisito
es necesario debido al grado de control y cantidad de informacion que un sistema de emulacion
orientado al andlisis de malware necesita’.

- Debe ser un emulador con cédigo abierto, con una licencia compatible con este trabajo
de fin de master, y debe ser gratuito.

- Debe emular correctamente el juego de instrucciones completo de la arquitectura x86,
tanto de 32 bits como de 64 bitss.

- Debe proporcionar un rendimiento aceptable. Es dificil enunciar este requisito de forma
objetiva. Un emulador utilizado en el andlisis de malware debe proporcionar un alto rendimiento
debido a algunos sus casos de uso tipicos. Por ejemplo, una pasarela de correo puede recibir
miles de correos por hora. Un producto de seguridad puede analizar todos los ficheros adjuntos a

6 Ya se habia mencionado que la definicién de emulacién usada en este documento no incluye la
virtualizacion. Se menciona de nuevo la virtualizacion en este apartado dado que podrian existir
sistemas hibridos haciendo uso de la virtualizacion.

7 En este sentido, se pueden consultar los criterios formales para la virtualizacién, por Popek y
Goldsberg [Po74], donde se puede apreciar que uno de ellos es que una cantidad notable de las
instrucciones maquina deben ser ejecutadas sin intervencién del sistema de virtualizacién. Como
es obvio, este criterio limita notablemente la posibilidad de extraer informacién o de analizar el
cddigo emulado. Aunque el documento mencionado es antiguo, su contenido sigue estando,
esencialmente, vigente.

8 Se excluye la emulacion de algunos detalles de la arquitectura, como contadores de
rendimiento, registros o instrucciones presentes en versiones especificas del procesador, etc.
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los correos. Los ficheros ejecutables son analizados, y durante dicho analisis son emulados para
obtener informacién sobre su comportamiento, como parte del proceso de desempaquetado si
se detecta que el ejecutable esta empaquetado, para aplicar firmas que dependan directamente
de la emulacién, etc. La emulacién debe ser lo suficientemente rapida como para que la pasarela
no se convierta en un cuello de botella. Todo lo dicho para el ejemplo anterior también se aplica a
otros escenarios donde le rendimiento es aun mas critico. Por ejemplo, una suite de seguridad
instalada en un equipo de escritorio puede contar con un componente residente que analice los
ficheros a los que se accede. Al ejecutar una aplicacion, el residente analiza el fichero ejecutable
antes de permitir su ejecucion. Un emulador demasiado lento tendria en este caso un efecto
negativo evidente al demorar el comienzo de la ejecucion de todas las aplicaciones.

Informalmente, este requisito se podria enunciar como la necesidad de que el rendimiento del
emulador sea los suficientemente bueno como para que pueda ser considerado para su uso en
un producto de seguridad. Podemos asumir que, si un emulador implementa técnicas orientadas
a la mejora del rendimiento, dicho emulador sera aceptable. La traduccién dinamica de cédigo?
es quizas la mas conocida de estas técnicas, pero no la Unica. La evaluacién deferida de flags?0,
las optimizaciones basadas en caché de trazas'!, u optimizaciones relacionadas con la traslacion
de paginas son otras técnicas que pueden mejorar notablemente el rendimiento de un emulador.

Ademas de los requisitos expuestos anteriormente, existen otras cualidades deseables:

- Tratarse de un emulador cuyo uso sea lo mas simple posible. En este caso simple
significa simplicidad y conveniencia en cuanto a interfaces, buena documentacién y acceso a
ejemplos utiles.

- Poder emular diversas plataformas. Aunque inicialmente el trabajo se centra en la
arquitectura x86, no se descarta el llevar pruebas bésicas en otras plataformas.

- Poder ejecutar trozos arbitrarios de cddigo. Es decir, que no sea necesario generar un
fichero ejecutable de un formato especifico para poder llevar a cabo una prueba en el emulador.
Esta flexibilidad agilizaria el trabajo y permitiria llevar a cabo mas pruebas.

5.2. Emuladores contemplados

El primero de los emuladores que se han contemplado como base para el trabajo es Qemu?2.
Este emulador proporciona un gran numero de funcionalidades, entre las que se encuentra la
virtualizacion, la emulacion a nivel de sistema (incluyendo la emulacién de periféricos), y ademas
proporciona un buen rendimiento. Como se indica en su documentacién, el emulador implementa
la traduccion dinamica de codigo con el fin de optimizar su rendimiento. Ademas, es capaz de
emular diferentes arquitecturas (x86, ARM, MIPS, etc.)

9 La traduccién dinamica de cédigo es una técnica basada en la compilacién en tiempo de
ejecucion, de forma que el cédigo emulado es convertido en cédigo que puede ser ejecutado de
forma nativa. Esta técnica, también conocida como JIT (Just-In-Time) es clave en la
implementacion de las maquinas virtuales de muchos lenguajes interpretados.

10 [ azy Flags Evaluation en inglés. En un procesador, cada operacion llevada a cabo por las
unidades aritmético-ldgicas actualiza el registro de flags de acuerdo con los resultados de las
operaciones. Un emulador puede ignorar dicha actualizacion si ello no afecta la correccién de la
emulacion.

11 Una caché de trazas almacena informacion de las instrucciones ejecutadas, de forma que si la
misma instruccion se vuelve a ejecutar en un futuro cercano no es necesario volver a descodificar
la instruccién desde cero. Este tipo de optimizaciones se pueden ver tanto en emuladores como
en la implementacion de microarquitecturas. En el caso de los procesadores Intel x86, esta caché
se suele llamar DSB (Decoded Stream Buffer), Decoded ICache, o Decoded nop Cache.

12 https://www.gemu.org



https://www.qemu.org

Otro de los emuladores contemplados es Bochs13. Al igual que Qemu, Bochs emula no solo el
procesador, sino también un conjunto de periféricos y una BIOS ad hoc, proporcionando una
emulacion a nivel de sistema. Las principales diferencias entre Bochs y Qemu son:

- Bochs es mas lento que Qemu, implementando algunas optimizaciones como la
evaluacion deferida de los flags, pero sin llegar al rendimiento ofrecido por Qemu.

- Bochs se centra exclusivamente en la arquitectura x86

Unicorn es un proyecto basado en Qemu, pero que se centra en la emulacion del procesador,
dejando de lado el intentar emular un sistema completo. Debido a centrarse exclusivamente en la
emulacion del procesador, su interfaz de usuario es sencilla, comparada con Qemu, y ademas
permite la ejecucion arbitraria de trozos de codigo binario.

Proyectos como VirtualBox'4 y Xen15 se basan exclusivamente en la virtualizaciéon, por lo que no
cumplen con los requisitos exigidos por este trabajo.

JPC16 es un emulador de x86 implementado en Java, y que pretende ofrecer una emulacién a
nivel de sistema, similar A Bochs, por ejemplo. Intenta explotar las optimizaciones existentes en
la maquina virtual de Java para llevar a cabo una emulacién con un rendimiento razonable. Otro
proyecto similar es Dioscurit7, basado en JPC. Los dos problemas principales en estos dos
proyectos son que no parece que exista un desarrollo activo (La ultima version de JPC tiene
cuatro afnos), y que no parece que puedan llevar a cabo una emulaciéon muy fiable (La
documentacién indica que pueden emular Windows 95, pero no emula otros Windows mas
modernos correctamente)

5.3. Emulador seleccionado

De todos los emuladores analizados, se seleccionaron Qemu y Unicorn, por ser los que mejor se
adaptaban a los requisitos del proyecto. Tras revisar las interfaces disponibles, y llevar a cabo una
pequeia prueba de concepto, se ha decidido elegir Unicorn, debido a que era el que ofrecia una
interfaz mas versatil y que se adaptaba mejor a las necesidades del trabajo. La posibilidad de
poder ejecutar trozos arbitrarios de coédigo de forma sencilla y pudiendo ignorar la inmensa
mayoria de la configuracién previa necesaria en otros sistemas es clave a la hora de tomar la
decision, dado que dicha capacidad ofrece una gran agilidad. Las posibilidades en lo tocante a
instrumentacién disponibles en Unicorn es otro de los aspectos decisivos, puesto que ofrecen el
tipo de interfaz necesario para el analisis detallado llevado a cabo durante el andlisis de malware,
asi como para el desarrollo de este trabajo.

6. Deteccion de emulacion

6.1. Introduccion

Existen diversas opciones a la hora de detectar que el sistema bajo el que se ejecuta un cédigo
es un sistema emulado. La mas obvia es detectar diferencias en el comportamiento debido a la
implementacion defectuosa o incompleta del juego de instrucciones de la arquitectura. En el caso
de la emulacién de un sistema completo, la misma idea se puede aplicar a los periféricos o al

13 http://bochs.sourceforge.net

14 https://www.virtualbox.org

15 https://www.xenproject.org
16 https://github.com/ianopolous/JPC

17 http://dioscuri.sourceforge.net/index.html
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conjunto de servicios proporcionados por el sistema operativo. Eligiendo la opcion mas
generalista y evitando hacer asunciones acerca del sistema operativo, una correcta emulacion del
juego de instrucciones no es suficiente para garantizar que la emulacién no puede ser detectada.
Trabajos anteriores han mostrado que el analisis de los tiempos de ejecucién puede ser usado
para llevar a cabo dicha deteccién [Ra07], [BI16], [Eg09], [Ga04].

Como se ha comentado, el presente trabajo pretende avanzar en esta direccidén, mostrando que
el problema fundamental es que la emulacion debe tener en cuenta la microarquitectura
subyacente, dado que ésta no queda oculta tras la arquitectura del juego de instrucciones.
Ejemplos como [Li18] y [Ko18] evidencian que los ataques de canal lateral'® son factibles en los
procesadores modernos, [Ya16] muestra como, desde 2014 y hasta la fecha de publicacion del
trabajo, el estudio de este tipo de ataques habia ganado traccién y se habia incrementado
notablemente, y trabajos como [Wa07] muestran que existe una preocupacién por su peligrosidad
e interés en buscar soluciones que los impidan o dificulten.

Tomando como ejemplo la arquitectura x64, los apartados sucesivos abordan distintos aspectos
de su microarquitectura y de como ésta afecta los tiempos de ejecucién, efecto que no es visible
cuando el mismo codigo es ejecutado en el emulador seleccionado. Dicha discrepancia puede
usarse como prueba de emulacion.

6.2. Descripcion de la Microarquitectura x64

En este apartado se presenta una descripcion general de la microarquitectura tipica de los
procesadores x64. La descripcion se centra en los aspectos de la microarquitectura que pueden
resultar GUtiles para entender mejor las explicaciones relativas a los ejemplos de deteccién de
emulacion expuestos en los siguientes apartados.

A no ser que se indique lo contrario, toda la informacién técnica mencionada relativa a los
procesadores en éste, asi como en los sucesivos apartados, se menciona en [In16], [In16-2] o
[Fo18].

La arquitectura x64 es una arquitectura relativamente compleja, con instrucciones de tamafio
variable, de entre 1y 16 bytes. Estas instrucciones se traducen a un conjunto de instrucciones
internas, mas sencillas, llamadas micro opcodes. Son estos micro opcodes ( uops en lo sucesivo),

lo que el procesador ejecuta. Su microarquitectura’® es super escalar?°, fuera de orden?!, y super
pipelined?22,

Debido a la complejidad de su juego de instrucciones, los procesadores cuentan con un front-end
relativamente complejo, encargado de la descodificacion de las instrucciones, de su traduccion
en uops, y de su almacenamiento en una cola de xops pendientes de ser ejecutados. Dicha cola

se denominada IDQ?3. Este proceso se lleva a cabo en el orden en el que las instrucciones
aparecen en el programa.

8 Ataques basados en la propia implementacion de un sistema

19 Obviamente, no es correcto hablar de una microarquitectura x64. Existen muchos
procesadores x64 con implementaciones diferentes. Aqui se hace referencia a caracteristicas que
son comunes a todas las implementaciones. Cuando las caracteristicas mencionadas sean
aplicables solo a una microarquitectura concreta, se indicara usando su nombre.

20 Puede ejecutar varias instrucciones en paralelo
21 Puede ejecutar las instrucciones en un orden diferente al que aparecen en el cédigo

22 Divide la ejecucion de una instruccion en un numero relativamente alto de fases, permitiendo
que las primeras fases de la ejecucion las instrucciones se ejecuten en paralelo con las fases
finales de las instrucciones precedentes. Por ejemplo, la microarquitectura Haswell, introducida
en 2013, puede llegar a estar ejecutando cerca de 200 instrucciones en paralelo.

23 Instruction Decode Queue
11



ICACHE

PreDecode

Fig 1: Vision esquematica del front-end

En la figura 1 se pueden ver los diferentes componentes que forman parte del front-end. El
bloque ICache hace referencia a la caché de instrucciones?4. El bloque denominado PreDecode
se encarga de leer bloques de 16 bytes de la caché, de calcular el tamafio de cada instruccién en
el bloque, y de proporcionar al elemento Decode las instrucciones encontradas?s. El bloque
Decode se encarga de descodificar las instrucciones, traduciéndolas en los nops adecuados, y de

enviarlos tanto a la cola IDQ como al DSB.

Los procesadores modernos tienen cuatro descodificadores. Tres de ellos son solo capaces de
descodificar instrucciones sencillas que se convierten en un Unico xop, mientras que el cuarto

descodificador puede descodificar instrucciones complejas, que se convierten en hasta cuatro
uops. El ancho de banda total es de hasta cinco nxops por ciclo. En el caso de encontrarse

instrucciones muy complejas, que se traducen en mas de cuatro xops, es el componente
MSROM:?6 el se encarga de su descodificacion, generando cuatro xops por ciclo hasta terminar
de descodificar la instruccion.

El bloque DSB es una caché de .ops, y tiene un ancho de banda de seis xops por ciclo?”. Por

ultimo, el bloque BPU es la unidad de prediccién de saltos, y se encarga de detectar la direccién
de destino de los diferentes saltos?® y de continuar la descodificacién en la direccion prevista.

Es importante notar que los bloques que se encargan de enviar informacion a la IDQ son
mutuamente excluyentes, de forma que, si el MSROM se requiere debido a la necesidad de

24 En los procesadores Intel, la caché L1 se divide en dos partes, una para datos y otra para
instrucciones. La caché de instrucciones suele tener un tamario de 32Kb, una linea de caché de
64 bytes, y ser asociativa por conjuntos de ocho vias.

25 Entre los bloques PreDecode y Decode existe una cola de instrucciones que permite al
procesador continuar calculando la posicién de instrucciones con cierta independencia de la
velocidad de descodificacion.

26 MicroSequencer ROM

27 Los anchos de banda mencionados en este apartado coinciden con la arquitectura SkyLake,
introducida en 2015. En arquitecturas anteriores, el ancho de banda del Decoder y del DSB solia
ser de cuatro xops por ciclo. Estos valores, como se puede ver, no cambian excesivamente entre
microarquitecturas, siendo el tamafio de la /DQ un valor mucho mas variable.

28 Incluyendo saltos condicionales, incondicionales, llamadas a funciones, retorno de funciones,
etc.
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descodificar una instruccion compleja, entonces los bloques Decode y DSB estan inactivos,
reduciendo el rendimiento del front-end a cuatro uops por ciclo.

Allocate/Rename/Retire/Zeroldioms

Scheduler

DCACHE

5]

Port 4

v

Port7

Fig 2: Vision esquematica del back-end

Como se puede apreciar, el rendimiento del front-end depende del tipo de instrucciones que
aparecen en el programa, de su orden, de su alineamiento, de si la memoria en la que se
encuentran almacenados se encuentra presente en la caché, o de si se han descodificado
recientemente y estan presentes en el DSB. Todos estos detalles pueden ser controlados en una
aplicacién, controlando el rendimiento del front-end y, por ende, el tiempo de ejecucion de un
trozo de codigo.

El contenido de la IDQ es consumido por un blogue denominado allocate/rename, que cumple
varias funciones y es la interfaz entre el front-end que se funciona basado en el orden establecido
por el programa, y el back-end que funciona basado en el orden establecido por las
dependencias de los datos. Simplificando mucho su funcionalidad, se puede decir que se
encarga de reordenar los xops segun el flujo de datos, de forma que puedan ser ejecutados tan
pronto como los datos de los que dependen estén disponibles, y de enviarlos al planificador para
su ejecucion. También se encarga de retirar las instrucciones, una vez que éstas han sido
ejecutadas?®.

El bloque allocate/rename esta asociado a varias optimizaciones como la deteccién de bucles,
llamada LSDR, y que consiste en la deteccién de bucles lo suficientemente pequefios como para
poder estar almacenados dentro de la IDQ. Cuando estos bucles se detectan, los uops pueden

29 Hacer los resultados de su ejecucion visible a nivel arquitectdnico. Este proceso tiene lugar en
el orden en el que las instrucciones aparecen en el programa.

30 L oop Stream Detector
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servirse directamente desde la IDQ sin que sea necesario seguir descodificando instrucciones.
Otra optimizacion llevada a cabo por la IDQ, y que es quizas mas interesante por ser mucho mas
comun son los llamados idiomas cero. Los idiomas cero son optimizaciones que reconocen una
instruccion cuyo objetivo es hacer que el contenido de un registro sea cero. Cuando dicha
instruccién es detectada, la operacion se lleva a cabo directamente en este bloque, sin requerir la
participacion del planificador ni de los puertos de ejecucion. El bloque allocate/rename es capaz
de encargarse de la ejecucion de dicha instruccion dado que conlleva basicamente un
renombrado asociando un registro de la arquitectura con un registro microarquitectonico que
contiene el valor 0. Cuando una instruccion puede ejecutarse sin la necesidad de un puerto de
ejecucion se dice que tiene latencia3! cero.

Como se puede observar, existen diversos aspectos de la implementacién de este bloque que
tienen un impacto en el tiempo de ejecucién en las instrucciones de un programa. Una operacion
XOR, requerira menos tiempo en caso de que sus argumentos coinciden (Idioma cero). Es
probable que dichas diferencias no estén modeladas adecuadamente en un emulador, de forma
que se puedan usar como mecanismo de deteccién de emulacion.

El planificador es el componente encargado de enviar los xops a las unidades de ejecucion,
denominadas puertos, que son los componentes que ejecutan la accién indicada por el xop. Los

procesadores relativamente modernos cuentan con ocho puertos, cada una con diferentes
capacidades de ejecucion. Por ejemplo, la capacidad de leer y/o escribir datos en memoria suele
ser proporcionada por puertos que no tienen la capacidad de llevar a cabo operaciones
aritmético légicas, como se muestra en la figura 2, donde solo los puertos dos, tres, cuatro y siete
acceden a la caché de datos. Normalmente, no todos los puertos que acceden a la caché pueden
leer y escribir. Por ejemplo, en arquitectas anteriores a la Sandy Bridge??, el Unico puerto capaz
de realizar lecturas de memoria era el puerto dos, de forma que el procesador podia realizar un
maximo de una lectura de memoria en cada ciclo. A partir de la microarquitectura Sandy Bridge,
los puertos dos y tres tienen capacidad de lectura, de forma que el ancho de banda de lectura se
duplica, proporcionando un ancho de banda tipico de 96 bytes por ciclo (64 bytes leidos y 32
bytes escritos). Ademas, el procesador cuenta con el espacio de almacenamiento necesario para
permitir que varias instrucciones de acceso a memoria estén ejecutandose en paralelo en un
momento dado. Este nimero suele aumentar con cada nueva implementacion de la arquitectura.
Por ejemplo, la microarquitectura Nehalem?32 permite 32 accesos de escritura y 48 accesos de
lectura concurrentes.

Los puertos cero, uno, cinco y seis tampoco son iguales entre si. Todos ellos pueden llevar a
cabo operaciones aritmético légicas simples, pero no todos ellos pueden llevar a cabo
operaciones complejas, como por ejemplo la divisién, operacién que estd normalmente
disponible solamente en el puerto cero. Por lo tanto, el procesador ejecuta las operaciones de
divisién en serie. Este hecho también se puede apreciar revisando la informacion sobre la latencia
y el rendimiento34 de las instrucciones, donde se indica que, en el caso de la divisién, la latencia 'y
el rendimiento coinciden.

El tiempo de ejecucién de un conjunto de instrucciones depende, entonces, de las dependencias
de sus datos, de la disponibilidad de los puertos de ejecucién necesarios, del ancho de banda
del procesador, etc. Todos estos detalles de implementacién pueden, de nuevo, ser explotados
para detectar discrepancias en el tiempo de ejecucion de diversos trozos de cédigo.

31 El niUmero de ciclos de procesador que requiere la ejecucion de todos los ops de la

instruccion. Normalmente este valor es aproximado, y no tiene en cuenta retardos potenciales
como por ejemplo fallos de caché.

32 Introducida en 2011
33 Introducida en 2008

34 El nUmero aproximado de ciclos de procesador necesarios desde que una instruccion
comienza a ejecutarse hasta que la misma instruccién puede comenzar a ejecutarse nuevamente.
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6.3. Consideraciones iniciales

Se han barajado diversas opciones a la hora de definir la estructura general de los diversos

ejemplos de deteccién.

Se descarto el crear una aplicacién
completa que pudiese ser ejecutada tanto
en un entorno real como en el entorno
emulado puesto que ello requeriria una
configuracién relativamente compleja del
emulador, sin que aportase valor alguno al
objetivo del trabajo. La complejidad en la
configuracion del emulador viene dada, en
gran medida, por la necesidad de crear un
entorno de ejecucién adecuado y de un
mecanismo de carga del fichero ejecutable
en el emulador.

La siguiente opcién, que también fue
descartada, se basaba en la idea de crear
dos ficheros ejecutables diferentes. El
primero de ellos se ejecutaria en el entorno
real, conteniendo una funcioén con el
cddigo de deteccién de emulacién. El
segundo ejecutable seria el host para el
emulador, que obtendria el cédigo de la
funcién de deteccidn del primer ejecutable,
y la ejecutaria dentro del emulador. Para
obtener el codigo de la funcién de
deteccion se usaria el framework de
ingenieria inversa Radare35. La Unica

EMU = emulatel
PROG = examplel
RADARE = radare2

TEST_HEADER = emublk.h

LDFLAGS2 += $(LDFLAGS) -1m -lunicorn
RADAREFLAGS = -qc "aaa;s sym._detect;bf sym._detect;b-1;pc> $(TEST_HEADER)"

PROG_0BJS = detect.o main.o
all: $(EMU)

clean:
@rm -f $(PROG) $(PROG_OBJS) $(TEST_HEADER) $(EMU) $(EMU).o

%.0: %.C
@$(CC) $(CFLAGS) -o =C

$(PROG): $(PROG_O0BJS)
@s$(CC) $(LDFLAGS) -o

$(TEST_HEADER) : $(PROG)
@$(RADARE) $(RADAREFLAGS) $(PROG) ||:

$(EMU) .0: $(TEST_HEADER)
@$(CC) $(CFLAGS) -o —-c $(EMU).c

$(EMU) : $(EMU).o
@$(CC) $(CFLAGS) $(LDFLAGS2) -o

.PHONY: all clean

Fig 3: Makefile usando Radare

limitacion notable impuesta a la implementacion del cédigo de la funcién de deteccién seria que
deberia ser independiente de la posicién. La figura 3 muestra el fichero Makefile para la
compilacién de ambos ejecutables, donde la funcion de deteccién copiada de un ejecutable a
otro se llama detect. La principal ventaja de esta opcién es que permitiria implementar los
ejemplos en cualquier lenguaje de programacion compilado. Esta opcion se descarté dado que
los lenguajes de medio y alto nivel no resultan lo suficientemente expresivos como para controlar
el cédigo binario generado con el nivel de detalle necesario en este trabajo. Una opcién habria
sido utilizar un compilador con funciones intrinsecas que proporcionase un acceso mas directo a
las capacidades del procesador3s, pero no se ha visto ventaja alguna entre esta opcién y escribir

el cédigo directamente en ensamblador.

Una vez que la necesidad de implementar los ejemplos de deteccion directamente en
ensamblador se hizo evidente, se opt6 por una tercera opcién, en la que se genera un solo
ejecutable conteniendo una funcién de deteccion implementada en ensambladord?, que es
ejecutada y después emulada. Al igual que en el caso anterior, la limitacion principal impuesta al
cddigo de la funcion de deteccion es que debe ser independiente de su posicion. La figura 4
muestra el contenido de un fichero Makefile utilizado para los ejemplos.

35 https://rada.re/r.

36 El compilador de C/C++ de Intel es un notable ejemplo, con funciones intrinsecas permitiendo
ejecutar practicamente cualquier instruccion en ensamblador de forma directa.

37 Nétese que la eleccion del ensamblador como lenguaje para implementar la funcion de
deteccion habilita esta opcidn, puesto que no existe un mecanismo fiable para conocer el tamafo
de una funcién en C/C++. En general, ni siquiera se puede asumir que una funcién sera
compilada generando un bloque de cédigo compacto. En cambio, en ensamblador es posible
conocer el tamafo de la funcidn, y asegurarse de que su estructura es la esperada.
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Todos los ejemplos comparten, entonces, una estructura similar. PROG
Un fichero en ensamblador, llamado detect.asm, y que contiene WRER

example$ (EXAMPLE)
nasm

dos funciones: La funcion detect, que lleva a cabo la deteccion, UNAME = $(shell uname —s)
retornando un valor booleano que indica si la emulacion ha sido _ _
detectada, y la funcién detect_length, que indica el tamafio de la | RSN
funcion detect, y que es usada para copiar la funcion de LDFLAGS += -lpthread
deteccion al emulador. El fichero de cabecera detect.h, que endit

permite utilizar la funcion detect en C/C++. El fichero main.c, ifeq ($(UNAME),Darwin)

que es el esqueleto de la aplicacion, y un fichero Makefile para NASHFLAGS = -g —f machob4

endif

llevar a cabo la compilacion lo mas comodamente posible.
LDFLAGS += -1lm -lunicorn

Se ha optado por minimizar el proceso de configuracion del SIS 3 SIE LA b
emulador, de forma que la emulacién tan solo copia la funcién

dentro del entorno del emulador y trata de ejecutarla. Al no PROG_O0BJS = detect.o main.o
llevarse a cabo una configuracion adecuada, se afiade una HEADERS = detect.h

nueva restriccion a la implementacion de las rutinas de G R
deteccion: No pueden usar ninguna instruccion que interactue
con la pila, puesto que ésta no ha sido inicializada debidamente. clean: - )
Por convenio, se decide que la funcién detect solo puede tener orm ~F S(PROG) S (PROGO835

un punto de retorno, y debe ser la Ultima instruccion de la 5.0: %.C $(HEADERS)

funcién. El emulador comienza su ejecucion en la primera SRR S s
instruccién de la funcién detect. La Ultima instruccion (el retorno) [ERYEER,

no se copia al emulador, garantizando que la pila no se usa. Por @5 (NASM) $ (NASMFLAGS)
convenio, también se decide que en caso de que la rutina de R
deteccion requiera de un area de memoria, esta sera @$(CC) $~ $(LDFLAGS) —o
proporcionada como argumento. Esta decisién anade una nueva

restriccién a la rutina de deteccién: El convenio de llamada Fig 4: Ejemplo de Makefile

utilizado por la funcién debe ser del tipo fastcalls.

En cuanto al entorno de trabajo, se han utilizado dos entornos diferentes para llevar a cabo las
diferentes pruebas. El entorno principal, donde se ha llevado a cabo el grueso del trabajo, cuenta
con un procesador Intel Core i5-7400, con microarquitectura Kaby Lake??. El sistema operativo
usado es MacOs Mojave. El segundo entorno, utilizado solamente para llevar a cabo un segundo
test de las rutinas de deteccion, cuenta con un procesador Intel Core i5-5200U, con
microarquitectura Broadwell40, y con un sistema operativo Debian 9.6. También se ha usado una
maquina virtual, usando el sistema VirtualBox, virtualizando un sistema operativo Debian 9.6, y
ejecutandose en el entorno principal. El objetivo del entorno virtual fue el poder llevar a cabo
pruebas de validez de forma agil.

La estructura de la funcién de deteccion en los diferentes ejemplos es practicamente siempre la
misma. Dos bloques de codigo se ejecutan, calculando sus tiempos de ejecucion. Los bloques
de cddigo estan disefiados de forma que el bloque que se ejecuta mas rapidamente en el entorno
real se pasara a ser el que se ejecuta mas lentamente en el entorno emulado. En los casos en que
los ejemplos no se correspondan con este esquema, se indicara y se explicara la estructura de la
funcion de deteccion. Ha de hacerse notar que los bloques de cédigo se ejecutan una Unica vez.
Cada uno de los ejemplos proporcionados tienen una probabilidad de deteccién errénea o de no

38 Todos los sistemas x64 usan convenios de llamadas a funciones de tipo fastcall. Esta
restriccién se ha mencionado para proporcionar una lista completa de restricciones, pero es un
mero formalismo. En concreto, el entorno de trabajo principal usa la convencién System V
AMD64 ABI, que se puede consultar en https://github.com/hjl-tools/x86-psABI/wiki/X86-psABI

39 Introducida en 2017

40 Introducida en 2015
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deteccion4t. Una estructura mas compleja,
ejecutando los bloques mencionados varias
veces, combinando diversos conceptos,
etc. reduciria la probabilidad de error
drasticamente. Se ha optado, por el
contrario, por ejemplos mas sintéticos, que
muestren los conceptos utilizados con
mayor claridad.

Fig 5: Ejemplo de toma de tiempo, almacenandolo en psi

A la hora de analizar la probabilidad de error de

los diversos ejemplos, se ha ejecutado cada uno de ellos un total de un millén de veces.
Normalmente, la probabilidad de error se sitia por debajo del 1%. En caso de que la probabilidad
de error sea mayor, se indicara explicitamente.

El célculo de los tiempos de ejecucién se ha llevado a cabo utilizando la funcion RDTSC42. La
figura 5 muestra un ejemplo de una toma de tiempo, almacenando el resultado en el registro RS/.
La instruccion RDTSC no serializa la ejecucion, por lo que instrucciones anteriores al RDTSC
podrian estar aun ejecutandose, o instrucciones posteriores podrian haber comenzado su
ejecucién. Para atajar este problema, se sitla una instruccién MFENCE#43 antes del RDTSC.
Una ultima limitacién impuesta a los ejemplos de deteccién implementados es que deben
funcionar correctamente en modo usuario. Si un método de deteccion requiriese de la ejecucion
de una instruccion privilegiada, la aplicacion de dicho método se veria seriamente limitado, hasta
el punto de resultar
practicamente inutil desde el > ./examplel
punto de vista practico. [*] Executing emulation detection function

[+] Emulation not detected

[*] Emulating emulation detection function
[+] Emulation detected

Fig 6: Resultado de un ejemplo de deteccién
6.4. Ejemplo 1: Rendimiento de las instrucciones

El manual de optimizacion de Intel [In16] documenta, como ya se ha mencionado, la latencia y el
rendimiento de cada una de las instrucciones. Estos valores son aproximados, pero cuanto mas
distantes sean, especialmente el rendimiento de la instruccidn, mayor sera la probabilidad de
poder observar dicha diferencia de forma empirica.

Hay que tener en cuenta es que el resultado de una instruccion tiene que ser computado tanto
durante la emulacién como durante la ejecucion real. En los casos en los que la emulacion y el
sistema que ejecuta el emulador comparten la misma arquitectura puede observarse un
comportamiento similar, dado que el emulador puede ejecutar efectivamente la instruccion
emulada.

41 Deteccion errénea se refiere a reportar que se detecta emulacion cuando la funcion de
deteccion se ejecuta en el entorno real. La no deteccion se refiere a no reportar la deteccién de
emulacion cuando la funcién de deteccion esta siendo emulada.

42 La instruccion RDTSC lee el contenido del contador de marca de tiempos, un registro que se
incrementa con cada ciclo del procesador.

43 MFENCE serializa las instrucciones de lectura y escritura de datos en memoria. El manual de
intel recomiendo usar la instruccién LFENCE antes del RDTSC. En este caso, la implementacién
propuesta sigue la linea de la implementacion del kernel de Linux, que usa MFENCE en algunos
casos. Para mas detalles, se pueden consultar los ficheros https://git.kernel.org/pub/scm/linux/
kernel/git/torvalds/linux.git/tree/arch/x86/include/asm/barrier.h?h=v4.20-rc7 y https://
git.kernel.org/pub/scm/linux/kernel/qit/torvalds/linux.git/tree/arch/x86/include/asm/msr.h?
h=v4.20-rc7
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Un emulador puede llegar a traducir cada instruccién emulada en decenas o cientos de
instrucciones ejecutadas, por lo que esta posibilidad es relativamente pequenfia, pero se
incrementa notablemente si el emulador implementa ciertas optimizaciones, como por ejemplo la
traduccion dindmica de cddigo.

Una opcidn interesante a la hora de disefiar una deteccién es utilizar instrucciones que ademas
de llevar a cabo una operacion, tengan otros efectos microarquitectonicos concretos, o
instrucciones que sean utilizadas para controlar algun aspecto del estado microarquitecténico sin
modificar el estado arquitectonico. Este ejemplo se basa en el segundo caso, seleccionando las
instrucciones LFENCE y MFENCE. Ambas instrucciones son barreras de memoria, y como tales
sirven para serializar las operaciones de acceso a memoria, y son de utilidad en
implementaciones multihilo. En principio, un emulador estandar solo necesita aceptar las
instrucciones, pudiendo implementarlas como operaciones nulas. La instruccion MFENCE es
mucho mas lenta que LFENCE. Ademas, la instruccion MFENCE hace que el codigo al que
acompanfa se ejecute mas lentamente que en el caso de LFENCE. Esto se debe a que la
serializaciéon impuesta por MFENCE se aplica a todas las operaciones de acceso a memoria,
mientras que en el caso de LFENCE solo se aplica a las operaciones de lectura.

La figura 7 muestra dos bucles. El bucle 1 ejecuta una instrucciéon LFENCE, mientras que el bucle
2 ejecuta una instrucciéon MFENCE. La instruccion XOR EAX, EAX se afiade al bucle para que
éste lleve a cabo alguna computacion extra. Nétese que la instruccion en el bucle no es
serializada por ninguna de las dos barreras de memoria.

Fig 7: Rendimiento de las instrucciones

En la ejecucién de estos dos bucles en la maquina real se puede apreciar que el bucle nimero
dos es mas lento que el bucle nimero 1, lo cual es consistente con los datos proporcionados por
la documentacion del fabricante. En cambio, cuando estos dos bucles se ejecutan dentro del
emulador, el bucle nimero 1 es mas lento que el bucle nimero dos. Ademas, este ejemplo de
deteccion es uno de los mas estables, con un ratio de error de aproximadamente un 0,1%.
Aunque no se muestra en la figura, los bucles son ejecutados un total de 100 veces. El objetivo
de ejecutar las instrucciones en un bucle es el de ejecutar suficientes instrucciones como para
que las mediciones de tiempos sean lo mas estables posibles, pero sin ejecutar mas
instrucciones de las estrictamente necesarias.

6.5. Ejemplo 2: Optimizaciones en allocate/rename

El bloque allocate/rename funciona como interfaz entre el front-end y el back-end del procesador.
Ya se han mencionado los idiomas cero como ejemplo de optimizacion llevada a cabo por este
componente, y que podrian ser usados para disefiar un mecanismo de deteccion de emulacion.
En este caso, se va a utilizar una optimizacion similar disponible en dicho bloque. A partir de la
microarquitectura lvy Bridge44, ciertas operaciones de copia se ejecutan directamente en este
bloque. En concreto, muchas de las copias en las que sus dos operandos son registros son
completadas directamente en el bloque allocate/rename. Una limitacion interesante es que el

44 Introducida en 2012
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registro origen y el registro destino no pueden coincidir, en cuyo caso la instruccién es enviada al
planificador para su ejecucionds.

La figura 8 muestra los dos bucles usados en este caso para la detecciéon de emulacién. El bucle
1 ejecuta varias copias entre registros, mientras que el bucle 2 tiene el mismo nimero de copias,
pero los operados de cada una de ellas siempre coincide. Como se ha indicado, en un
procesador real el bucle 1 se ejecuta mas rapidamente que el bucle 2. Notese, ademas, que el
cuerpo de bucle es lo suficientemente pequefio como para que se almacene en la IDQ, y pueda
ser optimizado por el LSD. De esta forma, nos aseguramos que el rendimiento del front-end no
tendra impacto alguno en la ejecucién de los bucles.

Fig 8: Instrucciones con latencia cero en el bucle 1

Cuando estos dos bucles son emulados, el emulador no tiene en cuenta los aspectos
mencionados, de forma que es el bucle 1 el que se ejecuta mas lentamente.

6.6. Ejemplo 3: Super escalar

El siguiente es uno de los ejemplos mas interesantes. En este caso, la estructura de la funcién de
deteccion no sigue la estructura tipica. El objetivo de este ejemplo es el detectar la emulacion
basandose en el hecho de que la microarquitectura del procesador es super escalar. Se ha
comentado con anterioridad que los procesadores modernos cuentan con dos puertos para llevar
a cabo una operacion de lectura de memoria. Por lo
tanto, un grupo de operaciones de lectura en memoria
se podran ejecutar de dos en dos siempre que no
existan dependencias de datos. El ancho de banda
también puede suponer una limitacion, por lo que es
crucial que no se supere el ancho de banda para la
lectura, que es de 64 bytes.

La figura 9 muestra la primera fase de la l6gica de
deteccion de emulacion. Su objetivo es calcular el
tiempo de ejecucidon promedio de un conjunto de
accesos de lectura, que por simplicidad son siempre
un acceso a la misma direccion de memoria. Se
comienza llevando a cabo una lectura de la direccion
de memoria que se usara como zona de acceso. Esta
primera lectura garantiza que la memoria se encuentre
en la caché, evitando que un fallo de caché pueda
alterar los calculos. Después, se toma el tiempo inicial,

Fig 9: Calculo del tiempo promedio de carga

45 Puede sonar extrafio que una instruccion que no tiene efecto alguno sea enviada al
planificador. Este comportamiento se debe a que la instruccion NOP es la codificacién 0x90, que
es en realidad una copia del contenido de RAX en RAX. Si esta instruccién no se enviase al
planificador y pasase a tener latencia cero, el comportamiento de muchos bucles de espera
activa que usan NOP en vez de PAUSE cambiaria drasticamente. Nétese, ademas, que la
codificacién de PAUSE coincide con un NOP con un prefijo.
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y se ejecuta la operacion de carga un total de 256 veces. Finalmente, se vuelve a tomar el tiempo,
calculando el tiempo promedio por instruccion, que se almacena en el registro R9. Como se
puede apreciar, no se ha introducido ningun bucle, sino que se han generado las 256
instrucciones. El objetivo es evitar que la introduccién de instrucciones de control de flujo, en
especial la prediccion erronea asociada a la salida del bucle, alteren el calculo del tiempo
promedio.

La ejecucién de cada instruccion lee ocho bytes de memoria. Se asume que RDI contiene una
direccién correctamente alineada, de forma que el contenido leido esté alojado en una Unica linea
de la caché. Se espera que el procesador pueda utilizar los dos puertos disponibles para ejecutar
las operaciones de carga. Un aspecto interesante a tener en cuenta es que el codigo actual, tal y
como se muestra en la figura 9, presenta un problema menor. Durante la ejecucion del bloque de
instrucciones usadas para calcular el tiempo promedio, el prefetcher cargara datos extra en la
cache de datos L1. La documentacion existente no explica claramente si esta accion puede
afectar los tiempos de ejecucionds. Llevar a cabo tres accesos a la direccion de memoria en
cuestién antes de ejecutar el conjunto de instrucciones destinado a tomar la medicién deberia
solucionar el problema. De todas formas, la deteccién de emulacién funciona correctamente sin
llevar a cabo modificacion alguna, por lo que se ha optado por dejar el codigo sin modificar.

La figura 10 muestra la segunda parte de la I6gica de
deteccion. Como se puede apreciar, se trata,
simplemente, de tomar el tiempo de ejecucion de una
sola instruccién de lectura de memoria. La instruccion
se encuentra precedida y sucedida por instrucciones
MFENCE, sin que existan otras operaciones de
acceso a memoria en el bloque de codigo limitado por
las barreras de memoria. Por lo tanto, durante la
ejecucién de ese bloque, los puertos de ejecucion que
proporcionan acceso a memoria no se usaran, a
excepcion del puerto que se encargue de la ejecucion
de la instruccién de lectura. En la fase anterior, los dos
puertos de ejecucion con capacidad para leer datos
de memoria estaban en uso, de forma que el tiempo
promedio de ejecucion calculado en el bloque anterior
debe ser considerablemente menor que el tiempo
necesario para ejecutar la instruccién mostrada en la Figura 10.

Fig 10: Tomar el tiempo de una instruccion de lectura

Al ejecutar la rutina de deteccion en la maquina real, se puede observar el comportamiento
esperado. Sin embargo, al emular la rutina de deteccion, el tiempo de ejecucién de la instruccién
de carga mostrada en la figura 10 es menor que el tiempo promedio calculado al ejecutar el
cédigo mostrado en la figura 9.

6.7. Ejemplo 4: Comportamiento de la Caché

Utilizar el estado de la caché y su impacto en los tiempos de ejecucidn de las instrucciones de
lectura y escritura en memoria es un concepto que ya ha sido tratado en trabajos previos. En este
trabajo, por lo tanto, no se ahonda en los aspectos ya estudiados, pero se presentan otros
ejemplos de funcionalidades asociadas a la caché y que también pueden ser utilizadas como
mecanismo de deteccion de emulacion.

Como es comun en todos los sistemas con caché, el primer acceso a una direccion de memoria
que no se encuentre en la caché lleva asociado un coste extra. En este ejemplo los dos bloques
de cddigo son exactamente el mismo, como se puede apreciar en la figura 11.

46 Tampoco deja claro cual es el funcionamiento esperado en este caso. La documentacién indica
que el prefectcher de datos de la caché L1 (DCU Prefetcher) se activa cuando se llevan a cabo
accesos a direcciones de memoria crecientes. Sin embargo se indica en un ejemplo que tres
accesos consecutivos a la misma direccion de memoria activarian al prefetcher L1.
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Fig 11: Efecto de la caché en los tiempos de ejecucién

En este caso los bucles estan etiquetados como bucle 2, que es el primero en ejecutarse, y bucle
3, que es el segundo en ejecutarse. El buffer al que apunta R8 no esta en la caché, por lo que el
bucle 2 debe ejecutarse mas lentamente que el bucle 3. Cuando el bucle 2 comienza a
ejecutarse, los accesos a memoria con un patrén de direcciones crecientes a distancias
constantes activara el prefetcher, lo que hara que la diferencia de tiempos no sea excesivamente
grande. La diferencia es, no obstante, suficiente como para que la deteccién funcione.

Estos dos bucles por si solos no son suficiente para generar una deteccion. El emulador
seleccionado se comporta de la misma forma que lo hace el hardware real. En la figura 12 se
muestra el contenido del primer bucle. En él se puede ver que el buffer es inicializado. La
instruccion utilizada para inicializar el buffer es
MOVNTPS, que es una de las instrucciones no
temporales. Este tipo de instrucciones permiten
controlar el comportamiento de la caché al mismo
tiempo que se lleva a cabo una lectura o escritura.
En este caso, el buffer es inicializado, pero la caché
no se actualiza basandose en el acceso a memoria.
Es interesante notar que a no ser que un emulador
quiera proporcionar informacién de conteo de
tiempos precisa, no tiene por qué tener en cuenta
las implicaciones microarquitectdnicas de las
instrucciones no temporales. Si el objetivo es
emular solo el comportamiento, las instrucciones no
Fig 12: Inicializacidn sin tocar la caché temporales pueden ser implementadas exactamente
como las funciones de acceso a memoria estandar.

Entonces, la l6gica de este ejemplo es como se explica a continuacion. En un equipo real, €l
primer bucle, que utiliza instrucciones no temporales no modifica el estado de la caché, de forma
que el bucle nimero 2 incurrira en fallos de caché, haciendo dicho bucle notablemente mas lento
que el bucle nimero 3. En el caso del sistema emulado, o bien los dos blogques se ejecutan en
tiempos similares al no tener encuesta ningun aspecto de la caché, o el bucle nimero 1 se
implementa en base a operaciones estandar, haciendo que el bucle nimero 2 no incurra en fallos
de caché, y haciendo, por lo tanto, que los bucles 2 y 3 se ejecuten en tiempos similares. Este
segundo escenario es el que provoca la deteccidon de emulacién en el caso del emulador
seleccionado.

6.8. Ejemplo 5: Comportamiento de la Caché (2)

La caché cuenta con prefetchers hardware, que carga en la caché de datos de forma automatica,
asumiendo que dichos datos van a ser necesarios. Esta decision se hace en base a los patrones
de acceso a memoria. En el caso de la caché L1, el prefetcher es activado cuando se detectan
accesos a direcciones de memoria en direccidn ascendiente. En el caso de la caché L2, su
prefetcher es mas complejo y puede ser activado por accesos a memoria en direcciones tanto
ascendientes como descendientes, ademas de llevar a cabo lecturas adicionales basandose en
las lineas de caché presentes en la caché L1.
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Fig 13: prefetching

Ademas de los prefetchers hardware, la arquitectura proporciona la opcién de llevar a cabo
prefetching por software, de forma que se puede indicar al procesador que cargue unos datos
concretos en la caché. Al igual que en el ejemplo 1, este tipo de instrucciones, que tan solo se
encargan de modificar el estado de la caché, pueden ser ignoradas por un emulador,
proporcionando una posibilidad de deteccién.

La figura 13 muestra dos bloques de cédigo. En el bucle 2 se utiliza el prefetcher software por
medio de la instruccion PREFETCHO. El buffer de datos usado, cuya direccion se almacena en el
registro RDI, no esta en la caché. El buffer contiene en su inicio una serie de niUmeros aleatorios,
de forma que la instruccion FLD cargara en cada iteracion un dato de una posicion de memoria,
sin que el prefetcher hardware pueda predecirla ni cargar el bloque de memoria por adelantado.
El bucle 2 usa el prefetcher software para que el sistema cargue los datos requeridos en la
siguiente iteracion en la caché mientras ejecuta el codigo de la iteraciéon actual.

El bucle 3 no utiliza el prefetcher, de forma que la instruccién FLD siempre tendra que esperar a
que los datos sean leidos de la memoria principal. En este ejemplo el tiempo de la computacién
llevada a cabo con los datos leidos en un ciclo dado tiene que ser mayor que el tiempo de
ejecucioén de la instruccion PREFETCHO. De no ser asi, obtendriamos el efecto contrario, siendo
el bucle 1 mas lento que el bucle 2.

Existe un primer bucle que no es mostrado, que inicializa el buffer. La inicializacion del buffer es
necesaria para asegurar que las operaciones en ambos bucles se ejecutan con los mismos
operandos?.

Este es uno de los ejemplos menos estable, con un ratio de error de aproximadamente el tres por
ciento. El ejemplo también funciona correctamente sin el bucle de inicializacion, pero el ratio de
error aumenta ligeramente, llegando a fallar en un cinco por ciento de los casos.

6.9. Ejemplo 6: Reenvio de datos

Una de las optimizaciones mas importantes en los procesadores de Intel, y que no se ha
mencionado hasta ahora, es el reenvio de datos. Cuando una instruccidn escribe un dato en
memoria, y otra instruccién posterior lee dicho dato de memoria, el procesador es capaz de
enviar el dato directamente de una instruccion a la siguiente, sin necesidad de esperar a que los
accesos a memoria se completen.

47 El valor de los operandos es uno de los factores que define el tiempo de ejecucion de las
divisiones, tanto de nimeros enteros como en coma flotante.
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Fig 14: Reenvio de datos entre escritura y lectura

Existen diversas restricciones para que el reenvio de datos mencionado se pueda llevar a cabo.
La mayoria de las restricciones hacen referencia a los tipos de datos reenviados, su alineamiento
en memoria, y a las posiciones en las instrucciones involucradas. Este ejemplo escoge una de las
limitaciones y la intenta explotar construyendo un método de deteccién basado en ella.

Una de las restricciones existentes es que para que un dato escrito en memoria se pueda
reenviar directamente a otra instruccion que lleva a cabo su lectura es necesario que el dato haya
sido escrito por una Unica instruccién. Por ejemplo, la escritura de cuatro bytes que conforma un
DWORD seguida de la lectura de dicho DWORD no es optimizado mediante este sistema. Esta
restriccién sera usada en este ejemplo de deteccion de emulacion. La figura nimero 14 muestra
los dos bucles usados en el ejemplo. El bucle 1 escribe un QWORD que es leido por la siguiente
instruccion. En el bucle 2, la escritura del QWORD se lleva a cabo en dos fases, con dos
instrucciones de escritura que escriben un DWORD cada una. Se asume que la zona de memoria
a la que los dos bucles acceden ya esta presente en la caché cuando éstos se ejecutan. En caso
contrario, el primer bucle incurriria en un coste extra probablemente mayor que la mejora
obtenida de esta optimizacién. También se asume que los accesos a memoria estan
correctamente alineados, de forma que no se incurren en costes extra debido a problemas de
alineamiento.

Este ejemplo es especialmente interesante dado que podria esperarse que el bucle nimero dos
se ejecutase mas lentamente independientemente de la optimizacién mencionada, dado que
contiene mas instrucciones, lo que conlleva mas trabajo para el front-end, y mas .ops que
ejecutar. Lo cierto es que, cuando el bucle 1 no se aprovecha de la ventaja proporcionada por la
optimizacién discutida en este apartado, el tiempo de ejecucién de ambos bucles es
practicamente el mismo, de forma que no pueden utilizarse para la deteccion de emulacion. Este
comportamiento se puede obtener, por ejemplo, haciendo que los accesos a memoria no estén
debidamente alineados. La razén por la que el tiempo de ejecucién de los bucles es similar a
pesar de la diferencia en el niUmero de instrucciones se debe a dos factores. El primero es que el
tiempo de ejecucién del cddigo en los bucles esta limitado por el ancho de banda del procesador,
de forma que el resto de factores pasan a ser practicamente irrelevantes. El segundo es una
optimizacién conocida como combinacion de escrituras, mediante la cual el procesador
ensambla escrituras multiples en una sola escritura.

Otra cuestion interesante es el que el emulador de referencia reporta que es el primer bucle el que
se ejecuta mas lentamente que el segundo. Este resultado no parece muy intuitivo.

6.10. Ejemplo 7: Macro fusion
La macro fusién es una optimizacion presente en todas las microarquitecturas relativamente

recientes, y de la que no se ha hablado previamente. La combinacion de instrucciones
consistente en una comparacién seguida de un salto condicional es muy comun en el cédigo
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binario. Aunque la mayoria de las instrucciones actualizan el registro de FLAGS4s, es dificil que
dicho registro contenga los datos adecuados para controlar el flujo de la aplicacion, lo que obliga
a introducir instrucciones de comparacién explicitas, normalmente instrucciones TEST o CMP. La
macro fusion detecta esta combinacidn de instrucciones, generando un Unico xop. Existen varias
restricciones en la aplicacion de esta optimizacion. La alineacion de las instrucciones en memoria
debe ser la correcta, y no todas las combinaciones de instruccidén de comparacién y salto
condicional permiten la macro fusién49. Por ejemplo, el salto condicional basado en el estado de
los flags de signo y paridad (JS, JB, etc.) no se fusionan con la instruccién CMP.

Fig 15: Macro fusion

La documentacion disponible relativa a la macro fusion es poco clara en algunos aspectos. Hay,
de todas formas, un comentario que dice explicitamente que una comparacién de un valor en
memoria con un valor inmediato seguido de una instruccién JGE inhibe la macro fusién. El
ejemplo de deteccidn presentado se basa en el comentario que se acaba de mencionar. La figura
numero 15 muestra los dos blogues usados en este ejemplo de deteccion.

El cddigo en el bucle suma un conjunto de valores de tipo char almacenados en un buffer. El valor
0 indica el final de la lista. Para comprobar si se debe seguir ejecutando el bucle, el valor actual
se compara con 1, ejecutando una nueva iteracion si dicho valore es mayor o igual a 1. En el
primer bucle, el valor 1 ha sido almacenado en el registro CL, mientras que en el segundo bucle el
valor de comparacion se da como un valor inmediato. Se asume que el buffer al que se accede
esta en la caché, de forma que ninguno de los bucles incurre en fallos de caché. De acuerdo al
comentario mencionado anteriormente, al ejecutar ambos bucles en un procesador real, el primer
bucle debe ser el Unico que aprovecha la macro fusién, siendo mas rapido que el segundo. En un
sistema emulado, se espera que el segundo bucle sea mas rapido, puesto que los registro estan
modelados como variables y por lo tanto es de esperar que los valores inmediatos ahorren
accesos a memoria.

Las pruebas realizadas con este ejemplo muestran que los resultados son consistentes con las
expectativas. El bucle nimero 1 es el mas rapido en la maquina real, mientras que en el
emulador es el segundo bucle el que se percibe como el mas rapido.

48 Se pueden consultar ejemplos mostrados anteriormente, como el mostrado en la figura 7,
donde no se lleva a cabo una comparacion explicita. La instruccién DEC realiza una actualizacién
parcial del registro de FLAGS. El salto condicional controla el flujo basandose en dicha
actualizacion.

49 Es interesante notar que antes de la microarquitectura Nehalem, la instruccién CMP no podia
fusionarse con las instrucciones de salto condicional asociadas a tipos de datos con signo (JL,
JG, JNL, etc.). Esta circunstancia planteaba una disyuntiva interesante, puesto que el uso de
tipos enteros sin signo podian aprovechar la macro fusién, pero al mismo tiempo en C/C++ se
suelen preferir los tipos enteros con signo, puesto que su comportamiento esta parcialmente
definido, abriendo posibilidades para potenciales optimizaciones.
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6.11. Ejemplo 8: Delaminacion

La delaminacion es otro de los comportamientos interesantes en las microarquitecturas de Intel y
que todavia no se ha introducido. Se ha mencionado que las instrucciones se traducen en nops, y

que estos xops se almacenan en una caché, también conocida como DSB. Esta caché tiene una

fase de post procesado, en el que algunos de los xops almacenados en el DSB se dividen en dos
uops al ser enviados a la IDQ. Este proceso se conoce como delaminacion. Por lo tanto, algunos

uops en el front-end, dependiendo de su formato, se convertirdn en dos nops en el back-end.

Esta técnica permite optimizar el funcionamiento del front-end, gestionando los datos de forma
mas compacta.

Algunos de los ejemplos clasicos de delaminacion estan relacionados con accesos a memoria en
los que el célculo de la direccion efectiva es complejo y que conllevan una operacion extra. En
este ejemplo se utiliza la instruccion ADD, con el primer argumento conteniendo un acceso a
memoria. Cuando el acceso a memoria conlleva una operacion lo suficientemente compleja, se
produce la delaminacién, generandose un nop para calcular la direccion efectiva y llevar a cabo la

lectura, y otro xop para llevar a cabo la adicién. Si la operacién de acceso a memoria es sencilla,
entonces la delaminacién no tiene lugar.

Uno de los casos en los que el calculo de la direccion se considera demasiado compleja es
cuando se usa un modo de acceso indexado en una instrucciéon que depende de varios registros.
La figura 16 muestra los bloques usados en este ejemplo.

Fig 16: Delaminacion

El bucle numero 1 utiliza un acceso indexado que no involucra a ningun registro a parte del
registro que ejerce de base en el direccionamiento. En cambio, en el bucle nimero 2, la misma
direccion de memoria es accedido (RAX contiene el valor 16), pero la instruccién involucra un
total de tres registros. La instruccién en el bucle 2 se traducira en dos xops dentro de la IDQ, a

diferencia de la instruccién en el bucle 1.

El comportamiento en el procesador es el esperado. El bucle nimero 1 se ejecuta mas
rapidamente que el bucle nimero 2. En el emulador pasa justo al contrario. Es interesante notar
que el uso de un direccionamiento indexado en bucle 1 no es caprichoso.

Se podria haber optado por un direccionamiento indirecto en el bucle 1, e inicializar RAX a 0 para
la ejecucion del bucle 2. Con estos cambios, el emulador pasa a reportar, al igual que el
procesador real, el bucle 1 como el mas rapido de los dos, de forma que se obtiene el mismo
resultado independientemente de si la funcion de deteccion es emulada o ejecutada. La razén por
la que el emulador detecta incorrectamente el bucle 1 como el més lento de los dos parece ser el
coste asociado al andlisis de la instruccion ADD.

6.12. Ejemplo 9: Determinismo

El ejemplo expuesto a continuacion no sigue la estructura estandar comun a la mayoria de los
ejemplos expuestos. En este caso el ejemplo esta estructurado como un gran bucle dentro del
cual se ejecutan dos bloques de cédigo y se miden sus tiempos de ejecucion.
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En cada iteracion se incrementa un contador
indicando cudl de los dos blogues ha sido el méas
rapido en la iteracién actual. Ademas, los dos
bloques de codigo tienen exactamente el mismo
cddigo, que se muestra en la figura 17. Como se
puede apreciar, se trata de un trozo de codigo sin
ninguna utilidad, y que se ejecuta en muy pocos
ciclos de CPU.

Fig 17: Codigo sin utilidad alguna

Lo interesante en este trozo de cédigo es que, si se ejecuta millones de veces, siempre
apareceran pequefias divergencias. Esto es debido a que existen multitud de aspectos que
inciden en el tiempo de ejecucién de un trozo de cédigo. El estado del procesador, el nUmero de
instrucciones en el Pipeline, interrupciones, el estado de la caché, cambios de contexto llevados
a cabo por el sistema operativo, etc. Si se analizan estas desviaciones, nos encontramos con una
distribucién normal, de forma que, al elegir dos ejecuciones de ese codigo al azar, las
probabilidades de adivinar cudl de las dos ejecuciones es la mas rapida es de aproximadamente
el cincuenta por ciento. Por lo tanto, el contador que calcula cuantas veces el bloque 1 de este
ejemplo es mas rapido que el bloque 2 debe devolver un nimero cercano a la mitad del total de
pruebas.

Como se ha comentado anteriormente, cada instruccion que es emulada se convierte en decenas
o cientos de instrucciones ejecutadas en el procesador real. De forma similar a como los
pequenos bucles ayudan a estabilizar los resultados de la prueba en la mayoria de los ejemplos
de deteccidn presentados, la ejecucién de una gran cantidad de instrucciones para emular una
Unica instruccion tiene ahora un efecto negativo, puesto que hacer que el resultado de la
emulacion sea mucho mas determinista que la ejecucion real. De esta forma, en la emulacion se
puede apreciar que, en las pruebas, la probabilidad de que uno de los bloques sea mas rapido
que el otro ya no se encuentra cercado al cincuenta por ciento, sino que se ha escorado.

En el ejemplo presentado, se ha optado por ejecutar un total de 128 pruebas, y se ha tomado el
punto de corte alrededor del 20%. Los limites usados han sido exactamente 25 y 95. Si un
bloque ha resultado ser el mas rapido 95 veces o mas, o el mas lento 25 veces o menos,
entonces se asume que el codigo esta siendo emulado. En caso contrario, asumimos que el
cddigo esta siendo ejecutado en un procesador real.

El ratio de error de este ejemplo es ligeramente superior, comparado con la mayoria de ejemplos
expuestos hasta el momento. Se situa, aproximadamente, en el 3,5%. Sin embargo, no se ha
trabajado extensivamente en el célculo de los limites y del nimero de pruebas idéneo, por lo que
se asume que la fiabilidad del método se puede incrementar sustancialmente si se lleva a cabo
un andlisis mas detallado. El objetivo, demostrar que se puede detectar que el codigo esta siendo
emulado detectando un comportamiento méas determinista de lo habitual, queda sobradamente
cumplido.

6.13. Ejemplo 10: Micro Fusion

La micro fusion es otra de las optimizaciones que se puede utilizar como base para llevar a cabo
una deteccion. La micro fusion es el ejemplo contrario al que se ha presentado con el nombre de
delaminacion.

En el caso de la micro fusion, dos .ops de la misma instruccién se funden en un solo .op. Las
funciones que se benefician de la micro fusidn son funciones que llevan a cabo un célculo y en
las que uno de sus parametros es un acceso de lectura a memoria. En caso de que la micro
fusidon no sea posible, el rendimiento del front-end se ve afectado ya que las instrucciones a las
que no puede aplicarsele la micro fusién tendran que gestionarse generando dos .ops, lo que
imposibilita el uso de los descodificadores simples.

La documentacién indica que el direccionamiento basado en RIP inhibe la micro fusién en varios
casos. Uno de ellos, por ejemplo, es si se utiliza con un valor inmediato adicional.
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[rel _detect]

Fig 18: Micro Fusion

La figura 18 muestra los dos blogues usado para esta deteccion. El primer bloque, mostrado a la
izquierda, utiliza un direccionamiento basado en RIP con un valor inmediato adicional, imitando
uno de los ejemplos utilizados en la documentacion como caso de inhibicion de la micro fusion.
El segundo blogue muestra una instruccion similar pero cuyo direccionamiento es indirecto no
basado en RIP, por los que si se beneficiaria de las posibilidades ofrecidas por la Micro Fusion. La
direccion efectiva a la que acceden las instrucciones presentes en ambos blogues es la misma.
Se trata de la direccién de comienzo de la funcién detect.

Es importante notar que no se han usado bucles en este caso. Se generan las instrucciones en
una secuencia lineal. Esto es asi dado que en caso contrario las instrucciones extra
aprovecharian los otros descodificadores, haciendo que la diferencia de tiempos de ejecucion
fuese menos notable, y el LSD podria entrar en accion evitando el problema al no tener que
descodificar la instruccion multiples veces.

El comportamiento de este ejemplo es ligeramente menos estable que en otros casos. El
emulador rara vez reporta el primer bloque como mas lento que el segundos0. En cambio, hay
casos en los que el procesador es capaz de ejecutar el primer bloque mas rapidamente que el
segundo. La probabilidad de error se situa en torno al 2,5%.

6.14. Otras pruebas

A lo largo de la investigacién que ha llevado a los ejemplos de deteccion de emulacion, se han
llevado a cabo un nimero considerable de pruebas que no se han consolidado en una rutina de
deteccion. En algunos casos el comportamiento dentro del emulador era similar al
comportamiento de la rutina de deteccién ejecutada en el procesador real. En otros casos, la
probabilidad de errar la deteccién era demasiado alta. Por Ultimo, en algunos casos el
comportamiento esperado no era observable en el procesador, de forma que no era posible
implementar una funcién de deteccion basada en el concepto analizado.

En este aparatado se mencionan algunos de los ejemplos que se han investigado
infructuosamente. La lista no pretende ser una enumeracion completa de los casos investigados,
sino que solo se mencionan los ejemplos que resultaron mas interesante, seguramente por ser lo
que parecian mas prometedores a priori.

Una de las ideas que a priori era muy prometedora estaba relacionada con la prediccién de
saltos. Se llevaron a cabo tres tipos de pruebas en esta direccion.

Se intento detectar una diferencia de comportamiento basandose en la prediccién estatica de las
instrucciones de salto51. Uno de los problemas asociados a esta prueba era que una vez que la
instruccion se ejecuta, el procesador cuenta con informacién dindmica para predecir el resultado,
por lo que el disefio de la prueba requeria que las instrucciones de salto fuesen ejecutadas una
Unica vez. Otro de los problemas asociados es que no todas las microarquitecturas modernas
cuentan con prediccién estatica de saltos. Tras efectuarse varias pruebas, no fue posible
implementar una funcién en la que se observase el comportamiento esperado.

50 Aunque no esté claro cudl es la razdn para este comportamiento.

51 La prediccion estatica de saltos es relativamente simple. Los saltos incondicionales siempre se
ejecutan. Cuando un salto condicional se dirige hacia una posicion de memoria superior a la
direccién en la que se encuentra, la prediccion estatica asume que dicho salto no se tomara.
Cuando un salto condicional se dirige hacia una direccion de memoria inferior a la direccién en la
cual la instruccién se encuentra, la prediccion estatica asume que dicho salto si se tomara.
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Se intent6 detectar una diferencia de comportamiento usando la informacién de pista asociada al
salto condicional52. Se llevaron a cabo diversas pruebas sin que, al igual que en el caso anterior,
se pudiese observar el comportamiento esperado. En este caso las expectativas de éxito eran
bajas [Fo18].

Tras revisar en detalle los contenidos de [In16],
[InN16-2] y [Fo18], se llega a la conclusién de que es
muy probable que las microarquitecturas
modernas no tengan ni prediccion estatica de
cddigo ni usen las pistas de los saltos
condicionales. Desde un punto de vista
microarquitectdnico, la razdén podria venir dada por
el disefio del front-end. Las predicciones de saltos
que se mencionan requieren la descodificacién de
la instruccién, mientras que un BPU que solo
implementase prediccién dinamica no requeriria la
descodificacién de la instruccion.

Se intenté detectar una diferencia de
comportamiento basandose en la prediccién
dinamica de saltos. La primera idea fue forzar una
prediccién errénea de un salto. La figura 19
muestra el intento de medir el tiempo de ejecucion
de un salto cuya prediccioén es erronea (etiquetado
como JE .loop1e). La diferencia entre éste y el
tiempo de ejecucion de saltos condicionales con
una prediccion acertada es evidente. Este
mecanismo no pudo usarse como método de
deteccion, puesto que el comportamiento
observado en el emulador coincide con el
comportamiento en el procesador real.

Cuando el intento anterior fallo, se intentd llevar a
cabo una prueba mas elaborada. La idea era, de
nuevo, forzar una prediccién erronea en un salto
condicional, pero en vez de medir el tiempo
asociado al salto, medir el tiempo asociado a
algun cambio microarquitectural provocado por la
ejecucion especulativa de cédigo. Se opt6 por un
acceso a una zona de memoria que no estuviese
previamente en la caché. La ejecucién
especulativa de codigo ejecutaria el acceso a
memoria provocando el fallo de caché, lo cual provocaria una diferencia en el tiempo de acceso a
la zona de memoria en cuestion tras la prediccidn incorrecta. Este mecanismo parece funcionar
correctamente, pero el porcentaje de detecciones incorrectas es demasiado alto, superando el
20%. El mecanismo, al menos conceptualmente, parece sélido y los resultados obtenidos no lo
descartan totalmente. Un trabajo mas exhaustivo en esta direccidon podria dar como resultado un
sistema de deteccidn de emulacion increiblemente eficaz. Este tipo de analisis no se encuentra
dentro de los objetivos de este trabajo.

Fig 19: Prediccién errénea en el salto condicional

Otra prueba de concepto que no llego a traducirse en un mecanismo de deteccion fueron las
pruebas con el LSD. Se han utilizado bucles pequefios en muchos de los ejemplos para poder
aislar el ejemplo de posibles problemas en la descodificacion. Sin embargo, al intentar generar un
ejemplo de deteccion basandose en el LSD, se encuentra que el observar directamente los
beneficios de esta optimizacidn es extremadamente dificil, de forma que no se dispone de un
cddigo razonable que permita llevar a cabo la deteccion.

52 | os saltos condicionales aceptan un prefijo dando una pista sobre si es probable que el salto
se ejecute o no.
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Se han llevado a cabo varias pruebas con las dependencias de datos, tanto dependencias reales
como falsas dependencias provocadas por la reutilizacién de registros. Uno de los ejemplos,
basado en la combinacion la instruccidon DEC para decrementar el contador de un bucle, junto
con la instruccion SHL fue obtenido directamente de [In16]. En este ejemplo, la dependencia de
datos venia dada por la actualizacion parcial del registro de flags por parte de la instruccion DEC,
que tenia como efecto negativo que la instruccion SHL fuese ejecutada mas lentamentess.
Diversas pruebas realizadas no mostraron una diferencia de tiempos suficientemente consistente
como para poder implementar una funcion de deteccién.

Se han llevado a cabo varias pruebas con los prefijos de cambio de tamarno (0x66, 0x67). Estos
prefijos provocan una bajada de rendimiento por parte del pre descodificador del front-end. Esta
bajada de rendimiento podria usarse para detectar la emulacién. El problema mencionado es
dificil de observar, y todas las funciones de deteccion razonables implementadas basandose en
este concepto no ofrecian un comportamiento diferente en el emulador.

En muchos casos, diversas optimizaciones dependen de la correcta alineacion de los datos. El
tiempo necesario para ejecutar una instruccion que accede a memoria también depende de la
adecuada alineacion de los accesos a memoria. Lo mismo pasa con el front-end, cuyo
rendimiento depende de la alineacion de las instrucciones en memoria.

Se han realizado diversas pruebas relativas a la alineacién de las instrucciones en memoria. La
mas interesante de todas ellas se hizo en combinacién con las pruebas de prefijos de cambio de
tamafio mencionados anteriormente. Existe una situacion que afecta negativamente al front-end
de forma notable, y se da cuando una instruccién con un prefijo de cambio de tamafio cruza el
limite de una linea de datos del pre descodificador54. Si la instruccion comienza en el
decimotercer byte de la linea, usa un direccionamiento con un registro y un valor inmediato, y usa
un prefijo de cambio de tamarfo, entonces el front-end sufre o que se conoce como una doble
detencidnss, lo que causa un retraso notable en el front-end. Desafortunadamente, no se ha
conseguido implementar una deteccion de emulacion basada en este detalle microarquitectdnico.

Se han llevado a cabo una serie de pruebas con las instrucciones no temporales. Un aspecto
interesante de las instrucciones no temporales que realizan una escritura en memoria es que las
peticiones no requieren las peticiones asociadas al protocolo de caché. En escrituras de memoria
normales, estas peticiones comparten el bus con la escritura. Por lo tanto, las instrucciones no
temporales, al no requerir las peticiones asociadas al protocolo de caché, disfrutan de mas ancho
de banda, pudiendo escribir 64 bytes por ciclo siempre que se consiga que los datos a escribir se
combinen en una Unica transaccion en el bus de datos. Este detalle parecia poder usarse como
base para una deteccion.

No fue posible disefiar una funcion en la que se pudiese observar el comportamiento descrito.
[Fo18] describe posibles efectos negativo ante la presencia de muchas instrucciones no
temporales, comportamiento que se acercaba mucho mas al observado que el descrito en [In16].
Los datos obtenidos de las pruebas realizadas no son lo suficientemente concluyentes, por lo
que no se dispone de una explicacién razonable para el comportamiento observado.

El resto de pruebas que han sido infructuosas resultan menos interesantes, puesto que de alguna
manera el efecto deseado estaba cubierto por algunos de los ejemplos expuestos, o estaban
relacionadas con alguna de las pruebas mencionadas en este apartado.

53 La instruccion SHL necesita tres xops. Si se detecta que la actualizacion del registro de flags
no se requiere, entonces uno de los xops sera descartado. En este caso, dado que DEC no
actualiza todos los flags, su actualizacion por parte de SHL no podia ser descartada.

54 Recuérdese que el front-end lee de la caché lineas de 16 bytes para comenzar calculando el
tamano de las instrucciones y alimentar a los descodificadores.

55 Este no es en Unico escenario en el se da este tipo de retraso, pero es el que se ha usado para
llevar a cabo la prueba.
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7. Evitando la Deteccion

7.1. Introduccion

Los ejemplos de deteccidon mostrados hasta ahora se desarrollaron tratando el emulador
seleccionado como una caja negra. Asi pues, ninguno de los ejemplos se basa en aspectos
especificos de la implementacion del emulador. En su lugar, se eligieron diferentes aspectos de la
microarquitectura que pueden tener un impacto visible en los tiempos de ejecucion, se
implementaron los ejemplos que intentan observar dicho impacto, y se compararon los
resultados obtenidos en la ejecucion real y en la emulacion.

Una vez que se dispone de los ejemplos de deteccion, se puede desarrollar una prueba de
concepto que permita evaluar la viabilidad de una emulacién que evite las detecciones. Se
pueden plantear dos posibles lineas de investigacion. La primera de ellas se basa en las
posibilidades ofrecidas por un sistema de emulacién con traduccion dinamica de cddigo que
lleve a cabo una traduccién mas exacta del codigo emulado. Esta linea de investigacion se
descarta porque requiere que el sistema emulado se corresponda exactamente con el sistema
real o, en su defecto, un sistema de traduccién dinamica de cédigo considerablemente
elaborado. La linea de investigacion seguida en el trabajo se basa en crear un sistema de
emulacion que emule una microarquitectura, en vez de emular solamente la arquitectura del juego
de instrucciones. Existen dos posibles lineas de trabajo. La primera, creando una nueva rama del
emulador y modificandolo en la direccion expuesta, y la segunda, utilizando la interfaz
proporcionada por el emulador para implementar la prueba de concepto. Se prosigue con la
segunda linea de trabajo, puesto que la primera requiere un mayor esfuerzo sin aportar un
beneficio notable a la hora de implementar una prueba de conceptoss.

Un estudio inicial del emulador, llevando a cabo una revisidn sucinta del cédigo, revelan dos
aspectos negativos que tienen un impacto en el coste de la implementacién. El primero de ellos
es que el emulador no implementa la emulacion de los contadores de rendimiento, ni la
instruccion RDPMC que permite su lectura. El segundo aspecto negativo es que el emulador no
lleva a cabo una emulacion real de la instruccion RDTSC, de forma que no cuenta con una
representacion interna del registro asociado a la instruccién, y emula la instruccion reportando
informacién sobre el tiempo de ejecucion de la emulacion misma. Este detalle de implementacion
plantea algunos problemas:

- No existe una forma sencilla de incidir en la emulacion de la instruccion RDTSC
- La instrumentalizacion del emulador tiene un impacto en la emulacién.

El segundo problema es especialmente importante, puesto que se pueden observar cambios en
la probabilidad de éxito de las rutinas de deteccidn expuestas al utilizar la interfaz del emulador
para incidir en el comportamiento de la instruccion RDTSC. El ejemplo mas evidente es el
ejemplo numero 9, donde no se ha implementado ninguna légica explicita en el fichero del
emulador, pero pasa a reportar la deteccién de emulacion menos de un 10% de las veces.

El emulador no ofrece de una interfaz adecuada para el desensamblado e interpretacion de
codigo binario. Esta funcionalidad es necesaria para la implementacion de la prueba de
concepto. Se ha optado por utilizar la libreria udis8657 para llevar a cabo las tareas de
desensamblado.

Al compilar los ejemplos de deteccién dentro de estos nuevos ejecutables, se puede ver como
las probabilidades de error varian. Esto se debe a que se ha minimizado el nimero de
ejecuciones de cada test, intentando simplificar los ejemplos. La variacién experimentada no
invalida los ejemplos. Este escenario es similar a ejecutar los ejemplos de deteccion con

56 Esto no seria cierto si el objetivo fuese implementar una solucién definitiva. En este caso, el
objetivo es analizar la viabilidad, no el desarrollo de software con calidad comercial.

57 http://udis86.sourceforge.net
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diferentes cargas de CPU. Se puede observar como las probabilidades de error varian. Las
modificaciones necesarias para mejorar las probabilidades de los ejemplos no dependen del
concepto explotado en el ejemplo, sino en aspectos cuantitativos como el nimero de pruebas
efectuadas, el tamano de dichas pruebas, etc. Otro aspecto importante a tener en cuenta es que
esta variacion se da en la ejecucion real (deteccion errénea), siendo el comportamiento de la
emulacion mucho mas estable. Por lo tanto, no es necesario redisefiar o mejorar los ejemplos de
deteccién.

7.2. Organizacion

El formato y organizacién del trabajo es parecida al utilizado en el trabajo con los ejemplos de
deteccion. Se generan un total de diez ficheros ejecutables, que ejecutan y emulan las funciones
de deteccidn, reportando los resultados en ambos casos. El formato de salida es similar al
mostrado en los ejemplos de deteccién. Cada uno de los ejecutables se relaciona directamente
con uno de los ejemplos de deteccidn expuesto, compilando exactamente ella misma funcién de
deteccion.

Todos los ejemplos hacen uso de la misma implementacién para llevar a cabo la emulacién. La
funcion emulacién comun a todos ellos se declara en un fichero emulator.h y se implementa en un
fichero emulator.c. Ambos ficheros se almacenan en la carpeta emulator. El fichero emulator.c
contiene la prueba de concepto expuesta. El resto de apartados se dedican a exponer su
contenido.

También, al igual que en el caso de los ejemplos de deteccidn, los ficheros Makefile que
acompafan el codigo fuente soportan MacOs 64 bits y Linux 64 bits, habiendo sido probados en
Debian 9.6.

7.3. Ajuste del tiempo de ejecucion

El emulador proporciona varios mecanismos para interactuar con el cédigo emulado. La prueba
de concepto aprovecha dos de ellos.

El primero es la posibilidad de recibir una notificacién antes de la ejecucién de cada instruccién.
Cuando se recibe dicha notificacién, se indica la direccion de memoria y el tamario de la
instruccion. El segundo es la posibilidad de recibir una notificacién cuando se produce un acceso
a memoria. Cuando se recibe

dicha notificacién, se indica la

direccion de memoria a la que se if(!macro)

accede, asi como el niUmero de {

bytes alos que se accede y el ctri->cycles_extra += PENALTY;

tipo de acceso, que puede ser

lectura o escritura. Fig 20: Actualizacién de los ciclos penalizados

Estas notificaciones son utilizadas

para implementar una emulacion muy rudimentaria de la microarquitectura. Cada vez que se
detecta un escenario donde una optimizacion no se puede aplicar, incrementa un contador de
penalizacion. Este contador nos indica en todo momento el nimero de ciclos extra que se deben
afadir a los ciclos calculados por el emulador para reflejar los efectos de la emulacién de la
microarquitectura implementada en la prueba de concepto. La figura nimero 20 muestra una de
las actualizaciones de dicho contador.

Como ya se ha mencionado, el
tiempo de ejecucién reportado
por el emulador depende del #define CACHE_MISS_PENALTY 25000
tiempo de emulacion. A su vez,
dicho tiempo depende de la
complejidad de la emulacion de
la microarquitectura. Por lo tanto,

#define PENALTY 2048

Fig 21: Penalizaciones definidas en la prueba de concepto
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el nimero de ciclos extra a sumar en cada escenario varia con la implementacién de la prueba de
concepto. Se ha decidido utilizar una solucién simplista en este punto, de forma que la
penalizacion es una constante suficientemente grande. Se ha diferenciado entre dos escenarios.
Las penalizaciones relativas a los fallos de caché, y el resto de penalizaciones. La figura 21
muestra los valores usados en ambos escenarios. Es interesante notar que las penalizaciones
presentes en la prueba de concepto funcionan en los dos entornos reales, pero no en la maquina
virtual con la que se ha trabajado. Dentro de la maquina virtual los tiempos para las
penalizaciones tendrian que aumentar considerablemente. Por ejemplo, la penalizacién estandar,
situada en 2048 en el ejemplo, debe situarse en torno a 10000 para la maquina virtual. Es
también interesante hacer notar que las estadisticas de algunas de las detecciones varian al
probarse dentro de la maquina virtual, hasta el punto de no resultar Gtiles. De la misma forma, en
el sistema virtualizado la prueba de concepto implementada falla al intentar evitar la deteccién en
el ejemplo 5. No se ha analizado en detalle este comportamiento.

7.4. La instruccion RDTSC

En una maquina real, la instruccion RDTSC lee el contenido de un registro que es incrementado
con caca ciclo del procesador. Este registro esta dentro del grupo de registros llamado registros
especificos del modelo%8, y a los que se suele acceder a través de instrucciones especiales. Dado
que la interfaz del emulador
permite leer y escribir este tipo de
registros, la idea inicial era
utilizarla interfaz del emulador if(ctrl->after_rdtsc)

para ajustar el contenido del {

registro. Como se ha comentado, uint32_t eax, edx;

el emulador no implementa una uc_reg_read(uc, UC_X86_REG_EAX, &eax);
emulacion real de este aspecto uc_reg_read(uc, UC_X86_REG_EDX, &edx);
del procesador por lo que ha sido

. . uint64_t timestamp = ((uint64_t)edx << 32) + eax;
necesario buscar una alternativa.

timestamp += ctrl->cycles_extra;

La solucion adoptada utiliza la eax = (uint32_t)timestamp;
notificacidon enviada antes de la edx = (uint32_t) (timestamp >> 32);
ejecucién de cada instruccién

para detectar la ejecuci(’)n de la uc_reg_write(uc, UC_X86_REG_EAX, &eax);
instruccion RDTSC, de forma que uc_reg_write(uc, UC_X86_REG_EDX, &edx);

en el siguiente ciclo se ajustan los
efectos de la emulaciéon sumando
la penalizacién acumulada hasta
el momento. La figura 22 muestra Fig 22: Actualizacidn de los efectos de RDTSC
la implementacién de la

actualizacion de los efectos de la

instruccion.

ctrl->after_rdtsc =

7.5. Latencia y rendimiento de las instrucciones

El tiempo de ejecucidn de una instruccion depende de su latencia y su rendimiento, asi como de
sus dependencias. A la hora de modelar el tiempo de ejecucion de una instruccion, el tiempo
aportado por diferentes aspectos de la instruccién se pueden modelar de forma independiente.
Por ejemplo, el tiempo de ejecucién de una instruccidén que accede a una posicidon de memoria se
ve afectado por del tiempo de ejecucion de la instruccidn tanto como por el posible fallo de
caché en el acceso a memoria. Estos dos aspectos del tiempo de ejecucion son modelados de
forma independiente.

En lo que concierne a la latencia y al rendimiento, el emulador seleccionado impone restricciones
importantes a la implementacion de una légica adecuada. No es facil controlar el tiempo de
ejecucion reportado por el emulador, por lo que implementar una gestion adecuada de la latencia

58 MSR por sus siglas en inglés
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y rendimiento de instrucciones
individuales resulta dificil. Por lo
tanto, la prueba de concepto solo
implementa en este ambito los if(ctrl->ud_obj.operand[@].type != UD_OP_REG)
detalles minimos necesarios para
evitar la deteccion de emulacion
llevada a cabo por los ejemplos if(ctri->writes == 0)
presentados. Se afiade una {
penalizacion a la instruccion
MFENCE dado que sabemos que

ctrl->cycles_extra += PENALTY;

b

ctrl->writes = 2;

la latencia reportada por el }
emulador es incorrecta. Y se else
implementa una versién muy {
simplificada de control de la

instruccion MOV, ignorando el if(ctri->reads == 0)
ancho de banda del procesador y {
las dependencias de datos. La
gestion del rendimiento de la
instrucciéon MOV para las
versiones de MOV que acceden a
memoria puede verse en la figura
23. Como se puede apreciar, una
lectura de memoria que se ejecuta cuando ya hay otra lectura en curso se solapa con la primera
al usar el puerto de ejecucién disponible, por lo que no incurre en una penalizacion de tiempo.
Cuando MOV no accede a memoria, entonces la version que no tiene latencia cero%® es la que
resulta penalizada.

ctrl->cycles_extra += PENALTY;
}

ctrl->reads = 2;

Fig 23: Control del rendimiento de MOV con acceso a memoria.

7.6. Emulacion de la caché

La prueba de concepto emula una
caché de datos estandar, de
32Kb, ocho vias, y con una linea case UD_Imovntdg:
de caché de 64 bytes. Se han 5 LD LI
llevado a cabo las siguientes case UD_movntpd:

simplificaciones: case Ub_Imontps:
P ' case UD_Imovntq:

. ctrl->nonTemporal =
- Solo se emula un nivel break;

de caché, y no se emula la caché
de instrucciones.

- No se emula el if(!ctrl->nonTemporal)
prefetcher hardware.
if(!update_cache(ctrl, address))
- Se emula un prefetcher
software simplificado, y se da
soporte parcial para las
instrucciones no temporales.

ctrl->cycles_extra += CACHE_MISS_PENALTY;

1
i

if(lineb != linee)

La simplificacién en las
instrucciones no temporales if(!update_cache(ctrl, address + size))
consiste en asumir que no usan la
caché. La gestién de la caché se
lleva a cabo con cada acceso a ctrl->cycles_extra += CACHE_MISS_PENALTY;
memoria, a no ser que se haya
detectado una instruccién no
temporal. La figura 24 muestra la
deteccion de las instrucciones no

Fig 24: Légica para la actualizacion de la caché

59 Cuando ambos argumentos son el mismo registro
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temporales, y la actualizacién de la caché, cuidando el caso en el que un acceso no alineado toca
dos paginas de caché diferentes.

En el caso del prefetcher software, cuando una instruccién de prefetch es detectada, se calcula la
direccion efectiva, y la linea de caché que la contiene. Esta linea sera cargada en la caché unos
ciclos después de la ejecucion de la instruccién. Si, tras ejecutar la instruccion prefetch, la
direccién de memoria es accedida demasiado pronto, entonces se incurrira en un fallo de caché.
La implementacion actual permite tener un total de 8 instrucciones prefetch esperado a ser
completadas. Si se supera este limite, se incurrira en una penalizacién. Las instrucciones
esperando a ser completadas tienen un impacto en el tiempo que tarda una nueva instruccién
prefetch en completarse. La nueva instruccion se completa tras la ejecucién de 20 instrucciones,
una vez que todas las instrucciones prefetch pendientes se han completado. Si se ejecuta una
instruccion prefetch indicando una posicién de memoria presente en la caché, la linea de caché
se actualiza sin incurrir en ninguna penalizacion.

Aunque hay algunas simplificaciones importantes, y algunos de los valores utilizados en la prueba
de concepto no se corresponden con parametros reales del procesadorso, esta emulacion de
caché es razonable como demostracion de viabilidad.

7.7. Emulacion de reenvio de datos

El procesador es capaz de
optimizar una lectura de memoria
que sigue a una escritura en la switch(type) {
misma direccién. La prueba de case UC_MEM_READ:
concepto implementada una
simplificacién de dicha
funcionalidad, de forma que
penaliza cualquier lectura de 7

is

if(address != ctrl->last_write || size != ctrl->last_write_size)

ctrl->cycles_extra += PENALTY;

memoria que no esté precedida ctri->last_write = 0;

por una escritura a la misma ctrl->last_write_size = 0;
posicion. Esta comprobacién se S

hace para todos los accesos a ctri->last_write = address;
memoria. La emulacién no tiene ctri>lastwrite_size = size;
en cuenta que esta optimizacién | renls

también puede aplicarse en otros break;

casos, como la lectura parcial de
una escritura previa. Esta
simplificacién no conlleva una
pérdida de generalidad, y es
suficiente para cubrir los casos de uso utilizados en los ejemplos de deteccion. Este caso es
especialmente complejo, puesto que afiade una penalizacion siempre que la optimizacién no se
puede aprovechar. En una aplicacion estandar, el 40% de sus instrucciones son accesos a
memoria [IN16] y muy pocos de esos accesos aprovechan la optimizacién mencionada. Aunque la
solucién adoptada funciona, es claramente problematica dado que se podria implementar una
deteccion de emulacién basada en este nuevo comportamiento. En este caso, los problemas
asociados a la solucion vienen dados por las limitaciones de la interfaz con el emulador, por lo
que no se considera que suponga una limitacién para la solucién propuesta.

Fig 25: Envio de datos de escritura a lectura en memoria

7.8. Emulacion de macro fusion

La prueba de concepto implementa una version relativamente completa de emulacién de la
macro fusién. Para ello, el emulador siempre almacena la informacién sobre la Ultima instruccién
ejecutada. Cuando se detecta que la instruccion en curso es un salto condicional, se comprueba
si el alineamiento permite la macro fusion, y en caso afirmativo se procede a analizar la
instruccién anterior para decidir si se habilita la macro fusién. Si la instruccién anterior habilita la
macro fusién, se comprueba en ultimo lugar si la combinacion de la instruccidn anterior y el salto

60 Por ejemplo, el tener un maximo de ocho instrucciones Prefetch completando en un momento
dado.
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condicional se pueden

. else if(ctrl->ud_obj.mnemonic == UD_Iand

Comb|nar en Ia macro || ctrl->ud_obj.mnemonic == UD_Iadd
fUSIén En caso negatIVO || ctrl->ud_obj.mnemonic == UD_Isub)

~ . g {
se afade una penalizacion
al tlempo de e]eCUC'én del if(ctrl—>ud_ob].operand[G].type == UD_OP_REG)
salto condicional. Al igual
que en el caso anterior’ 1f(ctrl—>ud_0b]:.Operand[l].type == UD_OP_REG

. .z || ctrl->ud_obj.operand[1].type == UD_OP_IMM
eSta Implementa0|on || (ctrl->ud_obj.operand[1].type == UD_OP_MEM && ctrl->ud_obj.operand[1].base != UD_R_RIP))

obedece a limitaciones en {
la interfaz del emulador.

macro_possible =

1
r

La emulacion
implementada coincide con Fig 26: Macro fusion
la documentada por Intel

para la arquitectura Sandy

Bridge.

La figura 26 muestra como ejemplo el codigo que comprueba el control de habilitacion de macro
fusién para las instrucciones ADD, SUB y AND. En el caso de SUB y ADD, aunque habiliten la
macro fusion, esta no se efectuara si el salto condicional comprueba explicitamente el flag de
desborde, signo, o paridads?.

7.9. Emulacion de la Micro fusion, y la delaminacion

La micro fusion y la delaminacién son, de alguna manera, dos caras de la misma moneda. Las
dos afectan a instrucciones complejas, y en especial a instrucciones que llevan a cabo una
operacion cuando alguno de sus parametros es un acceso a memoria. En algunos casos, cuando
una instruccién es demasiado compleja, ésta se divide en dos nops diferentes. En otros casos, la
instruccion se gestiona como una Unica instruccion en el front-end, pero se divide en dos xops
diferentes para su ejecucion. Por lo tanto, la diferencia entre una instruccién que habilita la micro
fusion pero que es delaminada, es una mejora de rendimiento en el front-end. En la
implementacion propuesta, estos dos conceptos se fusionan, de forma que las instrucciones que
tienen demasiadas dependencias de otros registros, y las instrucciones que usan el
direccionamiento relativo a RIP se penalizan, independientemente de cual haya sido
laoptimizacion concreta que la instruccion no ha podido aprovechar. En este caso, se considera
que una instruccién tiene
demasiadas dependencias
de otros registros cuando
referencia a tres o mas

handle_microfusion(instruction_controlx ctrl)

registros. En el procesador | AR B s

real, no tOdaS |aS && ctrl—>ud:0b].operand[Z].type == UD:NONE)

InStrUCCIOneS con . ¥ regs_used = register_count(ctrl, @) + register_count(ctrl, 1);
direccionamiento relativo a if(regs_used >= 3)

RIP inhiben estas \

optimizaciones_ Se ha ctrl->cycles_extra += PENALTY;
optado por simplificar esta
l6gica, puesto que afnadiria

Comple“dad a Ia SO|UCIOI’1 if((ctrl->ud_obj.operand[0].type == UD_OP_MEM && ctrl->ud_obj.operand[@].base == UD_R_RIP)
propuesta Sln aportar un l| (ctrl->ud_obj.operand[1].type == UD_OP_MEM && ctrl->ud_obj.operand[1].base == UD_R_RIP))
gran valor. La figura 27 ctri->cycles_extra += PENALTY;

muestra la implementacién
de la emulacién de la micro
fusion.

Fig 27: Implementacion de la micro fusion

61 Esto es, si es alguno de los siguientes saltos condicionales: JO, JNO, JS, JNS, JP, JNP
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7.10. Emulacion de la prediccion de saltos

Aunque la prediccién de saltos no se ha
utilizado como mecanismo de deteccién
de emulacion, la prueba de concepto
implementa una versién simplificada de
una prediccion de saltos dinamica, sin
emulacion de prediccion estatica. La
prediccién de saltos implementada tiene
como principales limitaciones que solo
predice los saltos condicionales, usa la
direccién de memoria exacta en la que
se encuentra la instruccion de salto, que
el buffer de prediccion de saltos
almacena solo un maximo de ocho
saltosé2, y que para los saltos
condicionales de los que no se tiene
informacién historica, se asume que son
tomadosss.

Desde el punto de vista de su
implementacion, se evita calcular la
direccion efectiva del salto llevando el
control de los saltos condicionales

if(ctrl->not_taken_address != 0)

if(address == ctrl->not_taken_address)

if(ctrl->btb[ctrl->btb_index].taken >= 0)
{

ctrl->cycles_extra += PENALTY;
+
if(ctrl->btb[ctrl->btb_index].taken > -2)
{

——ctrl->btb[ctrl->btb_index].taken;

if(ctrl->btb[ctrl->btb_index].taken < 0)

ctrl->cycles_extra += PENALTY;
+
if(ctrl->btb[ctrl->btb_index].taken < 1)
{

++ctri->btb[ctrl->btb_index].taken;

encontrados y cual es la direccién de la |
siguiente instruccion a ser ejecutada en !
caso de no tomar el salto. En el
siguiente ciclo se comprueba si el salto
ha sido tomado o no, ajustandose el
estado de la informacion histérica, y
afadiendo una penalizacién en caso de
que la prediccién sea incorrecta.

ctrl->not_taken_address = 0;

Fig 28: Control de prediccién de saltos condicionales

La figura 28 muestra la comprobacion del salto condicional, justo tras la ejecucion de la
instruccién. Los saltos condicionales tienen cuatro estados en la prediccion. Tomado fuerte,
tomado débil, no tomado débil y no tomado fuerte. En este caso, el campo taken es el
encargado de gestionar el estado del salto condicional en el sistema de prediccién. Los valores
negativos se asocian a la prediccion de no tomar el salto, siendo -2 el caso fuerte y -1 el caso
débil. La prediccién de salto tomado usa los valores 0 para débil y 1 para fuerte.

8. Conclusiones

Se ha proporcionado una descripcién general de la microarquitectura de los procesadores x64, y
se han proporcionado diversos mecanismos para la detecciéon de emulacion basados en los
detalles expuestos. Se ha intentado que los diferentes ejemplos cubran los diferentes bloques
l6gicos y optimizaciones conocidas en la microarquitectura.

La conclusién, tras el andlisis realizado, es que es factible el llevar a cabo una deteccién de
emulacion basada en el control de los tiempos de ejecucion de codigo binario. Multitud de
aspectos relativos a la microarquitectura del procesador son observables en las aplicaciones, y

62 Todos los detalles mencionados son desviaciones respecto al comportamiento esperado por la
prediccién de saltos en la microarquitectura real. La mas importante de todas ellas es el no
implementar una prediccion para otros tipos de saltos, como llamada a, y retorno de funcion,
salto incondicional indirecto, etc.

63 No se ha comprobado si este detalle estd documentado, pero la asuncién en la
implementacion concuerda con otras microarquitecturas, como se puede ver, por ejemplo, en
[Fr09].
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no parece que los emuladores tengan en cuenta la microarquitectura, sino que se centran en la
implementacion de la arquitectura del juego de instrucciones.

También es importante hacer notar que muchos de los ejemplos se podrian aplicar a otras
arquitecturas. Si se toma como ejemplo un procesador totalmente diferente como puede ser el
PowerPC €200, descrito en [Fr09], procesador utilizado normalmente en automocion, se puede
apreciar que los ejemplos 1-3, 6, y 9 se podrian aplicar mas o menos directamente, y aunque los
ejemplos 4 y 5 son muy especificos para la microarquitectura de Intel, la idea subyacente puede
ser usada para llevar a cabo una deteccion en este sistema.

Ademas, también parece factible el disefiar mecanismos de deteccidon de emulacion para los
cuales no exista una solucién sencilla.

Se ha implementado una emulacién simplista del comportamiento de la microarquitectura.
Aunqgue se han llevado a cabo diversas simplificaciones, ninguna de ellas conlleva una pérdida de
generalidad. Desde el punto de vista de los resultados obtenidos, la emulacién proporcionada
invalida todos los ejemplos de deteccion expuestos.

Basandose en lo comentado en el parrafo anterior, se puede afirmar que un emulador centrado
en la emulacion de la microarquitectura puede evitar las detecciones basadas en tiempos.
Existen, de todas formas, tres aspectos fundamentales que dificultan dicha implementacién.

La primera dificultad es relativa a la informacion disponible sobre la microarquitectura. Revisando
la documentacion disponible en [In16], [In16-2] y [Fr09], se puede afirmar que la documentacion
es incompleta y poco clara. Una implementacién basada en documentacion oficial puede
exponer comportamientos diferentes de la maquina real. Documentacién no oficial como [Fo18]
tampoco proporcionan el grado de detalle necesario. Por lo tanto, la obtencion de la informacion
necesaria para dicha implementacién requeriria de unir la informacién documentada con pruebas
sistematicas y automatizadas que permitiesen completar la informacién necesaria.

Una segunda dificultad esté relacionada con la pérdida de rendimiento del emulador. Los
emuladores tienen, por lo general, un rendimiento muy por debajo de la ejecucién real o de la
virtualizacion. Un emulador que implementa la légica asociada a la microarquitectura podria
incurrir en penalizaciones de tiempo dificiles de asumir. Los ejemplos propuestos en este
proyecto son demasiado pequeinos, y la prueba de concepto propuesta es demasiado
experimental como para poder hacer una estimacién de la penalizacién asociada a la
implementacion propuesta. Es probable que el coste adicional de dicha emulacién se pueda
aceptar en entornos especificos, como por ejemplo en laboratorios de analisis de malware, pero
no en un producto de seguridad instalado en equipos cuyo rendimiento global se veria afectado.

Por ultimo, es importante no menospreciar el esfuerzo en términos de implementacion y
validacién. Si tomamos como ejemplo un emulador como el usado como base para este
proyecto, nos encontramos con que puede emular diversas arquitecturas. Una implementacion
basada en las microarquitecturas asociadas seria mas costosa, afadiria problemas de disefio en
caso de microarquitecturas muy dispares, afadiria mas variaciones en el caso de querer soportar
diversas microarquitecturas para un procesador concreto, y seguramente seria mucho mas dificil
de probar.

Los problemas expuestos dificultan la implementacion propuesta, pero no la impiden. La
disponibilidad de dicha implementacion podria aumentar la eficacia en el analisis de malware,
especialmente en los laboratorios de analisis. En caso de poder implementarse la solucién
propuesta con un rendimiento aceptable, la calidad y capacidad de los motores antivirus también
se veria mejorada sustancialmente.

Cdmo se puede apreciar en [So18], malware como WannaCry y Cerber representan un porcentaje
muy importante de las infecciones a nivel mundial. Ambos usan diversas técnicas anti-emulacién.
Un emulador capaz de llevar a cabo una emulacién mas sofisticada y evitar la deteccion incidiria
positivamente en los tiempos de analisis del malware, en el tiempo necesario para implementar
desinfecciones, y mejoraria en general la seguridad de los sistemas informaticos.
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9. Posibles direcciones futuras

Este trabajo se ha centrado en la deteccidn de emulacién basada en el andlisis de tiempos de
ejecuciéon. También se ha centrado en la emulacién del procesador, dejando de lado otros
aspectos como los periféricos o el sistema operativo. Un estudio centrado en las técnicas de
deteccidn basadas en otros mecanismos, asi como la deteccidn de inconsistencias en la
emulacion del sistema operativo y/o periféricos completaria este trabajo y daria una vision general
del estado y capacidad de la emulacién en el contexto del analisis de malware, asi como de su
futuro.

Otra posible linea de trabajo se basa en avanzar en la linea de la prueba de concepto expuesta,
contestando algunas preguntas abiertas importantes, como el rendimiento esperado de una
implementacion real emulando la microarquitectura del procesador, asi como analizando su
fiabilidad.

Una de las ideas que se bosquejan en este trabajo es que una implementacion de un sistema de
traduccion dindmica generando una ejecucion mas cercana al cédigo emulado podria ser una
alternativa interesante para obtener una emulacién mas fiable. El presente trabajo no ha
ahondado en esta idea, pero es creible que esta linea de investigacion pueda dar frutos
interesantes.

Una de las premisas de este trabajo es que la emulacion es preferible a la virtualizaciéon dado que
la primera ofrece un control superior a la segunda. Plantear un sistema mixto, intentando obtener
las ventajas de uno y otro también podria ser una linea de trabajo interesante. Dado que la

desviacion de la virtualizacién respecto de la ejecucién real es mucho menor que en el caso de la

emulacion, se podrian obtener resultados interesantes en lo relativo a la fiabilidad de la
emulacion.
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