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1. Introduccion:

1.1 Contexto y justificacion del Trabajo

La ciberseguridad es el area de las tecnologias de la informacion y las
comunicaciones enfocada en la proteccion de la infraestructura computacional,
de la informacién y de la comunicacién de esta.

Debido a que vivimos en la denominada “sociedad de la informacién” donde las
organizaciones publicas y privadas, las personas, las infraestructuras, y
multitud de dispositivos estamos interconectados a través de Internet es
necesario adoptar medidas de seguridad para proteger la disponibilidad,
integridad y confidencialidad de la informacién. Para conseguir este objetivo en
organizaciones publicas y privadas, es necesario adaptar una politica de
seguridad que nos ayude a mitigar y evitar, en la medida de lo posible, los
crecientes riesgos y amenazas.

Por todo ello, y debido al caracter estratégico de la ciberseguridad, en Espania,
se crea el 28 de octubre de 2014 el Instituto Nacional de Ciberseguridad de
Espafia (INCIBE). Este instituto es una sociedad dependiente del Ministerio de
Economia y Empresa a través de la Secretaria de Estado para el Avance
Digital y consolidada como entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital de ciudadanos, red académica y de
investigacién, profesionales, empresas y especialmente para sectores
estratégicos. INCIBE lidera diferentes actuaciones para la ciberseguridad a
nivel nacional e internacional, y entre otras actuaciones, promueve la creacion
de una serie de guias de controles de ciberseguridad en formato checklist para
ayudar al cumplimiento de la politica de seguridad en pequefias y medianas
empresas (PYMES)[1].

Partiendo del éxito de estas guias de controles de ciberseguridad, este Trabajo
Fin de Master pretende realizar una guia de controles de ciberseguridad en
formato checklist aplicada a entidades locales, que ayude a las mismas a
cumplir sus politicas de seguridad, especialmente las 75 medidas de seguridad
recogidas en el Esquema Nacional de Seguridad, regulado por el Real Decreto
3/2010, de 8 de enero, y de obligado cumplimiento en todas las
Administraciones Publicas.[2]

El Esquema Nacional de Seguridad (ENS) persigue fundamentar la confianza
en que los sistemas de informacidén prestaran sus servicios y custodiaran la
informacion de acuerdo con sus especificaciones funcionales, sin
interrupciones o modificaciones fuera de control, y sin que la informacién pueda
llegar al conocimiento de personas no autorizadas. Actualmente existen
diversas guias estratégicas del Centro Criptolégico Nacional[3] y de la
Federacion Espafola de Municipios y Provincias[4], asi como herramientas de
gestion de riesgos como PILARJ[5] o de andlisis de caracteristicas de seguridad
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como CLARAJ[6] que ayudan a preparar a las entidades locales al cumplimiento
de las medidas de seguridad recogidas en el ENS, pero para administraciones
locales de tamafio pequefio-mediano donde los recursos econémicos y de
personal técnico de las tecnologias de la informacion y las comunicaciones son
escasos, es muy complejo realizar un seguimiento completo de estas guias.

Por todo ello, este trabajo pretende ser un punto de partida para que una
administracion local conozca el estado de cumplimiento de su politica de
seguridad y comenzar la adecuacion a dicho Esquema Nacional de Seguridad.

1.2 Objetivos del Trabajo

El objetivo principal del presente trabajo es crear una guia de controles de
ciberseguridad para administraciones locales en formato checklist[1] que de
forma rapida, directa y realista, permita evaluar el resultado, y realice una
comparacién del mismo con los requisitos de seguridad de obligado
cumplimiento en el Esquema Nacional de Seguridad.

De esta manera, cualquier administracion local que aplique dichas guia de
controles podrd comenzar la adecuacion al ENS de forma rdpida y clara, pues
conocera perfectamente su punto de partida y donde debe llegar. Para obtener
este objetivo se debe:

e Entender el concepto de riesgo de seguridad en el dmbito de las
administraciones publicas y analizar los tipos de amenazas mas
frecuentes.

e Analizar y entender las medidas de seguridad recogidas en el ENS[2] y
gue se dividen en: marco organizativo, marco operacional y medidas de
proteccién centradas en activos concretos.

e Comprender el concepto de gestion de riesgos y aplicarlo mediante
herramienta PILAR[5] a administraciones locales, pues las competencias
de estas estan claramente definidas en la Ley 7/1985, de 2 de abiril,
reguladora de las Bases del Régimen Local[7], y debido a que estas
competencias son comunes y parecidas a todas las entidades locales, la
aplicacién de la gestion de riesgos es bastante uniforme en todas ellas.

e Estudiar y preparar la gestion de los incidentes de seguridad que puedan
tener las administraciones locales y que incluye un sistema de deteccion
y reaccion frente a codigo dafino y un registro de los incidentes de
seguridad que se produzcan, asi como las acciones de tratamiento
seguidas.
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e Disefiar y elaborar la guia de controles de ciberseguridad para
administraciones locales en formato checklist, de forma anéloga a las ya
realizadas por INCIBE para PYMES[1].

e Exponer las conclusiones del trabajo realizado y acciones futuras que se
puedan desprender del presente trabajo.

1.3 Enfoque y metodologia

En enfoque y método de seguido para alcanzar los objetivos del presente
Trabajo Fin de Master vienen definidos por las siguientes etapas:

1. Plan de trabajo
El plan de trabajo es el elemento clave que describe detalladamente el
problema que se pretende resolver, el trabajo concreto que se llevara a
cabo, los objetivos que se quieren alcanzar y la descomposicion del
trabajo en tareas y metas temporales. Finalmente se enumeran los
entregables.

2. Analisis de las quias de controles de ciberseguridad INCIBE
Se estudian en detalle las guias de controles de ciberseguridad editadas
en INCIBE a disposicion de PYMEs[1], tanto desde el punto de vista
técnico, como de estilo, para adecuar el resultado de este Trabajo Fin de
Méaster a dicho estilo.

3. Andlisis de los riesgos de ciberseguridad mas comunes
En esta etapa se explica el concepto de riesgo de ciberseguridad y se
estudian los riesgos mas comunes a cualquier organizacion publica o
privada

4. Analisis _de los riesgos de cibersequridad y amenazas en
administraciones locales
Partiendo de la fase anterior, se estudian con detalle los riesgos de
ciberseguridad y amenazas mas usuales que afectan a administraciones
locales, teniendo en cuenta que dichas entidades proporcionan unos
servicios parecidos a sus ciudadanos y otras administraciones publicas.




Desarrollo de una guia de controles ciberseguridad
UOC U" B m @ para la proteccion integral en Administraciones Locales.

Universitat Autdnoma UNIVERSITAT iversi L. : b
L M e Burcelons . ROVIRA | VIRGILI _'Thes Batears" Adaptacion al Esquema Nacional de Seguridad.
Oberta MISTIC

de Catalunya

5. Estudio de las medidas de seguridad del Esquema Nacional de
Seguridad
En esta fase se analizaran las medidas de seguridad recogidas en el
Esquema Nacional de Seguridad[2] y que se dividen en: marco
organizativo, marco operacional y medidas de proteccion centradas en
activos concretos. Asi mismo en esta etapa se estudiaran otras
implicaciones en las administraciones locales que derivan de la
adecuacion a dicho Esquema.

6. Analisis de la gestion de riesqos mediante herramienta PILAR

Se estudia en PILAR[5], como herramienta EAR (Entorno de Andlisis de
Riesgos) que siguiendo metodologia Magerit[8] (Metodologia de Analisis
y Gestibn de Riesgos de los Sistemas de Informacién) ha sido
desarrollada parcialmente por el Centro Criptologico Nacional. En
concreto se estudiara la version UPILAR[5], version sencilla para PYMES
y Administracion Local. Una vez estudiada, se realizard un andlisis de
riesgos comun para cualquier Administracion Local.

7. Gestion de los incidentes de ciberseguridad en Administraciones
Locales
La gestion de los ciberincidentes es una parte muy importante de la
ciberseguridad, y por ello, partiendo de la guia de Seguridad de las TIC
CCN-STIC 817[3] se realizara un breve analisis de como gestionar
incidentes de ciberseguridad en Administraciones Locales.

8. Disefio y elaboracion de la guia de controles de ciberseguridad en
formato checklist
En esta tarea se realiza el disefio y elaboracion de la guia de controles
de ciberseguridad en formato checklist de forma anéloga a las guias ya
existentes realizadas por INCIBE para PYMEs. Se trata de una de las
fases mas importantes de este documento, pues es la aplicacion
practica de todas las etapas anteriores.

9. Conclusiones y trabajo futuro
Finalmente, se presentan las conclusiones del trabajo y se identifican las
lineas derivadas de este trabajo para estudios futuros, que por su
extensiéon o volumen de trabajo de investigacién, no han podido ser
tratadas en profundidad.
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1.4 Riesgos preliminares

A continuacion se identifican los principales riesgos que se han detectado
en la primera fase de este trabajo y que pueden afectar a la correcta
realizacion de este trabajo y/o a la planificacion temporal del mismo. Para
cada riesgo se valora la probabilidad e impacto de la materializacion del
mismo y se proponen posibles acciones mitigadoras para controlar el
mismo.

1. Sobredimensionamiento del trabajo

Inicialmente es el riesgo mas preocupante, debido a que se pretende
abarcar un ambito muy grande para la dedicacién teorica y calendario
previsto.

Probabilidad / Impacto (1-5): 4/5

Posibles acciones mitigadoras a realizar: simplificar en la medida de
lo posible el estudio de las medidas de seguridad y analisis de riesgos
del Esquema Nacional de Seguridad; elaboracién de una guia de
controles de seguridad parcial, dejando para otros trabajos de
investigacion el resto de guias de controles parciales definidas.

2. Resultado obtenido demasiado complejo

La guia de controles de ciberseguridad en formato checklist obtenida es
demasiado compleja para una aplicacién sencilla y limitada en el tiempo.

Probabilidad / Impacto (1-5): 4/3

Posibles acciones mitigadoras a realizar: simplificar en lo posible los
controles de ciberseguridad, y si es necesario obviar parcialmente la
adaptacion al Esquema Nacional de Seguridad[2]; elaboracién de una
guia de controles de seguridad parcial, dejando para otros trabajos de
investigacion el resto de guias de controles parciales definidas.

3. Falta de informacioén

Alguno de los temas de estudio o alguna herramienta no esta
suficientemente documentado.

Probabilidad / Impacto (1-5): 2/3

Posibles acciones mitigadoras a realizar: blsqueda de
documentacion alternativa como puede ser la legislacion europea,
incluido el Reglamento General de Proteccién de Datos[9], herramientas
EAR alternativas a PILAR[5], estudio de otras metodologias, casos
practicos, etc.
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1.6 Breve sumario de productos obtenidos

El Trabajo Final de Master se divide en los siguientes entregables parciales,
que formaran parte del resultado final del proyecto:

e PECL1: Se traba del plan de trabajo, que enmarca y define la realizacién
del proyecto, su @mbito y la prevision temporal de su ejecucion.

e PEC2: Se trata de una entrega parcial de los resultados del analisis
tedrico. Incluye un andlisis de amenazas de ciberseguridad, la
descripcion de los activos de un sistema de informacién, las
dimensiones de valoracién de los mismos y las amenazas sobre dichos
activos.

e PEC3: Se trata de una entrega parcial de los resultados del analisis de
gestion de riesgos en una entidad local segun ENS[2] usando
MPILAR[5]. Debido a la complejidad del trabajo, se finaliza en la PECA4.

e PEC4: Se finaliza y compila todo el trabajo anterior para generar la
memoria final del proyecto que sintetice el trabajo realizado, y se
completa con las conclusiones, glosario, bibliografia y anexos.

o Dentro de esta PEC4 ademas se incluye la guia de controles de
ciberseguridad para la proteccion integral en Administraciones
Locales segun el ENS, tal y como era objetivo de este Trabajo
Final de Méster.

e PECS5: Se trata de una presentacién resumen con la voz en off del autor,
describiendo el trabajo realizado.
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2. Amenazas de ciberseguridad

2.1 Definicién y contexto

La informacion ha sido histéricamente un activo estratégico de poder, y por
tanto la seguridad de la informacién una pieza fundamental en cualquier
organizacion que haya necesitado resguardar y proteger su informacién. Con el
paso del tiempo el campo de la seguridad de la informacién ha crecido y
evolucionando declarandose tres principios o propiedades fundamentales:

e Confidencialidad: propiedad que impide la divulgacién de Ila
informacion a personas, entidades o procesos no autorizados; solo los
autorizados pueden acceder a la informacion.

e Integridad: principio que asegura que la informaciébn no ha sido
modificada sin autorizacion, y por tanto salvaguarda la exactitud,
precision y completitud de la misma. Dentro de esta propiedad multitud
de autores incluyen la autentificacion, es decir, la identificacién del
generador de la identificacion de formo univoca.

e Disponibilidad: propiedad que asegura que un usuario, entidad o
proceso autorizado tenga acceso a la informacion cuando lo requiera.

Durante siglos la seguridad de la informacion ha estado incluida dentro de los
sistemas de informacién tradicionales donde la informacién se guardaba de
forma oral o escrita en papiro, pergamino, papel, etc. Debido a la irrupcion de
las tecnologias de la informacion y las comunicaciones, dichos sistemas de
informacion se han transformado en sistemas de informacion informatizados
donde la informacién ha sido introducida, procesada y almacenada en medios
informaticos, y actualmente en la era de las comunicaciones transmitida por
medios telematicos.

Este cambio de paradigma ha llevado al nacimiento de la ciberseguridad o
seguridad informatica que es el area de las tecnologias de la informacion y las
comunicaciones enfocada en la proteccion de la infraestructura computacional,
de la informacion y de la comunicacion de esta.

Una vez que los sistemas de la informacién se han informatizado casi en su
totalidad, y ademas dichos sistemas de informacion se han interconectado a
través de redes de comunicaciones para que su acceso sea mas facil y rapido,
las amenazas de seguridad han aumentado exponencialmente, y por tanto los
riesgos de seguridad.
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Se entiende por amenaza de seguridad a la violacion en potencia que existe a
partir de unas circunstancias, capacidad, accion o evento que pueda llegar a
causar una infraccion de seguridad en el sistema de informacién informatizado
(en adelante por simplicidad, sistema de informacion).

Las infracciones de seguridad se cometen sobre los activos del sistema, es
decir, aquello que tiene algun valor para la organizacién: datos, servicios,
personal, hardware, instalaciones...y se pueden catalogar a partir de los
principios béasicos antes mencionados; infraccion en la confidencialidad de la
informacion, en su integridad o en la disponibilidad de la misma. Dentro de
estas amenazas de seguridad se encuentran los famosos ciberataques o
ataques informaticos, pero no se debe olvidar que también existen amenazas
por incidentes no deliberados o fortuitos, como puede ser una catastrofe natural
0 un desabastecimiento de energia.

Para que una amenaza de seguridad ocurra, esta debe explotar una
vulnerabilidad de la seguridad del sistema de informacién, es decir, no puede
darse un problema de seguridad si no existe un fallo o debilidad en el disefio,
implementacion, operacidén o gestion del sistema que pueda ser explotado con
el fin de violar la seguridad del mismo, por lo que es muy importante reducir al
minimo posible las vulnerabilidades del sistema.

Una parte importante de la ciberseguridad es evaluar el riesgo asociado a un
sistema 0 servicio concreto, que suele ser directamente proporcional a la
existencia de vulnerabilidades y amenazas de seguridad, aunque también
viene determinado por la criticidad o gravedad de la vulnerabilidad. El riesgo es
una expectativa de pérdida expresada como la probabilidad de que una
amenaza explote una vulnerabilidad particular con resultados especialmente
perjudiciales. En este punto es importante sefialar que debido a la creciente
complejidad de sistemas y cantidad de servicios ofertados por dichos sistemas
de informacion resulta imposible en la practica disponer de un sistema
totalmente libre de vulnerabilidades y amenazas, siendo parte fundamental de
la seguridad de la informacién mitigar en lo posible dichos riesgos mediante la
adopcion de mejoras en los sistemas y contramedidas.

En este capitulo, se van a analizar las amenazas de seguridad informéaticos

mas comunes, focalizando dichas amenazas en administraciones publicas,
mas concretamente en entidades locales.

10
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2.2 Activos de un sistema de informacion

El primer paso antes de estudiar las amenazas de un sistema de informacion,
es inventariar y clasificar los activos del sistema que pueden sufrir dichas
amenazas. La tipificacion de los activos es tanto una informacion documental
como un criterio de reconocimiento de amenazas potenciales y contramedidas
adecuadas.

Existen multitud de clasificaciones de activos, desde la mas simple que sélo
distingue entre infraestructura, servicios y datos hasta clasificaciones mas
complejas. En este trabajo, al ser un desarrollo de una guia de controles
ciberseguridad para la proteccion integral de Administraciones Locales y
adaptacion al Esquema Nacional de Seguridad se ha decidido el uso de la
clasificacion de activos sugerida por MAGERIT 3.0 especificamente publicado
para las Administraciones Publicas por el Gobierno de Espafal8]. La
Metodologia de Analisis y Gestidén de Riesgos de los Sistemas de Informacion
de la Administraciones (MAGERIT) cubre la fase de Analisis y Gestion de
Riesgos de la Seguridad de un Sistema de Seguridad de la Informacién y es
una metodologia basada en la Norma UNE 71504:2008 y que permite cumplir
la ISO 27001, una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que lo procesan.

MAGERIT 3.0 clasifica los tipos de activos en:

e [essential] Activos esenciales: datos y servicios esenciales para la
supervivencia de la Organizacion y aquellos datos sometidos a
normativa especifica de control de acceso y distribucién por tener un alto
grado de confidencialidad. Dentro de estos activos MAGERIT hace
mencion especial a los datos de caracter personal pues establecen una
serie de obligaciones legales especificas.

e [arch] Arquitectura del sistema: elementos que permiten estructurar el
sistema, definir su arquitectura interna y sus interconexiones con otros
sistemas. Especialmente relevante son los puntos de acceso al servicio
donde los requisitos de seguridad del usuario se convierten en
obligaciones del prestatario, mientras que los incidentes de seguridad en
el proveedor repercuten en el usuario.

e [D] Datos/informacion: la informacion es un activo que esta
almacenado en equipos o soportes de informacion, en forma de archivos
0 bases de datos normalmente y puede ser transferido por medios
telematicos y/o de copia de datos. Asi mismo se incluyen datos de
configuracion, codigo fuente, control de acceso, credenciales, registros
de actividad, etc.

11
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e [K] Claves criptogréficas: la criptografia se usa para proteger la
informacion o autenticar a las partes, las claves criptograficas son
esenciales para dicha criptografia. En estos activos se incluyen las
claves de cifra, firma, las claves de cifrado de comunicaciones, de
soporte de la informacion y los certificados de clave publica.

e [S] Servicios: los prestados por el sistema de informacion. Dentro de los
mismos pueden ser de varios tipos: andnimos, publicos, a usuarios
externos autenticados, a usuarios internos de la organizacion, servicios
de directorios, de infraestructura de clave publica, de acceso remoto,
www, email...

e [SW] Software: en este apartado se incluyen las aplicaciones
informéticas que gestionan, analizan y transforman los datos permitiendo
la explotacion de la informacion para la prestacion de servicios. No se
incluyen cédigos fuente o programas que sean datos de interés
comercial, que deben ir incluidos en el epigrafe datos/informacion. Se
subdivide en aplicaciones de desarrollo propio, a medida o estandar,
donde estan incluidos los sistemas operativos, hipervisores, aplicaciones
ofiméticas, navegadores, clientes ftp, email, servidor de ficheros,
sistemas gestores de bases de datos, etc.

e [HW] Hardware: equipamiento informatico, periféricos y equipos de
comunicaciones. Dentro del equipamiento informético destacan los
grandes equipos (pocos, costosos y de dificil reemplazo), los equipos
medios (requerimientos estandar, reemplazo no dificultoso), los equipos
personales (muchos, econémicos y reemplazables facilmente), los
equipos moéviles (portatiles, tablets y smartphone), los de respaldo
(preparados para reemplazar inmediatamente equipos en produccién) e
incluso los equipos virtuales.

e [COM] Redes de comunicaciones: medios de transporte de datos,
tanto instalaciones dedicadas, como servicios de comunicaciones
contratos a terceros: redes telefénicas, LAN, MAN, WAN, puntos a
punto, WiFi, radio, satélite, etc.

e [Media] Soportes de informacion: dispositivos fisicos que permiten
almacenar informacion de forma duradera en el tiempo. Se pueden
divivir en soportes electrénicos (discos, discos virtuales, almacenamiento
en red, usb, cintas...) o en no electronicos como el material impreso.

e [AUX] Equipamiento auxiliar: equipos que sirven de soporte a los
sistemas de informacion que no estan directamente relacionados con los
datos tales como fuentes de alimentacién, generadores eléctricos,
sistemas de alimentacion ininterrumpida, equipos de climatizacion,
cableado, robots de cintas o discos, equipos de destrucciéon de soportes
de informacién, mobiliario, armarios o cajas de seguridad.

12
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e [L] Instalaciones: lugares donde se albergan los sistemas de
informacion y las comunicaciones incluyendo plataformas moviles e
instalaciones de respaldo.

e [P] Personal: todas las personas relacionadas con los sistemas de
informacién, incluyendo usuarios, operadores, administradores,
desarrolladores, subcontratas y proveedores.

Esta clasificacion no es exhaustiva, y puede ir cambiando durante la vida del
sistema de informacion. Actualmente algunos autores incluyen dentro de esta
clasificacion los activos en la nube (publica o privada), como activos que sin ser
propiedad de la organizacion, dan un servicio o albergan datos de esta y que
tiene unas amenazas distintas a otros activos que estén albergados en
instalaciones propias.

Es importante resefiar que un activo concreto puede pertenecer a mas de uno
de los tipos vistos, siendo el caso mas claro de esto, una base de datos
personales que por definicidn es un activo esencial y que a su vez es un dato.

Por ultimo mencionar que no todos los activos de nuestra organizacion son
fisicos y por tanto clasificables bajo estos criterios, sino que segun existen

activos intangibles que es discutible que sean recursos propiamente dichos del
sistema de informacion, pero que deben ser tenidos en cuenta:

e Credibilidad, reputacion o buena imagen.

¢ Know-how: Habilidades o conocimientos acumulados en los procesos de
la organizacion.

¢ Independencia de criterio o actuacion.

e Integridad fisica e intimidad de las personas.

13
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2.3 Dimensiones de valoracion

Las dimensiones se utilizan para valorar las consecuencias de una
materializacion de una amenaza que recibe un activo. Parten de las
propiedades de los sistemas de informacion Vvistas anteriormente
(confidencialidad, integridad y disponibilidad), pero MAGERIT 3.0[8] lo
completa con dos dimensiones mas; autenticidad (que ya se ha visto que
puede tratarse dentro de la propiedad de integridad); y trazabilidad que viene
derivada de la necesidad legal de tener constancia fehaciente del uso del
acceso a los datos.

En términos MAGERIT 3.0 tenemos las siguientes dimensiones:

o [D] Disponibilidad: propiedad o caracteristica de los activos consistente
en que las entidades o procesos autorizados tienen acceso a los mismos
cuando lo requieren.

e [I] Integridad: propiedad o caracteristica consistente en que el activo de
informacion no ha sido alterado de manera no autorizada

e [C] Confidencialidad: propiedad o caracteristica consistente en que la
informacion ni se pone a disposicion, ni se revela a individuos, entidades
0 procesos no autorizados.

e [A] Autenticidad: propiedad o caracteristica consistente en que una
entidad es quien dice ser o bien que garantiza la fuente de la
procedencia de los datos.

e [T] Trazabilidad: propiedad o caracteristica consistente en que las

actuaciones de una entidad pueden ser imputadas exclusivamente a
dicha entidad.

14
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2.4 Amenazas sobre los activos

El catadlogo de tipos de amenazas posibles sobre los activos del sistema de
informacion es muy amplio y variado, existiendo mdltiples formas de
clasificacion dependiendo de autores y normas usadas.

Como en puntos anteriores, en este trabajo se ha tomado como referencia
MAGERIT 3.0[8] y su catalogo de amenazas. En cada tipo de amenazas se
incluye una tabla resumen con identificador, descripcibn amenaza, origen de la
misma, la dimension y activos afectados segun documentacion MAGERIT
3.0[8]:

e [N] Desastres naturales: sucesos de caracter ambiental que ocurren
sin intervencion directa de los seres humanos. Afectan a la
disponibilidad del sistema. Los mas usuales son los de fuego y dafios
por agua, pero también se incluyen los derivados todo tipo de
catastrofes naturales.

; Dimension 8
Origen amenaza afectada Activos afectados
o g o % K|
Amenazas desastres | B | 58| 5o =
naturales 2| 55| E= a S

z Iac| To| O —| Ol < | o I O X 0 -
[N.1] Fuego ‘
[N.2] Dafios por agua ‘
N.3 Otras catastrofes ‘

e [I] De origen industrial: a diferencia de los anteriores, se producen
derivados de la actividad humana. Afectan a la disponibilidad del
sistema. Este tipo de amenazas pueden darse de forma accidental o
intencional. De nuevo se tienen las amenazas por fuego, dafios por agua
y todo tipo de desastres industriales (explosiones, derrumbes,etc).
Ademas se han de tener en cuenta las amenazas por contaminacion
mecanica, electromagnética, averias del hardware, cortes de suministro
eléctrico, condiciones inadecuadas de temperatura o humedad, fallos de
los servicios de telecomunicaciones, interrupcion de servicios o0
suministros  esenciales, degradacion de los soportes de
almacenamiento. También de origen industrial, pero de diferente
dimensidén se tienen las emanaciones electromagnéticas, que pueden
afectar a la confidencialidad mediante la emision via radio de datos
internos, de forma deliberada o accidental.
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Amenazas deorigen | 2 | £5| 5§ E
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[1.1] Fuego
[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion mecanica

[1.4] Contaminacion
electromagnética

[1.5] Averia de origen fisico o

l6gico

[1.6] Corte

suministro eléctrico

[1.7] Cond

inadecaudas de temperatura
0 humedad

iciones

[1.8] Fallo

comunicaciones

de servicios de

[1.9] Interrupcion de otros
servicios y suministros
esenciales

[1.10] Degradacion soportes
almacenamiento de la
informacién

[1.11] Emanaciones
electromagnéticas

[E] Errores y fallos no intencionados: se producen derivados de la
actividad de las personas de forma accidental y pueden afectar tanto a la
disponibilidad, como a la integridad, la confidencialidad y la trazabilidad.
En esta categoria se clasifican errores de los wusuarios vy
administradores, de monitorizacion y configuracion, deficiencias
estructurales de la organizacion, difusién de software dafiino, errores de
(re-)encamientamiento de mensajes, de secuencia en el orden de los
mensajes transmitidos, alteracién accidental de informacion, destruccién
de informacion, fugas de informacion, vulnerabilidades del software,
errores de mantenimiento/actualizacion del software y del hardware,
caida por agotamiento de recursos, pérdida de equipos e
indisponibilidad del personal (por cualquier causa, incluidas catastrofes).
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; Dimension ]
Origen amenaza afectada Activos afectados
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Amenazas debidasa | £ | _ 5| _3 =
errores y fallos no s | 5| sS =2
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intencionados s | 55| 53 @ 2 = 5
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[E.1] Errores de los usuarios

[E.3] Errores de
monitorizacion (log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la
organizacion*/**

[E.8] Difusién de software
dafiino

[E.9] Errores de (re-)
encaminamiento

[E.10] Errores de secuencia

[E.15] Alteracion accidental
de la informacién

[E.18] Destruccion de
informacién

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de
mantenimiento / actualizacion
de programas (software)

[E.23] Errores de
mantenimiento / actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del
personal

* Esta amenaza esté declarada obsoleta segin MAGERIT 3.0[8].

** Se observa que la numeracion no es consecutiva. Esto es debido a que se quieren relacionar
estas amenazas con las amenazas de ataques intencionados y por ello su numeracion se
entremezcla. Por ejemplo, tenemos la amenaza por error E.O3 (errores de monitorizacién) que
coincide numérica con la amenaza por ataque A.03 (manipulacién de los registros de
actividad).
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[A] Ataques intencionados: en este caso, derivados de la actividad
intencionada de las personas, y pueden afectar a todas las dimensiones.
En este categoria se clasifican amenazas de origen humano vy
deliberado tales como manipulacion de los registros de actividad,
manipulacion de la configuracion, suplantacion de la identidad, abuso de
privilegios de acceso o0 uso no previsto. Estas dos Ultimas amenazas
consisten en que un usuario pueda abusar de su nivel de privilegios para
realizar tareas que no le incumben o son de competencia, o bien, en el
caso del uso no previsto el uso de los recursos para fines no previstos
de caracter personal. Otras amenazas en esta categoria son la difusion
de software dafiino, errores de (re-)encamientamiento de mensajes, de
secuencia en el orden de los mensajes transmitidos, acceso no
autorizado, analisis de trafico, repudio (de origen, recepcion o entrega),
interceptacién de informacion, modificacion deliberada de la informacion,
destruccion de informacion, divulgacion de informacion, manipulacion de
programas o equipos, denegacion de servicio, robo, ataque destructivo,
ocupacién enemiga, indisponibilidad del personal, extorsion o ingenieria
social, basada en el abuso de la buena fé de las personas para que
realicen actividades que beneficien al atacante.
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intencionados

[A.3] Manipulacion de los
registros de actividad (log)

[A.4] Manipulacién de la
configuracion

[A.5] Suplantacién de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software
dafiino

[A.9] (Re-)encaminamiento
de mensajes

[A.10] Alteracion de
secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacién de
informacién (escucha)

[A.15] Madificacién
deliberada de la informacion

[A.18] Destruccion de
informacién

[A.19] Divulgacién de
informacion

[A.22] Manipulacion de
programas

[A.23] Manipulacion de los
equipos

[A.24] Denegacion de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacién enemiga

[A.28] Indisponibilidad del
personal

[A.29] Extorsién

[A.30] Ingenieria social
(picaresca)
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Adicionalmente a esta clasificacion de amenazas propuesta, MAGERIT 3.0[8]
incluye una gramatica tipo XML que permite describir nuevos tipos de
amenazas y actualizar las existentes de forma periddica.

De las amenazas, las dimensiones y activos afectados se pueden obtener,
entre muchas otras, las siguientes conclusiones:

1. MAGERIT 3.0 no utiliza la dimension Autenticidad en su catalogo de
amenazas, por entender que se encuentran dentro de la dimensién
Integridad.

2. MAGERIT 3.0 no incluye en su catalogo de amenazas los activos de
arquitectura del sistema ni esenciales como activos afectados en
ninguna de sus amenazas. Se entiende que en el caso de la arquitectura
del sistema por su dificultad para encuadrar este activo como afectado
por alguna amenaza, pero en el caso de los activos esenciales, en mi
opinion y teniendo en cuenta que las Administraciones Publicas trabajan
con multitud de datos de caracter personal, cada vez que un activo de
tipo dato se ve afectado por una amenaza, también se ve afecto un
activo esencial. Se debe tener en cuenta que en las Administraciones
Publicas se trabaja con muchos datos encuadrados en los niveles medio
y altos de Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, que, hasta su derogacién, sigue
conviviendo con el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativo a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos

3. MAGERIT 3.0 ha declarado obsoleta la amenaza [E.7] Deficiencias en la
organizacion. Peso a ello, en este trabajo se decide mantenerla en el
catdlogo de amenazas, puesto que en el posterior analisis de riesgos
puede convertirse en un riesgo muy importante en una Administracion
Publica de tamafio pequefio como son las Entidades Locales de menos
de 20.000 habitantes. En virtud de lo dispuesto en el Esquema Nacional
de Seguridad se recogen multitud de actores principales como el
Responsable de Informacion, el Responsable del Servicio, el
Responsable de Seguridad y el Responsable del Sistema que se deben
definir correctamente para poder realizar de forma exitosa la adecuacion
y correcto cumplimiento del ENS[2]. En muchos casos, la escasez de
personal al servicio de estas Administraciones Publicas puede llevar a
gue una sola persona deba asumir varios roles.
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4. Dada la cantidad de tipos de amenazas catalogados, un objetivo

prioritario del analisis de riesgos en este trabajo debe ser que el nimero
de amenazas analizadas no escale exponencialmente para poder
obtener una guia de politicas de seguridad con un checklist con un
namero de controles asumible.
Estudiando las guias de politicas de seguridad de INCIBE[1] se ha
comprobado que suelen contener alrededor de 10 controles, no
superando en ningun caso los 15 controles como ocurre en el checklist
de la guia referida al Cumplimiento Legal. Debido a esto, es necesario
simplificar al maximo los controles de la guia resultante, y para ello se
debera simplificar en lo posible el analisis de riesgos que se realice con
la herramienta PILARJ[5] en el préximo PEC3.
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3. Andlisis de gestion de riesgos en una entidad
local segun ENS

3.1 Definicidon y contexto

Como hemos visto anteriormente evaluar el riesgo asociado a un sistema o
servicio concreto es una parte muy importante de la ciberseguridad. El riesgo
es una expectativa de pérdida expresada como la probabilidad de que una
amenaza explote una vulnerabilidad particular con resultados especialmente
perjudiciales. Por tanto, analizar los riesgos es identificar los riesgos
potenciales y residuales en un sistema de informacién. Se denomina riesgo a la
incertidumbre sobre lo que puede pasar, teniendo en cuenta posibilidades
positivas o negativas.

En este punto es importante sefialar que debido a la creciente complejidad de
sistemas y cantidad de servicios ofertados por dichos sistemas de informacion
resulta imposible en la practica disponer de un sistema totalmente libre de
vulnerabilidades y amenazas, siendo parte fundamental de la seguridad de la
informacion mitigar en lo posible dichos riesgos mediante la adopcion de
mejoras en los sistemas y contramedidas.

Para ayudar a realizar esta mitigacion en todas las Administraciones Publicas
el Gobierno de Espafia public6 el Real Decreto 3/2010, de 8 de enero,
Esquema Nacional de Seguridad[2], que tiene tiene por objeto determinar la
politica de seguridad en la utilizacion de medios electronicos en su ambito de
aplicaciéon y estara constituido por los principios basicos y requisitos minimos
que permitan una proteccion adecuada de la informacion. Posteriormente, la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, recoge
el Esquema Nacional de Seguridad en su articulo 156 apartado 2 en similares
términos.

En 2015 se publicé la modificacién del Esquema Nacional de Seguridad a
través del Real Decreto 951/2015, de 23 de octubre[2], en respuesta a la
evolucion del entorno regulatorio, en especial de la Unién Europea, de las
tecnologias de la informacion y de la experiencia de la implantacion del
Esquema.

Para realizar el andlisis de riesgos segun el Esquema Nacional de Seguridad
es necesario el uso de una herramienta EAR (Entorno de Andlisis de Riesgos)
gue siguiendo metodologia Magerit[8] (Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion). ElI Centro Criptologico Nacional
proporciona a las Administraciones Publicas la herramienta PILAR, en su
version completa, y en sus version simplificada PILAR BASIC y YUPILAR, esta
Gltima pensada para PYMES y Entidades Locales[5].
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3.2 Introduccién al Esquema Nacional de Seguridad (ENS)

El Esquema Nacional de Seguridad (ENS)[2], regulado por el Real Decreto 3/2010 ,
de 8 de enero, determina la politica de seguridad que se ha de aplicar en la
utilizacion de los medios electrénicos, y es de aplicacion obligatoria en todas las
Administraciones Publicas, debiendo por tanto todas ellas realizar la adecuacion de
sus Sistemas de Informacion al mismo. El ENS esta constituido por los principios
basicos y requisitos minimos para una proteccion adecuada de la informacion.

El ENS recoge 75 medidas de seguridad clasificadas segun sigue:

Marco organizativo: constituido por 4 medidas relacionadas con la
organizacion global de la seguridad. Las medidas son politica de
seguridad, normativa de seguridad, procedimientos de seguridad y
proceso de autorizacion.

Marco operaciones: 31 medidas a tomar para proteger la operacion del
sistema como conjunto integral de componentes para un fin. Se incluyen
medidas de planificacién, control de acceso, explotacion, servicios
externos, continuidad del servicio y monitorizacion del sistema.

Medidas de proteccién: 41 medidas centradas en la proteccion de activos
concretos, segun su naturaleza, con el nivel requerido en cada dimension de
seguridad. Se incluyen medidas respecto a las instalaciones e
infraestructuras, gestion del personal, y proteccion de: equipos,
comunicaciones, soportes de informacion, aplicaciones informaticos,
informacion y servicios.

Y persigue los siguientes objetivos:

Crear las condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de la
informacion y los servicios electronicos, que permita a los ciudadanos y
a las Administraciones Publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

Establecer la politica de seguridad en la utilizacion de medios
electronicos en el ambito de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas)
y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, constituyendo los principios basicos y los requisitos minimos
para una proteccion adecuada de la informacion.
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e Introducir los elementos comunes que han de guiar la actuacion de las
Administraciones publicas en materia de seguridad de las tecnologias de la
informacion.

e Aportar un lenguaje comunpara facilitar la interaccion de las
Administraciones publicas, asi como la comunicacion de los requisitos de
seguridad de la informacion a la Industria.

e Aportar un tratamiento homogéneode la seguridad que facilte la
cooperacion en la prestacién de servicios de administracion electronica
cuando participan diversas entidades.

e Facilitar un tratamiento continuado de la seguridad.

En el Esquema Nacional de Seguridad[2] se concibe la seguridad como una
actividad integral, en la que no caben actuaciones puntuales o tratamientos
coyunturales, debido a que la debilidad de un sistema la determina su punto
mas fragil y, a menudo, este punto es la coordinacion entre medidas
individualmente adecuadas pero deficientemente ensambladas.

La adecuacion ordenada al Esquema Nacional de Seguridad[2] requiere el
tratamiento de una serie de cuestiones, cubiertas todas ellas por las guias del
Centro Criptolégico Nacional de la serie CCN-STIC 800[3] correspondientes al
ENS. Para realizar la adecuacién se requiere:

e Preparar y aprobar la politica de seguridad, incluyendo la definicion de
roles y la asignacion de responsabilidades. Guia CCN-STIC 805[3].

e Categorizar los sistemas atendiendo a la valoracién de la informacion
manejada y de los servicios prestados. Guia CCN-STIC 803[3].

e Realizar el andlisis de riesgos, incluyendo la valoracion de las medidas
de seguridad existentes. Mediante uso de MAGERIT[8] y PILAR[5].

e Preparar y aprobar la Declaracion de aplicabilidad de las medidas del
Anexo Il del ENS. Guia CCN-STIC 804[3]

e Elaborar un plan de adecuacion para la mejora de la seguridad, sobre la
base de las insuficiencias detectadas, incluyendo plazos estimados de
ejecucion. Guia CCN-STIC 806][3]

e Implantar operar y monitorizar las medidas de seguridad a través de la
gestion continuada de la seguridad correspondiente. Serie completa
guias CCN-STIC.
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e Auditar la seguridad. Guias CCN-STIC 802 y 808. [3]

e Informar sobre el estado de la seguridad. Guia CCN-STIC 815 y CCNS-
STIC 824]3].
FIGURA ADECUACION ENS Y GUIAS CCN-STIC:
CCN-STIC 805 _‘ CCN-STIC801 — CCN-STIC803 —
|
, i Valorar/Categorizar el
Preparar y aprobar Definir roles y orar : goriz
la politica de atlemarnarcans sistema:
sequridad L Informacion/servicios
Adecuarse al
CCN-STIC 809 : , Realizar analisis de  puErseres
MBS W TET Mejorar 12 sequridad resgos Pilar
PPILAR
e
CCN.STIC 802 L__ CCN-STIC 806 ’ . CCN-STIC 804
CCN-STIC 808 807 811 812813 814 UNE ISO IEC 27001

UNE ISO IEC 27002
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3.3 Analisis de gestion de riesgos mediante uUPILAR[5]

3.3.1 La herramienta pPILAR

Debido a que el analisis de riesgos requiere la aplicacion de una metodologia
sisteméatica que nos permita:

¢ Identificar el valor que hay que proteger

¢ Identificar los elementos del sistema que soportan ese valor; es decir,
aguellos donde los ataques pueden causar dafio.

e Establecer medidas de seguridad para protegernos contra los ataques.

e Estimar indicadores de la posicion de riesgo para ayudar a los que
tienen que tomar decisiones

El Centro Criptologico Nacional proporciona a las Administraciones Publicas la
herramienta PILAR[5], en su version completa, y en su versién simplificada
UPILAR pensada para PYMES y Entidades Locales, que nos permiten realizar
el andlisis de riesgos en nuestra Entidad Local segun el Esquema Nacional de
Seguridad, mediante el uso de una herramienta EAR (Entorno de Andlisis de
Riesgos) que sigue metodologia Magerit[3].

MPILAR intenta simplificar en la medida de lo posible la gran complejidad de la
realizacion de un analisis de riesgos y adecuacion al ENS[2], mediante la
creacion de un proyecto que incluye diversas fases y pantallas:

¢ Introduccion de datos del proyecto.

e Activos esenciales y los criterios de valoracién que se aplican a los
mismos en las dimensiones de valoracion MAGERIT: disponibilidad,
confidencialidad, autenticidad, integridad y trazabilidad asi como una
dimensién de valor de vidas humanas y patrimonio corporativo. Desde
2018 y para mayor compatibilidad con el Reglamento General de
Proteccion de Datos de la Unién Europea también afiade la dimension
DP: privacidad, consecuencias legales de una violacion sobre datos
personales.

e Seleccidén del resto de activos no esenciales.

¢ Identificacion de factores agravantes o atenuantes del riesgo segun la
preseleccion de UPILAR que pueden suponer una vulnerabilidad.
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Cumplimiento del perfil de seguridad, siendo los perfiles a elegir en la
version 7.2 de pPILAR: ENS:2015, GPDR:2016 y 29151:2017.

Visualizacion de los riesgos derivados del andlisis, divididos en riesgo
potencia, actual (segun la valoraciébn de lo introducido en pantallas
anteriores), y objetivo (el que debemos llegar para total cumplimiento
ENS).

Visualizacion de los mayores riesgos en cada fase, asi como un
resumen del impacto y el riesgo.

Informes con resultados finales para exportar en formato RTF.

Visualizacion de salvaguardas que pueden aplicarse para limitar el
riesgo residual resultante.

Para el uso de cualquier version de PILAR es necesaria la adquisiciéon de una
licencia comercial, excepto las Administraciones Publicas que pueden
solicitarla de manera gratuita en el Centro Criptolégico Nacional.

Qa Datos del proyecto = |6 =

Editar

Responsable del Sistema
Responsable de la Sequridad
Delegado de Proteccion de Datos

codigo |TFM - MISTIC - JMEH
nombre |Ayuntamiento = 20000 habitantes
Organizacion |Joc
Descripcion |ayuntamiento < 20000 habitantes
Autor | losé Maria Boti Hernandez
Versidn |19
Fecha [01/12/2018
informes - clasificacion

M

descripcion

®
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3.3.2 Activos esenciales y criterios de valoracion

La seleccién de los activos esenciales y la valoraciéon o nivel de seguridad
requerido en todas las dimensiones, es una pieza fundamental del analisis de
riesgos. Para una entidad local, el nimero de activos esenciales puede ser muy
grande, y hacer crecer exponencialmente el trabajo de valoracién, lo que puede
traer como consecuencia un sobredimensionamiento del trabajo y la obtencion
de un resultado muy complejo y dificil de aplicar tras un largo desarrollo del
analisis de riesgos.

En YUPILARJ[5] el formato de seleccién de activos esenciales es fijo, requieren
un codigo, y se dividen en cuatro categorias:

e Activos de informacidén y servicios: en esta categoria se incluyen
todos los activos esenciales de tipo informacion y servicios, teniendo en
cuenta que puede ser util combinar informacion y servicios en un unico
activo.

e Sistema de proteccién de frontera l6gica: donde se encuentran las
interconexiones con otras redes.

e Sistema de proteccion fisica del perimetro: activos que se deben
proteger de forma fisica mediante un control de acceso.

e Servicios contratados a una tercera parte: servicios subcontratados a
terceros.

Comenzando con los activos de informacién y servicios, se tiene que segun el
Anexo Il: Valoracion de los sistemas en Entidades Locales de la Guia CCN-
STIC 803, la Federacién Espafiola de Municipios y Provincias (FEMP)[4]
recoge 49 tipos de informacién diferentes en una entidad local, que van desde
el Registro General hasta los datos de las grabaciones de plenos y actos
municipales. Asi mismo, en dicho Anexo Il se recogen hasta 60 servicios
pertenecientes a 15 areas diferentes, lo que nos llevaria a recoger al menos
109 activos esenciales que deberiamos valorar.

A modo de ejemplo, sélo el subsistema “Servicios Sociales” propuesto por el
CCN y la FEMP, explotaria en cinco activos, dos de tipo informacion: Ayuda a
Domicilio-Teleasistencia, y Servicios Sociales; y tres servicios: Asistencia a
Domicilio-Teleasistencia, Atencion a Colectivos Vulnerables y Violencia de
Género. A mayor abundamiento, este subsistema es facil que pueda aumentar
si incluimos mas servicios como el Punto de Atencion Temprana para nifios con
dificultades psicomotrices que incluiria dos activos mas (informacion y servicio),
u otros servicios como el Centro de Dia para personas mayores,
etc...sumando, al menos, cuatro activos esenciales mas
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Dado que cada activo hay que valorarlo en todas sus dimensiones, es
fundamental para el desarrollo de una guia de controles abordable para
Entidades Locales pequefias y medianas la agrupacion del mayor nimero de
activos esenciales, dejando s6lo unos pocos muy representativos que nos
sirvan como inicio del proceso de mejora de nuestra ciberseguridad mediante
una proteccion integral y adaptacion al ENS[2]. Asi mismo, y en beneficio de
esta simplificacion, la mayor parte de activos se han elegido de tipo informacién
y servicio, obteniéndose finalmente:

e [Exp] Expedientes/Documentos Ayuntamiento: Activo de tipo
informacion que incluye expedientes, documentos y datos vitales del
Ayuntamiento de cualquier procedimiento, iniciados a instancia de parte
o de oficio. Se exceptuan los expedientes de: Personal, Padrén de
Habitantes, Datos  Contables-Econdémicos-Financieros,  Gestion
Tributaria, Servicios Sociales y Seguridad Ciudadana (Policia Local). Por
simplificacion se incluye el Archivo Unico Electronico segin Ley
39/2015.

e [RGE/RGS] Registro General de Entrada y Salida: Activo de tipo
informacion que incluye datos y documentos del registro general de
entrada y salida.

e [Personal] Datos y servicios personal: Activo de tipo informacion y
servicio que integra datos de expedientes de personal, servicio de
noéminas, etc.

e [Intervencion] Datos y servicios contables, econ6micos, financieros
y presupuestarios: Activo de tipo informacién y servicio que incluye
expedientes de intervencion y tesoreria, asi como servicios de
contabilidad, facturacién, pago, etc.

e [Tributaria] Datos y servicios de gestion tributaria y recaudacion:
Activo de tipo informacién y servicio que incluye datos y servicios de
gestion tributaria y recaudacion. Asi mismo se incluyen datos de
padrones gestionados por el Ayuntamiento: Vados, terrazas, mercados,
etc.

e [PMH] Padréon de Habitantes: Activo de tipo informacién y servicio que
integra datos y servicios de Padron Municipal, incluyendo altas, bajas,
modificaciones de empadronamientos, emision de volantes vy
certificados, etc.

e [ServSociales] Datos y servicios expedientes Servicios Sociales:
Activo de tipo informacién y servicio que incluye expedientes de
Servicios Sociales. Asi mismo dispone de informacién sensible sobre
personas de colectivos vulnerables como menores, tercera edad,
movilidad reducida, inmigrantes, personas sin hogar, Sin recursos,
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drogodependientes, etc. En este caso, dependiendo de la Entidad Local,
se puede encontrar externalizado como servicio de las Comunidades
Autonomas, aunque en este TFM no se suponga asi.

[SegCiudadana] Datos y servicios Seguridad Ciudadana: Activo de
tipo informacion y servicio, que incluye datos, expedientes y servicios
usados por la Policia Local en sus tareas de Seguridad Ciudadana y
Policia Administrativa. Se incluye video vigilancia de espacios publicos,
edificios municipales, base de datos de delitos, vehiculos, infracciones
de movilidad, etc.

[Gestor] Gestor expedientes municipal. Activo de tipo servicio. Gestor
expedientes municipal que permite mediante procesos BPMN acceder a
los datos, redactar documentos, realizar firma electrOnica, acceder y
relacionar datos Registro General Entrada/Salida con expedientes,
mandar a archivo, notificar, etc. Se incluye expresamente el acceso al
Registro de Entrada, servicio de Registro presencial mediante asiento
registral y digitalizacion de documentacion segun Esquema Nacional de
Interoperabilidad.

[Sede electrdnica] Tramitacion telematica. Activo de tipo servicio. Se
incluye la sede electronica segun Leyes 39 y 40/2015 por tanto incluye:
registro teleméatico, servicio de notificaciones, de verificacion de codigo
seguro, carpeta ciudadana, etc. En muchas Entidades Locales
pequefias, al igual que el gestor de expedientes municipales se puede
encontrar externalizado en terceros publicos como diputaciones o
privados. En este TFM se incluye como servicio propio albergado en
nuestro Centro de Proceso de Datos, al igual que el gestor de
expedientes municipal.

A estos activos esenciales de tipo informacién y servicio se han afiadido los
que considero minimo imprescindibles:

[Firewall] Firewall UTM con DMZ: De tipo sistema de proteccion de
frontera logica. Proporciona una barrera perimetral y incluye servicios
UTM: antivirus, antispyware, antispam, firewall de red, prevencion y
deteccién de intrusiones, filtrado de contenido y prevencion de fugas. Se
debe configurar una zona desmilitarizada para sede electronica y otros
servicios web.

[oficinas] Edificios municipales: De tipo sistema de proteccion fisica

de perimetro. Edificios municipales donde se puede acceder al Sistema
de Informacion a través de ordenadores corporativos.
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e [cpd] Centro de Proceso de Datos: De tipo sistema de proteccidn
fisica de perimetro. Espacio fisico cerrado y con acceso restringido
donde se encuentran albergados servidores, cabinas de
almacenamiento de informacién y elementos de comunicaciones
centrales.

e [web] Webs corporativas: Activo contrato a tercero. Web municipal, de
turismo y otros servicios que lo requieran. Se puede transformar en un
activo de tipo servicio en caso de que lo soporte directamente la Entidad
Local.

e [inet] Conexion a Internet: Activo contrato a tercero.

e [email] Correo electronico: Activo contrato a tercero. Se puede
transformar en un activo de tipo servicio en caso de que lo soporte
directamente la Entidad Local.

Los activos esenciales de personal se han excluido expresamente por razones
de simplicidad. En este caso, las Entidades Locales trabajan de forma muy
dispar, con funcionarios, funcionarios interinos, personal laboral fijo, personal
laboral interino, servicios de personal externalizados, etc, donde ademas la
formacion de dicho personal es muy variable, por lo que resulta muy complejo
poder realizar un supuesto de Entidad Local. Cada Entidad debe consultar a la
Secretaria General y al departamento de Personal como abordar este tipo de
activo.

Una vez definidos los activos esenciales de tipo informacion y/o servicio, se
deben clasificar de forma exhaustiva y realizar la valoracion de los mismos en
todas las dimensiones: disponibilidad, integridad, confidencialidad, autenticidad,
trazabilidad y datos personales. La dimension de valoracion de vidas humanas
y/o patrimonio corporativo no se va a evaluar en este TFM, pues el mismo
CCNI3] no realiza dicha valoracion para Entidades Locales. La valoracion de
los activos de sistema de proteccion de frontera légica, fisica del perimetro y
contratados a terceros se realiza de forma automatica por PPILAR, y s6lo nos
permite no aplicar la valoracion del riesgo en una dimension concreta.

Como ejemplos de la clasificacion exhaustiva del tipo de activo esencial de

informacion y/o servicio, se ofrecen dos ejemplos significativos mediante
captura de pantalla:
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EJEMPLO 1: [Exp] Expedientes/Documentos Ayuntamiento:

R =
|Exp |

nombre

|Expe~diente&®ncumentn5 Ayuntamignto |

propietario
I |

clase de activos

tial {info.{adm, vr, per.{normal.1, reqular.{1, S}}}§}

descripcion

Expedientes, documentos y datos vitales del Ayuntamiento de cualguier procedimiento, iniciades a
instancia de parte o de oficio. Se exceptuan los expedientes de: Personal, Padron de Habitantes,
Datos Contables-Econdmicos-Financieros, Gestion Tributaria, Servicios Sociales y Seguridad
Ciudadana (Policia Local). Por simplificacién se incluye el Archivo Unico Electrénico =seqln Ley
39/2015.

Edag&s de activos m C]
- - -

CLASES DE ACTIVOS
¢ [=] I tial] Activos ial
[ [info] informacidn
|:| [biz] datos de interés para el negocio
|:| [com] datos de interés comercial
[adm] datos de interés para la administracién piblica
[vr] datos vitales (registros de la organizacion)
? |E| [per] datos de caracter personal
9 [normal] datos personales normales
[1] datos de caracter identificativo (nombre y apelli » NIF { DI, di ién postal, di i dnica (email), telé g es)
@ isticas per: [ civil, fecha y lugar de nacimiento, edad, sexo, nacionalidad, ..)
[] (3] datos académicos
[] [4] datos profesionales
[_] [5] datos bancarios
¢ [=] [regular] datos personales normales
[1] econdmicos
[[] [2] identidad cultural
[] [3] identidad social
[] [4] identidad en linea
[5] localizacion
|:| [pseudonymous] seuddnimos (art. 4, 6, 25, 32, 40, 89)
¢ [ [sensitive] categorias iales (art. 9)
[] (11 origen racial
[] (21 origen étnico
[] [31 opiniones politicas
|:| [4] convicciones religiosas
[] (51 convicciones filosdficas
[[] [6] afiliacién sindical
o [] [7]salud
[] (8] vida sexual
[] 91 orientaciones sexuales
[] [10] datos genéticos
[] [11] datos biométricos
[] [children] nifios

o= || [criminal] d e infi i p les (art. 10)
| o= [_| [classified] informacion clasificada
¢ [] [service] servicio
| |:| [operations] operaciones

[] [legistics] de logistica

[] [intelligence] de inteligencia

D [personnel] relativos al personal
|:| [financial] financieros

[admini ive] admini
|:| [programme] programas
[] [project] proyecto
[] [bp] proceso de negocio
T |:| [ppd] tratamiento de datos personales
[] [1] Hacer o analizar perfiles
|:| [2] Hacer publicidad y prospeccién comercial masiva a potenciales clientes
[] [31 Prestacion de servicios de lotacion de redes publi o servicios de cor

P de servicios de internet (LGT))
|:| [4] Gestionar los asociados o miembros de partidos politi . , iglesias, i 0 cor i igi 3 i y otras
[] [5] Gestién, control sanitario o venta de medicamentos
[] [6] Historial clinico o sanitario
[] (0] Otros ...
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EJEMPLO 2:

Sociales:

Qm clases de activos

©

Universitat de les
Illes Balears

| "J cadigo
|Serv5c| ciales

nombre

|Dat05 ¥ servicios expedientes Servicios Suciales|

propietario

clase de activos

., 4, 5%, chidren, criminal.{1, 2}}}, service, ppd.6}}

descripcion

Desarrollo de una guia de controles ciberseguridad

para la proteccion integral en Administraciones Locales.

Adaptacién al Esquema Nacional de Seguridad.
MISTIC

Expedientes de Servicios Sociales. Incluye informacion sensible sobre perzonas de colectivos
vulnerables come mencres, tercera edad, movilidad reducida, inmigrantes, personas sin hogar, sin
recursos, drogodependientes, etc. En este caso, dependiendo de la Entidad Local, se puede
encontrar externalizado como servicio de lag Comunidades Autdnomas.

[ServSociales] Datos y servicios expedientes Servicios

CLASES DE ACTIVOS

- =

?

tial] Activos ial

[info] informacion

|:| [biz] datos de interés para el negocio
["] [com] datos de interés comercial

[adm] datos de interés para la administracion puablica

[vr] datos vitales (registros de la organizacion)
T E [per] datos de caricter personal
[normal] datos personales normales
[regular] datos personales normales

ymous]
itive] categorias esp
[1] origen racial
[2] origen étnico
[] [3] opiniones politicas
[4] convicciones religiosas
|:| [5] convicciones filosdficas
[] [6] afiliacién sindical
T [7] salud
[1] fisica
[2] fisiologica
[3] mental
[4] servicios médicos
[5] estado de salud
[] [8] vida sexual
[_] [9] orientaciones sexuales
[] [10] datos genéticos
[] [11] datos biométricos
[children] nifios
criminal] d e infracci I

iales (art. 9)

[1] infracciones
[2] condenas
o |:| [classified] informacion clasificada

o [service] servicio

?

|:| [bp] proceso de negocio
[=] [ppd] tratamiento de datos personales
|:| [1] Hacer o analizar perfiles

[] [2] Hacer publicidad y prospeccion comercial masiva a potenciales clientes
|:| [3] Prestacion de servicios de explotacion de redes publicas o servicios de comunicacién electrénica (proveedor de servicios de internet (LGT))
|:| [4] Gestionar los asociados o miembros de partidos p

nos (art. 4, 6, 25, 32, 40, 89)

(art. 10)

|:| [5] Gestion, control sanitario o venta de medicamentos

[6] Historial clinico o sanitario
[] [01 Otros ...
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Para realizar la valoracion de los activos esenciales de tipo informacién y/o
servicio se aplican una serie de criterios que ofrece YPILAR clasificados en
distintos grupos de criterios de valoracion: integridad, informacion personal,
obligaciones legales, seguridad, intereses econdmicos, interrupcion del
servicio, orden publico, administracion y gestion, pérdida de confianza,
persecucion de delitos, confidencialidad, disponibilidad de la informacion,
disponibilidad del servicio, trazabilidad de la informacion, trazabilidad del
servicio e informacion clasificada. Todas las agrupaciones se dividen en
criterios altos, medios, bajos y sin valorar, lo que da lugar a que cada
dimensién tenga un riesgo asociado, alto, medio, bajo o sin valorar.

Para la aplicacion de los criterios de valoracion de cada dimensién en este TFM
se han tomado cinco decisiones que pueden ser discutidas y revisables.

1. La dimension de disponibilidad en los activos esenciales de tipo sélo
informacion no se valora, puesto que se incluye dentro de la valoraciéon
de la disponibilidad del servicio. Si el servicio no esta disponible, la
informacion tampoco, y si la informacion no esta disponible, el servicio
asociado tampoco. Para la toma de esta decision se toma como punto
de partida ejemplos de valoracion de sistemas en Entidades Locales del
CCN.

2. Las dimensiones de integridad y confidencialidad en los activos
esenciales de tipo sélo servicio no se valoran, dado que son
dimensiones que por simplicidad se asume que soélo afectan a la
informacion no al servicio que la ofrece y/o manipula. Para la toma de
esta decision se toma como punto de partida ejemplo del CCN.

3. Las dimensiones de autenticidad y trazabilidad se valoran en todos los
activos esenciales, incluyendo los de so6lo servicio puesto que este autor
entiende que es importante valorar la autenticidad de un servicio, y la
trazabilidad de lo que cada usuario realiza sobre este servicio. Esto es
contrario a lo que el CCN muestra en sus ejemplos, pero este autor
considera que la Trazabilidad o Autenticidad en un servicio de Sede
Electronica es muy importante, ya que en un momento dado es
necesario saber que ha hecho y visualizado un usuario concreto, o es
necesario Autenticar al servicio y/o al usuario.

4. Como ya se ha comentado anteriormente la dimension de valor de vidas
humanas o patrimonio no se valora, por no considerarse necesario y
derivar en mas complejidad innecesaria.

5. La aplicacion de los criterios de valoracion respecto a los datos
personales, se han aplicado exclusivamente en la dimensién [DP] de
datos personales en los activos de tipo informacién o informacion y
servicio. Por simplicidad, claridad, y evitar desproporcionalidad en las
medidas resultantes no se aplican criterios de datos personales en el
resto de dimensiones.
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Se ofrecen tres ejemplos explicados y significativos mediante captura de
pantalla de valoracion de una dimension de un activo esencial concreto:

EJEMPLO 1: [PMH] Padrdon de Habitantes - [I] Integridad:

—
|2, [PMH] Padron de Habitantes  [I] integridad de los dato_“

nivel |criterios |v | [] [n.a] no aplica

comentario

criterios de valoracion
¢ [=]Integridad
¢ [][Al Alto

|:| [A] por imposicidn administrativa: ley, decreto, orden, reglamento, ...

[][A] porque su manip ion o modificacion no autorizada causaria un grave daio, de dificil o imposible recuperacion

[_][A] porque su manipulacién o alteracion no autorizada causaria pérdidas econdmicas o alteraci fi ieras signifi
|:| [A] porque su manipulacion o alteracion no autorizada causaria un dafo reputacional grave con los ciudadanos o con otras organizaciones
[_][A] porque su manipulacién o alteracién no autorizada podria desembocar en protestas masivas (alteracion seria del orden piblico)

¢ [=][M] Medio

|:| [M] por imposicion administrativa: ley, decreto, orden, reglamento, ...

[M] porque su mani ion o modificacion no autorizada causaria un daifio importante aunque subsanable

[][M] porque su mani ion o m ion no autorizada supondria el incumplimiento material o formal de una norma

[][M] porque su mani ion o m ion no autorizada causaria pérdidas econdmicas importantes
[M] porque su manipulacion o modificacion no autorizada causaria un dafio reputacional importante con los ciudadanos o con otras organizaciones
[_][M] porque su manipulacion o modificacion no autorizada podria desembocar en protestas piblicas (alteracion del orden piblico)

¢ [][B] Bajo
|:| [B] por imposicion administrativa: ley, decreto, orden, reglamento, ...

[][B] porque su mani cion o m no autorizada causaria algin perjuicio

no autorizada causaria un dafo r

|:|[E|] porque su mani cion o m putaci | apreciable con los ciudad o con otras organizaciones
[][B] porque su manipulacion o modificacidn no autorizada podria desembocar en miltiples protestas individuales

¢ [][0] Sin valorar
|:| [0] ] cuando los errores en su contenido carecen de consecuencias o son facil y rapidamente reparables

[]informacién Personal:

Dobligaciones legales:

[] Seguridad:

[[]Intereses Econdmicos:

[[]Interrupcién del servicio:

[] Orden Piblico:

[[] Administracidn y Gestidn:

[] Pérdida de Confianza (Reputacidn):

[[] Persecucién de Delitos:

[] Confidencialidad

[] Disponibilidad de la informacion

|:| Disponibilidad del servicio

[[] Autenticidad de la informacién

[[] Autenticidad del servicio

[[] Trazabilidad de la informacion

[[] Trazabilidad del servicio

e YT YYTTYYTYYT YT YT TOYTOTY

[[]Informacién Clasificada:

De todos los criterios de valoracién, nos centramos en la integridad de los
datos, y se han seleccionado dos criterios de grado medio, puesto que se ha
considerado que una alteracion de los datos de forma no autorizada podria
causar un dafo importante aunque subsanable a los ciudadanos, y ademas un
dafo reputacional para la Entidad Local importante.
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EJEMPLO 2: [Gestor] Gestor expedientes municipal - [D] Disponilidad:

Qm [Gestor] Gestor expedientes municipal :: [D] disponibilid

nivel |criterios |v| [] [n.a.] no aplica

comentario

criterios de valoracion
o~ [] Disponibilidad de la informacidn

¢ [=] Disponibilidad del servicio
¢ []IA] Alto
|:| [A] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[ [A] porque la detencion del servicio causaria un grave dafio, de dificil o imposible recuperacion
|:| [A] porque la detencion del servicio supondria el incumplimiento grave de una norma
|:| [A] porque la detencion del servicio causaria un daifio reputacional grave con los ciudadanos o con otras organizaciones
[C][A] porque la detencidn del servicio podria desembaocar en protestas masivas (alteracién seria del orden piiblico)
|:| [A] cuando el RTO es inferior a 4 horas
% [=] [M] Medio
|:| [M] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[[][M] porque la detencién del servicio causaria un dafio importante aunque subsanable
|:| [M] porque la detencidn del servicio supondria el incumplimiento material o formal de una norma
[M] porque la detencion del servicio causaria un dafo reputacional importante con los ciudadanos o con otras organizaciones
[][M] porque la detencién del servicio podria desembocar en protestas piblicas (alteracion del orden piblico)
[M] cuando el RTO se sitia entre 4 horas y un dia
¢ [][B] Bajo
|:| [B] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[][B] porque la detencidn del servicio causaria algin perjuicio
|:| [B] porque la detencion del servicio supondria el incumplimiento leve de una norma
|:| [B] porque la detencidn del servicio causaria un dano reputacional apreciable con los ciudadanos o con otras organizaciones
[[] [B] porque la detencién del servicio podria desembocar en miltiples protestas individuales
[][B] cuando el RTO se sitia entre 1y 5 dias
& [][0] Sin valorar
|:| [0] cuando el servicio es prescindible por tiempo indefinido
[][0] cuando el RTO es superior a 5 dias laborables
o= []|Informacion Personal:
o= |:| Obligaciones legales:
o~ [] Seguridad:
o= []Intereses Economicos:
o= []Interrupcion del servicio:
o= [ Orden Piiblico:
o [[] Administracidn y Gestion:
o~ [] Pérdida de Confianza (Reputacidn):
o= []Persecucidn de Delitos:
o= [|Confidencialidad
o~ []Integridad
o [] Autenticidad de la informacién

o= [ Autenticidad del servicio

o= [ Trazabilidad de la informacion

De todos los criterios de valoracion, nos centramos en la disponibilidad del
servicio, y se han seleccionado dos criterios de grado medio, puesto que se ha
considerado que al ser un servicio muy importante del Ayuntamiento que da
acceso a multitud de expedientes y su documentacion la detencion puede
suponer un dafio reputaciones importante e incluso que procedimientos
administrativos con plazos sean seriamente afectados. Es importante valorar la
disponibilidad de forma cuantitativa respecto al tiempo maximo admisible que
puede no estar disponible el servicio, y se ha estimado que no puede ser en
ningln caso mayor de un dia, si bien se puede admitir que sea de mas de
cuatro horas, lo que da lugar a la aplicacion de un criterio de grado medio.
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EJEMPLO 3: [SegCiudadana] Datos y servicios Seguridad Ciudadana -
[DP] Datos Personales:

i)
|, [SeqCiudadans] Datos y servicios Sequridad Ciudadana : [DF] Datos pemnalm

comentario

criterias de valoracion
¢ [=]Informacién Personal:
o []clésico

¢ [=] Agencia Espaiiola de Proteccion de Datos (2018)

¢ [[][0] Despreciable: Los interesados no se veran practicamente afectados o an alguna pequeiia
[]101 Molestias o irritacién.
1101 se fales sin perjuicios

[]10] No se priva de los derechos y libertades:
¢ [][B] Limitado: Los interesados podran encontrar inconveniencias no significativas
[ [8] Estrés o padecimientos fisico menores.

[ [8] Costes extra, denegacion de scceso a algunos servicios o incumplimiento de obligaciones materiales con perjuicios econdmicos,

[] B Se priva de los derechos y libertades de los interesados, por ejemplo, por di én de un i por dit i6n de datos

9 []1M] Si ivo: Los a ivas, que deberian poder superar sin dificultades serias

[ [M] Empeoramiento del estado de salud o agresiones fisicas.

[[] IM] Apropiacién indebida de fondos, pérdida del empleo a incur de con perjuicios econémicos relevantes.
[[]IM] Se agrede contra los derechos y libertades de los interesados, por ejemplo, una citacién judicial, entrar en una lista de r o divulgacion de datos con impacto sig enls
¢ [=] [A] Maximo: Los a ivas o incluso que podrén no llegar a superarse.

[ [A] Agresiones fisicas con consecuencias irreparables.

[ [A] Asuncién de una deuda inafrontable, imposibilidad de volver a trabajar o de con perjuicios

[A] Se agrede significativamente contra los derechos y libertades de los interesados, por ejemplo, padecimiento 6gico con alargo plazo o porla 6n de datos
o [[] Autoritat Catalana de Proteccic de Dades
o [ Obligaciones legales:
o [ Sequridad:
¢ []intereses Econdmicos:
o [[]Interrupcién del servicio:
o [7]Orden Pblico:
o [[] Administracién y Gestién:
o [ Pérdida de Confianza (Reputacion):
o [[]Persecucion de Delitos:
&[] Confidencialidad
o []integridad
o [ Disponibilidad de la informacion
o [ Disponibilidad del servicio
o [[] Autenticidad de la informacién
o [ Autenticidad del servicio
¢ [[] Trazabilidad de la informacidn

o~ [ Trazabilidad del servicio

o []Informacién Clasificada:

En este caso, y tal y como se ha valorado anteriormente, nos centramos en los
criterios de valoraciéon de informacién personal, y mas concretamente en los de
la Agencia Espafiola de Proteccion de Datos de 2018. Una vez revisados todos
los criterios, este autor entiende que una fuga o alteracion de informacion como
la que incluye Seguridad Ciudadana de penas y restricciones de libertad, puede
agredir significativamente contra los derechos y libertades de un interesado,
incluyendo dafios irreparables en su reputacion por la divulgacion de estos
datos sensibles.

De esta manera, se obtiene una valoracion alta del riesgo en esta dimension, al
igual que en dimension Confidencialidad para este activo como describe la
siguiente captura:

criterios de valoracion
¢ [=] Confidencialidad

9 [=][A] Alto
[A] porque la informacion deben conocerla un nimero muy reducido de personas
|:| [A] por imposicion administrativa: ley, decreto, orden, reglamento, ...
[A] porque su revelacion causaria un grave daio, de dificil o imposible recuperacion
|:| [A] porque su revelacion supondria el incumplimiento grave de una norma
|:| [A] porque su revelacion causaria pérdidas economicas elevadas o alteraciones financieras significativas

[A] porque su revelacion causaria un dano reputacional grave con los ciudadanos o con otras organizaciones

[][A] porgue su revelacion podria desembocar en protestas masivas (alteracion seria del orden piiblico)
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Una vez realizadas todas las valoraciones, y que podemos encontrar en los
informes finales de PPILAR que se encuentran como anexos a este
documento, tenemos la siguiente valoracion resumida en la siguiente captura
de pantalla, donde en la primera fila vemos el resultado global de una Entidad
Local de menos de 20000 habitantes:

- . .
|, Activos esenciales E@&.

Exportar
dimension | m| o | @] wm| m| m]| om
[TFM - MISTIC - JMBH] Ayuntamiento < 20000 habitantes [n1] [n1] [A] [M+] | [M+] [A]
¢ Activos esenciales
| [Exp] ExpedientesiDocumentos Ayuntamiento [na] [n1] [n] [B] [m]
| [RGERGS] Registro General de Entrada y Salida [na] [B] [na] [B] [ma]
jg [Personal] Datos y servicios personal [B] [n] [n] [n] [B] [n]
is [Intervencion] Datos y servicios contables, econdomicc  [B] [na] [0] [B] [B] [0]
jg [Tributaria] Datos y servicios de gestidn tributariay re,  [B] [na] [B] [na] [B] [B]
jg [PMH] Padron de Habitantes [B] [nI] [B] [n] [B] [B]
jg [Serviociales] Datos y servicios expedientes Servicio| [M] [na] [A] [n] [n] [A]
jg [SegCiudadana] Datos y servicios Seguridad Ciudadan [B] [na] [A] [na] [na] [A]
g [Gestor] Gestor expedientes municipal [ [B] [B]
[Sede electronica] Tramitacion telematica [B1 [M+] | [M+]
¢ sistema de proteccidn de frontera logica
[Firewall] Firewall UTM con DMZ [n] [na] [A] | [M+] | [M+] [A]
¢ sistema de proteccion fisica del perimetro
[oficinas] Edificios municipales [n1] [n] [A] [M+] | [M+] [A]
[cpd] Centro de Proceso de Datos [ [na] [A] [M+] | [M+] [A]
¢ contratado a terceros
[web] Webs corporativas [n1] [n] [A] [M+] | [M+] [A]
[inet] Conexion a Internet ] [na] [A] [M+] | [M+] [A]
[email] Correo electronico [ma] ] [A] [M+] | [M+] [A]
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3.3.3 Activos no esenciales

En la siguiente pantalla del proyecto, PPILAR[5], nos pide los activos no
esenciales de nuestro Sistema de Informacion, y para ello nos ofrece una lista
desplegable de los mismos, clasificados tal y como vimos en la seccion 2.2 de
este TFM.

En concreto, para una Entidad Local tipo de menos de 20000 habitantes se han
elegido los siguientes activos no esenciales:

[D] Datos / Informacion:

» [D-files] ficheros de datos

+ [D.e-files] ficheros cifrados

* [D.backup] copias de respaldo

* [D.conf] datos de configuracion

* [D.int] datos de gestion interna

+ [D.password] credenciales (ej. contrasefas)

+ [D.acl] datos de control de acceso

* [D.log] registro de actividad (log)

* [D.multimedia] multimedia

+ [D.source] codigo fuente

* [D.exe] cbdigo ejecutable

» [keys] Claves criptograficas

+ [keys.info.encrypt] claves de cifra

* [keys.info.sign] claves de firma

+ [keys.com.channel] claves de cifrado del canal
+ [keys.com.authentication] claves de autenticacion
+ [keys.x509] certificados de clave publica

[S] Servicios:

» [S.prov.pub] al publico en general (sin relaciéon contractual)

*  [S.prov.int] interno (usuarios y medios de la propia organizacion)
*  [S.prov.www] world wide web

*  [S.prov.file] almacenamiento de ficheros

* [S.prov.print] servicio de impresion

*  [S.prov.pki.ra] autoridad de registro

[SW] Aplicaciones (software):

*  [SW.prp] desarrollo propio (in house)

*  [SW.sub] desarrollo a medida (subcontratado)

*  [SW.std.browser] navegador web

*  [SW.std.wwwj] servidor de presentacion

*  [SW.std.app] servidor de aplicaciones

+ [SW.std.email_client] cliente de correo electrénico

+ [SW.std.email_server] servidor de correo electronico
*  [SW.std.directory] servidor de directorio

*  [SW.std.file] servidor de ficheros

+ [SW.std.dbms] sistema de gestién de bases de datos
+ [SW.std.office] ofimética

* [SW.std.os] sistema operativo

*  [SW.std.os.windows] windows

39



Desarrollo de una guia de controles ciberseguridad

UOC U"B m para la proteccion integral en Administraciones Locales.
iversitat / a UNIVERSITAT iversi ‘2 . .

Universitat e Barceions ROVIRA | VIRGILL s Batenrs Adaptacion al Esquema Nacional de Seguridad.

Oberta MISTIC

de Catalunya

*  [SW.std.os.linux] linux

*  [SW.std.hypervisor] hypervisor (gestor de la maquina virtual)
*  [SW.std.backup] servidor de backup

* [SW.sec.av] anti virus

*  [SW.sec.ids] IDS / IPS (detecién / prevencion de intrusion)

* [SW.sec.dlp] prevencion de pérdida de datos

* [SW.sec.traf] andlisis de trafico

*  [SW.sec.hp] honey pot

[HW] Equipamiento informéatico (hardware):

*  [HW.mid] equipos medios

*  [HW.pc] informatica personal

*  [HW.mobile] informatica movil

*  [HW.vhost] equipos virtuales (méquinas virtuales)
*  [HW.backup] equipamiento de respaldo

* [HW.data] que almacena datos

*  [HW.network.switch] conmutador

*  [HW.network.router] encaminador

* [HW.network.wap] punto de acceso wireless

[COM] Redes de comunicaciones:

+ [COM.ADSL] ADSL

*  [COM.wifi] WiFi

*+ [COM.LAN] red local

* [COM.VLAN] LAN virtual

+ [COM.vpn] canal cifrado (red privada virtual)
* [COM.backup] comunicaciones de respaldo

[Media] Soportes de informacién:

* [Media.electronic.disk] discos

* [Media.electronic.vdisk] discos virtuales

* [Media.electronic.san] almacenamiento en red

[AUX] Equipamiento auxiliar:
*  [AUX.ups] sai - sistemas de alimentacion ininterrumpida
+ [AUX.cabling] cableado de datos

[L] Instalaciones:
* [L.local] cuarto

[P] Personal:

*  [P.ui] usuarios internos

+ [P.op] operadores

+ [P.adm] administradores de sistemas

*  [P.com] administradores de comunicaciones
* [P.dba] administradores de BBDD

* [P.sec] administradores de seguridad

*  [P.prov] proveedores
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3.3.4 Factores agravantes o atenuantes del riesgo

Para el analisis del riesgo UPILAR[5] dispone de factores agravantes o
atenuantes que pueden afectar a nuestra entidad. En este caso de entre todos
los propuestos, se ha realizado la siguiente seleccion, tal y como podemos ver
en la siguiente captura:

|21, factores agravantes | atenuantes

CRITERIOS
& [=] 1011 () identificacion del atacante

-

Bl

-

-

-

[101.5] () publico en general

|:| [1041.b] (5% ) competidor comercial

|:| [101.c] (5%) proveedor de servicios

[][101.d] (5%) grupos de presion politica | activistas | extremistas
|:| [104.e] (5%) periodistas

|:| [101.f] (&%) criminales | terroristas

|:| [101.g] {10%) personal interno

|:| [1041.h] {10%) bandas criminales

|:| [101.i] {10%:) grupos terroristas

|:| [104.]] (20%) servicios de inteligencia

[=] [102] () Motivacion del atacante

[102.5] (5%) econdmica (beneficios en dinero)

|:| [102.b] (5%) beneficios comerciales

|:| [102.c] (10%) personal propio con problemas de conciencia
[[][102.d] (10%) personal propio con conflictos de interés

|:| [102.e] (30%) personal propio con pertenencia a un grupo extremista
[102.f] (5%) con animao destructivo

[102.g] (5%) con animo de causar daiio

[102.h] {5%) con animo de provocar pérdidas

|:| [103] () Beneficio del atacante
[=] [106] ) Atraccidn del objetivo

[106.a] (-10%) objetivo muy poco atractivo

|:| [106.b] (-5%) objetivo poco atractivo

|:| [106.c] (5%) objetivo atractivo

|:| [106.d] (10%) objetivo muy atractivo

|:| [106.e] (15%) objetivo extremadamente atractivo

[=] [104] {) Motivacion del personal interno

[][104.a] (-10%) todo el personal esta fuertemente motivado
[] [104.b] (&%) baja calificacion profesional | escasa formacion
[104.c] (5%) sobrecargados de trabajo

|:| [104.d] (10%) con problemas de conciencia

[] [104.€] (10%) con conflictos de interés

|:| [104.f] (30%) personal asociado a grupos extremistas

E| [105] () Permisos de los usuarios (derechos)

[105.a] (10%) se permite el acceso a Internet

|:| [105.b] {20%:) se permite la ejecucion de programas sin autorizacion previa
|:| [105.c] (30%) =& permite la instalacidn de programas sin autorizacion previa
[105.d] {10%) se permite la conexion de dispositivos removibles

[=] [111] {) Conectividad del sistema de informacion

|:| [111.a] (-20%) sistema aislado

|:| [111.b] () conectado a un conjunto reducido y controlado de redes
|:| [111.c] {10%) conectado a un amplio colectivo de redes conocidas
[111.d] (30%) conectado a Internet

[=][112] {xor} () Ubicacidn del sistema de informacion

[112.a] (-20%) dentro de una zona controlada
[][112.b] (10%) en un area de acceso abierto
|:| [112.c] (30%) en un entorno hostil

Para justificar la seleccidén de estos factores se tiene que:

* Respecto a la identificacion del atacante, no hay ninguna correccién puesto
qgue una Entidad Local de menos de 20000 habitantes dificilmente va a ser
un objetivo directo de periodistas, grupos de presién, terroristas, etc. Por
tanto se identifica al atacante como: [101.a] publico en general.
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* La motivacion del atacante en este caso si puede ser multiple,
principalmente con animo de causar dafio, provocar pérdidas, animo
destructivo o simplemente como ha ocurrido en los dos ultimos afios
motivacion econdmica mediante ransomware de encriptacion que deja
inaccesibles los datos, y hay que realizar un pago en bitcoins para obtener
la clave de cifrado. Por tanto tenemos: [102.a] econOmica (beneficios en
dinero), [102.f] con &nimo destructivo, [102.g] con animo de causar dafio y
[102.h] con &nimo de provocar pérdidas

» Respecto a los beneficios del atacante, este autor entiende que no existe
un interés moderado, muy interesado o extremadamente interesado, sino
gue muchas veces es un interés derivado del azar en la seleccién del
objetivo.

* La valoracién como atraccién del objetivo deriva en un atenuante del 10%,
puesto que nuevamente se considera que el objetivo es muy poco
atractivo, pues no es llamativo para ciberdelincuentes, terroristas, servicios
de inteligencia, etc. Por tanto el objetivo se atenda como: [106.a] objetivo
muy poco atractivo

* La motivaciéon del personal interno es muy discutible, y puede variar segun
la Entidad Local, en este caso, y debido a todos los recientes cambios
normativos respecto a Transparencia, Facturacion Electrénica, Ley de
Contratacion, Ley de Sostenibilidad Presupuestaria, etc, el personal, en la
mayoria de Entidad Locales va sobrecargado y por tanto se selecciona el
agravante: [104.c] sobrecargados de trabajo

* Respecto a los permisos de los usuarios, esto depende del Departamento
Informético de la Entidad Local, que dependiendo del tamafio en muchos
casos no existe. Se seleccionan dos agravantes: [105.a] se permite
el acceso a Internety [105.d] se permite la conexion de dispositivos
removibles, descartando la ejecucion e instalacion de programas sin
autorizacion previa.

* Hoy dia la conectividad del sistema de informacion es un agravante muy
importante, puesto que es muy dificil encontrar sistemas aislados. En
concreto, y como minimo una Entidad Local estad conectada a internet, y en
muchos casos a otras redes como la red SARA. Por tanto se selecciona el
agravante: [111.d] conectado a Internet

 El dltimo grupo de agravantes o atenuantes se refiere a la ubicacion del
sistema de informacién, y también puede ser bastante debatido
dependiendo la administracion que representemos. En este caso el criterio
aplicado es que se encuentra dentro de una zona controlada y no hay
acceso abierto a los ciudadanos, por lo que se transforma en un atenuante:
[112.a] dentro de una zona controlada
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3.3.5 Controles ENS

El ENS[2] recoge 75 medidas de seguridad clasificadas en tres marcos, tal y como
hemos expuesto en el punto 3.2 de introduccion al ENS, y estas medidas se ven
directamente reflejadas en los controles mostrados por UPILAR en la pantalla de
perfil de seguridad. Estos controles se presentan en una tabla con filas y
columnas, donde cada una de las filas define un control que tiene una serie de
caracteristicas, destacando:

 Recomendacion: presenta un nivel de recomendacion calcula por
MPILAR[5] teniendo en cuenta los activos del sistema y su valoracion.

« Control: Descripcion de los controles que componen el perfil en forma de
arbol jerarquico. Cuando terminan los controles formales, UPILAR sigue
desplegando las salvaguardas asociadas a ellos, o preguntas especificas.

« Aplicacion: Se usa para indicar que un control o salvaguarda no es de
aplicacion (n.a.). Lo mas normal es que todos los controles y
salvaguardas sean aplicables, aunque en nuestro caso no se aplican los
controles de gestion del personal por las razones previamente
mencionadas, al igual que algunas preguntas referentes a controles muy
especificos como los de transporte fisico de los soportes de sistema de
informacion.

« Grado de cumplimiento actual: Presenta el grado de cumplimiento de
los controles en forma de porcentaje o nivel de madurez. Se obtienen
mediante la cumplimentacion de las preguntas referente a cada control.
En este trabajo se ha decidido el uso de los niveles de madurez segun los
niveles indicados por la guia CCN-STIC 804[2]:

o LO - Inexistente: Esta medida no esta siendo aplicada en este
momento.

o L1 - Inicial/ad hoc: Cuando la organizacidbn no proporciona un
entorno estable. El éxito o fracaso del proceso depende de la
competencia y buena voluntad de las personas. Pese a su
naturaleza caotica, es mas que no tener nada; pero es dificil
prever la reaccidén ante una situacion de emergencia.

o L2 — Repetible, pero intuitivo: Cuando existe un minimo de
planificacion que, acompafiada de la buena voluntad de las
personas proporciona una pauta a seguir cuando se repiten las
mismas circunstancias. Es impredecible el resultado si se dan
circunstancias nuevas.

o L3 - Proceso definido: Se dispone un catalogo de procesos que
se mantiene actualizado. Estos procesos garantizan la
consistencia de las actuaciones entre las diferentes partes de la
organizacion, que adaptan sus procesos particulares al proceso
general.Una diferencia importante entre el nivel 2 y el nivel 3 es la
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coordinacion entre departamentos y proyectos, coordinacion que
no existe en el nivel 2, y que se gestiona en el nivel 3.

o L4 - Gestionado y medible: Cuando se dispone de un sistema de
medidas y métricas para conocer el desempefio (eficacia y
eficiencia) de los procesos. La Direccidén es capaz de establecer
objetivos cualitativos a alcanzar y dispone de medios para valorar
si se han alcanzado los objetivos y en qué medida.

o L5 — Optimizado: En este nivel la organizacion es capaz de
mejorar el desempefio de los sistemas a base de una mejora
continua de los procesos basada en los resultados de las
medidas e indicadores.

*+ Grado de cumplimiento objetivo: Como norma general el Esquema
Nacional de Seguridad requiere un nivel de madurez en las medidas en
proporcion al nivel de dimensiones afectadas o de la categoria de la
misma, concretamente como minimo exige:

o Nivel bajo exige un nivel de madurez L2.
o Nivel medio exige un nivel de madurez L3.
o Nivel alto exige un nivel de madurez L4.

Es clave sefialar que en una Entidad Local de menos de 20000 habitantes,
donde el Servicio de Informatica es de una o dos personas, si es que existe, es
muy dificil superar un grado de cumplimiento L3, siendo en muchos casos
alcanzable Unicamente un grado de madurez L2. Debido a esto, es altamente
complicado que una Entidad Local de este tipo cumpla el Esquema Nacional de
Seguridad en su totalidad, pues como hemos visto hay diversos activos
esenciales que requieren nivel alto en sus dimensiones de confidencialidad y
proteccién de datos.

Una vez realizado el amplisimo trabajo de responder de forma coherente a las
diversas cuestiones que conlleva cada uno de los 75 controles del Esquema
Nacional de Seguridad se ha obtenido una tabla con 564 filas y que se adjunta
como archivo .csv adjunto por razones de espacio, aunque al ser un resultado
directo se deberia incluir dentro de este apartado.

A modo de ejemplo, y de forma no exhaustiva se presentan diversas capturas
de pantalla, que pueden ayudar a entender la dimension del trabajo realizado, y
como la aplicacion del Esquema Nacional de Seguridad ayuda a realizar una
reflexion metddica de toda la seguridad de una Entidad Local.
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EJEMPLO 1: Controles y preguntas sobre el marco organizativo:

 [ens:2013 uema Naci i -

Desarrollo de una guia de controles ciberseguridad
para la proteccion integral en Administraciones Locales.
Adaptacién al Esquema Nacional de Seguridad.
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T

Expandir Operacion madurez Exportar
‘ recn...l ‘ control |dudas| aplir.a‘ COM...

D [ens:2015] Ezsquema Macional de Seguridad (RD 951/2015)

|:| 5 - 9 J [org] Marco organizative -
[ 5 - [ Q’ [org.1] Poltica de Seguridad -
D 3 [org.1.1] La politica de seguridad serd aprobada por el drgano superior competente que -

corresponda,
D 2 - 4 [org.1.2] se plasmara en un documente escrito, -
[ 5 - 9 glorg.1.3] en elque, de forma clara, se precise, al menos, lo siguiente: -
[ 5 - [ [org.1.3.a] Los objetives o misidn de la organizacion -
|:| 2 4 [org.1.3.b] El marco legal y regulatorio en el que se desarrollaran las actividades. -
[ 3 - ¢ (glorg.1.3.c] Los roles o funciones de seguridad, definiendo para cada uno, -
|:| B - L [org.1.3.c.1] los deberes y responsabiidades del cargo, -
[ 2 - L [org.1.3.c.2] el procedimiento para su designacidn y renovacion. -
[ 5 - ¢ \glorg.1.3.d] La estructura del comité o los comités para la gestion y coordinacion de la seguridad -
[ 5 - 4 [org.1.3.d.1] detallando su dmbito de responsabiidad, -
[ 5 - L [org.1.3.d.7] los miembros -
Ll 4 - &4 [org.1.3.4.3] la relacion con otros elementos de la organizacion -
| 5 . [org.1.3.¢] Las directrices para Ia estructuracion de la documentacion de sequridad del sistema, -
su gestion y acceso.
D 5 l [org.1.4] La politica de seguridad debe referenciar y ser coherente con lo establecido en el -
Documento de Seguridad que exige el Real Decreto 172002007, en lo que corresponda.

Ll 3 - £ [G.1] Organizacion interna -
[ 5 - 9 q’ [org.2] Normativa de seguridad -
D 5 9 ' Lylorg.2 control] Se dispondra de una serie de documentos que describan: -
|:| 5 «# [org.2.a] El uso correcto de equipos, servicios & instalaciones. -
[ 5 4 [org.2.b] Lo que se considerara uso indebido. -
D 5 [org.2.c] La responsabilidad del personal con respecto al cumplimiento o violacion de estas -

normas: derechos, deberes y medidas disciplinarias de acuerdo con la legislacion vigente.

LO-L5 (_-L5)
L1-L5
L3-L5

L4

L4 (L3)
L3-L5

EERRE & 0 EREEELELEER

5

LO-L5 _-L5)
L2-L5 (L3-L5)
L3-L5 (L5)

L5

L5
L3-L5 (L5)

S
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Como vemos, N0S marca numerosas preguntas y controles en rojo, puesto que en
nuestro andlisis se ha demostrado que la situacion actual es insuficiente para
cumplir completamente el ENS.

EJEMPLO 2: Controles y preguntas sobre analisis
planificacion:

O0OoOOD O OOoOo O DOoOo o oc

(%] Lo (]

WL LW

¢« [op.pl Planificacian
9 J [op.pl.1] Andlisis de riesgos
'] J[np.plj.basica] Categoria BASICA. Bastara un andlisis informal, realizado en lenguaje natural. Es

decir, una exposicion textual que describa los siguientes aspectos:

L [op.pl.1 basica.a] identifique los actives més valiosos del sistema.

/[op.pl.1 basica.b] identifique las amenazas mas probables.

L/ [op.pl.1.basica.c] entifique las salvaguardas gue protegen de dichas amenazas.
i [op.pl.1. basica.d] Wentifique los principales riesgos residuales.

¢ (gJop.pl1.media] Categoria MEDIA. Se deberd realizar un andlsis semi-formal, usando un lenguaje

especifico, con un catdlogo basico de amenazas y una semantica definida. Es decir, una
presentacion con tablas que describa los siguientes aspecios:

L [op.pl.1.media.g] Identifique v valore cualitativamente los activos mas valiosos del sistema.
L4/ [op.pl.1.media.b] Identifique ¥ cuantifique las amenazas més probables.

4/ [op.pl.1.media.c] Identifigue y valore las salvaguardas que protegen de dichas amenazas.
i/ [op.pl.1.media d] ldentifique y valore el riesgo residual

] J[up.pl.1.a|ta] Categoria ALTA. Se debera realizar un andlisis formal, usando un lenguaje

especifico, con un fundamento matematico reconocido internacionalmente. El andlisis debera
cubrir los siguientes aspecios:

L [op.exp.pl.1.akta.a] Identifique ¥ valore cualitativamente los actives mas valiosos del sistema.
i/ [op.exp.pl.1.alta.b] Identifique y cuantifique las amenazas posibles.

L/ [op.exp.pl.1.alta.c] dentifique las vulnerabiidades habilitantes de dichas amenazas.

i [op.exp.pl.1.alta.d] identifique v valore las salvaguardas adecuadas.

iy [op.exp.pl.1.akta.€] Identifique y valore el riesgo residual
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EJEMPLO 3: Controles y preguntas la planificacion de adquisiciéon de nuevos

componentes:

oo

o o |

5

MM LWMoM ;!

? J [op.pl.3] Adquisicidn de nuevos componentes
"] J[Up.pl.3.cnntrnl] Se establecera un proceso formal para planificar la adquisicion de nuevos

componentes del sistema, proceso gue:
L4/ [op.pl.3.a] Atendera a las conclusiones del andlisis de riesgos.
L [op.pl.3.b] Serd acorde a la arquitectura de seguridad escogida
2] [op.pl.3.c] Contemplara las necesidades técnicas, de formacion y de financiacion de forma
conjunta.
W« [op.pl.3.5] servicios
i [op.pl.3.5W] software
¥ [op.pl.3.HW] equipos
L [op.pl.3.COM] comunicaciones
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EJEMPLO 4: Controles y preguntas la monitorizacion del sistema:

ooooo, O Doopoo

[E - =

m

;moomo;o;m o

e J [op.men] Monitorizacion del sistema
? J [op.men. 1] Deteccion de intrusion

[op.men.1.control] Categoria MEDLA. Se dispondran de herramientas de deteccidn o de
prevencion de intrusion.

L J [op.men.2] Sistema de métricas

?

[op.mon.2 control B] Categoria BASICA. Se recopilaran los datos necesarios atendiendo a la
categoria del sistema para conocer el grado de implantacidn de las medidas de seguridad que
apliquen de las detalladas en el Anexo lly, €n su caso, para proveer el informe anual requerido
por el articulo 35.

[op.mon.2.control M] Categoria MEDIA: Ademds, se recopilardn datos para valorar el sistema de
gestion de incidentes, permitiendo conocer:

L [op.mon.2.control M.a] Nimero de incidentes de seguridad tratados.

Lo/ [op.mon 2. control.M.b] Tiempoe empleado para cerrar el 50% de los incidentes.

‘a/ [op.mon 2. control.M.c] Tiempe empleado para cerrar el 80% de los incidentes.

[op.mon 2 control A] Categoria ALTA: Se recopilaran datos para conocer la eficiencia del sistema
de seguridad TIC: Recursos ¢ dos: horas y pr

EJEMPLO 5: Controles y preguntas sobre la
aplicaciones informéticas:
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[

9 J [mp.sw] Proteccion de las aplicaciones informéticas (SW)
L " [mp.sw 1] Desarrollo de aplicaciones

[mp.sw.1.a] El desarrolio de aplicaciones se realizard sobre un sistema diferente y separado del
de produccion, no debiendo existir herramientas o datos de desarrollo en el entorno de
produccién.

? @ Imp.sw.1.b] Se aplicara una metodologia de desarrollo reconocida que:

o [mp.sw.1.b.1] Tome en consideracion los aspectos de seguridad a lo largo de todo el ciclo de
vida.

) [mp.sw.1.b.2] Trate especificamente los datos usados en pruebas.

& [mp.sw.1.b.3] Permita la inspeccion del codigo fuente.

? G@Imp.sw.1.c] Los siguientes elementos seran parte integral del disefio del sistema:

@ [mp.sw.1.c.1] Los mecanismos de identificacion v autenticacion.

o [mp.sw.1.c.2] Los mecanismos de proteccion de la informacion tratada.

& Imp.sw.1.c.3] La generacidn y tratamiento de pistas de auditoria.

[mp.sw.1.d] Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion no se realizaran con datos reales, salvo que se asegure el nivel de seguridad
correspondiente.

L J [mp.sw.2] Aceptacion y puesta en servicio

?

[mp.sw .2 basica] Categoria BASICA. Antes de pasar a preduccion se comprobara el correcto
funcionamiento de la aplicacion.
¢ (&@Imp.sw.2 basica.a] Se comprobard que:

) Imp.sw.2 basica.a.1] Se cumplen los criterios de aceptacion en materia de seguridad.
L [mp.sw.2 basica.a.2] No se deteriora la seguridad de otros componentes del servicio.

./ [mp.sw.2 basica.b] Las pruebas se realizaran en un entorno aislado (pre-produccion).
[mp.sw.2 basica.c] Las pruebas de aceptacion no se realizaran con datos reales, salvo que
se asegure €l nivel de seguridad correspondiente.

@ (glmp.sw 2 media] Categoria MEDIA. Se realizaran las siguientes inspecciones previas & la entrada

?

&N Servicio:
i [mp.sw.2. media.a] Andlisis de vulnerabiidades.
& Imp.sw.2. media.b] Pruebas de penetracion.

[mp.sw.2.alta] Categoria ALTA. Se realizaran las siguientes inspecciones previas a la entrada en
SETvicio:

o Imp.sw 2 alta.a] Analisis de coherencia en la integracion en Ios procesos.
i [mp.sw 2 alta.b] Se considerard la oportunidad de realizar una auditoria de codigo fuente.

proteccion de

EJEMPLO 6: Proteccién frente a la denegacion de servicio:

OOoooooioeE

o

LT R

7 < [mp.s.2] Proteccion frente a la denegacidn de servicio

?

?

[mp.=.8.medio] Nivel MEDIO. Se estableceran medidas preventivas y reactivas frente a atagues

de denegacion de servicio (D03 Denial of Service). Para ello:

[mp.=.8.medio.a] Se planificara y dotara al sistema de capacidad suficiente para atender a la

carga prevista con holgura.
L [mp.s.8 medio.b] Se desplegaran tecnologias para prevenir los atagues conocidos.

o [mp.s.8.alto] Nivel ALTO
[mp.=.8.alto.a] Se establecera un sistema de deteccion de atagues de denegacion de
servicio.
[mp.=.8.alto.b] Se estableceran procedimientos de reaccion a los atagues, incluyendo la
comunicacion con el proveedor de comunicaciones.
[mp.=.8.alto.c] Se impedira el lanzamiento de atagues desde las propias instalaciones
perjudicande a terceros.
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Finalmente se incluyen dos capturas de pantalla, una como resumen de todos
los controles y su nivel de madurez actual y objetivo, donde de nuevo se puede
apreciar como los controles marcados en rojo.

RESUMEN DE CONTROLES:
. [ens:2015] Esquema Nacicnal de i a5 l":' E |

Expandir Operacion madurez Exportar
| reco. ‘ ‘ control |dudas| apll COM...

[ [ens:2015] Esquema Macional de Seguridad (RD 851/2015) LO-L5 {_-L5) | LO-L5 (_-L5)
[ 5 - I g’ [org] Marco organizativo - L1-L6 L2-L5 (L3-L5)
[ 5 - o J [org.1] Politica de Seguridad - L3-L5 L3-L5 (L5)
] 5 - 0-"[clrg.z]Nurrnati\.fa de seguridad - L2 L2-L3 (L5)
O 5 o= 4 [0rg.3] Procedimientos de seguridad ] Lz L3
D 3 - o J [org.4] Proceso de autorizacion - L1-L4 L3-L5
1 PSS » + (opi Marco operacional I LO-L3 (_-L5) LO-L5 (_-L5)
O 5 I > +/ cppl Panificacion | ] L0-L3 | L1-L5(L3-L5)
D -- o J [op.acc] Control de acceso - LO-L3 (_-L4) | LO-L5 (_-L5)
L] SNl > [op.exp] Explotacion L= L0-L3 (LO-L5) L3-L5 (L1-L5)
]| 5 Ml o + DpextServicios externos [ LO-L3 L4-L5
|| 5 - - J [op.coni] Continuidad del servicio - L3 L5
[ L - - J [op.men] Moniterizacion del sistema - L2-L3 (L3) L3-L5 (L5)
O 7 Il 7 <+ (o] Medidas de proteccion ] LO-L5 (_-L5) | LO-L5 (_-L5)
[ 6 - o J [mp.if] Proteccion de las instalaciones e infraestructuras - L1-L3 L3-L5
L1 o= 4 [mp.per] Gestion del personal [ na. |
[ 5 [l o +mpeq] Proteccion de Ios equipos M L0-L5 LO-L5
[ L - o- J [mp.com] Proteccion de las comunicacicnes - LO-L5 (_-L4)  LO-L5(_-L5)
] 4 - o= J [mp.si] Proteccion de los soportes de informacién - L2-L3 L4 (L3-L4)
D 5 - o J [mp.sw] Proteccion de las aplicaciones informaticas (SW) - L1-L5 L5
L] el -+ imp.info] Proteccion de la informacion e LO-LE LO-L5 (L1-L5)
O s o= 4 [mp.s] Proteccion de los servicios | ] L1-L3 L4-L5

Asi mismo se muestra un grafico que la herramienta puede mostrar con los
principales controles y el grado de cumplimiento actual de los mismos —linea
roja-, y el grado objetivo segun ESN — linea azul. En este caso se puede ver
como la Entidad Local no parte de cero en la mayoria de controles, sino que el
grado de madurez es insuficiente.

RESUMEN GRAFICO DE CONTROLES:

[org.1] Poltica de Seguridad

[mp.s] Proteccion de los servicios 100 [org 2] Mormativa de seguridad

[mp .com] Proteccion de las comunicaciones

[mp eq] Proteccidn de los equipos

[mp if] Proteccion de las instalaciones e infraestructuras [op .ext] Servicios externos

[op.mon] Monitorizacion del sistema [op.cont] Continuidad del servicio
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3.3.6 Resultado del andlisis de riesgos segun ENS[2]

El resultado del analisis de riesgos es ofrecido por UPILAR[5] con tres
clasificaciones distintas:

Potencial: presenta el riesgo potencial; es decir, el riesgo si no hubiera
salvaguardas, es decir, si no se hubieran realizado tareas previas.

Current: riesgo residual a fecha de hoy, cuando se aplican las
salvaguardas o preguntas del ENS con la madurez declarada en la fase
‘current’.

Target: riesgo residual objetivo del ENS, cuando se aplican las
salvaguardas o preguntas del ENS con la madurez declarada en la fase
‘target’.

Y en cada una de estas clasificaciones distintas se atiende a todos las
dimensiones incluidas en MAGERIT 3.0, quedando el resultado de la siguiente
manera;:

RIESGOS POTENCIALES ACTIVOS ESENCIALES:

[("potencial | current | target |

active [ m [ m | @ [ wm [ m |
ACTIVOS 4,2 {47} 16,4} 15,3} {51}
o | [Exp] Expedientes/Documentos Ayuntamiento 4,7} 14,7} 14,7} {2,7}
o= | [RGEIRGS] Registro General de Entrada y Salida {4,7} {2,9} 14,7} {2,7}
o jg [Personal] Datos y servicios personal {24} 4,7} 14,7} 4,7} {2,7}
o jg [Intervencién] Datos y servicios contables, econdmicos, financieros 1 {24} {4,7} 12,3} {29} {2,7}
o= jg [Tributaria] Datos y servicios de gestion tributaria y recaudacion {24} {4,7} {2,9} 14,7} {2,7}
o jg [PMH] Padrdn de Habitantes {24} {4,7} {2,9% 4,7} {2,7}
o= jg [ServSociales] Datos y servicios expedientes Servicios Sociales {42} {4,7} m {47} {4,5}
o je [SegCiudadana] Datos y servicios Seguridad Ciudadana {24} @n DN @n {4,5}
o= § [Gestor] Gestor expedientes municipal 4.2 {2,9} {2,1}

o § [Sede electronical Tramitacion telematica 2.4 B3 | By |

RIESGOS ACTUALES ACTIVOS ESENCIALES:

[ potencial F current r target |
activo L m [ m [ @ [ m [ m |

IACTIVOS {2,0% {24 {34} 3.0} {28}
e | [Exp] Expedientes/Documentos Ayuntamiento {24} {2,6} {24} {0,90}
o | [RGE/RGS] Registro General de Entrada y Salida {24} {097} {24} {0,90}%
¢ jg [Personal] Datos y servicios personal {0,285} {24} {2,6} {24} {0,90}%
o= jg [inte rvencion] Datos y servicios contables, economicos, financieros 1 {0,85} {24} {0,85} {0,933} {0,90}%
¢ jg [Tributaria] Datos y servicios de gestion tributaria y recaudacion {0,285} {24} {097} {24} {0,90}%
o= jg [PMH] Padron de Habitantes {0,85} {24} {0,97} {24} {0,90}
o jg [ServSociales] Datos y servicios expedientes Servicios Sociales {2,0% {24} 14,4} {24} {2,3}
o= jg [SegCiudadana] Datos y servicios Seguridad Ciudadana {0,85} {24} 4.4} {24} {2,3}
o § [Gestor] Gestor expedientes municipal {2,0% {0,93} 0,90}
o= § [Sede electronica] Tramitacion telematica {0,85} {3,00 {29}
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RIESGOS OBJETIVOS ACTIVOS ESENCIALES SEGUN ENS:
[ potencial | current [[farget
activo (0] m [c] Al m |
IACTIVOS {0,64} {0,90} {2,3} {11} {11}
o= | [Exp] Expedientes/Documentos Ayuntamiento {0,90} {0,90% {0,590} {0,54}
o | [RGE/RG 5] Registro General de Entrada y Salida {0,903 {0,558} {0,90} {0,54}
o~ jg [Personal] Datos y servicios personal {0,29} {0,903 {0,290} {0,90} {0,54}
o= jg [Interve ncion] Datos y servicios contables, econdmicos, financieros 1 {0,29} {0,90} {0,43} {0,55} {0,54}
o= jg [Tributaria] Datos y servicios de gestion tributaria y recaudacion {0,29} {0,903} {0,55} {0,590} {0,54}
o= jg [PMH] Padron de Habitantes {0,29} {0,90} {0,55)} {0,90} {0,54}
o jg [Serviocialeg] Datos y servicios expedientes Servicios Sociales {0,654} {0,903 {2,3} {0,90} {0,589}
o= jg [SegCiudadana] Datos y servicios Seguridad Ciudadana {0,29} {0,90} {23} {0,90} {0,589}
o & [Gestor] Gestor expedientes municipal {0,564} {0,55} {0,54}
o § [Sede electrénica] Tramitacién telematica {0,29} {11} {11}

Ademas la herramienta nos ofrece todos los riesgos no esenciales clasificados
de la misma manera. Se incluyen en el archivo .csv adjunto correspondiente,
pero como ejemplo se muestra una captura de pantalla:

(potencial rcurrent rtarget r

I (riesgo) |

[ activo

[ ] [D.backup] copias de respaldo

[] [D.e-files] ficheros cifrados

[] [D.source] codigo fuente

[] [D.exe] codigo ejecutable

|| [D.multimedia] multimedia

[] [D.files] ficheros de datos

|:| [keys.com.channel] claves de cifrado del c...
[] [keys.com.authentication] claves de auten...
|:| [keys.info.encrypt] claves de cifra

[] [D.conf] datos de configuracion

[] [D.int] datos de gestién interna

[] [keys.com.authentication] claves de auten...
|:| [keys.info.encrypt] claves de cifra

[] [P.dba] administradores de BEDD
|:| [P.sec] administradores de seguridad
|:| [P.dba] administradores de BBODD

[][P.adm] ini: de si
|:| [P.sec] administradores de seguridad
[] [P.adm] ini: de si

[] [sW.sec.av] anti virus

|_|[[5W.sec.hp] honey pot
[] [SW.sec.traf] anilisis de trafico

[] [SW.sec.dlp] prevencion de perdida de dat...
|:| [SW.sub] desarrollo a medida (subcontrat...
|:| [SW.prp] desarrollo propio (in house)

[] [sW.std.www] servidor de presentacion

|:| [SW.std.directory] servidor de directorio
[] [SW.std.backup] servidor de backup

[] [5W.std.os.windows] windows

|| [5W.std.0s.linux] linux

|:| [SW.std.browser] navegador web

|:| [SW.std.app] servidor de aplicaciones

[] [5W.std.dbms] sistema de gestion de bas...
[] [SW.std.os] sistema operativo

|:| [SW.std.file] servidor de ficheros

[] [sW.std.office] ofimatica
[][SW.std.hypervisor] hypervisor (gestor de...
|:| [SW.std.email_client] cliente de correo ele...
|:| [5W.std.email_server] servidor de correo ...

|:| [keys.com.channel] claves de cifrado del c...

[] [SW.sec.ids] IDS / IPS (detecion / prevencid...

[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.11] Acceso no autorizado
[A.5] Suplantacion de la identidad
[A.5] Suplantacion de la identidad
[A.5] Suplantacion de la identidad
[A.5] Suplantacién de la identidad
[A.5] Suplantacion de la identidad

EXT_P@ext > [A.5, core] > [A.30] Ingenieria ...

EXT_P@ext > [A.5, core] > [A.29] Extorsion
EXT_P@ext > [A.5, core] > [A.29] Extorsion

EXT_P@ext > [A.5, core] > [A.30] Ingenieria ...
EXT_P@ext > [A.5, core] > [A.30] Ingenieria ...

EXT_P@ext > [A.5, core] > [A.29] Extorsion

EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_Li@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusidn d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
EXT_L@ext > [A.11, core] > [A.8] Difusion d...
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3.3.7 Informes y salvaguardas segun ENS[2]

MPILAR[5] permite exportar a documento RTF tres tipos de informes que se
incluyen como anexos:

* Analisis de riesgos.
* Declaracion de aplicabilidad ENS — Anexo |l
* Cumplimiento del ENS — Anexo Il

Finalmente la herramienta nos muestra una serie de sugerencias en forma de
salvaguardas que debemos repasar y aplicar. Estas salvaguardas pueden ser
en los aspectos de Gestion (G), Técnicos (T), Seguridad Fisica (F) y de
Personal (P) y cada una de ellas puede mostrarse en cuatro colores: gris: peso
bajo, verde: importante, amarillo: muy importante y rojo: critica.

Asi mismo cada una de la salvaguardas puede ser de distintos tipos de
proteccion: Prevencion (PR), Disuasion (DR), Eliminacion (EL), Minimizacion
del impacto (IM), Correcciéon (CR), Recuperacion (RC), Administrativo (AD),
Concienciacion (AW), Deteccion (DC), Monitorizacion (MN), Normativa (std),
Procedimiento (proc) y Certificacion (cert). Se incluyen todas las salvaguardas
como fichero .csv adjunto.

Como ejemplo podemos ver esta captura de pantalla:

12, sugiere m GRx]

aspe..l tdp | recu...| | salvaguarda |dudasl am
SALVAGUARDAS

G eL S ¢ T[] dentificacion y autenticacian LO-L3|L3-L4
G std 3 ‘1 [l4.1] Se dispone de normativa de identificacion y autenticacion L2 L3
G proc 3 ‘? [l&.2] Se dispone de procedimientos para las tareas de identificacion y autenticacion L2 L3
G EL 5 9 ‘?[IA.S] ldentificacion de los usuarios L2-L3 L3-L4
G EL 5 = [14.3.1] Cada usuario recibe un identificador exclusivo (no compartido) L3 L4
G EL 3 ﬁ[lﬁ\ 3.2] La identificacion del usuario ne indica ni su funcién ni su nivel de priviegios L2 L3
T EL 3 ?[IA 3.3] Las cuentas de invitados estan sometidas a un control estricto L2 L3
G EL 5 @1 [14.4] Gestion de la identificacion y autenticacion de usuario L2-L3 L3-L4
G EL 5 - o=, [1A.5] Cuentas especiales (administracion) LO-L2 L3-L4
T EL 6 - , [14.6] Canal seguro de autenticacion L3 L3
G PR - **[IA.F] {xor} Factores de autenticacion que se reguieren: L3 L3
T EL T - 9 ﬂ[ﬁ\ﬁ] Control de acceso lagico _-L5  _-L5
T e | 5 I " ac 1] Gestion de priviegios L2-L5|L4-15
T EL 5 - 9 ‘?[AC.Z] Imposician del control de acceso _-L5  _-L5
T PR 4 [ ., [AC.2.1] Acceso sin identificacion

T PR 4 @ [AC.2 2] Acceso restringido L2 L3
T PR 3 - o ﬂ[AC.Z.B] Se restringe el uso de las utiidades del sistema L3 L5
T PR 5 - O-Q[AC.ZA] Se restringe el acceso a la configuracion del sistema L3 L5
T PR 4 - O-%[AC.Z.E-] Se restringe el acceso a la configuracion de seguridad del sistema L1 L4
T DC + B o= % [AC.2.6] Se controia el trabajo fuera de! horario normal L1-L5 L5
T EL 5 - o [AC.2.7] {xor} Modelo de control de acceso L1 L4
T EL 5 - o= ﬂ[,c\r. 2 8] Conexion en terminales (logon) LO-L3 L3-L4
T e 3 o= MR 1AC 2 9] Se limita &l tiempo de conexion Lo | L3
T PR 1+ B AL 2 3] Se limita el nimero de sesiones concurrentes de un usuario L3 L5
T PR 5 - 0= [AC.2.b] Equipo informatico de usuario desatendido L1-L5| L5
T EL 5 - 0= [AC.2.c] Los terminales se desconectan automaticamente Lo L3
T M T - 9 ", H.5T] Segregacion de tareas L0-L2| L&
T PR T - *[H.STA] Se separan las responsabildades de administracién y operacién Lo L5
T EL 5 - ., [H.5T.2] Todos los procesos criticos requieren al menos 2 personas L2 L5
T ([ 5 - 0-1[H.ST.3] Se definen roles con autorizacion exclusiva para realizar tareas L2 L5
T 1 s 7 *15[H.5T.4] Se controla Ia efectividad de Ia estructura de Segregacion Lo-L2 L5
T MN 4 - . [H.5T.4.1] Se registran todas las operaciones L2 L5
T o ’ﬂ [H.ST 4.2] Se monitorizan todas las operaciones n.a. nda. na.
T EL 3 - ﬂ [H 5T 4.3] Se impide que alguien pueda autorizarze a =i mizmo Lo L5
T EL ﬂ [H.ST.4.4] Se impide que los operadores puedan modificar datos de operacion n.a. na. na.
T EL 4 [H.5T.4.5] Se impide que los operadores puedan realizar transacciones n.a. na. na.
T PR 3 - ﬂ [H.5T 4.6] Se designa personal especifico para la realizacion de transferencias de fondos L2 L5
T EL ﬂ [H.5T.4.7] Los desarrolladores no pueden pasar aplicaciones a produccion n.a. na.  na
T EL ﬂ [H.ST.4.8] Los desarrolladores no pueden configurar aplicaciones en produccion n.a. na. na.
T EL 1 [H.5T.4.9] Los operadores ni desarrollan ni pueden modificar los desarrolios n.a. na. na
T EL l?[H ST.4.a] Los usuarios ni desarrollan ni pueden modificar los desarrolios n.a. na. na.
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4, Guia de controles de ciberseguridad en
formato checklist para Administraciones
Locales

4.1 Antecedentes

Ante el incesante aumento de los ataques de ciberseguridad, las
Administraciones Publicas deben determinar su nivel de seguridad actual y
establecer el nivel que ha de conseguir para protegerlos sistemas y la
informacion corporativos.

Por este motivo, el Esquema Nacional de Seguridad (ENS), regulado por el Real
Decreto 3/2010, de 8 de enero, determina la politica de seguridad que se ha de
aplicar en la utilizacion de los medios electrénicos, y es de aplicacion obligatoria en
todas las Administraciones Publicas, debiendo por tanto todas ellas realizar la
adecuacion de sus Sistemas de Informacion al mismo. ElI ENS esta constituido por
los principios basicos y requisitos minimos para una proteccion adecuada de la
informacion.

4.2 Objetivos

e Crear las condiciones necesarias de confianza en el uso de los medios
electrénicos que permitan a los ciudadanos y a las Administraciones
Publicas, el ejercicio de derechos y el cumplimiento de deberes a través
de estos medios.

¢ Introducir los elementos y metodologias comunes que han de guiar la
actuacion de las Administraciones publicas en materia de seguridad de
las tecnologias de la informacion.
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4.3 Checklist

A continuacién se incluyen una serie de controles para revisar el cumplimiento
de las politicas de seguridad en una Administracion Local. Una vez elaborada
la politica de seguridad y definidas las responsabilidad y funciones, para
Administraciones Locales de menos de 20.000 habitantes se puede partir de
todo el trabajo realizado en este TFM que seria puesto a disposicion de dichas
Administraciones.

Los controles podran tener el siguiente alcance:
e Procesos (PRO): aplica a la direccion o al personal de gestion
e Tecnologia (TEC): aplica al personal técnico especializado.

ALCANCE CONTROL

Elaboraciéon de una politica de seguridad
PRO Has elaborado la politica segin la Guia CCN-STIC 805 que | [
propone un modelo a seguir.

Definicién de responsabilidad y funciones

Has definido las responsabilidad y roles para lo que te has podido
PRO ayudar de la Guia CCN-STIC 801 que proporciona informacion | ]
sobre las responsabilidad de los diferentes roles.
Identificacion de activos

PRO/TEC | Tienes identificados los activos mas relevantes, especialmente los | [J
activos esenciales de informacion y servicios.

Valoracion del riesgo de los activos

Realizas la valoracion del riesgo de cada activo esencial en
TEC todas las dimensiones MAGERIT 3.0 mediante la| O
herramienta pPILAR o similar.

Seleccién de factores agravantes o atenuantes

Has seleccionado los factores agravantes o atenuantes que
TEC se aplican en tu Administracion Local mediante la| O
herramienta pPILAR o similar.

Cumplimentacion de los controles del ENS

Has respondido a todas las preguntas de los controles que
TEC verifican el grado de madurez de tu organizacion respecto al | O
ENS mediante herramienta pPILAR o similar.

Revisiéon de informes y salvaguardas

Has revisado los informes obtenidos como resultado del
PRO/TEC | andlisis de riesgos realizado, y aplicado en la medida de los | O
posible las salvaguardas indicadas por pPILAR o similar.
Realizacién de auditorias periddicas

TEC Realizas auditorias de tus sistemas de informacion, | O
obligadas o no por el ENS cada
Analisis del resultado de la auditoria
PRO/TEC | Analizas los resultados de la auditoria en busca de | O
debilidades a corregir y obtencion de un plan de mejora

Revisado por: Fecha:
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5. Conclusiones

En un mundo cada vez mas globalizado y conectado las Administraciones
Publicas estan obligadas a crear las condiciones necesarias de confianza en el
uso de los medios electrénicos que permitan a los ciudadanos el ejercicio de
derechos y el cumplimiento de deberes a través de estos medios.

En este escenario, la ciberseguridad es uno de los grandes retos de cualquier
organizacion, y para ello las Administraciones Publicas deben realizar una
proteccion integral de sus Sistemas de Informacién y Comunicaciones, y para
ello cuentan con una legislacion especifica, el Esquema Nacional de Seguridad
(ENS), regulado por el Real Decreto 3/2010 , de 8 de enero, que determina la
politica de seguridad que se ha de aplicar en la utilizacion de los medios
electronicos, y es de aplicacion obligatoria en todas las Administraciones Publicas.

La aplicacion de esta regulacion es compleja en cualquier Administracion, pero mas
compleja ain en Administraciones Locales pequefias y medianas de menos de
50.000 habitantes pues los Servicios de Informatica y Comunicaciones (TIC) estan
compuestos por muy poco personal y con una sobrecarga importante de trabajo
debido a la adaptacion de todas las Administraciones Publicas a las normativas
vigentes, que como no puede ser de otra manera, estdn suponiendo una
modernizacion de las Administraciones lideradas por, entre otros, el personal TIC.
En el caso de Administraciones Locales de menos de 20.000 habitantes muchas de
ellas ni siquiera disponen de este servicio TIC , o si lo disponen esta compuesto de
una o dos personas, siendo asistidas por las diputaciones, de manera mas o menos
afortunada.

El presente trabajo pretende cubrir la necesidad de mejorar la ciberseguridad y
realizar una adaptacién al ENS de manera concisa y efectiva, facilitando una guia
de controles de ciberseguridad en formato checklist para Administraciones Locales
gue nos permite verificar nuestro nivel de ciberseguridad y el cumplimiento ENS de
una Administracion Local. Asi mismo, y lo que es mas importante, este trabajo
incluye un estudio detallado de activos esenciales minimos de los que dispone una
Administracién Local, y un ejemplo de andlisis de valoracion de riesgos en la
herramienta EAR pPILAR.

Una vez concluido el trabajo, y tal y como se preveia inicialmente el riesgo de
sobredimensionamiento ha sido grande, y ha supuesto no poder estudiar la gestion
de los incidentes de ciberseguridad en Administraciones Locales, dejando este
estudio para trabajos futuros, si bien, gracias al trabajo de simplificacion de activos
se ha logrado el objetivo inicial del mismo.

Asi mismo, se deja para trabajos futuros realizar un plan de auditorias de
ciberseguridad y mejora continua de la misma, donde se incluya qué, como y quién
debe auditarse, y que tras su estudio por los responsables pertinentes, se realice
una mejora continua de la ciberseguridad.
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Finalmente, introducir como reflexion final, que si bien el abordaje de una
adaptacion al Esquema Nacional de Seguridad es una tarea bastante compleja y
gue requiere tiempo que normalmente no se dispone en los servicios TIC de
Administraciones Locales de tamafio pequefio y medio, es muy importante para los
responsables de seguridad de la informacion la realizacion de este, pues ayuda a
reflexionar de una manera global sobre la seguridad de nuestra organizacion y el
grado de madurez de las medidas que se toman, pues habria que intentar disponer
de un sistema de medidas y métricas para conocer el desempefio en términos de
eficacia y eficiencia de los procesos que atafien a la ciberseguridad.
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/. Anexos

7.1 Documento Analisis de Riesgos obtenido en uPILAR

1 Introduccidén

Documento para anexar a la documentacion de seguridad del sistema que se presenta para
conseguir la aprobacién o autorizacién de la autoridad responsable del sistema de informacion.

Datos del sistema sujeto a analisis:

Cédigo: TFM - MISTIC - JMBH
Nombre: Ayuntamiento < 20000 habitantes

Descripcion:

Datos administrativos:

. Descripcién: Ayuntamiento < 20000 habitantes

. propietario: Juan Garcia lturriaga

. Organizacion: UOC

. Versién: 1.0

. Fecha: 01/12/2018

. Autor: José Maria Boti Hernandez

1.1 Dimensiones de valoracion

. [D] disponibilidad

. [1] integridad de los datos

. [C] confidencialidad de los datos

. [A] autenticidad de los usuarios y de la informacion
. [T] trazabilidad del servicio y de los datos

. [V] Valor (ej. vidas humanas, patromonio corporativo, etc.)
. [DP] Datos personales

2 Dominios de seguridad

dominios de seguridad
. [base] red corporativa

2.1 Agravantes y atenuantes
[base] red corporativa

. [101] Identificacion del atacante

. [101.a] publico en general

. [102] Motivacion del atacante

. [102.a] economica (beneficios en dinero)
. [102.f] con animo destructivo

. [102.g] con animo de causar dafio

. [102.h] con animo de provocar pérdidas
. [106] Atraccidn del objetivo

. [106.a] objetivo muy poco atractivo
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. [104] Motivacién del personal interno

. [104.c] sobrecargados de trabajo

. [105] Permisos de los usuarios (derechos)

. [105.a] se permite el acceso a Internet

. [105.d] se permite la conexion de dispositivos removibles

. [111] Conectividad del sistema de informacion

. [111.d] conectado a Internet

. [112] {xor} Ubicacién del sistema de informacion

. [112.a] dentro de una zona controlada

2.2 Valoracion de los activos

capa: [essential] Activos esenciales
activo O] | [ [ [C] | [A] | [T] |[V]|[DP]
[Exp] Expedientes/Documentos M T M@ | M® | [B]® M]®
Ayuntamiento
[RGE/RGS] Registro General de M®P T B1® [ M® | [B]" M]®
Entrada y Salida
[Personal] Datos y servicios personal | [B]® | [M]™ | [M]"V | [M]"™® | [B]"™® M]®
[Intervencién] Datos vy servicios | [B]*? | [M]® | [0]'"™ | [B]"® [ [B]"” [o1™®
contables, econdmicos, financieros y
presupuestarios
[Tributaria] Datos y servicios de | [B]™® | [M]® | [B]*? | [M]*Y [ [B]*” B]%?
gestion tributaria y recaudacion
[PMH] Padrén de Habitantes B | M® | B1*? | (MY | [B]®? [B]%?
[ServSociales] Datos vy servicios | [M]“? | [M]? | [A]?® | [M]®® | [M]®” [A]?®
expedientes Servicios Sociales
[SegCiudadana] Datos y servicios | [B]*? | [M]® | [A]®? | [M]*Y | [M]®P [A]?®
Seguridad Ciudadana
[Gestor] Gestor expedientes | [M]®? B1* | B]”
municipal
[Sede  electrénica]  Tramitacion | [B]®? M+ | [M+]®®
telemética
(1) [M] porque su manipulacion o modificacibn no autorizada causaria un dafio
importante aunque subsanable
[M] porque su manipulacion o modificacién no autorizada causaria un dafo
reputacional importante con los ciudadanos o con otras organizaciones
(2) [M] porque la informacién deben conocerla sé6lo quienes lo necesiten para su
trabajo, con autorizacién explicita
[M] porque su revelacion causaria un dafio reputacional importante con los
ciudadanos o con otras organizaciones
(3) [M] porque la falsedad en su origen 0 en su destinatario causaria un dafio
importante aungue subsanable
[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones
(4) [B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad de subsanar errores
[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad para perseguir delitos
(5) [B] Se priva de los derechos y libertades de los interesados, por ejemplo, por
difamacion de un interesado por divulgacion de datos personales.
[M] Se agrede contra los derechos y libertades de los interesados, por ejemplo,
una citacién judicial, entrar en una lista de morosidad o divulgacién de datos
personales con impacto significativo en la reputacion del interesado.
(6) [B] porque la informacién no deben conocerla personas ajenas a la organizacion
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[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad de subsanar errores

[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad para perseguir delitos

[M] Se agrede contra los derechos vy libertades de los interesados, por ejemplo,
una citacion judicial, entrar en una lista de morosidad o divulgacion de datos
personales con impacto significativo en la reputacion del interesado.

[B] porque la indisponibilidad de la informacion causaria algun perjuicio

[B] cuando el RTO se sitla entre 1 y 5 dias

[B] porque la detencidn del servicio causaria algun perjuicio

[B] cuando el RTO se sitla entre 1 y 5 dias

[M] porque su manipulacion o modificacién no autorizada causaria un dafo
importante aunque subsanable

[M] porque la informacion deben conocerla sélo quienes lo necesiten para su
trabajo, con autorizacién explicita

[M] porque su revelacién causaria un dafio importante aunque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungque subsanable

[B] Bajo

[B] porque la indisponibilidad de la informacién causaria algun perjuicio

[B] cuando el RTO se sitda entre 1 y 5 dias

[B] Bajo

[B] porque la detencién del servicio causaria algin perjuicio

[B] porque la detencién del servicio causaria un dafio reputacional apreciable con
los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitta entre 1 y 5 dias

[0] Sin valorar

[0] informacidn de caracter publico, accesible por cualquier persona

[B] porque la falsedad en su origen o en su destinatario causaria algun perjuicio

[B] porque la falsedad en su origen o en su destinatario causaria algun perjuicio

[B] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional apreciable con los ciudadanos o con otras organizaciones

[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad de subsanar errores

[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad de subsanar errores

[0] Se incumplen obligaciones materiales sin perjuicios relevantes.

[B] porgue la indisponibilidad de la informacion causaria algin perjuicio

[B] porque la indisponibilidad de la informacién causaria un dafio reputacional
apreciable con los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitda entre 1 y 5 dias

[B] porgue su revelacion causaria algun perjuicio

[B] porque su revelaciobn causaria un dafio reputacional apreciable con los
ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aunque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aunque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[B] Costes extra, denegacion de acceso a algunos servicios o incumplimiento de
obligaciones materiales con perjuicios econémicos.

[B] Se priva de los derechos y libertades de los interesados, por ejemplo, por
difamacion de un interesado por divulgacién de datos personales.

[0] cuando no se pueden producir errores de importancia, o son faciimente
reparables por otros medios
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[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad de subsanar errores

[M] porque la indisponibilidad de la informacién causaria un dafio importante
aunque subsanable

[M] porque la indisponibilidad de la informacion podria desembocar en protestas
publicas (alteracion del orden publico)

[M] porque la detencién del servicio causaria un dafio importante aunque
subsanable

[M] porque la detencién del servicio podria desembocar en protestas publicas
(alteracion del orden publico)

[B] cuando el RTO se sitla entre 1 y 5 dias

[A] porque su revelacion causaria un grave dafo, de dificii o imposible
recuperacién

[A] porque su revelacién causaria un dafio reputacional grave con los ciudadanos
0 con otras organizaciones

[M] porque la informacion deben conocerla sélo quienes lo necesiten para su
trabajo, con autorizacion explicita

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungque subsanable

[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad para perseguir delitos

[M] porque la incapacidad para rastrear un acceso al servicio dificultaria
notablemente la capacidad para perseguir delitos

[A] Se agrede significativamente contra los derechos y libertades de los
interesados, por ejemplo, padecimiento psicolégico con consecuencias a largo
plazo o irreparables por la divulgacion de datos sensibles.

[B] porque la indisponibilidad de la informacién causaria algun perjuicio

[B] porque la indisponibilidad de la informacién causaria un dafio reputacional
apreciable con los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitda entre 1 y 5 dias

[B] porgue la detencion del servicio causaria algun perjuicio

[B] porque la detencién del servicio causaria un dafio reputacional apreciable con
los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitta entre 1 y 5 dias

[A] porgue la informacién deben conocerla un nimero muy reducido de personas
[A] porque su revelacion causaria un grave dafo, de dificii o imposible
recuperacion

[A] porque su revelacion causaria un dafio reputacional grave con los ciudadanos
0 con otras organizaciones

[M] porque la incapacidad para rastrear un acceso a la informacién dificultaria
notablemente la capacidad para perseguir delitos

[M] porque la incapacidad para rastrear un acceso al servicio impediria o
dificultaria notablemente la capacidad de subsanar un error importante

[M] porque la detencidn del servicio causaria un dafio reputacional importante con
los ciudadanos o con otras organizaciones

[M] cuando el RTO se sitlla entre 4 horas y un dia

[B] porque la falsedad en su origen o en su destinatario causaria algun perjuicio
[M] porque la detencion del servicio supondria el incumplimiento material o formal
de una norma

[M] porque la detencion del servicio causaria un dafio reputacional importante con
los ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungue subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[M+] probablemente sea causa de incumplimiento de una ley o regulacion
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(36) [M] porque la incapacidad para rastrear un acceso al servicio impediria o
dificultaria notablemente la capacidad de subsanar un error importante
[M] porque la incapacidad para rastrear un acceso al servicio dificultaria
notablemente la capacidad para perseguir delitos
[M] porque la incapacidad para rastrear un acceso al servicio facilitaria la comisiUn
de delitos
[M+] probablemente sea causa de incumplimiento de una ley o regulacion

2.3  Valoracién de los dominios

dominio de seguridad | [D] | [I] | [C] | [A] [T] | [V] | [DP]

[base] red corporativa [M] | [M] | [A] | [M+] | [M+] [A]

3 Riesgo acumulado
Se presentan los principales riesgos en cada dominio de seguridad del sistema en las
diferentes fases de trabajo.

amenaza
presenta la amenaza dentro del catalogo de PILAR. Una amenaza aparece
cuando algun activo del sistema esta expuesto a ella

D —dimensién
se muestra la dimensién (o dimensiones) de seguridad a las que afecta la

amenaza
| —impacto
se muestra el maximo impacto causado por esta amenaza en algun activo del
sistema
R —riesgo
se muestra el maximo riesgo al que esta expuesto el sistema por causa de esta
amenaza
[potencial]
[base] red corporativa
amenaza DI R
[A.11] Acceso no autorizado C | [A-] ]| {6,4}
[A.5] Suplantacion de la identidad | A | [A] | {6,1}
[A.22] Manipulacién de programas | C | [A] | {5,9}
[A.8] Difusion de software dafiino | C | [A] | {5,9}
[current] situacion actual
[base] red corporativa
amenaza D|I R
[A.11] Acceso no autorizado C|[M |{4/4}
[A.5] Suplantacién de laidentidad | A | [M+] | {4,2}
[A.22] Manipulacién de programas | C | [M+] | {4,0}
[target] situacion objetivo
[base] red corporativa
| amenaza D I R |
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[A.5] Suplantacion de la identidad [B+]

{2,3}

[A.11] Acceso no autorizado C

[0]

{1.7}

4 Riesgo repercutido

MISTIC

Se presentan los maximos riesgos a los que estan expuestos los activos esenciales del sistema

en cada fase de trabajo.

activo

presenta el activo esencial que esta en riesgo; es decir, sobre el que repercute

indirectamente la amenaza
amenaza

presenta la amenaza dentro del catalogo de PILAR.

D —dimensién

se muestra la dimensién (o dimensiones) de seguridad a las que afecta la

amenaza
| —impacto

se muestra el maximo impacto causado por esta amenaza sobre el activo

esencial
R —riesgo

se muestra el maximo riesgo al que esta expuesto el activo esencial por causa

de esta amenaza

[potencial]

[base] red corporativa

activo amenaza D|I R
[ServSociales] Datos y servicios expedientes | [A.11] Acceso no autorizado | C | [A] | {6,4}
Servicios Sociales

[SegCiudadana] Datos y servicios Seguridad | [A.11] Acceso no autorizado | C | [A] | {6,4}
Ciudadana

[ServSociales] Datos y servicios expedientes | [A.5] Suplantacion de la | C | [A] | {6,1}
Servicios Sociales identidad

[SegCiudadana] Datos y servicios Seguridad | [A.5] Suplantacion de la | C | [A] | {6,1}
Ciudadana identidad

[ServSociales] Datos y servicios expedientes | [A.22] Manipulacion de | C | [A] | {5,9}
Servicios Sociales programas

[ServSociales] Datos y servicios expedientes | [A.8] Difusion de software | C | [A] | {5,9}
Servicios Sociales dafiino

[ServSociales] Datos y servicios expedientes | [A.29] Extorsion C | [A] | {59}
Servicios Sociales

[ServSociales] Datos y servicios expedientes | [A.30] Ingenieria social | C | [A] | {5,9}
Servicios Sociales (picaresca)

[SegCiudadana] Datos y servicios Seguridad | [A.22] Manipulacion de | C | [A] | {5,9}
Ciudadana programas

[SegCiudadana] Datos y servicios Seguridad | [A.8] Difusion de software | C | [A] | {5,9}
Ciudadana dafino

[SegCiudadana] Datos y servicios Seguridad | [A.29] Extorsion C | [A] | {5,9}
Ciudadana

[SegCiudadana] Datos y servicios Seguridad | [A.30] Ingenieria social | C | [A] | {5,9}
Ciudadana (picaresca)

[ServSociales] Datos y servicios expedientes | [A.19] Revelacién de | C | [A- | {5,6}
Servicios Sociales informacion ]
[ServSociales] Datos y servicios expedientes | [A.6] Abuso de privilegios de | C | [A] | {5,6}
Servicios Sociales acceso

[SegCiudadana] Datos y servicios Seguridad | [A.19] Revelaciéon de | C | [A- | {5,6}
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Ciudadana informacion ]
[SegCiudadana] Datos y servicios Seguridad | [A.6] Abuso de privilegios de | C | [A] | {5,6}
Ciudadana acceso
[ServSociales] Datos y servicios expedientes | [A.7] Uso no previsto C | [A] | {5,3}
Servicios Sociales
[SegCiudadana] Datos y servicios Seguridad | [A.7] Uso no previsto C | [A] | {5,3}
Ciudadana
[Sede electrénica] Tramitacién telematica [A.11] Acceso no autorizado | A | [M] | {5,3}
[ServSociales] Datos y servicios expedientes | [E.25] Pérdida de equipos C | [A] | {5,2}
Servicios Sociales
[SegCiudadana] Datos y servicios Seguridad | [E.25] Pérdida de equipos C | [A] | {5,2}
Ciudadana
[current] situacién actual
[base] red corporativa
activo amenaza D|I R
[ServSociales] Datos y servicios expedientes | [A.11] Acceso no autorizado | C | [M] | {4,4}
Servicios Sociales
[SegCiudadana] Datos y servicios Seguridad | [A.11] Acceso no autorizado | C | [M] | {4,4}
Ciudadana
[ServSociales] Datos y servicios expedientes | [A.5] Suplantacion de la | C | [M+] | {4,2}
Servicios Sociales identidad
[SegCiudadana] Datos y servicios Seguridad | [A.5] Suplantacion de la | C | [M+] | {4,2}
Ciudadana identidad
[ServSociales] Datos y servicios expedientes | [A.22] Manipulacion de | C | [M+] | {4,0}
Servicios Sociales programas
[SegCiudadana] Datos y servicios Seguridad | [A.22] Manipulacion de | C | [M+] | {4,0}
Ciudadana programas
[ServSociales] Datos y servicios expedientes | [A.29] Extorsion C | [M+] | {3,9}
Servicios Sociales
[ServSociales] Datos y servicios expedientes | [A.30] Ingenieria social | C | [M+] | {3,9}
Servicios Sociales (picaresca)
[SegCiudadana] Datos y servicios Seguridad | [A.29] Extorsion C | [M+] | {3,9}
Ciudadana
[SegCiudadana] Datos y servicios Seguridad | [A.30] Ingenieria social | C | [M+] | {3,9}
Ciudadana (picaresca)
[ServSociales] Datos y servicios expedientes | [A.6] Abuso de privilegios | C | [M] | {3,8}
Servicios Sociales de acceso
[SegCiudadana] Datos y servicios Seguridad | [A.6] Abuso de privilegios | C | [M] | {3,8}
Ciudadana de acceso
[ServSociales] Datos y servicios expedientes | [A.8] Difusion de software | C | [M] | {3,6}
Servicios Sociales dafiino
[SegCiudadana] Datos y servicios Seguridad | [A.8] Difusion de software | C | [M] | {3,6}
Ciudadana dafiino
[target] situacion objetivo
[base] red corporativa
activo amenaza D|I R
[ServSociales] Datos y servicios expedientes | [A.5] Suplantacion de la | C | [B+] | {2,3}
Servicios Sociales identidad
[SegCiudadana] Datos y servicios Seguridad | [A.5] Suplantacion de la | C | [B+] | {2,3}

Ciudadana

identidad
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Activos

Relaciéon de activos identificados en el sistema de informacion.

dominio de seguridad: [base] red corporativa
» Activos esenciales

[essential] Activos esenciales

* [Exp] Expedientes/Documentos Ayuntamiento

* [RGE/RGS] Registro General de Entrada y Salida
 [Personal] Datos y servicios personal

MISTIC

* [Intervencién] Datos y servicios contables, econémicos, financieros y presupuestarios

+ [Tributaria] Datos y servicios de gestion tributaria y recaudacion
» [PMH] Padron de Habitantes

* [ServSociales] Datos y servicios expedientes Servicios Sociales
* [SegCiudadana] Datos y servicios Seguridad Ciudadana

» [Gestor] Gestor expedientes municipal

* [Sede electrénica] Tramitacion telematica

¢ activos

.

[arch.ip] sistema de proteccién de frontera logica
 [Firewall] Firewall UTM con DMZ

[arch.pps] sistema de proteccién fisica del perimetro
+ [oficinas] Edificios municipales

* [cpd] Centro de Proceso de Datos

[S.3rd] contratado a terceros

» [web] Webs corporativas

+ [inet] Conexion a Internet

» [email] Correo electrénico

[D] Datos / Informacion

+ [D.files] ficheros de datos

+ [D.e-files] ficheros cifrados

* [D.backup] copias de respaldo

+ [D.conf] datos de configuracion

+ [D.int] datos de gestién interna

+ [D.password] credenciales (ej. contrasefias)

+ [D.acl] datos de control de acceso

+ [D.log] registro de actividad (log)

+ [D.multimedia] multimedia

+ [D.source] cadigo fuente

+ [D.exe] cadigo ejecutable

[keys] Claves criptograficas

+ [keys.info.encrypt] claves de cifra

+ [keys.info.sign] claves de firma

+ [keys.com.channel] claves de cifrado del canal

+ [keys.com.authentication] claves de autenticacion
+ [keys.x509] certificados de clave publica

[S] Servicios

* [S] Servicios

[S.prov.pub] al publico en general (sin relacion contractual)
[S.prov.int] interno (usuarios y medios de la propia organizacion)
* [S.prov.www] world wide web

[S.prov.file] almacenamiento de ficheros

* [S.prov.print] servicio de impresion

+ [S.prov.pki.ra] autoridad de registro

[SW] Aplicaciones (software)

* [SW.prp] desarrollo propio (in house)

* [SW.sub] desarrollo a medida (subcontratado)

* [SW.std.browser] navegador web

* [SW.std.www] servidor de presentacién

63



UOC

Universitat
Oberta
de Catalunya

Desarrollo de una guia de controles ciberseguridad
U"B m para la proteccion integral en Administraciones Locales.
- oo R&TPLV\FIR%'JR»EIU Universitat de ls Adaptacion al Esquema Nacional de Seguridad.

MISTIC

[SW.std.app] servidor de aplicaciones
[SW.std.email_client] cliente de correo electrénico
[SW.std.email_server] servidor de correo electrénico
[SW.std.directory] servidor de directorio

[SW.std.file] servidor de ficheros

[SW.std.dbms] sistema de gestion de bases de datos
[SW.std.office] ofimética

[SW.std.os] sistema operativo

[SW.std.os.windows] windows

[SW.std.os.linux] linux

[SW.std.hypervisor] hypervisor (gestor de la maquina virtual)
[SW.std.backup] servidor de backup

[SW.sec.av] anti virus

[SW.sec.ids] IDS / IPS (detecién / prevencién de intrusion)
[SW.sec.dIp] prevencién de pérdida de datos
[SW.sec.traf] andlisis de trafico

[SW.sec.hp] honey pot

* [HW] Equipamiento informatico (hardware)

[HW] Equipamiento informético (hardware)
[HW.mid] equipos medios

[HW.pc] informética personal

[HW.mobile] informética movil

[HW.vhost] equipos virtuales (maquinas virtuales)
[HW.backup] equipamiento de respaldo
[HW.data] que almacena datos
[HW.network.switch] conmutador
[HW.network.router] encaminador
[HW.network.wap] punto de acceso wireless

» [COM] Redes de comunicaciones

[COM.ADSL] ADSL

[COM.wifi] WiFi

[COM.LAN] red local

[COM.VLAN] LAN virtual

[COM.vpn] canal cifrado (red privada virtual)
[COM.backup] comunicaciones de respaldo

» [Media] Soportes de informacion

[Media.electronic.disk] discos
[Media.electronic.vdisk] discos virtuales
[Media.electronic.san] almacenamiento en red

* [AUX] Equipamiento auxiliar

[AUX.ups] sai - sistemas de alimentacién ininterrumpida
[AUX.cabling] cableado de datos

* [L] Instalaciones

[L.local] cuarto

* [P] Personal

[P.ui] usuarios internos

[P.op] operadores

[P.adm] administradores de sistemas
[P.com] administradores de comunicaciones
[P.dba] administradores de BBDD

[P.sec] administradores de seguridad
[P.prov] proveedores
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7.2 Documento Declaracion de Aplicabilidad obtenido en
UPILAR

1. Introduccion

Cadigo: TFM - MISTIC - JMBH
Nombre: Ayuntamiento < 20000 habitantes

Descripcién:

Datos administrativos:

+ Descripcion: Ayuntamiento < 20000 habitantes
+ propietario: Juan Garcia lturriaga

+ Organizacion: UOC

» Version: 1.0

* Fecha: 01/12/2018

* Autor: José Maria Boti Hernandez

2. Dominios de seguridad
[base] red corporativa

3. Valoracién de los activos
capa: [essential] Activos esenciales

Activos esenciales

activo (D] [ [C] [A] [Tl [[V] | [DP]
[Exp] Expedientes/Documentos MW T M@ [ M® ] [BI® M]®
Ayuntamiento

[RGEéRGS] | (;?egistro General de M@ 1 B1® [ M® | [B]" M]®
Entrada y Salida

[Personal] Datos y servicios personal [ [B]® | [M"™® [ [M]"? | (M]®? [ [B]"® M]®
[Intervencién] Datos y servicios | [B]*Y | M]™ [ [0 | [B]"® | [B]"" [01*?
contables, econdmicos, financieros y

presupuestarios

[Tributaria] Datos y servicios de | [B]"™® | MI™ [ [B*® | [M*" | [B]"" [B]%?
gestion tributaria y recaudacion

[PMH] Padrén de Habitantes B2 | M@ | B1*? [ MY |[B]*? [B]%?
[ServSociales] Datos y servicios | [M]“ | IM]V [ [A]?? | [M]®® | [M]®” [A]Y
expedientes Servicios Sociales

[SegCigdgdang]dDatos y servicios | [BI®? | [M]P [ [AIFY | IM]®D | [M]®P A
Seguridad Ciudadana

[Gestor] Gestor expedientes municipal | [M]®? B1* | [B]?

[Sede  electrénica]  Tramitacién | [B]®? M+ | [M+]®?

telematica

(1) [M] porque su manipulacion o modificacibn no autorizada causaria un dafio
importante aungue subsanable
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[M] porque su manipulacion o modificaciébn no autorizada causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[M] porque la informacion deben conocerla sélo quienes lo necesiten para su
trabajo, con autorizacién explicita

[M] porque su revelacion causaria un dafio reputacional importante con los
ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad de subsanar errores

[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad para perseguir delitos

[B] Se priva de los derechos y libertades de los interesados, por ejemplo, por
difamacion de un interesado por divulgacién de datos personales.

[M] Se agrede contra los derechos y libertades de los interesados, por ejemplo,
una citacion judicial, entrar en una lista de morosidad o divulgacién de datos
personales con impacto significativo en la reputacion del interesado.

[B] porque la informacion no deben conocerla personas ajenas a la organizacion
[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad de subsanar errores

[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad para perseguir delitos

[M] Se agrede contra los derechos vy libertades de los interesados, por ejemplo,
una citaciéon judicial, entrar en una lista de morosidad o divulgacién de datos
personales con impacto significativo en la reputacion del interesado.

[B] porgue la indisponibilidad de la informacion causaria algan perjuicio

[B] cuando el RTO se sitda entre 1 y 5 dias

[B] porque la detencion del servicio causaria algun perjuicio

[B] cuando el RTO se sitia entre 1 y 5 dias

[M] porque su manipulacion o modificacion no autorizada causaria un dafio
importante aunque subsanable

[M] porque la informacion deben conocerla sélo quienes lo necesiten para su
trabajo, con autorizacién explicita

[M] porque su revelacién causaria un dafio importante aunque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aunque subsanable

[B] Bajo

[B] porque la indisponibilidad de la informacién causaria algun perjuicio

[B] cuando el RTO se sitda entre 1 y 5 dias

[B] Bajo

[B] porgue la detencion del servicio causaria algun perjuicio

[B] porgue la detencion del servicio causaria un dafio reputacional apreciable con
los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitda entre 1 y 5 dias

[0] Sin valorar

[0] informacién de caracter publico, accesible por cualquier persona

[B] porque la falsedad en su origen o en su destinatario causaria algun perjuicio

[B] porque la falsedad en su origen o en su destinatario causaria algun perjuicio

[B] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional apreciable con los ciudadanos o con otras organizaciones

[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad de subsanar errores

[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad de subsanar errores

[0] Se incumplen obligaciones materiales sin perjuicios relevantes.
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[B] porque la indisponibilidad de la informacién causaria algin perjuicio

[B] porque la indisponibilidad de la informaciéon causaria un dafio reputacional
apreciable con los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitta entre 1 y 5 dias

[B] porque su revelacién causaria algin perjuicio

[B] porque su revelacion causaria un dafio reputacional apreciable con los
ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aunque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[B] Costes extra, denegacion de acceso a algunos servicios o incumplimiento de
obligaciones materiales con perjuicios econémicos.

[B] Se priva de los derechos vy libertades de los interesados, por ejemplo, por
difamacion de un interesado por divulgacién de datos personales.

[0] cuando no se pueden producir errores de importancia, o son facilmente
reparables por otros medios

[B] porque la incapacidad para rastrear un acceso al servicio dificultaria la
capacidad de subsanar errores

[M] porque la indisponibilidad de la informacién causaria un dafio importante
aungue subsanable

[M] porque la indisponibilidad de la informacion podria desembocar en protestas
publicas (alteracion del orden publico)

[M] porque la detencién del servicio causaria un dafio importante aunque
subsanable

[M] porque la detencién del servicio podria desembocar en protestas publicas
(alteracion del orden publico)

[B] cuando el RTO se sitda entre 1 y 5 dias

[A] porque su revelacién causaria un grave dafio, de dificil o imposible
recuperacion

[A] porque su revelacién causaria un dafio reputacional grave con los ciudadanos
0 con otras organizaciones

[M] porque la informacion deben conocerla sélo quienes lo necesiten para su
trabajo, con autorizacién explicita

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungue subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungue subsanable

[B] porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad para perseguir delitos

[M] porque la incapacidad para rastrear un acceso al servicio dificultaria
notablemente la capacidad para perseguir delitos

[A] Se agrede significativamente contra los derechos y libertades de los
interesados, por ejemplo, padecimiento psicolégico con consecuencias a largo
plazo o irreparables por la divulgaciéon de datos sensibles.

[B] porque la indisponibilidad de la informacién causaria algun perjuicio

[B] porque la indisponibilidad de la informacién causaria un dafio reputacional
apreciable con los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitda entre 1 y 5 dias

[B] porque la detencidn del servicio causaria algun perjuicio

[B] porgue la detencion del servicio causaria un dafio reputacional apreciable con
los ciudadanos o con otras organizaciones

[B] cuando el RTO se sitda entre 1 y 5 dias
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[A] porgque la informacién deben conocerla un nimero muy reducido de personas
[A] porque su revelacidn causaria un grave dafio, de dificili o imposible
recuperacién

[A] porque su revelacion causaria un dafio reputacional grave con los ciudadanos
0 con otras organizaciones

[M] porque la incapacidad para rastrear un acceso a la informacion dificultaria
notablemente la capacidad para perseguir delitos

[M] porque la incapacidad para rastrear un acceso al servicio impediria o
dificultaria notablemente la capacidad de subsanar un error importante

[M] porque la detencién del servicio causaria un dafio reputacional importante con
los ciudadanos o con otras organizaciones

[M] cuando el RTO se sitta entre 4 horas y un dia

[B] porque la falsedad en su origen o en su destinatario causaria algun perjuicio
[M] porque la detencion del servicio supondria el incumplimiento material o formal
de una norma

[M] porque la detencién del servicio causaria un dafio reputacional importante con
los ciudadanos o con otras organizaciones

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
importante aungque subsanable

[M] porque la falsedad en su origen o en su destinatario causaria un dafio
reputacional importante con los ciudadanos o con otras organizaciones

[M+] probablemente sea causa de incumplimiento de una ley o regulacion

[M] porque la incapacidad para rastrear un acceso al servicio impediria o
dificultaria notablemente la capacidad de subsanar un error importante

[M] porque la incapacidad para rastrear un acceso al servicio dificultaria
notablemente la capacidad para perseguir delitos

[M] porque la incapacidad para rastrear un acceso al servicio facilitaria la comisiUn
de delitos

[M+] probablemente sea causa de incumplimiento de una ley o regulacion

Categoria del sistema
[base] red corporativa

ALTA
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4. Medidas de Seguridad (Anexo Il del ENS)

[org] Marco organizativo
dominio de seguridad: [base] red corporativa

control aplica

[org] Marco organizativo

[org.1] Politica de Seguridad

[org.2] Normativa de seguridad

[org.3] Procedimientos de seguridad

EEYEEYES

[org.4] Proceso de autorizacion

[op] Marco operacional

[op.pl] Planificacion
dominio de seguridad: [base] red corporativa

control aplica

[op] Marco operacional

[op.pl] Planificacién

[op.pl.1] Andlisis de riesgos

[op.pl.2] Arquitectura de seguridad

[op.pl.3] Adquisicién de nuevos componentes

[op.pl.4] Dimensionamiento / Gestién de capacidades

EE4EYESESESES

[op.pl.5] Componentes certificados

[op.acc] Control de acceso
dominio de seguridad: [base] red corporativa

control aplica

[op] Marco operacional

[op.acc] Control de acceso

[op.acc.1] Identificacion

[op.acc.2] Requisitos de acceso

[op.acc.3] Segregacion de funciones y tareas

[op.acc.4] Proceso de gestién de derechos de acceso

[op.acc.5] Mecanismo de autenticacion

[op.acc.6] Acceso local (local logon)

<EENENENEEEE

[op.acc.7] Acceso remoto (remote login)

69



Desarrollo de una guia de controles ciberseguridad

UOC U " B m para la proteccion integral en Administraciones Locales.
Universitat Autonoma UNIVERSITAT iversi P X .

Universitat " eBarcelona . ROVIRA | VIRGILI " Batenr Adaptacion al Esquema Nacional de SEQ'J\I/I.III’ISd_?ICé5

Oberta
de Catalunya

[op.exp] Explotacién
dominio de seguridad: [base] red corporativa

control aplica

[op] Marco operacional

[op.exp] Explotacion

[op.exp.1] Inventario de activos

[op.exp.2] Configuracion de seguridad

[op.exp.3] Gestion de la configuracion

[op.exp.4] Mantenimiento

[op.exp.5] Gestion de cambios

[op.exp.6] Proteccion frente a codigo dafiino

[op.exp.7] Gestidn de incidentes

[op.exp.8] Registro de la actividad de los usuarios

[op.exp.9] Registro de la gestién de incidentes

[op.exp.10] Proteccion de los registros de actividad

HEN NN ENENEEEEEES

[op.exp.11] Proteccion de claves criptograficas

[op.ext] Servicios externos
dominio de seguridad: [base] red corporativa

control aplica

[op] Marco operacional M

[op.ext] Servicios externos M

[op.ext.1] Contratacion y acuerdos de nivel de servicio M

[op.ext.2] Gestién diaria M

[op.ext.9] Medios alternativos si

[op.cont] Continuidad del servicio
dominio de seguridad: [base] red corporativa

control aplica
[op] Marco operacional M
[op.cont] Continuidad del servicio M
[op.cont.1] Andlisis de impacto M
[op.cont.2] Plan de continuidad si
[op.cont.3] Pruebas periddicas si

[op.mon] Montorizacion del sistema
dominio de seguridad: [base] red corporativa

control aplica

[op] Marco operacional M
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[op.mon] Monitorizacién del sistema

[op.mon.1] Deteccién de intrusién

4

[op.mon.2] Sistema de métricas

[mp] Medidas de proteccién

[mp.if] Proteccion de las instalaciones e infraestructuras
dominio de seguridad: [base] red corporativa

control aplica

[mp] Medidas de proteccién

[mp.if] Proteccion de las instalaciones e infraestructuras

[mp.if.1] Areas separadas y con control de acceso

[mp.if.2] Identificacion de las personas

[mp.if.3] Acondicionamiento de los locales

[mp.if.4] Energia eléctrica

[mp.if.5] Proteccion frente a incendios

[mp.if.6] Proteccién frente a inundaciones

[mp.if.7] Registro de entrada y salida de equipamiento

NE4E4ENEN NN e

[mp.if.9] Instalaciones alternativas

[mp.per] Gestidn del personal
dominio de seguridad: [base] red corporativa

control aplica

[mp] Medidas de proteccién M

[mp.per] Gestién del personal M /n.a.

[mp.per.1] Caracterizacion del puesto de trabajo | M /n.a.

[mp.per.2] Deberes y obligaciones M /n.a.

[mp.per.3] Concienciacion M /n.a.

[mp.per.4] Formacién M /n.a.

[mp.per.9] Personal alternativo n.a.

[mp.eq] Proteccion de los equipos
dominio de seguridad: [base] red corporativa

control aplica

[mp] Medidas de proteccion

[mp.if] Proteccién de las instalaciones e infraestructuras

[mp.if.1] Areas separadas y con control de acceso

[mp.if.2] Identificacion de las personas

[mp.if.3] Acondicionamiento de los locales

[mp.if.4] Energia eléctrica

[mp.if.5] Proteccién frente a incendios

[mp.if.6] Proteccion frente a inundaciones

<EENENENEHEEE

[mp.if.7] Registro de entrada y salida de equipamiento
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[mp.if.9] Instalaciones alternativas

si

[mp.com] Proteccién de las comunicaciones
dominio de seguridad: [base] red corporativa

control

aplica

[mp] Medidas de proteccién

[mp.com] Proteccion de las comunicaciones

[mp.com.1] Perimetro seguro

[mp.com.2] Proteccion de la confidencialidad

[mp.com.3] Proteccion de la autenticidad y de la integridad

[mp.com.4] Segregacién de redes

[mp.com.9] Medios alternativos

ZNE4E4E4EEq

[mp.si] Proteccién de los soportes de informacion

dominio de seguridad: [base] red corporativa

control

aplica

[mp] Medidas de proteccion

[mp.si] Proteccion de los soportes de informacion

[mp.si.1] Etiquetado

[mp.si.2] Criptografia

[mp.si.3] Custodia

[mp.si.4] Transporte

[mp.si.5] Borrado y destruccién

HEHEHEHEE

[mp.sw] Proteccion de las aplicaciones informéticas (SW)

dominio de seguridad: [base] red corporativa

control

aplica

[mp] Medidas de proteccion

[mp.sw] Proteccion de las aplicaciones informaticas (SW)

[mp.sw.1] Desarrollo de aplicaciones

[mp.sw.2] Aceptacion y puesta en servicio

Y

[mp.info] Proteccion de la informacion
dominio de seguridad: [base] red corporativa

control

aplica

[mp] Medidas de proteccion

[mp.info] Proteccion de la informacion

[mp.info.1] Datos de caracter personal

[mp.info.2] Calificacion de la informacion

L
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[mp.info.3] Cifrado de la informacion

[mp.info.4] Firma electrénica

[mp.info.5] Sellos de tiempo

[mp.info.6] Limpieza de documentos

N4

[mp.info.9] Copias de seguridad (backup)

[mp.s] Proteccidn de los servicios
dominio de seguridad: [base] red corporativa

control aplica

[mp] Medidas de proteccién

[mp.s] Proteccion de los servicios

[mp.s.1] Proteccion del correo electronico (e-mail)

[mp.s.2] Proteccion de servicios y aplicaciones weh

[mp.s.8] Proteccion frente a la denegacion de servicio

el

[mp.s.9] Medios alternativos

73



Desarrollo de una guia de controles ciberseguridad
UOC U " B m @ para la proteccion integral en Administraciones Locales.

R — ROMIVERSITAT  Unersitat de s Adaptacion al Esquema Nacional de Seg';\lAJ;fiSd%cé

Universitat
Oberta
de Catalunya

7.3 Documento Cumplimiento ENS en pyPILAR

1 Introduccién

Cadigo: TFM - MISTIC - IMBH
Nombre: Ayuntamiento < 20000 habitantes

Descripcion:

Datos administrativos:

» Descripcién: Ayuntamiento < 20000 habitantes
» propietario: Juan Garcia lturriaga

» Organizacion: UOC

* Version: 1.0

* Fecha: 01/12/2018

» Autor: José Maria Boti Herndndez

2 Dominios de seguridad
[base] red corporativa

Valoracion de los dominios

dominio de seguridad | [D] | [I] | [C] | [A] [T] | [V] | [DP]

[base] red corporativa M] | [M] | [A] | [M+] | [M+] [A]

Categoria del sistema
[base] red corporativa
ALTA
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3 Medidas de Seguridad (Anexo Il del ENS)

3.1 [org] Marco organizativo
fase: [current] situacion actual

control base

[org] Marco organizativo 96%
[org.1] Politica de Seguridad 100%
[org.2] Normativa de seguridad 7% | <
[org.3] Procedimientos de seguridad | 62% | <
[org.4] Proceso de autorizacion 100%

fase: [target] situacién objetivo

control base

[org] Marco organizativo 100%
[org.1] Politica de Seguridad 100%
[org.2] Normativa de seguridad 100%
[org.3] Procedimientos de seguridad | 100%
[org.4] Proceso de autorizacion 100%

3.2 [op] Marco operacional

fase: [current] situacion actual

control base

[op] Marco operacional 81% | <
[op.pl] Planificacion 69% | <
[op.acc] Control de acceso 70% | <
[op.exp] Explotacion 2% | <
[op.ext] Servicios externos 85% | <
[op.cont] Continuidad del servicio 100%
[op.mon] Monitorizacién del sistema | 76% | <

fase: [target] situacién objetivo

control base

[op] Marco operacional 100%
[op.pl] Planificacién 100%
[op.acc] Control de acceso 100%
[op.exp] Explotacién 100%
[op.ext] Servicios externos 100%
[op.cont] Continuidad del servicio 100%
[op.mon] Monitorizacién del sistema | 100%
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3.21 [op.pl] Planificacion
fase: [current] situacién actual

control base
[op] Marco operacional 81% | <
[op.pl] Planificacion 69% | <
[op.pl.1] Andlisis de riesgos 100%
[op.pl.2] Arquitectura de seguridad 34% | <
[op.pl.3] Adquisicién de nuevos componentes 68% | <
[op.pl.4] Dimensionamiento / Gestion de capacidades | 81% | <
[op.pl.5] Componentes certificados 62% | <
fase: [target] situacién objetivo
control base
[op] Marco operacional 100%
[op.pl] Planificacién 100%
[op.pl.1] Andlisis de riesgos 100%
[op.pl.2] Arquitectura de seguridad 100%
[op.pl.3] Adquisicién de nuevos componentes 100%
[op.pl.4] Dimensionamiento / Gestién de capacidades | 100%
[op.pl.5] Componentes certificados 100%
3.2.2 [op.acc] Control de acceso
fase: [current] situacién actual
control base
[op] Marco operacional 81% | <
[op.acc] Control de acceso 70% | <
[op.acc.1] Identificacion 100%
[op.acc.2] Requisitos de acceso 75% | <
[op.acc.3] Segregacion de funciones y tareas 29% | <
[op.acc.4] Proceso de gestidn de derechos de acceso | 100%
[op.acc.5] Mecanismo de autenticacion 63% | <
[op.acc.6] Acceso local (local logon) 32% | <
[op.acc.7] Acceso remoto (remote login) 82% | <
fase: [target] situacién objetivo
control base
[op] Marco operacional 100%
[op.acc] Control de acceso 100%
[op.acc.1] Identificacion 100%
[op.acc.2] Requisitos de acceso 100%
[op.acc.3] Segregacion de funciones y tareas 100%
[op.acc.4] Proceso de gestion de derechos de acceso | 100%
[op.acc.5] Mecanismo de autenticacion 98%
[op.acc.6] Acceso local (local logon) 100%
[op.acc.7] Acceso remoto (remote login) 98%
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3.2.3 [op.exp] Explotacién
fase: [current] situacién actual
control base
[op] Marco operacional 81% | <
[op.exp] Explotacion 72% | <
[op.exp.1] Inventario de activos 100%
[op.exp.2] Configuracion de seguridad 81% | <
[op.exp.3] Gestion de la configuracion 65% | <
[op.exp.4] Mantenimiento 5% | <
[op.exp.5] Gestion de cambios 80% | <
[op.exp.6] Proteccion frente a codigo dafiino 56% | <
[op.exp.7] Gestidn de incidentes 590% | <
[op.exp.8] Registro de la actividad de los usuarios 28% | <
[op.exp.9] Registro de la gestién de incidentes 71% | <
[op.exp.10] Proteccion de los registros de actividad | n.a.
[op.exp.11] Proteccion de claves criptograficas 100%
fase: [target] situacién objetivo
control base
[op] Marco operacional 100%
[op.exp] Explotacion 100%
[op.exp.1] Inventario de activos 100%
[op.exp.2] Configuracién de seguridad 100%
[op.exp.3] Gestién de la configuracién 100%
[op.exp.4] Mantenimiento 100%
[op.exp.5] Gestién de cambios 100%
[op.exp.6] Proteccion frente a c6digo dafino 89% | <
[op.exp.7] Gestién de incidentes 100%
[op.exp.8] Registro de la actividad de los usuarios | 100%
[op.exp.9] Registro de la gestién de incidentes 100%
[op.exp.10] Proteccion de los registros de actividad | n.a.
[op.exp.11] Proteccion de claves criptograficas 100%
3.24 [op.ext] Servicios externos
fase: [current] situacién actual
control base
[op] Marco operacional 81% | <
[op.ext] Servicios externos 85% | <
[op.ext.1] Contratacion y acuerdos de nivel de servicio | 77% | <
[op.ext.2] Gestion diaria 76% | <
[op.ext.9] Medios alternativos
fase: [target] situacién objetivo
control base
[op] Marco operacional 100%
[op.ext] Servicios externos 100%
[op.ext.1] Contratacion y acuerdos de nivel de servicio | 100%
[op.ext.2] Gestion diaria 100%
[op.ext.9] Medios alternativos
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[op.cont] Continuidad del servicio

control base
[op] Marco operacional 81%
[op.cont] Continuidad del servicio | 100%
[op.cont.1] Andlisis de impacto | 100%
[op.cont.2] Plan de continuidad
[op.cont.3] Pruebas periddicas
fase: [target] situacidn objetivo
control base
[op] Marco operacional 100%
[op.cont] Continuidad del servicio | 100%
[op.cont.1] Andlisis de impacto | 100%
[op.cont.2] Plan de continuidad
[op.cont.3] Pruebas periddicas

3.2.6
fase: [current] situacién actual

[op.mon] Montorizacién del sistema

control base
[op] Marco operacional 81% | <
[op.mon] Monitorizacion del sistema | 76% | <
[op.mon.1] Deteccién de intrusion | 89% | <
[op.mon.2] Sistema de métricas 62% | <
fase: [target] situacién objetivo
control base
[op] Marco operacional 100%
[op.mon] Monitorizacién del sistema | 100%
[op.mon.1] Deteccién de intrusién | 100%
[op.mon.2] Sistema de métricas 100%

3.3 [mp] Medidas de proteccién
fase: [current] situacién actual
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control

base

[mp] Medidas de proteccion

84% | <

[mp.if] Proteccién de las instalaciones e infraestructuras

81% | <

[mp.per] Gestion del personal

n.a.

[mp.eq] Proteccion de los equipos

96%

[mp.com] Proteccion de las comunicaciones

7% | <

[mp.si] Proteccion de los soportes de informacién

100%
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[mp.sw] Proteccion de las aplicaciones informaticas (SW) | 78% | <

[mp.info] Proteccién de la informacion 73% | <
[mp.s] Proteccion de los servicios 79% | <
fase: [target] situacion objetivo
control base
[mp] Medidas de proteccién 100%
[mp.if] Proteccion de las instalaciones e infraestructuras | 100%
[mp.per] Gestién del personal n.a.
[mp.eq] Proteccién de los equipos 100%
[mp.com] Proteccion de las comunicaciones 97%
[mp.si] Proteccién de los soportes de informacion 100%
[mp.sw] Proteccion de las aplicaciones informaticas (SW) | 100%
[mp.info] Proteccion de la informacion 100%
[mp.s] Proteccion de los servicios 100%
3.3.1 [mp.if] Proteccién de las instalaciones e infraestructuras
fase: [current] situacion actual
control base
[mp] Medidas de proteccién 84% | <
[mp.if] Proteccion de las instalaciones e infraestructuras 81% | <
[mp.if.1] Areas separadas y con control de acceso 59% | <
[mp.if.2] Identificacion de las personas 56% | <
[mp.if.3] Acondicionamiento de los locales 96%
[mp.if.4] Energia eléctrica 78% | <
[mp.if.5] Proteccion frente a incendios 89% | <
[mp.if.6] Proteccién frente a inundaciones 89% | <
[mp.if.7] Registro de entrada y salida de equipamiento | 100%
[mp.if.9] Instalaciones alternativas
fase: [target] situacién objetivo
control base
[mp] Medidas de proteccién 100%
[mp.if] Proteccion de las instalaciones e infraestructuras 100%
[mp.if.1] Areas separadas y con control de acceso 94%
[mp.if.2] Identificacion de las personas 100%
[mp.if.3] Acondicionamiento de los locales 100%
[mp.if.4] Energia eléctrica 100%
[mp.if.5] Proteccién frente a incendios 100%
[mp.if.6] Proteccion frente a inundaciones 89% | <
[mp.if.7] Registro de entrada y salida de equipamiento | 100%
[mp.if.9] Instalaciones alternativas

3.3.2 [mp.per] Gestién del personal
fase: [current] situacion actual

control base
[mp] Medidas de proteccion 84% | <
[mp.per] Gestion del personal n.a.
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[mp.per.1] Caracterizacion del puesto de trabajo | n.a.
[mp.per.2] Deberes y obligaciones n.a.
[mp.per.3] Concienciacion n.a.
[mp.per.4] Formacién n.a.
[mp.per.9] Personal alternativo n.a.

fase: [target] situacion objetivo

control base
[mp] Medidas de proteccién 100%
[mp.per] Gestién del personal n.a.
[mp.per.1] Caracterizacion del puesto de trabajo | n.a.
[mp.per.2] Deberes y obligaciones n.a.
[mp.per.3] Concienciacion n.a.
[mp.per.4] Formacién n.a.
[mp.per.9] Personal alternativo n.a.
3.3.3 [mp.eq] Proteccion de los equipos

fase: [current] situacion actual

control base
[mp] Medidas de proteccién 84% | <
[mp.eq] Proteccién de los equipos 96%

[mp.eq.1] Puesto de trabajo despejado 100%

[mp.eq.2] Blogueo del puesto de trabajo 100%

[mp.eq.3] Proteccién de equipos portatiles | 100%

[mp.eq.9] Medios alternativos 48% | <

fase: [target] situacién objetivo

control base
[mp] Medidas de proteccién 100%
[mp.eq] Proteccién de los equipos 100%

[mp.eq.1] Puesto de trabajo despejado 100%
[mp.eq.2] Blogueo del puesto de trabajo 100%
[mp.eq.3] Proteccién de equipos portatiles | 100%
[mp.eq.9] Medios alternativos 76% | <

3.34 [mp.com] Proteccién de las comunicaciones
fase: [current] situacion actual

control base
[mp] Medidas de proteccion 84% | <
[mp.com] Proteccion de las comunicaciones 7% | <
[mp.com.1] Perimetro seguro 91%
[mp.com.2] Proteccion de la confidencialidad 5% | <
[mp.com.3] Proteccion de la autenticidad y de la integridad | 77% | <
[mp.com.4] Segregacion de redes 89% | <
[mp.com.9] Medios alternativos

fase: [target] situacién objetivo
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control base
[mp] Medidas de proteccién 100%
[mp.com] Proteccion de las comunicaciones 97%
[mp.com.1] Perimetro seguro 100%
[mp.com.2] Proteccion de la confidencialidad 84% | <
[mp.com.3] Proteccion de la autenticidad y de la integridad | 76% | <
[mp.com.4] Segregacién de redes 100%
[mp.com.9] Medios alternativos

3.35 [mp.si] Proteccion de los soportes de informacién
fase: [current] situacién actual

control base
[mp] Medidas de proteccién 84% | <
[mp.si] Proteccién de los soportes de informacién | 100%
[mp.si.1] Etiquetado 100%
[mp.si.2] Criptografia 100%
[mp.si.3] Custodia 81% | <
[mp.si.4] Transporte n.a.
[mp.si.5] Borrado y destruccién 100%

fase: [target] situacién objetivo

control base
[mp] Medidas de proteccién 100%
[mp.si] Proteccién de los soportes de informacién | 100%
[mp.si.1] Etiquetado 100%
[mp.si.2] Criptografia 100%
[mp.si.3] Custodia 100%
[mp.si.4] Transporte n.a.
[mp.si.5] Borrado y destruccion 100%
3.3.6 [mp.sw] Proteccion de las aplicaciones informéticas (SW)

fase: [current] situacién actual

control base
[mp] Medidas de proteccién 84% | <
[mp.sw] Proteccion de las aplicaciones informaticas (SW) | 78% | <

[mp.sw.1] Desarrollo de aplicaciones 92%
[mp.sw.2] Aceptacion y puesta en servicio 65% | <

fase: [target] situacién objetivo

control base
[mp] Medidas de proteccion 100%
[mp.sw] Proteccion de las aplicaciones informéaticas (SW) | 100%
[mp.sw.1] Desarrollo de aplicaciones 100%
[mp.sw.2] Aceptacion y puesta en servicio 100%
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3.3.7 [mp.info] Proteccién de la informacion
fase: [current] situacién actual

control base
[mp] Medidas de proteccion 84% | <
[mp.info] Proteccién de la informacion 73% | <
[mp.info.1] Datos de caracter personal 100%
[mp.info.2] Calificacion de la informacién | 87% | <
[mp.info.3] Cifrado de la informacién 58% | <
[mp.info.4] Firma electrénica 99%
[mp.info.5] Sellos de tiempo
[mp.info.6] Limpieza de documentos 0% |<
[mp.info.9] Copias de seguridad (backup) | 85% | <

fase: [target] situacién objetivo

control base
[mp] Medidas de proteccién 100%
[mp.info] Proteccion de la informacion 100%
[mp.info.1] Datos de caracter personal 100%
[mp.info.2] Calificacion de la informacion | 100%
[mp.info.3] Cifrado de la informacién 100%
[mp.info.4] Firma electrénica 53% | <
[mp.info.5] Sellos de tiempo
[mp.info.6] Limpieza de documentos 100%
[mp.info.9] Copias de seguridad (backup) | 100%

3.3.8 [mp.s] Proteccion de los servicios
fase: [current] situacién actual

control base
[mp] Medidas de proteccién 84%
[mp.s] Proteccion de los servicios 79%
[mp.s.1] Proteccién del correo electrénico (e-mail) n.a.
[mp.s.2] Proteccién de servicios y aplicaciones web 100%
[mp.s.8] Proteccién frente a la denegacion de servicio | 49%
[mp.s.9] Medios alternativos
fase: [target] situacién objetivo
control base
[mp] Medidas de proteccion 100%
[mp.s] Proteccién de los servicios 100%
[mp.s.1] Proteccién del correo electrénico (e-mail) n.a.
[mp.s.2] Proteccién de servicios y aplicaciones web 100%
[mp.s.8] Proteccion frente a la denegacion de servicio | 100%

[mp.s.9] Medios alternativos
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