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Resumen.

El programa INERCIPHER es una aplicacion para realizar el cifrado y descifrado de
los archivos y para verificar la integridad de los documentos. Como base para desarrollar
estas funcionalidades han sido utilizados dos tipos de cifrado de clave compartida: cifrado
en flujo y cifrado en bloque.

Cifrado en flujo se emplea para conseguir una secuencia pseudoaleatoria a partir de la
clave secreta, que posteriormente se utiliza como secuencia de cifrado. Para conseguir este
propésito ha sido implementado el generador de las secuencias pseudoaleatorias —
generador de Geffe.

Para realizar cifrado/descifrado ha sido utilizado el algoritmo AES (Advanced
Encription Estandard), que se considera el algoritmo de cifrado de siglo XXI (este estandar
puede utilizarse hasta el afio 2060), con la clave de 128 bits. AES es uno de los métodos de
cifrado en bloque y ha sido utilizado el modo de cifrado CBC dado que en la utilizacion de
la aplicacion la tasa de errores producidos serd baja.

Para realizar la verificacion de integridad de documentos ha sido creada la parte de
programa que permite generar el cddigo de autenticacion MAC, que posteriormente se
utiliza para la comprobacién de integridad de documento, implementando el algoritmo
AesXCbcMac, presentado en septiembre de 2003 por S.Frankel (NIST, National Institute of
Standarts and Technology) y H.Herbert (Intel).

Finalmente ha sido construida una interfaz grafica que permite la utilizacién cémoda y
facil de la aplicacion.

En la Memoria presente se explican la base tedrica de cada tipo de cifrado utilizado, la
implementacion de programa, las pruebas de cédigo realizados y se adjunta el Manual de
usuario ilustrado con las imdgenes de pantalla correspondiente a la ejecucioén de aplicacion
INERCIPHER.
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Capitulo 1.

1.1 INTRODUCCION.

La informacién ha sido un activo fundamental en los negocios desde la antigiiedad,
cumpliendo un rol primordial en el éxito o fracaso de los mismos.

En el entorno competitivo actual, las empresas cada vez mds dependen de la
disponibilidad y seguridad de la informacién estratégica para actuar en forma adecuada. Se
necesita que esta informacién esté disponible siempre, s6lo para las personas indicadas, y
que se pueda asegurar su integridad.

Tradicionalmente, las empresas han enfocado sus esfuerzos de seguridad a protegerse
frente a amenazas externas. Estos esfuerzos son necesarios, en especial desde que el uso de
Internet a nivel corporativo aumentd, incluyendo la publicacion de servicios que acceden a
servidores que una vez fueron de uso exclusivamente interno. Los firewalls y detectores de
intrusos proveen una excelente linea de defensa frente a estas amenazas, permitiendo a los
administradores definir que usos legitimos pueden hacer los usuarios de los recursos de la
empresa.

Sin embargo, los atacantes externos no son la tinica amenaza para las organizaciones.
Diversos estudios indican que en forma creciente, las organizaciones resultan victimas de
ataques originados desde el interior. Para el 2005, el 60% de las violaciones de seguridad
en las empresas tendrdn motivaciones politicas o econdmicas, y serdn el resultado de la
accion de empleados solos o en conjuncién con conspiradores externos (Gartner). El 49%
de las empresas se ven afectadas por ataques internos (CSO Online). El 22 % ha sufrido
sabotaje electronico y hurto de informacion por parte de empleados CSO Online).[26]

Los atacantes internos cuentan con muchas ventajas: conocen el funcionamiento de la
organizaciéon desde adentro, tienen algunos privilegios que necesitan para realizar su
trabajo, y mayores posibilidades de conocer los puntos débiles de los sistemas.

Para lograr un nivel maximo de la seguridad de informacioén, resulta fundamental que
las organizaciones no solamente se protegen el acceso a la informacién critica por parte de
los extrafios, también han de tomar en cuenta los riesgos internos.

1.2 OBJETIVOS DEL PROYECTO.

Los objetivos del proyecto INERCIPHER consiste en crear una herramienta que
permitiria a los usuarios cifrar y descifrar los documentos criticos. Al guardar la
informacion sensible en forma cifrada, se consigue la proteccion de esta informacién de los
usuarios no autorizados sin implantar las restricciones de acceso excesivas.

Ademés la aplicacién incluye la opcion de generar el codigo de integridad MAC para
aquellos documentos que contienen la informaciéon con permiso de lectura para varios
grupos de usuarios, por lo cual no es necesario cifrarlos, pero esta informacién es critica
desde punto de vista de modificaciones no autorizados.
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1.3 ENFOQUE DEL PROYECTO.

Para poder realizar el cifrado de los documentos en primer lugar hay que elegir un
método de cifrado adecuado para cumplir los objetivos de la aplicaciéon y ademds este
método ha de ser seguro y rdpido y que necesite minimo de recursos del sistema. Para
generar los documentos cifrados a partir de los documentos con texto claro para guardarlos
posteriormente en el los dispositivos de memoria de un PC ha sido elegido el cifrado de
clave compartida. De ese modo el cifrado y el descifrado de los documentos se realiza
utilizando la misma clave que se genera a partir de la contrasefia del usuario. Para la
comprobacion de la integridad de un documento también se utiliza el mismo tipo de
cifrado: se genera el c6digo MAC de un documento utilizando la clave generada a partir de
la contrasefia del usuario y esta misma contrasefia ha de ser utilizada para verificacion de la
integridad de documento.

Para implementacion de la aplicacion ha sido utilizado el lenguaje de programacion Java,
la libreria estindar de Java y la informacién publicada en la pagina oficial de IETF
(Internet Engineering Task Force ) [17].

El hecho de no emplear las librerias criptograficas especiales como IAIK, CRYPTLIB,
CRYPTIX, etc. facilita la utilizacién de la aplicacién y limita los recursos necesarios a la
instalacién de VM de Java que ya va incluida en muchos sistemas operativos.

Para facilitar el uso de la aplicacion y permitir el modo de ejecucidn interactivo ha sido
creada la interfaz gréfica que ayuda al usuario seguir el proceso paso a paso.

1.4 PLANIFICACION DEL PROYECTO.

En primer lugar ha sido recopilada y procesada la informacién relacionada con el
cifrado de clave compartida: los métodos de cifrado, las ventajas y desventajas de cada
método en particular, las posibilidades de cpriptoandlisis de los textos cifrados segun el
método de cifrado. Posteriormente, al elegir los métodos que serian utilizados, ha sido
generado un esquema general del proyecto. Basdndose en el esquema de aplicaciéon han
sido implementados los bloques funcionales del programa (generado el cédigo-fuente de
los bloques que permitirian cifrar/descifrar los archivos, generar el cdigo MAC, verificar
la integridad de documento). Las pruebas de funcionamiento correcto del programa se
realizaban para cada bloque funcional por separado al acabar la implementacion.
Finalmente ha sido creada la interfaz grafica que permite la interaccién del usuario con la
aplicacion de la manera comoda y clara (la utilizacién de la aplicacion INERCIPHER no
requiere la preparacion especial previa del usuario).

1.5 ESTRUCTURA GENERAL DE APLICACION.

Como resultado de realizaciéon del proyecto ha sido creada la aplicacion
INERCIPHER* .
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Este programa no necesita la instalacion y es muy fécil de utilizar gracias a su modo
interactivo.

La aplicacion consiste de tres bloques principales:
¢ Generador de la secuencia pseodoaleatoria (generador Geffe)

e Bloque cifrador/descifrador, que utiliza la secuencia pseudoaleatoria generada
anteriormente como la clave de cifrado/descifrado.

e Bloque generador de cédigo MAC/verificador (bloque Doclntegrity); para crear el
codigo de integridad también es preciso disponer de la clave (secuencia
pseudoaleatoria generada por generador de Geffe).

ESQUEMA DE APLICACION INERCIPHER.

ENTRADA INERCIPHER SALIDA

Archivo cifrado
* Eloque *  [descifrado)

Archive - cifradorfde=cifrador
EY
1
CLAVE !
Generador 1',- .
Cantrasefia —» Geffe g Archivo .rmac
L # con cddigo MAC
Blogue
Docintegrity - “erificacidn
de integrid=ad
de Archivo
[TrueiFal==)

Figura 1. Esquema general de aplicacion INERCIPHER

El bloque Doclintegrity y bloque cifrador/descifrador comparten una parte de cédigo
(algunas clases se utilizan para ambos bloques) para evitar la redundancia.

Utilizando el diagrama de caso de uso el programa INERCIPHER se puede presentar
de manera siguiente:
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Figura 2. Diagrama casos de uso de programa INERCIPHER.

Para implementar las funcionalidades de la aplicacion han sido utilizados dos tipos de
cifrado de clave compartida: cifrado de flujo para generacién de la clave secreta a partir de
la contraseiia de usuario y cifrado en bloque para cifrado de los archivos y la generacion
del cédigo de integridad MAC.

En los capitulos siguientes se realiza la descripcion detallada de cada bloque y
Justificacion de la utilizacion de cada tipo de cifrado basada en las propiedades de cada
algoritmo en particular y posibilidades de su implementacién (recursos, velocidad de
funcionamiento, necesidad de las herramientas y librerias especiales, etc.)

*Antes de elegir el nombre de la aplicacion como definitivo ha sido realizadas las consultas necesarias para
comprobar que este nombre no estd patentado por otros autores anteriormente.
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Capitulo 2.

GENERADOR de CLAVE COMPARTIDA

2.1 Cifrado de flujo.

Para conseguir un criptosistema incondicionalmente seguro se necesita como minimo
tantos bits de la clave como contiene el texto para cifrar. El tnico que consigue estd
seguridad incondicional es el cifrado de Vernam [Anexo A], pero es muy ineficiente a la
hora de realizar cifrado.

Los cifrados de flujo surgen como una aproximacién optimizada del cifrado de
Vernam. La idea es construir una clave suficientemente larga a partir de la clave inicial
corta utilizando un generador pseudoaleatorio. Este generador expande una clave corta
(semilla) para obtener una mucho mas larga. Ademas la operacion de expansion ha de tener
unas caracteristicas determinadas porque la secuencia que se obtiene se utilizard para cifrar
el texto claro.

Para cifrar un texto se suma cada bit del texto en claro con cada bit de la secuencias de
cifrado*. El proceso de descifrado se realiza de manera igual, sumando bit a bit el texto
cifrado con la secuencia binaria obtenida de la misma clave utilizando el mismo algoritmo
deterministico.

Como la secuencia cifrante se obtiene a partir de un algoritmo deterministico, el cifrado
en flujo ya no considera secuencias perfectamente aleatorias, que son las secuencias con la
salida sino solamente pseudoaleatorias. Sin embargo, lo que se pierde en cuanto a
seguridad, por no verificarse la condiciones de secreto perfecto, se gana en viabilidad
practica a la hora de utilizar este procedimiento de cifrado.

2.2 LFSR

Uno de los dispositivos mds importantes para generar las secuencias pseudoaleatorias es
LFSR - registro de desplazamiento realimentado linealmente.
Un LFSR es un dispositivo fisico o 16gico formado por n celdas de memoria y n puertas
16gicas

— | B o Sn-1 « S5z o 51 —*
C1J CZJ Cr-1 Cn
| f
£y £, - A
R e L L

Figura 3. Esquema del LFSR.
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Inicialmente las celdas contienen los valores de entrada (estado inicial de LFSR) y a
cada impulso de reloj el contenido de la celda s; se desplaza a la celda s;.; realizando las
operaciones asociadas. De esa manera se genera un nuevo elemento, sn4; , que se determina
por

Spe1 = C1Sy, + ... + CuSg

Hay que tener en cuenta que el estado inicial de LFSR no puede ser todos los ceros (el
estado absorbente).

Todo registro de desplazamiento realimentado linealmente tiene asociado un polinomio
de conexion de grado n

fix)=1+cx+cnx’ + ... + X"
donde c, € {0,1} corresponde a los valores de las puertas 16gicas.

Se puede determinar las caracteristicas de LFSR de acuerdo con su polinomio de
conexiones:

1. Polinomio de conexiones factorizable: los LFSRs que tienen como polinomios
de conexiones polinomios factorizables generan las secuencias que dependen del
estado inicial. El periodo de las secuencias generadas siempre es mds corto que el
periodo maximo que puede tener LFSR, que es 2"-1.

2. Polinomio de conexiones irreductible: las secuencias generadas por LFSRs con
el polinomios de conexiones irreductibles no dependen del estado inicial, sino
simplemente quedan desplazadas. El periodo de las secuencias generadas serd un
divisor de 2"-1.

3. Polinomio de conexiones primitivo: un LFSR con el polinomio de conexiones
primitivo tiene la secuencia de salida de periodo méximo, 2"-1. Este periodo se
obtiene para cualquier estado inicial, excepto el estado absorbente.

Los LFSR con el polinomio de conexiones primitivo cumplen con tres postulatos de
Golomb [Anexo A], que determinan las propiedades de las secuencias pseudoaleatorias,
gracias a la longitud médxima de su periodo y el hecho de pasar por todas los estados
posibles.

Los LFSRs tienen una formulacién matemdtica muy simple y ademds como se definen
por medio de las celdas y las puertas 16gicas se implementan muy facilmente lo que permite
obtener los generadores de gran velocidad. La rapidez de ejecucion de cifrado en flujo es y
serd la mejor garantia de su vigencia. [2, p.56 ]
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2.3 Generador de Geffe.

Sin embargo, el principal inconveniente de los generadores lineales para implementar
los sistemas de cifrado de flujo es que son facilmente predecibles. La predecibilidad de una
secuencia periddica se denomina como complejidad lineal.

J.L.Massey ha definido la complejidad lineal de una secuencia como la longitud minima
(el nombre de celdas minimo) de LFSR capaz de generarla. Por lo tanto una secuencia
generada por un LFSR de longitud n tiene la complejidad lineal n, una complejidad muy
baja comparéndola con el periodo 2"-1.

Es evidente que para disminuir la predecibilidad de la secuencia de cifrado hay que
aumentar la complejidad lineal de la secuencia de cifrado. Una manera de hacerlo es
precisamente utilizar los generadores de secuencias basados en una combinacion no lineal
de varios registros de desplazamiento como en este caso el generador de Geffe.

Un generador Geffe estd formado por tres registros LFSR con los siguientes pardmetros:
e (Grado de LFSR
® Polinomio de conexiones

¢ Estado inicial de registro

El esquema del generador Geffe es siguiente:

a1

LF5SRA1 *| 1

— b

a2
LFSR2 -

2l

LFSRO

Figura 4. Esquema de generador de Geffe.
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En forma algebraica normal la secuencia de salida puede expresarse como

b(t) = a;(t) @ajao(t) @ azat)
Hay dos generadores LFSR1 y LFSR2 que generan las secuencias y un tercero LFSRO
que determina la funcién de salida.

A cada impulso de reloj se obtiene los valores de LFSR' y LFSR? y otro valor — de
LFSR’. Si valor de LFSR" es igual a 0, el valor de salida serd valor de LFSR'. En cambio,
si el valor de LFSR es igual a 1, el valor de salida serd el valor de LFSR>.

Con grado de polinomios de conexiones de los LFSR utilizados para la construcciéon de

generador Geffe igual a n y en caso que los polinomios de conexiones sea primitivos la
complejidad lineal de la secuencia de salida sera

LC=n; + nmng + nong F
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Capitulo 3.

IMPLEMENTACION de GENERADOR de SECCUENCIA
PSEUDOALEATORIA en INERCIPHER.

3.1 Implementacion de generador de Geffe.
Para construir los tres LFSR a partir de la cadena de caracteres (la contrasefia) se
realizan los pasos siguientes.
» Se concatenan los 4 bits de menos peso de la codificacion Unicode de cada uno de

los caracteres de la contrasena.

»  La cadena binaria obtenida se divide en tres bloques de g-1 bits y 3 bloques de
g bits, donde g = grado LFSR.

CinLFSR1

CimLFSR2

CimLFSR0

SiMLFSR1

SinLFSR2

S(nLFSRO

|-|—|-

-

g1 g1 g-1 g g g

Figura 5. Distribucion de bits de la contraseria.

El primer bloque de g-1 bits define el polinomio de conexiones de LESR' del
generador Geffe. El coeficiente de mayor peso del polinomio se fijaen 1y el
término independiente también. Los valores de la resta de los coeficientes se obtiene
por el orden creciente, siendo C1 igual al primer bit de la cadena de entrada, el valor
C2 igual al segundo bit etc.

El segundo bloque de g-1 bits define el polinomio de conexiones de LESR* del
generador Geffe. Como en el caso de LFSR', el bit de mayor peso del polinomio de
conexiones y el término independiente se fijan en 1 y el resto de los coeficiente se
establecen por orden creciente.

El tercer bloque de g bits define el polinomio de conexiones de LESR" del
generador Geffe ( el registro del control). El polinomio de conexiones se establece

como en caso de LFSR' y LFSR™.

El cuarto bloque de g bits define el estado inicial de LESR'. El primer bit
corresponde a la casilla Sy, el segundo a la S, etc..

El quinto bloque de g bits define el estado inicial de LFSR®.
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> El sexto bloque de g bits define el estado inicial de LESR®.

El esquema del bloque-generador de las secuencias pseudoaleatorias es siguiente:

Grado de LFSR »

Longitud de Ia salida S— | Secuencia
{la cantidad de bits de la salida) Geffe pseudoaleatoria
Contrasefia >

Figura 6. Esquema general de bloque funcional Geffe.

Para la aplicacion INERCIPHER han sido utilizados los LFSR de grado 8 y se generan las
secuencias pseudoaleatorias de 128 bits. La eleccion del grado de LFSR ha sido basada en
garantia de seguridad por un lado, pero en mismo tiempo en la creaciéon de una aplicacién
comoda para usuario (el grado de LFSR elevado requiere la entrada de contrasefias demasiado
largas).

3.2 Pruebas de funcionamiento de generador de Geffe.

Para realizar las pruebas de funcionamiento del bloque-generador Grado de LFSR y
Longitud de salida se entran como los argumentos y la contraseia se pide al usuario en momento
de ejecucion de programa. Para realizar las pruebas ha sido generado el proyecto java Geffe con
el codigo que contiene las salidas de los resultados intermedios por la pantalla (ver los vectores
de teste) de ese modo se ha conseguido comprobar que cada uno de LFSR ha sido implementado
correctamente y el funcionamiento del generador en general es correcto.

Los vectores de teste* utilizados para comprobar si la implementacién de los LFSRs y del
generador Geffe es correcta son siguientes:

Grado de LFSR: 3 Bytes de salida : 4

Contrasefia : “geffe”

Bits obtenidos de contrasefa : 01110101011001100101
Salida LFSR1 : 01011100101110010111001011100101
Salida LFSR2 : 11001100110011001100110011001100
Salida LFSRO : 01110010111001011100101110010111
Salida Geffe : 4cdcf8e4
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Grado LFSR : 8 Bytes de salida : 10
Contrasefia : “criptografia”

Bits obtenidos de la contrasefia:
001100101001000001001111011100100001011010010001
Salida LFSR1 : 1110111000010001000000110101101100111001

1110100110010001100110000010111101101010
Salida LFSR2 : 0100001011101110000110001110011001000101
0010010101011001111011011111110101000110
Salida LFSRO : 1101001001010011110010001101010000111111
1011101101111010001011001011111000100000
Salida Geffe : 6e420bcf0561d9bcbd4a

Ademas de las excepciones propias del lenguaje Java se tratan como excepciones las
situaciones siguientes:

El estado inicial de LFSR es el estado absorbente;
La longitud de la contrasefia no permite generar los LFSR del grado deseado.

o LA WINDOWS' system32' crd.exe

sDocuments and SettingsslUserrcd “Geffe

NGefferjava Geffe

Loz argumentos de entrada han de ser numeros enteros positivos

:nGeffe>java Geffe 3
Los argumentos de entrada han de ser numeros enteros positivos

NGeffe>java Geffe 3 4

[Entre su contrasena:t

911161 010110611881 601

P10111001811168819111P8601681116601681
1180118811001 1881180110011801188
B111PAA101110601811100168111881 8111

dcdcfled
NGefferjava Geffe 8 18

[Entre su contrasenar

Bi11601 01001 A0B0P1 011116111801 3008101 191 0818881

1116111 A0A01 A0B1BARARA1101681101100111688111101 60116801 00011061160000016011119110168168
H1088016111011100001160081110011061000101001001010101199811110118111111173161800118
1181861881 61001111861 000118181860E111111101116118111191 608018116081 6111116861 800688

bed42Bbe fAS61d?behd4a

:nGeffe>java Geffe 8 18
[Entre su contrasenas

B111610181186116801601

[Error en la creacion de los polinomios de conexion.
La contrasena para este grado ha de ser
mas larga

nGeffe>java Geffe 3 4
[Entre su contrasena:

Bi11661 618601 ABBEE1AE11116111 6601 8B6BG1 6118108168861

stado inicial de LFSRB es el estadoabsorbente. Cambie la contraseta
o el grado de LFER.

NGeffel>

Figura 7. Captura de la pantalla al realizar las pruebas de Generador de Geffe.

* Los vectores de teste han sido proporcionados por los profesores de Criptografia de la UOC.
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Capitulo 4.
BLOQUE CIFRADOR/DESCIFRADOR
4.1 Cifrado de bloque

Una alternativa al cifrado de flujo es el cifrado de bloque. Este tipo de cifrado se
incluye en grupo de criptosistemas de clave compartida porque la clave que se utiliza para
cifrar y descifrar es la misma. La diferencia bésica entre el cifrado de flujo y cifrado de
bloque es la utilizacién de la memoria en los algoritmos de cifrado.

El cifrado de flujo utiliza una clave diferente para cada bit de informacién. Esta clave
depende no solamente del estado inicial de generador, sino también del estado de generador
en el momento de cifrar un bit concreto, por lo cula dos bits iguales podran cifrarse de
maneras diferentes en funcion de estado en que se encuentra el generador. En cambio, los
cifrados de bloque actian sin memoria y el texto cifrado solo puede depender del texto
claro y de la clave: en el cifrado de bloque dos textos iguales se cifran de la misma manera
cuando se utiliza la misma clave.

Los cifrados de bloque cifran el texto original agrupando los simbolos en grupos
(bloques) de dos o mds elementos y se componen de 4 procesos:

Transformacion inicial.

Una funcidn criptogréfica débil iterada r veces o “vueltas”.
Transformacion final.

Algoritmo de expansion de clave.

Sl e e

La transformacién inicial puede tener una o dos funciones: la primera consiste en
aleatorizar simplemente los datos de entrada (para ocultar bloques de datos de todo ceros o
unos, etc.), careciendo de significacion criptografica si no depende de la clave. La segunda
funcién solamente tiene lugar en algunos criptosistemas determinados, como por ejemplo
IDEA y RCS, tiene significado criptografico , dificultando ataques por criptoandlisis lineal
o diferencial; en este caso es funcién de la clave.

Las vueltas intermedias consisten en una funcion no lineal complicada de los datos y
la clave, que puede ser unidireccional o no. La funcién no lineal puede estar formada por
una sola operacién muy compleja o por la sucesion de varias transformaciones simples.

Las vueltas intermedias se enlazan por sumas modulo 2 bit a bit con los datos que
vienen de la transformacion inicial o de las vueltas precedentes; de esta manera se posibilita
que se produzca una “involucién” cuando se repite el proceso el proceso de forma idéntica
(pero eligiendo las claves de descriptacion en orden inverso), obteniéndose de esta forma
los datos de partida.

Las vueltas intermedias no han de formar grupo, para que el conjunto de varias
pasadas sucesivas con sus subclaves correspondientes no sea equivalentes a una pasada
Unica con una subclave diferente.

La transformacién final sirve para que las operaciones de encriptacion y
desencriptacién sean simétricas. Cuando las vueltas de encriptaciéon son de una sola
operacion, separadas por suma médulo 2bit a bit, esta transformacién se limita a realizar la
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operacion inversa de la transformacion inicial. Sin embargo, en los sistemas donde las
vueltas de encriptacion acaban con una operacion que afecta a todos los bits de bloque, la
transformacion de salida debe realizar tanto la funcién inversa de esta operaciéon como la
inversa de la transformacion inicial.

El algoritmo de expansién de clave tiene por objeto convertir la clave de usuario,
normalmente de la longitud limitada entre 32 y 256 bits, a un conjunto de subclaves que
pueden estar constituidas por varios cientos de bits en total. Conviene que sea
unidireccional y que el conocimiento de una o varias subclaves intermedias no permita
deducir las subclaves anteriores o siguientes. Ademds se ha de cuidar que las subclaves
producidas no constituyan un pequefio subconjunto monétono de todas las posibilidades [2,
p.61]

4.2 AES

Para la implementacion de la aplicacion INERCIPHER ha sido elegido el cifrado de
bloque AES como el mds seguro de los cifrados de bloque en la actualidad.

En 1996 el Instituto Nacional de Estdndares y Tecnologia (Nacional Institute of
Standard and Tecnology, NIST) dio los primeros pasos para la creacién de un Estdndar de
Cifrado Avanzado (Advanced Encryption Estidndar, AES). Su objetivo fue desarollar una
especificacion para encontrar un algoritmo de cifrado que sustituyera al anticuado DES, de
manera que el nuevo algoritmo fuese capaz de proteger a informacién sensible de los
ciudadanos y del gobierno hasta bien entrado el siglo XXI. El algoritmo seleccionado seria
utilizado por gobierno de Estados Unidos para proteger la informacion sensible no
clasificada y voluntariamente por el sector privado.

En septiembre de 1997 se realiz6é una convocatoria para la presentacion de algoritmos;
los propuestos tenian que soportar obligatoriamente la longitud de bloques de 128 bits y
una longitud de clave 128, 192 y 256 bits, al margen de cualesquiera otras longitudes
posibles. La razon por la que se ha exigido la posibilidad de utilizar claves de 128, 192 y
256 bits es que, a pesar de que un clave de 128 bits hoy dia es totalmente imposible de
romper con un ataque de fuerza bruta, no puede asegurarse que en un futuro préximo los
avances en la ciencia de computacion no vayan a permitir reventar claves de esa longitud.

A la citada convocatoria acudieron diversos disefiadores. La seleccion se levd a cabo
en varias etapas eliminatorias, y se izo de forma pitblica., basidndose en las criticas,
evaluacién y criptoandlisis realizados por la comunidad cientifica internacional.
Finalmente, el 2 de octubre de 2000, el NIST anunci6 el algoritmo ganador: el Rijndael,
propuesto por los belgas Vincent Rijmen y Joan Daemen.

Los criterios considerados en la seleccion fueron los siguientes:

1. Seguridad (el esfuerzo necesario para criptoanalizar los algoritmos).
2. Eficiencia computacional.

3. Requisitos de memoria.

4. Adecuacién hardware y software.

5. Simplicidad del disefio.

6. Flexibilidad.

7.

Requisitos de licencia.
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El 26 de noviembre de 2001 el NIST publicé la norma definitiva, que entro en vigor el
26 de mayo de 2002.[ 8, FIPS Pubs].

El Rijndael es un cifrador que opera con bloques de longitud igual a Nb palabras de 32
bits; los valores de Nb pueden ser 4, 6 y 8; la longitud de clave es de Nk palabras de 32
bits; los valores de Nk pueden ser 4,6 y 8. Es decir, que las longitudes de clave y bloque
pueden ser de 128, 192 y 256 bits.

El Rijndael es facilmente adaptable a cualquier longitud de bloque y/o clave maltiplo
de 32 bits. La version finalmente aprobada por NIST restringe la longitud de bloque a 128
bits (Nb = 4), mientras que la clave puede ser de 128, 192 o0 256 bits.

El AES es un cifrador iterado, relativamente sencillo, que emplea funciones invertibles y
opera con bloques enteros. Al resultado obtenido en cada paso del algoritmo se le
denomina el Estado. Es un conjunto de tantos bits como la longitud del bloque. Los bits
adyacentes se agrupan de ocho en ocho, formando bytes, y estos en una tabla cuadrada de
cuatro filas y 4 columnas (bloque de 128 bits).

4.3 Esquema de AES.

Esquema general del AES se presenta en la figura siguiente (los diferentes elementos de
un cifrado de bloque, explicados en la p. estdn presentes en colores diferentes):

Texto claro —» W ABGIRE R T, et Clawe de cifrado

AddRoundEey

Wuelta regular: Exparsion
" de clawe

ME—1 SubBvtes
wieltas ShiftRows
MixColumtis
AddRoundEey

uelta firal

SubBytes
AhiftRows
AddRoundEesy

Texto cifrado

Figura 8. Esquema general de AES.
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La transformacion que tiene lugar en cada vuelta regular de cifrado estd compuesta
por cuatro transformaciones diferentes:

1. SubBytes () : sustitucién no lineal de los bytes.
Los autores del AES dan una férmula matemética para su construccion orientada a
cumplir con los siguientes criterios:
Minimizar la correlacion entre la entrada y salida.
Minimizar la probabilidad de propagacién de las diferencias.
Maximizar la complejidad de la expresion algebraica de la transformacion.

2. ShiftRows () : desplazamiento de las filas de Estado ciclicamente, con diferentes
saltos.
Se permutan ciclicamente los contenidos de las filas del Estado. Esta transformacion
contribuye a lograr la difusion, siendo resistente a los ataques diferenciales.

3. MixColumns () : mezcla de columnas.
Esta transformacion opera sobre el Estado, columna por columna. Consiste en
multiplicar cada columna por una matriz de la manera siguiente:

4. AddRoundKey () :suma mddulo 2 (XOR) con la subclave correspondiente.
En esta transformacién se suman médulo 2 (XOR) los bits del Estado y los bits de
la subclave de vuelta Kr correspondiente.

La vuelta final es casi igual a las vueltas regulares. La diferencia consiste en la no
existencia de la tercera transformacion.

El descifrado se realiza efectuando las operaciones inversas de las empleadas en
cifrado, en orden inverso al utilizado en éste.

4.4 Esquema de clave en AES.

La longitud de la clave en AES puede ser 128, 192 o 256 bits y es evidente que es
necesario generar muchas subclaves a partir de ella: la subclave inicial, mas Nr subclaves
de vuelta, cada una de ellas de cuatro palabras de 32 bits. Las subclaves requeridas se
generan por derivacion de la clave de cifrado mediante un procedimiento de expansion,
cuyo esquema varia en funcién de la longitud de la clave de cifrado. En la figura se
presenta el esquema para Nk = 4 (clave de 128 bits), la clave ha sido utilizada en el bloque
cifrador/descifrador de INERCIPHER.
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Figura 9. Esquema de expansion de clave en AES.

La funcién SubWord () (SW en el esquema) consiste en aplicar la transformacion
SubBytes () acada uno de los cuatro bytes de cada palabra de entrada.

La funciéon RotWord () (RW en el esquema) consiste en rotar ciclicamente a
izquierda byte a byte cada palabra de entrada. Por ejemplo la palabra [bg, b;, by, b3] se
transformaria en palabra [b;, bs, b3, by].

Rcon[n] (Re; en el esquema) es una constante de 32 bits dependiente del nimero
de vuelta. Los valores posibles se presentan en la tabla siguiente:

n | Rcon[n] |n | Rcon[n]

1 { 01000000 | 6 | 20000000
2102000000 | 7 | 40000000
3104000000 | 8 | 80000000
4 1 08000000 | 9 | 1bOOOOOO
5| 10000000 | 10 | 36000000

Tabla 1. Valores de la constante R,

4.5 Modo de implementacion de AES en bloque Cifrador/Descifrador.

El cifrado se puede realizar de varios modos, segun la configuracion que se adopte. Para
cualquier cifrado en bloque se puede utilizar los modos siguientes:

ECB (Electronic Codebook — Libro Electrénico de Codigos)
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OFB (Output Feedback, realimentacion de salida)
CFB (Cipher Feedback, realimentacion del texto cifrado)
CBC (Cipher Block Chaining, encadenamiento de bloques cifrados)

Para la implementacion del bloque Cifrador/Descifrador ha sido utilizado el modo
CBC porque este método es preferido para los cifrados en bloque cuando tasa de errores es
baja [2, p.134].

El modo CBC consiste en el encadenamiento de los bloques para el cifrado de manera
que se crea una dependencia de cifrado de cada bloque con el inmediato anterior. Para
cifrar el primer bloque se necesita un bloque inicial aleatorio Cy (vector inicial) que no hace
falta que sea secreto. El resultado del cifrado — el bloque cifrado — se utilizard como el
vector para el cifrado del bloque de texto siguiente:

Ci=E(M; @ Cip)

Co

Cifradat

hd
! de blogue

Ekit @ Coy —s 1

] 'C .| Cifrador Ekihiz & © o2
Wz de blogue : |2 H

% Cifrador
hily ¥ de blodgue ® Bk @ Cret —s Ch

Figura 10. Esquema de modo de cifrado CBC.

Las propiedades de este modo de cifrado son siguientes:

Asegura la confidencialidad.

Mala recuperacion de sincronismo frente a alteraciones graves de transmision.
Moderada insensibilidad frente a ruido y errores.

Deteccion de trozos del criptograma alterados.

Iguales mensajes con igual clave e igual VI(vector inicial) producen en
diferentes momentos iguales criptosistemas. Si el VI es diferente, los
criptosistemas serdn diferentes.

M
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4.6 Implementacion de bloque Cifrador/Descifrador.

La implementacion de bloque CIFRADOR/DESCIFRADOR en la aplicacion
INERCIPHER se realiza utilizando las clases y métodos proporcionados por la libreria de
Java.

Cifradao

- cifrar) : String
- decifrard : byte

Fitear + maing) : void N Yectorini
+ leerFitcerString ;. String - cadenaRev( : String
+ leerFiterByted) . bvtel] - cadenaHex0 ; String
+ crearFibercifd : File + crearyectord - bytell
+ crearFiteerClarol) ; File
Geffe
Cifradofes

SR . - initPolinomiosd ; void

—ﬂ—‘n’t—ﬂ+ ;'E";:;rar E : - initLF SR : void

+ decifrarfy ; bytel] - tun{ ; Strin

+ codificar) : byte[ i mal?n. 'm:uigd

Figura 11. Diagrama de clases del bloque Cifrador/Descifrado*

La clase principal del bloque (la clase que implementa el método main()) es Cifrado.java.
Los argumentos del método static void main(String[] args] de la clase
Cifrado.java son la secuencia pseudoaleatoria de cifrado obtenida a partir de la contrasefia
del usuario (bloque Generador de Geffe), vector inicial que se obtiene de la cadena de bits
de la contrasefia** , nombre de fichero y el cddigo de operacion solicitada (cifrado o
descifrado). El fichero para cifrar/descifrar y la operacién en concreto se eligen utilizando
las estructuras de la interfaz grafica en modo interactivo.

La aplicacién permite cifrar/descifrar los archivos uno por uno (la clase FileDialog de
la libreria de Java permite realizar la busqueda de un archivo determinado en los
dispositivos de almacenamiento).

*En el diagrama de clases solo estdn incluidos los clases principales para el proceso de de
cifrado/descifrado con los métodos mas importantes para realizar estas funciones para presentar el esquema
general del bloque.

*# E] proceso de creacidn de vector inicial para el cifrado estd escrito detalladamente en el Anexo B.
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El archivo cifrado con la extension .cifr se guarda en el mismo directorio donde esta
el archivo con texto claro.

Después de realizar la operacion Cifrar se recomienda eliminar el archivo claro (la
interfaz gréfica dispone de esta opcién). En caso de eliminar el archivo con texto claro (la
opcion recomendada) el usuario ha de tener en cuenta que no se podrd recuperar los datos
guardados en este archivo si no dispone de la contrasefia de usuario correcta (la contrasefia
que ha sido utilizada para realizar el cifrado). Ademds la aplicacion no dispone de un
sistema de almacenamiento de contrasefias, lo que significa que en caso de olvidar la
contrasefia el usuario no podra descifrar los archivos. Teniendo en cuenta estos aspectos se
recomienda hacer las copias de los archivos con texto claro en alguno de los dispositivos de
memoria extraibles y guardarlos en un sitio seguro.

La aplicacion no dispone de la opcién de cifrado de las carpetas. En caso que un usuario
quisiera realizar el cifrado de cada uno de los archivos de una carpeta pero sin hacerlo uno
por uno, puede generar previamente un archivo comprimido tipo .zip y cifrar este archivo.

La principal ventaja de este método es la posibilidad de cifrar varios archivos ejecutando
la opcidn cifrado solamente una vez, pero el tiempo de realizacion de cifrado serd bastante
importante y ademds todos los archivos estaran cifrados como un tinico archivo lo que hace
imposible ver la estructura de directorio y tampoco seria posible descifrar un archivo en
concreto (para recuperar un archivo hay que descifrar archivo .zip.cifr que dependiendo del
tamafio de archivo puede ser un proceso bastante lento).

Los archivos de prueba de funcionamiento se presentan agrupados en el archivo
iermolova_archivos_de_prueba.zip. Los archivos claros con sus coédigos MAC
correspondientes estdn agrupados en archivos_claros.zip. El archivo
archivos_claros_desc.zip contiene ademds de los archivos cifrados, el resultado de
descifrado con la contrasefla correcta. Los archivos con texto claro agrupados en
archivos_claros_error.zip han sido obtenidos realizando descifrado con la contrasefia
erronea.

Las pruebas como en caso de Cifrador/Descifrador han sido realizadas utilizando
contrasefa “uocinercipher”.
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Capitulo 5.

Bloque DoclIntegrity.

5.1 Autenticacion de mensajes (MAC).

Inicialmente la aplicacion INERCIPHER disponia de una sola funcionalidad
cifrado/descifrado de los archivos. Sin embargo, pueden existir los documentos guardados
en los dispositivos de memoria que disponen de permiso de lectura para los usuarios
permitidos pero en mismo tiempo son criticos desde punto de vista de la autenticidad y la
integridad. Por esta razén la funcionalidad de la aplicacién ha sido complementada por la
opcidén que permite generar el codigo de autentificacion MAC (Message Authentification
Code) de los documentos y verificar posterior mente la integridad de los documentos.

La autenticacion de mensajes se realiza mediante una sencilla manipulacién
criptografica: se genera el cédigo MAC (su version cifrada condensada) de un documento y
se guarda o en mismo dispositivo de memoria o en caso de extrema seguridad — en un
dispositivo de memoria extraible que se guardard posteriormente en un sitio seguro. Antes
de comenzar el trabajo con el documento critico se comprueba su integridad: se vuelve a
generar el codigo MAC del documento utilizando la misma contraseia (se realiza el cifrado
con la misma clave) y este cddigo se compara con el cddigo MAC del documento original.
En caso que sean iguales ambos c6digos, se puede concluir que el documento es integro.

5.2 Algoritmo AesXCbcMAC.

Para generar el cddigo MAC de los documentos ha sido implementado el algoritmo
AesXCbcMac, utilizado por ejemplo como medio de autentificacion en algunos
mecanismos del protocolo de red IPSec. Este algoritmo utiliza el cifrador de bloque AES
con una longitud de clave 128 bits.

Para implementar el algoritmo AesXCbcMac han sido realizados los pasos
siguientes:

1. El documento inicial M se divide en n bloques. Los primeros n-1 bloques tienen una
dimensién de 128 bits, el dltimo bloque — la dimensién entre 1y 128 bits.

2. A partir de una clave K de 128 bitas, se derivan 3 subclaves K1, K2 y K3 de manera
siguiente:

a.Kl = E ( 0x01010101010101010101010101010101 )

K

b.K2 = E ( 0x02020202020202020202020202020202 )

K
C.K3 = E ( 0x03030303030303030303030303030303 )
K
donde Ek simboliza la operacién de cifrado AES con la clave K.

3. Se define E[0] = 0x00000000000000000000000000000000

4. Para cada bloque M[i] con i=1...n-1 se realiza E[i] = EK1( M[i] XOR E[i-1]).
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5. Para dltimo bloque M[n] :

si la dimensién de M[n] es 128 bits se realiza E[n] = Em( M[n] XOR E[n-1] XOR K2),

sino se concatena un unico bit “1” en el bloque M[n] seguido de un nimero de bits
“0” (es posible que no hace falta ninguno) necesarios para conseguir que la
dimension del bloque M[n] sea de 128 bits. Y se realiza la operacion siguiente:

E[n]=E (M[n] XOR E[n-1] XOR K3)

K1

El valor de E[n] es el c6digo de autenticacion MAC[17].

5.3 Implementacion del bloque DocIntegrity.

Las clases principales que constituye bloque Doclntegrity son siguientes:

Docintegrity
- ges; AesxChoMac

+ maini ;void
- generarCodigoMact : String
- verificarinteqritat - hoolean

F s 4
AesHChoMe \
Cifradofes

+ciftAes : Ciftadofes | o Fiteer
- codificard : byte + codificard ; el
+ maind void + leerFiterString( - String
+ [eerFiteerBytel © bytef]
\ + crearFiterMact : File
Algoritm

+ algarittnod : byte[
+algBlockd : byte]
+ encriptacion( ; byte[

Figura 12. Diagrama de clases de bloque Doclntegrity.

La clase principal del bloque es Doclntegrity, que incluye el método de verificacion
de integridad. La implementacion de algoritmo se realiza principalmente en la clase
Algoritm. Como en caso de bloque Cifrador/Descifrador el cifrado AES se realiza con los
métodos implementados en clase CifradoAes (esta clase se utiliza por ambos bloques
funcionales, igual como clase Fitxer) utilizando la libreria estdndar de Java.
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5.4 Pruebas de algoritmo AesXCbcMac.

Para comprobar si la implementacion del algoritmo AesXCbcMac es correcta han sido
utilizados los vectores de teste siguientes [17]:

These test cases were provided by John Black, co—-author of the

XCBC-MAC algorithm, who verified them with 2 independent

implementations.

Test Case #1
Key (K)
Message (M)
AES-XCBC-MAC

AES-XCBC-MAC-96:

Test Case #2
Key (K)
Message (M)
AES-XCBC-MAC

AES-XCBC-MAC-96:

Test Case #3
Key (K)
Message (M)
AES-XCBC-MAC

AES-XCBC-MAC-96:

Test Case #4
Key (K)
Message (M)
AES-XCBC-MAC

AES-XCBC-MAC-96:

Test Case #5
Key (K)
Message (M)

AES—-XCBC-MAC

AES-XCBC-MAC-96:

Test Case #6
Key (K)
Message (M)

AES-XCBC-MAC

AES-XCBC-MAC-96:

Test Case #7
Key (K)
Message (M)

All values are hexadecimal numbers.

: AES-XCBC-MAC-96 with O-byte input

000102030405060708090a0b0c0d0e0f
<empty string>
75£0251d528ac01c4573d£d584d79£29
75£0251d528ac01c4573d£d5

: AES-XCBC-MAC-96 with 3-byte input

000102030405060708090a0b0c0d0e0f
000102
5b376580ae2fl9afe7219ceefl72756
5b376580ae2fl9afe7219cee

: AES-XCBC-MAC-96 with 16-byte input

000102030405060708090a0b0c0d0e0f
000102030405060708090a0b0c0d0e0f
d2a246£fa349p68a79998a4394f£f7a263
d2a246£a349b68a79998a439

: AES-XCBC-MAC-96 with 20-byte input

000102030405060708090a0b0c0d0e0f
000102030405060708090a0b0c0d0e0£10111213
47£51b4564966215b8985c63055ed308
47£f51b4564966215b8985c63

: AES-XCBC-MAC-96 with 32-byte input

000102030405060708090a0b0c0d0e0f
000102030405060708090a0b0c0d0e0£10111213141516171819
lalblcldlelf

£54£f0ec8d2b9£3d36807734bd5283£d4

£54£f0ec8d2b9£3d36807734b

: AES-XCBC-MAC-96 with 34-byte input

000102030405060708090a0b0c0d0e0f
000102030405060708090a0b0c0d0e0£10111213141516171819
lalblcldlelf2021

: becbb3bccdb518a30677d5481£fb6b4d8

becbb3bccdb518a30677d548

: AES-XCBC-MAC-96 with 1000-byte input

000102030405060708090a0b0c0d0e0f
00000000000000000000 .. 00000000000000000000
[1000 bytes]

Las pruebas han sido realizadas utilizando la contrasefa “ingaermolovaermolova’.
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Los resultados de las pruebas realizadas se presentan en la figura siguiente:

WINDOWS  system32'.cmd.exe

C:“Documents and Settings\User:Escritoriolcd cifw
C:“Documents and Settings‘\UsersEscritoriowcifr>java AesHChcMac BP81026304058687080780a@0hbcBdBeBf B
Key <K> : BO010283848506070809BaBbAcAdBe B

Missatge H
AES—HCBC-MAC = 75fB251d528acB1c45734Fd584479F29

gé\Documents and SettingssUsersEscritorioscifr>java AesHChcMac BB01628304085068708070aBbBcBdbeBf

Key (K> : AA0108203040506A70809BaBhAcAdB:BF
Mizzatge (M) : BOE1G2
AES—HCBC-MAC = 5h376580ae2f19afe?21%ceef172756F

C:~Documents and Settings“UsersEscritorioscifr?java AesEChcMac BBE1A2A304A58667080?HaBhBcBdAedf
B203049586 870509 BaBhic AdBe Bf

Key (K> : A0016203040506070809BaBbAcAdBe A
Missatge (M) : BB81020304A586B78807MaAhAcAdBeBf
AES—XCBC-MAC : d2a246fa34?h68a77998a4394f££7a263

C:“Documents and Settings‘\User:\Escritorio“cifr>java AesHChcMac BB010260304085068708070a8bBcBdBedf
B2030405060708090aBbhAcAdPeBF18111213

Key (K> : PAP1B2038405P6870809AabbhBcBdde B
Missatge (M) : BBB16203084858687H8A?BaBhHcBdBeBf18111213
AES—XCBC-MAC = 47f51bh4564266215h8785c63B55ed308

C:“Documents and Settings:User:Escritoriowcifr>java ResiChcMac BDUE102030405606870809B0a@hbcBdiedf
B20304050608708090a0bAcAdPeBf1011121314151617181%1albicidlelf

Key (K> : PB0102038485068788090abhlcBdde B
Missatge (M> : B88102030405068708090aPhAcBdBeBf1011121314151617181%1albicidielf
AES-XCBC-MAC : f54f0ecB8d2b?£3436807734hd5283Fd4

G:“Documents and Settings“UsersEscritorioncifr?>java AesKiChcMac BP810826304058608708078a@hbcBdBeBf
B2838485068708090aB8bhBcBdPeBf1811121314151617181%1albicidielf2021

Key C(KH) @ PAA16203040506A7ABAYBaBbhAcAdBe BF
Missatge (M) : B00102030405060708090a0hAcBdBeBf1011121314151617181%1a1blcidlelf2021
AES—XCBC-MAC : hechh3bccdb518a3B677d5481fh6h4dB

C:“Documents and Settings“User:Escritorio~cifrl

Figura 13. Captura de la pantalla al realizar las pruebas con vectores de teste.

Para realizar las pruebas de implementacion del algoritmo AesXCbcMac ha sido
ejecutado: java AesXCbcMac [key] [message_bytel* desde la linea de
comandos.

Los codigos MAC de los archivos con texto claro, generado utilizando contrasefia
“uocinercipher”, estan incluidos en el archivo archivos_claros.zip.

Los archivos de prueba de funcionamiento del verificador de la integridad se
presentan agrupados en el archivo archivos_prueba_MAC.zip, que también estd incluido en
el archivo general de las pruebas iermolova_archivos_de_prueba.zip. El fichero
archivos_prueba_MAC.zip MAC contiene los archivos .mac con indicador m
(nom_ficherm.mac) donde se guarda el mismo cédigo MAC, que estd en los archivos
nom_ficher.mac de archivos_claros., en cambio los archivos nom_ficherm tienen algunas
modificaciones respecto a los archivos nom_ficher .

*La clase AesXCbcMac implementa el método main() lo que ha facilitado la realizacién de pruebas.
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Capitulo 6.

Interfaz grafica.

Para facilitar el uso de la aplicacién ha sido creada la interfaz grafica que permite al
usuario el trabajo interactivo. Ademds los mensaje informativos o de error guian al usuario
paso a paso lo que facilita el uso de la interfaz.

La ejecucion de la aplicacion INERCIPHER con interfaz gréfica presenta en la
figura siguiente:

Construccion de interfaz
grafica

Instruccian para mostrar
interfaz

Instruccion asociada
al evento

W

Fantalla de eleccidn
de archiva

Instruccion asociada
al evento

=uario

principal al usuario

Se muestra la pantalla Ij

: El usuario pulsa un B]

hoton de interfaz

Se muestra la pantalla
de eleccidn al usuario

El usuario pulsa un

NE

Fantalla con menu
de funcionalidades

Instruccidn asociada
al evento

Fantalla para entrada
de contrasefia

Instruccidon asociada
al evento

Se muestra la pantalla
———= |de funciches al usuario

Fantallas con mensajes
de confirmacion, error etc.

Ultirma instruccion asaciada
al evento

)%

Instruccidon de salida

boton de interfaz

El usuario pulsa un

< hoton de interfaz

Se muestra la pantalla

> de Fassword al usuario

El usuario pulsa un

hoton de interfaz

El usuario pulsa un

Se muestra la pantalla
= can mensaje al usuario
<— |hotan de interfaz Ij

Figura 14. Ejecucion de INERCIPHER con interfaz grdfica.
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La explicacion detallada del funcionamiento de la interfaz se presenta en el Manual
de usuario (Anexo C). Ademds se adjunta una copia de manual con los archivos de
aplicacion.

Para hacer el uso de la aplicaciéon mds cémodo las respuestas a las preguntas mas
frecuentes sobre el funcionamiento de la aplicacién estdn incluidas en Menu principal
(opcién Ayuda).

Capitulo 7.

Conclusiones.

La aplicacion INERCIPHER es una herramienta para realizar el cifrado/descifrado de
los archivos y/o la verificaciéon de la integridad de documentos sencilla, pero en mismo
tiempo segura.

La seguridad de los cifrados estd basada en la utilizacién de los algoritmos modernos,
como AES o AesXCbcMac y en la implementacion del generador de Geffe, que ademas del
proceso de construcciéon de LFSR a partir de los caracteres de contrasefia complicado,
utiliza el grado de los generadores lineales bastante importante. Por otro lado la utilizacion
de generador de Geffe para generacién de la secuencia pseudoaleatoria garantiza muy
buena velocidad de ejecucion de aplicacidn en general.

Por razones de seguridad no ha sido implementado ningin sistema para almacenar
contrasefias, ni para poder recuperar el texto en claro de documentos cifrados en caso de
olvidar la contrasefia de cifrado. Desde punto de vista de usuario este aspecto puede
valorarse como un inconveniente, aunque estd comentado explicitamente en el Manual de
usuario con las advertencias correspondientes.

Como la aplicacién no necesita la instalacion, no hay peligro que la utilizacién de
INERCIPHER pueda provocar los errores al nivel de SO de equipo, ni otros programas
instalados. Ademads la aplicacion no ocupa la cantidad de memoria importante y puede ser
trasladada facilmente a otros equipos.
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Glosario.

AES: Advanced Encryption Standard. Criptosistema Rijndael, que cifra bloques de 128 bits
por medio de una clave que puede variar de longitud entre 128, 192 o 256 bits.

AesXCbcMac: algoritmo que se utiliza para generar el c6digo MAC de un mensaje. Ha
sido publicado en septiembre de 2003.

CBC: Cipher Block Chaining. Modo de cifrado de bloque en cual se crea encadenamiento
de bloques de manera que el cifrado de un bloque depende del anterior. El bloque inicial
para el cifrado es aleatorio.

Complejidad lineal de una secuencia: nimero de celdas de LFSR mads corto que es capaz
de generar una secuencia.

Criptosistema de clave compartida: criptosistema en que el emisor y el receptor
comparten una sola clave que se hace servir para cifrar y para descifrar.

Cifrado de flujo: sistema de cifrado que utiliza un generador pseudoaleatoriopara cifrar un
mensaje, sumando bit a bit el texto en claro con la secuencia pseudoaleatoria que se obtiene
con el generador.

Generador de Geffe: es un generador no lineal de secuencias pseudoaleatorias formado
por tres registros LFSR con los siguientes pardmetros: grado de LFSR, polinomio de

conexiones y estado inicial de registro.

Generador lineal: generador de secuencias de bits que solamente ejecuta operaciones
lineales sobre los elementos de entrada para obtener la secuencia de salida.

ECB: Electronic Code Book. Modo de cifrado de bloque en cual el cifrado de bloques es
independiente uno de otro y se realiza con la misma clave.

Estado de un LFSR: conjunto de valores conteidos en cada celda de un LFSR en un
instante de tiempo.

Estado absorbente de LFSR: es el estado inicial de LESR , cuando todas las celdas tienen
valor cero.

Funcién hash: funcién que da como la salida un resumen de longitud fija a partir de una
entrada consistente en un mensaje arbitrariamente largo.

LFSR: es un dispositivo fisico o 16gico formado por n celdas de memoria y n puertas
l6gicas para generacion de las secuencias pseudoaleatorias.

MAC: Message Authentification Code. Version cifrada y condensada de un texto claro.
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Polinomio de conexion de un LFSR: polinomio que determina o que es determinado por
la funcién lineal de realimentacion de LFSR.
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Anexo A.
Postulados de pseudoaleatoriedad de Golomb:

1. En cada periodo de la secuencia considerada, el nimero de unos tiene que ser
aproximadamente igual al nimero de ceros. Mds concretamente, la diferencia entre
uno y otro no debe exceder la unidad.

2. En cada periodo de la secuencia considerada, la mitad de las rachas — del numero
total de las rachas observadas — tiene la longitud 1, una cuarta parte tiene longitud 2,
una octava parte tiene la longitud , etc. Al mismo tiempo, para cada una de las
longitudes anteriores habra el mismo nimero de rachas de ceros que de unos.

3. La autocorrelacion AC(k) fuera de fase es constante para todo valor de k.

Condiciones de secreto perfecto.
Shanon definié sus condiciones de secreto perfecto partiendo de dos hipdtesis bésicas:

1. La clave secreta se utilizard solamente una vez, a diferencia de lo que sucedia en los
métodos cldsicos, en los que la clave era fija.

2. El enemigo criptoanalista tiene acceso s6lo al criptograma; luego estd limitado a un
ataque sobre el texto cifrado unicamente.

Basadas en estas dos hipdtesis, Shannon enuncié que un sistema criptografico verifica
las condiciones si el texto claro X es estadisticamente independiente del criptograma Y,
es decir, la probabilidad que una variable X toma el valor x es la misma con o sin
conocimientos de valor tomado por la variable aleatoria Y. En términos mads sencillos
esto equivale a decir que la informacion sobre el texto claro aportada por el
crioptosistema es nula.

Asimismo Shannon determiné la menor cantidad de clave necesaria para que pudieran
verificarse las condiciones de secreto perfecto. La longitud de la clave K tiene que ser al
menos tan larga como la longitud del texto claro M:

K=>M.
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Cifrado Vernam.

El método Vernam fue utilizado durante la segunda guerra mundial por espias de
diversas nacionalidades. Este cifrado emplea un alfabeto binario, pues inicialmente se
utiliz6 para las comunicaciones telegraficas haciendo uso del cédigo Baudot ( cinco digitos
binarios por caracter alfabético). La operacion aritmética es una suma modulo 2, y la clave
es una secuencia binaria perfectamente aleatoria de la misma longitud que el texto claro.

Para recuperar el mensaje original se suma nuevamente al criptograma la secuencia
aleatoria, ya que adicion y sustraccion coinciden en la aritmética médulo 2. La originalidad
del procedimiento Vernam radica en que la clave se utiliza solamente una vez (one-time
pad). Como la suma moédulo 2 con una secuencia aleatoria ofrece un perfecto
enmascaramiento del contenido y estadistica del texto claro, el cifrado Vernam verifica las
condiciones de secreto perfecto de Shannon [Anexo A, Condiciones de secreto perfecto].
Dentro del panorama criptografico actual, el cifrado Vernam es el tinico procedimiento
incondicionalmente seguro o procedimiento con seguridad probada matematicamente.

Anexo B.
Creacion del vector inicial a partir de la contrasena.

La generacién del vector inicial para el cifrado AES en modo CBC se realiza
utilizando la clase de la libreria Java SecureRandom para generacién de la secuencia,
empleando la cadena de bits inversa obtenida de la contrasefia como la semilla. Como
algoritmo para creacién del vector ha sido elegido el algoritmo SHA1 (SHA1PRNG en
libreria de Java).

Una funcién hash (funcién picadillo) es una funciéon computable que aplica a un
mensaje m de tamafo variable, una representaciéon de tamafio fijo del propio mensaje:
H(m), que es llamado su valor hash :

H:M->M, H(m)=m’

La funcién hash SHA-1 (Secure Hash Algorithm) es una de las funciones hash mas
utilizadas. El tnico ataque que se conoce contra este tipo de funciones es el de la
investigacion exhaustiva.
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Anexo C.

Manual de usuario.

1. Instalacion

La aplicacion INERCIPHER no necesita la instalacién alguna. Se presenta en un
archivo comprimido INERCIPHER.zip y para poder utilizarla es necesario descomprimir
este archivo en un directorio, abrir la carpeta INERCIPHER vy ejecutar el archivo
INERCIPHER .bat realizando doble clic sobre el ultimo. Como consecuencia se abre la
pantalla de interfaz gréfica de la aplicacion.

& INERCIPHER = =10 =]
Fichero  Ayuda

INERCIPHER

Apkcacion para cifrado v comprobacion de imegrsdad de documentos  Awtor: Inga Ermaolova TRC - UOC

Figura 1. La pantalla principal de la aplicacion.

2. Inicializacion de aplicacion.

Antes de realizar las operaciones disponibles (cifrado/descifrado de archivos y/o
verificacion de la integridad de los documentos) es necesario elegir el archivo en concreto.
A partir de este momento van apareciendo las pantallas interactivas con la informacion
necesaria para seguir paso a paso.
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3. Eleccion del fichero.

Para elegir un fichero determinado se abre la opcion de barra de ment Fichero y se
realiza “clic” con el botén izquierdo de ratén sobre la opcién Abrir.

INERCIPHER

plicacion para cifrado y comprobaciin de integridad de documentos  Autor: inga Ermolova  TFC - LOC
Figura 2. Menii inicial.
Como el resultado aparece la ventana con la lista de directorios. Al realizar la eleccién el

documento se acepta y esta confirmacién da paso a la siguiente etapa de ejecuciéon de
aplicacion — eleccién de la opcion.

veorew T TEY
Biscacon [ 5 170 d emom

B ranificackin tempocal

" | portada
R SCPR
peacpgp_CIFRADG _ARCH

Practica 2 - PGP
prusteas_codigo
search_gepass turibarchiviHoome 4 parsmetrot o srchive

] Show
Ly ShowDooument
W] Talar de Criptografia - Informe 27_ATAC_CHECO
Itz dosourzentos tfe p .
E PR TFC_Seguridad Informatica_Plan de trabagp
wr i
prrat wweeked-2004
Wi PC
am 4 1»]
- P
(PSRN Nombse: | Pruskis INEFICIPHER ! A
Tipo: | Todos tos archives 7] =] Carcels |

Figura 3. Seleccion de un archivo..
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4. Opcion CIFRADO.

Para realizar cifrado o descifrado de los documentos hay que elegir la opcién deseada
en la lista con etiqueta CIFRADO (opcién Cifrar o Descifrar).

£ ELLIA LEMA OFCION =iol=] [ =i x|

CIFRADO | [+ mrEcRIDAD | =l

INERCIPHER

Apkcacion para ciliado y compiobachin de inlegridad de documentos  Astor: Inga Ermodova— TRC - LOC

Figura 4. Eleccion de la opcion cifrado/descifrado.

Si la opcion elegida es Cifrar, pero ya existe el fichero que contiene el texto cifrado del
documento seleccionado, el proceso no se realizara.

= =loixf

Fichero  Ayuda

Y Sl Yy 7 W
IN %

@ Ya pxsiste el fichero ciffatdo con este nombre

Aplicaciin para cifrado v comprobacian de integridad de documentos  Aufor: inga Ermolova TR - UOC

Figura 5. El fichero cifrado ya existe.
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Para descifrar un archivo el archivo elegido ha de tener la extension .cifr en caso
contrario aparece el mensaje de error. Con la contrasefia equivocada, pero que tiene la
longitud adecuada el proceso de descifrado se realizar igualmente, sin embargo los datos
que se guardaran en el archivo descifrado serdn incorrectos.

T S=TE|
i Ficherns  Ayuucda

|

| I Para realizar ef DESCIFRADD

| al formata de archivo kea de ser cifr®

[ ApBcackhn para ciffado ¥ compiobaschin de integridad de docuimentos  Aulor: nga Ermolowa TFC - UOC

Figura 6 .Eleccion de archivo sin extension .cifr para descifrar

Al seleccionar una opcion aparece la pantalla para entrada de contrasefia (ver punto 6.
Contrasefia de este documento).

Mientras se ejecuta el proceso se aparece la pantalla con mensaje conforme que se estd
realizandose la operacidn elegida que confirma el funcionamiento correcto de la aplicacion.
Los archivos de tamafio importante (los archivos de sonido, los archivos de imdgenes con
animacion etc.) pueden tardar a cifrarse hasta varios minutos.

OPERACION EN CLRSEH X ME .u.u:l]-iﬁ

ESPERE, OPERACION ELEGIHDA ESTAEN CURED

INERCIPHFER

Aplicacidn para cifrado y conmgeobackin de integrickad de documentos Autos: inga Ermotova  TRC - BOC

Figura 7. Realizacion de la operacion elegida.
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En caso de cifrado de los archivos al acabar el proceso se puede eliminar el archivo
con texto claro (opcion recomendada), sin embargo el usuario ha de valor la posibilidad de
guardar las copias de archivos que serdn cifrados en un dispositivo de memoria extraible. Si
no se realiza este proceso antes proceder con el cifrado, entonces seria conveniente guardar
ambos archivos (con el texto claro y cifrado). De ese modo al finalizar la ejecucién de la
aplicacion INERCIPHER se podrd realizar las copias de archivos con texto claro y su
eliminacion de manera conveniente.

— =10l

Fichero  fyda

IN Fichern ha sido cifrado correctaments "_ “H

Desea eliminar el fichero claro?

ApBcacitn para ciirado y comprobaciin de integridad de documentos  Awtor: inga Ermolova TFC - UDC

Figura 8 .Eliminacion del fichero con texto claro.

La finalizacion correcta del proceso se avisa con un mensaje.

INERCIPHER M

Fichmio  Asakila

o
Fichero Prueba INERCIPHER. doc.cilr ha sido creado correctamente

Aplicacidin para cifrado y comprobacitn de iegridad de documentos  Autor: inga Ermolova — TFC - UOC

Figura 9. Finalizacion de la operacion elegida.
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Los ficheros creados se guardan en el mismo directorio, que el fichero seleccionado
para realizar las operaciones.

INERCIFHER

Seleccionar un fichero
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Figura 10. Fichero Prueba_INERCIPHER.doc.cifr guardado en el mismo directorio que el fichero

Prueba_INERCIPHER.doc

El archivo con texto en claro Prueba INERCIPHER.doc contenia la informaciéon

siguiente:
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| fycheeo  Edicién  Yer [neestsr  Formato  Herramiendes. Tabls  Ventens T

A6

DEEANSRAY iaad o~ aBFEOEH[E R a9 ~
| 2k Normat = Times MewFoman = 12 = | W W ﬁ;E]IEI- IE-IEEEE O-Z-A-~% % .

g

'l-9-|r¢-|-J'-|-5-|-5-1-4-|-3-|-2-r-]-l-_

I E1ETED

| Morcas mostradas fnsles = Mostraew €2 &3 B~ (3- (L
3 SN TR SR ERT SR R ke U SUES T RO - SRR E SRR, |

Eshmhwo B 530 cxendo pam realizar las prusbas de la aplcscin Contiens texto v

| o= iy | sagoformaz= . W [ OR MO @HE d-L-A-===E B @ .

P&g. 1 Sec. 1 1

n AG4on Un 3  cold GED MEA T So0 | EspafiolEsT G

Figura 11.Archivo con texto claro.
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El documento con la informacién cifrada se puede visualizar con cualquier editor de
texto, por ejemplo Bloc de notas de Windows y ha de tener el aspecto siguiente:

P prucha_ INERCIPHER.doc - Bloc die notas = =1] 2|

993¢c4817b16ebff3b330f81c9c 3¢ 7940ac081 5f5c45¢ 53f9faa35778bc =
cc0e9336d0f89e96a 70663be3adee2ce3cbb366d176f22883b1b25a1
d1f799a1c1f75ab7a95b8b69088342f170fb5892e906321c902d61ff34
7197a854e28bbd460abe4823421171837b278c598cdf5f192182878a
3dfed387af89507ac95782a1742688da33a54fcbed147246d 5473f42e7
bc19b93cd96bcdafadbeala 7292040 70dfe57b095850dd6d 2712493
ec79d 783478f6949295612ff18a 54de24348bd 1599a6ab 50 7f94721f5
193b5230731abae3af1245c0eca53d229502809ee3d0b38ca6864eb4
8ff4a940380ef1276¢c 7f392bdd 3693252b5b774953d 3cf2eb96 5d68e 7
e278475432cfaB4c78978cb1ff8b4107031ac75f57154225aba 7063d0
578eeebaed81972d29db793ba615bfbf47f2d42cb6e363d427d68db
95d5b413f7cb572c75087bdaleat248b6edde432ccaed64befS5c511e
fSeeal0032bb779%e4bd0dccac51271a2f852525a64a66aa 7e0d1acl?
35e00d7dc96712fb090f0bbba 3d603d6598fb3bode16fe97f6add b4
25093249f72e17d6cf123ce1a435e09fe4ad 3df3f7118d451 36dele7fa

Figura 12. Documento cifrado (extension .cifr)

La seleccion de opcion Salir en el meni CIFRADO permite volver a la pantalla inicial
para comenzar el proceso de eleccion de documento desde principio.

Para cifrar/descifrar otro archivo el proceso se repite exactamente, comenzando por la
eleccion de archivo.

5. Opciéon INTEGRIDAD.

El proceso de la generaciéon de cddigo MAC y de la verificacion de Integridad de
documento se inicia de la misma manera como en caso de cifrado.

En la pantalla de eleccion de la opcion deseada en este caso se abre la lista de opciones
con la etiqueta INTEGRIDAD.

Al realizar la seleccién de opcion deseada aparece la pantalla para entrada de

contrasefia. Igualmente como en caso de cifrado/descifrado mientras el proceso estd en
curso, aparece la pantalla con el mensaje de aviso (ver Figura 7.)

TFC - Cifrado de archivos
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- ELLIA UNA OPCION =10 x| o =loi
WI:EJ INTEGRIDAD 5'

INERCIPHER

Aplicacion para cifrado y comprobacitn de integridad de documentos  Autor: Inga Ermolova  TFC - LOC

Figura 13. Verificacion de integridad
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La realizacién correcta de operacion se confirma con el mensaje adecuado:

En caso de generacion de cédigo MAC

Ficheio  Ayuda

INERCIDHEDR

@ La generacion del codigo Mac para mensaje del documento
Prupha INERCIPHERdoc ha sido realizada con axflo

Aplicacidin para cifrado ¥ comprobacidn de imtegridad de documentos  Aufor: Inga Ermolova— TFC - UOC

Figura 14. Generacion de codigo MAC.
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Proyecto INERCIPHER 42

Comprobacién de integridad en caso que el mensaje no ha sido modificado

i

Fichera  Ayida

INERCIPHER

I RESULTADD : xl

® El mensaje del documento Proeba_INERCIPHER. doc es inteqgro,

Aplicaciin para cifrado y comprobacion de imegridad de documentos  Autor: Inga Ermodova  TRC - UOC

Figura 15. Documento integro.

Comprobacién de integridad en caso que el mensaje no ha sido modificado

Fichero  Ayuda

JAIEDNIDLICED

§RESUILTADO

i

@ El mensaje dei documento Prueba_INERCIPHER.doc ha sido modificado
ofa coairasena e verificackin es incorecta

Aplicaciin pasa cifrado y comprobacion de imegridad de documentos  Autor: Inga Ermodova  TRC - UOC

Figura 16. Documento modificado.
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En caso que se intenta verificar la integridad del documento sin que este ultimo tenga el
codigo MAC generado previamente aparece el mensaje de error y el proceso debe ser
repetido desde punto de eleccion de archivo.

—== =ioix

Fichero  Ayuda

INE

5

El fichero smac del documento elegido
N existe

Aplicaciin para cifrado y comprobaciin de ifegridad de documentos  Autor: Ingas Ermolova TFC - LOC

Figura 17. No existe el codigo MAC del documento seleccionado para la verificacion.

La seleccién de opcién Salir en el meni INTEGRIDAD permite volver a la pantalla
inicial para comenzar el proceso de eleccion de documento desde principio.

Para generar el c6digo MAC o verificar la integridad de otro archivo el proceso se
repite exactamente, comenzando por la eleccion de archivo.

6. Contraseina

La entrada de contrasefia se realiza a través de la pantalla que dispone de campo para
los caracteres de contrasefia. Al escribir el ndmero suficiente de caracteres en caso que
usuario quisiera seguir ejecutando la aplicacion debe aceptar la contraseia.

TFC - Cifrado de archivos
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Passwonk minimam 12 caricteres

|

| acoprar || sam |

INERCIPHER

Aplicaclin para cifrado w comprobacian de itegridad de documentos Autor: Inga Ermolova TRC - U0C

Figura 18. Pantalla para introduccion de contraseiia.
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En caso de utilizar la contrasefia mds corta, aparece el mensaje de error.

| [ —————

Error en la generaciin de fa clae,
La confrasena ha de sef nias larga - minimo 12 caracteres

Apbcaciin para cilrado v comprobacion de integridad do documentes  Autor: inga Ermoleva TEC - UOC

Figura 19. Entrada de contraseiia que contiene menos de 12 caracteres.

La aceptacion de este mensaje provoca la aparicion de nuevo la pantalla para entrada de

contrasefia (ver Fig. 18).

Hay que tener en cuenta, que la aplicacion por razones de seguridad no dispone de un
mecanismo para almacenar las contrasefias para poder recodarlas al usuario, lo que

significa que el mismo usuario a de procurar de no olvidar la contrasefia.

TFC - Cifrado de archivos
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La contrasena que aparece en el campo de password estd enmascarada (también por
razones de seguridad), por lo cual se recomienda proseguir con el proceso de cifrado o de la
verificacién solo en caso que el usuario estd seguro de introducir la contrasefia
correctamente. En caso contrario, al no disponer de la contrasefia adecuada, sobre todo
durante el proceso de cifrado, se puede perder la informacién guardada en el archivo. En
caso de verificacion de la integridad de documentos pueden haber los falsos negativos (el

documento se considerard como modificado — no integro — erréneamente).

7. Opcion Ayuda

Opcién Ayuda de menud principal facilita al usuario la informacién bésica sobre el
funcionamiento de la aplicacién sin necesidad de buscarla en el Manual. Consiste de la
opcién FAQ, que contiene la lista de preguntas mds frecuentes y la opcion Salir para

finalizar la aplicacion.

(FAGL ¥ Iniciar aphicacidn
| Salw | Realizar Cifraiio
Realizar Descilrado

Integridad de documento b

Fhaﬁzat aplicacidn

INER CIPHER

Aplicaciin para ciirado y comprobacidn de infegridad de documentos  Ator: inga Ermolova TRC - UOC

Figura 20. Opciones de ayuda.

Al seleccionar una de las opciones aparece el mensaje informativo correspondiente

TFC - Cifrado de archivos
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Fichero  Ayuda

Avuda !Ii
IN‘ @ Hany uee tener en cuenta, que ba aplicacion

pof razones de seguridad no dispone de

L FEC 3RS0 para almacenar 1as contrasaiias
para poder recodartas al usuarso, bo que significa
e el mismo usuario a de procurar de no obddar

la contrasedia,

Aplicacidn para cifrado y comprobacian de mtegridad de documentos - Rutor: Ings Ermolova TFC - UOC

Figura 21. Mensaje de ayuda.

En caso de no resolver problema, se recomienda buscar la informacién necesaria en el
Manual de usuario.

8. Finalizar la aplicacién

Para salir de la aplicacion hay que seleccionar la opcién Salir de la lista de las
opciones de Menu principal Fichero ver Fig. 2) o Ayuda (ver Figura 20).

TFC - Cifrado de archivos
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