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Resumen del Trabajo (méximo 250 palabras): Con la finalidad, contexto de
aplicaciéon, metodologia, resultados i conclusiones del trabajo.

La finalidad del Trabajo es ofrecer al lector una comprensién holistica del
paradigma de gestion soberana de la identidad. Para ello se analizan el resto de
los paradigmas que actualmente existen y se presentan las ventajas del nuevo.
Se explican también los detalles técnicos a un nivel suficiente para comprender
el porqué actualmente la implantacién de este paradigma es viable y para poder
analizar técnicamente sus principios de funcionamiento.

Después de leer el Trabajo el lector deberia ser capaz de profundizar en la
tecnologia utilizada hasta un nivel suficiente como para desarrollar o
implementar soluciones vinculadas al ecosistema Sovrin, que es actualmente la
plataforma de facto para la gestién soberana de la identidad.

El Trabajo analiza primero el dominio de la gestion soberana desde un punto
de vista completamente funcional y teorico, para posteriormente trazar sus
conceptos principales a la solucién técnica y al entorno préactico.

El resultado del Trabajo es un documento autocontenido que, sin necesidad
de consultar fuentes dispares, aporta un nivel de conocimientos significativo
incluso para aquellas personas sin demasiado bagaje técnico y sin experiencia
en el asunto.

Como conclusiones remarcables destacan la confirmacion de la potencial
viabilidad de las soluciones técnicas actuales, teniendo en cuenta la falta de
madurez del ecosistema. Se demuestra que, a pesar de que técnicamente se
puede implementar el paradigma de gestion soberana de la identidad, queda
mucho trabajo por hacer, tanto a nivel pedagogico (concienciacion de los
usuarios) como a nivel técnico (desarrollo de herramientas).




Abstract (in English, 250 words or less):

The aim of the Project is to offer the reader a holistic understanding of the
paradigm of self-sovereign identity management. To do this, the rest of the
paradigms that currently exist are analysed and the advantages of the new one
are presented. The technical details are also explained at a sufficient level to
understand why the implementation of this paradigm is currently viable. The
details explained also allows the reader to be able to analyse its operational
principles technically.

After reading the Document, the reader should be able to delve into the
technology used to an enough level to develop or implement solutions linked to
the Sovrin ecosystem, which is currently the de facto platform for the self-
sovereign identity management.

The Work first analyses the domain of self-sovereign identity management
from a fully functional and theoretical point of view, and then traces its main
concepts to the technical solution and its practical environment.

The result of the Project is a self-contained document that, without the need to
consult different sources, brings a significant level of knowledge even for those
people without too much technical background and without experience in the
field.

Remarkable conclusions include the confirmation of the potential viability of
current technical solutions, considering the lack of maturity of the ecosystem. It
shows that, although the paradigm of self-sovereign identity management can
technically be implemented, much work remains to be done, both at the
pedagogical level (user awareness) and at the technical level (tool development).
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1. INTRODUCCION
1.1 CONTEXTO Y JUSTIFICACION DEL TRABAJO

El presente trabajo ahonda en la tendencia que estan tomando los
Sistemas Gestion de la Identidad. Dichos sistemas tratan de
implementar en el mundo digital mecanismos analogos a los que en el
mundo fisico nos permiten demostrar que somos quién decimos ser.

Cuando hablamos de quién somos, realmente nos referimos a
coémo somos, siendo este cdmo lo que conforma nuestra identidad. Lo que
nos identifica no es mas que un conjunto de caracteristicas asociadas
a nuestro ser. Estas caracteristicas son entendidas como atributos, de los
gue podemos distinguir distintos tipos (World Economic Forum, 2016).

Existen unos atributos intrinsecos a nuestra persona e
inmutables en el tiempo. Estos pueden ser nuestra fecha o lugar de
nacimiento, el nombre de nuestros progenitores, nuestra huella dactilar o
nuestro codigo genético.

Existen atributos acumulativos, es decir que vamos acumulando
con el paso del tiempo, como pueden ser nuestro estado civil, el nimero
de hijos a nuestro cargo, nuestro historial médico, nuestro curriculum
laboral o nuestro historial académico.

Por ultimo, existen atributos que nos asignamos en un momento
determinado, y que pueden verse o no modificados con el paso del tiempo.
Estos podrian ser nuestro nimero del carné de identidad, nuestro lugar
de residencia, nuestro numero de teléfono, el cargo que ostentamos en la
empresa en la que trabajamos o nuestro seguro de salud contratado.

El conjunto de atributos que tenemos vinculados, y el valor de cada
uno de ellos en cada momento, es lo que conforma nuestra identidad.
Tanto en el mundo fisico como en el mundo digital, es importante el poder
demostrar de manera fehaciente nuestra identidad, o al menos,
determinados atributos de esta. Asi, por ejemplo, si queremos poder
ejercer nuestro derecho a voto, es necesario que demostremos que
somos mayores de edad.

Para otorgar esa caracteristica de veracidad a nuestros atributos
se utilizan las credenciales, que no son mas que documentos que
acreditan una aseveracion, en este caso el valor de un determinado
atributo. En el mundo fisico estas credenciales suelen ser documentos
tangibles como, por ejemplo, nuestro carné de identidad expedido por el
Estado del que somos nacionales.

En el mundo digital también son necesarias las credenciales, pero
en este caso dejan de ser documentos fisicos y pasan a convertirse en
documentos “légicos”. Es ahi donde empieza el reto para los sistemas de
gestion de la identidad y donde se produce el cambio de paradigma.

El hecho de digitalizar nuestras credenciales puede tener varios
fines, que van desde el simple hecho de disponer de una copia
informatizada hasta el permitirnos realizar cualquier tipo de transaccion de
manera completamente telematica y segura para todas las partes.



En el primer caso nos bastaria con escanear nuestro documento
de identidad, pero el valor real de nuestra credencial digital seria
relativamente pobre, ya que la informacion contenida en la misma
Gnicamente seria interpretable por otro ser humano, y la confirmacion de
su validez quedaria a su criterio (igual que con una credencial fisica).

Si queremos operar de manera telematica es necesario que las
credenciales digitales puedan ser procesadas por maquinas, sin que se
requiera de la intervencion humana. Y si queremos operar de manera
segura estas deben poder ser verificadas del mismo modo, sin necesidad
del criterio y del juicio humano.

Con todo ello, para poder disponer de una identidad digital y para
poder gestionarla, se hace necesario un ecosistema técnico que nos
permita acumular nuestro catalogo de atributos, pudiendo ademas
demostrar su valor de manera fehaciente a quien nos lo requiera. Con
este fin han aparecido y han empezado a evolucionar los Sistemas de
Gestion de la Identidad o IDMS (IDentity Management Systems).

Antes de concluir este preambulo introductorio se hace necesario
realizar algunos comentarios al respecto de la identidad digital.

El primero de ellos es que la identidad no es aplicable solo a
personas, sino que lo es a cualquier tipo de entidad, sean individuos,
organizaciones o0 incluso bienes. Cuando queremos realizar una
transaccion de manera telemética y segura puede ser necesario que
nosotros expongamos cual es nuestra identidad, pero es igual de
necesario que lo haga nuestra contraparte, y esta, no en pocas ocasiones,
sera 0 una empresa privada o una organizacion gubernamental.

El segundo de los apuntes esté relacionado con dos conceptos que
normalmente siempre van ligados a la gestion de la identidad. El primero
de ellos es la autenticacion y el segundo la privacidad. Es bueno no
confundir estos términos y tener claro a qué hace referencia cada uno de
ellos.

La autenticacion, cuando se aplica a una persona, es el
procedimiento por el cual se demuestra que esta es quién dice ser.
Cuando se aplica a un documento es el proceso por el cual se verifica
gue este es auténtico. Por tanto, podemos autenticar a una persona
verificando uno o varios de los atributos que conforman su identidad, y si
este atributo depende de una tercera entidad, ser4 necesario que esta
previamente haya autenticado dicho atributo.

Asi, si queremos autenticar a una persona mediante su carné de
identidad digital, sera necesario que el emisor de este certifique que dicho
carné es auténtico. Para ello la persona debera poseer un carné de
identidad digital certificado.

En cuanto a la privacidad, en el contexto que nos ocupa,
entendemos como tal a la caracteristica que se les puede asignar a los
atributos que conforman nuestra identidad para regular quién tiene
acceso a los mismos. Asi los atributos con un mayor nivel de privacidad
seran Unicamente accesibles por las entidades en las que nosotros
confiemos de manera explicita. En cambio, los atributos con menor nivel



de privacidad seran accesibles de manera publica por cualquier entidad
gue pudiera estar interesada.

La gestién de la privacidad es la capacidad que tenemos como
individuos de decidir qué informacion relativa a nuestra identidad
compartimos, con quién la compartimos, con qué finalidad y en queé
condiciones lo hacemos.

El Trabajo de Fin de Master (TFM) que se desarrolla en el presente
documento pretende analizar el estado del arte de los Sistemas de
Gestion de la Identidad e implementar uno basado en los ultimos avances
tecnoldgicos, justificando asi su viabilidad técnica y su utilidad en la vida
cotidiana.

Para ello se expondran brevemente los principales conceptos
asociados a los IDMS, se analizaran las diferentes tipologias existentes a
fecha de hoy y se detallara el proceso de implantacion de uno de ellos
simulando un entorno real.

Todo ello pretende ser una guia de conocimiento que permita al
lector profundizar en el nivel de conocimiento acerca de los IDMS y
concienciarlo de la importancia de la buena gestion de la identidad
digital. Muchas veces es la falta de evolucion de las herramientas lo que
impide mejorar las préacticas actuales, y la gestion de la identidad es un
claro ejemplo de ello.

La aparicion de tecnologias disruptivas como el blockchain han
permitido plantearse nuevos paradigmas técnicos que nos permiten dar
un paso de gigante en las buenas practicas en cuanto a la gestion de
nuestra identidad digital, y que incluso, permiten esbozar nuevos
paradigmas mas justos para todos.

Difundir este conocimiento y hacer accesibles estas nuevas
tecnologias es clave para romper la autocracia que actualmente imponen
las principales corporaciones privadas del mundo digital en lo referente a
la gestion de nuestra informacion personal.

El conocimiento también permite elevar el nivel de exigencia
impuesto a nuestros gobiernos y a su elenco de entidades publicas que
actualmente son el otro gran actor en lo referente al acceso a nuestros
datos personales.

En la era de la informacién digital, y en un mundo que cada vez
encuentra nuevas maneras de comerciar con ella, es objetivo del TFM el
aportar un granito de arena tanto en el conocimiento como en la
concienciaciéon en lo relativo a nuestra identidad digital y a como
gestionarla. Para ello que mejor que una implementacion practica que
demuestre que ya tenemos a nuestro alcance herramientas acorde a un
nuevo paradigma mas justo que el actual.



1.2 OBJETIVOS DEL TRABAJO

Los principales objetivos del Trabajo pasan por:

1. Realizar un andlisis de la evolucién y del estado del arte actual de los
Sistemas de Gestion de la Identidad (IDMS).

2. Asociar y describir los paradigmas de gestion de la informacion para
cada una de las tipologias de IDMS.

3. Identificar las palancas tecnoldgicas que han permitido un avance
significativo en dichos paradigmas describiendo sus caracteristicas
técnicas.

4. Definir un entorno de aplicacion real para un IDMS basado en los
altimos avances técnicos descritos, identificando sus componentes
principales y detallando su arquitectura funcional.

5. Detallar la arquitectura técnica necesaria para implementar el IDMS en
el entorno definido y describir a nivel técnico cada uno de sus
elementos.

6. Implementar el IDMS sobre un entorno operativo garantizando que
este es completamente funcional y que refleja las virtudes del nuevo
paradigma de gestion de la identidad.

7. Justificar la extrapolacion de la prueba de concepto a un entorno real,
real tanto a nivel funcional como a nivel técnico.

8. Sumarizar las conclusiones extraidas y plantear los proximos pasos
necesarios para seguir fomentando el cambio de modelo en cuanto a
la gestion de la identidad digital.

1.3 ENFOQUE Y METODO SEGUIDO

El enfoque del Trabajo pasa por realizar una primera labor de
investigacion para asentar los conceptos y conocer el estado del arte en
la materia de la gestion de la identidad digital, y posteriormente por aplicar
dichos conocimientos en el desarrollo de un caso practico, de manera que
pueda demostrarse la usabilidad de las nuevas tecnologias y la
aplicabilidad de los conceptos tedricos analizados.

Asi, la estrategia del Trabajo contempla un primer hito tedrico
orientado a divulgar el conocimiento existente relativo al nuevo paradigma
de gestion de la identidad digital y a reconocer las capacidades disruptivas
que ofrecen las nuevas tecnologias vinculadas a las cadenas de bloques
(blockchain), que permiten alcanzar dicho paradigma.

Para ello se consultara la bibliografia disponible, tratando de digerir
y sintetizar toda la informacién contenida, poniendo a disposicién del
lector un resumen bien documentado que le permita formarse un criterio
al respecto de la materia que nos ocupa.

Seguidamente se tratara de demostrar la viabilidad en lo referente
a la implementacion de estas nuevas tecnologias mediante la utilizacion
practica de las ultimas herramientas aparecidas. Ademas de conseguir



una implementacion completamente funcional, se centraran los esfuerzos
en asegurar la trazabilidad entre los conceptos teoricos y los practicos.

Finalmente se expondran las conclusiones extraidas, centrandose
estas en evaluar el estado de madurez de las soluciones practicas
implementadas. Para ello se tendran en cuenta las barreras técnicas a
superar y los conocimientos necesarios para aplicarlas en un entorno real,
a pequefia, mediana y gran escala. Es decir, la viabilidad de utilizar dichas
herramientas en el dia a dia de pequefas y medianas empresas (PYME),
grandes corporaciones y entidades gubernamentales.

1.4 PLANIFICACION DEL TRABAJO

El Trabajo se estructura en cuatro entregas incrementales
asociadas a cuatro PEC. Se describe a continuacion el contenido de cada
una de ellas:

Entregable Fecha Contenido

PEC1 08/10/2018 Entrega con la planificacion inicial del
Proyecto, donde se esbozaran los
objetivos y la estructura del mismo.

Se detallara el enfoque y el método a
aplicar y se planificaran las entregas.

Servira para orientar el resto del
Proyecto y para confirmar la direccion
a tomar y el alcance de este.

PEC2 05/11/2018 Entrega que recogera y expondra el
analisis tedrico de los IDMS y de los
distintos paradigmas de gestién de la
identidad.

Identificara los componentes
principales a considerar en la
implementacion practica y describira
las principales herramientas a utilizar,
asi como las tecnologias vinculadas.

Servira para asentar conocimientos y
para definir el escenario funcional a
implantar en la parte practica del
trabajo.
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Entregable

Fecha

Contenido

PEC3

03/12/2018

Entrega que culminara con el disefio
técnico de la solucion y con la puesta
a punto de la plataforma tecnoldgica
necesaria para la posterior
implementacion de dicha solucion.

Servira para preparar el escenario
técnico y para poner en marcha los
principales componentes de la parte
practica del trabajo.

PEC4

31/12/2018

Entrega que contemplara la puesta
en marcha del escenario técnico y la
validacion de todas sus
funcionalidades.

Arrojara también las conclusiones
extraidas del Trabajo y establecera
los posibles proximos pasos a seguir
en caso de querer avanzar en el
camino trazado.

Servira para concluir y formalizar la
entrega del Trabajo, aglutinandose

en dicha entrega todo el contenido

generado.

1.5 BREVE SUMARIO DE PRODUCTOS OBTENIDOS

Los productos obtenidos durante la elaboracion del trabajo
basicamente seran la propia memoria y el conjunto de componentes
técnicos necesarios para implementar el caso practico. El detalle de estos
componentes se abordara en los préximos apartados.

1.6 BREVE DESCRIPCION DE LOS OTROS CAPITULOS DE LA MEMORIA

Los capitulos que conformaran la memoria del Trabajo de Fin de
Méaster seran los siguientes (susceptibles de ser modificados durante la
elaboracién del mismo):

e Capitulo 1. Introduccién: desarrollara la introduccion al Trabajo,

exponiendo su contexto,

planificacion.

sus objetivos, su enfoque y su

e Capitulo 2. Andlisis de la situacion actual: Analisis de la situacion
actual: donde se describird desde un punto de vista teorico la
filosofia de los sistemas de gestion de la identidad y se analizaran
las tendencias y el estado del arte de estos.
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Capitulo 3. Descripcién de la solucién técnica: Sovrin - Identity for
All: donde se analizard el funcionamiento de las herramientas
técnicas y de las tecnologias necesarias para implantar el nuevo
paradigma de la gestion de la identidad (Blockchain, Sovrin, etc.).

Capitulo 4. Disefio del Caso de Uso para el entorno Practico:
recogera el disefio del ecosistema técnico que permitira implantar
la solucién tecnoldgica asociada al nuevo paradigma de gestion de
la identidad, haciéndose uso de las herramientas necesarias. Se
identificardn cada uno de sus componentes, asi como las
funcionalidades principales a satisfacer.

Capitulo 5. Analisis Técnico del Caso de Uso en el entorno
Practico: donde se describira la implementacion técnica realizada
y se analizara su funcionamiento, asegurandose que se satisfacen
todas las funcionalidades definidas y que se da respuesta al
paradigma establecido.

Capitulo 6. Conclusiones: que recogera las conclusiones del

Trabajo, tratando de confirmar la viabilidad de la solucién practica
implantada y su adecuacion a un entorno real a diferentes escalas.
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2. ANALISIS DE LA SITUACION ACTUAL

Se analizan a continuacion los distintos paradigmas de gestion
de la identidad que la técnica y la evolucion han permitido implantar en
la actualidad, desde sus inicios hasta las nuevas tendencias que prometen
revolucionar la manera que hasta ahora tenemos de demostrar quienes
SOmos.

2.1 LA NECESIDAD INICIAL Y LOS PARADIGMAS CONVECIONALES

Igual que la mayoria de las aplicaciones, los sistemas de gestion
de la identidad (IDMS) han formado parte de la rapida evolucion
experimentada por el entorno informético desde mediados del siglo XX.

Estos nacieron a raiz de la implantacion de entornos de computo
colaborativos, en los que varias personas o0 varios grupos podian trabajar
en un solo “super-equipo”, de manera que se compartian los costes, tanto
de inversién como de operacién de las grandes maquinas que entonces
eran los centros de procesamiento. Para poder repercutir y repartir estos
costes se hizo necesario el identificar quién habia utilizado la
infraestructura y durante cuanto tiempo lo habia hecho. Para dicha
identificacion era suficiente con introducir un nimero identificativo.

2.1.1 LA GESTION INTERNALIZADA DE LA IDENTIDAD

El siguiente paso se dio cuando los entornos de computacion
colaborativos empezaron a ofrecer mas funcionalidades y aparecieron los
primeros clientes remotos. Entonces se hizo necesario, ademas de
identificar a los diferentes usuarios, darles distintos privilegios que
permitieran regular los permisos a aplicar a la hora de acceder a las
funcionalidades y a la hora de compartir informacién. Con los sistemas
distribuidos, se requiere disponer de un listado centralizado de usuarios
para cada entorno colaborativo o dominio. En base a los atributos de cada
usuario, y después de un proceso de autenticacidbn normalmente basado
en la combinacién de un identificador y una palabra clave, se concede
acceso a unos servicios determinados (se da autorizacion). En este
ecosistema el servidor principal hace las veces de Identity Provider (IdP)
y de Relaying Party (RP). La funcion de IdP es la que esta a cargo de
almacenar los atributos asociados a cada usuario y que sirven para
identificarlo. La funcién de RP es la que proporciona acceso a una
aplicacién segura, es decir, a una aplicacion que no admite un uso
anonimo o no identificado (el Relaying Party necesita confiar en las
credenciales identificativas para dar acceso). El hecho de centralizar
ambas funciones en un punto comun interno (el servidor central) para
cada dominio es el que caracteriza al paradigma de gestion
internalizada de la identidad (World Economic Forum, 2016).

Este paradigma sigue vigente hoy en dia incluso en las soluciones
mas contemporaneas, como pueden ser los servicios de nube privados o
de SaaS (Software as a Service). En estos sistemas los clientes pueden
interaccionar desde cualquier lugar después de identificarse de manera
expresa. Es en los servidores de dichos servicios donde se realiza la
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autenticacion de los usuarios, se recuperan sus atributos y en base a los
MIiSMOS Sse garantiza un acceso seguro con unos privilegios u otros (se da
autorizacion).

2.1.2 LA GESTION CON AUTENTICACION EXTERNALIZADA

El siguiente paso evolutivo consisti6 en separar estas dos
funcionalidades manteniéndose la aplicaciébn y sus mecanismos de
acceso seguro centralizados (RP) pero permitiéndose la autenticacion y
el almacenamiento de los atributos identificativos de los usuarios (IdP) en
otros puntos. De esta manera no es necesario que el proveedor de la
aplicacion disponga de los atributos de los usuarios, y ademas se permite
gue estos sean gestionados por diferentes entidades, por ejemplo, segun
su naturaleza. Asi se consigue una segmentacion en la gestion de
atributos, favoreciéndose la especializacion y limitandose las
posibilidades de acceso cruzado a los mismos (agregacion). Esta
configuracion es la que caracteriza al paradigma de gestion de la
identidad con autenticacion externalizada (World Economic Forum,
2016).

Ejemplo de la aplicacion de este paradigma pueden ser los
servicios publicos accedidos de manera digital (funcion de RP), que
requieren de la autenticacion fehaciente de los ciudadanos. Para ello
puede utilizarse la solucion del certificado digital (caso de Espafia y la
Agencia Tributaria) o puede permitirse que un tercero de confianza
identifique y autentifique (funcion de IdP) a cada usuario. En el caso
britAnico (GOV.UK) son entidades como los bancos o las empresas de
telecomunicaciones las que utilizan los atributos y las cuentas de sus
clientes para identificarlos y autenticarlos. Estas son entidades de
confianza porqué se asume que para dar de alta a sus clientes y
aceptarlos en sus dominios, ya han realizado un conjunto de acciones de
verificacion que garantizan un nivel de confianza suficiente. Este conjunto
de acciones se engloba en un proceso denominado Know Your Customer
(KYC), que suele requerir de la presentacion de documentacion
identificativa oficial y de referencias laborales, de ingresos, etc.

2.1.3 LA GESTION CENTRALIZADA DE LA IDENTIDAD

Otra estrategia para gestionar la identidad y el acceso seguro a
servicios digitales pasa por centralizar el rol de IdP y distribuir la funcion
de autenticacién y el rol de RP. En este caso todos los atributos de los
usuarios estan centralizados en una entidad de confianza (funcién 1dP),
gue suele ser un organismo publico. Son los proveedores de servicios,
publicos o privados, los que interaccionan con el proveedor de identidad
para obtener los atributos necesarios que les permitan gestionar el
proceso de autenticacion y garantizar un acceso seguro (funcion RP) a
dichos servicios. De esta manera el usuario sabe que tiene todos sus
atributos (datos personales) centralizados en un unico punto, y se le
facilita su administracion, ya que para gue un tercero tenga acceso a los
mismos puede requerirse su consentimiento. Una vez un conjunto de
atributos se transfiere a un RP este los utiliza tanto para gestionar su
propio proceso de autenticacion (por ejemplo, utilizando una direccion de
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correo electronico o un numero de identificacion nacional) y para fines
operativos o comerciales (por ejemplo, utilizando el codigo postal de
residencia o el afilo de nacimiento). Este planteamiento es el que
fundamenta el paradigma de la gestion centralizada de la identidad
(World Economic Forum, 2016).

En los Paises Bajos existen diferentes proveedores publicos de
servicios digitales y todos ellos obtienen los atributos de los usuarios del
Registro Civil (de dmbito nacional pero gestionado a nivel municipal).
Cuando los ciudadanos se inscriben y aportan informacion sobre sus
atributos (datos personales) pueden solicitar su identificador digital DigiD
(https://www.digid.nl), que pasa a ser un atributo mas de su identidad
digital. Para obtener el DigiD es necesario que los ciudadanos se
autentiguen como nacionales de los Paises Bajos mediante su pasaporte
o su carné de identidad. Este atributo (DigiD) es posteriormente utilizado
por los proveedores publicos de servicios digitales para autenticar a los
usuarios (por ejemplo, con el DigiD y una contrasefa) y garantizarles un
acceso seguro a sus aplicaciones.

2.1.4 LA GESTION CON AUTENTICACION FEDERADA

Con el fin de mejorar la experiencia del usuario, y evitarle el tener
gue autenticarse frente a cada RP (aun y estando sus atributos
centralizados en un anico IdP), los sistemas de gestion de la identidad han
dado otro paso evolutivo. En este caso, los proveedores de identidad (IdP)
se asocian o federan aglutinados bajo un dominio comun. La federacion
contempla a un IdP con el rol proveedor primario, que es el que almacena
los atributos de los usuarios. No obstante, el resto de IdP federados tienen
la capacidad de proveer a los RP los atributos necesarios para autenticar
a los usuarios. De este modo los proveedores de servicios (RP) pueden
elegir a cualquiera de los IdP federados para autenticar a sus usuarios,
evitandose el tener que ligarse a uno en concreto. Si el servicio requiere
de atributos adicionales estos son suministrados por el IdP primario, que
ya es conocedor de la autenticacion positiva del usuario, puesto que esta
federado en el mismo domino que el IdP que ha llevado a cabo el proceso
de autenticacion. Asi, una vez el usuario se ha autenticado en una
aplicacion (RP), el IdP primario puede proporcionar los atributos
necesarios a cualquier otra aplicacion que forme parte del dominio
federado, dandose al usuario por autenticado sin necesidad de volver a
solicitarle sus credenciales. Este es el paradigma de gestién de la
identidad basado en la autenticacion federada (World Economic
Forum, 2016).

Este paradigma esta actualmente muy extendido, ya que es la base
del procedimiento de Single Sign On, un mecanismo de autenticacion con
gran implantacion en entornos corporativos. Este procedimiento permite
gue el usuario de un sistema operativo (por ejemplo, Microsoft Windows®)
deba ingresar una sola vez sus credenciales para tener acceso a todas
las herramientas corporativas. En este caso el sistema operativo actia
como IdP primario, almacenando los atributos del usuario, normalmente a
través de un servicio de directorio (Active Directory) accedido por LDAP.
Una vez el usuario se ha autenticado en el sistema operativo (que en este
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caso actua también de RP), el resto de las aplicaciones federadas (el resto
de RP) utilizaran esta autenticacion positiva como valida para dar acceso
a sus servicios. Para ello el sistema operativo (en su rol de IdP primario)
les notificara que ha existido esta autenticacion positiva y les facilitara los
atributos que necesiten obteniéndolos del directorio. Estas aplicaciones
federadas podran ser tanto aplicaciones locales (por ejemplo, acceso a
Microsoft Word® o a Microsoft Project®) como aplicaciones remotas
centralizadas (por ejemplo, acceso a SAP® o0 a SalesForce®) o como
aplicaciones web (por ejemplo, acceso al servidor web de correo
electrénico).

2.1.5 LA GESTION DESCENTRALIZADA DE LA IDENTIDAD

Si combinamos de multiples proveedores de identidad (IdP) y de
varios proveedores de servicios con acceso seguro (RP), se crea un
modelo en el que distintas entidades pueden servir atributos y/o autenticar
a diferentes proveedores, democratizando el mercado entre unos y otros.
Con este modelo no es necesario que un RP se suscriba a una federacion
de IdP concreta, sino que puede elegir al proveedor de identidad que mas
le convenga. También puede elegir a un proveedor para resolver la
autenticacion y a otro distinto para obtener los atributos requeridos. Asi,
por ejemplo, un proveedor de servicios digitales (RP) no debera “obligar”
a su cliente a proporcionar sus datos personales a una federacion
concreta, o0 no se vera forzado a obtenerlos de un IdP Gnico.

El cliente podra elegir en qué entidad confia para proporcionar sus
datos y el proveedor de servicios podré integrase con esta entidad sin
mayor problema. Esto da una gran flexibilidad tanto a los usuarios como
alos proveedores de identidad (IdP) y a los proveedores de servicios (RP).
Lo Unico que debe existir es un estandar comun que todas las partes
deban aplicar para implementar los mecanismos de recuperacion de
atributos y de autenticacion (protocolos abiertos de este tipo pueden ser
OpenlID o Oauth). Esta configuracion mas abierta da lugar al paradigma
de gestion descentralizada de la identidad (World Economic Forum,
2016).

Ejemplo de la implementacion de este paradigma son las redes de
telefonia movil, que basicamente ofrecen servicios de comunicacion por
vOz 0 servicios de transmision de datos. En este caso los operadores de
telecomunicaciones que disponen de cobertura en un lugar determinado
actiian como RP. Los operadores de telecomunicaciones propietarios de
la SIM instalada en los terminales méviles actian como IdP. Es la propia
SIM la que almacena los atributos del cliente (por ejemplo, el nimero de
teléfono), y la que, mediante un protocolo estandarizado los suministra al
RP una vez finalizado el proceso de autenticacién. Como es bien sabido,
tenemos multitud de operadores de telecomunicaciones que ofrecen
servicios (cobertura) en distintos lugares (actuando como RP) y multitud
de operadores ofreciendo SIM para terminales (actuando como IdP).
Cualquier combinacion de operadores (por ejemplo, red Telefonica® con
SIM Vodafone®, o SIM Orange® con red Deutsche Telekom®) permite
mantener el servicio al cliente gracias a los protocolos de autenticacion e
intercambio de atributos estandarizados, dandole al cliente la posibilidad
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de elegir. En este caso es la asociacion GSMA® la encargada de redactar
los estandares técnicos que garantizan la interoperabilidad y que permiten
la gestion descentralizada de las identidades.

Como se ha visto, los diferentes paradigmas de gestion de la
identidad satisfacen varias necesidades o introducen determinadas
mejoras dependiendo de su ambito de aplicacion. No obstante, todos ellos
comparten algunas caracteristicas comunes, hasta la fecha dificiles de
cambiar.

e Los atributos de los usuarios (datos personales) siempre estan en
manos de (al menos) un tercero.

e Los mecanismos para proveer los atributos fehacientes siempre
pasan por un procedimiento no digitalizado que requiere de la
presentacion de documentacién fisica y de su evaluacién
“analégica”, lo que siempre deja cabida al fraude.

e La mayoria de las veces los terceros tienen acceso a mas
atributos (datos personales) de los estrictamente necesarios
para prestar sus servicios.

e Resulta relativamente sencillo vincular los atributos de los que
disponen los terceros y agregar datos personales que revelen
mas informacion de la autorizada inicialmente.

e Es practicamente imposible controlar de manera fiable el
intercambio de informacién que se produce entre terceros y el uso
que estos hacen de dicha informacién.

e Los atributos (datos personales) acaban proporcionando mucho
mas valor a los terceros que los explotan que a los propios
usuarios que los ceden.

Todas estas caracteristicas tienen un potencial impacto negativo
para los usuarios propietarios de la identidad y para los proveedores, tanto
de identidad como de servicios. Dicho impacto potencial va asociado a los
riesgos que para los usuarios supone el no disponer del control de sus
atributos (datos personales) y que para los proveedores supone el no
disponer de una informacion confiable de sus clientes. No obstante, hasta
la fecha no ha sido posible implementar ningn nuevo paradigma que
mitigue estos riesgos.
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2.2 EL NUEVO PARADIGMA Y SUS APORTACIONES

Buscando un modelo de gestion de la identidad més justo para los
usuarios se plantea un paradigma en el que el gestor de los atributos
(datos personales) sea su propietario, y no un tercero. De esta manera
cada uno puede ser duefio de su propia identidad digital, agregando todos
sus datos y conformando una identidad integral, o manteniéndolos
desagregados conformando tantas “micro-identidades” diferentes como
sea necesario.

Con este enfogue es cada usuario quién va generando sus
atributos digitales y quién decide con quién compartirlos, de manera que
la gestion de la identidad pasa a ser completamente soberana para cada
individuo (u organizacion).

2.2.1 LOS PRINCIPIOS DE LA GESTION SOBERANA

Para comprender el enfoque de este nuevo paradigma es
necesario volver a los conceptos radicales de la gestion de la identidad en
su dominio fisico.

Cuando pensamos en como gestionamos nuestra identidad en el
mundo fisico podemos ver que quién somos, de cara al mundo, queda
determinado por un conjunto de evidencias debidamente documentadas
y certificadas por terceras entidades. Cuando alguien quiere verificar
nuestra identidad, realmente no esta confiando en nosotros, sino que
confia en esas terceras entidades que han certificado las evidencias que
presentamos. Esto es asi, por ejemplo, cuando queremos demostrar
nuestra nacionalidad, nuestro nivel de estudios, nuestro nivel de ingresos
0 nuestro estado de salud.

Cuando pretendemos acceder a un servicio publico, como podria
ser el de busqueda de empleo, es condicion imprescindible el ser
nacionales del pais de residencia o el demostrar la residencia si estamos
en un pais extranjero. Para ello debemos presentar nuestro documento
nacional de identidad (DNI) o un documento donde se nos identifique
como extranjero residente (NIE). En ambos casos se trata de evidencias
gue vienen certificadas (mediante un sello distintivo) por el Gobierno
nacional. Evidentemente el prestatario del servicio publico confia
plenamente en el Gobierno, asi que dara por buena la evidencia
presentada (DNI o NIE) siempre que pueda confirmar su autenticidad.

Cuando presentamos la candidatura a un empleo, el empleador
requerird un nivel de estudios determinado que nosotros demostraremos
mediante la presentacion de unas evidencias certificadas por una entidad
reconocida (por ejemplo, una universidad) en la que €l deberé confiar para
darlas por buenas.

Cuando queramos pedir financiacién para comprar una vivienda, el
banco nos solicitara alguna evidencia que demuestre nuestra estabilidad
laboral y nuestro nivel de ingresos. Para ello nos pedira una copia de
nuestro contrato y de nuestras ultimas néminas. No obstante, puede que
el banco no confie de manera explicita en la empresa en la que
trabajamos, y para minimizar riesgos nos pida también un informe de
nuestra vida laboral emitida por una entidad gubernamental (la Agencia
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Tributaria). En este caso el banco requiere de un nivel de confianza mayor
gue el proporcionado por las evidencias certificadas por nuestra empresa.
Finalmente, si queremos contratar un seguro médico, el proveedor
del servicio nos solicitara un informe médico oficial previo a la
contratacion. Probablemente este informe estara certificado por un
médico de un organismo publico (Seguridad Social), pero aun y asi, el
seguro exigira un nivel de confianza mayor para minimizar riesgos. En
este caso incluird un periodo de carencia el cual le permitira verificar por
si mismo que no tenemos problemas de salud previos, generandose una
evidencia auto-certificada, por tanto, con el maximo nivel de confianza.

Como vemos la verificacion de la identidad no es mas una cadena
de confianza entre entidades que intercambian evidencias certificadas. El
disponer de estas evidencias certificadas es lo que nos permite conformar
nuestra identidad, permitiéndonos demostrar a los demas quiénes somos.
En el caso de la identidad digital, todas estas evidencias son evidencias
nativamente digitales, es decir, que se generan desde un primer momento
ya en formato digital (no son evidencias fisicas digitalizadas). El poder
gestionar de manera soberana nuestra propia identidad significa el poder
elegir de qué evidencias disponemos y el poder decidir con quién las
compartimos. Asi es como empieza a conformarse el ecosistema para el
paradigma de la gestion soberana de la identidad.

2.2.2 LOS ROLES EN EL ECOSISTEMA DEL NUEVO PARADIGMA

Como gestores soberanos de nuestra identidad, lo primero que
necesitamos es disponer de las evidencias que consideremos oportuno.
Como hemos visto, una evidencia no tiene valor como tal hasta que no
estd certificada por una entidad en la que se confie. Asi, lo que
necesitaremos en conseguir esa certificacion y para ello presentaremos
una peticion a la entidad certificadora. En este nuevo ecosistema, a esta
peticion se la identifica como Claim, y a la entidad que debera certificarla
para darla por buena (convertirla en evidencia), se la identifica como
Issuer. Finalmente, a la entidad que nos ha requerido que demostremos
nuestra identidad se la identifica como Verifier, ya que serd la que
verifique la validez de nuestras evidencias. Nosotros que presentamos las
evidencias, como propietarios y gestores de los Claim, quedaremos
identificados como Owners (o Holders).

Remarcar que para verificar la validez de las evidencias el Verifier
comprobara que efectivamente las evidencias han sido certificadas por el
Issuer, pero ademas debera tener una relacion de confianza con este. Del
mismo modo el Issuer solo certificara los Claim presentados si realmente
puede cerciorarse de que las peticiones son validas vy licitas, ya que de
otro modo su reputacion se veria perjudicada y podria llegar a perder las
relaciones de confianza que tuviera con los Verifiers, por lo que ningan
Owner querria utilizar sus servicios de certificacion de Claims.

Siguiendo con la analogia presentada, en el caso de la contratacion
por parte de una empresa privada, los roles quedarian asignados de la
siguiente manera:
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e Elempleador asumiria el rol de Verifier, quién solicita al candidato
gue presente sus credenciales relativas a su nivel de estudios.

e El candidato tendr& el rol de Owner y sera quien solicitara a la
universidad que emita una evidencia que demuestre su titulacion.

e La evidencia de la titulacion universitaria sera el Claim que el
Owner presentara al Verifier para demostrar su identidad.

e La universidad asumira el rol de Issuer emitiendo la titulacion
universitaria certificada para que pueda ser utilizada como
evidencia.

Cuando quisiéramos solicitar financiacion para la compra de una
vivienda, el banco tomaria el rol de Verifier, nuestro empleador tomaria el
rol de Issuer, y en este caso el Claim seria nuestro contrato de trabajo o
nuestra nomina. Nosotros como Owners siempre seremos los encargados
de adquirir los Claims certificados, de almacenarlos y de presentarlos
cuando sea oportuno.

Obviamente el definir y asignar los roles del nuevo ecosistema no
es suficiente para que este soporte un paradigma que solucione los
problemas que presentan los sistemas actuales. Para ello es necesario
dotarnos de mecanismos con los que:

e Podamos relacionarnos de manera confidencial con Issuersy con
Verifiers.

e Los Issuers puedan certificar los Claims de una manera verificable
por parte de los Verifiers.

e Los mecanismos de certificacion no requieran de una Autoridad
de Certificacion (CA) centralizada que nos haga perder la
soberania.

Para alcanzar estos objetivos el ecosistema del nuevo paradigma
requiere de una serie de componentes técnicos clave que se exponen a
continuacion.

2.2.3 LOS COMPONENTES CLAVE DEL NUEVO ECOSISTEMA

Tratando de democratizar la gestion de la identidad se crea un
ecosistema en el que existen roles tanto de Issuers como de Verifiers,
doénde una misma entidad puede asumir uno u otro dependiendo del
contexto, de la situacion y del momento. Ademas, la relacion de confianza
entre ellos puede regularse con los principios del libre mercado,
basandose en la competencia, la calidad de sus servicios, la reputacion,
y, en definitiva, la libre eleccion de los consumidores.

No obstante, el dinamismo de estos roles hace que sea
imprescindible el poder relacionarnos con estas entidades de manera
confidencial si queremos preservar nuestra privacidad, y por tanto ser
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verdaderamente soberanos a la hora de gestionarla. Si nos identificamos
con nombre y apellidos cudndo nos dirigimos al banco para solicitar una
hipoteca y con el mismo nombre y apellidos nos dirigimos a la universidad
para solicitar nuestro titulo universitario, seré facil para un tercero cruzar
los datos y trazar nuestras interacciones.

Ni la universidad necesita saber que estoy hipotecado para emitir
mi titulacion, ni el banco necesita conocer mi nivel de estudios para
otorgarme financiacion (a priori le es suficiente con conocer mi condicion
laboral y mi nivel de ingresos). Pero ¢ podemos relacionarnos con ellos de
manera segura a través de una infraestructura de acceso publico sin
necesidad de publicar ninguno de nuestros datos personales?

Imaginemos que disponemos de un identificador unico (UID), que
es un numero aparentemente aleatorio, y que lo utilizamos para
identificarnos frente al banco. Tenemos otro numero diferente para
identificarnos frente a la universidad. Las interacciones para obtener la
evidencia del titulo universitario irdn asociadas al UID de la universidad, y
las asociadas a la solicitud de la hipoteca al UID del banco, por lo que no
habra trazabilidad entre ellas. Pero ¢,como lo hace entonces la universidad
para saber quién somos y buscarnos en su histérico de alumnos? ¢Y
coémo se asegura de que esta entregando dicho certificado al alumno que
decimos ser? Todo ello ademas sin tener que pasar por una entidad de
certificacion centralizada y garantizando la validez legal de las evidencias.

Los conceptos y componentes clave para poder implementar una
solucién técnica a estos problemas son:

e Los Identificadores Descentralizados (DID): se trata de
identificadores Unicos, con una practicamente imposible
probabilidad de colision (no se repiten), que permiten a los
participantes del ecosistema (Issuers, Owners Yy Verifiers)
generarse y administrarse su identidad sin necesidad de que
exista ninguna entidad centralizada.

e Lascredenciales verificables: que mediante los mecanismos de
firma digital permiten asegurar la integridad de las evidencias (que
no han sido modificadas) y el no repudio de su emision (permiten
demostrar fehacientemente quién las ha emitido).

e La gestidn distribuida de claves: que permite trabajar con una
infraestructura de clave publica (PKI) si necesidad de una entidad
de certificacion que certifique la relacion de los participantes con
sus claves publicas.

La tecnologia de firma digital y de infraestructura de clave publica
es una tecnologia ampliamente conocida y madura, pero lo que realmente
aporta el cambio disruptivo que ha permitido el nacimiento de este nuevo
paradigma es el atributo “descentralizado”. La aparicion de la tecnologia
de cadena de bloques (o blockchain) ha sido la palanca que ha permitido
plantearse el prescindir de las entidades que hasta ahora constataban la
asociaciéon entre identificadores (ID) y usuarios, y entre clave publicas y
sus titulares.
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La idea es bastante sencilla: tenemos una base de datos de acceso
publico en la que podemos garantizar que los registros que se generen
nunca podran ser modificados (garantizandose su integridad). Ademas,
esta base de datos estara replicada (garantizandose su disponibilidad) y
solo podran escribir en ella aquellos que hayan demostrado actuar de
buena fe y en pro de la comunidad (garantizdndose la veracidad). Todos
estos principios son los que estan detras de lo que hoy en dia se conoce
como Distributed Ledger Technology o DLT.

El primero de los requisitos (integridad) se alcanza mediante la
utilizacion de la cadena de bloques, en la que el contenido de un bloque
(podriamos hacer la analogia con el contenido de un registro en una base
de datos) se vincula criptograficamente al contenido del siguiente bloque.
De esta manera, para modificar el contenido de un bloque determinado
deberiamos modificar criptograficamente el contenido de todos sus
bloques sucesores, con el coste computacional que ello supone.

El segundo de los requisitos (disponibilidad) lo conseguimos
mediante los mecanismos y protocolos de consenso, con la existencia de
multiples nodos encargados de introducir los nuevos bloques de
informacion capaces de ponerse de acuerdo para coordinarse y
distribuirse la informacion actualizada entre si. Todos los nodos trataran
de actualizar los bloques, pero el primero que lo consiga lo notificara a los
demas y estos dejaran de intentarlo y actualizaran su informacion. De este
modo nunca se depende de un solo nodo, ni para actualizar la informacion
ni para mantenerla disponible.

El tercer requisito (veracidad) se consigue regulando la posibilidad
de establecerse como nodo generador de bloques, es decir, dando
permisos para poder escribir en el ledger. A los ledgers de este tipo se les
conoce como public permissioned ledger, ya que el acceso a los
mismos es publico, pero no asi la posibilidad de validar su informacion
(escribir nuevos bloques). Esto significa que debe existir una organizaciéon
gue administre estos permisos, pero no tiene por qué ser necesariamente
la que decida a quién se le conceden.

Si afiadimos el public permissioned ledger al ecosistema técnico
vinculado al paradigma de la gestion soberana de la identidad, ya tenemos
todos los componentes necesarios para hacerlo técnicamente viable. Sera
el ledger el que permitira prescindir de la centralizacion, ya que en él
podremos almacenar todos los identificadores (DID) de los actores del
sistema, y sera donde podremos trazar la propiedad de las claves publicas
y asociarlas con estos identificadores. No necesitaremos una Certification
Authority (CA) que de fe de dicha relacion.
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2.2.4 LOS PRINCIPIOS DE FUNCIONAMIENTO DEL ECOSISTEMA

Con todos los componentes clave del ecosistema establecidos, los
principios funcionales para poder implementar un sistema de gestion
soberana de la identidad seran los siguientes:

A. La comunicacion entre los actores se realizara de manera bilateral y
punto a punto (peer-to-peer o P2P), y ambos interlocutores se
identificaran con un identificador Unico descentralizado (DID). Cada
actor decidira si utiliza el mismo identificador para todas las relaciones
o si utiliza uno distinto para cada una (esto seria lo recomendable para
evitar la posibilidad de que un tercero pudiera trazar sus
comunicaciones).

B. Cada identificador (DID) tendra asociados un par de claves, una
publica y una privada. El propio identificador y su clave publica estaran
disponibles en el ledger, de manear que podran ser consultados por el
resto de los actores. La clave privada Unicamente estara en poder del
propietario del identificador.

C. Los actores intercambiaran evidencias que demostraran la veracidad
de los atributos que conforman cualquier identidad. Los Owners
solicitaran las evidencias a los Issuers para presentarlas a los Verifiers.
Estos ultimos las aceptaran si pueden autenticar su emision por parte
del Issuer y si siempre que mantengan una relacion de confianza con
él.

D. Para establecer una conexion entre participantes debera procederse
con una autenticacibn mutua. El participante que inicie la
comunicacion facilitara su identificador (DID) a la contraparte. La
contraparte obtendra del ledger la clave publica vinculada a ese
identificador y firmara su mensaje de respuesta con dicha clave,
asegurandose por tanto de que Unicamente quién posea la clave
privada podré procesarla.

E. Asegurada la conexién y la autenticidad de las partes, el Owner
solicitara la evidencia al Issuer. Este generara la evidencia y la firmara
con su clave privada. Cuando el Owner entregue la evidencia al
Verifier, este solicitara la clave publica del Issuer al ledger. El ledger le
entregara la clave publica al Verifier y este podra comprobar que
efectivamente dicha firma solo podria haber sido generada por el
poseedor de la clave privada vinculada a esa clave publica. Con eso
podra garantizar que realmente el Issuer esta certificando que los
atributos pretendidos por el Owner son veridicos.

F. El Owner dispondra de estas evidencias firmadas y podra presentarlas
a todos los Verifiers que las soliciten. Si un Verifier solicita una
evidencia muy especifica, el Owner podra solicitarla al Issuer, en el
formato en el que la necesite. Asi, serd el Owner quién decida qué
informacion entrega al Verifier, pudiéndose cefiir a lo estrictamente
necesario. Por ejemplo, para demostrar la mayoria de edad, no es
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necesario revelar cuantos afos se tienen, o cual es la fecha de
nacimiento. Con esto aparece el concepto de Zero Knowledge Proof
(ZKP), es decir aquellas evidencias que no revelan nada mas que la
validacion afirmativa de una condicion.

Aplicando estos principios funcionales a la analogia planteada
anteriormente obtendriamos una instancia practica del ecosistema
necesario para una gestion soberana de la identidad.
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[ Identificadores Descentralizados (DIDs) ]

Public Permissioned Ledger

Como vemos, es el exalumno (Owner) quién decide qué parte de
su identidad revela, y con quién la comparte, ya que ha establecido una
conexion autenticada con el empleador (Verifier). Por ejemplo, si el
empleador no nos ha requerido cudles fueron las notas medias de la
carrera, no sera necesario que se las hagamos saber.

Por otra parte, el empleador no tendra porqué confiar ciegamente
en nuestro curriculum vitae, ya que dispondra de una evidencia
autenticada por nuestra universidad. Si el empleador confia en la
universidad aceptara nuestra titulacion, identificAndonos uUnicamente
como ingeniero titulado. No seria necesario que conociera ni nuestra
edad, ni nuestro género, ni incluso nuestro nombre. Nosotros podriamos
decidir si lo revelamos o no.

Del mismo modo podrian ser necesarias evidencias agregadas,
donde ademas de demostrar nuestra titulacion universitaria fuera
necesario demostrar nuestro lugar de residencia o nuestro conocimiento
de idiomas. En ese caso podriamos decidir si creamos una evidencia
combinada con la firma de la universidad, la del ayuntamiento de nuestra
localidad y la de nuestra escuela de idiomas, o si por el contrario
presentamos tres evidencias por separado.
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Presentado el nuevo paradigma, su ecosistema, sus componentes
clave y sus principios de funcionamiento es necesario analizar cuan
madura esta la tecnologia, y qué herramientas tenemos a disposicion para
poder sacarle partido. De este modo podremos tangibilizar lo expuesto y
profundizar en los detalles técnicos y funcionales, buscando una
conclusion documentada acerca de la viabilidad de esta novedosa manera
de gestionar nuestra identidad.

Asi, en los proximos capitulos aparecerdn las soluciones de
mercado disponibles, las aplicaciones necesarias para implementarlas y
las organizaciones que estan detras de ellas.
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3. DESCRIPCION DE LA SOLUCION TECNICA:
SOVRIN - IDENTITY FOR ALL

Cuando hablamos de gestion soberana de la identidad, varias son
las iniciativas técnicas que se estan poniendo en marcha, ya que se trata
de un area relativamente reciente (2016). No obstante, una de estas
iniciativas destaca a dia de hoy por encima de las demas. Se trata de
Sovrin - Identity for All.

3.1 LA SOVRIN FOUNDATION Y SU ORGANIZACION

Antes de analizar técnicamente Sovrin es bueno recordar que,
como hemos visto, la gestion soberana de la identidad no requiere
Gnicamente de una herramienta concreta, sino de todo un ecosistema.

Esto es justamente lo que ofrece la Sovrin Foundation
(https://sovrin.org/), una organizacion sin animo de lucro nacida de la
colaboracion entre varias empresas publicas y privadas de todo el mundo.
Su misién es la de proveer la infraestructura necesaria para hacer
accesible la gestion soberana de la identidad a cualquier persona u
organizacion.

Una vez concebido el embrién de la solucién técnica capaz de
soportar el paradigma de la gestion soberana de la identidad, ha sido y es
la Sovrin Foundation la encarga de gobernar su implantacion y su
adopcion. Para ello la fundacion se encarga de redactar y aprobar las
especificaciones técnicas y funcionales, de definir y asignar los roles de
los participantes, de establecer los derechos y obligaciones de cada una
de las partes y de velar por el buen comportamiento de todos los
asociados.

Para ello la Sovrin Foundation cuenta con 3 érganos de gobierno
principales: el comité ejecutivo (Executive Team), el consejo de
comisarios (Board of Trustees) y el consejo de gobernanza técnica
(Technical Governance Board). El primer 6rgano esta a cargo de la
gestion operativa de la fundacion, es decir de organizar el trabajo diario y
de administrar sus cuentas. El segundo esta a cargo de las decisiones
vinculadas con la organizacion funcional del ecosistema y el tercero a
cargo de tomar las decisiones técnicas vinculadas a la plataforma.

Veremos mas detalle acerca de las funciones de cada uno de los
organos de gobierno una vez hayamos analizado el ecosistema desde el
punto de vista tecnoldgico.

3.2 EL ENTORNO TECNOLOGICO DE SOVRIN

Como hemos visto, pilar fundamental para el paradigma de la
gestion soberana de la identidad es la tecnologia blockchain, y mas
concretamente un modelo de blockchain del tipo permissioned, es decir,
en el que solo los miembros autorizados pueden escribir nuevos bloques.

Desde el nacimiento del Bitcoin, varios han sido los proyectos que
se han puesto en marcha para implementar entornos que permitiran
trabajar con la logica aplicada en las cadenas de bloques.
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Uno de estos proyectos, hospedado por la Linux Foundation
(https://www.linuxfoundation.org/), es el proyecto de cdédigo abierto
Hyperledger (https://www.hyperledger.org), nacido a finales de 2015, y
gue busca a través de un marco técnico comun (framework) potenciar el
desarrollo de la tecnologia blockchain aplicada a distintas areas de
negocio (banca, finanzas, I0T, manufactura y produccion, etc.).
Actualmente el proyecto Hyperledger cuenta con la colaboracion de mas
de 250 compaiiias a nivel internacional, algunas de talla mundial como
IBM®, SAP® o Intel®.

3.2.1 LABLOCKCHAIN HYPERLEDGER INDY

El framework de Hyperledger ampara a su vez varios proyectos
especificos, que desarrollan diferentes soluciones sobre blockchain segun
su finalidad. Uno de estos proyectos es el proyecto Hyperledger Indy
(https://www.hyperledger.org/projects/hyperledger-indy), cuyo codigo
original fue desarrollado por Evernym (https://www.evernym.com),
posteriormente donado a la Sovrin Foundation.

La mision de este proyecto es la de proveer un ecosistema
técnico para la gestion soberana de la identidad. El nucleo tecnol6gico de
la blockchain de este proyecto es Indy Plenum, un protocolo que regula
el consenso entre nodos y la propagacion de los bloques en base a un
mecanismo conocido como RBFT o Redundant Byzantine Fault Tolerance
(Aublin, Mokhtar, & Quéma, 2016).

Se trata de un protocolo operacional que contempla el liderazgo de
un determinado nodo que actia como primario, cuya actividad es
monitorizada por el resto de nodos de la red (seguidores). En el caso de
gue el rendimiento del nodo primario sea identificado como deficiente o
anémalo por el resto de nodos, estos inician un proceso que les permite
tomar el papel de lider (primario).

En Indy Plenum los nodos se encargan de mantener actualizado el
log de transacciones (en cadenas de bloques) en los denominados
ledgers, y su propio conjunto de estados (estados de los nodos). Para esto
ultimo se utiliza la técnica criptografica conocida como Merkle Patricia
Trie, utilizada también por la blockchain Ethereum, y que no es mas que
un mecanismo para agregar informacion en base a hashes de manera que
esta sea facilmente verificable en su conjunto.

Otra caracteristica fundamental de Indy Plenum es el uso por parte
de los nodos del protocolo técnico de comunicaciones conocido como
CurveZMQ (http://curvezmg.org/), un protocolo de autenticacion y
encriptacion basado en técnicas de criptografia de curva eliptica
desarrollado por iMatix© (https://www.imatix.com), una empresa de
software libre. Los nodos establecen entre si (y con el resto de actores)
una conexion P2P mediante la cual, usando CurveZMQ como capa de
seguridad, intercambian ficheros en formato JSON.

Finalmente, la persistencia en Indy Plenum se gestiona con
LevelDB (http://leveldb.org/), una libreria de codigo abierto para la
escritura en disco de pares clave-valor (NoSQL).
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Es sobre este ecosistema técnico blockchain (Indy Plenum) sobre
el que se fundamenta a su vez el ecosistema funcional de Indy, que al
tiempo es el ecosistema adoptado y caracterizado por Sovrin.

3.2.2 LA ARQUITECTURA DE SOVRIN

Después de un afio de desarrollos sobre la plataforma Hyperledger
Indy, la Sovrin Foundation realiz6 las primeras pruebas funcionales sobre
lo que se denomind la Sovrin Network, demostrandose en ese momento
(mediados de 2017) la viabilidad técnica del ecosistema propuesto. A
partir de ese momento, la Hyperledger Indy quedaria “fusionada” con la
Sovrin Network, definiendo esta ultima al conjunto de componentes, y sus
interrelaciones, necesarios para implementar el paradigma de gestion
soberana de la identidad. Asi, la Sovrin Network constituye la arquitectura
de ecosistema vinculado a tal paradigma.
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La arquitectura de Sovrin se divide en 4 capas fundamentales
(Evernym, Sovrin Technical Foundations, 2016).

La primera capa, la nuclear, estd compuesta por nodos capaces de
insertar nuevos bloques en el ledger, es decir, con permisos de
escritura. Al tratarse de un permissioned ledger, estos nodos deben ser
autorizados por los 6rganos de gobierno del sistema, aplicandose los
procedimientos definidos. A estos nodos se les conoce como validator
nodes.

La segunda capa estd compuesta por los llamados observer
nodes, que son nodos que Unicamente tienen permisos para leer
informacion del ledger. Puesto que las operaciones de escritura
consumen muchos mas recursos que las de lectura, la finalidad de los
observer nodes es descargar a los validator nodes, resolviendo las
consultas de informacién que lancen los clientes.
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La tercera capa es la de los clientes que actuan de agentes o
Agents. Estos clientes efectivamente actian como clientes de los nodos,
pero a su vez como servidores de los clientes finales. Su funcién es la de
actuar como un proxy para los clientes finales, ofreciéndoles un punto de
entrada fijo a la Sovrin Network. Podemos verlo como un servicio en la
nube al que acceden las aplicaciones que residen en los clientes finales,
de manera que si un usuario utiliza varios (mévil, PC, tableta), estos
puedan mantenerse sincronizados. Ademas, también ofrecen servicios de
backup de informaciéon criptografica y de almacenamiento seguro de
informacion vinculada a la identidad.

Finalmente tenemos, en la capa mas periférica, los clientes
finales, que se ejecutan sobre los dispositivos terminales o edge devices
(moévil, PC, tableta). Estos clientes son la interfaz directa con los usuarios,
y se trata de aplicaciones que permiten relacionarse con la Sovrin Network
de una manera usable e intuitiva. Los clientes acceden a la informacion
contenida en los agentes, y solicitan las lecturas y escrituras en el ledger
a través de estos, quienes acaban lanzando las peticiones a los nodos.

3.2.3 EL PAPEL DE LOS NODOS Y EL SOVRIN LEDGER

Los nodos forman parte de las capas nucleares de la Sovrin
Network, y estan a cargo de la lectura y escritura del ledger, que es el
registro (o base de datos) de informacion inmutable, inmutable gracias a
la tecnologia de cadena de bloques o blockchain. Pero ¢ qué informacion
contiene el ledger? Realmente no hay un uUnico ledger, sino que hay
cuatro, todos ellos necesarios para que el ecosistema técnico funcione.

El primero es el Identity ledger, y es donde se almacenan los
denominados registros de identidad o identity records y los identifier
records o registros de identificacion, siendo estos ultimos la base del
sistema de gestion de claves publicas descentralizado o DPKI. Estos
registros contienen los DID de cada uno de los participantes en el sistema.

Los DID son identificadores descentralizados, cuyo formato esta
definido y estandarizado por el W3C, y que basicamente sirven para
identificar de manera inequivoca a los actores de la Sovrin Network, del
mismo modo que las URL nos sirven para identificar de manera
inequivoca a los recursos web de una red. Siguiendo con la analogia, igual
gue con una URL podemos acceder a una pagina web, con un DID
podemos establecer una conexién con otro participante de la Sovrin
Network.

La diferencia radica en que para conectarnos a la pagina web
necesitamos de un servidor DNS que nos indique qué IP se corresponde
con el nombre del servidor contenido en la URL. En este caso el servidor
DNS acttia como entidad centralizada de confianza, ya que confiamos en
la IP que nos facilita para establecer la conexién.

En la Sovrin Network, y gracias al ledger de DIDs, no es necesario
esta figura de entidad centralizada de confianza para establecer una
conexion entre dos actores. En este ledger se almacenan los DID y sus
metadatos, en lo que se conoce como DID Document. Este documento
contiene en un formato JSON todos los datos necesarios para identificar
y autenticar a la contraparte, es decir, quién es el propietario del DID, en
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gué direccion l6gica podemos localizarle (la service endpoint) y cuales son
las claves publicas de verificacion asociadas a dicho propietario.

De este modo, si queremos establecer una comunicacién con otro
actor de la Sovrin Network deberemos conocer su DID. Con esta
informacion preguntaremos al Identity ledger por lo metadatos asociados
y sabremos entonces en qué direccion localizarle. Esta direccion apuntara
a un Agente, que actuara a modo de proxy poniéndonos en contacto con
el cliente que representa al actor. Con la clave publica de verificacion
obtenida también del Identity ledger podremos asegurar que el actor con
el que nos estamos poniendo en contacto es quién dice ser, ya que sera
el Unico poseedor de la clave privada emparejada con esa clave publica
de verificacion. A este proceso de establecimiento de comunicacion entre
dos actores se le conoce como onboarding, y termina con una conexion
P2P securizada y autenticada entre las partes.

El DID utilizado por cada uno de los actores esta bajo el control de
los propios actores, que deciden cuando y cuantos generan. La creacién
de un DID basicamente consiste en la generacién de un par de claves
publico-privadas. Una parte de la clave publica, codificada en un formato
especifico, se utiliza como identificador, mientras que la clave privada
gueda Unicamente en manos de su propietario (se almacena en su
wallet). Una vez creado el DID, su propietario debe publicarlo en el
Identity ledger, junto con los metadatos necesarios. Es en este momento
de publicacion, y de escritura en el ledger, cuando aparece el concepto de
gestion de la confianza, ya que, como hemos visto, no cualquiera puede
ejercer de validator node. Mas adelante veremos en detalle como se
gestiona la confianza en la Sovrin Network, garantizandose que todo lo
escrito en el ledger tiene un origen licito y fiable, gracias a los Stewards
y los Trust Anchors. Por el momento identificaremos a estos roles como
garantes de la confianza.

En lo referente a la creacion de DID existen dos tipos bien
diferenciados: los verinym y los pseudonym. En principio cada usuario
de la Sovrin Network tendra un unico DID verinym y un namero indefinido
de DIDs pseudonym. La primera vez que nos demos de alta en la red
necesitaremos generar el DID verinym, para lo que sera imprescindible la
participacion de un agente de confianza. A este proceso se le conoce
como provisioning, y lo que hace es dar de alta una nueva identidad en
la red. Una vez dispongamos de un DID verinym registrado en el ldentity
ledger, podremos solicitar operaciones de escritura en el ledger y actuar
de manera autbnoma como Issuer o como Verifier. Para reforzar la
confidencialidad y la privacidad se recomienda utilizar un DID pseudonym
distinto para cada relaciéon que establezcamos.

Como hemos visto, en el Identity ledger también almacenamos los
Identity records. Estos registros pueden ser de varios tipos, pero los mas
importantes sin duda, son los claim records. Como sabemos los claims
son las evidencias de los atributos que han sido validados por un Issuer
de confianza, asi que los claims son lo que acaba conformando nuestra
identidad en la Sovrin Network.

Existen dos tipos fundamentales de claims: los publicos y los
privados. Los publicos seran todos aquellos que no revelen informacion
personal que permita identificarnos o PIl (Personally Identifiable
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Information). Los privados, los que si lo hagan. Ademas, los claims pueden
almacenarse en diferentes formatos, tales como en texto plano,
encriptados o en forma de hash, como una mera evidencia de la
existencia del propio claim. También tenemos los claims andénimos,
conocidos como Zero Knowledge Proof o ZKP.

Por razones de seguridad los public claims y los claims anénimos
son los Unicos que se almacenaran en el Identity ledger. Por el contrario,
los private claims, es decir, los que contienen informacion privada, nunca
se almacenaran en el Identity ledger, aun y estando encriptados. Estos
deberan almacenarse siempre off-ledger, en un medio seguro de
almacenamiento, que bien podria ser un ledger privado (u otro medio).

Los claim record, asi como el resto de Identity records, siempre que
se escriban en el Identity ledger iran asociados al DID del propietario de
la identidad, en este caso del Owner del claim, de manera que el ledger
tendra registrado a qué DID pertenece cada claim. ¢qué pasa entonces
con los claim sensibles que se almacenan fuera del Sovrin ledger?

Justamente otro de los tipos de Identity records es el Receipt
record (Evernym, Sovrin Glossary, 2016), que sirve para registrar que el
Identity Owner ha registrado un claim fuera del ledger (off-ledger). Ese
registro contiene el identificador del claim registrado en el medio de
almacenamiento externo a Sovrin. Existe otro tipo mas especifico de
Receipt record llamado Consent receipt record, que registra en el ledger
una evidencia de que el identity Owner ha compartido ese claim privado
con otro actor (por ejemplo, con un Verifier).

Otros tipos importantes de Identity records son los Link contracts
y los Reputation records. Los primeros registran quién esta
compartiendo datos con quién, y con qué finalidad. Los segundos sirven
para registrar eventos que afectan (positiva o0 negativamente) a la
reputacion de cualquiera de los actores de Sovrin.

Ademas del Identity ledger (que contiene, entre otros, Identifier
records e ldentity records) los nodos gestionan también un segundo
ledger llamado Pool ledger. En este se almacena un listado con todos los
nodos disponibles, listado que los clientes consultan para saber con qué
nodo pueden interactuar para acceder a la informacién del Indentity ledger
(para su lectura o su escritura). Se trata de la lista de nodos permitidos,
porque recordemos, que Sovrin se basa en una public permissioned
blockchain, asi que debe existir una lista de nodos autorizados. La
seleccién de nodos permitidos, y que pueden actuar como Validators o
como Observers, se hace mediante un proceso de votacion, en el que los
agentes de confianza son los que tienen derecho a voto.

El tercer ledger que gestionan los nodos es justamente el que
almacena los votos de los agentes de confianza, y el que acaba
determinando qué nodos tienen permisos y qué rol ejecuta cada uno
(Validator o Observer). Este se conoce como Voting ledger. También se
registran votaciones de otra indole, como por ejemplo las que permiten
afiadir a un nodo para que opere activamente como Observer o como
Validator.

El cuarto y ultimo ledger gestionado por los nodos es el llamado
Config ledger. En este se registran los parametros de configuracion
comunes para la operacion del sistema. Hay parametros como por
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ejemplo la cantidad de votos necesarios para afadir a un nuevo agente
de confianza. El conjunto de parametros técnicos, asi como sus valores,
es definido por la Sovrin Foundation, a través de su consejo de
gobernanza técnica (Technical Governance Board).

Cuando derivado del funcionamiento operativo de la Sovrin
Network se genera una transaccion que es necesario registrar en el
sistema, esta se envia a un validator node, y una vez validada la
transaccion, es el propio nodo quién actualiza el ledger que corresponda
segun su naturaleza. Asi, para los clientes, la existencia de 4 ledgers
distintos es completamente transparente.

Como hemos visto, gracias a los Identifier records y los DIDs, el
ledger es la base de la infraestructura descentralizada de gestion de
claves publicas (DPKI), que lo que nos permite es autenticar a los
participantes de la Sovrin Network sin necesidad de una entidad
centralizada o CA (Certification Authority).

Gracias a la DPKI podemos establecer conexiones seguras P2P
entre los participantes estando seguros de que estamos en contacto con
guién pretendemos estarlo (y no con un impostor). Una vez establecida la
conexion P2P podemos iniciar el intercambio de claims y evidencias.
Recordemos que para que un claim tenga validez para un Verifier, este
debera estar firmado por un Issuer de confianza (con un cierto nivel de
reputacion), asi que es fundamental que podamos asegurarnos de que la
firma del claim la hace alguien que realmente es quien dice ser.

Del mismo modo, cuando compartimos la evidencia con el Verifier,
gueremos asegurarnos de que él, y nadie mas que él, tiene acceso a los
datos de la evidencia, ya que estos si, son datos personales asociados a
nuestra identidad.

Es entonces en el conjunto de evidencias, con la informacion
contenida en cada una de ellas, donde se almacena el conjunto de
atributos que conforman nuestra identidad digital, y como hemos dicho,
estas evidencias estardn en medios de almacenamiento seguros cuando
contengan datos personales (Pll).

3.2.4 EL PAPEL DE LOS AGENTES Y LAS AGENCIAS

Existen dos funciones clave para los Agentes de la Sovrin Network
(Evernym, Sovrin Technical Foundations, 2016). La primera es la de
ofrecer un punto de conexidn direccionable para los clientes. Asi como
los nodos tienen una direccién fija y conocida, los clientes requieren
también de una direccion que, ademas, sea independiente del dispositivo
gue se utilice o del proveedor de servicios de Internet (ISP) que se
contrate.

Como hemos visto, en la Sovrin Network la identificacion de un
actor se realiza mediante los DIDs. Cada DID se asocia entonces a una
direccién ldgica fija llamada Agent endpoint. Como usuarios de la red
Sovrin (Owners) dispondremos de un agent endpoint para cada DID que
hayamos dado de alta en el Identity ledger. Como Owner también tenemos
el control total sobre nuestras direcciones (Agent endpoints), puesto
gue estas estan vinculadas a nuestros DIDs. Siendo asi, podremos
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albergar nuestro agente en cualquier dispositivo o contratar el servicio a
cualquier proveedor, portando con nosotros nuestras direcciones.

La segunda funcionalidad clave que ofrecen los agentes de la
Sovrin Network es la de contenedores seguros de informacion. Cuando
hablamos de informacion, basicamente tenemos tres tipos: (a) los gréaficos
gue mantienen relaciones (graphs), (b) la informacion asociada las
evidencias privadas (private claims) y (c) la informacion de respaldo
(backup) de nuestras claves.

Las relaciones en Sovrin (a) pueden hacer referencia a informacion
de diversa indole: 1) la informacion relativa a nuestras identidades, 2) la
informacion relativa a todas nuestras conexiones con los distintos
actores de Sovrin, 3) la informacion relativa a nuestra reputaciéon y 4) la
informacion asociada los datos y activos digitales que queramos
gestionar desde Sovrin (archivos, fotos, videos, etc.).

Si nos centramos en los graficos, la informacion relativa a nuestra
identidad (1), denominada Identity Graph, no es mas que el conjunto
Identity records que comparten un mismo identifier record, es decir, los
claims (identity records) que tenemos vinculados a un mismo DID
(identifier). Seria lo mismo decir que el Identity Graph nos permite saber
qgué identidad hemos creado apara cada uno de nuestros avatares
anénimos (pseudonyms).

La informacién asociada a nuestras conexiones (2) nos permite ver
la relacion entre nuestros DID y los DID de los diferentes actores con los
gue hemos interactuado. Recordemos que las conexiones entre actores
se establecen en Sovrin mediante P2P, en donde cada una de las partes
se identifica con un DID. Esta informacion (el emparejamiento de DIDs)
se almacena en lo que se conoce como Relationship Graph.

La informacion relativa a la reputacion (3) no es mas que una
especializacion de un Relationship Graph, en el que cada una de las
relaciones es una declaracion reputacional, es decir un apunte positivo o
negativo de la reputacién del actor al que la conexién hace referencia.
Esta informacion se almacena en los Reputational Graph, que se
construyen a partir de los reputation records.

La informacion relativa a nuestros activos digitales (4) es el
conjunto de archivos que tenemos vinculados a nuestra identidad y que
gueremos gestionar desde Sovrin. Un ejemplo podria ser una foto digital
gue hubiéramos utilizado en una evidencia que atestiguara nuestro
aspecto fisico.

Ademas de los graficos, los Agentes almacenaran (b) todos
aquellos claims que deban gestionarse off-ledger por contener
informacion personal. Seran los Issuers los que, a la hora de generar los
claims, en lugar de escribirlos en el Identity ledger, los escribiran
directamente sobre el agente que corresponda (el que esté asociado a
nuestro DID). Al mismo tiempo podran escribir en el Identity ledger
(publico) un registro (receipt record) con el qué probaran que han hecho
una transaccion off-ledger, haciendo referencia al claim privado para que
este pueda ser identificado y verificado.

Por ultimo, los Agentes también podran almacenar (c) copias de
seguridad de lo referente a las claves criptograficas, que como
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veremos se gestionan desde los clientes. Esto permite simplificar los
procesos de recuperacion de claves en caso de necesidad.

Asi, seran los agentes los encargados de gestionar la informacion
relativa a nuestras relaciones en Sovrin (relacion de identidades y claims,
relacion entre actores, relacion de reputaciones y relacion de nuestros
activos digitales), la informacion asociada a nuestros claims privados y los
backups de nuestras claves. Toda esta informacion estara almacenada en
un contenedor l6gico, que el propio Agente se encargara de instanciar
en uno o varios contenedores fisicos debidamente securizados (private
ledger, bases de datos encriptadas, servicios de almacenamiento public
cloud, private cloud, hybrid cloud, etc.).

Vistas las funciones principales de un Agente en Sovrin, vemos que
es necesario que estén albergados fisicamente (hosted) en algun entorno.
Podria ser el usuario (Owner) quién albergara al Agente en su propio
equipo, pero deberia garantizar que este estd permanentemente
conectado a la red para que estuviera disponible para todos sus clientes.
Siendo asi, el usuario, en lugar de instalarse y mantenerse su propio
Agente, puede elegir el disfrutar del mismo a modo de servicio, igual que
lo hace con una cuenta de email o con un repositorio de archivos. Son los
proveedores de estos servicios, a los que se conoce como Agencias, los
gue ofrecen las funcionalidades de Agentes a los usuarios. Asi, la calidad
de los Agentes podra variar en funcion de la Agencia que se elija. Podran
existir agencias que ofrezcan servicios de Agente de manera gratuita y
podran existir Agencias que cobren por ello.

Resumiendo, los Agentes son los puntos de contacto
permanente entre los nodos (el ledger) y los clientes. Son el punto de
sincronizacion entre los diferentes clientes que pueda tener un usuario y
también son las areas de almacenamiento privado de los usuarios. Las
Agencias son las entidades que ofrecen las funcionalidades de Agentes a
los usuarios, sin que estos necesiten hacerse cargo de su instalaciéon y
mantenimiento.

3.2.5 EL PAPEL DE LOS CLIENTES

Los Clientes son los elementos que permiten a los usuarios de
Sovrin relacionarse con el sistema (Evernym, Sovrin Technical
Foundations, 2016). No obstante, ademas de ofrecer la interfaz de usuario
también estan a cargo de dos funcionalidades clave: la gestion de las
claves criptograficas y el mantenimiento de una copia local de la
informacion asociada a la identidad del usuario.

Como sabemos, uno de los pilares de Sovrin es la infraestructura
DPKI, que se basa en el uso de criptografia asimétrica. De un modo muy
simplificado podriamos decir que la criptografia asimétrica es aquella que
requiere claves distintas para encriptar y para desencriptar mensajes. Asi,
nosotros podremos encriptar un mensaje con una clave y permitir que este
sea desencriptado con una clave distinta. La clave de desencriptacion la
podriamos hacer llegar a los destinatarios potenciales sin miedo a que
estos suplantaran nuestra identidad o modificaran nuestro mensaje, ya
gue no tendrian capacidad para volver a encriptarlo; con su clave
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Unicamente lo podrian desencriptar. Al par de claves que encriptan y
desencriptan se le conoce como claves privaday publica.

El mecanismo de autenticacion basado en criptografia asimétrica
consiste en encriptar un mensaje conocido y hacérselo llegar al
destinatario que pretende autenticarnos (confirmar que somos quien
decimos ser). Ademas del mensaje encriptado le hacemos llegar al
destinatario nuestra clave publica. Como esa clave publica anicamente
podra desencriptar un mensaje encriptado con su correspondiente clave
privada, si el destinatario puede descifrar el mensaje, estara 100% seguro
de que este ha sido encriptado con la clave privada pareja a la clave
publica recibida. Asi el destinatario confirma que el mensaje ha sido
encriptado (enviado y firmado) por el propietario de la clave publica que
ha recibido.

En el ecosistema habitual de seguridad basado en claves publicas
(PKI) existe una tercera entidad de confianza que, mediante un certificado,
certifica que una clave publica determinada esta asociada a un actor
concreto. Estd tercera entidad es la Certification Authority o CA. Se
presume que todos los actores confian en la CA, por lo que, si esta
certifica que una clave publica me pertenece, quién la reciba podra estar
seguro de que es mia. Si ademds con esa clave ha podido desencriptar
el mensaje que ha recibido, podra estar seguro de que he sido yo, y solo
yo, quién lo ha encriptado (lo he firmado).

Recordando lo ya citado anteriormente, la infraestructura de clave
publica descentralizada de Sovrin (DPKI) prescinde de las CA y registra
la propiedad de las claves publicas en el ledger. Asi, en el ledger tenemos
una relacion de claves publicas con sus propietarios. No obstante, para
mantener el anonimato, en lugar de hacer referencia a nuestro nombre,
en el ledger se hace referencia a nuestro DID, por lo que tenemos una
relacion entre DIDs y sus claves publicas asociadas, y esta informacion
puede ser consultada por cualquier actor en cualquier momento.

Claro esta que el ledger sustituye a la tradicional CA, pero en Sovrin
cada usuario sigue siendo responsable de guardar la clave privada
asociada a cada una de sus claves publicas. Como en cualquier sistema
basado en criptografia, si se pierde la clave privada la seguridad queda
totalmente comprometida.

Esta es justamente una de las funciones fundamentales de los
clientes en Sovrin, almacenar y gestionar las claves privadas de sus
usuarios. Sabiendo que, ademas, como ldentity Owners vamos a tener un
DID distinto para cada conexion que establezcamos, y que cada DID tiene
su par de claves (una publica anotada en el ledger y otra privada que
debemos gestionar), vemos que la cantidad de claves privadas a
administrar puede llegar a ser muy elevada. También cuando deseemos
establecer una nueva conexién y tengamos que crear un nuevo DID,
deberemos tener la capacidad de generar un par de claves nuevo, por lo
gue ademas de almacenar claves, el cliente debe ser capaz de
generarlas. También de reemplazarlas si es necesario, ya que siempre
podemos perder una clave privada o querer renovar una existente por
cualquier otro motivo. Todo esto tiene que ver con la administracion de
claves, y es una funcionalidad imprescindible para un cliente de Sovrin.
Mas all4 de las operaciones que se realicen sobre las claves, el lugar
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donde los clientes las almacenan se conoce de manera genérica como
monedero o wallet.

El mantener una copia local de la informacién vinculada a nuestra
identidad es la segunda funcion clave de los clientes en Sovrin. Hemos
visto que nuestra informacion identitaria publica puede almacenarse en el
ledger, y que los Agentes se encargan de almacenar de modo seguro
nuestra informacion privada. No obstante, para que el sistema sea
operativo y para que como usuarios tengamos una experiencia
satisfactoria a la hora de utilizarlo, es necesario que no tengamos que
depender exclusivamente de una buena conexion con los Agentes y de
un ancho de banda determinado. Por ello los clientes deben ser capaces
de mantener localmente la informacion y posteriormente sincronizarla
con los Agentes. Ademas, deben garantizar que esta informacion se
mantiene de manera completamente segura.

Siendo los clientes el punto de interaccion de los usuarios, cuando
un nuevo cliente quiere entrar en la Sovrin Network es necesario darlo de
alta, para que, a partir de aqui, cada vez que interactie pueda
autenticarse debidamente y garantizarse asi la integridad y seguridad del
ecosistema. Asi, antes incluso de poder utilizar los servicios prestados por
los Agentes, los clientes deben realizar el proceso de (first-time)
provisioning, que involucrara a un agente de confianza, y que acabara
por registrar nuestro DID y su par de claves correspondiente. El alta de
clientes adicionales no requerird de este proceso siempre que los
asociemos al mismo DID.

3.2.6 LA GESTION DE LA CONFIANZA

Vista la arquitectura de Sovrin y las funcionalidades de los
componentes de cada una de sus capas, es hecesario entender como se
articulan los procesos de gestion que hacen que el sistema funcione. El
componente principal a gestionar es la confianza, elemento clave en una
red dedicada a mostrar y demostrar nuestra identidad a los demas.

En la Sovrin Network la confianza es un activo que se traspasa
desde el nucleo del sistema hasta la periferia. La confianza es necesario
depositarla en los actores que se van sumando a la red, basicamente en
el momento en el que se dan de alta, que es cuando todavia son
desconocidos en el ecosistema. Una vez registrados en el sistema, a los
actores, siempre que se autentiqguen con los mecanismos que hemos
visto, se les supondra confianza plena, ya que todas sus acciones
vinculadas con la gestion de su identidad quedaran registradas de manera
inmutable en el ledger. No obstante, para la primera vez que interactdan
con la red es necesario que se les conceda de manera explicita esa
confianza inicial.

Los encargados de transmitir esta confianza son los agentes de
confianza, que ademas actuan siguiendo unas reglas definidas en un
‘contrato” global denominado Sovrin Provisional Trust Framework
(Sovrin Foundation, Sovrin Provisional Trust Framework, 2017).

Este contrato define los distintos roles participantes en la red de
transmision y aseguramiento de la confianza (Web of Trust), asi como las
responsabilidades y las obligaciones de cada uno. Dicha cadena nace en
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lo més alto con los Trustees, pasa por los Stewards, los Trust Anchors
y finalmente acaba en los Identity Owners.

Los Stewards son los actores confiables de facto, ya que son los
encargados de operar los nodos que leen (observer node) y escriben
(validator node) en el ledger. Recordemos que el ledger de Sovrin es del
tipo permissioned, asi que Unicamente las entidades con permisos
pueden interactuar con la blockchain. Los nodos de Sovrin empezaron
siendo operados por las organizaciones fundadoras del sistema,
estableciéndose estas como Stewards fundadores y teniendo obviamente,
esa confianza de facto. A partir de ahi, y como prevén los mecanismos
definidos por los 6rganos de gobierno de la Sovrin Foudation, los
Trustees, en comité, son los encargados de autorizar la incorporacion de
nuevos Stewards. Cuando un nuevo Steward asume su rol es necesario
gue este firme un acuerdo (Sovrin Steward Agreement) que recoge
explicitamente sus obligaciones y que le hace responsable incluso ante la
Ley en caso de no cumplir con ellas. Este acuerdo viene definido en el
marco del Sovrin Trust Framework.

El siguiente nivel en la cadena de confianza de Sovrin son los Trust
Anchors, que son Identity Owners con un nivel reputacional suficiente
como para presuponer que respetaran los propdésitos, los principios y las
politicas de la Sovrin Foundation. Estos deben superar unos requisitos
determinados y comprometerse a cumplir con las obligaciones
establecidas en el Sovrin Trust Framework. Los Trust Anchor tienen la
potestad de dar de alta nuevos Identity Owner en la red (generar su DID
verinym) y de invitarlos a establecerse como nuevos Trust Anchors
(siempre que cumplan con los requisitos). Entre las obligaciones que
tienen esta la de asegurar que todos los Identity Owners que den de alta,
hayan aceptado previamente los acuerdos que establece para ellos el
Sovrin Trust Framework. Asi, se hacen “responsables” de delegar la
confianza en el dltimo eslabon: los usuarios o identity Owners. Una vez
asumen el rol de Trust Anchors, los usuarios de Sovrin pueden solicitar
escrituras en el ledger y, por tanto, actuar de manera autbnoma como
Issuers o Verifiers.

Los Identity Owners estdn en el ultimo nivel de la cadena de
confianza, y para poder ser dados de alta en el sistema por un Trust
Anchor es necesario que acepten el Sovrin Identity Owner Agreement,
gue basicamente les compromete a no abusar de la Sovrin Network, a no
actuar de mala fe y a respetar el Sovrin Trust Framework. Se trata de una
aceptacion parecida a la que hacemos cuando aceptamos los términos de
uso y licenciamiento de los productos software que habitualmente
utilizamos. Con este compromiso la confianza llega hasta el usuario final
(de la mano del Trust Anchor) y este puede empezar a utilizar la Sovrin
Network y a crearse su propia identidad digital en base también, al buen
hacer del resto de actores y participantes (Issuers y Verifiers).

Por altimo, remarcar que las Agencias e incluso los desarrolladores
que se adhieran al Proyecto Sovrin o desarrollen productos compatibles
con la Sovrin Network, también tienen obligaciones recogidas en el Sovrin
Trust Framework y en sus acuerdos particulares (Sovrin Agency
Agreement y Sovrin Developer Agreement).
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3.2.7 LA GESTION DE LAS EVIDENCIAS

Con la arquitectura, la gestion de la confianza y los roles principales
claros, necesitamos ver como se resuelve técnicamente la gestion de las
evidencias, que finalmente es lo que dota de su funcionalidad nuclear a la
Sovrin Network. Tenemos claro que en el ledger se almacenan unos
registros denominados claim records, cuyo objetivo es afirmar uno o
varios atributos vinculados a un Identity Owner (o0 a un DID concreto). El
caso mas recurrente es el de los registros que nos sirven para afirmar un
conjunto de atributos (credential).

Bien, para poder intercambiar los credentials (conjuntos de
atributos “empaquetados”) es necesario que tanto Issuers como Verifiers
sean capaces de interpretar la informacion que contienen. Para ello se
define su estructura semantica en lo que se conoce como credential
schema, que no es mas que la definicion de una “plantilla” en la que se
indica qué atributos contendra el credential, qué nombre le damos y qué
version, ya que puede ir evolucionando con el tiempo.

Por ejemplo, si necesitamos un credential que haga referencia a
nuestro historial académico crearemos una “plantilla” a la que podriamos
llamar “Referencia Curricular”, con un identificador de versionado “1.0” y
con un set de literales que definiran sus atributos que podrian ser
“‘nombre”, “apellidos”, “titulacion”, “universidad”, “carrera o grado”, “afio de
titulacion” y “nota media”. Con esto habriamos generado el credential
schema “Referencia Curricular”. Este schema, por ejemplo, lo podria
generar el Ministerio de Educacion, a fin de estandarizarlo, y lo publicaria
en el ledger para que cualquier actor pudiera utilizarlo. Las universidades,
como Issuers, podrian ofrecerlo a sus estudiantes titulados. Los
exalumnos como ldentity Owners podrian solicitarlo a sus universidades.
Y las empresas, como Verifiers, podrian solicitarlo a los candidatos. Todos
ellos harian referencia al mismo credential schema. En cuanto a la
creacion de los schemas, son los Trust Anchor los que tienen capacidad
de publicarlos en el ledger, asi que si necesitaramos un schema ad-hoc,
deberiamos contactar con uno de ellos.

Una vez definido el schema, los Issuers pueden hacer referencia al
mismo para instanciarlo y convertirlo en un “documento” referido a su
propia institucion. Seria el equivalente a apropiarse de una “plantilla”
genérica. A este proceso se le denomina credential definition setup, y
acaba generando un credential definition que solo puede ser publicado
en el ledger por los actores con un rol de Trust Anchors. Una vez el Issuer
dispone de un credential definition, el proceso habitual pasa por que estos
se pongan en contacto con los Identity Owners y les ofrezcan la credential
definition debidamente rellenada con sus datos y autenticada.

En nuestra analogia, la universidad nos contactaria y nos ofreceria
un credential definition asociado al schema “Referencia curricular v1.0”.
Este credential definition ya seria propio de la universidad (por ejemplo
“‘Referencia Curricular UOC v0.1”). Nosotros como exalumnos podriamos
consultar en el ledger el contenido del credential definition, ya que su
“plantilla” estaria publicada. Veriamos que esta contiene el nombre, los
apellidos, la titulacion, la universidad, la carrera o grado, el afio de
titulacion y la nota media. Si nos interesara el credential definition
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debidamente rellenado y firmado (siendo entonces un claim valido)
necesitariamos dar un paso importante, generar un master secret.

El master secret nos sirve para que podamos demostrar que el
claim ha sido emitido para nosotros, y solo para nosotros. Imaginemos
gue el claim no contiene los atributos “nombre” y “apellidos” o que no
gueremos hacerlos publicos. Es el master secret lo que demuestra es que
el Issuer lo ha emitido para nosotros. Pero ¢,como lo hace?

Siguiendo con el ejemplo, ahora tenemos una propuesta de
credential definition que todavia no esta firmada por el Issuer. Si nos
interesa obtener el claim, en nuestra respuesta al Issuer incluiremos una
clave privada (el master secret) que solo poseemos y conocemos
nosotros. Cuando el Issuer firme el claim (el credential definition) incluira
como input este master secret, asi que su firma estara vinculada a
nosotros y solo a nosotros, porqué somos los Unicos que poseemos esa
clave (Sovrin Foundation, How Sovrin Works, 2016).

Con esto ya dispondremos de un claim que podremos utilizar para
demostrar que nuestra universidad atestigua que hemos completado
nuestra carrera. Ademas, también atestigua nuestro nombre y nuestros
apellidos, cosa que podriamos utilizar en algun otro contexto. Realmente
ahora disponemos de un conjunto de atributos verificados que son
“‘nombre”, “apellidos”, “titulacion”, “universidad”, “carrera o grado”, “afio de
titulacion” y “nota media”.

Ahora, si un Verifier, por ejemplo, un empleador, solicitara
evidencias (proof request) que demostraran ciertos atributos de los
candidatos, lo haria aceptando Unicamente ciertos schemas y/o credential
definition. Podria solicitar un documento que evidenciara los atributos
“‘nombre”, “apellidos”, “titulacién” y “lugar de residencia”, pero que solo
pidiera que estén certificados por un tercero (que sean verificables) los
tres primeros (para el lugar de residencia no es necesario). En ese caso
podriamos generar una evidencia (proof) con los atributos de nuestro
claim de la universidad y hacérsela llegar al Verifier. Con ello el Verifier
podria verificar que los atributos “nombre”, “apellidos” y “titulacion” estan
atestiguados sin que la universidad participara de manera directa en el
proceso y sin que tuviéramos que revelar todos los atributos de su claim
(solo los que nos han solicitado en la proof request).

Como vemos, teniendo un conjunto de atributos verificados,
podemos utilizarlos de manera individual cuando lo consideremos
oportuno, disfrutando finalmente del paradigma de gestion soberana de
la identidad, donde nosotros decidimos qué parte de nuestra identidad
compartimos y con quién la compartimos.

Todos estos intercambios entre actores se realizan a traves de los
agentes, tal y como hemos visto en la arquitectura, y que, mediante
comunicaciones P2P securizadas se produce un intercambio de ficheros
JSON, siendo todo ello transparente para el usuario que esta
interactuando con el cliente instalado en su dispositivo.
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3.2.8 LA GESTION DE CLAVES

El dltimo aspecto que queda por analizar del ecosistema de la
Sovrin Network es la gestion de claves, elemento fundamental para su
funcionamiento. Hemos visto que la autenticidad de los registros
introducidos en el ledger se garantiza gracias a la criptografia asimétrica,
y mas concretamente gracias a las claves publicas que cada usuario pone
a disposicion de sus interlocutores.

Asi, es fundamental en lo relativo a la gestion de claves, el poder
obtener la clave publica que nos permita validar la autenticidad de un
registro o de una conexion P2P. Al proceso de localizar estas claves se le
denomina key discovery, y basicamente consiste en consultar el ledger
haciendo referencia a un DID determinado.

Los procesos de gestion de claves permiten también actualizarlas,
es decir reemplazar las claves existentes por claves nuevas (el par
publica-privada). Para ello primero debemos generar un nuevo par de
calves y posteriormente debemos escribir en el ledger un nuevo registro
con el DID que corresponda (el verinym o el pseudonym al que queramos
actualizar las claves). Este registro lo firmaremos con la clave privada
anterior, pero en él haremos constar la nueva clave. A partir de aqui todo
el mundo que pregunte al ledger por nuestra clave, obtendra como
respuesta la nueva clave publica, por lo que ya podremos empezar a
firmar con la nueva clave privada. En ese momento la clave anterior deja
de tener validez. Al proceso de renovacion de claves bajo circunstancias
normales se le llama key rotation.

Cuando las circunstancias no son normales, por ejemplo, cuando
nuestras claves privadas han sido robadas o comprometidas, al proceso
se le conoce como key revocation. Como hemos visto, para cambiar las
claves necesitamos utilizar las claves antiguas (para realizar el cambio),
por lo que si estas han sido comprometidas debemos evitar que un tercero
pueda modificarlas. Para ello se pone en marcha el proceso de key
recovery.

Para iniciar este proceso es necesario que previamente hayamos
designado a nuestros propios trustees (cualquier actor del sistema), que
seran aquellos que nos ayudaran con la recuperacion de las claves. Un
namero minimo del total de estos trustees (en los que nosotros confiamos)
tendra potestad para firmar un registro asociado a nuestro DID. Si, por
ejemplo, 5 de 7 trustees tienen esa capacidad, serd necesario que al
menos 5 de ellos (cualesquiera) se pongan de acuerdo para realizar dicho
registro. Con esta técnica (secreto compartido) evitamos, o reducimos
mucho el riesgo de que actien contra nosotros de manera ilicita. Si los 5
colaboran atendiendo nuestra solicitud, los validator nodes validaran su
nuevo registro después de un tiempo llamado timelock period, asociado
al proceso de key recovery. Este tiempo evita que el ladron de claves
pueda cambiar de manera inmediata nuestra clave anterior para asignarse
la suya propia, garantizandose la seguridad del proceso.

3.3 EL ESTADO DEL ARTE DE LAS HERRAMIENTAS PARA SOVRIN

Hemos visto y analizado el entorno tecnoldgico de Sovrin, y hemos
comprobado que realmente existe una solucion tecnoldgica capaz de

42



soportar y de implementar el paradigma de gestion soberana de la
identidad. Hemos visto también, que la implantacién de dicho paradigma
comporta una parte puramente tecnoldgica y otra parte mas organizativa.
Ademés, hemos comprobado cuan reciente es la propuesta y cuales son
sus origenes. Todo ello hace que sea necesaria una revision del estado
del arte de este ecosistema (a noviembre de 2018).

Para empezar, deberiamos contextualizar el Proyecto Sovrin
ubicandolo adecuadamente en la etapa de su ciclo de vida tecnolégico. El
Proyecto heredd la tecnologia del Proyecto Hyperledger Indy a finales del
afo 2016, por lo que podriamos situar en esas fechas su nacimiento
formal. Esto significa que se trata de una tecnologia emergente, que
todavia tiene que llegar a su fase de crecimiento y a su etapa de madurez.
Ademas, aunque coordinado por la Sovrin Foundation, se trata de un
Proyecto abierto que requiere de la contribucion de la Comunidad de
Internet, ya que aspira a establecerse como un estandar de facto. Esto
hace que su evolucién siga un ritmo mucho mas lento si lo comparamos
con cualquier iniciativa tecnologica puramente comercial.

Con todo esto podriamos decir que el ecosistema Sovrin se
encuentra en construccion a dia de hoy, lo que limita de manera muy
significativa las herramientas a disposicion de los usuarios. De hecho, no
existen todavia soluciones con una madurez suficiente como para que los
interesados puedan utilizar de manera efectiva la Sovrin Network. Lo que
estd en marcha son iniciativas orientadas a dar a conocer y a seguir
desarrollando la tecnologia, e iniciativas enfocadas en el consenso y el
cierre de las politicas de gestiéon de la confianza (Sovrin Gobernance
Framework).

En cuanto a la gobernanza y a las reglas que deberian regir en el
ecosistema, se ha lanzado a revision publica la segunda version del set
de documentos que componen el modelo de gobernanza. El periodo para
gue cualquier interesado pueda contribuir con sus aportaciones y
comentarios se ha abierto desde el 1 hasta el 26 de noviembre de 2018.
A partir de ahi los comentarios seran revisados por el grupo de trabajo
dedicado a ello (Sovrin Gobernance Framework Working Group) y Si
procede, seran aprobados por el Consejo de la Fundacion (Sovrin
Foundation Board of Trustees). Esto puede situar el release del nuevo
framework a mediados de 2019. Mientras tanto, y como hemos visto, el
ecosistema se rige por la propuesta inicial, denominada Sovrin Provisional
Trust Framework.

Esto hace que, obviamente, todavia ninguna organizacion
dedicada al desarrollo de software se haya decidido a lanzar un producto
comercial completamente funcional. Para ello tendremos que esperar a
gue el ecosistema madure un poco y se asiente en la comunidad, si
realmente tiene aceptacion.

No obstante, como siempre ocurre con las iniciativas abiertas que
se apoyan en la Comunidad de Internet, lo que si que han aparecido son
herramienta enfocadas a los desarrolladores. El objetivo de estas
herramientas es difundir el conocimiento existente, poner a prueba la
tecnologia y dar soporte inicial a los grupos que quieran contribuir en el
desarrollo del Proyecto.
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3.3.1 EL SDK Y LA LIBRERIA LIBINDY

Si nos centramos en este tipo de herramientas, que son las Unicas
gue estan disponibles para analizar el ecosistema de manera practica,
vemos que tenemos dos fuentes principales. Tenemos las herramientas
del Proyecto Hyperledger Indy y las propias del Proyecto Sovrin. Ambas
comunidades todavia siguen trabajando en paralelo, aunque se prevé que
finalmente sea Sovrin quien acabe concentrando todos los esfuerzos
orientados a la gestion soberana de la identidad (ya que Hyperledger no
dispone de esa capa organizativa). De todas maneras, por el momento,
las herramientas técnicas de uno u otro proyecto son completamente
homologas. La manera de distribuirlas y de ponerlas a disposicion de la
Comunidad de Internet también es la misma: compartir el cédigo fuente y
su documentacién asociada a través de la plataforma colaborativa de
desarrollo GitHub (https://github.com).

Dentro de las opciones que tenemos podemos encontrar dos,
claramente diferenciadas. La primera son las aplicaciones que permiten
ejecutar un Cliente y conectarnos a la red de Hyperledger o de Sovrin
(estan disponibles la red de pruebas Test o Sandbox o la red Productiva
Live). La otra opcidn es la de trabajar con un SDK (Software Development
Kit) en lugar de con una aplicacién cliente. Con esta segunda opcion en
lugar de tener una aplicacion “cerrada” con la que Unicamente podemos
interactuar a base de comandos, tenemos el cédigo fuente preparado para
poder construir nuestra propia aplicacion, y poder ver asi que ocurre en
sus “tripas”. Por este motivo trabajaremos con esta segunda opcion.
Podemos encontrar la documentacion y el codigo fuente del SDK (llamado
Libindy) en el repositorio GitHub para Hyperledger Indy (Artemkaaas &
varios, 2018):

https://github.com/hyperledger/indy-sdk/blob/master/doc/getting-
started/getting-started.md

Antes de poder trabajar con Libindy necesitaremos poner en
marcha la infraestructura necesaria para poder analizar el caso practico
gue implementa. Esta infraestructura estd compuesto por un pool de
nodos al que nos conectaremos y el entorno de desarrollo integrado (IDE)
necesario para analizar y ejecutar el codigo fuente.

3.3.2 EL ENTORNO DE DESARROLLO INTEGRADO (IDE)

La Libindy ofrece a la comunidad de desarrolladores distintos
wrappers, que permiten llamar a las funciones bésicas de la libreria desde
funciones méas agregadas, facilitando las tareas de integracion. Estos
wrappers estan a disposicion en varios lenguajes de programacion: .NET,
i0S, Java, NodeJS y Python. En cualquiera de estos lenguajes tendremos
un set de funciones que acaban llamando a las funciones originalmente
desarrolladas en la libreria (implementada en C). En nuestro caso
utilizaremos el wrapper de Python, por lo que necesitaremos un IDE para
Python, que sera PyCharm.

Una vez instalado PyCharm y descargada Libindy de GitHub,
procedemos a abrir un proyecto con los mdédulos descargados (los del
wrapper para Python). Después instalamos el paquete para Python
indicado en los propios archivos (indy_sdk-0.0.1), que es donde estan
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implementadas las funciones primitivas en C. Entre los ficheros que
integran nuestro proyecto tenemos uno llamado “getting_started.py”, que
es el que contiene el programa principal que ejecuta la secuencia del
entorno practico. Este serd el médulo que ejecutaremos para ver el
funcionamiento del programa. No obstante, si intentamos hacerlo vemos
gue se produce un error, que nos indica que no se ha podido contactar
con el pool de nodos.

Para resolver este problema necesitaremos desplegar un pool de
nodos ficticio en nuestro equipo, al que asignaremos una direccion IP a
través de la cual podremos contactarlo.

3.3.3 EL ENTORNO PARA EL POOL DE NODOS

Para implementar el pool local de nodos necesitaremos construir
una red virtual de Indy nodes. Para ello la Comunidad de desarrolladores
pone a nuestra disposicion una maquina virtual. Mas que una maquina
virtual se trata de un contenedor Docker. Este contenedor, ademés del
sistema operativo sobre el que se ejecuta la aplicacién contiene todos los
componentes que esta necesita para funcionar, resolviendo todas sus
dependencias. Asi, instalando el contenedor, tendremos todo lo necesario
para que el pool de nodos funcione. No obstante, el aplicativo que
gestiona los contenedores (Docker) esta originalmente desarrollado en
Linux, por lo que necesitaremos también una maquina virtual Linux para
ejecutar Docker, que a su vez cargara el contenedor con el pool de nodos
(que también va sobre Linux).
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Una vez hemos instalado Docker, y la maquina virtual que necesita,
podemos descargarnos el contenedor del pool de nodos Indy. Esto
podemos hacerlo desde la interfaz grafica que ofrece Docker (Kitematic)
o directamente desde la linea de comandos de nuestro sistema operativo
(Windows 10 en este caso).

CONTAINER LOGS.

A la hora de instalar el contenedor definiremos por qué direccion IP
la aplicacidén tendra conexion con nuestro sistema operativo (host). En
nuestro caso hemos asignado la IP 192.168.99.100.

No obstante, recordemos que Docker esta a su vez ejecutandose
sobre una maquina virtual Linux, asi que tendremos que configurar esta
maquina virtual para redirigir el trafico desde nuestro sistema operativo.
Viendo que Libindy apunta a la IP 127.0.0.1 (localhost) y a los puertos
9701~9705 para conectarse al pool de nodos, deberemos redirigir el
trafico desde estos puertos hasta los puertos del contenedor. Para hacerlo
configuramos el reenvio de puertos en nuestro gestor de maquinas virtual
(VirtualBox).
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Con esto ya podemos conectarnos con el pool de nodos desde
nuestro sistema operativo, y mas concretamente desde el wrapper para

Python de la libreria Libindy que estamos ejecutando en nuestro entorno
de desarrollo (IDE).

Asers\Windows 10\PycharmProjectstindy P31

\arcigetting_startedpy lindy P37] - PyCharm

Finalmente, para conseguir un entorno operativo que nos permita
ejecutar el cédigo del SDK hemos tenido que montar un stack tecnolégico
gue queda de la siguiente manera:

Stack Tecnoldgico para el entorno de
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Con el entorno de desarrollo ya operativo y teniendo clara su

configuracion, podemos pasar a analizar los modulos y las funciones
principales del SDK Libindy.
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3.3.4 LA ESTRUCTURA DE LIBINDY

Como hemos visto disponemos de un wrapper para Python de la
libreria Libindy. Este wrapper esta compuesto por varios modulos que
ponen a disposicion de los desarrolladores un conjunto de funciones.
Ademas, tenemos un moédulo de ejemplo en el que se llaman a las
funciones necesarias para implementar un caso de uso concreto. Este
sera el caso de uso que utilizaremos en nuestro entorno practico para
acabar de comprender como funciona la Sovrin Network. También sera el
modulo que desgranaremos a la hora de analizar las funciones principales
del wrapper.

El conjunto de la libreria (su wrapper para Python) queda
conformado por los siguientes componentes, que no dejan de servir de
ejemplo para los desarrolladores.

e anoncreds.py: en el que se implementan las funciones necesarias
para que los Issuers, los Verifiers y los ldentity Owners puedan
interactuar con el sistema (crear credenciales, revocar
credenciales, generar el master secret, obtener credenciales,
buscarlas, generar esquemas, etc.)

e crypto.py: en el que se implementan las funciones necesarias
gestionar la criptografia asociada al sistema. Hay funciones para
generar pares de claves publico-privadas, para firmar mensajes, y
para desencriptarlos y autenticar al remitente.

e did.py: donde estan definidas todas las funciones necesarias para
gestionar los DID y para establecer conexiones entre ellos. Para la
gestion de los DID es necesaria también la gestion de claves, asi
gue se incluyen también las funciones para administrar tanto las
claves publicas como las privadas (no para crearlas).

e getting_started.py: en el que se resuelve el caso de uso que
analizaremos en el siguiente capitulo (4. Disefio del Caso de Uso
para el entorno Practico), y donde se ven las principales
funcionalidades citadas a lo largo del apartado anterior (3.2 El
entorno tecnoldgico de Sovrin). Las funciones que contiene este
modulo son:

o onboarding: que resuelve el proceso necesario para poner
en contacto a dos actores en Sovrin. Este proceso consiste
en generar un DID especifico para la conexion (pseudonym),
en hacérselo llegar a la contraparte y en nosotros verificar el
DID recibido consultando su clave publica asociada en el
ledger (la contraparte también autentica nuestro DID
siguiendo el mismo proceso).

o get_verinym: nos permite obtener el DID particular de un
actor (verinym) y verificar su autenticidad obteniendo del
ledger su clave publica correspondiente. Lo utilizaremos
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principalmente para autenticar a los Trust Anchors y ver que
realmente lo son.

send_nym: para generar un identity registrer y solicitar a los
validator nodes que lo den de alta en el ledger.

send_schema: para dar de alta un schema en el ledger de
manera que el resto de los actores lo tengan a disposicion.

send_cred_def: para crear y dar de alta en el ledger un
credential definition en el que un Issuer instancia un schema
generico.

get_schema: para obtener un schema del ledger y poder
rellenarlo de manera que obtengamos un claim con un
formato especifico.

get_cred_def: para obtener un cedential definition, es decir,
un schema instanciado por un Issuer concreto. Se solicita al
ledger para verificar qué atributos se certifican en ese
credential definition.

get_credential_for_referent: que sirve para que el Identity
Owner busque evidencias entre sus claims que cumplan con
los requisitos del Verifier, y pueda confeccionar su proof.

prover_get_entities_from_ledger: para que el prover (el
Identity Owner) pueda obtener del ledger los schema vy los
credential definition que necesite para ver qué atributos
atestiguan.

verifier_get_entities_from_ledger: para que el Verifier
pueda obtener del ledger los schema y los credential
definition que necesite para ver qué atributos atestiguan.

auth_decrypt: que sirve para (1) desencriptar los mensajes
recibidos y (2) autenticar a su remitente.

ledger.py: donde se implementan todas las funciones necesarias
para que el cliente Sovrin interactie con el ledger que gestionan
los nodos. Todo lo que tiene que ver con las funcionalidades que
necesitan leer o escribir registros en los distintos ledger se resuelve
en este modulo (crear schemas, recuperar schemas, escribir
Identity records, obtener credenciales, etc.).

pool.py: donde estan definidas las funciones que permiten al
cliente Sovrin crear un fichero de configuracion del pool de nodos,
abrir una conexion contra ese pool, refrescar la copia local de
conexiones con los nodos de un pool, cerrar la conexién
establecida, eliminar el fichero de configuracion o definir la version
del protocolo de comunicaciones con los nodos.
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e utils.py: en el que se implementan varias funciones que a su vez
son requeridas y utilizadas por el resto de los mddulos. Son
funciones que basicamente sirven para gestionar la persistencia de
la informacion en el cliente (donde se guarda el wallet, como se
actualiza su informacién, etc.). También configuran la IP en la que
ir a buscar el pool de nodos (en nuestro caso 127.0.0.1).

e wallet.py: en el que se implementan las funciones necesarias para
gestionar los wallets. Estas funciones permiten crear un wallet en
un cliente, abrir uno existente, cerrarlo, eliminarlo o importarlo y
exportarlo entre distintos clientes.

Con esto hemos visto todo lo referente al ecosistema Sovrin, desde
como se organiza su Fundacion, hasta su arquitectura, sus elementos
funcionales clave, sus roles, la gestion de las evidencias, de la confianza,
de las claves y las principales herramientas que a dia de hoy estan
disponibles para la comunidad de desarrolladores.
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4. DISENO DEL CASO DE USO PARA EL ENTORNO
PRACTICO

Explicado el funcionamiento tedrico de la Sovrin Network, y para
asentar todos sus conceptos, se define en adelante un caso de uso que
seré resuelto en el entorno practico. En este capitulo se identificaran los
actores involucrados, las necesidades de cada uno y las interacciones
previstas para resolverlas en el ecosistema Sovrin (Sovrin Foundation,
How Sovrin Works, 2016).

El caso de uso expuesto es el que se resuelve en la libreria Libindy
(Artemkaaas & varios, 2018), ya que la falta de herramientas comerciales
hace que debamos utilizar aquellas disponibles para la comunidad de
desarrolladores. Como tampoco es la finalidad de este trabajo el bajar a
nivel de programacion, utilizaremos el caso ya implementado, analizando
paso a paso su funcionamiento, de manera que podamos vincularlo con
los conceptos tedricos hasta ahora expuestos. Se respetaran los mismos
actores e incluso los mismos nombres para facilitar al lector la asociacion
del presente trabajo con lo publicado en la web (Artemkaaas & varios,
2018) y lo escrito en el codigo fuente.

4.1 EL CASO DE USO: LOS ACTORES IMPLICADOS

El caso de uso gira entorno a Alice, que sera nuestro Identity
Owner. Alice necesitara interactuar con su universidad para obtener un
certificado que a su vez le permita aplicar a un puesto de trabajo. Una vez
obtenga el puesto de trabajo solicitara a su empleador un certificado que
le permita pedir un préstamo al banco para poder comprarse un coche.
Para resolver el caso serd necesaria la participacion de otros actores,
como pueden ser los Stewards o una organizacién gubernamental que
estandarice el formato de las evidencias. Presentamos a todos estos
actores a continuacion.

4.1.1 ALICE: EL IDENTITY OWNER

Alice es una exalumna que acaba de finalizar su carrera y que
pretende aplicar a un puesto de trabajo en el que solicitan una
cualificacién equivalente a la suya. Alice no es usuaria de Sovrin, pero ha
visto que el empleador le solicita demostrar de manera fehaciente su nivel
académico. Ademas, ha recibido también un mail de su universidad en el
gue se le ofrece un “certificado” digital a modo de documento oficial
mientras se tramita la expedicién formal de su titulo. A raiz de esto se ha
interesado por la Sovrin Network.

4.1.2 FABER: EL ISSUER

Faber es la universidad en la que Alice ha cursado sus estudios
superiores. Es una universidad que intenta estar al dia de los avances
tecnologicos, y que trata de acompasarse con las necesidades de la
industria, a fin de facilitar a sus alumnos la insercién en el mercado laboral.
Faber quiere mejorar y optimizar sus procesos internos y ha puesto el foco
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en la gestion del ciclo de vida asociado a la expedicion y entrega de las
titulaciones. El actual sistema de emision de un certificado provisional en
un formato no digital (de papel) no es demasiado comodo ni para la propia
universidad ni para los alumnos. Después de varios contactos con el
Ministerio de Educacion se ha suscrito a un proyecto piloto que pretende
digitalizar las evidencias curriculares de los estudiantes. El proyecto se
fundamenta en el ecosistema Sovrin y en la gestion soberana de la
identidad. Convencidos del potencial de este proyecto y del impacto
positivo sobre sus procesos de gestion han decidido formar parte del
mismo, y con la ayuda del Gobierno han buscado una agencia que les
ofrece las funcionalidades necesarias (las de Agent) para ofrecer el
servicio a sus alumnos. Después de poner en marcha la infraestructura
tecnolégica han iniciado una campafia de comunicacion con sus
exalumnos.

4.1.3 GOVERNMENT: EL PROPIETARIO DEL SCHEMA

El Gobierno, a través de varios de sus ministerios, es quien ha
lanzado un proyecto piloto para ayudar a las universidades a mejorar el
proceso de emision de titulaciones universitarias. Ademas, el proyecto
también pretende reducir el fraude relativo al “inflado” de los curriculum y
luchar contra los abusos en lo referente a la solicitud de informacion
personal que se dan en los procesos de seleccion de empleados y en la
concesion de financiacién por parte del sector bancario. Por todo ello ha
involucrado a universidades, a empresas y a los principales actores del
entorno financiero para poner en marcha la infraestructura necesaria para
trabajar con evidencias digitales en un ecosistema que permita la gestion
soberana de la identidad. Después de varios meses de prospecciones se
ha decantado por colaborar con la Sovrin Foundation. Como gobierno
subvencionara la implantacion de este ecosistema a universidades,
empresas y bancos, ofreciéndoles ademas todo el asesoramiento técnico
gue precisen. Como ente regulador y “estandarizador”, el gobierno sera
quien, a través del Ministerio de Educacién y del Ministerio de Empleo,
defina el formato de las evidencias digitales (credential schema setup),
tanto en lo referente al historial académico (Transcript) como en lo
referente al historial laboral (Job-Certificate).

4.1.4 ACME: EL PRIMER VERIFIER

ACME es una empresa tecnolégica que ofrece servicios de
asesoramiento y de gestidn digital de la informacion a entidades publicas.
Por ese motivo ha estado atenta desde el primer dia al proyecto piloto que
el Gobierno quiere poner en marcha, relativo a la digitalizacion de
evidencias curriculares y a la gestion soberana de la identidad. Desde
ACME confian ademas en que la adopcidn de este nuevo ecosistema les
ayudara a optimizar sus procesos de reclutamiento de empleados, sobre
todo en lo referente a la gestion de datos personales y a la verificacion de
las referencias facilitadas en los curriculum de los candidatos. En
coordinacion con el Gobierno, y acorde a la actual etapa del proyecto
piloto, ha decidido publicar ya sus préximas vacantes exigiendo una
evidencia digital acorde al framework de Sovrin. También ofrecera a sus
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empleados una evidencia digital que les permita demostrar que disponen
de un empleo y de un nimero de afiliacion a la Seguridad Social.

4.1.5 THRIFT BANK: EL SEGUNDO VERIFIER

Thrift Bank es un banco de tamafio medio, con un espiritu digital y
cuyos ingresos provienen fundamentalmente del crédito minorista. No
tiene masculo suficiente como para competir con los grandes bancos en
grandes operaciones, pero esta ganando cuota de mercado entre los
millennials gracias a sus innovadoras politicas en cuanto a la gestion de
datos personales y gracias a la plataforma tecnolégica que pone a
disposicion de sus clientes. Acorde con su estrategia, ha decidido formar
parte del proyecto piloto lanzado por el Gobierno. Considera que la
participacion en un entorno de gestion soberana de la identidad como el
gue ofrece Sovrin le ayudara a mejorar sus procesos de KYC (Know Your
Customer) y de AML (Anti-Money Laundering o prevencion de blanqueo
de capitales). Ademas de mejorar la calidad y la fiabilidad de los datos de
sus clientes, este ecosistema también le permitira reducir los datos
solicitados, quedandose Unicamente con aquella informacién que
realmente es necesaria para la concesion de financiacion y para la gestion
de riegos. El disponer de menos informacion personal reducira los costes
asociados a mantener dicha informacién acorde a la nueva regulacion
europea GDPR. Dada su experiencia, al banco no le ha sido dificil poner
en marcha la infraestructura necesaria para empezar a operar bajo este
nuevo ecosistema tecnolégico, por lo que para la concesion de créditos al
consumo ya estd empezando a ofrecer a sus clientes la posibilidad de
trabajar con evidencias digitales sobre la plataforma Sovrin.

4.1.6 STEWARD: EL GESTOR DE LA CONFIANZA

Contactada por el Gobierno, la Sovrin Foundation ha decidido
implicarse de lleno en el proyecto piloto que este ha planteado. Para ello
ha proporcionado todo el asesoramiento técnico necesario, y ademas ha
nombrado a un Steward que monitorizara de manera permanente todo el
proyecto. Se trata de una de las empresas fundadoras de Sovrin, que
ademas opera varias decenas de nodos. No obstante, en el proyecto su
papel fundamental sera el de Trust Anchor, rol que se da por supuesto a
cualquier Steward. Participard fundamentalmente en el alta de los
distintos actores en el Sovrin Ledger, y velara por el respeto al Sovrin Trust
Framework por parte de todos los participantes.

4.2 EL CASO DE USO: LA SECUENCIA DE ACONTECIMIENTOS

Presentados todos los actores y sus papeles en el caso de uso,
definiremos ahora la secuencia de acontecimientos que caracterizaran
nuestro caso practico.

4.2.1 DANDO DE ALTA A LOS ACTORES EN LA SOVRIN NETWORK

El primer paso para poner en marcha el ecosistema de la Sovrin
Network sera el dar de alta a todos los actores. Para darlos de alta sera

54



necesario que establezcan primero una conexion con el Steward de
manera que ambas partes queden autenticadas y dispongan de un DID
(pseudonym) para comunicarse. Una vez establecida una relacion con el
Steward cada actor podra generar un nuevo DID y pedir al Steward que,
en su rol de Trust Anchor, lo dé de alta en el ledger como identificador
anico (verinym). Con esto los actores ya existirdn en el ledger y podran
emitir evidencias (como Issuers), solicitarlas (como Verifiers) y definir sus
schemas (como Trust Anchor). En el proceso de alta, el Steward asignara
el rol de Trust Anchor a todos los actores, de manera que en adelante
estos puedan realizar todas las acciones necesarias si tener que volver a
recurrir a él. Para ello, cuando el Steward solicita el alta del DID (verinym)
en el ledger, indica que el rol de su propietario es el de Trust Anchor. Esto
no es necesario para Alice, ya que su papel sera el de Identity Owner, por
lo que ella podra operar y relacionarse con el resto de actores utilizando
DIDs anonimos (pseudonyms).

Asi, el Steward llevar4 a cabo el proceso de onboarding (para
establecer una conexion segura en base a pseudonyms) y el proceso de
alta en el ledger (generacion de verinym y asignacion del rol de Trust
Anchor) con el Gobierno, con la universidad Faber, con la empresa ACME
y con el banco Thrift Bank.

4.2.2 ESTANDARIZANDO EL CONTENIDO DE LAS EVIDENCIAS

Ya con el rol de Trust Anchor asignado y con un DID verinym en el
ledger, el Gobierno ya tiene capacidad para generar los schemas de las
evidencias que servirdn para atestiguar el historial académico y la
posesion de un empleo. Para ello generara el schema llamado Transcript
y el schema llamado Job-Certificate.

El esquema Transcript (v1.2) servird para que las universidades
emitan una evidencia conforme sus estudiantes han cursado con éxito un
grado universitario. Este esquema incluye los atributos “Nombre”,
“‘Apellidos”, “Grado”, “Estado” (en curso o finalizado), “Afo”, “Nota Media”
y “Numero de Seguridad Social’.

El esquema Job-Certificate (v0.2) servird para que las empresas
emitan un certificado a sus empleados atestiguando que tienen un trabajo.
Los atributos de este esquema son “Nombre”, “Apellidos”, “Salario” (bruto
mensual), “Estado del empleado” (contrato temporal o fijo) y “Experiencia”
(en meses).

Estos esquemas seran de dominio publico (quedara publicados en
el ledger), y cualquier universidad o cualquier empresa podréa utilizarlos
para emitir credenciales de sus alumnos o empleados.

4.2.3 OBTENIENDO EL CERTIFICADO DE ESTUDIOS

Ahora es el interés de Faber el emitir una evidencia que demuestre
gue Alice ha completado con éxito sus estudios. Lo primero que tiene que
hacer es publicar en el ledger un Credential Definition basado en el
schema publicado por el Gobierno. Para ello recuperara del ledger el
esquema Transcript (v1.2) y lo firmara con su clave privada asociada a su
DID verinym. Una vez firmado lo volverd a publicar en el ledger y ya
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tendremos el Credential Definition para el Trasncript Credential Schema
publicado por Faber (le llamaremos Faber Transcript).

Una vez publicado el Faber Transcript, Faber se pone en contacto
con Alice y ambas partes se autentican usando DID andnimos
(pseudonyms). Una vez autenticados Faber hace llegar a Alice una
propuesta de evidencia, que es el Faber Transcript. Alice consulta en el
ledger los atributos que componen este claim y decide que le es valido y
gue le interesa.

Para que Faber pueda emitirselo a su nombre, necesita que Alice
le haga llegar su master secret. Para ello Alice se “baja” del ledger el Faber
Transcript y le hace llegar a Faber una solicitud de credenciales
(Credential Request) que contiene una referencia a su master secret. Con
esta solicitud recibida Faber ya puede emitir las credenciales a nombre de
Alice. Para ello completa los atributos de Alice y le hace llegar el Faber
Transcript. Alice lo recibe, lo autentica y lo guarda en su wallet, por lo que
ahora ya dispone de una evidencia certificada que demuestra su nombre,
sus apellidos, su titulacién académica, su nota media y su numero de la
seguridad social.

4.2.4 APLICANDO A LA VACANTE LABORAL

Para poder aplicar a la vacante laboral de ACME, Alice se pone en
contacto con la empresa. Ambas partes se autentican y establecen
conexion mediante DIDs especificos (pseudonyms). Una vez conectados
ACME hace llegar a Alice una solicitud de evidencias (proof request).
Llamaremos a esta solicitud Job-Application Proof Request (v0.1), y
ACME la emite en calidad de Verifier.

Alice examina la peticion de ACME. Esta le solicita a Alice su
nombre, sus apellidos, su titulacion, el estado de su titulacion, su numero
de la seguridad social, su numero de teléfono y una nota media mayor o
igual a 4.

Alice puede ver que en la solicitud hay algunos atributos que se
exige estén verificados por un Issuer determinado y bajo un Credential
Definition concreto. Estos atributos son “Grado”, “Estado”, “Numero de la
Seguridad Social” y “Nota media”. Ademas, se solicita que estén
verificados bajo el Credential Definition identificado como Faber Transcript
(ya que la empresa confia en la universidad Faber). Analizando con un
poco mas de detalle vemos que los valores de los atributos “Grado”,
“‘Estado” y “Numero de la seguridad Social” deben ser revelados, pero que
para “Nota media” es suficiente con un Zero Knowledge Proof (ZKP), es
decir, que solo se debe confirmar si la nota media esta por encima de 4
(con un si o un no). El resto de atributos (“Nombre”, “Apellidos” y “Numero
de teléfono”) pueden ser auto-afirmados (self-asserted).

Recibida y analizada la peticion de evidencias, Alice comprueba en
su wallet de qué credenciales dispone que cumplan con lo solicitado.
Efectivamente dispone de la evidencia Faber Transcript Credential,
emitida por Faber bajo el esquema Transcript (v1.2). Con estas evidencias
Alice prepara la prueba que solicita ACME y se la hace llegar, haciendo
referencia al Faber Transcript para atestiguar los atributos “Grado”,
“Estado”, “Numero de la Seguridad Social” y “Nota media” (como ZKP) e
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” ““

incluyendo los atributos auto-afirmados “Nombre”, “Apellidos” y “Numero
de teléfono”.

Cuando ACME recibe la prueba enviada y autenticada por Alice, la
analiza y ve que para aquellos atributos para los que habia solicitado
verificacion se hace referencia a un Credential Definition llamado Faber
Transcript. ACME obtiene la informacion del Credential Definition y verifica
gue efectivamente los atributos que se referencian en la prueba de Alice
son atributos certificados por Faber. Con esto, y gracias a la confianza y
a la reputacion de Faber, en ACME pueden estar seguros de que Alice
cumple con los requisitos para la vacante laboral.

4.2.5 OBTENIENDO EL CERTIFICADO LABORAL

Una vez obtenido el empleo, Alice pasa a ser empleada de ACME.
Siguiendo con la politica definida a raiz del proyecto piloto, ACME
generara para los trabajadores que lo soliciten, una evidencia en la que
se atestigua que son empleados de la empresa. ACME utiliza para ello el
schema definido y publicado por el Ministerio de Empleo llamado Job-
Certificate (v0.2).

Después de 10 meses trabajando, Alice solicita la evidencia
conforme es empleada a ACME, incluyendo una referencia a su master
secret en la solicitud. ACME que ya ha instanciado el esquema Job-
Certificate (v0.2) y ha creado un Credential Definition llamado ACME Job
Certificate, procesa la solicitud de Alice y procede a generarle las
credenciales.

Siguiendo el esquema Job-Certificate (v0.2) ACME incluye en las
credenciales los atributos “Nombre”, “Apellidos”, “Salario” (bruto anual),
‘Estado del empleado” (contrato temporal o fijo) y “Experiencia” (en
meses), con los valores que le corresponden a Alice. Cuando ella recibe
las credenciales las almacena en su wallet, sabiendo que las necesitara
para poder pedir el crédito personal que necesita para comprarse un
coche.

4.2.6 APLICANDO PARA EL CREDITO PERSONAL

Después de pasar por una de las oficinas de Thrift Bank, Alice ya
tiene claras las condiciones del producto financiero que necesita para
comprarse el coche que necesita. En la oficina también han informado a
Alice de que todos los tramites administrativos para formalizar la solicitud
del crédito personal y para el proceso de KYC (Know Your Customer) se
realizar4 de manera telematica, a través de la Sovrin Network. Alice, que
ya esta familiarizada con este ecosistema no ve ningan problema en ello
y al llegar a casa establece una conexion con Thrift Bank, obteniendo la
solicitud de evidencias para la peticion de un crédito personal (Loan
Application Basic Proof Request).

Alice analiza qué atributos de su identidad debe evidenciar para
poder solicitar el crédito personal. En la solicitud se piden como atributos
verificables relacionados con el puesto de trabajo “Estado del empleado”
(contrato temporal o fijo), “Salario” (bruto mensual) y “Experiencia” (en
meses). El valor del primer atributo debe ser revelado, pero para los otros
dos (salario y experiencia) es suficiente con una Zero Knowledge Proof.

57



Para el salario Alice debe confirmar que esta por encima de los 2.400
euros brutos mensuales, pero no es necesario que revele el importe total
de sus ingresos. Para la experiencia debe confirmar que tiene mas de 1
mes de antigiiedad en la empresa, pero no es necesario que revele cuanto
tiempo lleva trabajando en ella. La solicitud de evidencias de Thrift Bank
también especifica que los atributos verificables deben demostrarse con
el Credential Definition llamado ACME Job Certificate (ya que el banco
confia en la empresa ACME).

Siendo asi Alice comprueba en su wallet que efectivamente
dispone de una instancia de este Credential Definition. Con ello Alice
prepara la respuesta a la Proof Request de Thrift Bank y se la hace llegar,
haciendo referencia a su master secret para dejar constatacion de que
ese conjunto de evidencias se ha emitido (por ella misma) para ella 'y no
para cualquier otro.

Como vemos, Alice solo ha revelado que es una trabajadora con
contrato de trabajo permanente (“Estado del empleado”), que su salario
esta por encima de los 2.400 euros brutos mensuales y que tiene mas de
1 mes de antigiiedad en su actual empleo. Con esto es suficiente para
gue Thrift Bank decida, en base a su politica de gestién de riesgos, si
puede conceder el préstamo al solicitante (notemos que para tomar esta
decision el banco no ha necesitado saber ni el nombre de Alice).

Después de recibir la respuesta de Alice, Thrift Bank comprueba
gue efectivamente los atributos verificables estan atestiguados por ACME,
y que todos ellos satisfacen las condiciones necesarias para obtener un
crédito personal. No obstante, la legislacion obliga a los bancos a verificar
la identidad de todos sus clientes para, por ejemplo, luchar contra el
blanqueo de capitales. Cumpliendo con la regulacion, Thrift Bank necesita
completar su proceso de KYC para poder formalizar el crédito con Alice.
Este proceso basicamente consiste en obtener aquellos datos personales
gue permiten al estado identificar a los clientes. Concretamente “Nombre”,
“Apellidos” y “Numero de la Seguridad Social”.

Para seguir con el proceso Thrift Bank hace llegar a Alice una
segunda Proof Request llamada Loan Application KYC, en la que se pide
se evidencien el nombre, los apellidos y el nUmero de la Seguridad Social,
sin especificar con qué Credential Definition. Al recibir la peticion Alice
comprueba su wallet y ve que hay atributos que puede demostrar con los
Credentials que posee: el Faber Transcript y el ACME Job Certificate. El
nombre y los apellidos los podra demostrar con cualquiera de los dos, y
el nimero de la seguridad social con el que en su dia le emitié Faber.

Con esto Alice prepara la respuesta a la Proof Request de Thrinf
Bank, y se la hace llegar junto con su master secret para, de nuevo, dejar
constatacion de que ese conjunto de evidencias se ha emitido (por ella
misma) para ella y no para cualquier otro.

Al haber indicado Alice con qué instancias de los Credential
Definition pueden verificarse los atributos, Thrift Bank no tiene ningun
problema a la hora de validarlos, dando por concluido el proceso de KYC
y concediendo el crédito personal a Alice.

No obstante, al tratarse de datos PIl (Personally Identifiable
Information), Thrift Bank deberd gestionarlos acorde a la normativa
vigente (GDPR), aunque los haya obtenido a través de un sistema como
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Sovrin. De lo que podemos estar seguros gracias a Sovrin es de qué Alice
y Thrift Bank han compartido Gnicamente los datos estrictamente
necesarios y de qué todo se ha hecho por medios digitales, sin necesidad
de ninguna tercera parte certifique la veracidad de los datos
intercambiados.
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5. ANALISIS TECNICO DEL CASO DE USO EN EL
ENTORNO PRACTICO

Descrito y comprendido el Caso de Uso, en este apartado se
analizara técnicamente su implementacion, en base al cédigo de la libreria
Libindy (Artemkaaas & varios, 2018). Se pretende con este andlisis
afianzar la comprension del funcionamiento de la Sovrin Network,
relatando como se comporta cada uno de sus actores desde el punto de
vista técnico y qué objetos participan en cada accion. Para ello se seguiran
los acontecimientos relatados en el Caso de Uso identificando cada
intercambio de informacion entre actores con un diagrama de secuencia.
Cuando sea relevante se identificardn también las funciones de la libreria
llamadas.
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5.1 DANDO DE ALTA A LOS ACTORES EN LA SOVRIN NETWORK

5.1.1 GETTING TRUST ANCHOR CREDENTIALS — ONBOARDING

| STEWARD (ST) ‘

| GOVERNMENT

anondecrypt:

ST>GO0pikey g

o) |

Crea Steward Wallet

| IDENTITY LEDGER ‘ S

H
2
Crear Verinym E
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Government ya tiene en el Ledger un Pseudonym para comunicarse
con Steward

Como ambos han registrado sus respectivos Pseudonyms, podemos
dar por concluido el Onboarding (en adelante ya serdn capaces de
comunicarse de manera segura y autenticada)



5.1.2 GETTING TRUST ANCHOR CREDENTIALS — GETTING VERINYM

STEWARD (ST) |

authdecrypt:

ST->G0pruker b

GO>STyepier (¢

| GOVERNMENT ({GO) |

autherypt:

GO->STomker
ST->GOvgaier

Envia los datos de su Verinym al Steward

* GO>STyeper
* GOpip+ GOueniker B

Desencripta bajo el esquema
autenticado (authdecrypt)

* GO->STygricer
* GOpip+ GOvepikey F=

‘ IDENTITY LEDGER |g

Crea Verinym
* GOpip
* GOugriey B
* GOpriev

Prepara los datos asociados a su
Verinym
* GOuepikey B
* GOpp
Y la encripta con el esquema
autenticado (authcrypt) afiadiendo
* GO>STyeqer
Para permitir su autenticacién

& DD
FROM DID VERIKEY' ROL VERINYM
STon STyemcey o | Steward (2)
Consulta el Pseudonym de Government ¢GO0->STyerier? N $Ton $T3GOgp ST+GO,¢ ot
% q SToi GO+STpp GO>STyeaer
GO=>STeriker
Autentica a Government comparando @ DID
la clave publica del Pseudonym
GO STumaer = GO STuemuer? > SI FROM DiD VERIKEY ROL VERINYM
ST STyemer o | Steward (2)
STo ST+GOgp ST3GO e | -
GOpip + GOyerikey = STom 5025Tpp GO>STyrgyer | -
Envia Nym a Ledger para registrar Verinym de % ’i STon GOpyp GO,cpuey ™| Trust Anchor (101)
Government dandole un rol de Trust Anchor

Government ya tiene en el Ledger un Verinym con unrol de
Trust Anchor para poder actuar como Issuer o como Verifier

Como ambos han registrado sus respectivos Pseudonyms,
podemos dar por concluido en Onboarding (en adelante ya
serdn capaces de comunicarse de manera segura y autenticada)

El proceso de Onboarding (5.1.1 Getting Trust Anchor credentials
— Onboarding) y de Getting Verinym (5.1.2 Getting Trust Anchor
credentials — Getting Verinym) se repetira entre el Steward y cada uno de
los actores que deban asumir un papel de Issuer o Verifier, ya que es
necesario que todos ellos tengan un rol de Thrust Anchor asignado para
poder escribir en el Ledger. En nuestro escenario estos actores seran:

e Government (actuara como Issuer)

e Faber (actuard como Issuer)

e Acme (actuara como Issuer y como Verifier)

e Thrift Bank (actuara como Verifier)
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5.2 ESTANDARIZANDO EL CONTENIDO DE LAS EVIDENCIAS

5.2.1 FABER CREDENTIAL DEFINITION SETUP

| GOVERNMENT (GO) | | FABER (FA) | ‘ IDENTITY LEDGER |g
Crea schema para el

Trasnscript

Envia schema al Ledger junto con GOp

& SCHEMA

FROM SCHEMAID SEQNO SCHEMA DESCRIPTOR

|
GO 0x1a000... n Transcriptl.2 |

Solicita schema de Transcript al Ledger
identificAndolo con schema_id

get_schema(schema_id)

>

Flq

0x1a000...

Crea su propio schema instanciando el
schema genérico (define como debe ser
firmadoy si puede revocarse). Con ello
genera un Credential Definition |lamado
FaberTranscript

Envia Credential Definition al Ledger
identificandolo con cred_def id

Puesto que Government (su GOpp) ya estd registrado en el
Ledger como un Trust Anchor, ya tiene permisos para poder
escribiry por ejemplo, dar de alta nuevos schemas sin la
necesidad de un Steward.

& SCHEMA
FROM ‘SCHEMAID SEQNO 'SCHEMA DESCRIPTOR
GO 0X12000... n Transcriptl.2

& CREDENTIAL DEFINITION

FROM CRED_DEFID SCHEMA ID CRED_DEF DESCRIP.

»
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e P
send_cred_def{cred_def_id) % ’

i
FhAgo 0%0¢500... 0x1a000... FaberTranscript H

Puesto que Faber (su FA ) ya estd registrado en el Ledger
como un Trust Anchor, ya tiene permisos para poder escribir y
por ejemplo, dar de alta nuevos Credential Definition sin la
necesidad de un Steward.



5.2.2 ACME CREDENTIAL DEFINITION SETUP

| GOVERNMENT (GO) | |

ACME (AC) | ‘ IDENTITY LEDGER |g
Crea schema para el
JobCertificate
& SCHEMA
FROM SCHEMAID SEQNO SCHEMA DESCRIPTOR
Envia schema al Ledger junto con GOp GOpp 0x1a000... n Transcriptl.2
% }E GOgp 0x1b000... n+l JobCertificate0.2 i
Solicita schema de JobCertificate al & SCHEMA
Ledger identificdndolo con schema_id
FROM SCHEMAID SEQNO 'SCHEMA DESCRIPTOR
get_schema(schema_id) _ GOpp 0x1a000... n Transcriptl.2
Ll
”’/ﬁ q GOpyp 0x1b000... n+l JobCertificated.2
0x1b000...

Crea su propio schema instanciando el
schema genérico (define como debe ser
firmadoy si puede revocarse). Con ello
genera un Credential Definition llamado
AcmelobCertificate

Envia Credential Definition al Ledger

& CREDENTIAL DEFINITION
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FROM CRED_DEFID SCHEMAID CRED_DEF DESCRIP.
identificandolo con cred_def id 3
FAD_‘D 0x0c500... 0x1a000... FaberTranscript
g ”f/ >| § i
; i AC, 0x0a075... 0x10000... AcmelobCertificate |}
send_cred_def(cred_def_id) % i oie

Puesto que Acme (su ACpp) ya estd registrado en el Ledger
como un Trust Anchor, ya tiene permisos para poder escribiry
por ejemplo, dar de alta nuevos Credential Definition sin la

necesidad de un Steward.



5.3 OBTENIENDO EL CERTIFICADO DE ESTUDIOS

5.3.1 GETTING TRANSCRIPT WITH FABER — ONBOARDING

| FABER (FA) | |

ALICE (AL) |

| IDENTITY LEDGER ‘@

Crea Pseudonym para
comunicarse con Alice
* FA>ALyp
* FAS AL criey B

* FAS Alpgjey B FROM DID VERIKEY ROL VERINYM
Envia Nyma Ledger para registrar Pseudonym FA=>ALpp + FAS AL ygrier @ STos FAgp FAygxer @ | Trust Anchor (101)
% ’ : FAoo FA+ALyp FASAL gy | - i
Envia Connection Request a Alice

« FA>ALyp
* FAonce

Crea Alice Wallet

Crear Pseudonyim para
comunicarse con Faber
« AL>FAp
* AL> FAusaier
* AL>FAprier

Consulta el Pseudonym de Faber
EFA> Al yenier?

Faber (que como Trust Anchor ya tiene permisos para la escritura)
registra su Pseudonym para comunicar con Alice en el Ledger

FROM DID VERIKEY ROLVERINYM

STo Fhpp FAyerney @ | Trust Anchor (101)

Ao FA+ALyp FAALcai™

FA->ALygrier =

Genera la respuesta al Connection
Request de Faber

= AL>FAy

* AL>FAgrier

* Aluonce
Y la encripta con el esquema anénimo
(anoncrypt)

anoncrypt:

FA>ALueriker

Envia Connection Response a Faber

S

anondecrypt:

FA> Alpriker g

Autenticaa Alice comparando el

* AL>FAgp
= AL>FAvgmiker
* Alnonce

Desencripta bajo el esquema
andnimo (anondecrypt)

© AL>FAqp
* AL>FAverier
* Alyonce

Alice consulta el Pseudonym (Verikey) de Faber en el Ledger
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1D
Nonce @ —
, FROM DiD VERIKEY ROLVERINYM
FAwcnce = Alyonce? 2 SI
SToe FAg, FAyzaey O™ | Trust Anchor (101)
Envia Nym a Ledger para registrar Pseudonym AL>FAL D + AL FA ey FhAgp FA>ALyp FA.)ALVEW:'*
% I ALsFAyy | ALsFAume | - :

Alice ya tiene en el Ledger un Pseudonym para comunicarse con
Faber

Como ambos han registrado sus respectivos Pseudonyms, podemos
dar por concluido el Onbaarding (en adelante ya seran capaces de
comunicarse de manera segura y autenticada)




5.3.2 GETTING TRANSCRIPT WITH FABER — GETTING TRANSCRIPT

CREDENTIAL

FABER (FA) | ALICE (AL)

autherypt:

FA-=>Alpiker &

AL FAyeriker

Crea Credential Offer basadoen el
schema Transcriptl.2 yenel
Credential Definition FaberTranscript

IDENTITY LEDGER | S

= b

FROM DID VERIKEY ROL VERINYM
« FaberTranscript Credential Offer
STow FAon FAyeney 2 | Trust Anchor(101)
I R [N
Consulta el Pseudonym de Alice CALSFA ik ? FApip FAS ALy FA>ALyeqieer
’% | e AFAuy | ALFA

AL FAericer

Prepara los datos asociados a su
Credential Offer
* FaberTranscript Credential Offer

!
Y la encripta con el esquema

autenticado (autherypt) afiadiendo
* FA>Alverier €5,

Para permitir su autentica

Envia los datos de su Credential Offer a Alice

« FAS ALy O '

« FaberTranscript
Credential Offer

authdecrypt:

—_—

AL>FAqikey

FA>ALygriker : >

Alice verificar que el Credential
Offer hace referencia al Credential
Definition FaberTranscript

Desencripta bajo el esquema
autenticado (authdecrypt)

o FASALygrier €
* FaberTranscript

Credential Offer

Autentica a Faber comparando la clave
publica del Psevdonym (de la que ya
dispone después del Onboarding)

EFAS AL grier = FAS AL ygrie? > SI
£, By

Una vez autenticado el remitente del
Credential Offer Alice lo almacena
para analizar su contenido

« FaberTranscript Credential Offer

Solicita Credential Definition de FaberTranscript
al Ledger identificandolo con cred_def _id

& CREDENTIAL DEFINITION

Alice analiza el contenido
(atributos) del FaberTranscript y ve
que le interesa obtenerlo

authcrypt:

AL>FApg ey

FA=>Alyerier r

Envia los datos de su Credential Request a Faber

© AL>FAqier

* FaberTranscript
Credential Request

get_cred_def(0x0c500...) FROM CRED_DEFID SCHEMA ID CRED_DEF DESCRIP.
% q Fhgp 0x0cS00... 0x12000... FaberTranscript
0x0c500... ACyp 0x0a075... 0x1b000... AcmelobCertificate

Alice genera su MasterSecret

* Alypasrersecrer €
Y lo almacena en su Wallet

Alinteresarle las Credenciales ofrecidas,
genera una solicitud para pedirlas
(Credentials Request), en la que incluye
una referencia a su MasterSecret

« FaberTranscript Credential Request

Prepara los datos asociados a su
Credential Request

= FaberTranscript Credential Request

Y la encripta con el esquema
autenticado (authcrypt) afiadiendo

* AL>FAericer

Para permitir su autenticacién
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(continua 5.3.2 Getting Transcript with Faber — Getting Transcript Credential)

| FABER (FA) | ‘ ALICE (AL) | | IDENTITY LEDGER |@
Desencripta bajo el esquema
anénimo (anondecrypt)
authdecrypt: * AL FAverker
* FaberTranscript
FA->Alpriker & Credential Offer
AL>FAyerger [
S
Autentica a Alice comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)
AL FAgrier = AL FA e ? = S
Faber genera el Credential para Alice
completando todos los datos necesarios
segun el Credential Definition
* Alice FaberTranscript Credential E},
El Credential de Alice contempla una
referencia a su MasterSecret
authcrypt: Prepara los datos asociados al
AL Credential para Alice
> &
FRIKEY * Alice FaberTranscript Credential "}
AL PhAuerier ! Y laencripta con el esquema
autenticado (authcrypt) afiadiendo
* FASALygriger

Para permitir su autenticacién

% Envia los datos del Credential para Alice

* FA>ALygrier !
* Alice FaberTranscript o)
Credential &)
Desencripta bajo el esquema
autenticado (authdecrypt)
authdecrypt: * FA>ALgriker
— = Alice FaberTranscript ¢ 9
AL>FAgziker Credential £
| \
FA->ALyerier  (©
Autentica a Faber comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)
EFAS ALysmer = FASAL gre? 2 SI
" .
<+
Una vez autenticado el remitente del
Credential Alice lo almacena en su
Wallet para utilizarlo en el futuro
(~4— - Alice FaberTranscript Credential 53‘,
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5.4 APLICANDO A LA VACANTE LABORAL

5.4.1 APPLY FOR THE JOB WITH ACME — ONBOARDING

| ACME (AC) | | ALICE (AL) | | IDENTITY LEDGER ‘@
Crea Pseudonym para
comunicarse con Alice
+ AC3ALyp D
* AC>ALjgrikey B e
* AC>Alppikey B FROM DID VERIKEY ROL VERINYM
Envia Nyma Ledger para registrar Pseudonym AC3ALgp + AC>AL ey B STois ACop AC,erer ™= | Trust Anchor(101)
% Pl A AC3 ALy | AC AL - i
Envia Connection Requesta Alice Acme (que como Trust Anchorya tiene permisos para la escritura)
P registra su Pseudonym para comunicar con Alice en el Ledger
= AC>Alpin
+ AC,
NoNCE Crear Pseudonym para
comunicarse con Acme
* AL>ACop & DID
* AL>AG
. ALaACVERIm FROM DiD VERIKEY ROLVERINYM
PRIKEY
Consulta el Pseudonym de Acme
EACS ALgrier? STon Alop ACyepey ™ | Trust Anchor (101)
% q Ao AC3ALyy | ACHALgner
ACHALyeqicer *
. Alice consulta el Pseudonym (Verikey) de Acme en el Ledger
Genera la respuesta al Connection
Request de Acme
anoncrypt: « AL3ACy,
= AL>ACG,
AC%AL\,[RMW VERIKEY
* Alnonce
Y la encripta con el esquema andnimo
(anoncrypt)
Envia Connection Response a Acme
% = AL>AChHn
* AL>ACueier
* Alnonce
anondecrypt: i
Desencripta bajo el esquema
AC=>AL . P
i Grondet o)
+ ALSACop
* AL>ACyemiker
* Alnonce
Autenticaa Alice comparando el
Nonce g ID
AG CAL? 35 FROM DID VERIKEY ROLVERINYM
nonce = Alnonce?
STon ACoip ACyeser ™™ | Trust anchor (101)
Envia Nym a Ledger para registrar Pseudonym AL>ACop + AL AC griker ACpp ACHALyp AC+AL ™| -
b% Pl ac AACus | AACk | - :
Alice ya tiene en el Ledger un Pseudonym para comunicarse con
Acme
Como ambos han registrado sus respectivos Pseudonyms, podemos
dar por concluido el Onboarding (en adelante ya seran capaces de
comunicarse de manera segura y autenticada)
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5.4.2 APPLY FOR THE JOB WITH ACME - TRANSCRIPT PROVING

ACME (AC)

autherypt:

AC>Alpaiker &

AL>ACygaiker

ALICE (AL)

Crea una solicitud de evidencias para el
proceso de seleccién (Proof Request)

| | IDENTITY LEDGER |g

& DD

= Acme JobApplication Proof Request FRom oo VERIKEY ROLVERINYM
STo ACyp ACyeaer ™| Trust Anchor (101)
Consulta el Pseudonym de Alice AL AC rike? ACpin AC>ALg o AT ALyemar™
p% | Ao AACs | ALSACKue
AL>ACygrixer
Prepara los datos asociados a su Proof
Reguest
* Acme JobApplication Proof Request
Y la encripta con el esquema autenticado
(authcrypt) afiadiendo
= AC>Alygaiker
Para permitir su autenticas
Envialos datos de su Proof Request a Alice
* ACAlygrer & |
+ Acme JobApplication
Proof Request
Desencripta bajo el esquema
autenticado (authdecrypt)
authdecrypt: * ACAlyeicer &5
— * Acme JobApplication {
AL>ACeaier Proof Request
AC>ALygriker : P
Autentica a Acme comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)
EAC>ALyeriker = ACAlygrie? = SI
125 o]
Una vez autenticado el remitente del
Proof Request Alice lo almacena para
analizar su contenido
« Acme JobApplication Proof Request
. . . . P Alice comprueba qué atributos se
Alice ve que las evidencias que necesita L . . .
. ) ) solicita evidenciar y realiza una
estdn asociadas al schema Transcript1.2y L .
. . N busqueda entre sus credenciales para
al Credential Definition FaberTranscript . L
wver si alguna cumple los requisitos
Solicita schema de Transcript1.2 al Ledger
identificindolo con schema_id g SCHEMA
get_schema(0x1a000...) FROM SCHEMAID SEQNO SCHEMA DESCRIPTOR
>
>
Q GOpyp 0x1a000... n Transcriptl.2
0x1a000... GOy 0x1b000... n+l JobCertificate0.2
Solicita cred_def de FaberTranscript al
Ledger identificAndolo con cred_def id g CREDENTIAL DEFINITION
get_cred_def(0x0c500...) N FROM CRED_DEFID SCHEMAID CRED_DEF DESCRIP.
% q FAps 0x0c500.... 0x1a000... FaberTranscript
0x0c500... ACpp 0x0a075... 0x10000... AcmelobCertificate

Alice, segin los solicitado, puede incluir
atributos auto-afirmados, verificados

(revelados o no) y Zero Knowledge Proofs

authcrypt:

AL ACerier

AC>Alyeaier r

Envia los datos de su Proofa Acme

« AL>ACimier |

{’\
* Alice Acme 6
) e

o} |

Alice genera su JobApplication Proof para
Acme incluyendo los atributos solicitados
(con referencia asus schemasy a sus
Credential Definitions) y vinculandola a su
MasterSecret

+ Alice Acme JlobApplication Proof 53‘;

Prepara los datos asociados a su Proof
« Alice Acme JobApplication Proof R‘,

Y la encripta con el esquema
autenticado (authcrypt) afiadiendo

* AL>AC ke

Para permitir su autenticacion
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Ademas de consultar el schema y el Credential
Definition al que hacen referencia las evidencias,
se consultan también los Revocation Registers
para confirmar que las evidencias utilizadas ne
han sido revocadas por sus Issuers




(continua 5.4.2 Apply for the job with Acme — Transcript proving)

‘ ACME (AC)

authdecrypt:

AC>Alppiker &
.

AL>AC ik

ALICE (AL)

Desencripta bajo el esquema
anonimo (anondecrypt)

= AL>ACumiker !
* Alice Acme 1

JobApplication Proof & |

Autentica a Alice comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)

CAL> FAyeriker = ALS FAyer ey ? =2 SI

Una vez autenticado el remitente del
Proof Acme lo almacena para analizar su
contenido

« Alice Acme JobApplication Proof ﬂw

Acme comprueba qué atributos se
incluyen en la evidencia de Alice y a qué
schemas y Credential Definition estan
asociados

‘ IDENTITY LEDGER ‘@

- i & SCHEMA
Solicita schema de Transcript1.2 al Ledger
identificdndolo con schema_id get_schema(0x1a000...) FROM SCHEMAID SEQNO SCHEMA DESCRIPTOR
% q GO 0x1a000... n Transcriptl.2
0x12000... GO 0x1b000... n+l JobCertificate0.2
Solicita cred_def de FaberTranscript al g CREDENTIAL DEFINITION
Ledger identificandolo con cred_def_id get_cred_def(0x0c500...) EROM CRED_DEFID SCHEMAID CRED_DEF DESCRIP.
»
% 4 Fhop 0x0c500... 0x1a000... FaberTranscript
0x0c500... ACpp 0x0a075... 0x1b000... AcmelobCertificate

Acme comprueba los atributos
verificados (revelados) comparandolos
con lo que habia solicitado

+ Alice Acme JobApplication Proof ff;

Acme comprueba los atributos auto-
afirmados comparandolos con lo que
habia solicitado

+ Alice Acme JobApplication Proof %‘

Acme comprueba los atributos Zero
Knowledge Proof comparandolos con lo
que habia solicitado

« Alice Acme JobApplication Proof £
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se

Definition al que hacen
| -

Ademas de consultar el schema y el Credential
referencia las evidencias,

los

para confirmar que las evidencias utilizadas no
han sido revocadas por sus Issuers




5.5 OBTENIENDO EL CERTIFICADO LABORAL

5.5.1 APPLY FOR THE JOB WITH ACME - GETTING JOB-CERTIFICATE

CREDENTIAL

ALICE (AL)

IDENTITY LEDGER ‘ I

Crea Credential Offer basado en el schema
JobCertificate0.2 y en el Credential

& DD

FROM

Definition AcmelobCertificate DID VERIKEY ROL VERINYM
* AcmelobCertificate Credential Offer
SToo Ao ACysauey ™| Trust Anchor (101)
Consulta el Pseudonym de Alice ¢AL>AC griker? ACpip ACHALyp ACSALgnir™
»
VA e | i | sosn

AL>ACygniker
autherypt: Prepara los datos asociados a su
i Credential Offer
AC>AL
FRE « AcmelobCertificate Credential Offer
AL>ACuge

Y la encripta con el esquema autenticado
(authcrypt) afiadiendo

* AC>Aleriker £,

Para permitir su autenticacion

Envia los datos de su Credential Offer a Alice

* ACAlyeier &

|
+ AcmelobCertificate
Credential Offer

authdecrypt:

AL ACegiker

AC>ALygriker :: >

S

Alice verificar que el Credential
Offer hace referencia al Credential
Definition AcmelobCertificate

Alice analiza el contenido
(atributos) del AcmelobCertificate y
ve que le interesa obtenerlo

authcrypt:

AL ACeriey

AC>Alyeaier P‘

Desencripta bajo el esquema
autenticado (authdecrypt)

© ACHALme €5
+ AcmelobCertificate

Credential Offer l

Autentica a Acme comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)

¢AC Algger = ACAlygrer? > SI
-

Una vez autenticado el remitente del
Credential Offer Alice o almacena para
analizar su contenido

+ AcmelobCertificate Credential Offer

Solicita Credential Definition de FaberTranscript
al Ledger identificAndolo con cred_def id

get_cred_def(0x0a075...)

»

4

& CREDENTIAL DEFINITION

FROM CRED_DEFID SCHEMAID CRED_DEF DESCRIP.
FAgg 0X0c500... 0%1a000... FaberTranscript
ACpp 0x03075... 0x1b000... AcmelobCertificate

Envia los datos de su Credential Request a Faber F

¢ AL ACuerier

+ AcmelobCertificate
Credential Request

0x0a075 ...

Alinteresarle las Credenciales ofrecidas,
genera una solicitud para pedirlas
(Credentials Request), en la que incluye
una referencia a su MasterSecret

= AcmelobCertificate Credential Request

Prepara los datos asociados a su Credential
Request

* AcmelobCertificate Credential Request

Y la encripta con el esquema autenticado
(authcrypt) afiadiendo

* AL>AC ke

Para permitir su autenticacion
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(continua 5.5.1 Apply for the job with Acme — Getting Job-Certificate Credential)

‘ ACME (AC) ‘ | ALICE (AL) IDENTITY LEDGER | =i
Desencripta bajo el esquema
andnimo (anondecrypt)
authdecrypt: * AL>ACgrier
+ AcmelobCertificate
AC>Alpriker & Credential Offer
AL>ACueriker (¢
L
Autentica a Alice comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)
AL ACgaer = AL ACerie? = SI
Acme genera el Credential para Alice
completando todos los datos necesarios
segun el Credential Definition
+ Alice AcmelobCertificate Credential &
El Credential de Alice contempla una
referencia a su MasterSecret
autherypt: Prepara los datos asociados al
AL Credential para Alice
>
FRIKEY = Alice AcmelobCertificate Credential ﬁ?
ALACEke Y la encripta con el esquema
autenticado (authcrypt) afiadiendo
* AC>ALyeriker
Para permitir su autenticacion
Envia los datos del Credential para Alice

* AC3ALygier
* Alice AcmelobCertificate
Credential )

Desencripta bajo el esquema
autenticado (authdecrypt)

1
authdecrypt: * AC>Alyenier T
* Alice AcmelobCertificate { g
AL>ACegiev Credential &) ]
AC>ALyepiker

Autentica a Acme comparando la clave
publica del Pseudonym (de la que ya
dispone después del Onboarding)

EAC3 AL grier = AC Alygrie? 2 SI

Una vez autenticado el remitente del
Credential Alice lo almacena en su
Wallet para utilizarlo en el futuro

* Alice AcmelobCertificate Credential 8‘,
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5.6 APLICANDO PARA EL CREDITO PERSONAL

5.6.1 APPLY FOR THE LOAN WITH THRIFT — ONBOARDING

THRIFT BANK (TH) | |

ALICE (AL)

Crea Pseudonym para
comunicarse con Alice
+ TH>ALgp
* TH>ALygrikey B
* TH>Alpgicer B

| | IDENTITY LEDGER ‘@

FROM DID VERIKEY ROL VERINYM
Envia Nyma Ledger para registrar Pseudonym TH>ALg o+ THSAL ey B STos THyp THygrer | Trust Anchor(101)
H 1
% P e THealye | THeALGT| - !
Envia Connection Request a Alice

- TH>Alpp
* THuonee
anoncrypt:

TH>AL gy

Envia Connection Response a Thrift Bank

o AL3THgg
= AL THygriger
* Alnonce

anondecrypt:

TH>Alerier g

Desencripta bajo el esquema
anoénimo (anondecrypt)

s AL>THpp
* AL=>THyeicer
* Alyonce

Autentica a Alice comparando el

Thrift Bank (que como Trust Anchorya tiene permisos para la

escritura) registra su Pseudonym para comunicarcon Alice en el
Ledger

Genera la respuesta al Connection
Request de Thrift Bank

= AL>THpp

* AL>THuerier

* Alyonce
Y la encripta con el esquema anénimo
(anoncrypt)

Crear Pseudonym para
comunicarse con Thrift Bank
* AL>THpp & DID
* AL> THyerier
. AL THoe FROM DID VERIKEY ROLVERINYM
Consulta el Pseudonym de Thrift Bank
ETH>ALygrer? SToo THoip THyemeey ® | Trust Anchor (101)
% < THow TH+ALyp | THoALysnir™
TH>ALyegicer *=

Alice consulta el Pseudonym (Verikey) de Thrift Bank en el Ledger

1D
Nonce @
3 FROM DID VERIKEY ROLVERINYM
ETHuygnee = Alnonce? = 31

STors THys THyepey @ | Trust Anchor (101)
Envia Nym a Ledger para registrar Pseudonym AL>THpp + AL THyeriker THep TH3 ALy TH ALy ™
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i :
b%}; THoo ATHye | ALTHe | - !

Alice ya tiene en el Ledger un Pseudonym para comunicarse con
Thrift Bank

Como ambos han registrado sus respectivos Pseudonyms, podemos
dar por concluido el Onbearding (en adelante ya seran capaces de
comunicarse de manera segura y autenticada)




5.6.2 APPLY FOR THE LOAN WITH THRIFT = JOB-CERTIFICATE PROVING

| THRIFT BANK (TH) ‘ |

autherypt:

TH=>Alpaiker &

AL>THygriker

ALICE (AL)

Crea una solicitud de evidencias para el
proceso de aplicacion (Proof Request)

| | IDENTITY LEDGER |g

= Bank LoanApplication Proof Request FRom oo VERIKEY ROLVERINYM
STo THoo THyenney ™| Trust Anchor (101)
Consulta el Pseudonym de Alice AL TH ke ? THg TH3ALp o THSALepir ™
p% Gl e ATy, | ALSTHGue,
AL>THygrier
Prepara los datos asociados a su Proof
Reguest
* Bank LoanApplication Proof Request
Y la encripta con el esquema autenticado
(authcrypt) afiadiendo
= TH>Alygrier
Para permitir su autenticas
Envialos datos de su Proof Request a Alice
* TH>Alygrger &
+ Bank LoanApplication 9
Proof Request
Desencripta bajo el esquema
autenticado (authdecrypt)
authdecrypt: * TH>Alyericer &5
—  Bank LoanApplication
AL>THeaier Proof Request -
TH>ALygriker : P
Autentica a Thrift Bank comparando la
clave publica del Pseudonym (de la que
ya dispone después del Onboarding)
¢TH>ALygriker = THALygrie? = SI
125 o]
Una vez autenticado el remitente del
Proof Request Alice lo almacena para
analizar su contenido
 Bank LoanApplication Proof Request
. . . . P Alice comprueba qué atributos se
Alice ve que las evidencias que necesita L . . .
. ) . solicita evidenciar y realiza una
estan asociadas al schema lobCertificate0.2 ) N
. . busqueda entre sus credenciales para
val Credential Definition ver sialguna cumple los requisitos
AcmelobCertificate 8 P q
Solicita schema de lobCertificate0.2 al @ SCHEMA
Ledger identificdndolo con schema_id o e SEano T
get_schema(Ox1b000 ...) GOy 0x1a000... n Transeript1.2
>
>
Q q GOy 0x1b000... n+l JobCertificate0.2

Alice, segin los solicitado, puede incluir
atributos auto-afirmados, verificados

(revelados o no) y Zero Knowledge Proofs

=

authcrypt:

AL THeer

TH=>Alyzaier r

Envialos datos de su Proof a Thrift Bank

0x1b000 ...

Solicita cred_def de AcmelobCertificate al
Ledger identificAndolo con cred_def id

& CREDENTIAL DEFINITION

FROM CRED_DEFID SCHEMAID CRED_DEF DESCRIP.
get_cred_def(0x0a075 ...) FAnip 0x0c500... 0x1a000... FaberTranscript
>
%Q AChp 0x0a075... 0x1b000... AcmelobCertificate

* AL THyeier I
* Alice Bank a

LoanApplication Proof %} |

0x0a075 ...

Alice genera su LoanApplication Proof para
Thrift Bank incluyendo los atributos
solicitados (con referencia a sus schemasy
a sus Credential Definitions) y vinculandola
a su MasterSecret

+ Alice Bank LoanApplication Proof &)

Prepara los datos asociados a su Proof
« Alice Bank LoanApplication Proof %}

Y la encripta con el esquema
autenticado (authcrypt) afiadiendo

* AL=>THyeriger

Para permitir su autenticacion
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han sido revocadas por sus Issuers

Ademas de consultar el schema y el Credential
Definition al que hacen referencia las evidencias,
se consultan también los Revocation Registers
para confirmar que las evidencias utilizadas ne




(continua 5.6.2 Apply for the loan with Thrift — Job-Certificate proving)

‘ THRIFT BANK (TH) ‘ |

authdecrypt:

TH->ALegiker &

AL>THygriker

ALICE (AL)

Desencripta bajo el esquema
andnimo (anondecrypt)

* AL>THygriger

+ Alice Bank
LoanApplication Proof%‘,

Autentica a Alice comparando la clave

publica del Psevdonym (de la que ya
dispone después del Onboarding)

AL THygqier = AL THyggyee ? = SI

Una vez autenticado el remitente del
Proof Thrift Bank lo almacena para
analizar su contenido

+ Alice Bank LoanApplication Proof%;

Thrift Bank comprueba qué atributos se
incluyen en la evidencia de Alice y a qué
schemas y Credential Definition estdn
asociados

‘ ‘ IDENTITY LEDGER \g

& SCHEMA
FROM SCHEMA ID SEQNO SCHEMA DESCRIPTOR
Solicita schema de JobCertificate0.2 al
Ledger identificdndolo con schema_id get_schema(0x1b000 ...) GOyp 0x1a000... n Transcriptl.2
% q GOgip 0x10000... el JobCertificated.2

0x1b000 ...

& CREDENTIAL DEFINITION

Solicita cred_def de AcmelobCertificate al FRom LI SCHEMAID EAnL T ERTS
Ledger identificandolo con cred_def id get_cred_def(0x0a075 ...) FApp 0X0c500... 0x13000... FaberTranscript
% q Ay 0x0a075... 0x1b000... AcmelobCertificate

Thrift Bank comprueba los atributos
verificados (revelados) comparandolos
con lo que habia solicitado

* Alice Bank LoanApplication Proofgf.

Thrift Bank comprueba los atributos
Zero Knowledge Proof comparandolos
con lo que habia solicitado

« Alice Bank LoanApplication Proof %Z

0x0a075 ...
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Ademas de consultar el schema y el Credential
referencia las evidencias,

se los

han sido revocadas por sus Issuers

para confirmar que las evidencias utilizadas no




5.6.3 APPLY FOR THE LOAN WITH THRIFT = TRANSCRIPT AND JOB-
CERT. PROVING

| THRIFT BANK (TH) | |

authcerypt:

TH>ALepiker &

AL>THueicer

ALICE (AL)

Crea una solicitud de evidencias parael
proceso de KYC (Proof Request)

| | IDENTITY LEDGER |g

& DD

+ Bank KYC Proof Request FROM DID VERIKEY ROL VERINYM
STon THoo THygper ™| Trust Anchor (101)
Consulta el Pseudonym de Alice AL THygrie,? THop THALyp TH?ALVM:‘
’% | e AsTHye | ALTHe
AL>THyeriker
Prepara los datos asociados a su Proof
Request
* Bank KYC Proof Request
Y la encripta con el esquema autenticado
(authcrypt) afiadiendo
* TH>ALygriker £
Para permitir su autenticacion
Envia los datos de su Proof Request a Alice
¢ TH3>Alygriker & ‘
+ Bank KYC Proof Request
Desencripta bajo el esquema
autenticado (authdecrypt)
authdecrypt: o TH>Alygaer &
—
AL>TH + Bank KYC Proof Request
FRIKEY
TH=>ALymiker : ~
Autentica a Thrift Bank comparando la
clave publica del Pseudonym (de la que
ya dispone después del Onboarding)
¢{TH>Alyerier = THALygriker? = SI
DS -
Una vez autenticado el remitente del
Proof Request Alice lo almacena para
analizar su contenido
« Bank KYC Proof Request
Alice ve que las evidencias que necesita Al b : atrib
estdn asociadas al schema Transcript1.2 y 'Ics_mm_p;ue a que atlr| utos se
al Credential Definition FaberTranscripty Zﬂ icita :V' enciary rsadlza u_nla
también al schema JobCertificate0.2 y al USq_uel aentre 5”: :Ire enciales para
Credential Definition AcmelobCertificate versialguna cumple los requisitos
Solicita schema de JobCertificate0.2 & SCHEMA
al Ledger identificdindolo con schema_id . T S T TEE T
get_schema(0x1b000...) GOpp 0x13000... n Transcript1.2
L7
% q GOpip 0x1b000... n+l JobCertificated.2
44

Alice, segun los solicitado, puede incluir
atributos auto-afirmados, verificados
(revelados o no) y Zero Knowledge Proofs

0x1b000 ...

Solicita cred_defde AcmelobCertificate al
Ledger identificdndolo con cred_def id

& CREDENTIAL DEFINITION

FROM CRED_DEFID SCHEMAID CRED_DEF DESCRIP.
get_cred_def(0x0a075...) N FAg 0x0C500.... 0x12000... FaberTranscript
g
Q d ACp 0x0a075... 0x1b000... AcmelobCertificate
0x0a075 ...
Solicita schema de Transcript1.2 al Ledger
identificdndolo con schema_id & SCHEMA
get_schema(0x1a000...) = FROM SCHEMA ID SEQNO SCHEMA DESCRIPTOR
B
% 4 GOpp 0x1a000... n Transcript1.2
0x13000 ... GOpp 0x1b000... n+l JobCertificate0.2

Solicita cred_def de FaberTranscript al
Ledger identificandolo con cred_def_id

get_cred_def(0x0c500...)

& CREDENTIAL DEFINITION

FROM CRED_DEF ID SCHEMA ID CRED_DEF DESCRIP.
»
VB
@ Q FAgip 0x0c500... 0x1a000... FaberTranscript
0x0c500... ACpp 0x08075... 0x1b000... AcmelobCertificate

Alice genera su KYC Proof para Thrift Bank

incluyendo los atributos solicitados (con

referencia a sus schemas y a sus Credential

Definitions) y vinculdndola a su
MasterSecret

+ Alice Bank KYC Proof &)
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Definition al que hacen

han sido revocadas por sus ssuers

se consultan también los Revocation Registers
para confirmar que las evidencias utilizadas no




(continua 5.6.3 Apply for the loan with Thrift — Transcript and Job-Cert. proving)

‘ THRIFT BANK (TH) | |

authdecrypt:

AL> THygriker

TH=>Alprier &

ALICE (AL)

authcrypt:
-

AL>THeqicer

TH>Alyericer }'

Envia los datos de su Proof a Thrift Bank

¢ AL=>THyzmier | ﬂ
+ Alice Bank KYC Proof £
|

Desencripta bajo el esquema
anoénimo (anondecrypt)

* AL THigner I g
* Alice Bank KYC Proof @l
Autentica a Alice comparando la clave

publica del Pseudonym (de la que ya
dispone después del Onboarding)

EAL>THyeriker = ALS THygriker? = SI

Una vez autenticado el remitente del
Proof Thrift Bank lo almacena para
analizar su contenido

« Alice Bank KYC Proof &

Thrift Bank comprueba qué atributos se
incluyen en la evidencia de Alice y a qué
schemas y Credential Definition estan
asociados

| | IDENTITY LEDGER |g

Prepara los datos asociados a su Proof
+ Alice Bank KYC Proof &

Y la encripta con el esquema
autenticado (guthcrypt) afiadiendo

* AL>THyemier

Para permitir su autenticacién

& SCHEMA
FROM SCHEMAID SEQNO 'SCHEMA DESCRIPTOR
Solicita schema de JobCertificate0.2 al
Ledger identificandolo con schema_id get_schema(0x1b00O ...) GO 0x1a000... n Transcriptl.2
% q GOgip 0x1b000... n+l JobCertificated.2

0x1b000 ...

& CREDENTIAL DEFINITION

Solicita cred_def de AcmelobCertificate al From EELED SCHEMAID EELLTTER S
Ledger identificandolo con cred_def id get_cred_def(0x0a075 ...) FAgi 0x0c500... 0x13000... FaberTranscript
% q ACyp 0x0a075... 0x1b000... AcmelobCertificate
0x0a075 ...
Solicita schema de Transcript1.2 al Ledger g SCHEMA
identificdindolo con schema_id get_schema(0x12000...) T P SEQND ST TETTTET
'% q GOpp 0x1a000... n Transcript1.2
Ox1a000 ... GOpp 0x1b000... n+l JobCertificate0.2

Solicita cred_def de FaberTranscript al
Ledger identificandolo con cred_def_id

get_cred_def(0x0c500...)

& CREDENTIAL DEFINITION

Thrift Bank comprueba los atributos
verificados (revelados) comparandolos
con lo que habia solicitado

+ Alice Bank KYC Proof &)

Thrift Bank comprueba los atributos
Zero Knowledge Proof comparandolos
con lo que habfa solicitado

« Alice Bank KYC Proof %

FROM ‘CRED_DEF ID SCHEMA ID ‘CRED_DEF DESCRIP.
>
>
6 4 Fhgp 0x0c500.... 0x1a000... FaberTranscript
i
Ox0c500 ... ACos 0x08075... 0x16000... | AcmelobCertificate
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han sido revocadas por sus Issuers

Ademas de consultar el schema y el Credential
Definition al que hacen referencia las evidencias,
se consultan también los Revocation Registers
para confirmar que las evidencias utilizadas no




6. CONCLUSIONES

Después de entrar en contacto con el ecosistema de Sovrin y ver
como este plantea la implementacion de un paradigma de gestion
soberana de la identidad, podemos concluir varias cosas.

1. Lagestion soberana de la identidad es el mecanismo hacia el cual
el mercado debe dirigirse, puesto que es el mas justo para los
usuarios y la técnica le da viabilidad técnica suficiente. Vemos
también que es un paradigma por el cual las grandes entidades
ya se estan interesando, siendo ejemplo de ello el World
Economic Forum o las empresas privadas que constituyen la
Sovrin Foundation (https://sovrin.org/stewards/).

2. También es posible prever resistencia por parte de las
corporaciones digitales que hoy obtienen crasos beneficios
fundamentandose en el modelo de gestibn actual. Estas
empresas se valen de la falta de conciencia de la ciudadania y de
la falta de regulacion para apropiarse de la identidad digital de los
usuarios. Ademas, actualmente se ofrecen como proveedores
principales de identidad (IdP), generando la sensacién de estar
ofreciendo un servicio gratuito cuando realmente obtienen los
beneficios comerciando con nuestros datos. Serd necesario
vencer esta resistencia y ofrecer vias de comercializaciéon
alternativas a estos actores para que el nuevo paradigma de
gestion de la identidad pueda establecerse. Deberan ser los
gobiernos y los ciudadanos los que obliguen al mercado a trabajar
bajo este nuevo paradigma ya que, de lo contrario, este no se
impondra como estandar de facto.

3. Encuanto a la propuesta de Sovrin, se trata de un proyecto abierto
que se encuentra en fase de incubacion, por lo que todavia tiene
un gran camino por delante. Hoy en dia no existe un nivel de
desarrollo suficiente como para poder utilizar sus herramientas, ni
tan siquiera en un entorno de pruebas piloto. No obstante, parece
que la comunidad esta trabajando en ello, por lo que es posible
que, en los proximos afos, el entorno esté lo suficiente maduro
como para plantear iniciativas a pequefia y mediana escala. Si
finalmente Sovrin se impone como estandar, no sera hasta dentro
de 5 0 10 afios que su uso esté asentado y aceptado por parte de
la mayoria de los usuarios. Podemos recordar el caso del Bitcoin,
concebido en 2009 y a fecha de hoy, todavia con muchas
reticencias en cuanto a su uso cotidiano. La falta de
concienciacion y de conocimientos por parte de los usuarios y el
miedo a perder el statu quo de las grandes corporaciones, son las
principales barreras de estas tecnologias disruptivas.

4. La propuesta de la Sovrin Foundation parece que cubre las
necesidades que podria tener un sistema de gestion soberana de
la identidad. Canaliza tanto las necesidades tecnolégicas como
las necesidades organizativas, descentralizando la gestion y la
operacion de la infraestructura. Parece que hay consenso en la
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Comunidad en lo relativo a Sovrin como herramienta fundamental,
ya que no se detectan propuestas alternativas que estén a su
mismo nivel en cuanto a difusion y adopcion. No obstante, habra
que ver como evoluciona toda la comunidad Blockchain y como
los gobiernos regulan al respecto, para dar a estos sistemas el
respaldo juridico que necesitan como garantes de la integridad de
la informacion.

En lo referente a los objetivos del Trabajo de Final de Master (TFM),
el desarrollo del presente documento ha permitido al autor profundizar en
lo referente a la aplicacion del blockchain en la gestion soberana de la
identidad. A pesar de que mucha de informacion esta publicada ya en la
Red, cierto es que no existe bibliografia en espafiol y que la existente se
encuentra muy dispersa, centrandose mas en las herramientas que en el
concepto de gestion soberana.

El Trabajo queda como punto de partida para una futura ampliacion
de conceptos técnicos, que quien sabe, podrian contribuir en el propio
proyecto Hyperledger Indy. Referente a estos conceptos mas técnicos no
existe a dia de hoy informacion en la Red, dado el grado de madurez del
proyecto. Ejemplo de estas carencias seria todo lo relativo a la criptografia
utilizada, tanto para verificar las evidencias y los claims genéricos como
para los Zero Knowledge Proofs. Continuacion de este Trabajo podria ser
un analisis de las funciones criptograficas necesarias para implementar
las funciones propias del SDK, reforzando y divulgando pedagogia sobre
la Criptografia de Curva Eliptica (ECC).
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7. GLOSARIO

Se definen a continuacién de los términos y los acrénimos mas

relevantes.
Término Definicion
CA [Certification Authority] Entidad que, en el contexto de
la infraestructura de clave publica (PKI) certifica,
mediante un certificado digital, la propiedad de una
clave publica.
Claim [Claim record] En el contexto de Sovrin, un tipo de

Identity record que asevera uno o mas atributos de un
Identity owner.

Credential En el contexto de Sovrin, Idenentity record que
asevera (en un unico registro) mas de un atributo de
un ldentity Owner.

Credential En el contexto de Sovrin, schema instanciado por

Definition parte de un Issuer concreto, y que sera utilizado para
generar los claims.

DID [Descentralized IDentifier] En el contexto de Sovrin,

identificador global unico (UUID) vinculado a un par de
claves publico-privada que se usa para identificar a los
actores de la Sovrin Network.

DLT [Distributed Ledger Technology] Término utilizado para
referirse de manera genérica a todas las tecnologias
gue implementan una base de datos descentralizada.
DPKI [Descentralized o Distributed Public Key Infrastructure]
Infraestructura de clave publica en la que la propiedad
de las claves publicas no se atestigua mediante una
CA sino mediante una base de datos distribuida
basada en blockchain.

Docker Herramienta, fruto de un proyecto de cédigo abierto,
gue permite automatizar el despliegue de aplicaciones
mediante contenedores l0gicos que resuelven todas
las dependencias que estas puedan tener (S.O.,
drivers, MW, etc.).

Evernym Empresa pionera en el desarrollo de una blockchain
orientada a solucionar los problemas asociados a la
gestion soberana de la identidad digital.

Hyperledger | Proyecto de cédigo abierto iniciado por Evernym vy

Indy orientado a implementar un ecosistema técnico para la
gestion soberana de identidades basado en tecnologia
blockchain.

IDE [Integrated Development Environment] Conjunto de

herramientas integradas orientadas al desarrollo de
aplicaciones de software.
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Término

Definicién

Idenity
register

En el contexto de Sovrin, registro escrito en la Sovrin
ledger a través de una ldentity transaction y que sirve
para conformar la identidad digital de los Identity
Owners.

Identifier
record

En el contexto de Sovrin, tipo especifico de registro
escrito en el Sovrin ledger que sirve para registrar los
DID del sistema.

Identity
Owner

En el contexto de Sovrin, entidad descrita por la Sovrin
identity, pudiendo ser un individuo, una organizacion o
una cosa.

IDMS

[IDentification Management System] Sistema de
informacion que permite almacenar y administrar los
atributos de un conjunto de usuarios gestionar su
autenticacion y posteriormente regular las reglas de
acceso de estos a distintos recursos.

IdP

[Identity Provider] Componente de un sistema que
genera, mantiene y gestiona la informacién vinculada a
la identidad para proveer un servicio de autenticacion.

Indy Plenum

Protocolo que caracteriza a la blockchain vinculada al
proyecto Hyperledger Indy y que se fundamenta en el
uso de unos mecanismos basado en RBFT para
garantizar la disponibilidad de la infraestructura.

JSON

[JavaScript Object Notation] Formato de texto utilizado
para el intercambio de datos basado en pares (tuplas)
de claves y valores.

KYC

[Know Your Customer] Procesos aplicados
principalmente en el entorno bancario que regulan la
obtencién de datos de los clientes antes de poder
ofrecerles servicios financieros.

Ledger

Término utilizado para referirse a la base de datos de
una blockchain, en la que se registra informacion que
puede considerarse inmutable.

Onboarding

En el contexto de Sovrin, proceso que permite
establecer una conexion entre dos actores. El objetivo
del proceso es que ambas partes de autentiquen de
manera segura.

P2P

[Peer to Peer] Comunicacién que se establece entre
dos equipos asumiendo ambos el mismo rol (no existe
una jerarquia entre ellos ni un rol diferenciado como
podria ser el de cliente y servidor).

PKI

[Public Key Infrastructure] Entorno tecnologico que
permite la ejecucion de operaciones criptograficas
(encriptacion, firmado digital, autenticacion, etc.) entre
los distintos participantes fundamentandose en los
principios de la criptografia asimétrica.
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Término

Definicién

Proof
Request

En el contexto de Sovrin, condiciones que establece
un Verifier para que un Identity Owner demuestre de
manera fehaciente determinados atributos.

Provisioning

En el contexto de Sovrin, proceso que se ejecuta
cuando se da de alta una nueva identidad en la Sovrin
Network.

Pseudonym

En el contexto de Sovrin, DID que sirve para
establecer una relacion con otro actor del sistema y
gue no identifica de manera inequivoca a su
propietario.

RBFT

[Redundant Byzantine Fault Tolerance] Protocolo que,
en una red de nodos, regula el establecimiento de un
nodo principal y del resto como seguidores.
Fundamentalmente se basa en la monitorizacion del
rendimiento del nodo principal, iniciandose un
reemplazo de este cuando su rendimiento cae por
debajo de un determinado umbral.

RP

[Relaying Party] Componente de un sistema que
requiere de un proceso previo de autenticacion para
permitir el acceso a los usuarios.

Schema

En el contexto de Sovrin, esquema de datos que
define una evidencia o claim.

SDK

[Software Development Kit] Conjunto de herramientas
de desarrollo software que permiten al programador
crear una aplicacién para un entorno concreto.

Verinym

En el contexto de Sovrin, DID que permite identificar
de manera inequivoca a un actor del sistema.

Wallet

En el contexto de Sovrin, contendor l6gico dénde los
Clientes almacenan basicamente lo relativo a sus
claves y a sus evidencias.

ZKP

[Zero Knowledge Proof] Evidencia que, mediante unos
mecanismos criptogréficos especificos, permite revelar
de manera selectiva inicamente determinada
informacién de nuestra identidad.
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