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Tipos de dispositivos loT

Dispositivos de uso comercial (loT)

<. .({,3 Esta categoria incluye la mayoria de los dispositivos que
ﬁ L podemos encontrar en cualquier establecimeinto y que van a ser
P utilizados por usuarios finales. Ej. Cepillos de dientes, neveras o
NS 5% tostadoras inteligentes, wearables, etc.

Dispositivos de uso industrial (l1oT)

Por ser dispositivos para la industria, estos seran mas robustos y
seguros que cualquier dispositivo loT comercial. Esto es ldgico,
puesto que la exigencia en una planta es enorme, debido por
SRSy ¥ ejemplo a las altas temperaturas, corrosion o cualquier otro

s elemento de los dispositivos.




Usos del loT

Vehiculos Industria Edificios
Conectados Energética Inteligentes



Tecnologias que utiliza el loT

Sensores Servidor de Aplicaciones
Recopilan datos medibles de un Pueden ejecutar varios roles:
loT para después ejecutar una  ® o ® ejecutar codigo de las

accion en base a esos datos ey N i aplicaciones, almacenar

datos,autenticacidon de usuarios

loT
Technology |
Capa de Transporte _ Big Data

Reces Inalampriles = = WYY 4 ‘ 'cag/r?wdignikleislgg ?jlallfct)eslsa?walizados
ZigBee. Redes cableadas, IPv6 ~ ® " 9 p_, _ : |
Protocolos; MQTT, TCP/IPAMQP N | ETEn 1o capaciaad de

almacenar los datos y mantenerlos

seguros

45



loT Apps Firewall Bi Users

Data
Red :

Hardware Software .y. , Cloud Usuarios

: e o _ transmision :
Seguridad a nivel fisico del Aplicaciones que intentan SaaS — Software as a service Same b
dispositivo IoT. mitigar los ataques a nivel de  Todos los medios: Cable,  1aaS- Infra as a service puue(czle?lsoceur(r)isr zgoune;rt]:;feue

alt)/:lcla_c::ones. Ejerr?plo_ MFA sate_lltes, inalambricos son  p.og _ plataforma como servicio. i orpeit bor ol estabon

Se debe considerar por parte del ( _ ulti Factor au_t entlca_tlon) posibles de ser atacados. mas débil
fabricante este aspecto y Sistemas operativos debiles e Hay que proteger este nivel de
asegurar la integridad y no INSequros seguridad en cuanto a la i ; :
permitir ningdn tipo de integridad, autenticacion y Ingenieria social y physing

manipulacion directa. encriptacion.




' Tipos de Ataques

@ Ata{u es f

fisicos

robo de informacion

Ataques DoS

control y uso malintencionado




Recomendaciones de seqguridad
Smart TV :

* Actualizar constantemente el
firmware de la Smart TV y las
aplicaciones que se ejecutan en el
mismo

* Se prefiere las conexiones por cable a
las 1nalambricas

* Adquirir televisores inteligentes de
proveedores acreditados

* Evitar conectar memorias USB al
. televisor porque pueden contener
= — samsono S e malware




Wearables

Vulnerabilidades

Transmision no segura de datos via Bluetooth
para el almacenamiento local del dispositivo

Almacenamiento de datos inseguros en la nube
Falta de autenticacion y autorizacion

Falta de controles de seguridad fisica

|dentidad del usuario y privacidad de datos
Privacidad basada en la localizacion (GPS)
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Connected Cars

Riesgos de seguridad

* Desbloquear y robar el coche
e Rastrear la ubicacion
e Tomar el control de sus sistemas

* Hacerse con ¢l control del GPS y guiar a un
conductor a una ubicacion no deseada

* Acceder a la informacion personal del conductor,
incluido su nombre, correo electronico, direccion
del domicilio y datos bancarios (por ejemplo,
numero de tarjeta de credito y fecha de caducidad)
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Camaras IP

Recomendaciones de seguridad:

 Aplicar nuevos parches de seguridad

 Deshabilitar puertos o protocolos de red
Innecesarios

« Cambiar la contrasena predeterminada

* Implementar medidas de seguridad de red para
descubrir o detener comunicaciones
sospechosas.

« Asegurarse que se trata de una camara IP
segura

e

Ordenador local

Router

Al

Smartphone

@)

Internet
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Futuro del loT

El IoT es uno de los temas en auge de los ultimos anos, pero debemos
ser totalmente responsables de las amenazas a los que estamos
expuestos y poner fin a todas los que esten a nuestro alcance, al mismo

tiempo en el que los fabricantes im
necesarias. De lo contrario, todo el
la vida nos la complicara por comp

olanten las medidas de seguridad
0 que a simple vista puede facilitarnos

eto
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