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La seguridad de los servidores empresariales es de vital importancia para el
funcionamiento de las empresas. La no disponibilidad de las aplicaciones
alojadas en los servidores puede suponer importantes pérdidas econémicas y
de prestigio para las empresas. Por este motivo es muy importante para las
empresas mantener un elevado nivel de seguridad en sus servidores.

El objetivo principal de este trabajo es la definicion de los procesos para la
validacion continua de la seguridad de los servidores, principalmente validando:
la correcta configuracion de seguridad de los mismos y sus posibles
vulnerabilidades por versiones de sistema operativo o aplicaciones instaladas
no actualizadas.

Este trabajo se realiza en la sucursal espafiola de una empresa multinacional,
que tiene definidas a nivel corporativo politicas de seguridad basadas en la
ISO27001. Uno de los controles pendientes de implementar hace referencia a
la seguridad de los servidores, y se alinea totalmente con los objetivos del
trabajo. En la empresa existen unos 100 servidores virtuales, la mayoria de los
cuales utilizan como sistema operativo alguna versién de Windows server.

Se realizar4 un estudio de mercado para seleccionar las posibles soluciones a
utilizar para el control de vulnerabilidades y configuraciones de seguridad. Se
evaluaran soluciones de distribucion libre y también comerciales.

Una vez seleccionadas las soluciones se procedera a probarlas, configurarlas y
definir el proceso para el control continuo de la seguridad de los servidores.

Para este proyecto se utilizard una metodologia en cascada, con fases
secuenciadas una detras de otra. Se ha decidido utilizar esta metodologia pues
al ser ejecutado por una unica persona no hay un beneficio especial en
paralelizar actividades, y permite documentar el proyecto a medida que se
van cerrando fases (cerrada una fase no habra cambios significativos).



Enterprise server's security is critical for enterprise operation. The non-
availability of applications hosted on servers can cause significant economic
and prestige impact for the companies. For this reason, it is very important for
companies to maintain a high level of security in their servers.

The main objective of this work is the definition of the processes for the
continuous validation of the security of the servers, mainly validating the correct
security configuration and their possible vulnerabilities due operating system
versions or installed applications not updated.

This work is done in the Spanish branch of a multinational company, which has
corporate security policies based on ISO27001. One of the pending controls to
implement refers to the security of the servers, which is completely aligned with
the objectives of this work. There are about 100 virtual servers in the company,
most of which use a version of Windows server as their operating system.

A market study will be conducted to select the possible solutions to be used for
the vulnerability and security configuration control. Open Source and
commercial solutions will be evaluated.

Once the solutions have been selected, they will be tested, configured and a
process will be defined for the continuous control of server security.

For this project, a cascade methodology will be used, with phase’s sequenced
one after the other. It has been decided to use this methodology because when
executed by a single person there is no special benefit in parallelizing activities,
and it allows documenting the project as phases are closed (once a phase is
closed there will be no significant changes).
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1. Introduccioén

1.1 Contexto y justificacidon del Trabajo

Necesidad: Una empresa multinacional con politicas de seguridad de la
informacion basadas en 1SO27001 tiene pendiente desarrollar de forma
‘consistente’ uno de los controles de seguridad de la informacion, ‘Hardening
guidelines should be developed for all systems in use’:

e Asegurar la correcta configuracion de los servidores en el momento de
su bastionado: configurados correctamente a nivel de seguridad (perfiles
de seguridad) y libres de vulnerabilidades.

e Auditoria continua de los servidores existentes para asegurar que siguen
libres de vulnerabilidades y la configuracion de los parametros de
seguridad sigue alineada con los perfiles predefinidos. Actualmente
existen unos 100 servidores virtuales (85% Windows server, 15%
distribuciones Linux)

Soluciéon Actual: Actualmente la necesidad/control no se esta realizando, por
lo que urge la implementacion del mismo. Anteriormente se utilizaba la solucion
de Microsoft MBSA, pero esta solucion ha sido discontinuada por Microsoft.

En cualquier caso, validar el bastionado de servidores y la auditoria continua de
los mismos con MBSA suponia una carga de trabajo elevada y no se cubrian
todas las necesidades (No se controlaban los servidores Linux y no se
controlaban las vulnerabilidades)

Resultados a Obtener: Dada la extensién y variedad de servidores en la
empresa, en este TFM no se pretende realizar el desarrollo completo de este
control de seguridad.

1.2 Objetivos del Trabajo

e Obtener conocimiento de las especificaciones SCAP para la
automatizacion del control de las configuraciones o perfiles de seguridad
de los servidores (tanto en el momento del bastionado como durante su
vida util):

¢ Obtener conocimiento de soluciones en el mercado que pueden trabajar
con el protocolo SCAP

e Utilizacion especificaciones y soluciones SCAP para el control de la
configuracion de los servidores segun las normas de seguridad de la
empresa.

e Utilizacion soluciones SCAP para el control de vulnerabilidades de los
servidores.

e Validacion que las soluciones SCAP permiten cubrir de forma
satisfactoria y fiable el control de seguridad ‘Hardening guidelines should
be developed for all systems in use’.



1.3 Enfoque y método seguido

Para realizar este TFM uno de los puntos clave sera la seleccion de las
soluciones que puedan trabajar con protocoles SCAP.

Basicamente hay dos posibilidades:
e Utilizar una solucion de distribucion libre (OpenSCAP)
e Utilizar una solucion comercial de pago.

En este caso, realizado un primer estudio de mercado, se llegan a las
siguientes conclusiones que nos permitiran definir la estrategia para este TFM:

e La solucién OpenSCAP permite cubrir todas las necesidades relacionadas
con SCAP, pero la ejecucidon en un entorno con multiples servidores es
complicada por la carga de trabajo o dificultad de automatizacion

e Las soluciones comerciales, aportan un extra referente a la implantacion en
entornos con multiples servidores. Las soluciones mas evolucionadas
afiaden cuadros de mandos que permiten mayor control y un registro
histérico en el tiempo de la evolucién de la seguridad de los servidores y de
las acciones realizadas.

Por lo explicado anteriormente, se decide realizar este TFM con dos soluciones
SCAP:

e OpenSCAP: Se considera interesante a nivel del conocimiento que puede
aportar la solucién de distribucién libre. Seguramente alguna de sus
herramientas puede ser de utilidad (como la de edicion de ficheros de reglas
SCAP)

e Una solucion comercial: Se realizara un estudio de mercado para
seleccionar la solucién que parezca mas interesante por su equilibrio entre
funcionalidades y precio. La empresa tiene un remanente de la partida
presupuestaria para temas de seguridad que sera utlizada para este
propaosito.

1.4 Planificacién del Trabajo

RECURSOS: Los recursos principales que seran necesarios para el desarrollo
de este TFM, seran los sistemas donde instalar las distintas soluciones vy
herramientas SCAP. Como minimo un sistema Windows y otro Linux. En fases
adelantadas del proyecto quizas seran necesarios otros sistemas o servidores
para probar la validacion de servidores durante su bastionado.

En cualquier caso, todos los sistemas necesarios se crearan en la granja
VMWARE de la empresa ubicada en data center propio. La mayoria de los
servidores de la empresa estan replicados en un data center secundario (como
parte del DRP). Estos servidores se crearan en un volumen especifico que no
ser replica en el data center secundario.

e Sistema LINUX: Pendiente decidir si se usa CentOS o se escoge Fedora 29
Workstation, en funcién de las funcionalidades OpenSCAP que permita
ejecutar cada sistema

e Sistema Windows: Microsoft Windows Server 2012 R2 (64-bit)



TAREAS:

e Estudio de Mercado y seleccién de las soluciones SCAP a utilizar durante el
TFM. (
)

¢ Obtencion especificaciones de seguridad SCAP para la empresa:

o Definicion de las reglas de seguridad que tienen que cumplir los
servidores empresariales (basadas en las politicas de seguridad
corporativas)

o Busqueda y seleccion de grupos de reglas de seguridad mas
apropiadas para auditar los servidores de la empresa. Se utilizaran
repositorios publicos como ‘NIST’ donde encontrar las reglas de
Seguridad (Ficheros XCCDF) que se acerquen mas a los
requerimientos de Seguridad definidos por las politicas corporativas y
la tipologia de servidores existentes.

o Edicion de las reglas seleccionadas para ajustarlas a las
necesidades propias de la empresa.

e Busqueda vy seleccion de ficheros OVAL con definiciones de
vulnerabilidades para testear soluciones SCAP

e Pruebas con OpenSCAP y con la solucion SCAP comercial seleccionada:
o Definicion servidores a auditar (existentes y nuevos)
o Instalacion y configuracion Herramientas OpenSCAP
o Instalacion y configuracion Solucion Scap comercial

o Validacién servidores Nuevos y existentes contra reglas de
Seguridad (XCCDF) y posibles vulnerabilidades (OVAL)

e Conclusiones: Recopilacion de los resultados, y decisiones estratégicas
para la implantacion del control de seguridad al resto de servidores de la
empresa:

Programacién de Tareas: A continuacion, se presenta un diagrama Gantt con
la programacion de Tareas
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1.5 Productos obtenidos

En este Trabajo final de Master se realizan dos entregables principales: La
memoria final y una presentacion en formato video. Para un mayor control del
trabajo se realizan también unos entregables parciales utilizando el formato de
la memoria final.

e Entregal:
o Capitulo 1: Plan de trabajo con su calendario de actividades.

o Capitulo 2: Investigacion del protocolo SCAP y de las soluciones
de mercado disponibles para la evaluacion de seguridad de
servidores mediante protocolo SCAP.

e Entrega 2:

o Capitulo 3: Busqueda de repositorios con configuraciones de
Seguridad SCAP. Seleccion de ficheros (XCCDF) con
configuraciones de seguridad a utilizar para la validacién de
servidores. Modificacién de los ficheros XCCDF para que incluyan
las configuraciones de seguridad definidas por la politica
corporativa empresarial.

e Entrega 3:

o Capitulo 4: Validacion de la configuracion de seguridad de los
servidores con las soluciones seleccionadas (Nessus vy
OpenSCAP) y los ficheros XCCDF con la configuracion de
seguridad definida previamente.

o Capitulo 5: Implementacién automatizada y centralizada de las
politicas y configuraciones de seguridad mediante GPO del
Controlador de Dominio empresarial.

o Capitulo 6: Busqueda de servidores con vulnerabilidades de
seguridad por versiones de sistema operativo 0 software
obsoletas

e Entrega 4: , ala que se afiaden

o Capitulo 7: Evaluacion de la posibilidad de utilizar los
procedimientos y soluciones utilizados en este TFM para evaluar
la seguridad del parque de ordenadores personales de la
empresa.

o Resumen del trabajo y las conclusiones globales

e Entrega 5: . Presentacion resumen (Power Point) del
TFM que incluye alguna demostracion de las soluciones implementadas.



2. Estudio de Mercado

2.1 Protocolo SCAP (Security Content Automation Protocol)

[1] SCAP) es un conjunto de especificaciones para la automatizaciéon del
control de seguridad de los sistemas informaticos, es utilizado basicamente
para:

e Evaluar el cumplimiento de la configuracion de seguridad de los sistemas
segun determinadas reglas

e Detectar la presencia de versiones vulnerables de software.

El mismo contenido de SCAP puede ser usado por distintas herramientas o
soluciones para realizar una evaluacion de cumplimiento o deteccion de
vulnerabilidades descrita por el contenido.

En estos momentos la dltima version de especificaciones es la
SCAP 1.3 liberada el 14/02/2018. (de todas formas, la mayoria de
especificaciones que se pueden encontrar en repositorios publicos estan
definidas en SCAP 1.2) La primera version es la SCAP 1.0 liberada el
28/04/2011.

Ya se esta trabajando en la versibon SCAP 2.0. Una de las principales
novedades es la inclusién explicita de equipos de red, I0T, dispositivos moviles
y la automatizaciéon de recopilacion de informacién de los mismos.

2.2 Especificaciones SCAP:

SCAP incluye varias especificaciones. Para este proyecto nos centraremos y
utilizaremos basicamente las dos primeras (XCCDF y OVAL):

o es un
lenguaje de especificacion para escribir listas de verificacion de seguridad.
Un documento XCCDF representa una coleccion estructurada de reglas de
configuracion de seguridad para algin conjunto de sistemas de destino. La
especificacion esté disefiada para admitir el intercambio de informacion, la
generacion de documentos, las pruebas de cumplimiento automatizadas y
la calificacion del cumplimiento. La especificacion también define un modelo
de datos y un formato para almacenar los resultados de las pruebas de
conformidad de referencia. La intencibn de XCCDF es proporcionar una
base uniforme para la expresion de listas de verificacibn de seguridad,
puntos de referencia y otras pautas de configuracion, y asi fomentar una
aplicacion mas generalizada de buenas practicas de seguridad.

o El lenguaje
estandariza los tres pasos principales del proceso de evaluacion:
representacion de la informacion de la configuracion de los sistemas para
pruebas; analizar el sistema para detectar la presencia de estados
especificos (vulnerabilidad, configuracion, estado de parche, etc.); y
reportando los resultados de esta evaluacion.

e Common Platform Enumeration (CPE): es un método estandarizado para
describir e identificar las clases de aplicaciones, sistemas operativos y
dispositivos de hardware presentes entre los activos informéaticos de una
empresa.



e Asset Identification: Esta especificacion proporciona las construcciones
necesarias para identificar de forma Unica los activos en funcion de
identificadores conocidos y / o informacion conocida sobre los activos.

e Asset Reporting Format (ARF): Es un modelo de datos para expresar el
formato de intercambio de informacién sobre activos.

e Open Checklist Interactive Language (OCIL): Define un marco para
expresar un conjunto de preguntas que se presentaran a un usuario y los
procedimientos correspondientes para interpretar las respuestas a estas
preguntas. AUn gque este estandar puede ser utilizado para interactuar con
el usuario en cualquier campo, en el caso de la automatizacion de la
seguridad puede ser utilizado para ayudar a manejar los casos en que los
idiomas de verificacion de nivel inferior, como OVAL, no pueden automatizar
una verificacion en particular.

e Software Identification (SWID) Tagging: Las etiquetas SWID proporcionan
una manera transparente para que las organizaciones rastreen el software
instalado en sus dispositivos administrados.

e Trust Model for Security Automation Data (TMSAD): Se compone de
recomendaciones sobre como utilizar las especificaciones existentes para
representar firmas, hashes, informacion clave e informacion de identidad en
el contexto de un documento XML dentro del dominio de automatizacion de
seguridad.

2.3 Soluciones que pueden trabajar con SCAP

Para el desarrollo de este proyecto, es importante identificar que productos y
soluciones pueden trabajar con las especificaciones SCAP.

El NIST (National Institute of Stnadards and Technology) tiene un programa
para validar y probar los productos para el uso de las caracteristicas y
funcionalidades de SCAP. [4] Actualmente la lista de productos validos por este
programa no es muy extensa y se puede consultar en la pagina web de NIST.

2.4 Seleccion de las soluciones/ productos a utilizar en este TFM:

Durante los meses de enero y febrero se ha realizado un estudio de la mayoria
de herramientas SCAP validadas por NIST. Dado que la mayoria de productos
son comerciales, se han utilizado versiones de prueba (con licencia temporal).
No ha sido posible evaluar todos los productos listados por NIST por diversos
motivos: en algunos casos no se han conseguido productos de evaluacién, en
otros casos por limitacion de tiempo y la complejidad de configurar el entorno
de evaluacion. A continuacion (Siguiente pagina), se presenta una tabla con los
productos evaluados y principales conclusiones.

Finalmente se decide utilizar para este TFM las siguientes soluciones:

¢ Nessus profesional: Se selecciona por su facilidad de uso para cualquier
plataforma a auditar, precio asumible e independiente del niumero de
plataformas a auditar. Se valora la posibilidad futura de ampliar a
Nessus security center (mayor coste), pero que aporta cuadro de
mandos con el estado de los sistemas y el historico de la evolucion de la
seguridad de los mismos.

e OPENScap: Se selecciona por ser de uso libre. Interesa ver que pueden
aportar sus herramientas. Se intentara aplicarla también al entorno
Windows



Producto

Seleccionado

Licencia

Primeras conclusiones con pruebas basicas

Rapid7
Nexpose

OPENSCAP

THREATGUA
RD

NO

Sl

NO

Minimo 3.500 $
anuales para 128 ips.

Distribucion Libre

3.600 $ anuales por
200 ips

Funcionalidades:

Escaneo de Vulnerabilidades continuo con asignacién prioridades segun riesgo
Monitorizacién de nuevos dispositivos conectados a la red

Escaneo de politicas (hardening)

Cuadro de mandos e Informes de acciones de remediacion priorizados
Validado por NIST en plataformas Windows y Red HAT. Se descarta por precio

Funcionalidades: Set de herramientas de distribucion libre que permite:
Validacion cumplimiento seguridad (escaneo de politicas)
Escaneo de Vulnerabilidades

Pensada basicamente para entornos evaluar y auditar entornos LINUX. Tiene multiples sets de politicas de LINUX
para auditar sistemas. No tiene funcionalidades de cuadro de mandos, automatizaciones.

NIST solo lo ha testeado en plataformas RedHAT.

Se selecciona por ser de uso libre. Interesa ver que nos puede aportar sus herramientas. Intentaremos aplicarla
también al entorno Windows.

Las primeras pruebas en entorno LINUX sorprenden por la facilidad de uso y tener también entornos con GUI.

Funcionalidades:

Escaneo de Vulnerabilidades continuo con asignacién prioridades segun riesgo

Escaneo de politicas (hardening)

Monitorizacion y escaneo de nuevos dispositivos conectados a la red

Cuadro de Mandos con acciones a realizar y tendencias

La solucion es facil de entender y ejecutar (comprobacion politicas y escaneo vulnerabilidades). Validado por NIST en



IBM BigFix

SPAWAR

MS SYSTEM
CENTER

QUALYS
SCAP
AUDITOR

Nessus

NO

NO

NO

NO

S

2.300 $ anuales sin

plataformas Windows y Red HAT. Finalista, aun que al final se selecciona Nessus. Sin la parte de consolidacion
(cuadro de mandos) se prefiere Nessus. La parte de consolidacion se licencia por IPs y dispara el precio.
Funcionalidades:

Escaneo de Vulnerabilidades continuo

Escaneo de politicas (hardening)

Monitorizacidn y escaneo de nuevos dispositivos conectados a la red

Acciones automatizadas para remediacion

Se ha contactado con IBM, pero no se ha conseguido versiéon de prueba. Aun que tenemos el producto a nivel
corporativo para distribucion de parches de seguridad, los responsables corporativos nos han notificado que no hay
planes de afadir la parte de cumplimiento (XCCDF)

Restringida a organizaciones gubernamentales de USA.

Funcionalidades en entorno Microsoft:

Escaneo de politicas (hardening) y vulnerabilidades

Monitorizacidn y escaneo de nuevos dispositivos conectados a la red

Acciones automatizadas para remediacion y aplicacion de las politicas de seguridad

Se descarta por el coste licenciamiento, y el solape con IBM Big fix para la distribuciéon de software i parches
seguridad.

Funcionalidades:

Escaneo de Vulnerabilidades

Escaneo de politicas (hardening)

Cuadro de Mandos con acciones a realizar y tendencias

Realiza la prueba con version de Demo, se descarta por su complejidad de configuracion y uso

Funcionalidades:



limite ips.

BMC NO
SERVER
AUTOAMTIO

N

2.5 Conclusiones

Escaneo de Vulnerabilidades
Escaneo de politicas (hardening)

Nessus es una solucion pensada sobre todo para auditores. En la prueba se confirma que es muy facil e intuitiva de
utilizar y genera unos informes muy entendibles. (De hecho, son calcados a informes que nos han entregado en
algunas auditorias de seguridad externas).

Tiene una solucién tenable.sc (de mayor coste) que incluye cuadro de mandos y permite comprobar evolucion
seguridad de los activos y priorizar las acciones.

Se selecciona el producto Nessus por su facilidad de uso para cualquier plataforma a auditar. Si hay presupuesto en el
futro se plantearia el tenable.sc que contiene cuadro de mandos con evolucion seguridad equipos.

Se contacta con agente. Es una solucién para automatizacién y cuadro de Mandos. Necesita otras soluciones por
debajo como MS SCCM, Nessus u otros productos de BMC. Se descarta por complejidad y precio.

1. Se confirma que el protocolo SCAP es util para la implementacion del control de seguridad ‘servers hardening’, en concreto sus
especificaciones ‘Extensible Configuration Checklist Description Format (XCCDF)' que nos permiten definir configuraciones y
evaluaciones de seguridad y ‘Open Vulnerability Assesment Language (OVAL) que permite analizar el sistema para detectar la
presencia del estados especificos (vulnerabilidad, configuracion, estado del parche, etc.); y reportando los resultados de esta

evaluacion.

2. Se decide utilizar las soluciones OpenSCAP y NESSUS profesional para evaluar los sistemas empresariales con el protocolo y

especificaciones SCAP.
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3. Obtencion Especificaciones de seguridad SCAP.

3.0 Objetivo:

El objetivo de este capitulo es la obtencién de las especificaciones de
seguridad SCAP a utilizar en el bastionado y auditoria de los servidores
empresariales. Para ello hay que trabajar basicamente en dos puntos:

e Definicion de las reglas de seguridad que tienen que cumplir los servidores
empresariales (basadas en las politicas de seguridad corporativas)

e Busqueda de grupos de reglas de seguridad SCAP estandares que se
puedan adaptar facilmente a las necesidades empresariales.

3.1 Busqueda repositorios de especificaciones de seguridad SCAP/XCCDF.

Se inicia una busqueda de repositorios de ficheros XCCDF. Un documento
XCCDF representa una coleccion estructurada de reglas de configuracién de
seguridad para un sistema determinado.

Sorprende que hay pocos repositorios publicos con documentos XCCDF, y el
contenido de los mismos es practicamente el mismo. A continuacién, destaco
los principales repositorios encontrados. Durante el proyecto en principio se
utilizard el primer repositorio (NIST), por estar mas actualizado y ser mas
amigable de utilizar.

e https://nvd.nist.gov/ncp/repository:buen buscador y con distintos filtros y
mas actualizado.

e https://cyber.trackr.live/scap: muestra lo mismo que en el repositorio de
NIST pero con actualizaciones periddicas. ElI buscador tiene menos
opciones. Como punto fuerte para cada fichero XCCDF tiene un
visualizador que permite ver, ordenar o buscar reglas especificas.

Showing 1 to 273 of 273 entries

Search

Vuln 1 Rule Version ccl Severity  Title Description

SV-53189r2_rule WN12-GE-000001  CCI-000366  HIGH
V-1073

SV-52840r1_rule WN12-50-000073  CCI-000366 Low
V-1075

SV-52843r3_rule WN12-GE-000005  CCI-000213  HIGH
V-1081

e OPENSCAP (politicas LINUX): Una vez instalado el producto, en un
directorio local (/usr/share/xml/scap/ssg/content/) se pueden encontrar
distintos ficheros XCCDF para diversas distribuciones LINUX.


https://nvd.nist.gov/ncp/repository
https://cyber.trackr.live/scap

3.2 Definicion de las reglas de seguridad que tienen que cumplir los
servidores empresariales W2012

En este caso se realiza la investigacion para definir las reglas de seguridad
para los servidores empresariales Windows server 2012 y 2012 R2.

Mas adelante se definiran, siguiendo la misma metodologia, las reglas para los
servidores Windows 2008R2 y Windows 2016.

Se investigan repositorios publicos para identificar guias de implementacion de
seguridad en sistemas. Se comprueba que en muchos casos se referencian las
guias de implementaciéon ‘STIG’ (Guias de implementacién técnica de
seguridad del departamento de defensa de USA).

Se decide utilizar estas guias pues marcan de forma muy clara la Prioridad de
las reglas de seguridad (Alta o nivel |, Media o nivel Il y Baja o nivel Ill).

Se han intentado consultar otras fuentes como CN-CERT (centro cristolégico
nacional), pero es necesario tener una subscripcion para poder bajar las guias.

En el caso de Windows 12 se utiliza la guia STIG que se encuentra en ‘Cyber
Track’ [5]. En ella se encuentran definidas 273 reglas de seguridad: 27 de
categoria 1, 198 de categoria 2, 48 de categoria 3.

Finalmente, para definir las reglas a comprobar en el bastionado de servidores
y en la auditoria continua a nivel empresarial se decide:

e Incorporar todas las reglas de seguridad criticas que son 27 (Categoria Alta
o nivel 1).

¢ Afadir algunas reglas adicionales para cumplir con las reglas de seguridad
definidas en la politica corporativa de la empresa. Se repasan el resto de
reglas de categoria 2 y 3, y se seleccionan las necesarias (24).

Una vez realizado el proceso se seleccionan las 51 reglas listadas en la
siguiente tabla:

Regla Politica

SV-53189r2 | El service pack tiene que estar oficialmente soportado por MS. (MS sigue emitiendo
parches de seguridad para el Service Pack activo)

SV-52843r3 | Los volumenes locales tienen que soportar atributos NTFS (para garantizar el control
apropiado de acceso y seguridad)

SV-52847r1 | Restriccidon para evitar que un anonymous logon pueda listar recursos del sistema
(cuentas y shares)

SV-52108r3 | No se debe asignar a ninguna cuenta la propiedad de actuar como parte del sistema
operativo

SV-52864r3 | El acceso andnimo al 'registro’ del sistema tiene qu estar restringido

SV-52865r1 | La autenticacién 'LanMan' se tiene que configurar para usar solo el protocolo NTLMv2,
prohibiendo protocolos menos seguros como NTLM o LM

SV-52880r1 | Se tiene que deshabilitar la encriptacion 'reversible' de password, por ser muy poco
segura
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SV-52879r2

Autoplay tiene que estar deshabilitado. (es un riesgo y no tiene ningun sentido en un
servidor)

SV-51138r2 | Acceso andnimo a los 'Named Pipes' tiene que estar restringido

SV-52883r2 | Acceso remoto a los directorios donde esta el registry tiene que estar restringido

SV-52884r1 | Acceso andnimo a las carpetas compartidas tiene que estar restringido

SV-52885r1 | La solicitud de asistencia remota tiene que estar deshabilitada

SV-52886r1 | No se pueden permitir cuentas locales sin password

SV-52892r2 | Evitar que el sistema almacene el HASH del LAN Manager password

SV-52931r2 | Acceso no autorizado remoto a los carpetas y sub carpetas donde esta el registro de
windows tiene que estar deshabilitado

SV-52937r1 | Acceso andnimo a los ‘Named Pipes' y carpetas compartidas tiene que estar
deshabilitado

SV-51175r3 | Permisos apropiados para los ficheros del directorio de ficheros.

SV-52115r3 | Los programas de debug solo tienen que poderse ejecutar con usuario administrador

SV-53126r2 | Autoplay se tiene que deshabilitar para cualquier recurso que no sea un volumen de
sistema

SV-53124r2 | Por defecto el comportamiento 'autorun' se tiene que configurar para evitar comandos
autorun

SV-53123r4 | Los usuarios estandar (no administrador) solo tienen que tener permisos de lectura al
registry WINLOGON

SV-53122r1 | No se tiene que permitir el listado des de conexién andnima de las cuentas del sistema

SV-52113r3 | El permiso de crear 'objetos token' no tiene que ser asignado a ningln grupo de usuarios

SV-52956r3 | Los usuarios estandar (no administrador) solo tienen que tener permisos de lectura a la
seccion del registry (active setup / installed componenets)

SV-52954r1 | La opcion que el instalador de windows siempre instale con privilegios 'elevados' se tiene
que estar deshabilitada

SV-51752r1 | EL cliente de Windows remote Management no tiene que utilizar autentificacién béasica

SV-51755r2 | EL Servicio de Windows remote Management no tiene que utilizar autentificacién basica

SV-52848r1 | Limite nimero passwords incorrectos

SV-52849r2 | Reseteo contador passwords fallidos como minimo 15 minutos

SV-52850r2 | Desbloqueo automatico cuenta (cuando habilitado) por passwords fallidos no inferior a
15 minutos

SV-52851r1 | Duracion maxima password
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SV-52852r1

Duracién minima password

SV-52863r2 | Politica complejidad de password tiene que estar activada

SV-52855r1 | Cuenta invitado tiene que estar deshabilitada

SV-52930r1 | Una vez salta el protector de pantalla, al cabo de pocos segundos se tiene que pedir
contrasefia para quitar el protector de pantalla

SV-52938r2 | Longitud minima passwords

SV-52941r1 | No presentar el ultimo usuario que ha accedido en la pantalla de logon.

SV-53129r1 | Deshabilitar logs del acceso a objetos globales del sistema, para evitar excesivos logs.

SV-52943r1 :Z)eshabilitar logs para cada fichero que se hace backup o restore, para evitar excesivos
0gs.

SV-52947r1 | En caso peticidn elevacion, se generara dialogo para confirmacién del administrador
SV-52949r1 | En caso deteccidn instalacion aplicaciones, el sistema tiene que pedir la confirmacién
elevacion privilegios y credenciales de cuenta con derechos adminstrador

SV-52958r1 | No permitir grabar password en escritorio remoto

SV-53014r2 | No permitir un network bridge (puente)

SV-53132r1 | Es necesario autentificarse al despertar el sistema.

SV-52236r2 | El servicio de FAX tiene que estar deshabilitado si esta instalado

SV-52237r4 | El servicio de FTP tiene que estar deshabilitado si esta instalado ( a no ser que sea
necesario)

SV-52238r2 | El servicio de pear networking tiene que estar deshabilitado si esta instalado

SV-52239r2 | El servicio simple TCP tiene que estar deshabilitado si esta instalado

SV-52240r2 | El servicio simple Telnet tiene que estar deshabilitado si esta instalado

SV-51609r2 | El acceso a la tienda windows tiene que estar deshabilitado

SV-51747r4 | Windows SmartScreen tiene que estar activo
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3.3 Configuracion del fichero XXCDF con la seleccion de grupos de reglas
de seguridad méas apropiadas para auditar los servidores de la empresa.

Una vez definidas las reglas de seguridad STIG a utilizar para auditar los
servidores de la empresa, se procede a descargar el fichero XCCDF con todas
las 262 reglas especificadas por STIG para Windows server 2012/R2.

Se utiliza el mismo fichero XCCDF disponible en misma pagina de cyber trackr
[5] donde estan descritas todas las reglas:
U_MS_Windows_2012_and_2012_R2_MS_V2R15_STIG_SCAP_1-2_Benchmark.xml.

Antes de poder editar el fichero XCCDF V2R15, para afadir el perfil de
seguridad ‘profile’ con las 51 reglas a auditar, se necesita comprender la
estructura béasica del lenguaje XCCDF.

3.3.1 Estructura Basica fichero XCCDF [6][7]

El fichero XCCDF es un fichero estructurado en ‘xml’. Para personalizar este
fichero es importante conocer al menos tres tipos de secciones que nos
encontraremos en el: reglas (rules), pardmetros (values) y perfiles (profiles)

e Reglas y Grupos de Reglas (rules & groups): Las reglas son cada una de
las validaciones especificas de seguridad a realizar. Por ejemplo,
comprobar que el sistema tiene un Service Pack aun soportado por el
fabricante. Las reglas tienen algunos paradmetros importantes:

o Severity: Nos dice el nivel del riesgo en caso de no cumplir la regla
(Nivel High o 1, Medium o 2, Low 0 3)

o Selected: Si por defecto se validara la regla o no. En el fichero
V2R15 este parametro no esta informado y todas las reglas se
ejecutan por defecto.

o Groups: Un grupo puede contener varias reglas. Esto permite des de
un perfil incluir reglas especificas o todo un grupo de reglas. En el
caso del fichero V2R15 curiosamente cada uno de los grupos
contienen Unicamente regla.

e Perfiles (Profiles): Incluyen todas las reglas o grupos de reglas a validar.
Es decir, si un fichero xccdf contiene 200 reglas de seguridad, podemos
crear un perfil que incluya un sub-conjunto especifico de estas 200 reglas.
Un fichero xccdf puede contener varios perfiles.

Esto permite tener perfiles diferentes de seguridad (cada uno con sus
reglas) en funcion del tipo del sistema o servidor a validar.

Como ejemplo en el fichero xccdf publicado en NIST para Windows 2012:
U_MS_Windows_2012_and_2012_R2_MS_V2R15_STIG_SCAP_1-2_Benchmark.xml se definen
varios perfiles:

o Perfil con las reglas de nivel 1 (High) — 27 reglas seleccionadas

o Perfil con todas las reglas a excepcion de las que toman un tiempo
largo en su evaluacion (slow) — 243 reglas seleccionadas.

o Varios Perfiles en funcion del uso del servidor: con informacion
clasificada, sensible y publica combinado con la importancia del
servidor (critico o soporte). Curiosamente todos estos perfiles tienen
todas las reglas disponibles seleccionadas (273).
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@ U_MS_Windows_2012_and_2012_R2_DC_V2R15_STIG_SCAP_1-2_Benchmark.xml -

File Help
Title Windows Server 2012/2012 R2 Domain Con
Customization None selected
Profile CAT 1 Only (27)
Target Disable Slow Rules (243)

I - Mission Critical Classified (273)

I - Mission Critical Public (273)

I - Mission Critical Sensitive (273)

II - Mission Support Classified (273)
II - Mission Support Public (273)
Rules II - Mission Support Sensitive (273)
III - Administrative Classified (273)
III - Administrative Public (273)

III - Administrative Sensitive (273)
»  Local volun| (default) (273)

User and host

> Systemsm

o Parametros (Values): Los parametros son utilizados por las reglas para
evaluar determinadas especificaciones de seguridad. Por ejemplo, para
especificar los segundos que pasan des de que se activa el protector de
pantalla hasta que se activa la proteccion con password.

Si, utilizamos un parametro, cada perfil puede definir un valor especifico de
este pardmetro para que se evalle la regla seleccionada con el valor
determinado. En este caso, en un perfil concreto, podriamos especificar un
valor en segundos para este parametro (value), o podriamos utilizar alguno
de sus valores opcionales predefinidos (selectors)

£xcedfivalue ic="xccdf mil.disa.stig value screen saver grace period var" type="number" cperator="equals"}
<xccdf:title>MSS: (ScreenSaverGracePeriod) The time in seconds before the screen saver grace period expires
(0 recommended)</xccdf:title>
<xccdf:description>Setting Added to Registry to Make Screensaver Password Protection Immediate The default
grace period allowed for user movement before the screen saver lock takes effect is five seconds. Leaving
the grace period in the default setting makes your computer vulnerable to a potential attack from someone
walking up to the console to attempt to log onto the system before the lock takes effect. An entry to the
registry can be made to adjust the length of the grace period.</xccdf:description>

=S
vaiue,

"zero seconds">0</x
or="5 seconds">5</xccd

<XC

</xccdf:Value>

3.3.2 Edicion fichero XCCDF para incluir el perfil con las reglas de seguridad
empresarial para servidores W2012

Se procede realizar una copiar del fichero STIG con las reglas para Windows
2012: U_MS_Windows_2012_and_2012_R2_MS_V2R15_STIG_SCAP_1-2_Benchmark.xml con el
nombre: Mycompany_2012_Benchmark-xccdf para editarlo posteriormente afiadiendo el
perfil de seguridad empresarial (51 reglas seleccionadas)

Para editar el fichero se utiliza el programa notepad++

Se afade en el fichero xccdf un nuevo perfil nombrado
xccdf mil.disa.stig profile MyCompanyl2

<xccdf:Profile id="xccdf mil.disa.stig profile MyCompanyl2">
<xccdf:title>My Company std server 2012-2012R</xccdf:title>
<xccdf:description>This profile includes rules for my company
policy</xccdf:description>
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Las 51 reglas seleccionadas, que se quieren incluir en el perfil de politica
empresarial incluyen las 27 reglas de nivel I. Por esto motivo se crea el perfil
Mycompanyl2 en el fichero xml como una copia del perfil existente
xcedf_mil.disa.stig_profile_ CAT | Only.

En este fichero xccdf ninguna regla tiene el parametro ‘selected’ informado. Ello
quiere decir que, por defecto, en cualquier perfil se ejecutara cada una de las
273 reglas de seguridad presentes. Esto se comprueba en el perfil
xcedf_mil.disa.stig_profile_ CAT | Only que especifica 246 reglas que no hay
que ejecutar (con lo que se ejecutaran las 27 reglas restantes)

<Xccdf:Profile :d="xccdf mil.disa.stig profile CAT I 0nly| >
ccdf:title>CAT I Onlyx/x.-- if:title>

ption>This profile only includes rules that are Severlty Category I.</
="false" />

< f="xcedf mil.disa.stig rule SV-51140r3_rule" sele
< "xXoo df_mll .disa. bflq_rule_SV J114lrz_rule false" />
< "xcedf mil.disa.stig rule SV-51142r2 rule" false" />
< "xcedf mil.disa.stig rule SV-51143r2 rule" false" />
< "xcedf mil.disa.stig rule Sv-51144rl1 rule” =rfalse" />
< "xcedf mil.disa.stig _rule SV-51145rl1 rule" false" />
< "xcedf mil.disa.stig _rule SvV-51146rl rule" false" />
idref="xccdf mil.disa.stig rule SV-51147rl rule" sel "false" />

Una vez copiado el perfil CAT_1_ONLY sobre el Mycompanyl12, se procede a
afadir las 24 reglas faltantes. Para ello tendria dos opciones:

o Borrar en el perfil las lineas (con selected=false) de las 24 reglas
adicionales que se quiere que se ejecuten

o Cambiar el parametro (selected=true) en las 24 reglas adicionales.

En este caso se opta por la segunda opcion que facilita encontrar de una forma
rapida en el fichero xml las 24 reglas afadidas.

3.3.3 Comprobacion correcta edicién fichero XCCDF

Para comprobar que se ha editado correctamente el fichero XCCDF
Mycompany_2012_Benchmark-xccdf Incluyendo un nuevo perfil MyCompany12
qgue incluye las 51 reglas de seguridad empresarial, se procede a visualizarlo
con la aplicacion OpenSCAP Workbench.

Se comprueba que hay un nuevo perfil ‘My Company std server’ con 51 reglas
de seguridad. Nota: En este selector del OpenSCAP se muestra la descripcion del
perfil de seguridad y no su ‘id’ o nombre.

@yComparwy_201 2_Benchmark-xccdf.xml - SCAP Workbench
File Help
Title Windows Server 2012/2012 R2 Domain Controll
Customization None selected
Profile CAT I Only (27)
Disable Slow Rules (243)
S I - Mission Critical Classified (273)
I - Mission Critical Public (273)

User and host I - Mission Critical Sensitive (273)
II - Mission Support Classified (273)
II - Mission Support Public (273)
Rules II - Mission Support Sensitive (273)
{ IIT - Administrative Classified (273)

B Systems m{ III - Administrative Public (273)
III - Administrative Sensitive (273)
> Local volun My Company std server 2012-2012R (51) <

(default) (273)
> Anonymous ewumerabovﬂ OrSHaEres MUSTt DE resuicted.
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Se entra en la opcion para customizar el perfil Mycompanyl2 para comprobar
que las 51 politicas son las deseadas. Por ejemplo, una de las politicas
afadidas sobre las 27 de nivel 1, es la referente a las cuentas de invitados:

Politica xccdf _mil.disa.stig_rule_SV- Cuenta invitado tiene que estar
empresarial - 52855r1_rule deshabilitada
cuentas invitado

. Customizing "My Company std server 2012-2012R [CUSTOMIZED]" — ] =
Undo History Deselect All Search Showing match 2 out of 5 total found.
~ Bad Logon Attempts ~ Selected Item Properties &

¢
[

g
CpepeIpge

Bad Logon Counter Reset 1 [xccdf_mil.disa.stig_ruld_SV-52855r1_rule \

The reset periced for the account lockout cou

xX
The number of allowed bad logon attempts Title |The built-in guest account must be disabled. |

Twe [xccdf:Rule

Lockout Duration

. . . Descripton
Windows 2012 account lockeut duration mu
N <VulnDiscussion >A system faces an increased vulnerability threat if the -
~ User Right - Act as part of OS built-in guest account is not disabled. This account is a known account that
e ae e N exists on all Windows systems and cannot be deleted. This account is
The Act as part of the operating system user initialized during the installation of the operating system with no password
~ D Maximum Password Age assigned. </VulnDiscussion > <FalsePositives > < [FalsePositives > <FalseNega
tives > < /FalseNegatives > <Documentable >false < /Documentable > <Mitigati
The maximum password age must meet req ons ></Mitigations > <SeverityOverrideGuidance > < /SeverityOverrideGuida
nce > <Potentiallmpacts > < /Potentiallmpacts > <ThirdPartyTools > </ThirdPar v
v v Minimum Password Age
9 Security Identifiers
The minimum password age must meet requ
= P 9 1 [htto:ece.mitre.org] - CCE-24387-3
~ D Password Uniqueness [htw:Jiase. disa.mi/cc] - CCI-000804
[} The password history must be configured to
v Disable Guest Account
= — Depends on Values
— A ] The huilt-in anect account muet he dicabled. ¥
< > * Status of Guest Account =0
Delete profile Cancel OK

3.4 Definicién politicas de seguridad y ficheros XCCDF para servidores
W2008 y W2016

Para el resto de sistemas operativos Microsoft instalados en los servidores de
la empresa (Windows Server 2008/R2 y Windows Server 2016), se procede a
realizar las mismas actividades ya realizadas para Windows Server 2012:

o Definicion de las politicas de seguridad empresariales para cada version
de sistema operativo

o Seleccién y edicion del fichero XCCDF para que contenga un perfil de
seguridad ‘MyCompany’ con las politicas definidas.

o Validacion del fichero.

Se realiza una busqueda en los mismos repositorios utilizados anteriormente,
Cyber Track y NIST, para localizar las ultimas versiones de ficheros XCCDF
con reglas de seguridad para W2008 y W2016.

En la siguiente tabla se detallan la version seleccionada de fichero XCCDF
para cada sistema operativo, y el nimero de reglas incluidas en cada uno de
ellos.
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de Reglas

Windows Server | Windows Server | Windows
2008 / 2008 R2 | 2012 /2012 R2 | Server 2016
Version V001.031R1 V002.015R2 | V001.008R1
Fecha Ultima 26.10.2018 25.01.2019 25.01.2019
version
Numero reglas 22 27 19
de Categoria 1
Numero Total 246 273 205

Windows 2012 / 2012 R2 es el que tiene mas reglas de seguridad, y mas reglas

de seguridad de nivel 1.

1. Interpreto que en Windows server

2012 se afadieron diversas

funcionalidades versus Windows server 2008 que obligaron a definir méas
reglas de seguridad para estas nuevas funcionalidades o caracteristicas.

2. Interpreto que en Windows server 2016 se realizaron algunas decisiones a
nivel de disefio para priorizar la seguridad, no siendo necesario en algunas
areas comprobar ciertas restricciones de seguridad que ya existen por
disefio. Por ejemplo, los logs de sistema estan mas protegidos que en
Windows 2012/R2, donde es importante implementar ciertas reglas o

precauciones.

Posteriormente se procede a analizar las reglas de cada sistema operativo,
para seleccionar las reglas necearias para cumplir la politica empresarial (en
cualquier caso, siempre se incluyen las reglas de categoria 1).

A continuacion, se lista en una tabla comparativa el nimero de reglas de
seguridad seleccionadas para cada sistema operativo, aplicando la misma
filosofia: seleccionando las reglas de categoria 1 y afiadiendo el resto de reglas
necesario para cumplir la politica de seguridad empresarial.

Windows Server | Windows Server | Windows
2008 /2008 R2 | 2012 /2012 R2 | Server 2016
Numero reglas de 22 27 19
Categoria 1
Reglas anadidas 24 24 18
Numero Total de Reglas 46 51 37

En el

de esta memoria, se lista una tabla detallada con las reglas

seleccionadas para cada sistema operativo. A continuacion, se presentan
algunos ejemplos para distintos grupos de reglas e seguridad.
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o Regla presente en todos los sistemas operativos. En la categoria de
cuentas y contrasefias se puede ver una regla de categoria 1, presente en
los 3 sistemas operativos. La Unica diferencia, es la numeracion de la regla
en cada sistema operativo. NUmeros mas altos para sistemas operativos
mas modernos.

Regla W2008R2 | Regla W2012 Regla W2016 m

Cuentas Y | SV-32319r1_rule | SV-52892r2_rule | SV-88351r1_rule | Evitar que el sistema
contrasefas almacene el HASH del
LAN Manager password

o Reglas presentes en todos los sistemas operativo, pero con distinta
categoria. Sorprende encontrar unos pocos casos en que la categoria de la
regla es distinta. En Windows server 2012 y 2016 esta definida como
categoria 1, pero en Windows server 2008 esta definida de categoria 2.

Categoria | Regla Regla W2012 | Regla W2016
W2008R2

Auto Play  SV- Autoplay  deshabilitado para
32460r1_rule 53126r2_ru|e 88209r1_ru|e cualquier recurso que no sea un
volumen de sistema. En Windows
2008R2 la regla no estd marcada
como de Nivel 1.

o Reglas no presentes en algun sistema operativo. En algunos casos hay
reglas de seguridad que no existen en Windows server 2016 porque el
disefio de seguridad del sistema operativo ya no lo hace necesario. Este es
el caso de la siguiente regla de permisos de acceso al registro de Windows.

Categoria | Regla Regla W2012 | Regla W2016
W2008R2

Permisos Los usuarios estandar (no
Registro 33310r3_ru|e 53123r4_ru|e N/A administrador) solo tienen que
de tener permisos de lectura al
windows registry WINLOGON

o Ejemplos categorias de reglas: A continuacién, se listan ejemplos para las
principales categorias de reglas incluidas en la politica: Servicios
innecesarios, accesos andnimos, cuentas y contrasefias, derechos de
acceso, acceso remoto y ‘debug & logs’.

Servicios El servicio de Simple TCP tiene

innecesarios 33731r1_ru|e 52239r2_ru|e 87945r1_ru|e que estar deshabilitado si esta
instalado (w2008 y w2012) /
No tiene que estar instalado
(W2016)

Permisos SV- SV- SV- Restriccidon para evitar que un
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accesos 32283r1_rule
andénimos

Cuentas Y SV-
contrasefias 32369rl_rule
Asignacion  SV-

Derechos 32287r2_rule
de acceso

Acceso

Remoto N/A
Debugy SV-

Logs 32444r3 rule

52847r1_rule

SV-
52938r2_rule
SV-
52108r3_rule

SV-
51755r2_rule

SV-
52115r3_rule

88333r1_rule

SV-
87973r1_rule
SV-
88399r1 rule

SV-
88263rl1_rule

SV-
88419r1 rule

anonymous logon pueda listar
recursos del sistema (cuentas
y shares)

Longitud minima passwords

No se debe asignar a ninguna
cuenta la propiedad de actuar

como parte del sistema
operativo
EL Servicio de Windows

remote Management no tiene
que utilizar autentificacion
basica

Los programas de debug solo
tienen que poderse ejecutar
con usuario administrador

Edicion ficheros XCCDF con las reglas y perfil empresarial: Finalmente,
para cada sistema operativo, se edita el fichero XCCDF seleccionado,
afiadiendo un perfil empresarial ‘MyCompany’ con las reglas de seguridad
previamente seleccionadas. Con el OpenSCAP workbench se valida su
contenido, comprobando la correcta edicion de los ficheros XCCDF

File Help

Title

Profile

Target

Rules

User and host [

»  Systems mus
»  Local volume
F ANonymous e

*  Unauthorized

@ Mycompany_2008_Benchmark-xccdf.xml - SCAP Workbench

Windows Server 2008 R2 Member Server Security Technical Im

Customization None selected

CAT I Only (22)

CAT I Only (227

Disable Slow Rules (214)
I - Mission Critical Classified (246)

I - Mission Critical Public {(246)

I - Mission Critical Sensitive (246)
II - Mission Support Classified (246)
II - Mission Support Public (246)

II - Mission Support Sensitive (246)
III - Administrative Classified (246)
III - Administrative Public (246)

IIT - Administrative Sensitive (246)
MyCompany08 (46)
(default) (246)

@ Mycompany 2016 Benchmark-xcedf.xml - SCAP Workbench

Eile Help

Title

Windows Server 2016 Security Technical Implementation Guide

Customization None selected

Profile

Target

CAT I Only (19)

CAT I Only (19)

Disable Slow Rules (172)

I
User and host [1
I
I
I

I
> Systems mus;

Rules

» Local volumes !
I

> Reversible pa
—

- Mission Critical Classified (205)

- Mission Critical Public {205)

- Mission Critical Sensitive (205)

I - Mission Support Classified (205)
I - Mission Support Public (205)

I - Mission Support Sensitive (205)
IT - Administrative Classified {205)
IT - Administrative Public (205)

II - Administrative Sensitive (205)

» Permissions d(default) (205) '
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3.5 Conclusiones

Se definen para los sistemas operativos Windows server 2008 / 2012 /2016
ficheros XCCDF con las verificaciones de configuraciones de seguridad a
realizar para cada uno de ellos.

1. Para ello se utilizan los repositorios publicos de NIST para obtener ficheros
XCCDF con todas las posibles reglas de seguridad para cada sistema
operativo.

2. Se editan los ficheros XCCDF afadiendo un perfil de validacion de
seguridad customizado seleccionando las reglas criticas y aquellas reglas
adicionales necesarias para cumplir la politica de seguridad empresarial

3. Se verifica la correcta edicion de los ficheros XCCDF con la solucion de
OpenSCAP ‘SCAP Workbench’.
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4. Validacion Especificaciones de seguridad SCAP.

4.0 Objetivo

El objetivo de este capitulo, es comprobar que las especificaciones de
seguridad SCAP definidas en el capitulo anterior permiten comprobar la
correcta configuracién de seguridad de los servidores. Para ello se utilizara la
siguiente estrategia:

1. Para validar las herramientas y el método, inicialmente se auditara un
Gnico servidor ya existente en la empresa con el S.O. Windows server
2016. Se escoge un servidor poco critico que tiene la ip 10.226.185.91

2. Se validara las especificaciones de seguridad de este servidor contra las
especificaciones definidas en el perfil ‘MyCompany16’ que hemos
definido en un fichero xccdf en el apartado anterior. Este perfil contiene
37 reglas de seguridad a validar.

3. Para la validacion se utilizard las dos soluciones seleccionadas
anteriormente: Nessus y OpenSCAP.

4.1 Validacion con Nessus.

4.1.1 Definiciéon Escaneo

Para realizar la validacion con Nessus, una vez dentro de la aplicacion, se
selecciona la funcion de ‘new scan’ y aparece la siguiente pantalla con los
distintos tipos de escaneos que nos ofrecen Nessus.

En este caso se selecciona el tipo ‘SCAP and OVAL Audit’ que es el que nos
permite utilizar las definiciones de un fichero xccdf.

Scans Settings

Scan Templates

€ Back to Scans

Scanner User Defined

@ F ~

Audit Cloud Infrastructure

:

-
Badlock Detection Bash Shellshock Detection

Advanced Dvnamic Scan Advanced Scan

Q & i1

Basic Network Scan

Internal PCl Network Scan

%
PCl Quarterlv External Scan

Credentialed Patch Audit

©

Malware Scan

Policy Compliance Auditina

DROWN Detection

[
%,
Qe

MDM Config Audit

1

SCAP and OVAL Auditina

Host Discovery

[
O
%

Mobile Device Scan

2 8

Shadow Brokers Scan

Intel AMT Security Bypass

-}

Offline Config Audit

@

Spectre and Meltdown
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A continuacion, hay que definir un conjunto de
comprobaciones a realizar

informacion para definir las

Se introduce un
nombre para

W2016 scap / Configuration

< Back to Scan Report

Identlflcar el Settings Credentials Plugins SCAP
escaneo
(W2016 s,cap) y BAsIC V General Settings
la direccion IP General
. Name W2016 scap
del servidor a Schedule
escanear Notifications Description
(10.226.185.91) |  oscovens
REPORT
ADVANCED Folder My Scans -
Targets 10.226.185.91
Upload Targets Add File
Se Introqucen Settings Credentials Plugins SCAP
credenciales
con derechos
Host Windows  Domain: mesp, User: administrator, Aut...
de
administrador
para escanear Authentication method Password
la maquina oeH
dmini
remota. Windows Username administrator
Password ssssnnee
Domain A

Global Credential Settings

¥ Never send credentials in the clear

+ Do not use NTLMv1 authentication

Start the Remote Registry service during the scan

Enable administrative shares during the scan
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Se carga el 12016 scap / Configuration
. 3ack to Scan Report
fichero xccdf a
Utl|lzal’ y se Settings Credentials Plugins SCAP
selecciona el
pe rfll d e Linux (SCAP) Windows (SCAP)  File: Mycompany_2016_Benchmark-xcc...
seguridad a Linux (OVAL)
- SCAP File (zip) Mycompany 2016_Benchmark-xcedfzip X
utilizar, en este Windows (SCAP)
caso E| SCAP Version 12 -
. s Windows (OVAL)
MyCompany16
SCAP Data Stream ID scap_mil.disa.stig_datastream_U_MS_Windows_Ser
SCAP Benchmark ID xcedf_mil disa.stig_benchmark_Windows_Server_2(
SCAP Profile ID xcedf mildisastig_profile_MyCompany16
OVAL Result Type Full results w/ system characteristics -

4.1.1 Resultados Escaneo

Una vez definido el escaneo, se ejecuta y se visualizan los siguientes
resultados:

W2016 scap Configure
< Back to My Scans
Hosts 1 Vulnerabilities 3 Compliance 205 History 2
Filter ¥
Host Compliance
10.226.185.91

De las 37 reglas de seguridad:
e 17 aparecen como Failed (no cumplimiento)
e 20 aparecen como Passed (cumplimiento)

Para cualquiera de las reglas se puede ver la informacién detalla, incluyendo
las acciones correctoras a realizar en caso de no cumplimiento (Esta
informacion esta incluida en el fichero xccdf, y lo Unico que hace Nessus es
mostrarla de una forma amigable. A continuacién, se muestran dos ejemplos
para dos reglas concretas (Una el que se detecta cumplimiento y otra em fia
gue se detecta incumplimiento).
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W2016 scap / Check #2047 Configure

< Back to Compliance

Hosts 1 Vulnerabilities 3 Compliance 205 History 1

CCE-44911-6:xcedf mil disa.stig_rule_SV-88339r1_rule:Anonymous access to Nam...

Description
Anonymous access to Named Pipes and Shares must be restricted.DPMS Target Windows 2016

VulnDiscussion="Allowing anonymous access to named pipes or shares provides the potential for unauthorized system access. This setting
restricts access to those defined in "Network access: Named Pipes that can be accessed anonymously” and "Network access: Shares that can be
accessed anonymously”, both of which must be blank under other requirements.’

Documentable="false’

IAControls="

Solution
Configure the policy value for Computer Configuration > > Windows Settings > > Security Settings >> Local Policies > > Security Options > >
"Network access: Restrict anonymous access to Named Pipes and Shares" to "Enabled".

Audit File
Mycompany_2016_Benchmark-xccdf zip

Policy Value
xcedf_mil.disa.stig_rule_SV-88339r1_rule: PASSED

Output

xccdf mil.disa.stig rule SV-88339rl1 rule: PASSED

CCE-44880-3::xccdf _mil.disa.stig_rule_SV-88231r1_rule:Passwords must not be save...
Solution

Configure the policy value for Computer Configuration >> Administrative Templates >> Windows Components >> Remote Desktop Services >>
Remote Desktop Connection Client >> "Do not allow passwords to be saved” to "Enabled".

Audit File
Mycompany_2016_Benchmark-xccdf.zip

Policy Value
xccdf_mil.disa.stig_rule_SV-88231r1_rule: PASSED

Output

rcedf mil.disa.stig rule SvV-88231rl rule: FAILED

En capitulos posteriores se analizara la forma mas Optima de propagar las
configuraciones de seguridad a varios servidores. Pero en este caso, y con el
fin de comprobar el correcto funcionamiento de las instrucciones, se decide
corregir la configuracion de seguridad reportada como Failed en la imagen
anterior (No permitir guardar contrasefas en el cliente de escritorio remoto).
Para ello se accede al servidor 10.226.185.191 y con el editor de politicas
(gpedit.msc) se modifica el parametro sugerido, se escanea de nuevo el
servidor y se comprueba que el servidor tiene esta regla configurada
correctamente. Se muestran las acciones y resultado en las siguientes capturas
de pantalla.
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Configure the policy value for Computer Configuration >> Administrative Templates >>
Windows Components >> Remote Desktop Services >> Remote Desktop Connection Client >>
"Do not allow passwords to be saved" to "Enabled".

=/ Local Group Policy Editor
File Action View Help

s | 2F =2 HE YT

| Internet Information Services A || Setting State
2l Location and Sensors _ RemoteFX USB Device Redirection

il Maibenarice Scheduler |i=) Allow .rdp files from valid publishers and user's default .rdp ... Not configured

| Maps

MDM |iz) Allow .rdp files from unknown publishers Not configured
) Microsoft Secondary Authentication Factor |z, Do not allow hardware accelerated decoding Not ccnﬁgured
|iz) Do not allow passwords to be saved Not configured

| Microsoft User Experience Virtualization
| NetMeeting
| OneDrive
Online Assistance
1 Portable Operating System |iz) Configure server authentication for client Not configured

|iz] Specify SHA1 thumbprints of certificates representing truste... Not configured
|iz) Turn Off UDP On Client Not configured
|iz) Prompt for credentials on the client computer Not configured

| Presentation Settings
v | Remote Desktop Services
| RD Licensing
v | Remote Desktop Connection Client
RemoteFX USB Device Redirection

| Internet Information Services Al Setting State
| Location and Sensors _| RemoteFX USB Device Redirection

i Mebenance Schedifer \i] Allow .rdp files from valid publishers and user's default .rdp ... Not configured

Maps
= MDFI’VI |iz] Allow .rdp files from unknown publishers Not configured
§ Microsoft Secondary Authentication Factor iz, Do not allow hardware accelerated decoding Not configured
|iz) Do not allow passwords to be saved Enabled

Microsoft User Experience Virtualization
NetMeeting
OneDrive

ESpecify SHA1 thumbprints of certificates representing truste... Not configured
|| 5] Turn Off UDP On Client Not configured

|z, Prompt for credentials on the client computer Not configured

Online Assistance
Portable Operating System |z, Configure server authentication for client Not configured
| Presentation Settings
v || Remote Desktop Services
RD Licensing
v | Remote Desktop Connection Client

CCE-44880-3::xccdf_mil.disa.stig_rule_SV-88231r1_rule:Passwords must not be save...
Solution

Configure the policy value for Computer Configuration >> Administrative Templates >> Windows Components >> Remote Desktop Services >>

Remote Desktop Connection Client >> "Do not allow passwords to be saved” to "Enabled".

Audit File
Mycompany_2016_Benchmark-xccdf.zip

Policy Value
xcedf_mil.disa.stig_rule_SV-88231r1_rule: PASSED

Output

xcedf mil.disa.stig rule Sv-88231rl1 rule: PASSED

4.2 Validacién con OpenSCAP.

4.1.2 Definicion Escaneo

OpenSCAP no permite validar la configuracion de seguridad de sistemas
remotos si no se ha instalado previamente en la maquina remota el
‘OpenSCAP Base’ que incluye la aplicacion/ejecutable oscap.

Aun que existe una utilidad grafica llamada ‘OpenSCAP workbech’, en este
caso se utilizara directamente la utilidad ‘oscap’ por linea de comandos. El
motivo es que si se quiere automatizar el escaneo y validacién de politicas
(escaneos periodicos o lanzados remotamente), es necesario realizarlo por
linea de comandos.
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Consultada la documentaciéon en el portal de OpenSCAP, se genera la
siguiente linea de comandos que es la que se utilizara para la validacién de las
reglas de seguridad:

oscap xccdf eval --results c:\temp\results.xml
--profile xccdf_mil.disa.stig_profile_MyCompany2016
c:\temp\Mycompany 2016 Benchmark-xccdf.xml

Se puede comprobar que en esta linea de comandos se indica donde guardar
los resultados (results.xml), que perfil de seguridad utilizar para la validacion
(Mycompany16) y la ubicacién y nombre del fichero xccdf a utilizar.

Como se puede comprobar se utiliza el mismo fichero xccdf y perfil de
seguridad utilizado previamente con Nessus.

4.2.2 Resultados Escaneo

Una vez definido el escaneo se ejecuta y se visualizan los resultados en la
consola. (se muestra parte de la informacion que aparece en la consola)

B Administrator: Command Prompt =

unt Control must b figured to detect application installations and prompt for elevation.
disa.stig rule Sv 1

ct as the o i stem user right must not be assigned to any groups or accounts.

ig_rule ule

e a token object right must not be assigned to any groups or accounts.
disa.stig_rule 11rl_rule

Para visualizar de una forma mas comprensible e interactiva los resultados, se
utiliza el fichero xml de resultados para generar un informe en formato html con
el siguiente comando:

oscap xccdf generate report c:\temp\results.xml > c:\temp\results.html

B¥ Administrator: Command Prompt

IC:\Program Files (x86

A continuacion, se muestra algunas partes del informe html obtenido, como se
puede ver:
¢ La informacion presentada por OpenSCAP, tanto la resumida como
detallada, se parece mucho a la presentada por Nessus
e Algunas reglas de seguridad (9 de 37) aparecen en status ‘Unkonwn’.
Esto quiere decir que OpenSCAP no ha podido valorar si la regla de
seguridad esta implementada o no. Esto es debido a que OpenSCAP
permite analizar sistemas Windows solo recientemente y alin no
funciona para el 100% de los casos y reglas a valorar. (originalmente
solo funcionaba en sistemas Linux).
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Compliance and Scoring

The target system did not satisfy the conditions of 14 rules! Furthermore, the results of 9 rules were inconclusive. Please review rule results and consider applying
remediation.

Rule results
13 pmed 14 failed

Severity of failed rules
. dhh |

¥ SRG-08-000373-GP0S-00157 EEEZ)

User Account Control approval mode for the built-in Administrator must be enabled medium m
v SRG-0S-000134-GPOS-00068

User Account Control must be configured to detect application installations and prompt for elevation medium m
v SRG-0S-000324-GPOS-00125

The Act as part of the operating system user right must not be assigned to any groups or accounts high m
v SRG-0S-000324-GPOS-00125

The Create a token object user right must not be assigned to any groups or accounts high m
v SRG-05-000324-GP0s-00125 XX

The Debug programs user right must only be assigned to the Administrators group. high m
v SRG-05-000121-GP0OS-000062 T

The built-in guest account must be disabled medium

AutoPlay must be turned off for non-volume devices.

Rule ID xcedf_mil.disa.stig_rule_SV-88209r1_rule
Time 2019-04-05T18:35:57
Severity high
Identifiers and References GGE-46805:8, GCl-001764
Description <VulnDiscussion>Allowing AutoPlay to execute may introduce malicious code to a system. AutoPlay begins reading from a drive as

soon as media is inserted into the drive. As a result, the setup file of programs or music on audio media may start. This setting will
disable AutoPlay for non-volume devices, such as Media Transfer Protocol (MTP) devices.</VulnDiscussion><FalsePositives>
</FalsePositives><FalseNegatives></FalseNegatives><Documentable>false</Documentable><Mitigations></Mitigations>
=<SeverityOverrideGuidance></SeverityOverrideGuidance><Potentiallmpacts></Potentiallmpacts><ThirdPartyTools>
</ThirdPartyTools><MitigationControl></MitigationControl><Responsibility></Responsibility><|ACentrols></IAControls>

Configure the policy value for Computer Configuration >> Administrative Templates >> Windows Components >> AutoPlay Policies >> "Disallow Autoplay for non-volume
devices” to "Enabled".

4.3 Conclusiones y Comparacién Nessus vs OpenSCAP.

Se valida que las especificaciones SCAP definidas en el capitulo 3 nos
permiten validar la correcta configuracion de seguridad de un servidor. Las
principales diferencias para analizar y validar politicas de seguridad de
sistemas Windows entre Nessus y OpenSCAP son:

¢ Nessus permite analizar sistemas Windows remotos sin la instalacion de
software adicional (solo necesita credenciales con derechos de
administrador), mientras que OpenSCAP obliga a instalar el software en
cada sistema a analizar.

e Nessus soporta al 100% el analisis de las reglas de seguridad de
sistemas Windows, mientras que OpenSCAP no es capaz de analizar
todas las reglas de seguridad (en el ejemplo anterior no se han podido
validar 9 reglas de 37)

Por ese motivo, se decide utilizar Nessus para analizar de forma central y
periodica la configuracion de seguridad del conjunto de servidores Microsoft de
la empresa.
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5. Implementacion centralizada de politicas de
seguridad.

5.0 Objetivo

Definidas las reglas y configuraciones de seguridad que deben cumplir los
servidores empresariales, no es suficiente implementar un control de las
configuraciones automético y centralizado, sino que surge la necesidad de
encontrar un método automatizado para propagar a los servidores las
configuraciones de seguridad deseadas.

El objetivo de este capitulo es definir un método practico que permita distribuir
las reglas de seguridad en los multiples servidores empresariales. En el caso
actual nos encontramos con dos probleméticas a resolver,

1. Distribucién de reglas a servidores en el Dominio empresarial

2. Distribucién de reglas a servidores fuera del Dominio empresarial (DMZ)

Como se ha explicado en el apartado 4.1.1, una forma de configurar las reglas
de seguridad en los servidores, es hacerlo localmente en cada servidor
mediante el editor de politicas gpedit.msc. Realizar-lo de esta forma tiene dos
inconvenientes principales:

e Carga de trabajo y posibilidad de errores: En un entorno empresarial
con multiples servidores, este método obliga a entrar en cada servidor
para editar cada una de las reglas de seguridad. Este método supone
una carga de trabaja elevada y la posibilidad de cometer errores al ser
un método manual.

e Imposibilidad de editar algunas politicas localmente: En servidores
empresariales que estén controlados por un servidor de dominio, es
posible que algunas politicas de seguridad estén forzadas des del
controlador de dominio, no permitiendo la modificacion local de las
mismas.

5.1 Distribucion de reglas a servidores en el Dominio empresarial

[8][11] Para definir y distribuir las configuraciones de seguridad a todos los
servidores en dominio de la empresa, se plantean diversas posibilidades.

Para la definicion de las configuraciones de seguridad se plantean dos

opciones:

1. Definir una GPO (Group Policy Object) para cada sistema operativo. En
esta GPO se definiran todas las configuraciones para cumplir las reglas de
seguridad empresariales (definidas en los capitulos anteriores).

a. En una unica GPO se tiene la vision de todas las configuraciones de
seguridad de los servidores para un sistema operativo concreto.

2. Definir un GPO con las configuraciones de seguridad comunas a los 3
sistemas operativos, y definir una GPO adicional para cada sistema
operativo con las configuraciones especificas de cada uno de ellos.

a. En caso de necesitar modificar configuraciones de seguridad
comunes, solo hay que modificar una unica GPO y no las 3 para
cada sistema operativo.

30



Finalmente, se decide optar por la primera opcion (Unica GPO para cada
sistema operativo), valorando especialmente la vision de todas las
configuraciones de seguridad para un sistema operativo en una unica GPO

Para la distribucion de las configuraciones definidas en una GPO se
plantean dos opciones:

1. Asignar los servidores a distintas OU (unidades organizativas) en funcion
del sistema operativo y asociar cada GPO a la OU especifica.

a. Aplicacion de la GPO a los servidores en poco tiempo o de forma
inmediata si se fuerza con ‘Gpudate /force’

2. Asociar los servidores a distintos Grupos de Seguridad en funcién del
sistema operativo, y aplicar las GPOs solo a los servidores asociados a
los mencionados grupos de seguridad (utilizando la opcion ‘security
filtering’ en la GPO)

a. La aplicacion de la GPO se puede retrasas bastante tiempo hasta
que el servidor no refresque su pertenencia al grupo de seguridad

Se decide utilizar la Opcién 1 asignando la GPO a una OU especifica para
cada sistema operativo. La opcion 1 tiene la ventaja de que la aplicacion de la
GPO es inmediata, y esto simplifica el despliegue actual en fase de piloto y
prototipo. La opcion 1, permite agilizar la inclusién o exclusion de servidores en
las distribuciones de configuraciones de seguridad via GPO.

Una vez se tenga confianza que la politica no genera ningun problema con la
explotacion de los servidores, se optard por la opcion 2). Utilizar un filtro por
grupo de seguridad tiene la ventaja que no necesita colocar los servidores en
una OU especifica en funcién de su sistema operativo.

Asi pues, se distribuiran las configuraciones de seguridad con una Unica GPO
por sistema operativo, asociandola a una OU especifica donde estaran
ubicados los servidores de ese sistema operativo.

A continuacion, se explica y muestra el proceso seguido para distribuir las
politicas a servidores Windows server 2016.

1. En el controlador de dominio se utiliza la utilidad Group Polilcy management
console (gpmc.msc) para crear una nueva GPO.

[ = Usuarnos
- -t Group Policy O/f~~——-
[ Activar RPC New
BGinfo Back Up All...
BigFic Manage Backups...
[ Bitlocker = = - ey

2. Se define una GPO llamada ‘W2016 security’ sin asociarla a ninguna
Unidad Organizativa.

3. Se edita la GPO ‘W2016 security’ afladiendo todas configuraciones de
seguridad para cumplir las reglas de seguridad definidas previamente en
la politica empresarial.

_Phqlul

TRT - DMNS Search Suffixes

W2016 securitus

Wilan Corpor Edit...

Wian Pep Wi GPO Status -
[ » WMI Filters
- =l Starter GPOs

Nota: La politica empresarial para Windows server 2016 tiene 37 reglas de
seguridad. Unas pocas no se pueden definir en la GPO, pues no son
configuraciones de seguridad. Por ejemplo, algunas reglas se refieren a no

Back Up...
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tener servicios instalados como FTP o Telnet. Estos casos no se pueden
configurar via GPO. Simplemente los monitorizaremos con Nessus y en
caso que se detecte uno de estos servicios innecesarios se desinstalara.

Se valida la GPO creada. Para ello se utiliza la opcion ‘Save report’ para
generar un informe con el contenido de la GPO y se valida que el contenido
es el correcto

=] TRT - DNS Search Suffixes
| =] W2016 secur™—

& Wisn Corpol Edit... =
! Wian Pep WI GPO Status -
% WMI Filters Back Up... E
Restore from Backup...
Import Settings...
Save Report... <

W2016 security
Data colected on: 14/ 04/ 2019 09:54:59
General

:

=
[
3

Enforced Link Status Path

Nane

This it only includes links in the dorrein of the GPO.

=
o

Computer Configuration (Enabled)

Secunty Settings hide
Account Policies/ Password Policy hide
Policy Setting
Madmum password age 60 days
Minirrum password age 1 days
Minirum passward length 14 chamcters
Password rust meet conplexity requirenents Enzbled
Store pasewondz using reversible encryption Disabled
Account Policies/ Account Lockout Policy hide
Policy Sefting
Account leckout duration 15 minutes
Account lockout threshold 3 invalid legon attempts
Reset account lockout counter after 15 minutes
Local Palicies/ User Rights Assignment hide
Policy Setting
Act a8 part of the operating aystem
Create a token object
Debug prograne BUILTIN! Administrators
Local Policies/ Secunty Options hide
Accounts hide
Policy Setting
Accountz: Guest accourt status Dizabled
Accourts: Limit local account use of blank passwords to console logon only Enabled
Audi fide
Policy Setting
Audit: Audit the access of global systemobjects Disabled
Audit Audit the use of Backup and Restore pivilege Disabled
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5. Se crea en el

9.

directorio activo una OU donde se colocaran los

servidores de cada sistema operativo.

4 3| Servers

.| LoggerArcsight

=1
=0
b 3

W2008 Servers
W2012 Servers

W2016 servers

Se asocia la GPO ‘W2016 security’ a la OU ‘W2016 servers’

4 3] Servers
./ LoggerArcsight
p 2. W2008 Servers
p 2. W2012 Servers

b 3. W2016 serve~
p 3] Test
p & Usuarios
4 (3 Group Policy Ok
[ Activar RPC)

=] The 4 (3| Servers
(L x| LoggerArcsight
B 3| W2008 Servers

— ) — p 3. W2012 Servers
Create a GPO in this domain, and Link it here... = W2016
Link an Existing GPO...  ~=— 4 [ Werlhsevers
Block Inheritance _ W2016 security
Gennn Dalicme lindata

Una vez realizada esta accién cualquier servidor ubicado en la OU
W2016 servers, se le aplicaran automaticamente las reglas de seguridad
empresariales. Para validarlo se mueve el servidor '10.226.185.191’ que
hemos analizado previamente con Nessus y OpenSCAP y que aun tiene
17 reglas de seguridad incumplidas

W?2016 scap

¢ Back to My Scans

Hosts 1

Filter ¥

Host

10.226.185.91

Vulnerabilities 3

Configure

Compliance | 205 History 2

Compliance

N

4 3| Servers

2] W2008 Servers
oo, W2012 Servers
4 3] W2016 servers
i & MELCOSOFTWARE2

C:\Users\melcorig.MESP»ping melcosoftware2

Haciendo ping a melco
Respuesta desde 18.226.
Respuesta desde 18.22

ware2.mesp.mee.com [19 226.18

32 tiempo=ims TTL

Una vez realizado se entra en el servidor a analizar y se fuerza la
actualizacion de politicas de seguridad con el comando ‘gpudate /force’.
También se podria haber esperado un tiempo a que el DC propagase las
politicas automaticamente.

Se vuelve a realizar el escaneo con Nessus y se comprueba que todas
las reglas de seguridad se han configurado correctamente

W2016 scap

< Back to My Scans
Hosts 1
Filter ~

Host

10.226.185.91

Vulnerabilities 3

Configure

Compliance 205 History 5

Compliance
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5.2 Distribucién de reglas a servidores fuera del Dominio empresarial

[9][10] La empresa tiene algunos servidores en la DMZ, que estan fuera de dominio.

Para estos servidores es necesario encontrar alguna solucién practica que permita
cargar las configuraciones de seguridad. Se decide utilizar la siguiente estrategia:

1. Realizar copia de seguridad en un fichero de la GPO ‘W2016 Security’ ya

existente en el controlador de dominio.

2. Copiar el fichero con la copia de seguridad de la GPO en los servidores fuera

de dominio

3. Importar la GPO con la utilidad Igpo.exe

A continuacién, se muestra las capturas de pantalla del proceso seguido para cargar
las politicas de seguridad en un servidor fuera del controlador de dominio. Este
servidor no tiene todas las politicas de seguridad configuradas segun la normativa
corporativa. Se comprueba que una vez importado el backup de la GPO se cumplen
correctamente las normativas corportativas.

B

Ejemplo Local Group Policy Editor
pO“tlcaS de File | Action | View Help
seguridad de e« 2@ X B
paSSWOI’dS Local Computer Policy | Policy - Security Setting
Conﬂguradas 4 (& Computer Configuration 3 Enforce password histery 24 passwords remember...
antes de b (] Software Settings 1 Maximum password age 0
4 | Windows Settings =|| 3 Minimum password age 1 days
m portar la b [ Name Resolution Policy i Minimum password length 7 characters
.y ( ) wi =29 . .
po““ca = Sc"pt_s “Stm_"'p' Shutdown) i Password must meet complexity requirements Enabled
4 Jh Security Seftings Iz ) .
= | Store passwords using reversible encryption Disabled
4 4 Account Policies
A Password Policy
b g Account Lockout Polii
4 g Local Policies
b g Audit Policy
bla ﬁerE\uhh Assianmel ‘
ntormo Citrix
e . Erforced
BaCku p G PO ;';:::,5‘:“ 13tistaSuficosDNS Back Up Group Policy Object = .
IAS Server Security Policies Enter the name of the folder in which you want to store backed up versions of
Imagen_bloqueo_pantalla this Group Policy Object (GPO). You can back up muttiple GPOs to the same
Imagen_bloqueoc_pantallaW7 folder.
LockScreen Note: Settings that are extemal to the GPO, such as WM filters and IPsec
LoggerArcsight policies. are independert objects in Active Directory and will not be backed up
MaxTokenSize_48000
Mensseincio Sesion o s e
uf 5. U
MESP Staff Wifi Location Lot
New explorer test
New explorer y wsus ic \Users\Adminisirator\Desktop\sec v|
Scan_ServiceDesk
Script unico de red [ erowee.. |
SMBv1 Description:
spsqi0l
TRT - DNS Search Suffixes Windows 2016 server mycompany policy] ]
W2016 security
Wilan Corporativa Back Up Cancel ‘
Wian Pep WPA
7 WMI Filters
b G} Starter GPOs || Thes GPO is inked to the following WMI filter:
5 Groun Dolicy Model —
7
Importacion - .
GPO en @ Administrator. C\Windows\system32\cmd.exe

servidor fuera
de dominio.

Si\temp?lgpo.exe /g {A18195AE-2FE1-4E72-ABB1-3ADERDS FAG6E

LGP0 exe v2.2

liocal Geoup Policy Object utility

pply security tenplate: (A18195AE-2FE1-4E72-ABB1-3@DEBDSFA66E)\DomainSysvo INGPONMachine\nicrosof t\w

indows nt\SecEdit\GptTmpl.inf

Import Machine settings from registry.pol: (A18195AE-2FE1-4E72-ABB1-3GDEBDSFA66EY \Domainsysvo1\GPONM

achine\registry.pol

Sitenpd
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i File Action View Help
jemplo
politicas de e 2jm Xz Bm
Seguridad de [ Local Computer Policy A || Policy ‘ Security Setting
passwords 4 (& Computer Configuration  Enforce password history 24 passwords rememb
. f Software Settings A Maximum password age 60 days
confi gu radas 4 (] Windows Settings 3 Minimum password age 1days
correctamente b i Nome Resolution Policy i Minimum password length 14 characters
deSpUéS de =) Seripts (Startup/Shutdown) 7 Password must meet complexity requirements Enabled
im ortar |a 4 [ Secuity Settings 3 Store passwords using reversible encryption Disabled
p 4 4 Account Policies 2 i
po”tica b | Password Policy i
b (4 Account Lockout Policy =
4 4 Local Policies
Aclia Dol

5.3 Conclusiones

Se define un proceso que permite de una forma facil y automatizada distribuir
las configuraciones de seguridad a los servidores empresariales:
1. En el caso de los servidores en el dominio empresarial:
a. Se define una GPO para cada sistema operativo con las
configuraciones de seguridad
b. Se crea una OU (unidad organizativa) para cada sistema
operativo, donde se sitdan los servidores correspondientes
c. Se asigna la GPO de cada sistema operativo a la OU
correspondiente
2. En el caso de los servidores fuera del Dominio se define un proceso
semi-manual que permite la carga de las configuraciones de seguridad:
a. Se exporta a un fichero la GPO definida en el controlador de
dominio para el sistema operativo del servidor a configurar.
(utilizando la opcion de backup)
b. Se importa con una utilidad de Microsoft la GPO al servidor.
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6. Control Vulnerabilidades Servidores
6.0 Objetivo

Para garantizar la seguridad de los servidores, no solo es necesario tener la
configuracion y politicas de seguridad correctamente aplicadas, sino que es
muy importante asegurar que los servidores no tienen vulnerabilidades de
seguridad. En general las vulnerabilidades de seguridad estan generadas por:

e Versiones de sistema operativo o aplicaciones instaladas obsoletas

e Parches de seguridad de sistema operativo o aplicaciones no instalados.

Asi pues, el objetivo de este capitulo sera encontrar la forma mas pragmatica
para:

e Detectar si algun servidor tiene una vulnerabilidad especifica de
seguridad. En casos de emergencias, puede ser muy importante poder
encontrar de forma muy rapida que servidores estan afectados por una
vulnerabilidad especifica de seguridad. Esto nos permitira realizar
acciones inmediatas como aislarlos de la red y fijar la vulnerabilidad lo
antes posible.

e Analisis global de vulnerabilidades existentes en servidores. En este
caso permitird detectar los principales problemas de seguridad y realizar
un plan para resolverlos en funcion de la criticidad de las
vulnerabilidades y numero de servidores afectados.

Todas las pruebas se realizaran con la herramienta Nessus Profesional. El
objetivo es validar que la misma soluciéon que permite controlar la configuracion
de seguridad de los servidores también permite controlar de forma féacil las
vulnerabilidades de seguridad de los mismos.

6.1 Deteccién de wuna Vulnerabilidad especifica en servidores
empresariales

6.1.1 Definicién Escaneo

[12] Para la deteccién de vulnerabilidades, Nessus utiliza los llamados ‘Nessus
Plugins’, que son unos programas escritos en lenguaje de programacion
propios de Nessus (NASL) para la deteccion de las vulnerabilidades.

Asi pues, para detectar una vulnerabilidad especifica, se tendr4 que encontrar
que plugin hay que utilizar. Como curiosidad, hasta la actualidad Nessus ha
publicado 127.079 plugins

Para realizar esta prueba, se busca una vulnerabilidad critica, que puede
afectar a varios servidores empresariales y que tenga un exploit. Después de
realizar algunas busquedas en ‘www.cvedetails.com’ se escoge Ila
vulnerabilidad CVE-2014-6234 que afecta a los servidores W2008 y W2012.

Se busca en la libreria de Nessus [12] y se comprueba que la mencionada
vulnerabilidad se puede analizar con el plugin ID ‘79311’

36



Vulnerability Details : CVE-2014-6324 (1 Metasploit modules)

The Kerberos Key Distribution Center (KDC) in Microsoft Windows Server 2003 5P2, Windows Vista SP2, Windows
Server 2008 SP2 and R2 SP1, Windows 7 SP1, Windows 8, Windows 8.1, and Windows Server 2012 Gold and R2
allows remote authenticated domain users to obtain domain administrator privileges via a forged signature in a
ticket, as exploited in the wild in November 2014, aka "Kerberos Checksum Vulnerability.”

Publish Date : 2014-11-18 Last Update Date : 2018-10-12

Collapse Al Expand &Il Select Select&Copy Scroll To Comments External Links

Search Twitter Search YouTube Search Google

- CVSS Scores & Vulnerability Types

CWS5 Score -

Confidentiality Impact Complete (There is total information disclosure, resulting in all system files being revealed.)

Integrity Impact Complete (There is a total compromise of system integrity. There is a complete loss of system
protection, resulting in the entire system being compromised.)

Availability Impact Camplete (There is a total shutdown of the affected resource. The attacker can render the
resource completely unavailable.)

Access Complexity Low (Specialized access conditions or extenuating circumstances do not exist. Very little
knowledge or skill is required to exploit. )

Authentication (The wvulnerability requires an attacker to be logged into the system (such as at
a command line or via a desktop session or web interface).)

Gained Access MNone

Vulnerability Type(s)

CWE ID 264

MS14-068: Vulnerability in Kerberos Could Allow
Elevation of Privilege (3011780) (ESKIMOROLL)

B  Nessus Plugin ID 79311

Una vez conocido el Plugin a utilizar, solo falta lanzar un escaneo con
credenciales a la red de servidores utilizando este plugin.
Definimos un nuevo escaneo en Nessus, tipo ‘New Scan / Advanced Dynamic
Scan’:

e Definimos como ‘target’ el rango de IP’s de la red de servidores

e Introducimos credenciales con derecho de administrador en los

servidores
e En la pestafia ‘Dynamic plugins’ seleccionamos el plugin 79311.

Mew Scan / Advanced Dynamic Scan

< Back to Scan Templates

Settings Credentials Dynamic Plugins

Match | Al * | of the following:

Plugin ID - is equal to - 79311

Preview Plugins

Plugin Mame

M514-068: Vulnerability in Kerberos Could Allow Elevation of Privilege (3011720) (ESKIMOROLL)
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Nota: En un mismo escaneo Nessus permite utilizar varios plugins. También
permite definir directamente el cédigo CVE de la vulnerabilidad. En este caso,
Nessus buscard automaticamente el Plugin a utilizar para detectar la
vulnerabilidad.

Settings Credentials Dynamic Plugins
Match Al - of the following:
CVE - is equal to - CVE-2014-6234

6.1.2 Ejecucién Escaneo

Una vez ejecutado el escaneo sobre 123 servidores, se comprueba que
ninguno de ellos tiene la vulnerabilidad critica. Esto tiene sentido, pues el
parche de la vulnerabilidad fue distribuido en 2014, y todos los servidores se
han actualizado posteriormente.

Como curiosidad, se comprueba que el escaneo sobre 123 servidores de una
vulnerabilidad especifica tarda solo 6 minutos.

. - e
CVE-2014-6234 / 7931 Configure Audit Trail Launch ¥ Expor
< Back to My Scans
Hosts 123 Vulnerabilities | 2 History | 1
Filter =
Host Vulnerabilities Scan Details
0281652 T e CUEs T
Status: Completed
to22616513 Poliy:  Advanced Dynamic Scan
Scanner: Local Scanner
1022618574 St Todayat 1034 Al
End: Today at 10:39 AM
102261656 fopsecs 6 minutes
10226.185.63 Vulnerabilities
102261855 . ciia
High
02818561
® Low
® |Info
022516531

Para confirmar que el proceso es el correcto y detecta vulnerabilidades, se
busca una vulnerabilidad mas reciente. Se selecciona la vulnerabilidad CVE-
2019-0856, que se puede validar con el plugin 123940. Esta Vulnerabilidad y su
parche por parte de Microsoft estan publicadas en el mes de abril de 2019.

Se configura un nuevo escaneo de Nessus de la misma forma que el caso
anterior. En este caso, se comprueba que el 66% de los servidores estan
afectados (dando que aun no se han actualizado con el ‘April security update’)

38




CVE-2019-0856 / 123940 Configure

< Back to My Scans

Hosts 123 Vulnerabilities | 3 History
Filter + 123 Hosts

Host Vulnerahilities +

10.226.185.229
10.226.185.226
10.226.185.225
10.226.185.222
10.226.185.202
10.226.185.197

10.226.185.195

10.226.185.186

Audit Trail Launch ¥ Export
Scan Details
MName: CVE-2019-0856 / 123840
Status: Completed
Policy: Advanced Dynamic Scan
Scanner: Local Scanner
Start: Today at 10:53 AM
End: Today at 11:02 AM
Elapsed: 8 minutes
Vulnerabilities

& Critical

& High

Medium
® Low
® Info

-

Si consultamos el informe detallado de Nessus para alguno de los servidores
afectados, se confirma que se ha utilizado el plugin 123940 que hemos
configurado para el escaneo y que el servidor estd afectado por la
vulnerabilidad CVE-2019-0856. Al final del informe también se detalla el parche

a instalar para resolver la vulnerabilidad.

[E KB4493467: Windows 8.1 and Windows Server 2012 R2 April 2019 Security ...

Description
The remote Windows host is missing security update 2493467 or cumulative update 4493446, It is, therefore, affected by multiple
vulnerabilities :

- A security feature bypass vulnerability exists in Windows which could allow an attacker to bypass Device Guard when Windows
improperly handles calls to the LUAFV driver (luafv.sys), An attacker who successfully exploited this vulnerability could circumvent
a User Mode Code Integrity (UMCI) policy on the machine,

{CVE-2019-0732)

- An information disclosure vulnerability exsts when the Terminal Services component improperly discloses the contents of its
memery. An attacker who successfully exploited the vulnerability could ebtain information to further compromise a users system.
{CVE-2019-0839)

- Aremote code execution vulnerability exists in the way that the VBScript engine handles objects in memery. The vulnerability
could corrupt memery in such a way that an attacker could execute arbitrary code in the context of the current user, An attacker
who successfully exploited the vulnerability could gain the same user rights as the current user, (CVE-2019-0842)

- A remote code execution vulnerability exists when Windows improperly handles objects in memory. An attacker whe
successfully exploited these vulnerabilities could take control of an affected system, (CVE-2019-0836)

Plugin Details

Severity: High

1D 123840

Type: local

Family: Windows : Microsoft Bulleting

Published: April §, 2019
Modified: April 11, 2019

Risk Information

Risk Factor: High

CV55v3.0 Base Score 7.8

CVS5v3.0 Vector CVSS30/AL/ACL/PRN
AULRSSU/CH/H A&H

(CV55 Base 5core: 9.3

CVSS Vector, CVSS2EAVN/ACM/AuN/C:.C
AL

AV Severity: |

Solution

Apply Security Only update KB44934687T or Curmulative Update KB4493446,

See Also
http: Swnnewe.nessus.org/u?BldedbGl
httpe S Swnnwe.nessus.orgl ufdcecc3f
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6.2 Deteccion global de vulnerabilidades en servidores empresariales.

Visto en el apartado anterior como comprobar si los servidores empresariales
estan expuestos a alguna vulnerabilidad especifica, lo mas importante es
realizar una deteccion global de las vulnerabilidades a que estan expuestos los
servidores empresariales. En general las vulnerabilidades vendran ocasionadas
por tres motivos:

e Versiones de sistema operativo, o aplicaciones sin soporte por fabricante

e Parches de sistema operativo o aplicaciones no instalados.

e Configuracion del servidor

Para realizar un escaneo global, se realiza la misma estrategia que en el caso
anterior, pero se selecciona todos los grupos de plugins de Nessus que
interesan:

e Windows (4.247 plugins ): Basicamente validaciones de aplicaciones que
se pueden instalar en entornos Windows, por ejemplo: Acrobat reader,
winrar, etc.

e Windows Microsoft bulletins (1.547 plugins): validaciones de los parches
de seguridad de windows

e Otros: Plugins especificos para validar servicios que pueden estar
instalados en el servidor: DNS, FTP, Webservers, Denial of Service,
Databases, Backdoors

Una vez realizado el escaneo (34 Minutos), se visualiza el estado del parque de
servidores:

e Solo hay un 20% de servidores sin ninguna vulnerabilidad

e Hay 10% servidores con vulnerabilidades criticas.

Se comprueba que el informe de las vulnerabilidades detectadas se puede
visualizar de dos formas distintas, ambas muy interesantes:

e Anadlisis servidor a servidor, viendo las vulnerabilidades detectadas
clasificadas por criticidad. Para cada vulnerabilidad se puede ver la
informacion detallada y las acciones necesarias para su resolucion. Este
informe es muy interesante, si nos queremos centrar primero en resolver
los problemas de seguridad de los servidores mas criticos.

e Analisis por vulnerabilidad (ordenadas por numero de servidores
afectados): Para cada vulnerabilidad, se puede ver que servidores estan
afectados y la informacion detallada de la vulnerabilidad. Este informe es
muy interesante, si nos queremos centrar en resolver los problemas de
seguridad que afectan a mas nimero de servidores.

NOTA: En caso que nos interese, Nessus permite cambiar la criticidad de una
vulnerabilidad (para todos los servidores) o para uno en concreto de forma
permanente. Para ello esta la opcion ‘modify’ con el icono del lapiz al lado de la
vulnerabilidad. Hay otra opcion ‘snooze’ que permite eliminar durante un tiempo
gue definamos una vulnerabilidad concreta de los informes.

IEE  Googie Chrome < 72.0.3626.81 Multiple Vulnerabilities Windows 1 O s j
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A continuacion, se muestran capturas de pantalla de lo que se ha descrito en
los apartados anteriores.

Visualizacion Vulnerabilidades por Servidores

Messus Scan Information

‘Windows Terminal Services E...

Settings

Windows

Global Vulnerabilities servers Configure  Audit Trail Launch ¥ Expo
< Back to My Scans
Hosts 124 Vulnerabilities 138 History
Filter «
Host Vulnerabilities Scan Details
10.226.185.1 I Mame: Global Vulnerabilities server:
Status: Completed
Scanner Local Scanner
End: Today at 12:08 PM
102261855 ([ = o Vulnerabilties
® High
102261857 Y| N e
® Low
® Info
102261858 I
Visualizacion Servidor Libre de Vulnerabilidades
Global Vulnerabilities servers / 10.226.185.129 Configure  Avdit Trail Launch ¥ Eport ¥
< Back to Hosts
10.226.185.129 -
Vulnerabilities
Filter +
Sev Mame Family Count Host Details
Bl - He uttiple Issues) Web Servers 14 IP: 10.226.185.128
DNS: SPCTXEROKERMM
m 1 SMB (Multiple Issues) Windows 12 0s: Microsoft Windows Server 2012 R2
Standard
m Messus 5YR scanner Port scanners 12 start Today at 11:34 AM
End: Today at 11:42 AM
m DCE Services Enumeration Windows 1 Elapsed: & minutes
KB: Download
m z  Apache HTTP Server (M., Web Servers 3
Vulnerabilities
m z  Microsoft Windows [M... ‘Windows : User management 3
® Critical
) ) ® High
m 2 SME [Multiple |ssues) ‘Windows : User management 3 Medium
e low
BB - vicosoftWindows M. Windows 2 ® Info
m Web Server Unconfigured - .. Web Servers 2
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Ejemplo Servidor con Multiples Vulnerabilidades

Global Vulnerabilities servers / 10.226.185.25 Configure  Audit Trail Launch ~ Export
¢« Back to Hosts
10.226.185.25
Vulnerabilities 42
Filter =
Sev Hame Family Count Host Details
EEER = vicrosoft Windows (Muttiple lssues) Windows : Microsaft Bulletin 68 1P: 10.226.185.25
DHs: spbi02d.mesp.mee.com
IEEER - ool Chiome Multiple Issues) Windows 53 05: Microsoft Windows Server 2008
Standard Service Pack 2
=B - vicrosoft Windows (Multiple Issues) Windows 45 start: Today at 11:34 A1
End: Today at 12:02 PM
== : ) : Elapsed: 29 minutes
= = Microsoft NET Framewark (Multiple Issues) Windows : Microsoft Bulletins 25
KE: Download
17 Adobe Acrobat Reader (Multiple Issues) Windows 7
Vulnerabilities
7 Microsoft Excel (Multiple Issues) Windows : Microsoft Bulletins 7
. Critical
® High
1 Microseft Word (Multiple Issues) Windows : Microsoft Bulletins 10
Medium
* Low
s 7-zip (Multiple Issues) Windows 5 ® Info
BV . wicrncoft MET [Mytinls lesna) Aincdo 2
Visualizacion Vulnerabilidades por Vulnerabilidad
- s Web Server (Multiple Issues) Web Servers 85
IEEED - orade JRE Multiple Issues) Windows 20
=D - vicosoft (Multiple Issues] Windows 72
- 2 Google Chrome [Multiple Issues) Windows 69
- 1z Microsoft Word [Multiple Issues) Windows : Microsoft Bulletins 67
=D o Adobe Acobat (Multiple Issues) Windaws 62
- :  Microsoft Internet Explorer (Multiple Issues) Windows 55
Visualizacion una Vulnerabilidad con detalle de servidores afectados
Adobe Acrobat Unsupported Version Detection Plugin Details
Description Severity: Critical
According to its self-reported version, the installation of Adobe Acrobat on the remote Windows host is no longer supported. 1D: 56212
Versian: SRevision: 1.11 5
Lack of suppart implies that no new security patches for the product will be released by the vendor. As a result, it is likely to contain security Tpe: local
winerabilities. Family: Windows
Published: September 15, 20
Solution Modified: December 7, 201

Upgrade to a version of Adobe Acrobat that is currently supported.

See Also
http ww nessus.org/u?de3c93id
http://www.adobe.com/support/programs/policies/supported. htm|

Output
Path : hivos de programa‘\Adobe\Acrobat €.0
Installed wversion : €.0.0.2003051500

Supported v 2015) / 2017

Port Hosts

M5 [ icp / cifs 10.226.185.201

am Files (x86)\Rdobe\Acrobat 6.0
3051300

/ 2017

Port Hosts

A5 f1ep / cifs 10.226.185.6 10.226.183.139

Risk Information

Risk Factor: Critical
CWS5v3.0 Base Score 9.8
CVSS v3.0 Vector: CVSS:3.0/AV:N/AC
FGH/EHAH

CWs5 Base Score: 10.0

CW35 Vector: CVSSZEAVIN/AC L/,

Vulnerability Information

CPE: cpe:/a:adobe:acrobat
Unsupparted by vendor: true
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6.3 Conclusiones

Nessus es una solucion idonea para la evaluacion continua de las posibles
vulnerabilidades de los servidores empresariales.

Se ha utilizado el escaneo con credenciales ‘advanced scan’ que permite
utilizar plugins (programas de Nessus) para detectar las vulnerabilidades
conocidas de:

e sistema operativo

e programas instalados

e configuraciones erréneas.

Seleccionando un unico plugin podemos buscar una vulnerabilidad especifica o
seleccionando familias de plugins podemos hacer un analisis global de
vulnerabilidades.

Finalmente, se comprueba que los informes generados por Nessus son muy
intuitivos y Utiles para gestionar las resoluciones de vulnerabilidades con
distintas estrategias:
e Centrarse en los servidores mas criticos y resolver todas sus
vulnerabilidades
e Centrarse en las vulnerabilidades que afectan mas servidores.

Nota: Al inicio del TFM se querian utiliza ficheros OVAL para deteccion de

vulnerabilidades especificas, pero finalmente este punto se ha resuelto con la
utilizacion de Nessus y el escaneo por plugins.
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/. Control Seguridad en Ordenadores empresariales

7.0 Objetivo

El Objetivo de este capitulo es validar la posibilidad de utilizar las soluciones
analizadas en los capitulos anteriores, orientadas a la seguridad de los
servidores, para validar la configuracion de seguridad y las vulnerabilidades de
los ordenadores empresariales.

La principal diferencia, versus los servidores, es que los ordenadores no estan
siempre funcionando ni conectados a la red empresarial. Este punto dificultara
la estrategia de escaneo de los mismos. Esta dificultad no existia en el control
de seguridad de los servidores que pueden escanearse en cualquier momento
al estar siempre conectados a la red empresarial y en funcionamiento.

En el caso de la configuraciéon de la seguridad y validacién de vulnerabilidades
de los ordenadores se presentan dos necesidades distintas:

1. Validacion de las maquetas utilizadas para el planchado de los nuevos
ordenadores. Cada vez que se prepare o0 actualice una maqueta
interesara validar que esta correctamente configurada y libre de
vulnerabilidades.

2. Validacion de la configuracién de seguridad y chequeo de
vulnerabilidades de todo el parque de ordenadores. AUn que un
ordenador se haya configurado con una maqueta validada, puede ser
gue con el paso del tiempo o acciones realizadas por el usuario su
configuracion no sea la correcta o esté expuesto a vulnerabilidades. Los
principales motivos pueden ser:

a. Modificaciones por parte del usuario de configuraciones de
seguridad (sobre todo si el usuario tiene derechos de
administracion)

b. Sistema Operativo 0 aplicaciones instaladas que no han sido
actualizados con los ultimos parches de seguridad.

c. Nuevas aplicaciones instaladas por el usuario.

Nota: El objetivo del capitulo 7 es validar la utilidad de la solucion Nessus
Profesional para la validacion de la seguridad de los ordenadores. Entender
para que es Uutil, y sus limitaciones. Por ese motivo, en este capitulo no se
entrara ni se documentard en detalle todos los pasos y configuraciones
necesarias (que en la mayoria de los casos serian muy repetitivas versus lo ya
explicado para los servidores)

7.1 Validacion seguridad de las maguetas de ordenadores de Usuario.
Para la validacion de la seguridad de las maquetas de usuario, se realizara las
acciones similares a las realizadas con los servidores:

1. Validacion de la configuracion de seguridad.

2. Validacion que la maqueta esta libre de vulnerabilidades

Los mismos escaneos que se definan en este apartado, seran los que se
utilizaran en el escaneo del parque de ordenadores.
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7.1.1 Validacion configuracion de seguridad maqueta para ordenadores usuarios.

Como en el caso de los servidores, se descarga del mismo repositorio el
fichero XCCDF mas actualizado con todas las reglas especificadas por STIG
para Windows 10. En concreto se baja la version ‘V1R13'.

En este caso se comprueba que la versién ‘V1R13’ tiene definidas 213 reglas
de seguridad para Windows 10. De ellas 21 reglas son de categoria 1.

Se decide validar la configuracién de seguridad de la maqueta contra el perfil
de seguridad ‘CAT | only’ ya definido en el fichero XCCDF descargado de NIST
gue incluye las 21 reglas de categoria 1.

Q U_Windows_10 VIR12_STIG_SCAP_1-2_Benchmarkxml - SCAP Workbench

File Help

Title Windows 10 Security Technical Implementation Guide

Customization |MNone selected

Profile CAT I Only (21)

| Disable Slow Rules (183)
I - Mission Critical Classified {213)

T . Miccinm Critiral Doblie £39 3%

Target

Se crea un escaneo de Nessus tipo XCCDF utilizando el perfil ‘CAT | only’
contra un ordenador recién planchado con la maqueta que se quiere validar.

Realizado el escaneo se detecta que la configuracidon de la maqueta solo
cumple 10 de las 21 reglas de seguridad de categoria 1.
Accion Interna: Se decide cambiar la configuracion de la maqueta para que
cumpla como minimo todas las 21 reglas de categoria 1.

Sev Mame

m wccdf_mil.disa.stig_rule_SV-77815r1_rule:The Windows Installer Always install with elevated privileges must be disabled . DPMS Target Windows 10
m xccdf_mil.disa.stig_rule_SV-77825r1_rule: The Windows Remote Management (WinRM) client must not use Basic authentication.DPMS Target Windows 10
m xcedf_mil.disa.stig_rule_SV-77837r1_rule:The Windows Remote Management (WinRM) service must not use Basic authentication.DPMS Target Windows 10
m xccdf_mil.disa.stig_rule_SV-78141r1_rule:Solicited Remote Assistance must not be allowed . DPMS Target Windows 10

m xcedf_mil.disa.stig_rule_SV-78157r1_rule:Autoplay must be turned off for non-velume devices.DPMS Target Windows 10

m xccdf_mil.disa.stig_rule_SV-78161r1_rule:The default autorun behavior must be cenfigured to prevent autorun commands.DPMS Target Windows 10
m xcedf_mil.disa.stig_rule_SV-78163r1_rule:Autoplay must be disabled for all drives. DPMS Target Windows 10

m wccdf_mil.disa.stig_rule_SV-78239r1_rule:Anonymous enumeration of shares must be restricted DPMS Target Windows 10

m xcedf_mil.disa.stig_rule_SV-78291r1_rule:The LanMan authentication level must be set to send NTLMvZ response only, and to refuse LM and NTLM.DPMS Target Windows 10
m xcedf_mil.disa.stig_rule_SV-78339r1_rule:The Debug programs user right must only be assigned to the Administrators group. DPMS Target Windows 10
m xcedf_mil.disa.stig_rule_SV-83439r2_rule:Data Execution Prevention (DEP) must be configured to at least OptOut.DPMS Target Windows 10
wccdf_mil.disa.stig_rule_SV-77839r7_rule:Windows 10 systems must be maintained at a supported servicing level. DPMS Target Windows 10

xccdf_mil.disa.stig_rule_SV-772843r2_rule:Local volumes must be formatted using NTFS.DPMS Target Windows 10
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7.1.2 Verificacion vulnerabilidades de la maqueta para ordenadores usuarios.

Para validar que la maqueta esta libre de vulnerabilidades se configura un
escaneo de Nessus tipo ‘advanced’ seleccionando todos los grupos de plugins
de Nessus que interesan:

e Windows (4.247 plugins ): Basicamente validaciones de aplicaciones que
se pueden instalar en entornos Windows, por ejemplo: Acrobat reader,
winrar, etc.

¢ Windows Microsoft bulletins (1.547 plugins): validaciones de los parches
de seguridad de windows

e Otros: Plugins especificos para validar servicios que pueden estar
instalados en el ordenador: DNS, FTP, Webservers, Denial of Service,
Databases, Backdoors

Se comprueba que el resultado del escaneo de la maqueta es bastante
correcto. No hay ninguna vulnerabilidad critica y unas pocas High y Medium.
Las que se reportan como ‘mixed’, no tienen ninguna vulnerabilidad critica
dentro. En muchos casos las vulnerabilidades High corresponden a parches
publicados en el mes de abril que aln no han sido incluidos en la maqueta.

En este caso, sera importante validar que los ordenadores se actualizan de
forma periddica con las actualizaciones de seguridad de aplicaciones y sistema
operativo. (siguiente apartado)

Sev MName Family Count
21 Microsoft Windows (Multiple Issues) Windows 4
10 Microsoft Office (Multiple Issues) N Windows : Microsoft Bulletins 10
¢ Microsoft Windows (Multiple lssues) Windows : Microsoft Bulletine 3]
2 Oracle JRE (Multiple Issues) Windows 4
2 Adobe Flash Player (Multiple |ssues) Windows 2

KB4493478: Security update for Adobe Flash Playgr (April 2015) Windows : Microsoft Bulletins 1

Security Updates for Microsoft Excel Products (April 2019) Windows : Microsoft Bulletins 1
Security Updates for Microsoft Skype for Business and Microsoft..  Windows: Microsoft Bulletins 1
1 WMI (Multiple Issues) Windows 43
Metstat Portscanner (W) Port scanners 34
B - sviE (Multiple lssues) Windows 17
DCE Services Enumeration Windows 1
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7.2 Validacion de la seguridad de todo el parque de ordenadores.
7.2.0 Estrategia escaneo parque ordenadores.

Aln que se pretende utilizar las mismas técnicas aplicadas anteriormente para
escanear los ordenadores de usuarios, se plantea la dificultad de como
escanear todo el parque de ordenadores.
Los escaneos utilizados en los apartados anteriores con Nessus, necesitan que
durante el escaneo el ordenador o servidor esté funcionando y conectado a la
red empresarial.
Aln que se pueden seleccionar los mejores momentos para lanzar un escaneo
‘online’ del parque de ordenadores (viernes por la mafiana cuando la mayoria
de la fuerza comercial esta en la oficina), nunca se podra escanear el 100% de
los ordenadores pues algunos estaran apagados o fuera de la oficina.
Se investiga que opciones ofrece Nessus para solventar este problema.
Consultada la documentacion se confirma que es posible configurar un
escaneo utilizando un Agente instalado en el ordenador. Es decir, es cada
ordenador que, de forma periddica, cuando esté conectado a la red empresarial
enviara la informacion del escaneo configurado al servidor Nessus que lo
consolidara en el informe del escaneo. Los principales beneficios de utilizar el
escaneo por agente son:

e Se asegura el escaneo de todos los ordenadores empresariales.

e Se minimiza el impacto en trafico de red al realizar escaneos masivos.

Agents

Agents increase scan flexibility by making it easy to scan assets without needing ongoing host cre-
dentials or assets that are offline. Additionally, agents enable large-scale concurrent scanning with
little network impact.

The Agents page displays the Linking Key and a list of linked agents. You can click on a linked agent to
view details about that agent. There are four tabs available on the Agents page: Linked Agents,
Agent Groups, Blackout Windows, and Agent Settings.

Lamentablemente la version utilizada de Nessus (Nessus Profesional) que es la
mas economica no tiene licenciado el uso de escaneres en equipos remotos.
Para ello es necesario actualizar a una version superior como Nessus Security
center (tenable.sc). Es posible que en el futuro se plantee esta opcion para
tener cubierta esta necesidad completamente. De momento se seguira
utilizando Nessus profesional para realizar ‘muestreos’ del parque de
ordenadores, detectando potenciales problemas y ejecutando las acciones
correctivas necesarias como distribucidon de configuraciones via GPOs,
instalaciones de parches y actualizacion de versiones de software.

m Trash

Remote scanners can be linked to Messus with an upagrade, Once linked, they can be managed locally

—_— - )

and selected when configuring scans, From this page you can view the current status of your scanner
and drilldown to control all running scans.

Policies

Plugin Rules

Customized Reports

@ r B a

Scanners

47




7.2.1 Validacién configuracién de seguridad del parque de ordenadores.

Realizada la comprobacion de la configuracion de la seguridad de la maqueta
para planchar ordenadores, se realiza un escaneo sobre un nimero limitado de
ordenadores para comprobar si su configuracibn de seguridad ha variado
versus la maqueta con el paso del tiempo o por las acciones de los usuarios.

El proceso se realiza un viernes por la tarde con todos los ordenadores
encendidos y conectados a la red en ese momento (14 equipos), pocos, pero
suficientes para comprobar si la configuracién de seguridad ha variado versus
la maqueta.

Se comprueba que 8 ordenadores incumplen 11 reglas de seguridad (las
mismas reglas que la maqueta) y 6 incumplen 12 reglas de seguridad (una mas
que la maqueta).

Se comprueba que los ordenadores que incumplen una regla adicional habian
sido configurados con una maqueta anterior a la actual.

Filter «

Host Compliance

10.226.184.253

10.226.184.252

10.226.184.239

10.226.184.233

10.226.184.203

En concreto la regla de seguridad adicional no implementada en algunos
ordenadores es la referente al control SEHOP que no esté activado.

xccdf_mil.disa.stig_rule_SV-83445r4_rule:Structured Exception Handling...

Description
Structured Exception Handling Owerwrite Protection (SEHOP) must be enabled . DPMS Target Windows 10

VulnDiscussion="Attackers are constantly looking for vulnerabilities in systems and applications, Structured Exception
Handling Overwrite Protection (SEHOP) blocks exploits that use the Structured Exception Handling overwrite technique, a
common buffer overflow attack.

Documentable="false'

[AControls="

Solution
Configure the policy value for Computer Configuration > > Administrative Templates » > M5 Security Guide »> "Enable
Structured Exception Handling Owverwrite Protection (SEHOP)" to "Enabled”.

Accion Interna: Alun que las nuevas maquetas tengan la configuracién de
seguridad correcta, es necesario propagar las configuraciones de seguridad a
los ordenadores actuales y asegurar que se mantendran correctas con el paso
del tiempo.
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Se decide crear un GPO para que propague las 21 reglas de categoria 1 a
todos los ordenadores Windows 10 el parque empresarial. Con esta accion se
resolveran las configuraciones incorrectas actuales (11 o 12 reglas
incumplidas) y se evitara el incumplimiento futuro de cualquier de las 21 reglas
de categoria 1.

Peridodicamente sera necesario validar en NIST si se ha actualizado las reglas
de seguridad STIG para Windows 10, validando el contenido de las nuevas
versiones.

7.2.2 Verificacién vulnerabilidades del parque de ordenadores.

Para validar el estado de exposicion de los ordenadores empresariales a
vulnerabilidades se configura un escaneo de Nessus tipo ‘advanced’
seleccionando todos los grupos de plugins de Nessus que interesan:

e Windows (4.247 plugins ): Basicamente validaciones de aplicaciones que
se pueden instalar en entornos Windows, por ejemplo: Acrobat reader,
winrar, etc.

e Windows Microsoft bulletins (1.547 plugins): validaciones de los parches
de seguridad de windows

e Otros: Plugins especificos para validar servicios que pueden estar
instalados en el ordenador: DNS, FTP, Webservers, Denial of Service,
Databases, Backdoors

En este caso se lanza un escaneo en un miércoles por la tarde El escaneo que
incluye todas las subsedes en Espafia dura mas de 6 horas. Se escanean un
total de 180 equipos de un total potencial de 300.

Una vez finalizado el escaneo se comprueba que se permite visualizar los
resultados estructurados de dos formas, en todas ellas se puede ordenar y
filtrar los resultados por varios criterios:

1. Visualizacion por Ordenador: Interesante para priorizar y buscar aquellos
ordenadores que tengan incidencias de severidad critica.

2. Visualizacion por Vulnerabilidad: Permite filtrar por nivel de
vulnerabilidad, y ordenar por nimero de sistemas afectados por cada
vulnerabilidad. Permite priorizar la resolucién de problemas que afectan
a multiples ordenadores y dejar para mas tarde las vulnerabilidades que
afectan a unos pocos ordenadores.

Nessus también permite exportar los resultados a distintos formatos (pdf, html,
...) y con distintos niveles de detalle. Es muy util para realizar informes que
puedan ser consultados sin necesidad de acceder a la solucién Nessus.

Los resultados aportan conclusiones importantes y obligan a tomar acciones
para resolver algunos problemas de seguridad importantes.

1. El sistema operativo de los ordenadores y las aplicaciones Microsoft
estan actualizadas con los ultimos parches de seguridad. Esto es debido
a que la empresa tiene una solucion centralizada y gestionada por
comporte para controlar y distribuir parches de seguridad.

2. Se detectan aplicaciones instaladas en multiples ordenadores con
versiones obsoletas con vulnerabilidades de nivel critico o alto. Se
comprueba que en algunos casos son aplicaciones instaladas en la
maqueta inicial y en otros casos son aplicaciones instaladas por el
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mismo usuario. Como ejemplo se encuentran versiones obsoletas de
Firefox, Chrome, 7ZIP, VLC ... A continuacién, el ejemplo de
vulnerabilidad con mas ocurrencias (121 de 180 equipos escaneados),
relativa a una version de 7-ZIP con una vulnerabilidad critica.

Sev Mame Family Count

m 7-Zip < 18,05 Memory Co..  Windows 121

7-Zip < 18.05 Memory Corruption Arbitrary Code Execution

Description

The version of 7-Zip installed on the remote Windows host contains a flaw in the MArchive:MRar:CHandler:Extract
method in Archive/Rar/RarHandler.cpp. The issue is triggered as certain input is not properly validated when
perfoerming 'sclid' decompression of a RAR archive, With a specially crafted file, a context-dependent attacker can
corrupt memaery to cause a denial of service or potentially execute arbitrary code,

Solution

Upgrade to 7-Zip version 18.03 or later.

Accion Interna: Utilizando la misma solucién de parcheado de aplicaciones
(IBM Bigfix) que también permite distribucién de software, se lanzan tareas
globales para desinstalar las aplicaciones obsoletas detectadas e instalar las
nuevas versiones.

7.3 Conclusiones

La solucién actual ‘Nesus Profesional’ no es la mejor solucion para validar de
forma continua la configuracion de seguridad y el estado de vulnerabilidades de
los ordenadroes empresariales.

El hecho de solo analizar los ordenadores en funcionamiento y conectados a la
red empresarial en el momento del escaneo impide tener un repositorio global y
detallado del estado de todos los ordenadores.

En qualquier caso, sigue siendo un solucién que aporta valor pues nos permite
realizar muestras significativas sobre ordenadores que esten conectados en un
momento determinado, lo que permite la deteccion de problemas generales y la
resolucién de los mismos. Tiene el riesgo de no detectar algin problema grabe
de seguridad que afecte a uno o pocos ordenadores.

Com se ha visto, se puede solucionar esta limitacion utilizando otro producto de
Nessus (upgrade) que permite realizar escaneos por agente instalado en cada
uno de los ordenadores.
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8. Conclusiones y Trabajo Futuro

8.1 Conclusiones

Actualmente las empresas tienen un elevado o total nivel de dependencia de
las aplicaciones informaticas, y por tanto de los servidores donde estas estan
alojadas. Es por ese motivo, que en un mundo donde los cyber ataques
aumentan y se sofistican continuamente es muy importante tener un alto nivel
de seguridad de los servidores.

Muchos de los desastres producidos por ataques de seguridad, se podrian
haber evitado si no se hubieran descuidado tareas obvias y basicas como el
parcheado de los sistemas y la configuracién correcta de los servidores. Es
decir, a veces, se invierten cantidades elevadas de dinero y tiempo en
configurar sistemas de seguridad y se descuidan tareas basicas.

Por esto motivo es muy importante definir procesos y soluciones que
automaticen el control continuo en el tiempo de la seguridad de los servidores y
sistemas. Este pues, era el objetivo principal de este trabajo: seleccionar y
configurar alguna/s soluciones y definir los procesos para garantizar de forma
continua la seguridad de los servidores:
e Su correcta configuracion a nivel de politicas de seguridad
e La validacion de las versiones y parcheado del Sistema operativo y
aplicaciones (para asegurar que no tienen vulnerabilidades importantes
de seguridad).

Para conseguir el objetivo final, se planteaban 5 objetivos concretos, los que se
han conseguido resolver al menos con una solucién o proceso.

e Obtener conocimiento de soluciones en el mercado que pueden
trabajar con el protocolo SCAP: Inicialmente se planted el estudio 9
distintas soluciones, pero 4 de ellas no se han podido probar por no
haber conseguido versiones de prueba o por falta de tiempo. Se ha
decidido utilizar para este trabajo 2 de las soluciones probadas: Nessus
Profesional y OpenSCAP.

e Obtener conocimiento de las especificaciones SCAP: Se ha obtenido
conocimiento de las especificaciones SCAP, sobretodo de ‘Extensible
Configuration Checklist Description Format (XCCDF)’ que es un lenguaje
de especificacion para escribir listas de verificacion de seguridad.

e Control Configuracién seguridad de los servidores segun las
normas de seguridad de la empresa. Se han utilizado repositorios
publicos de ficheros XCDDF (NIST), seleccionando los ficheros mas
actualizados para el sistema operativo a validar, y modificandolos para
ajustar la validacion de la configuracion de seguridad para que este
alineada con la politica corporativa de seguridad empresarial.

e Control de vulnerabilidades. La intencion inicial era realizar el control
de vulnerabilidades utilizando ficheros OVAL para realizar las
validaciones. Finalmente se ha comprobado que lo mas util era utilizar
los propios repositorios y plugins suministrados por Nessus, tanto para
analisis especificos o globales de vulnerabilidades.
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e Validacion que las soluciones SCAP permiten cubrir de forma
satisfactoria y fiable la seguridad de los servidores: Se ha
confirmado que mediante la herramienta comercial ‘Nessus Profesional’
se puede controlar de forma satisfactoria y automatizada la seguridad de
los servidores, tanto su configuracion de seguridad como potenciales
vulnerabilidades. Se comprueba que:

o La mayoria de los servidores no tienen configuradas
correctamente todas las politicas de seguridad. Se empiezan
acciones correctoras mediante la distribucion automética de las
configuraciones necesarias via GPQO’s distribuidas por el
controlador de dominio.

o En varios casos las vulnerabilidades méas grabes provienen de
versiones no actualizadas de aplicaciones, pues en general el
sistema operativo esta actualizado con los ultimos parches de
seguridad. Se empiezan acciones correctivas mediante
distribuciones automaticas de software para corregir este
problema.

Referente a la solucién de codigo abierto OpenSCAP, se considera muy
interesante, pero sobre todo para entornos LINUX. Hace poco que
ofrece la posibilidad de validar entornos Microsoft y aun tiene algunos
fallos o carencias que no permite validar el 100% de los controles. Por
otro lado, en entornos con un numero elevado de servidores es
necesario definir procesos para automatizar las validaciones y analisis
con OpenSCAP pues la propia aplicacion no lo contempla.

En resumen, este ha sido un trabajo muy interesante que ha permitido dar una
respuesta valida para desarrollar de forma satisfactoria el control de la
seguridad de los servidores empresariales.

8.2 Trabajo Futuro

El mundo de la seguridad no es estatico, y por tanto se plantean las acciones
necesarias para mantener la seguridad de los servidores. A nivel de empresa
se toman las siguientes decisiones:

e Revisar de forma semestral, en repositorios publicos (NIST), las
novedades de reglas de seguridad recomendadas para los sistemas
operativos, por si es necesario actualizar las definiciones de los
escaneos Yy las GPQO’s para distribuir las configuraciones de seguridad.

e En caso de cambios en las politicas de seguridad corporativa, actualizar
las definiciones de los escaneos y las GPO’s para distribuir las
configuraciones de seguridad.

e Escanear tanto a nivel de configuracibn de seguridad como de
vulnerabilidades todos los servidores de forma mensual, y cualquier
servidor en momento de su bastionado para realizar cualquier accion
correctora necesaria.

En este proyecto se ha realizado una pequefia investigacion no prevista en el
plan de proyecto inicial (capitulo 7) para validar si se podia utilizar la misma
solucion (Nessus Profesional) para validar la seguridad de los ordenadores
empresariales.
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Se ha comprobado que no es la mejor solucién para validar de forma continua
la configuracion de seguridad y el estado de vulnerabilidades de los
ordenadores empresariales. El hecho de que solo se puedan analizar los
ordenadores en funcionamiento y conectados a la red empresarial en el
momento del escaneo impide tener un repositorio global y detallado del estado
de todos los ordenadores.

Un trabajo futuro interesante seria pues encontrar la mejor solucion y definir un
proceso para validar de forma continua la seguridad de los ordenadores
empresariales.

Hay varias soluciones que resuelven de forma satisfactoria este problema, en
general todas instalan un agente en los ordenadores a auditar de forma que
este envia la informacion al servidor central al conectarse a la red empresarial.
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10. Anexos

10.1 ANEXO 1 — Tabla comparativa reglas de Seguridad empresarial para distintas versiones de Windows Server.

Acceso
Remoto

Acceso
Remoto

Acceso
Remoto

Actualizacion y
Versiones
seguras

Actualizacion y
Versiones
seguras

Asignacion
Derechos de
acceso

Asignacion
Derechos de
acceso

xccdf_mil.disa.stig_rul
e_SV-32318r1_rule

N/A

N/A

xccdf_mil.disa.stig_rul
e_SV-32242r3_rule

xccdf_mil.disa.stig_rul
e_SV-32300r1_rule

xccdf_mil.disa.stig_rul
e_SV-32248r1_rule

xccdf_mil.disa.stig_rul
e_SV-32287r2_rule

xcedf_mil.disa.stig_rul
e_SV-52885r1_rule

xccdf_mil.disa.stig_rul
e_SV-51752r1_rule

xcedf_mil.disa.stig_rul
e_SV-51755r2_rule

xcedf_mil.disa.stig_rul
e_SV-53189r2_rule

xcedf_mil.disa.stig_rul
e_SV-52865r1_rule

xcedf_mil.disa.stig_rul
e_SV-52843r3_rule

xcedf_mil.disa.stig_rul
e_SV-52108r3_rule

xccdf_mil.disa.stig_rul
e_SV-88257r1_rule

xcedf_mil.disa.stig_rul
e_SV-88263r1_rule

xccdf_mil.disa.stig_rul
e_SV-87891r1_rule

xccdf_mil.disa.stig_rul
e_SV-88355r1_rule

xccdf_mil.disa.stig_rul
e_SV-87899r1_rule

xcedf_mil.disa.stig_rul
e_SV-88399r1_rule

La solicitud de asistencia remota tiene que estar
deshabilitada

EL cliente de Windows remote Management no tiene
que utilizar autentificacién basica

EL Servicio de Windows remote Management no
tiene que utilizar autentificacién basica

El service pack tiene que estar oficialmente
soportado por MS. (MS sigue emitiendo parches de
seguridad para el Service Pack activo)

La autenticacion 'LanMan' se tiene que configurar
para usar solo el protocolo NTLMv2, prohibiendo
protocolos menos seguros como NTLM o LM

Los volumenes locales tienen que soportar atributos
NTFS (para garantizar el control apropiado de
acceso y seguridad)

No se debe asignar a ninguna cuenta la propiedad
de actuar como parte del sistema operativo



Asignacion
Derechos de
acceso

Auto Play

Auto Play

Auto Play

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

N/A

xccdf_mil.disa.stig_rul
e_SV-32315r1_rule

xccdf_mil.disa.stig_rul
e_SV-32460r1_rule

xccdf_mil.disa.stig_rul
e_SV-32467r1_rule

xccdf_mil.disa.stig_rul
e_SV-32314r1_rule
xcedf_mil.disa.stig_rul

e_SV-32319r1_rule

xccdf_mil.disa.stig_rul
e_SV-32339r1_rule

xccdf_mil.disa.stig_rul
e_SV-32284r2_rule

xcedf_mil.disa.stig_rul
e_SV-32285r3_rule

xcedf_mil.disa.stig_rul
e_SV-51175r3_rule

xccdf_mil.disa.stig_rul
e _SV-52879r2 rule

xcedf_mil.disa.stig_rul
e_SV-53126r2_rule

xcedf_mil.disa.stig_rul
e_SV-53124r2_rule

xcedf_mil.disa.stig_rul
e_SV-52880r1_rule
xccdf_mil.disa.stig_rul

e SV-52886r1_rule

xcedf_mil.disa.stig_rul
e_SV-52892r2_rule

xccdf_mil.disa.stig_rul
e_SV-52848r1_rule

xccdf_mil.disa.stig_rul
e_SV-52849r2_rule

N/A
xccdf_mil.disa.stig_rul
e _SV-88213r1_rule

xcedf_mil.disa.stig_rul
e_SV-88209r1_rule

xccdf_mil.disa.stig_rul
e_SV-88211r1_rule

xccdf_mil.disa.stig_rul
e_SV-87977r1_rule
xccdf_mil.disa.stig_rul

e_SV-88285r1_rule

xccdf_mil.disa.stig_rul
e_SV-88351r1_rule

xccdf_mil.disa.stig_rul
e_SV-87963r1_rule

xccdf_mil.disa.stig_rul
e_SV-87965r1_rule
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Permisos apropiados para los ficheros del directorio
Activo.

Autoplay tiene que estar deshabilitado. (es un riesgo
y no tiene ningln sentido en un servidor)

Autoplay se tiene que deshabilitar para cualquier
recurso que no sea un volumen de sistema. En
Windows 2008R2 la regla no esta marcada como de
Nivel 1.

Por defecto el comportamiento 'autorun' se tiene que
configurar para evitar comandos autorun

Se tiene que deshabilitar la encriptacion 'reversible'
de password,por ser muy poco segura. En Windows
2008R2 la regla no esta marcada como de Nivel 1.
No se pueden permitir cuentas locales sin password
Evitar que el sistema almacene el HASH del LAN
Manager password

Limite nimero passwords incorrectos

Reseteo contador passwords fallidos como minimo
15 minutos



Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas
Cuentas Y

contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Cuentas Y
contrasefas

Debug y Logs

Debug y Logs

xccdf_mil.disa.stig_rul
e_SV-32286r3_rule

xccdf_mil.disa.stig_rul
e_SV-32288r2_rule

xccdf_mil.disa.stig_rul
e_SV-32289r2_rule

xccdf_mil.disa.stig_rul
e_SV-32298r2_rule

xccdf_mil.disa.stig_rul
e_SV-32360r1_rule
xccdf_mil.disa.stig_rul

e_SV-32369r1_rule

xccdf_mil.disa.stig_rul
e_SV-32371r1_rule

xcedf_mil.disa.stig_rul
e _SV-32496r1 rule

xccdf_mil.disa.stig_rul
e_SV-32428r1_rule

xccdf_mil.disa.stig_rul
e_SV-32444r3_rule

xccdf_mil.disa.stig_rul

xcedf_mil.disa.stig_rul
e_SV-52850r2_rule

xcedf_mil.disa.stig_rul
e_SV-52851r1_rule

xcedf_mil.disa.stig_rul
e_SV-52852r1 rule

xcedf_mil.disa.stig_rul
e_SV-52863r2_rule

xcedf_mil.disa.stig_rul
e_SV-52930r1_rule
xcedf_mil.disa.stig_rul

e_SV-52938r2_rule

xcedf_mil.disa.stig_rul
e_SV-52941r1_rule

xccdf_mil.disa.stig_rul
e_SV-52958r1_rule

xcedf_mil.disa.stig_rul
e_SV-53132r1_rule

xcedf_mil.disa.stig_rul
e_SV-52115r3_rule

xcedf_mil.disa.stig_rul

xccdf_mil.disa.stig_rul
e_SV-87961r2_rule

xccdf_mil.disa.stig_rul
e_SV-87969r1_rule

xccdf_mil.disa.stig_rul
e_SV-87971r1_rule

xcedf_mil.disa.stig_rul
e_SV-87975r1 _rule

N/A

xccdf_mil.disa.stig_rul
e_SV-87973r1_rule

N/A

xccdf_mil.disa.stig_rul
e SV-88231r1_rule

xcedf_mil.disa.stig_rul
e_SV-88197r1_rule

xccdf_mil.disa.stig_rul
e_SV-88419r1_rule

N/A
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Desblogueo automatico cuenta (cuando habilitado)
por passwords fallidos no inferior a 15 minutos

Duracién maxima password

Duracién minima password

Politica complejidad de password tiene que estar
activada

Una vez salta el protector de pantalla, al cabo de
pocos segundos se tiene que pedir contrasefia para
quitar el protector de pantalla

Longitud minima passwords

No presentar el ultimo usuario que ha accedido en la
pantalla de logon.

No permitir grabar password en escritorio remoto
Es necesario autentificarse al despertar el sistema.
Los programas de debug solo tienen que poderse

ejecutar con usuario administrador

Deshabilitar logs del acceso a objetos globales del



Debug y Logs

Internet

Permisos
accesos
anonimos

Permisos
accesos
anonimos

Permisos
accesos
anonimos

Permisos
accesos
anonimos

Permisos
accesos
anonimos

Permisos
accesos
anonimos

e _SV-32372r2_rule

xccdf_mil.disa.stig_rul
e_SV-32373r1_rule

N/A

xccdf_mil.disa.stig_rul
e_SV-32283r1_rule

xccdf_mil.disa.stig_rul
e_SV-32260r3_rule

xcedf_mil.disa.stig_rul
e_SV-46295r1 rule

xcedf_mil.disa.stig_rul
e_SV-32484r2 _rule

xccdf_mil.disa.stig_rul
e_SV-32317r1_rule

xccdf_mil.disa.stig_rul
e_SV-46295r1_rule

e_SV-53129r1_rule

xcedf_mil.disa.stig_rul
e_SV-52943r1_rule

xccdf_mil.disa.stig_rul
e_SV-51747r4_rule

xcedf_mil.disa.stig_rul
e _SV-52847r1 rule

xcedf_mil.disa.stig_rul
e_SV-52864r3_rule

xccdf_mil.disa.stig_rul
e _SV-51138r2_rule

xccdf_mil.disa.stig_rul
e_SV-52883r2_rule

xccdf_mil.disa.stig_rul
e_SV-52884r1_rule

xcedf_mil.disa.stig_rul
e_SV-52937r1_rule

N/A

xccdf_mil.disa.stig_rul
e_SV-88223r1_rule

xccdf_mil.disa.stig_rul
e_SV-88333r1_rule

N/A

xcedf_mil.disa.stig_rul

e_SV-88339r1_rule

N/A

N/A

N/A
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sistema, para evitar excesivos logs.

Deshabilitar logs para cada fichero que se hace
backup o restore, para evitar excesivos logs.

Windows SmartScreen tiene que estar activo

Restriccion para evitar que un anonymous logon
pueda listar recursos del sistema (cuentas y shares)

El acceso anonimo al 'registro’ del sistema tiene que
estar restringido

Acceso an6nimo a los 'Named Pipes' tiene que estar
restringido

Acceso remoto a los directorios donde esta el
registry tiene que estar restringido

Acceso anénimo a las carpetas compartidas tiene
que estar restringido

Acceso anénimo a los 'Named Pipes' y carpetas
compartidas tiene que estar deshabilitado



Permisos
accesos
anonimos

Permisos
accesos
anonimos

Permisos
administracion

Permisos
administracion

Permisos
administracion

Permisos
administracion

Permisos
Registro de
windows

Permisos
Registro de
windows

xccdf_mil.disa.stig_rul
e_SV-33732r1_rule

xccdf_mil.disa.stig_rul
e_SV-32291r2_rule

xccdf_mil.disa.stig_rul
e_SV-33392r2_rule
xccdf_mil.disa.stig_rul
e_SV-46220r1_rule
xccdf_mil.disa.stig_rul

e_SV-32377r1_rule

xccdf_mil.disa.stig_rul
e_SV-32383r1_rule

xccdf_mil.disa.stig_rul
e _SV-32484r2 rule

xccdf_mil.disa.stig_rul
e_SV-33310r3_rule

xcedf_mil.disa.stig_rul
e_SV-53122r1_rule

xcedf_mil.disa.stig_rul
e_SV-52855r1_rule

xcedf_mil.disa.stig_rul
e_SV-52113r3_rule
xcedf_mil.disa.stig_rul
e_SV-52954r1 rule
xcedf_mil.disa.stig_rul

e_SV-52947r1 rule

xcedf_mil.disa.stig_rul
e_SV-52949r1 rule

xccdf_mil.disa.stig_rul
e_SV-52931r2_rule

xccdf_mil.disa.stig_rul
e_SV-53123r4_rule

xcedf_mil.disa.stig_rul
e_SV-88331r1_rule

xccdf_mil.disa.stig_rul
e_SV-88475r1_rule

xccdf_mil.disa.stig_rul
e_SV-88411r1_rule

xccdf_mil.disa.stig_rul
e_SV-88249r1 _rule

xccdf_mil.disa.stig_rul
e_SV-88371r1_rule

xccdf_mil.disa.stig_rul
e_SV-88379r1_rule

xccdf_mil.disa.stig_rul
e _SV-88021r1_rule

N/A
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No se tiene que permitir el listado des de conexién
anonima de las cuentas del sistema

Cuenta invitado tiene que estar deshabilitada

El permiso de crear 'objetos token' no tiene que ser
asignado a ningun grupo de usuarios

La opcion que el instalador de windows siempre
instale con privilegios 'elevados' se tiene que estar
deshabilitada

En caso peticién elevacion, se generara dialogo para
confirmacion del administrador

En caso deteccion instalacion aplicaciones, el
sistema tiene que pedir la confirmacién elevacion
privilegios y credenciales de cuenta con derechos
administrador

Acceso no autorizado remoto a los carpetas y sub
carpetas donde esta el registro de windows tiene
que estar deshabilitado

Los usuarios estadard (no administrador) solo tienen
que tener permisos de lectura al registry
WINLOGON



Permisos
Registro de
windows

Redes

Servicios
innecesarios

Servicios
innecesarios

Servicios
innecesarios

Servicios
innecesarios

Servicios
innecesarios

Servicios
innecesarios

xccdf_mil.disa.stig_rul
e_SV-42619r2_rule

xccdf_mil.disa.stig_rul
e_SV-32408r1_rule

xccdf_mil.disa.stig_rul
e_SV-33723r1_rule

xccdf_mil.disa.stig_rul
e_SV-33725r2_rule

xccdf_mil.disa.stig_rul
e_SV-33729r1_rule

xcedf_mil.disa.stig_rul
e_SV-33731r1_rule

xccdf_mil.disa.stig_rul
e_SV-33721r1_rule

N/A

xcedf_mil.disa.stig_rul
e_SV-52956r3_rule

xcedf_mil.disa.stig_rul
e_SV-53014r2_rule

xcedf_mil.disa.stig_rul
e_SV-52236r2_rule

xcedf_mil.disa.stig_rul
e_SV-52237r4 rule

xcedf_mil.disa.stig_rul
e_SV-52238r2_rule

xccdf_mil.disa.stig_rul
e _SV-52239r2 rule

xcedf_mil.disa.stig_rul
e_SV-52240r2_rule

xcedf_mil.disa.stig_rul
e_SV-51609r2_rule

N/A

N/A

xcedf_mil.disa.stig_rul
e_SV-87939r1_rule

xcedf_mil.disa.stig_rul
e_SV-87941r1_rule

xcedf_mil.disa.stig_rul
e_SV-87943r1_rule

xccdf_mil.disa.stig_rul

e _SV-87945r1 rule

xccdf_mil.disa.stig_rul
e_SV-87947r1_rule

N/A
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Los usuarios estandar (no administrador) solo tienen
que tener permisos de lectura a la seccion del
registry (active setup / installed componenets)

No permitir un network bridge (puente)

El servicio de FAX tiene que estar deshabilitado si
esta instalado (w2008 y w2012) / No tiene que estar
instalado (W2016)

El servicio de FTP tiene que estar deshabilitado si
esta instalado (w2008 y w2012) / No tiene que estar
instalado (W2016)

El servicio de peer networking tiene que estar
deshabilitado si esta instalado w2008 y w2012 / EL
servicio peer name resolution no tiene que estar
instalado (w2016)

El servicio de Simple TCP tiene que estar
deshabilitado si esta instalado (w2008 y w2012) / No
tiene que estar instalado (W2016)

El servicio de telnet tiene que estar deshabilitado si
estd instalado (w2008 y w2012) / No tiene que estar
instalado (W2016)

El acceso a la tienda windows tiene que estar
deshabilitado
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