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Resumen.

Con la reciente entrada en vigor de la reglamentacion comunitaria conocida
como elDAS (Electronic Identification and Signature) se pretende reforzar los
medios de identificacion electrénica y los servicios de confianza. Este
reglamento, de obligado cumplimiento por parte de los Estados Miembros,
afecta a la firma electronica, sellos y marcas de tiempo electrénicas o servicios
de certificados para autenticacion de sitios webs. Se pretende unificar criterios
y eliminar barreras entre los distintos Estados de forma que cualquier
ciudadano comunitario pueda realizar cualquier tramite administrativo dentro de
las fronteras comunitarias.

Aparece la problematica a la hora de utilizar complejos sistemas de firma digital
entre los usuarios, es habitual que el uso de estos requiere de conocimientos
técnicos relativamente avanzados y complejos. Con elDAS se abre la
oportunidad de desarrollar nuevos sistemas mas faciles de utilizar que sigan
cumpliendo con los requisitos de seguridad y confianza de una firma digital
cualificada.

Con este Trabajo de Fin de Master se ha implementado un sistema de firmas
de documentos facil de utilizar y que se adapte a la reglamentacién del eIDAS,




a través de este sistema los usuarios podran compartir sus documentos para
ser firmado entre ellos, se aprovechara los actuales sistemas de
almacenamiento de documentos en la nube como Google Drive para poder
compartir los documentos, y como prestador de servicios de confianza se
empleara la solucién aportada por Entrust Datacard con su producto TrustedX,
una plataforma de servicios webs para la gestion de procesos de firma
electrénica avanzada y cualificada. Previo al desarrollo se ha realizado un
estudio de las diferentes tecnologias que emplean los sistemas implicados,
como el uso del estandar OAuth 2.0 para integracién con estos, y la norma
PAdES que especifica el proceso de firma de documentos en formato PDF.

Abstract.

With the recent entry into force of the community regulations known as elDAS
(Electronic Identification and Signature), the aim is to strengthen the means of
electronic identification and trust services. This regulation, which must be
complied with by the Member States, affects electronic signatures, electronic
stamps and time stamps or certificate services for the authentication of
websites. The aim is to unify criteria and eliminate barriers between the different
States so that any community citizen can carry out any administrative process
within the community borders.

The problem arises when it comes to using complex digital signature systems
among users, it is common that the use of these requires relatively advanced
and complex technical knowledge. With elDAS, the opportunity to develop new,
easier-to-use systems that continue to meet the security and trust requirements
of a qualified digital signature is opened.

With this Master's Final Project, an easy-to-use document signing system has
been implemented that adapts to the elDAS regulations, through this system
users can share their documents to be signed among them, the current ones
will be used cloud document storage systems such as Google Drive to share
documents, and as a trusted service provider will use the solution provided by
Entrust Datacard with its TrustedX product, a web services platform for the
management of electronic signature processes advanced and qualified. Prior to

the development, a study was made of the different technologies used by the



systems involved, such as the use of the OAuth 2.0 standard for integration with
them, and the PAdES standard that specifies the process of signing documents
in PDF format.
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1. Introduccion

Contexto y justificacion.

Con la aparicion del Reglamento (UE) N° 910/2014 del Parlamento Europeo y
del Consejo, del 23 de julio de 2014, conocido como elDAS (Electronic
Identification and Signature) [1], relativo a la identificacién electronica y a los
servicios de confianza en transacciones electrénicas, y que deroga la Directiva
1999/93/CE [2], se pretende reforzar los medios de identificacion electronica y
los servicios de confianza. Al ser un reglamento y no una directiva es de
aplicacion directa en el ambito de la Unién Europea que entré en vigor el 1 de
julio de 2016.

Este reglamento afecta a aspectos tan importantes como la firma electrdnica,
sellos y marcas de tiempo electrénicas o servicios de certificados para
autenticacion de sitios webs. Uno de los objetivos es eliminar barreras entre
Estados miembros para posibilitar la identificacion de los distintos ciudadanos
pertenecientes a esos paises y puedan realizar tramitaciones telematicas en
los distintos paises de la Union Europea, apareceria pues un documento de
identificacion electronica (elDS) para poder realizar tramites telematicos entre
los diferentes gobiernos, tales como servicios sanitarios o0 tramites
administrativos entre empresas siendo estos tramites mas agiles y eficientes.
La anterior Directiva 199/93/CE regulaba los servicios de firma electronica en la
UE, reconocia la validez para un determinado tipo de firmas haciéndolas
equivalentes a una firma manuscrita, no obstante cada pais miembro
interpretaba la directiva a su manera siendo esto un obstaculo para validar y
reconocer de forma comun tales mecanismos de firma.

Aparece con este reglamento el concepto de firma electrénica cualificada,
definida como una firma electronica avanzada que se crea mediante un
dispositivo cualificado de creacion de firmas electrénicas y que se basa en un
certificado de firma electronica. Este tipo de firma ofrece un alto nivel de
seguridad, no obstante su uso puede llegar a ser complejo ante los usuarios ya
que es necesario disponer de un certificado cualificado de firma electrdnica,
como por ejemplo el DNle, y de un dispositivo de firma cualificado que debe
cumplir una serie de requisitos. Usualmente el empleo de este tipo de firmas es



para la realizacién de tramites en administraciones publicas, y debido a su
complejidad de manejo por un usuario con pocos 0 nulos conocimientos
técnicos no lo hacen una opcién recomendable para empresas o0 personas que
necesiten realizar firmas electrénicas con relativa frecuencia.

Uno de los objetivos del reglamento elDAS es regular la identificacion
electrénica de los diferentes Estados miembros para la autenticacion en los
servicios publicos que estos ofrecen independientemente de su pais de origen.
Cada Estado miembro debera adquirir un nivel de confianza en sus sistemas
de identificacion electronica y que exista un reconocimiento mutuo entre ellos,
para esto los medios de seguridad empleados en la identificacion deben
cumplir un nivel igual o superior exigido al servicio en linea que se trate, y a su
vez este nivel ha de ser sustancial o alto.

Con todo esto aparece la problematica del uso de medios técnicos de un
elevado nivel de confianza y seguridad ya que poseen unos requisitos
derivados de las especificaciones de los sistemas de identificacion electronica,
por ejemplo el uso de tarjetas inteligentes como el DNle, que pueden ser
engorrosos para los titulares debido a su complejidad técnica. Con el
reglamento elDAS se abre la posibilidad que un Estado miembro tenga la
libertad de definir otros tipos de servicios de confianza junto a aquellos que ya
existen, estos han de ser reconocidos a nivel nacional como un servicio de
confianza cualificado adoptandose un planteamiento abierto a innovaciones
siempre y cuando estos nuevos servicios cumplanlos requisitos estipulados.
Apareceran nuevos servicios de confianza cualificados y prestador cualificado
de servicios de confianza que garanticen un alto nivel de seguridad y sean mas
faciles de emplear por un usuario final, un ejemplo es el uso de éstos servicios
por personas discapacitadas, asi estaran en igualdad que el resto de los
usuarios.

Como innovacién el Reglamento elDAS contempla la creacion de firmas
electrénicas a distancia gestionado por un prestador de servicios de confianza
en nombre del firmante, y estas firmas han de tener la misma validez juridica
que las firmas electrénicas creadas en un entorno completamente gestionado
por el firmante, como por ejemplo el DNIle, los prestadores de este servicio
deberan aplicar procedimientos de seguridad especificos y utilizar sistemas
fiables para garantizar que el entorno de firma electrénica sea fiable y esté bajo



el control exclusivo del firmante. Se podran generar firmas electronicas
cualificadas a distancia basadas en la nube donde se aplicaran los requisitos
contemplados en el Reglamento elDAS a los prestadores de servicios de
confianza cualificados.

El objetivo este Trabajo de Fin de Master es la creacién una plataforma que
permita firma en la nube de documentos por multiples usuarios cumpliendo lo
dictado por el elDAS. Para ello sera necesario el empleo de un sistema de
almacenamiento de documentos en formato PDF en la nube y accesibles por
los usuarios en cuestion, existen soluciones comerciales como las
proporcionadas por Google Drive o DropBox con sistemas avanzados de
autenticacion para el acceso a estas plataformas como lo es el estandar OAuth
2.0 (Open Authorization) [3], mediante una API la plataforma de firmas se
podra consumir de estos sistemas de almacenamiento los documentos que
posteriormente seran firmados por un prestador de servicios de confianza
también en la nube. Como prestador de servicios de confianza se empleara la
solucién aportada por Entrust Datacard con su producto TrustedX [4], una
plataforma de servicios webs para la gestion de procesos de firma electronica
avanzada y cualificada.

Objetivos del Trabajo.

El principal objetivo es la implementacion de una plataforma que permita flujos
de firma mdultiples sobre documentos en la nube cumpliendo con reglamento
elDAS. Todo el proceso debe realizarse de forma remota sin la necesidad de
tener los documentos ni el sistema de firmas en local. Los distintos usuarios
involucrados en la firma de un documento no tendran que tener instalados en
local ningun dispositivo de manejo complejo para poder realizar la firma
facilitandoles la tarea y posibilitando que la firma pueda ser realizada en
multiples plataformas, ya sea un ordenador personal o un dispositivo mavil.

Para ello serd necesario resolver las siguientes cuestiones:

» Acceso a repositorios en la nube de documentos mediante el sistema de
autenticacion OAuth 2.0, estos documentos serdn accesibles por los
usuarios implicados en la firma multiple. Como se ha comentado

anteriormente, existen soluciones que nos permiten esta operativa como



Google Drive, estos sistemas proporcionan APls [5] para realizar este
tipo de autenticacién y poder acceder a los recursos almacenados en
ellos.

Realizacién remota de la firma avanzada por un prestador de servicios
de confianza en la nube, en este caso se realizard la integracion con
TrustedX de Entrust Datacard [6], este producto ofrece mediante
servicios webs la posibilidad de firmar de forma remota un documento,
TrustedX soporta distintos estandares de firma avanzada y cualificada,
cumpliendo asi el reglamento elDAS para que la firma sea reconocida

por cualquier Estado miembro.

Enfoque y método seguido.

Estudio del Reglamento (UE) N° 910/2015 del Parlamento Europeo y del
Consejo, del 23 de julio de 2014, conocido como elDAS (Electronic
Identification and Signature) con el propdésito de ser compatible la
plataforma de firmas con este reglamento.

Estudio del estandar OAuth 2.0 (Open Authorization) para su uso como
método de autenticacién entre los distintos sistemas implicados.

Estudio de las APIs de integracion con Google Drive para su posterior
uso en la plataforma de firmas ya que esta accedera a estos sistemas
para recuperar los documentos que seran procesados por los flujos de
firma.

Estudio de la plataforma de servicios webs para la gestién de procesos
de firma electronica TrustedX y la integracion de la plataforma de firmas

con este sistema y poder realizar una firma avanzada en la nube.

Planificacion del Trabajo.
A continuacion detallamos las tareas a realizar durante la realizacién de

este TFM:

Plan de Trabajo Entrega 1.
Estudio de OAuth 2.0.
Estudio API GDrive.
Estudio API TrustedX.

Andlisis Funcional.
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Estado del arte.

TrustedX de Entrust Datacard es una solucion certificada temporalmente de
firma cualificada en la nube, en espera de obtener la certificacién definitiva
basada en el Reglamento 910/2014 elDAS. Este sistema almacena en
servidores criptograficos las claves privadas de los usuarios protegidas por
PIN/passwords conocidos por los propios usuarios.

En el mercado se pueden encontrar otras soluciones que posibilitan realizar
firmas de documentos en la nube también basados en los requerimientos del
elDAS. Algunos de estos sistemas estan certificados como prestadores de
servicios para administraciones publicas y emiten certificados de firma tanto
avanzadas como cualificadas cumpliendo los requisitos establecidos en el
articulo 43 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico [7], para la firma electrénica del personal al servicio de la
Administracién Publica. No obstante todo lo relativo a generaciéon de firmas
cualificadas que estas soluciones pueden ofrecer no es posible realizarlas en la

nube, asi que es necesario tener un dispositivo seguro de creacion de firmas



por parte del firmante en local con la complejidad que esto puede acarrear
como se ha mencionado con anterioridad.

Como ejemplos de sistemas podemos encontrarnos Signaturit y esFIRMA
[8][9]. En el caso de Signaturit se emplea firma avanzada para la firma de
multiples documentos en la nube, el usuario puede firmar en su dispositivo
mévil mediante un trazo con su dedo obteniendo una traza biométrica del grafo
generado, a esta informacion se le afaden otros datos como la geolocalizacion
y las direcciones origen y destino, con todo esto y usando una autoridad de
sellado temporal se garantiza la integridad de la firma, este tipo de firma tiene
validez juridica, no obstante no seria valida para realizar tramites con la
administracion publica ya que seria necesario el empleo de firma cualificada.
Por otro lado la solucion esFIRMA de forma similar a TrustedX almacena las
claves privadas de los usuarios en servidores criptograficos protegidos por
PIN/passwords, sin embargo no se encuentra evaluada basandose en la
reglamentacion elDAS si no por la CEN/TS 419241:2014 “Security
Requirements for Trustworthy Systems supporting Server Signing” [10]

Desarrollo obtenido.

El desarrollo obtenido es la aplicacion web Portafirmas que permite flujos de
firma avanzada multiple sobre documentos en la nube cumpliendo con
reglamento eIDAS. Al respecto de la posibilidad de la firma cualificada el
sistema seria similar, en ese caso el proceso de firma seria completamente
delegada en TrustedX pero se ha implementado parte de la firma en la
aplicacion Portafirmas en beneficio del estudio de cémo se firma un documento
PDF siguiento el estandar PAJES. Todo el proceso se realiza de forma remota
sin la necesidad de tener los documentos en sistemas de firmas en local. Los
distintos usuarios involucrados en la firma de un documento no necesitaran
tener instalados en local ningun dispositivo de manejo complejo para poder
realizar la firma facilitandoles la tarea y posibilitando que la firma pueda ser
realizada en multiples plataformas, ya sea un ordenador personal o un

dispositivo movil.



2. El estandard abierto Open Authorization 2.0

Open Authorization 2.0 (OAuth) es un protocolo estandar abierto para
permitir autorizaciones de accesos a sitios webs. Mediante este sistema un
usuario registrado y validado en un sitio web determinado podra obtener
autorizacion en otros sitios webs sin la necesidad de realizar una segunda
validacion, tenemos pues un proveedor de servicio de validacion y un
consumidor de ese servicio. El usuario no necesita introducir sus credenciales
en la web consumidora, esa informacién se encuentra protegida en la web
proveedora. Para esto OAuth 2.0 proporciona una API estandar que puede ser
empleada tanto en aplicaciones de escritorio, web y dispositivos méviles. El
cliente obtiene del servidor de autorizacidn un token de acceso que es una
cadena que contiene atributos de acceso, tiempo de vida y valores que
representan un ambito especifico, con este token los clientes accederan a los
recursos protegidos del propietario que se encuentran alojados en servidores
de recursos. Este sistema es utilizado por companias como Google, Github,
Microsoft y Facebook.

Roles de OAuth2.0.

OAuth 2.0 contempla cuatro tipos de roles:

» Cliente o aplicacion de terceras partes, es la aplicacién que accede a la
cuenta del usuario una vez autorizado por éste.

» Servidor de recursos, es la API del servidor empleada para acceder a la
informacion protegida de las cuentas de usuario.

» Servidor de autorizacién, verifica la identidad del usuario, en caso de
éxito genera tokens de autenticacibn para el acceso a otras
aplicaciones.

» Usuario o propietario del recurso, es el usuario que permite a un cliente
o0 aplicacion el acceso a su cuenta, y este acceso dependera del alcance

de la autorizacion otorgada.



El servidor de autorizacién puede ser el mismo que el servidor de recursos, a

su vez pueden existir multiples servidores de recursos que aceptan tokens

emitidos por un Unico servidor de autorizacién.

Autorizaciones otorgadas.

Una autorizacion otorgada es una credencial que representa la autorizacién del

propietario del recurso, mediante esta el cliente obtendra un token de acceso.

Existen cuatro tipos de autorizaciones:

Cédigo de autorizacién, es obtenida usando una autorizacién del
servidor, el cliente no la obtiene de forma directa del propietario del
recurso. El servidor de autorizacién debera autenticar al propietario del
recurso, en esta situacién el propietario del recurso no comparte sus
credenciales de autenticacion con el cliente.

Implicita, es una forma simplificada de la anterior, es usada por clientes
implementados en navegadores que emplean lenguajes de scripting
tales como JavaScript. En este caso el cliente recibe un token de
acceso directamente como resultado de una autorizacién del propietario
del recurso, el servidor de autorizaciones no autentica al cliente. Es un
método mas optimo que el anterior pero puede llegar a ser menos
seguro. Es empleado en aplicaciones moviles o webs.

Credenciales de contrasefa del propietario del recurso, en este caso es
necesario disponer de las credenciales del propietario del recurso, por
ejemplo, su usuario y su clave. Se emplearia directamente para lograr el
otorgamiento de autorizacién y obtener el token de acceso. Para esto
debera existir un alto acuerdo de confianza entre el propietario del
recurso y el cliente, seran pues aplicacion es confiables como aquellas
que tienen altos privilegios o pertenecen al sistema.

Credenciales del cliente, se emplea cuando el ambito del otorgamiento
de autorizacion esta limitado a la proteccion de recursos bajo control del
cliente o aquellos que previamente fueron ordenados por el servidor de

autorizacion. Es empleada en el acceso de las APl de aplicacién.

Como se ha visto un token de acceso es una credencial para acceder a un

recurso protegido, es una autorizacién expedida a un cliente representado por



una cadena que contiene informacién del ambito y duracién del acceso, provee
una capa de abstraccion que sustituye a distintos sistemas de autenticacion,
como el empleo de usuarios y claves. Existen también los tokens de refresco o
actualizacion que son empleados para obtener tokens de acceso, estos son
emitidos por el servidor de autorizacién al cliente cuando su token de acceso

ha caducado o deja de ser valido.

Flujo del protocolo.

A continuacion se muestra el flujo de interaccidén entre los distintos roles

de OAuth2.0 de forma general.

Los pasos que componen el anterior flujo son los siguientes:

1. Peticion de autorizacion por la aplicacion cliente al propietario del
recurso, lo puede hacer de forma directa o indirecta a través del servidor
de autorizacion.

2. El propietario del recurso otorga autorizacion al cliente mediante una
credencial, esta credencial sera de de uno de los cuatro tipos de
autorizaciones descritas y esto dependera del método utilizado por el
cliente para pedir la autorizacion y los tipos permitidos por el servidor de
autorizacion.

3. Peticion de token por la aplicacion cliente al autenticarse contra el
servidor se autorizacién y presentar la concesién de autorizacion.

4. Al servidor de autorizacion autentica a la aplicacién cliente y procede a
validar la concesion del cliente, si es vélida le emite un token de acceso.



5. El cliente presenta el token de acceso al servidor de recursos para
solicitarle el recurso protegido requerido.
6. El servidor de recursos valida el token recibido de la aplicacion cliente y

si es correcto le envia el recurso protegido.

3. Open Authorization 2.0 en API de Google.

Mediante esta APl Google nos ofrece la posibilidad de integrarnos con sus
servicios a través de mecanismos de autenticacidon y autorizacién. En este caso
la integracién sera para la aplicacibn web Portafirmas, una aplicacién que
accedera a los recursos de un usuario registrado en Google y tenga archivos
almacenados en Google Drive, inicialmente es necesario que la aplicacion sea
registrada en la consola de desarrolladores de Google. Hay que disponer de un
usuario registrado en este sistema para poder acceder a esta consola. Una vez
dentro procedemos a la creacion de un nuevo proyecto, habra que asignarle un
nombre y un identificador del proyecto:

= Google Q i P e a

Nuevo proyecto

Nombre de proyecto *
Portafirmas

1D del proyecto *
portafirmas c

Ubicacién *
Ninguna erganizacion EXPLORAR
g 9

Carpeta uor

m CANCELAR
A continuacion habilitamos la APl que nos interesa, en nuestro caso sera la de
Google Drive, seguidamente sera necesaria la creacion de credenciales, en

este caso emplearemos la opcién de ID de cliente OAuth:

= Google 2 Portafirmas « Q % P @ a

[ O

API APIsy servicios Credenciales

Panel de control Credenciales  Panitalla de consentimiento de OAuth  Verificacian de dominio

i Biblioteca

o~ Credenciales

Ayiidame a elegir
Te haremos unas preguntas para decidir qué tipo de credencial puedes usar
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Seguidamente se solicitara el tipo, en este caso aplicacion web, y se introducira
la URL de la dicha aplicacion web. A continuacién se completara la
configuracion de la pantalla de consentimiento de OAuth, ahi indicamos el
nombre de la aplicacion, un logo, correo electrénico de asistencia, el nombre de
dominio al que pertenece y enlace desde ese dominio hacia la aplicacién, y
enlaces hacia la politica de seguridad y a las condiciones. Es necesario
completar la verificacion del dominio, previamente hay que verificar la
propiedad del dominio, introducimos la URL del dominio registrado para crear la
pantalla de consentimiento, posteriormente obtendremos la siguiente pantalla
donde habra que descargarse un archivo en formato html que habra de
desplegarse en el directorio raiz de la aplicacién web cliente.

Google # €

Centro para webmasters - Ayuda =

Eres un propietano verficado def hitps: /I ort afirmas/ I_s verificacidn se ha realizado mediante #stos métodos:

= Archvo HTML ~ + Detalles

Carres electrénico Resultado Méteds

5 gl com La verificacidn se ha realizado comectaments Archive HTHL

Propietarios verificados

Direccion de correo electranico Detalles Accion

g nail.com <!

Anadir un propietario

Sera necesario afiadir una URL de redireccionamiento, conocida como funcion
de callback, que serad empleada por Google para completar la autenticacion y la
autorizacién de forma que se generara un identificador de cliente y su secreto.
Editando la credencial se llegara a la siguiente pantalla donde se introducira la
URL de redireccionamiento necesaria para recibir en ésta la informacion

generada por Google y poder operar:
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= Go gle % Portafirmas w Q & P 0
& ID de cliente de Web ¥ DESCARGAR JSON C CAMBIAR EL SECRETO @ ELIMINAR

1D de cliente I s qoogleusercontent com

Secreto de clieme |

Fecha de creacion T mar 019 1757
Nombre

Portafirmas

Restricciones

Introduce los arigenes de JavaScript, los URI de redireccion o ambos. Mas informacion

Debes afiadir los dominios de origen y redireccion a la lista Dominios autorizados de la configuracién de autorizacisn de
QAuth.

https://www.example.c
Introduce el dominio y

om

pulsa Intro para afiadirlo

Por ultimo, en verificacion del dominio, introducimos la URL de nuestra

aplicacion:

= Google 2+ Portafirmas « Q s 0 @
API APIsy servicios Credenciales

Panel de control Credenciales Pantalla de consentimiento de OAuth  Verificacién de dominio

©+  Credenciales

EE

Dominios permitidos

| [

API de Google Drive.

Mediante esta APl se pueden acceder a los recursos disponibles en Google
Drive. Previamente es necesario obtener un codigo de autorizacién y un token
de acceso para poder acceder a los archivos almacenados por el usuario tal y
como se procede en los protocolos basados en OAuth2.0. La siguiente imagen
muestra los mensajes entre la aplicaciéon y los servidores de Google para

realizar la autenticacién:
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—

i Your App | Google Servers
| YowrApg | |20 )
i

Request token ———»|

% = User login & consent

User

Bgcooae Authorization - ----- 4
code

Exchange code T

for token
I - - — - Token response - - - - - -
o
Use token to call [ ]
Google API
B 2

Fuente Google

Google Drive proporciona diferentes API clientes que encapsulan las diferentes
llamadas para ser empleadas en funcién de la tecnologia de desarrollo del
cliente, como podria ser en Java. No obstante bajo estos clientes podemos ver
que emplean llamadas a servicios REST, que no dejan de ser un intercambio
de parametros a través de URLs destinadas para lograr esta autenticacion. En
este caso nos centraremos en el uso de los servicios REST.

El primer paso es solicitar un token, para ello previamente sera necesario
obtener un cédigo de autorizacion, el cliente debera enviar sus credenciales a
Google de forma que si la validacién es exitosa éste devolvera el token de
acceso. Es necesario por parte del cliente proporcionar a dénde ha de enviar el
token los servidores de Google, para ello durante la solicitud del cédigo de
acceso se le envia anexo la URL destino, que no deja de ser la URL de
callback que fue configurada durante la creacion de la credencial de la
aplicacién web.

También es necesario proporcionar a Google el alcance o scopes, de esta
forma indicamos a qué tipo de APl y qué funcionalidad de ella vamos a
emplear, estos scopes vienen representados por URLs, a continuacion
mostramos los empleados para Google Drive:
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SCOPE

Uso

https://www.googleapis.com/auth/drive

Acceso completo a todos los recursos menos a la carpeta de los
datos de aplicacién, deberia usarse s6lo en caso necesario.

https://www.googleapis.com/auth/drive

.readonly

Acceso de solo lectura a metadatos y contenido de archivos.

https://www.googleapis.com/auth/drive

.appfolder

Permite acceso a la carpeta de datos de aplicacién.

https://www.googleapis.com/auth/drive

file

Acceso a los archivos creados o abiertos por la aplicacion.

https://www.googleapis.com/auth/drive

.install

Empleado para permitira los usuario aprobar la instalacion de una
aplicacion.

https://www.googleapis.com/auth/drive

.metadata

Permite acceso de escritura y lectura de metadatos de archivo,
pero no permite ningun acceso de lectura, descarga, escritura o
carga de archivo.

https://www.googleapis.com/auth/drive

.metadata.readonly

Permite el acceso de solo lectura de metadatos de archivo, pero
no permite ningun acceso para leer o descargar contenido del

archivo.

https://www.googleapis.com/auth/drive

.scripts

Permite acceso a los archivos de scripts de la aplicacién.

https://www.googleapis.com/auth/drive

.apps.readonly

Permite acceso de solo lectura las aplicaciones instaladas.

A continuacion vamos a ver con un ejemplo cdmo se realizaria una peticién de

token de acceso para obtener un link de descarga de un archivo almacenado

en Google Drive para la aplicacion Portafirmas.

Peticion de token de acceso.

Es necesario realizar una primera llamada a la siguiente URL con los

parametros adecuados para recibir el cédigo de autorizacidn necesario para

recuperar el token de acceso:

https://accounts.qoogle.com/o/oauth2/auth

Parametro Valor

client_id Identificador del cliente recuperado al registrar la aplicacion
web, indicado en la consola de desarrolladores de Google.

redirect_uri URL de callback indicada en la configuraciéon de la consola de
desarrolladores de Google, en esta URL se recibira el cédigo
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de autorizacién, en este caso:
https://<dominio>/Portafirmas/OAuth2CallbackServlet

response_type | code, indica que la respuesta sea el cdédigo de autorizacién.

scope Alcance que indican a qué funcionalidad se quiere acceder, en
este caso:

https://www.googleapis.com/auth/drive.file
https://www.googleapis.com/auth/drive.metadata
https://www.googleapis.com/auth/drive.readonly

Una vez lanzada la URL desde la aplicacién, apareceran una serie de pantallas
generadas por Google donde el usuario introducira sus credenciales de
validacion y concedera su autorizacion a la aplicacion Portafirmas. Inicialmente
nos pedird la cuenta de usuario indicando el dominio donde se encuentra

desplegada la aplicacién.

A

Iniciar sesion con Google

Selecciona una cuenta
para ir 2 )]

Gabriel Moreno
I &g il com

(& Usar otra cuenta

zion, puedes leer

el servicio de

azteka.ddns.net

Espafiol (Espafia) ~ Ayuda Privacidad Términos

A continuacién se solicita al usuario permisos sobre el dominio relacionados

con el alcance o scopes pasados por parametros en la URL.
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Concede permiso a
Concede permiso a

(E— " B

& Very administrar los
& Ver y administrar los archivos y carpetas de
metadatos de los archivos en Google Drive que se han

tu Google Drive abjerto o creado con esta
aplicaclon

Ver y modificar los metadatos de los
archivos, carpetas y documentos de Goegle
en tu Google Drive

Ver los archivos de Google Drive que se
han abierto con esta aplicacion o gue se
han compartido pablicamente

Los metadatos contienen informacion como
el titulo del archivo, la descripcion y la fecha
de la Gltima modificacion

Guardar los cambios en los archivos que
¢ han abierto con esta aplicacion

Crear archivos nuevos en Google Drive
Los metadatos incluyen informacion sobre con esta aplicacidn

los archivos, pero no el contenido

Ver las carpetas y su contenido de Google
Drive que se han ablerto con esta
aplicacidn

Denegar Permitir
Reallzar cambios en las carpetas y su

rantanida nie so han ahiartn ran acta

272 Denegar  Permitir

Y por ultimo se solicita confirmacién final del usuario:

G Iniciar sesion con Google

Confirma tus opciones
© I o oil.com

Concedes a NN |05 sigulentes
permisos:

Ver y administrar los metadatos de los archivos en
tu Google Drive

Ver y administrar los archivos y carpetas de Google
Drive que se han abierto o creado con esta
aplicacion

Confirma que confias en [

Puede que estes compartiendo informacion sensible con
este sitio web o esta aplicacion. Consulta las
condiciones del servicio y las politicas de privacidad de
azteka.ddns net para saber como se trataran tus datos
Puedes ver o retirar el acceso en cualquier momenta en tu
cuenta de Google,

Mas informacion sobre los riesgos

Cbncﬁlal

En respuesta a todo esto desde Google se invocara a la URL de callback
enviando el cédigo de acceso en el parametro code de la siguiente forma:
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https://<dominio>/Portafirmas/OAuth2CallbackServiet?code=4/HQFo0044PA9Iq
erqYj_fcWMUqI6XEnwlgrHOwC62eC6VsglysRMch5L1gK9Pn3McQkvXefHc
oGIP8UZ7sFUAArs

Una vez recuperado el cddigo de autorizacidn se realizara la llamada a la URL

de peticion por post del token de acceso:

https://accounts.google.com/o/oauth2/token

Parametro Valor

Code Cébdigo de autorizacién recibido, en este ejemplo sera el valor
4/HQFo0044PA9IgerqYj_fcWMUqI6XEnwlqrHOwC62eC6Vsgl
ysRMch5L1gK9Pn3McQkvXefHcoGIP8UZ7sFUAArs

client_id Identificador del cliente recuperado al registrar la aplicacion
web, indicado en la consola de desarrolladores de Google.

client_secret | Secreto del cliente recuperado al registrar la aplicacion web,
indicado en la consola de desarrolladores de Google.

redirect_uri URL de callback indicada en la configuracién de la consola de
desarrolladores de Google, en esta URL se recibird el cddigo
de autorizacion, en este caso:
https://<dominio>/Portafirmas/OAuth2CallbackServiet

grant_type authorization_code, valor que es definido en la especificacion
OAuth2.0

En respuesta exitosa a la anterior llamada recibiremos el token de acceso que
vendra en forma de objeto JSON como el siguiente:

{

"access_token": "ya29.GlzcBhyFfzJrwn30qgxHjM6ovDJfJHXBbPZsId1RShdUbcTeWC—-
JDNWCqo£fg5YipWRCSWEmMS jZBIZpoQCdWhmY 6BmHpSsaBxOqgtgk_JbdIjsP2EBZBpPAMgzdV10MXA",

"expires_in": 3600,

"scope": "https://www.googleapis.com/auth/drive.file https://www.googleapis.com/auth/drive.readonly
https://www.googleapis.com/auth/drive.metadata",

"token_type": "Bearer"

"id_token":
"eyJhbGciOiJSUzIINiIsImtpZCI6IMEOMzZEZZTAdmZDF10WUYYTRKkZWQzY JI5MmQyYTAmNGUIMTk1NzQzMDgiLCJ0eXA1i01iJKV1Qi
£fQ.eyJpc3MiOiJhY2NvdW50cy5nb29nbGUuY29tTiwiY¥XpwI joiMzMOMTUIMjk1MJEILXJvMDIwWOGRUNGk2bz1lnY j1kbG9iNGo5aG
hiYm5uO0XBwLmFwcHMuUZ29vZ2x1dXN1cmNvbnR1bnQuY29tIiwiYXVkIjoiMzMOMTUIMjk1MJE1LXJvMDIwWOGRUNGk2bz1lnY j1kbG9
iNGo5aGhi¥m5u0XBwLmMFwcHMUZ29vZ2x1dXN1cmNvbnR1bnQuY29tIiwic3ViI joiMTAOODMONZA4NDQ4MzAYMTE4MzQ3TiwiZWlh
aWwiOiJdnYWJIpLmlvemVubOBnbWFpbCS5 jb20iLCI1bWEFPpbF 92ZXJpZml1ZCI6dHI1ZSwiYXRfaGFzaCI6InpEaUNXNEJySTgwdTNXe
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nozTkFWNIEiLCIpYXQiOjEulINTM5NZExXxMzYsImV4cCI6MTULIMzk3NDczNnO .Bp9LGGQEyY2jJ—
nl76uxU7SDw9fMQOCgVYiaZdbgmZOCE—-
xXV7HOdUuY0dGSO0BrziezrvONmI1InVHTOQNeNZQlblZulR51hMCsNZAboX7ibcm9SHAy 3Wt JINm—
vBxGOlzaAlaMxRP7JZp7fluSbdo5UNw7JC2mb6xe67yBNxz—

VIi6tSLGWHMaF6H4wmAft 9FfMROiKhwYorprlVysos4nflyuXp4vwYoQcOcl6afS7TbXIIFMrYGmfWsssB69vqdlf5i—
1nWFcDPWovHY_x3WsSzGbl4d0IJFTO1dTBpp322-81llmwP8sxc0iK4G_MHuudmiKYzH-agNHBWV_h6tQvnGOg"

}

Dicho token debera emplearse en las siguientes peticiones a Google para
poder acceder a los recursos necesarios.

Listado de archivos de usuario.

Para obtener el listado de archivos de un usuario autenticado deberéa realizar
una peticién por get a la siguiente URL especificando dos parametros de la
cabecera y aquellos parametros que pueden configurar el tipo de peticion, en
este ejemplo se listaran aquellos documentos con formato PDF ordenados por
orden alfabético, la APl REST nos proporciona otros pardmetros para
configurar la busqueda.

https://www.qoogleapis.com/drive/v3/files

Parametros GET

Parametro Valor
Q mimeType="application/pdf', recupera archivos PDF.
orderBy name, ordenados por nombre.

Parametros de cabecera (header)

Parametro Valor

Authorization Bearer <acces_token>, enviamos el token de acceso

recibido en el anterior paso.

Accept application/json, obtendremos una respuesta en formato
JSON

El resultado de la llamada sera un listado de objetos en formato JSON que
representa los archivos recuperados en la busqueda. Los siguientes objetos
JSON representan dos archivos recuperados tras la llamada:

{

"kind": "drive#file",

"id": "1vGfxzS8StMdbUUxagXv7ETgsiBX11iJo",
"name": "Modulo_5_PID_00239303.pdf",
"mimeType": "application/pdf"
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by

{

"kind": "drive#file",
"id": "1ltzAoFdtvlpnUkcOilB9KnBO6hrdiEDtI",
"name": "Modulo_6_PID_00204294.pdf",

"mimeType": "application/pdf"

Con el campo id podemos recuperar el archivo en cuestion como veremos en el
siguiente paso.

Link de descarga de archivo.

Para ello es necesario disponer del id de archivo a descargar, en el paso
anterior hemos visto cdmo podemos recuperar un listado de archivos y cémo
obtener su id. En este paso vamos a solicitar un link desde donde podemos
descargarnos ese archivo y poder visualizarlo. Para ello utilizaremos la
siguiente URL llamada por get con sus correspondientes parametros vy
cabecera: En respuesta a la anterior llamada al servicio REST obtendremos un
JSON con el enlace de descarga tal y como se muestra en el siguiente

ejemplo:
https://www.googleapis.com/drive/v3/files/<ID_FILE>
Parametros GET
Parametro Valor
Fields webViewLink, solicitud de link de descarga.
Parametros de cabecera (header)
Parametro Valor
Authorization Bearer <acces_token>, enviamos el token de acceso
recibido durante la autorizacion.
Accept application/json, obtendremos una respuesta en formato
JSON

"webViewLink":
https://drive.google.com/file/d/1tzAoFdtvlipnUkcOilBI9KnBO6hrdiEDtI/view?usp=drivesdk
}
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Bajada, subida y comparticion de archivos.

Tenemos otras operaciones dispobibles para la gestién de archivos empleadas
por Portafirmas para realizar sus operaciones, que son bajada, subida vy
comparticion del archivo a firmar.

» Bajada de un archivo, se parametriza de la siguiente forma:

https://www.googleapis.com/drive/v3/files/<ID_FILE>

Parametros GET

Parametro Valor
Alt Media
Parametros de cabecera (header)
Parametro Valor
Authorization Bearer <acces token>, enviamos el token de acceso

recibido durante la autorizacion.

Accept application/json, obtendremos una respuesta en formato
JSON

En respuesta se recibira un array de bytes correspondiente al archivo
descargado, en el destino se recompondra dicho archivo en el espacio de
almacenamiento adecuado para su posterior firma.

» Subida de un archivo, sera necesario realizar dos llamadas a la API de

Google que detallaremos a continuacion:

https://www.googleapis.com/drive/v2/files

Parametros de cabecera (header)

Parametro Valor

Authorization Bearer <acces_token>, enviamos el token de acceso

recibido durante la autorizacion.

Accept application/json, obtendremos una respuesta en formato
JSON.
Post de Objeto JSON
Paradmetro Valor
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Title Nombre del archivo en el destino.

mimeType Tipo de archivo, en este caso al procesarse PDFs el valor

sera application/pdf.

description Descripcién del fichero a subir.

En respuesta a la anterior llamada se recibira un objeto en formato
JSON donde recuperaremos un ID de archivo empleado en la segunda llamada

donde sera efectiva la subida del archivo:

https://www.googleapis.com/drive/v2/files/<ID_FILE>

Parametros PUT

Parametro Valor
uploadType media
Parametros de cabecera (header)
Parametro Valor
Authorization Bearer <acces token>, enviamos el token de acceso

recibido durante la autorizacion.

Esta llamada incluira el envio del archivo a subir en formato de array de

bytes.

4. APl de TrustedX elDAS Platform

Esta plataforma permite la identificacion, autenticacién y firma electrénica para
entornos webs. Ofrece una APl Web para que una aplicacion web pueda
integrarse con esta plataforma, Portafirmas hara uso de esta API para poder
realizar firmas avanzadas de aquellos documentos que el usuario tiene
almacenado en la nube en plataformas como Google Drive. Esta plataforma de
firmas permite la gestion de los atributos de identidad de infraestructura de
clave publica PKI y funciones de firma remota segun la norma técnica CEN TS
419 241 [11], y actualmente esta siendo certificado como Qualified Signature
Creation Device (QSCD) para ser utilizado por proveedores de servicio de

confianza.
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Las principales funcionalidades de la plataforma son:

Proveedor de identidad (IdP), proporciona validacion de identidades de
usuarios y gestién del nivel de confianza, incluye mecanismos de
autenticacion basados en PKI , SMS/Email OPT y Safelayer Mobile.
Proveedor de firma electrénica (eSigP), gestiona las PKI de los usuarios
como atributos de identidad en un repositorio seguro y auditado basado
en un Hardware Security Manager (HSM) donde un usuario puede
disponer de wuno o varios certificados digitales para firmar
electronicamente documentos, uno de los objetivos de la aplicacién
Portafirmas.

Estandares de integracién, soporte para SAML, OAuth/OpenlID, formatos
de firma ETSI, PAdES, XAdES, CAdES y RSA PKCS#1 [12].

La integracién de Portafirmas con esta APl serd mediante servicios Web REST

gue implementan distintos estandares entre ellos el abierto OAuth2.0.

Autenticacion de usuarios.

La arquitectura de TrustedX elDAS para la autenticacién esta basada en el

estandar OAuth2.0 permitiéndose a las aplicaciones clientes como Portafirmas

autenticar a usuarios y obtener atributos de identidad:

eSigP

ignSP

§| = |
:
;

i ion
g £
informacion £ : 5
usuario 8 g
2 <

RA-RP
Si

Aplicacion del
proveedor de servicios

Viendo la imagen anterior podemos ver los siguientes componentes:

Proveedor de informacién de usuario.
Servidor de Autorizacion (AS).
Proveedor de identidad (IdP).
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» Distintos servicios externos de validacibn, como validacion de
certificados y controladores de dominio.
» Servidores de procesos delegados.

» BBDD de gestion de cuentas de usuario.

En este apartado se centrard en el Servidor de Autorizacion (AS) el cual
controla los accesos a los recursos del servidor principal que proporciona las
identidades de firma. Proporciona tokens de acceso a las aplicaciones cliente
para que puedan acceder a los recursos web de TrustedX elDAS, para ello es
necesario que se cumpla lo siguiente:

» El propietario del recurso debe autorizar a la aplicacion cliente acceder a

dicho recurso.
» La propia aplicacion cliente es la propietaria del recurso.
» La aplicacion cliente dispone de permisos administrativos para acceder

al recurso web.

Estos servidores también se encargan de validar los tokens de acceso
necesarios para poder autorizar las peticiones de los distintos servicios que
proporciona TrustedX elDAS. A continuaciéon veremos el proceso de cémo
obtener un token de acceso mediante las llamadas al servicio REST de la
plataforma, dicho servicio estara instalado en un servidor cuyo dominio y puerto
de escucha es uoc.safelayer.com:8082.

Peticion de token de codigo de autorizacién.

Este es el primer paso para obtener un token de acceso, inicialmente es
necesario obtener un cédigo de autorizacion. El proceso se inicia con una
peticion de autorizacién que no es mas que un fuljo de autorizacién OAuth2.0
de tipo Autorization Code Grant. Se realizara una serie de intercambios de
mensaje entre el usuario y el navegador hasta su obtencién.

Es necesario indicar el alcance o scope de la autorizacion, siendo los mas

importantes los siguientes:

SCOPE uso

urn:safelayer:eidas:sign:identity:register Permite generar claves en el servidor o importar
un PKCS#12 con claves pregeneradas y los

certificados asociados ya emitidos.

urn:safelayer:eidas:sign:identity:manage Permite administrar las identidades de firmas,
se pueden listar, actualizar o borrar identidades

de firma de usuario.

urn:safelayer:eidas:sign:identity:use:server | Permite utilizar una identidad de firma, un token
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de acceso para este alcance debera renovarse
para cada firma realizada.

La URL del servicio REST y sus parametros para la solicitud del codigo de

autenticacion es la siguiente:

https://uoc.safelayer.com:8082/trustedx-authserver/main/oauth

Parametro Valor

acr_values urn:safelayer:tws:policies:authentication:flow:basic. Establece condiciones
a la autenticacion del usuario (niveles minimos y/o flujos especificos) que debe
autorizar el acceso.

redirect_uri https://<dominio>/Portafirmas/CallbackTrustedXPkcs12Serviet URL de
callback donde se recibira el codigo de autorizacion.

client_id Identificador del cliente, en este caso la cadena portafirmas.

response_type code, indica que se solicita cédigo de autorizacion.

Scope urn:safelayer:eidas:sign:identity:register y

urn:safelayer:eidas:sign:identity:manage

register_group_labels | uoc,student. Este parametro solo debe utilizarse para obtener la autorizacion de
un usuario para crear identidades de firma en servidor que se activen mediante
una contrasefa en el HSM

Una vez lanzada la URL desde la aplicacién nos mostrara una pantalla donde
un usuario registrado procedeara a autenticarse contra el IdP:

- i

Plataforma Portafirmas solicita su autenticacion

Introduzca sus credenciales

Nombre de usuario
Contrasena

Enviar Cancelar

Funciona con TrustedX de Safelayer Secure Communications, S.A

Seguidamente se mostrara una pantalla de solicitud de permisos relacionadas
con el alcance solicitado, en este ejemplo la generacion de claves en el

servidor y la gestién de estas.
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gabriel. moreno, Plataforma Portafirmas solicita su permiso para

‘,) Gestionar sus identidades de firma
e
5

& ﬁ
o

Registrar sus identidades de firma

Autorizar Denegar

Funciona con TrustedX de Safelayer Secure Communications, S.A

La respuesta exitosa de este proceso hara que desde la funcién de callback se
reciba el cddigo de autorizacién code necesario para recuperar el token de
acceso. Para ello se realizara la siguiente llamada por post al servicio REST
donde sera necesario pasarle una serie de parametros tanto por la URL como
por cabecera. A destacar que por cabecera se pasara el secreto del cliente

junto a su identificacion formateado en utf-8 de la forma siguiente:

SECRETO = base64 (url_encode (utf8 (client_id)) ':' url_encode (utf8(client_secret)))

https://uoc.safelayer.com:8082/trustedx-authserver/oauth/main/token
Parametros POST

Parametro Valor

grant_type authorization_code

Code Cédigo de autorizacién recibido en la anterior llamada

redirect_uri https://<dominio>/Portafirmas/CallbackTrustedXPkcs12Servlet URL de

callback donde se recibira el codigo de autorizacion.
Parametros de cabecera (header)

Pardmetro Valor
Authorization Basic <SECRETO>
Content-Type application/x-www-form-urlencoded; charset=UTF-8

Tras llamar a esta URL se recibird en caso de éxito el token de acceso
necesario para realizar las operaciones necesarias para los casos de uso de
TrustedX elDAS empleados en la aplicacién Portafirmas. Vendra recogido en

un objeto JSON con el siguiente contenido:
{

"access_token" : {token de acceso},

"token_type" : "Bearer",

"expires_in" : {tiempo de vida en segundos
P g
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Registro de entidad de firma.

Este caso de uso describe cdmo se crea una identidad de firma en servidor que
corresponde a las claves que se proporcionan en una PKCS#12 en formato de

objeto JSON como se muestra en el siguiente ejemplo.
{

"labels" : [ "uoc", "student" ],
"password" : "JjnQgzegfxsy3a9a3vEcX",
"pkcsl2" : "RXNObyBlcyB...lbiBQSONTICMx"

}

Siendo los atributos del objeto los siguientes:
» labels: Lista de etiquetas asociadas a la identidad de firma que se quiere
crear.
» password: Contrasefa que protege al PKCS#12 que contiene las claves
que corresponden a la identidad de firma que se quiere crear.
» pkcsi12: Contiene las claves que corresponden a la identidad de firma
que se quiere crear. El PKCS #12 esta codificado en DER y base64.

Para ello se realizara la siguiente llamada por post al servicio REST donde
sera necesario pasarle sélo parametros por cabecera y el objeto JSON de la

PKCS#12 en el cuerpo de la llamada.

https://uoc.safelayer.com:8082/trustedx-
resources/esigp/vi/sign _identities/server/pki_x509/pkcs12

Parametros de cabecera (header)

Parametro Valor
Authorization Basic <TOKEN DE ACCESO>
Content-Type application/json

Tras llamar a esta URL se recibira un objeto JSON que representara la entidad
de firma:

"id" : {string},
"self" : {string},
"description" : {string},
"labels" : [ {string} 1,
"type" : {string},
"device_id" : {string},
"domain" : {string},
"access" : [ {
"user_id" : {string}
} }I
"details" : {
"certificate" : {string},
"public_key" : {string}
}I
"links" : {
<operation_alias> : {

26



"auth" : {

"oauth2": {
"scopes": [ {string} ]
}
}
}
}I
"status" : {
"value" : {string},
"reason" : {string}

}

El identificador de la identidad de la firma sera necesario para poder realizar
operaciones de firma donde previamente necesitara cddigo de autorizaciéon y
token de acceso asociados a este recurso.

Listado de entidades de firma.

Este caso de uso describe como se recupera un listado de entidades de firma.
Unicamente sera necesario proporcionar un token de acceso por cabecera y
que haya sido generado con alcance o scope de tipo

urn:safelayer:eidas:sign:identity:manage.

https://uoc.safelayer.com:8082/trustedx-

resources/esigp/vi/sign_identities/server/pki x509/pkcsi2

Parametros de cabecera (header)

Parametro Valor

Authorization Basic <TOKEN DE ACCESO>

La respuesta sera un objeto JSON con un listado de uno o mas entidades de

firma con el siguiente aspecto:
{

"sign_identities"™ : [ {
"id" : {string},
"self" : {string},
"description" : {string},
"labels" : [ {string} 1,
"type" : {string},
"device_id" : {string},
"domain" : {string},
"access" : [ {"user_id" : {string}} 1,
"links" : {
<operation_alias> : {
"auth" : {
"oauth2": {"scopes": [ {string} ]}
}
}
I
"status" : {
"value" : {string},
"reason" : {string}
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Firma de documentos PDFs.

Se realizara una firma avanzada en formato PKCS#1 [13] sobre un resumen de
datos hash obtenido del archivo PDF, estos datos estan determinados por el
estandar de firmas PaDES aplicado basado en la norma PDF 32000-1:2008
[14]. El servicio de firma electronica (eSigP) sera el responsable del proceso de
firma sobre los datos resumen. La firma realizada sobre el documento sera la
avanzada, no obstante es posible obtener la firma cualificada utilizando
mecanismos de integracion similares que facilita TrustedX mediante llamadas a
servicios REST ya que este sistema emplea servidores HSM para almacenar
PKls de usuarios. TrustedX solicitara al usuario autorizacién explicita sobre el
recurso de firma, sera necesario la obtencién de un codigo de autorizacién en
primer lugar, y luego un token para acceder a la entidad de firma identificada
mediante su id.

La URL de peticion de cédigo de autorizacion estara parametrizada acorde con
el tipo de operacién, a destacar que el alcance sera distinto al utilizado para
obtener el token de acceso inicial, también serd necesario proporcionar el
identificador de la firma de identidad a utilizar ya que la solicitud de autorizacién

de hace de forma explicita sobre este recurso.

https://uoc.safelayer.com:8082/trustedx-authserver/main/oauth

Parametro Valor

acr_values urn:safelayer:tws:policies:authentication:flow:basic. Establece condiciones
a la autenticacion del usuario (niveles minimos y/o flujos especificos) que debe
autorizar el acceso.

redirect_uri https://<dominio>/Portafirmas/CallbackTrustedXPkcs12Serviet URL de
callback donde se recibira el codigo de autorizacion.

client_id Identificador del cliente, en este caso la cadena portafirmas.

response_type code, indica que se solicita cédigo de autorizacion.

Scope urn:safelayer:eidas:sign:identity:use:server

sign_identity id Identificador de la firma sobre la que se solicita de forma explicita la autorizacién
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Seguidamente se mostrara una pantalla de solicitud de permisos relacionadas
con el alcance solicitado, en este caso, usar la identidad de firma del servidor:

-SM—EL"En

albert forns, CloudDocs Signature Platform solicita su permiso para

Usar su identidad de firma en servidor

Autorizar Denegar

Funciona con TrustedX de Safelayer Secure Communications, S A

Una vez obtenido el codigo de autorizaciéon se procedera a solicitar un token de
acceso de forma similar a como se ha procedido anteriormente, y sera enviado

por post a la URL del servicio REST junto con el siguiente objeto JSON:
{

"digest_value" : {string},
"signature_algorithm" : {string},
"sign_identity_id" : {string}

Siendo los atributos del objeto los siguientes:

digest_value, HASH de los datos a firmar codificados en Base64.
signature_algorithm, algoritmo con el que se tiene que crear la firma digital
(rsa-sha1l, rsa-sha256, rsa-sha380, rsa-sha512).

sign_identity_id, Identificador de la firma con la que se va a realizar la firma y

pertenece al usuario que va a realizar la operacién.

https://uoc.safelayer.com:8082/trustedx-
resources/esigp/vi/signatures/server/raw
Parametros de cabecera (header)

Parametro Valor
Authorization bearer <TOKEN DE ACCESO>
Content-Type aplication/json

Como respuesta exitosa a una firma se obtendra el valor binario de la firma
resultante sobre la hash. Dicho valor se incorporarda al documento original a
firmar obteniendo asi la firma avanzada de este segun el estandar PAdES.
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Borrado de entidades de firma.

Este caso de uso describe como se elimina una entidad de de firma. Sera
necesario proporcionar un token de acceso por cabecera y que haya sido
generado con alcance o] scope de tipo
urn:safelayer:eidas:sign:identity:manage, ademas del identificador de la
identidad de firma que se quiere eliminar, y sera una peticion tipo delete.

https://uoc.safelayer.com:8082/trustedx-resources/esigp/vi/sign identities

Parametros
Parametro Valor
sign_identity_id Identificador de la identidad de firma
Parametros de cabecera (header)
Parametro Valor
Authorization Basic <TOKEN DE ACCESO>

Si el borrado ha sido exitoso se recibira un objeto JSON que representara la

identidad de firma que ha sido eliminada.

5. Aplicacion Portafirmas

Portafirmas estd implementada como una aplicacion web utilizando tecnologia
Java Enterprise Edition (Java EE) [15] con una base de datos relacional
contenida en un gestor de base de datos MySql [16]. La ventaja del empleo de
Java EE es la independencia de la plataforma donde se ejecuta el sistema y la
facilidad del acceso distribuido a ésta, con un simple navegador web se
accede, la actualizacion y el mantenimiento es facil, solo se tiene que actuar en
el servidor donde se encuentre ubicada la aplicacién y la base de datos.

Para el desarrollo del sistema de ha empleado el entorno NetBeans 8.2 [17],
este entorno facilita la integracion con el servidor de aplicaciones y el gestor de
base de datos necesarios para la ejecucion del sistema durante el proceso de
implementacion. Para el despliegue de la aplicacion se ha empleado Apache
Tomcat 9.0.12 [18], no obstante cualquier servidor de aplicaciones Java EE
puede contener el sistema. El gestor de base de datos es MySql Server 8.0.13,
para acceder a este mediante Java se emplea drivers JDBC que proporciona la

funcionalidad necesaria.
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Casos de Uso de Portafirmas.

La aplicacion web Portafirmas contemplara so6lo un tipo de actor, el usuario de

la aplicaciébn que hara uso de la funcionalidad que ésta le proporciona. A

continuacién enumeraremos los casos de uso que el sistema ofrece.

Caso de Uso Autenticacion en Google Drive

Contexto El usuario se autenticara para acceder a sus recursos
que tendra almacenados en Google Drive, para ello
proporcionara su usuario y su clave.

Actores Usuario de la aplicacion

Precondiciones

El usuario debe tener una cuenta en Google.

Garantias minimas

El usuario no esta registrado o los datos
proporcionados de validacion contra Google no son
validos

Garantias de éxito

Obtencion de token de acceso para operar en Google
Drive.

Escenario de

principal

éxito

1. Google solicita credenciales de validacion al
usuario.

2. ElI sistema comprueba
credenciales.

3. Google solicita permisos de scopes al usuario
para el servidor de Portafirmas.

4. Se muestra listado del contenido de archivos que
el usuario que tiene almacenados en Google
Drive.

la validez de sus

Caso de Uso

Busquedas de archivos PDF Google Drive

Contexto El usuario busca y recupera listados de sus archivos
almacenados en Google Drive, dispondra filtros para
hacer la busqueda mas selectiva.

Actores Usuario de la aplicacion

Precondiciones

El usuario debera estar autenticado y disponer de un
token de acceso valido para acceder a la API de
Google Drive.

Garantias minimas

Listado vacio en caso de no existir documentos que
coincidan con la busqueda.

Garantias de éxito

Listado de documentos que coinciden con la

blsqueda.

Escenario de

principal

éxito

El usuario se encuentra en la pantalla de listado de archivos.

El sistema muestra filtros para realizar una bisqueda mas
selectiva.

El usuario selecciona el filtro que necesite.

El sistema recuperara listado de archivos acorde con el filtro
seleccionado.
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Caso de Uso

Registrar Entidad de Firma en TrustedX elIDAS

Contexto El usuario creara una nueva entidad de firma con una
PKCS#12.
Actores Usuario de la aplicacién.

Precondiciones

El usuario debe estar autenticado previamente en el
IdP y disponer de una PKCS#12 valida para poder
realizar el registro.

Garantias minimas

Mensaje de no haber podido crear la entidad de
firmas y el motivo.

Garantias de éxito

Nueva entidad de firmas.

Escenario de  éxito 1. Si el usuario no estd autenticado en el sistema, el IdP le
incioal solicita sus credenciales.
principa 2. El servidor de autorizacion solicita permisos de scopes
al usuario para el servidor de Portafirmas.
3. El sistema crea la nueva entidad de firma y muestra por
pantalla que la creacién ha sido exitosa.
Caso de Uso Eliminar Entidad de Firma en TrustedX elDAS
Contexto El usuario eliminara una entidad de firma propiedad
de éste.
Actores Usuario de la aplicacién.
Precondiciones El usuario debe estar autenticado previamente en el
IdP y existir la entidad de firma a eliminar.
Garantias minimas Mensaje de no haber podido eliminar la entidad de
firmas y el motivo.
Garantias de éxito Entidad de firma eliminada.
Escenario de éxito 1. Siel usuario no esta autenticado en el sistema, el IdP le
incioal solicita sus credenciales.
principa 2. Elusuario recibe un listado de sus entidades de firma.
3. El usuario selecciona la entidad de firma a eliminar y
solicita su eliminacion.
4. Elsistema informa que la eliminacion fue exitosa.
Caso de Uso Listar Entidades de Firma disponibles en
TrustedX elDAS
Contexto El usuario recuperara un listado de sus entidades de
firma
Actores Usuario de la aplicacion

Precondiciones

El usuario debe estar autenticado previamente en el
IdP.

Garantias minimas

Mensaje indicando que el usuario no tiene entidades
de firma registradas.

Garantias de éxito

Listado de sus entidades de firma.
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Escenario de

principal

éxito

1. Siel usuario no esta autenticado en el sistema, el IdP le
solicita sus credenciales.

2. El sistema muestra listado de entidades de firma
registradas.

Caso de Uso

Creacion de Flujo de firmas de documento PDF.

Contexto El usuario firma un documento y lo comparte con
otros usuarios para sean firmados por ellos creando
un flujo de firmas.

Actores Usuarios de la aplicacion.

Precondiciones

El usuario debe estar autenticado previamente en
Google Drive para acceder al documento PDF a
firmar.

Garantias minimas

Mensaje indicando que el usuario no ha podido
realizar la accién con éxito y su motivo.

Garantias de éxito

Documento PDF firmado y compartido creando un
flujo de firmas.

Escenario de  éxito 1. Siel usuario no esta autenticado en el sistema, el IdP le
. solicita sus credenciales.

principal 2. El usuario busca y selecciona el documento para firmar

desde Google Drive.

3. El usuario selecciona otros usuarios con los que
compartird el documento para que estos a su vez lo
firmen.

4. Elusuario seleccionara la entidad de firma a utilizar.

5. El usuario manda a firmar el documento.

6. TrustedX solicitara autorizacién al usuario para el uso
de la entidad de firma.

7. El sistema genera la firma en el documento y lo
compartird con los usuarios seleccionados y estos seran
notificados.

Caso de Uso Firma de documento PDF perteneciente a un flujo
de firmas.

Contexto El usuario firma un documento perteneciente a un
flujo de firmas generado previamente por otro
usuario.

Actores Usuarios de la aplicacion.

Precondiciones

El usuario debe estar autenticado en Google Drive y
tendra una notificacion informandole que tienen
pendiente una firma de documento.

Garantias minimas

Mensaje indicando que el usuario no ha podido
realizar la accién con éxito y su motivo.

Garantias de éxito

Documento PDF firmado.

Escenario de

éxito

1. Siel usuario no esta autenticado en el sistema, el IdP le
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principal

solicita sus credenciales.

2. Elusuario seleccionard la entidad de firma a utilizar.

El usuario manda a firmar el documento compartido.

4. TrustedX solicitard autorizaciéon al usuario para el uso
de la entidad de firma.

5. El sistema genera la firma en el documento y notificara
al usuario que generd el flujo de firmas que ya fue
firmado por este.

w

Caso de Uso

Estado de flujo de firmas de documento

compartido.

Contexto El usuario podra comprobar el estado de un flujo de
firmas sobre un documento compartido, vera si los
destinatarios han firmado o no y podran comprobar el
estado del flujo.

Actores Usuarios de la aplicacién.

Precondiciones

El usuario debe estar autenticado previamente en
Google Drive.

Garantias minimas

Mensaje indicando que no se ha podido consultar el
estado del flujo de firmas y su motivo.

Garantias de éxito

Estado del flujo de firmas.

Escenario de

principal

éxito

1. Elusuario listara los flujos de firma que ha generado.
2. El usuario seleccionara el flujo y comprobard el estado
actual de este.

Caso de Uso

Cancelacion de flujo de firmas de documento.

Contexto El usuario podra cancelar un flujo de firmas que haya
creado previamente.
Actores Usuarios de la aplicacion.

Precondiciones

El usuario debe estar autenticado previamente en
Google Drive.

Garantias minimas

Mensaje indicando que no se ha podido cancelar el
flujo de firmas y su motivo.

Garantias de éxito

Flujo de firmas cancelado

Escenario de

principal

éxito

1. Elusuario listara los flujos de firma que ha generado.

2. Elusuario seleccionara el flujo y lo cancelara.

3. El sistema informara que el flujo ha sido cancelado
correctamente.

4. Los usuarios implicados en el flujo de firma seran
informados de la cancelacion.
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Diseno del sistema.

El sistema en general esta compuesto por subsistemas interconectados entre
si a través de la nube, Portafirmas es accesible a los usuarios a través de la
Web, no obstante cabe la posibilidad de desplegarse Portafirmas dentro de una
intranet siempre y cuando sea posible el acceso exterior hacia los servicios de
Google Drive y TrustedX

—Servidor de Despliegue

~—Portafirmas (Apache Tomcat)}——,
~SGBD MySql———,

Fimma de
Acceso a Documentos
Base de Datos PDE

Base de Datos
Portafimas Integracion con Integragion con
TrustedX Google Drive
Almaceramiento
Temparal
p e -
Flujos de firma— Documentos PDFs—
temporales para

generar su firma

Crea Flujo de
Firmas

Usuario Propietario

o nterconexion
Participan en la

firma del Nube orlre los
documento Internet distpilan
' componentes y
i, actores.
Usuarios Firmantes
Almacenamiento y
comparticion de
archivos de usuario Firma de
para firmar documentos de
usuarios
Google Drive TrustedX

APl REST

\—npn Rest de

ACCES0 8 recursos

Identidades de
Firma de usuario

APl Rest de firmas:

Documentos de usuario

/
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La arquitectura empleada para implementar la aplicacion Portafirmas se basa
en patron de disefo de arquitecturas Modelo — Vista — Controlador (MVC) [19],
los datos y la I6gica de negocio se hace independiente del interfaz de usuario.
Empleando esta estructura se facilita la reutilizacion de cédigo, la divisién en
méddulos independientes y funcionales, y la escalabilidad, de forma que hace

mas facil la ampliacién y el mantenimiento del sistema.

Peticiones HTTR/HTTRS

Respuestas HTTRHTTRS L [vlstaﬁ- {JSP}
S t
e

Ejecuta Comando
Controlador (Servlets) Respuestas Modelo (Clases)

Estructura Modelo - Vista — Controlador.

Para llevar a cabo este disefio, se emplea la arquitectura Java Enterprise
Edition (Java EE), el sistema es una aplicacion contenida en un servidor de
aplicaciones que soporte Java EE. Los principales elementos que componen la

estructura son los siguientes:

» Las vistas son una serie de JavaServer Pages (JSP) con las que el usuario
interacciona con el sistema. Envian y reciben datos de los controladores.

* Los controladores son una serie de servlets que interaccionan con las vistas

y el modelo para realizar las acciones requeridas por el usuario.

» El modelo esta compuesto por una serie de clases que conforman la l6gica
de negocio, acceden al gestor de base de datos del sistema y al sistema de

archivos.

Gracias a esta arquitectura se facilita la division en modulos funcionales
independientes y con capacidad de interaccionar entre ellos. Cada mddulo
dispone de sus vistas, sus controladores y sus clases de modelo. Para ello se
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emplea un framework con un comportamiento similar al patrén de disefo
Comando, la interaccion de cada JSP con un servlet controlador
correspondiente hace que este ultimo invoque un comando encapsulado en
una clase enviandole los parametros necesarios para la ejecucion, y reciba a
los resultados y la vista donde a mostrar al usuario. El servlet controlador hara
uso de una factoria de clases para instanciar la clase del comando solicitado.

package Data[ |2 PatronComando ]J

Controlador
correspendiente un
modulo. El método
identidad retorna

el nombre del
maédule funcional.

Interfaz de
Usuaric,
correspondients a
un madule
funcional

Genera la factoria
de comandos del
T / madule funcional
que instanciara el

)
comando
% ssusess JSP Modulo <<ugan> Controlador Modulo | solictado.
o - - - = _—— | - — —
-
Usuario — +identidad() - String

l -~ | Comando [ "
BaseServiet |+ejecutar(}: DatosComandoBean

-procesar(y T
-obtenerFactoria() : FacteriaComandos
I
lcusess T ssusess |
] N [
Geners instancia = -~ Eomando Modulo
FactoriaComandos
del comando —_ - - = B ]
solicitado. B |
+pbtenerComando() - '
zzusesr o~ |
P Comando a
- ejecutar
FactoriaComando Modulo
]
|

Patron Comando.

La arquitectura facilita la escalabilidad. La creacibn de nuevos médulos
funcionales implica la creacién de las vistas con su correspondiente controlador
de modulo y sus comandos.

Los médulos funcionales del sistema son los siguientes:

* Documentos, donde se gestiona el acceso a los documentos del usuario
almacenados en Google Drive, desde ahi se visualiza sus directorios y
documentos en formato PDF y se crean flujos de firma sobre éstos

» TrustedX, donde se realiza una pequena gestién de las identidades de

firma del usuario, pudiendolas listar, eliminar y crear.

La funcionalidad de cada modulo esta contenida en paquetes independientes
con sus distintos comandos y acciones tales como acceso a base de datos y al
sistema de archivo. Toda la infraestructura del patrén comando se encapsula

un componente que dara servicio a cada médulo funcional. A su vez se dispone

37



de componentes con clases para dar soporte a los mdédulos funcionales,
llamadas a los servicios REST de Google Drive y TrustedX, acceso a base de
datos, y creacion de archivos de logs.

Modelo de Base de Datos.

Comose ha comentado anteriormante, Portafirmas utiliza MySqgl como gestor
de base de datos. Cada mddulo funcional tendrd clases de acceso a las tablas
que almacenan la informacién que seran empleadas por las clases comando.
La gestion de conexion a la base de datos se realizara a través de un pool de
conexion que proporciona el servidor de aplicaciones que contendra la

aplicacion web. El modelo Entidad Relacion de la base de datos del sistema es

el siguiente:

_] portafirmas_fileSignFlow v _] portafirmas_signFlow v

@ portafirm as_sionflow_jid INT({11) portafirm as_signflow_id INT(11)
portafirm as_fileSignFAow_type INT(11) [—H# portafirm as_signflow_creation_fx DATETIME
portafirm z&_fileSignAow_class INT(11) S J| portafirm as_signflow_lock IMT(11)
portafirm z&_fileSignAow_id ¥ ARCHAR{45) >
portafirm as_fileSignAow_name VARCHAR(100) =+ =+
portafirm z&_fileSignAow_mimeType VARCHAR(45)

>

_| portafirmas_signerFlow v " | portafirmas_signIdentityFlow v

portafirm as_signflow_id INT{11) portafirm as_signflow_id INT{11)
portafirm ze_signerfiow_email W ARCHAR(FS) portafirm zs_signerfiow_email W ARCHAR(FS)
portafirm z8_signerfiow_type INT{11) portafirm as_signIdentityFlow _id VARCHAR{40)
portafirm a5 _signerfiow_status INT{11) portafirm &s_signIdentityFlow_labels VARCH AR 100)
portafirm s _signerfliow_fi_signed DATETIME >

>

A continuacién describiremos la tablas anteriores:
» Tabla portafirmas_signFlow: contiene los flujos de firma creados, cada
flijo tiene un identificador Unico, el usuario que lo cre6 (propietario), la
fecha de creacion, y un campo de bloqueo utilizado para el acceso

exclusivo del archivo a firmar por parte de un firmante.
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» Tabla portafirmas_signerFlow: contiene los firmantes involucrados en
un flujo de firma, si es 0 no el propietario del flujo, el estado de su firma
(pendiente o firmada) y la fecha en que realizé la firma.

» Tabla portafirmas_signldentityFlow: contiene las identidades de firma
empleadas por cada firmante para firmar el flujo correspondiente.

» Tabla portafirmas_fileSignFlow: contiene los archivos involucrados en
la firma, seran siempre dos, el archivo original y el archivo firmado. Lleva
asociado un identificador que lo relaciona con Google Drive de fora que

pueda interaccionarse con éste en la nube.

Flujos de Firma.
Desde el punto de vista de un usuario se distitinguen dos tipos de lujos de
firma:

1. Flujo propietario, es aquel flujo que un usuario crea, éste sera
propieratio del flujo y sera compartido por el resto de los usuarios
firmantes.

2. Flujo de tercero, es aquel flujo que un usuario participa como firmante
no habiéndolo creado éste.

Todo flujo de tercero es plujo propietario del usuario que lo cred. A continuacion
se describira el proceso de creacion de los distintos flujos de firmas:

* Flujo propietario.

o Un usuario validado recupera el listado de sus documentos en
Google Drive.

o Selecciona el documento a firmar y se le mostrara una pantalla
donde anadira el resto de los usuarios firmantes involucrados en
el flujo.

o Seleccionara la identidad de firma a utilizar, si previamente no se
ha autenticado contra TrustedX se pide que se realice esta accion
onteniendo un token de acceso.

o Generacion de la hash (bytes resiumen) del documento y envio de
TrustedX para su firma que a su vez pedira al usuario

autorizacién implicita para que se firme la hash.
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o Recepciébn de la hash firmada, incorporacion de esta al
documento de a firmar generando asi la versién firmada.

o Subida del documento a Google Drive para compartirlo con el
resto de los firmantes.

o Reqgistro en base de datos del nuevo flujo. El flujo permanecera en
estado de pendiente de firma hasta que todos los firmantes hayan

firmado el flujo.

El siguiente diagrama de secuencias muestra la interaccion entre el usuario

propietario y los distintos procesos anteriormente descritos:

Usuario Propistario Portafirma Google Drive TrustedX
i Listar Documentos i o I
| Petician Listado I
1
|
: Listado Listado P Comprober Token
I e

MNuevo Flujo :

Anadir Firmantes

|
Pedicidn Id. Firma
1

Id_Firma
]

|

|

|

I

|

I

|

| Seleccionar Id. Firma
|

|

|

| Comprobar Token
|

|

|

Id. Firma

Crear Flujo

|
> Generar Hash !
Peticion de Firmar Hash

1
Peticién de Auterlzacién de Fimma

I
Autorizacion de Firma Concedida
i

Hash Firmada > Firma Hash
L e e M o e el e .
> Generar Documents Firmado
L]

€
|
|
I
|
|
|
|
|
|
| > Guardar flujo an BBDD
|
|
|
|
|
|
|
|
|
|
|
|

Envio de documento firmado

'
Compartir documanto con firmantes
'
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* Flujo de tercero

o Un usuario firmante accede al sistema y vera un listado de los
flujos de tercero donde estéa inolucrado como firmante.

o Seleccionara el flijo pendiente de su firma y se le mostrara la
informacion de éste.

o Seleccionara la identidad de firma a utilizar, si previamente no se
ha autenticado contra TrustedX se pide que se realice esta accion
onteniendo un token de acceso.

o Generacion de la hash (bytes resumen) del documento y envio de
TrustedX para su firma que a su vez pedira al usuario
autorizaciéon implicita para que se firme la hash.

o Recepcién de la hash firmada, incorporacion de esta al
documento de a firmar generando asi la versién firmada.

o Subida del documento a Google Drive.

o Cambio de estado de firma pasando de pendiente de firmar a
firmado. Si todos los firmantes hn firmado el flujo este cambiara al
estado de firmado.

El siguiente diagrama de secuencias muestra la interaccion entre el usuario

propietario y los distintos procesos anteriormente descritos:
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Clases de acceso a los servicios de Google Drive y TrustedX.

Se ha implementado el acceso a los servicios REST de las APIS de OAuth2.0,
tanto de Google Drive como de TrustedX. Para ello se han encapsulado las
llamadas necesarias de los servicios descritos en los anteriores apartados en
las siguientes clases:

1. Clase UtilGDrive, para integracion con la APl de Google Drive.
2. Clase UtilTrustedX, para integracién con la APl de TrustedX.
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Estas clases crean conexiones por HTTPS a través de una la clase auxiliar
HttpMethods que a su vez emplea la clase org.apache.http.client para
ejecutar métodos post, get, put y delete:

» org.apache.http.client.methods.HttpDelete.

» org.apache.http.client.methods.HttpGet.

» org.apache.http.client.methods.HttpPost.

» org.apache.http.client.methods.HttpPut.

En las siguientes lineas de codigo se ejempifica el uso de uno de los anteriores
objetos, en concreto la ejecuciéon de un post:

String post (String url, Map<String, String> formParameters, HeaderBean header,

JSONObject oBody)

A grandes rasgos el cédigo asociado al método tras su simplificacién seria el
siguiente:

HttpPost request = new HttpPost (url);
// Establecer cabecera
if (header.getAuthorization != null) ({

request .setHeader ("Authorization", header.getAuthorization());
}
if (header.getContenType () !=null) {

request . setHeader ("Content-Type", header.getContenType());
}
if (header.getContenLength() !=null) {

request .setHeader ("Content-Length", header.getContenLength());
}
if (header.getAccept () != null) ({

request . setHeader ("Accept", header.getAccept());
}
// Establecer parametros
List<NameValuePair> nvps = new ArrayList<NameValuePair>();
for (String key : formParameters.keySet()) {

nvps.add (new BasicNameValuePair (key, formParameters.get (key)));
}
request.setEntity (new UrlEncodedFormEntity (nvps));
// Establecer datos de envio
StringEntity requestEntity = new StringEntity (

oBody.toString(),
contentType.APPLICATION_JSON) ;

request.setEntity (requestEntity);

// Ejecutar el método

HttpClient httpClient = new DefaultHttpClient();
HttpResponse response = httpClient.execute (request);
HttpEntity entity = response.getEntity();

// Recuperar la respuesta
String sBody = EntityUtils.toString(entity);

En las lineas de cédigo anteriores se puede observar el paso de parametros de
por cabecera y por URL, y el evio de informacién adicional en formato de
objeto JSON. En respuesta se recibira un objeto String que sera parseado para

interpretar la respuesta, por ejemplo, recibir otro objeto JSON como respuesta,
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por ejemplo, un descriptor de archivo en Gogole Drive o informacién de una
identidad de firma en TrustedX.

Las siguientes lineas de cédigo ejemplifica el uso del anterior método post para
realizar una peticion del token de acceso para TrustedX:

/*
Método que solicita token de acceso a
partir de un cdédigo de autorizaciédn.
Pardmetro code: Cdédigo de autorizacidn
Parametro sCallBack: URL de callback
*/

public static String getAccessToken (String sCode, String sCallBack)
throws Exception {

String sAccesToken = null;

tryf
//comprobar parametros de entrada
if (sCode == null || sCode.trim().isEmpty()) {
throw new Exception (“Cdédigo de validacién a nulo o vacio.”);
}
if (sCallBack == null || sCallBack.trim().isEmpty()) {
throw new Exception (“Callback a nula o vacio.”);
}
// Generamos los pardmetros URL
LinkedHashMap<String, String> params =
new LinkedHashMap<String, String>();

params.put ("grant_type", "authorization_code");
params.put ("code", sCode);

params.put ("redirect_uri", URL_SERVER + sCallBack);

//Generamos el header
HeaderBean header = new HeaderBean ();

byte[] encodedBytes = Baseb64.getEncoder () .encode (

(URLEncoder.encode (TRUSTEDX_CLIENT_ID, "UTF-8") + ":" +
URLEncoder.encode (TRUSTEDX_CLIENT_SECRET,
"UTF-8")) .getBytes());

String sBasic = new String (encodedBytes);

header.setAuthorization ("Basic " + sBasic);
header.setContenType ("application/x-www-form-urlencoded") ;

// Solicitamos el token

HttpMethods http = new HttpMethods (HttpMethods.TRUSTEDX) ;

String sBody = http.post (
TRUSTEDX_SERVER + "/trustedx—authserver/oauth/main/token",
params, header, null);

JSONObject object = new JSONObject (sBody) ;
sAccesToken = (String) object.getString("access_token");

if (sAccesToken == null || sAccesToken.trim() .isEmpty()) {
throw new Exception ("Token de acceso nulo o vacio");
}
}
catch (Exception e) {
throw new Exception (CLASE + ".getAccessToken() "+e.toString ());
}

return sAccesToken;
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Bésicamente el resto de los métodos mencionados anteriormente siguen un
esquema similar, a grandes rasgos se trata de establecer la cabecera, los
parametros de la URL, y si procede datos adicionales como el archivo a subir, y
emplear el método correspondiente que proporciona el objeto cliente disponible
en la clase org.apache.http.client.
Proceso de firma de archivo PDF mediante PAdES.
El formato de un archivo PDF (Portable File Document) es una estructura
compuesta basada en una simplificacion del lenguaje PostScript. Contiene
diversa informacién asociada al documento que contiene, como por ejemplo las
fuentes que utiliza, enlaces, marcadores, contenido multimedia, etc. Consta de
un encabezado (header) que identifica el formato, comenzando por la cadena
%PDF y el nimero de la versién, seguido por una coleccién de objetos
identificados por un numero, tablas de referencias cruzadas y la parte final
(trailer). Entre estos objetos destacamos el diccionario de firmas identificado
por la etiqueta /Contents y empleado para armacenar la firma asociada al
documento.
Para realizar la firma sobre un documento PDF se ha seguido el formato
PAdJES (PDF Advanced Electronic Signature) definido en la 1SO 32000-1,
norma que especifica como realizar firmas digitales de archivos PDFs de forma
que se pueda autenticar la identidad del firmante y garantizarla identidad del
documento. Los datos de la firma de un documeto se incorporan directamente
enel propio documento firmado de forma que el contenido del PDF se pueda
distribuir como un simple archivo electronico. La firma puede a su vez tener una
representacion visual como un campo de un formulario. Para la verificacién de
la firma es necesario lo siguiente:

» Comprobar la integridad de los datos firmados para tener la certeza de

que no se han producido modificaciones.
» Comprobar que el certificado usado para la firma era correcto, es decir,
que estaba vigente durante la firma.

El formato PAJES posibilita la incorporaciéon de mecanismos donde se afnade
informacién adicional a la firma para garantizar la validez de la firma a largo
plazo incluso una vez vencida la validez del certificado empleado. PAJES
dispone de diferentes versiones que van incrementando la validez de la firma

con plenas garantias juridicas.
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Gracias al sellado de tiempo se puede verificar que un conjunto de datos existié
antes de un momento dado y que ninguno de esos datos han sido modificados,
es necesario disponer de una Autoridad de Sellado de Tiempo que sera una
autoridad de confianza dando fe de la veracidad de dichos datos.
Las firmas digitales en ISO 32000-1 admiten tres acciones:

» Agregar una firma digital inmediatamente a un documento.

» Proporcionar un campo de marcador de posicidon donde iran las firmas

en el futuro.

« Verificar la validez de las firmas.

La firma en si, junto con diversa informacion opcional, esta contenida en una
estructura de datos del PDF llamada diccionario de firma. El valor de una firma
es un objeto binario codificado, se genera a través de un resumen (digest)
sobre un rango de bytes del archivo, siento el rango el archivo al completo sin
incluir la propia firma pero si el diccionario de firma. Dicho rango se indica
mediante la entrada ByteRange del diccionario de firmas. Al restringir la
entrada del ByteRange se garantiza que no existan bytes en el PDF que no
estén cubiertos por el resumen.

En la siguiente imagen se puede apreciar donde iria almacenada la firma
dentro de la estructura de un archivo PDF, en concreo dentro de la entrada

Contents de diccionario de firma:

SEDE-1 .x

$4a1od

2 0 obj

<<... /Type/Sig /Contents<

DIGITAL
SIGNATURE

o o

xref

0 81

0000000000 €5535 £

Byte range

trailer
=l e
startxref
15787
FSEOF

La firma digital almacenada estard compuesta por la siguiente informacion:
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Certificado, compuesto a su vez por la clave publica y la identidad del
firmante.
Resumen firmado por la clave privada del firmante.

Timestamp o sello temporal.

Para el caso de firmas multiples sobre un documento PDF la estructura interna

seria la siguiente:

$PDF-1.x
% Original document

DIGITAL SIGNATURE 1

a0 .

SEQF Revil

o

% Additional content 1

DIGITAL SIGNATURE 2

$5EOF Rev2

>

% Additienal content 2

™ DIGITAL SIGNATURE 3

$SEOF Rev3

>

Portafirmas sigue el anterior esquema para realizar la firma digital sobre un

documento PDF. Los pasos a grandes rasgos del proceso de firma son los

siguientes:

1.

Descarga de documento PDF original desde Goggle Drive hacia sistema
de archivos del servidor de Portafirmas.

Generacién del resumen (digest) del archivo PDF, dicho resumen sera el
hash a firmar para incorporar en el archivo firmado.

Envio de la hash a TrustedX junto a la identidad de firma que sera
utilizada en la firma.

Recepcion del hash firmado por TrustedX, para ello la firma sera
realizada bajo el estandar criptografico RSA (PKCS#1).

Generacién del archivo PDF firmado incorporando la hash recibida
diccionario de firmas tal y como describe el formato PAdES.

Subida del archivo firmado a Google Drive, compartir con el resto de los
usuarios si procede.
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Los pasos anteriores del 2 al 5 relacionados con la firma en si son realizados
por la clase Signer a través del método sign. Para ellos se emplea la biblioteca
iText [20] de codigo abierto dedicada a la creacién y manupulacién de archivos
PDF. Dicho método recibe los siguientes parametros:

» String src, path y nombre del archivo origen PDF a firmar.

» String dest, path y nombre del archivo PDF firmado.

« SignldentityBean signldentity, objeto identidad de firma de TrustedX.

» String sAccesToken, token de acceso a TrustedX.

» Boolean fAppend, si true se emplea en la concatenacion de nuevas
firmas a un documento firmado, empleado segun sea una firma simple o
una firma multiple.

» Integer nDesplazamiento, empleado para emplazar la firma visible en el
documento firmado.

El objeto de firma proporcionado por la libreria iText es de tipo PdfSigner, este
objeto precisa que le indiguemos el dispositivo de firma externo que firmara la
hash, se trata de un dispositivo externo ya que TrustedX externamente firmara
el resumen, un dispositivo externo también podria ser una tarjeta inteligente,
como por ejemplo el DNle. Es necesario implementar para ello una clase que
implementa la interfaz de tipo IExternalSignature que en (tima instancia
generara la firma para que el objeto PdfSigner la incorpore en el archivo
firmado. Ademas se hace uso de un objeto BouncyCastleProvider que es
proveedor de APIs criptogréficas, es también de libre distribucion aunque es

necesario el uso de distintas librerias adicionales para que lo cumplimente.

public static void sign(String src, String dest, SignIdentityBean
singIdentity, String sAccesToken, boolean fAppend, Integer nDesplazamiento)
throws GeneralSecurityException, IOException, Exception {

FileOutputStream output = null;

PdfReader reader = null;

try{
BouncyCastleProvider provider = new BouncyCastleProvider();
Security.addProvider (provider) ;
reader = new PdfReader (src);
output = new FileOutputStream(dest);
PdfSigner signer = new PdfSigner (reader, output, fAppend);
// Sello de firma a mostrar en el PDF firmado
PdfSignatureAppearance appearance=signer.getSignatureAppearance ()

.setReuseAppearance (false);
Rectangle rect = new Rectangle (
10 + (100 * nDesplazamiento), 400, 100, 100);

appearance.setPageRect (rect) .setPageNumber (1) ;
appearance.setRenderingMode (
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PdfSignatureAppearance.RenderingMode .NAME_AND_DESCRIPTION) ;

signer.setFieldName (signer.getNewSigFieldName ()) ;

// Uso del certificado asociado a la identidad de firma

Certificate[] chain = new Certificatel[l];

chain[0] = convertToX509Cert (singIdentity.getCertificate())

// Objeto de dispositivo de firma externa, se inicializa

// con el objeto de identidad de firma y el token de acceso

// TrustedX ya que se delega la firma en TrustedX empleando

// llamada correspondiente.

IExternalSignature pks = new MyExternalSigner (singIdentity,
sAccesToken) ;

’

a
su

ProviderDigest digest = new ProviderDigest (provider.getName () ) ;

// Ejecucién de la firma

signer.signDetached (digest, pks, chain, null, null, null, O,

PdfSigner.CryptoStandard.CADES) ;
}

catch (Exception e) {

throw new Exception(CLASE + ".sing () " + e.toString());
}
finally {

if (output != null) {

output.close();
}
if (reader != null) {
reader.close();

}

Por ultimo se mostramos el codigo asociado al dipositivo de firmas externo

implementado en la clase MyExternaSigner en e método sign:

public byte[] sign(byte[] arg0) throws GeneralSecurityException {
// Generacidén del hash resumen (digest) a firmar
MessageDigest digest = MessageDigest.getInstance ("SHA-256");
byte[] encodedhash = digest.digest (arg0);
// Codificar el hash resumen a base 64 necesario para TrustedX
String sHash = Base64.encodeBytes (encodedhash) ;
byte[] bodyBinary; // Valor de retorno de hash encriptado

try {
// Llamada a la API Rest de TrustedX para firmar la hash
bodyBinary = UtilTrustedX.signHash (SIGN_IDENTITY.getId(),

sHash, ACCESS_TOKEN) ;

}

catch (Exception ex) {
throw new GeneralSecurityException ("MyExternalSigner.sign:

ex.toString()) ;

}

// Retorno de la hash firmada

return bodyBinary;

4. Conclusiones

+ "4

Céada vez es mas frecuente el uso de las firma digital para autenticar la validez

y el origen de un documento, especialmente en las administraciones publicas

donde sus empleados y empresas que tienen algun tipo de relacién contractual,

con éstas tales como proveedores, se les exige emplear este tipo de firmas en
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lugar de la manuscrita. Ademas esta el hecho de la existencia de regulacion de
este tipo de firmas a nivel de Estados Miembros a través del reglamento
elADS. Dada la relativa complejidad para realizar una firma digital, la aparicion
de plataformas que faciliten la realizacion de éstas y la comparticion de
archivos firmados sera de gran ayuda para cualquier tipo de usuarios. Se podra
evitar el uso de complejos sistemas para aquellos usuarios no familiarizados
con la firma digital, se abre muchas oportunidades para dar solucién a estos
requerimientos.

Durante el desarrollo de este TFM se ha visto cémo el estandar OAuth2.0
facilita la integracién con los distintos sistemas que lo implementan, siendo muy
seguros aunque algo complejos de entender si no se esta familiarizado con las
APIS de tipo REST. Google Drive ofrece la posibilidad de integrarse
directamente con librerias desarrolladas para los distintos entornos de
desarrollo, en este caso existe la posibilidad de emplear una SDK para Java,
no obstante la escasa documentacion de uso y los ejemplos poco claros se ha
decidido emplear las llamadas directas a las URLs que ofrecen las diferentes
funcionalidades para operar sobre la plataforma. En contraposicion TrustedX
no dispone de SDKs para integrarse con los habituales entornos de desarrollo,
sin embargo la documentacion clarifica mucho el uso de las llamadas HTTP
para poder interaccionar con el sistema.

La parte mas complicada en el desarrollo de este TFM fué entender el estandar
OAuth2.0 sus conceptos, sin embargo su aplicacién los casos practicos de
Google Drive y TrustedX facilitaron su comprension.

Inicialmente este TFM podria haber incluido la integracion con otro sistema de
almacenamiento en la nube como es DropBox pero la planificacion se hubiera
visto comprometida por el tiempo empleado en su estudio centrandose mas en
en la APl de Google Drive y las posibilidades que nos ofrece.

Portafirmas se ha implementado de forma que sea escalable para incorporar
maédulos de acceso a otros sistemas de almacenamiento como el mencionado
DropBox, ya que este sistema, al cumplir con el estandar OAuth2.0, es de facil
integracion con Portafirmas.

En futuros desarrollos se podria seguir con esta linea, incorporar nuevos
sistemas de almacenamiento en la nube e icluso hacer que Portafirmas en si

sea un sistema de almacenamento en la nube ya que se trada de una
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aplicacion web desplegada en un servidor de aplicaciones con capacidad de
almacenar los documentos PDFs de los usuarios del sistema.

5. Glosario

eIDAS: es un nuevo Reglamento Europeo que regula la identificacion
electrénica y establece las pautas para los servicios de confianza relativos a las
transacciones electrdnicas.

Firma electrénica:La firma electrénica es un concepto juridico, equivalente
electrénico al de la firma manuscrita, donde una persona acepta el contenido
de un mensaje electrdnico a través de cualquier medio electrénico valido.

Firma electronica avanzada: La firma electrénica avanzada es un conjunto de
datos que se adjuntan a un mensaje electrénico, cuyo propdsito es identificar al
firmante como autor de ésta de manera Unica, como si se tratara de una firma
manuscrita.

Firma electrénica cualificada: La firma electrénica cualificada es una firma
electronica avanzada pero su creacidn se realiza mediante un dispositivo
cualificado de firmas electrénicas que cumple con unos requisitos especiales
enumerados en el reglamento elDAS.

HSM: Hardware Security Manager es un dispositivo criptografico basado en
hardware que genera, almacena y protege claves criptograficas y suele aportar
aceleracion hardware para operaciones criptograficas.

IdP: Proveedor de identidad (IdP por sus siglas en inglés), también conocido
como Proveedor de confirmacién de identidad, es una entidad con la autoridad
de emitir informacién relacionada con la identidad de un sistema.

IText: iText es una biblioteca Open Source para crear y manipular archivos
PDF, RTF, y HTML en Java.

Java Enterprise Edition: Plataforma de programacion para desarrollar y
ejecutar software de aplicaciones en el lenguaje de programacion Java.
Permite utilizar arquitecturas de N capas distribuidas y se apoya ampliamente
en componentes de software modulares ejecutandose sobre un servidor de
aplicaciones.

JSON: Formato de texto sencillo para el intercambio de datos. Se trata de un
subconjunto de la notacién literal de objetos de JavaScript, aunque, debido a su
amplia adopcion como alternativa a XML, se considera un formato
independiente del lenguaje.

JSP: Tecnologia de software a crear paginas web dinamicas basadas en HTML

y XML, entre otros tipos de documentos. JSP es similar a PHP, pero usa el
lenguaje de programaciéon Java.
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MVC: Modelo-vista-controlador (MVC) es un patrébn de arquitectura de
software, que separa los datos y la l6gica de negocio de una aplicacion de su
representacion y el modulo encargado de gestionar los eventos y las
comunicaciones.

URL: Localizador uniforme de recursos (URL), denominado coloquialmente
como una direccién web, es una referencia a un recurso Web que especifica su
ubicacion en una red de equipos y un mecanismo para recuperarla.

OAuth 2.0: Open Authorization es un estdndar abierto que permite flujos
simples de autorizacion para sitios web o aplicaciones informaticas.

PAdES: PDF Advanced Electronic Signatures es un conjunto de restricciones y
extensiones a PDF e ISO 32000-1 lo que es adecuado para la firma electrénica
avanzada.

PDF: Portable Document Format, es un formato de almacenamiento para
documentos digitales independiente de plataformas de software o hardware.

PKCS: PKCS (Public-Key Cryptography Standards) grupo de estandares de
criptografia de clave publica concebidos y publicados por los laboratorios de
RSA en California.

Servicio REST: REST (Representational State Transfer): arquitectura que,
haciendo uso del protocolo HTTP, proporciona una API que utiliza cada uno de
sus métodos (GET, POST, PUT, DELETE, etcétera) para poder realizar
diferentes operaciones entre la aplicacion que ofrece el servicio web y el
cliente.

6. Bibliografia

[1] Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, 23 de julio de 2014
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0910&from=ES

[2] Directiva 1999/93/CE
https://www.boe.es/doue/2000/013/L00012-00020.pdf

[3] Estandard Industrial Open Authorization 2.0 (OAuth2.0)
https://oauth.net/2/

[4] TrustedX elDAS Platform
https://www.safelayer.com/es/productos/trustedx-eidas-platform

[5] API Rest de Google Drive
https://developers.google.com/drive/api/v3/about-sdk

[6] API Rest de TrustedX
http://uoc.safelayer.com:7080/es/html/TX EIDAS INTEGRATION/html/93986398.html

[7] Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-10566

52



[8] Signaturit
https://www.signaturit.com/es

[9] esFIRMA
https://www.esfirma.com/index-ES.html

[10] CEN/TS 419241:2014 “Security Requirements for Trustworthy Systems supporting Server

Signing”
http://store.uni.com/catalogo/index.php/cen-ts-419241-2014.html|

[11] Norma CEN TS 419 241 en firmas en la nube

https://docbox.etsi.org/workshop/2013/201303 SIGNATURES IN CLOUD/3b-CEN-Server-

Signing.pdf
[12]Firma electronica PAdES (ETSI 102 778): firma de documentos PDF con TrustedX

https://www.safelayer.com/es/recursos/67-articulos/firma-electronica/459-pades-etsi-102-778-

firma-de-documentos-pdf-con-trustedx

[13] Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography
https://tools.ietf.org/html/rfc3447

[14] Norma PDF 32000-1:2008
https://www.adobe.com/content/dam/acom/en/devnet/acrobat/pdfs/PDF32000 2008.pdf

[15] Java Enterprise Edition
https://www.oracle.com/technetwork/java/javaee/overview/index.html

[16] Gestor de base de datos MySq|
https://www.mysal.com/

[17] Entorno de desarrollo NetBeans
https://netbeans.org/

[18] Servidor de aplicaciones Apache Tomcat
https://tomcat.apache.org/download-90.cqi

[19] Modelo Vista Controlador
https://es.wikipedia.org/wiki/Modelo%E2%80%93vista%E2%80%93controlador

[20] Biblioteca Open Source iText
https://itextpdf.com/en

7. Anexos

Se adjunta el documento TFM_GabrielMorenoPerez_Anexo.pdf
instrucciones de desplieqgue y uso de Portafirmas.
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