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Introduccion H

e Evolucion de la tecnologia y métodos de autenticacion. 1

e Ataques a credenciales (Collection #1).

e Nuevo estandar de autenticacion web, WebAuthn.

L] |
e (Objetivos del TFM. |



Introduccion - Estado actual

e Roboy filtracion de credenciales, phishing, robo de informacion, etc.
e Desarrollo de nuevos métodos de autenticacion:

o  Credencial usuario + contrasena.

o Autenticacion mediante certificados.

o  Segundo factor (A2F) o multifactor (MFA).

o etc



WebAuthn e

e Robo y filtracion de credenciales, phishing, robo de informacion, etc. FENEE

e W3Cy Alianza FIDO, publicacion el 4 de marzo de 2019.

e Estandar navegador-plataforma (API javascript, librerias lado del servidor).

e Provee un sistema simple y fuerte de autenticacion (Criptografia asimétricay

autenticadores (plataforma o de itinerancia)).

e Elimina el uso de credenciales (y con ello las vulnerabilidades/ataques).
sEmEm

Client to Authenticator Protocol

FIDO2 Server




WebAuthn - Registro [1]

e Proceso donde el usuario registra una nueva credencial (asimétrica) en la
plataforma.

challenge,
PublicKeyCredentialCreationOptions user info,
relying party info

clientDataJSON, . .
3 : AuthenticatorAttestationResponse
attestationObject

RP JavaScript Application
WebAuthnAPl —— == == == &=
Browser

relying party id ,

user info, @
relying party info,

clientDataHash

new public key,
credential id, attestationObject
attestation

Authenticator .

user verification,

new keypair,
attestation



WebAuthn - Registro [2]

Informacion devuelta por el autenticador
e (redentiallD
e (lientDataJSON

e attestationObject

o authData
o fmt
o attStmt

:
te({

'publicKey': publicKey

hen((newCredentiallInfo)

1( 'SUCCESS', newCredentialInfo)




WebAuthn - Autenticacion (1] " el

e Proceso donde el usuario se autentica en la plataforma utilizando una clave EEEEE
(asimétrica) anteriormente creada/registrada. ETNEEE

clientDataJSON,
@ authenticatorData, AuthenticatorAssertionResponse
signature

PublicKeyCredentialRequestOptions challenge @

RP JavaScript Application

WebAuthnAPI —>»

Browser

relying party id, @ @ authenticatorData [ | EEEER
clientDataHash signature . . .

Authenticator ] EEEEE

user verification,
create assertion



WebAuthn - Autenticacion [2]

e Proceso donde el usuario se autentica en la plataforma utilizando una clave
(asimétrica) anteriormente creada/registrada.

— Informacion devuelta por el autenticador
r publicKey = {

: challenge,

e authenticatorData
2
: "public-key", : credentialld } [) ClientDataJSON

e signature

or. en .get({ 'publicKey': publicKey })
.then((getAssertionResponse) => { L] UserHandle

alert('Assertion recibida')

. log(getAssertionResponse)
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Operaciones del servidor

e Registro de una nueva credencial

e \erificacion de la identidad del usuario

Generated by authenticator

Received from client

authenticatorData

clientDataHash

Private key

ASSERTION SIGNATURE
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WebAuthn - Posibles escenarios =

WebAthn como segundo factor de autenticacion (A2F). NN EEEE
(1]

WebAuthn sin envio de contrasenas (solo con username). |

WebAuthn como Unico factor de autenticacion (sin usuario ni contrasena).
[ ]| |

Pérdidas o eliminacion de credenciales.

etc.
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WebAuthn - Ventajas y desventajas

Se elimina la importancia de las contrasenas (longitud, caracteres especiales,
significado, etc).

Se elimina la necesidad de depositar confianza en los navegadores.

Se eliminan los tradicionales ataques y vulnerabilidades (MiTM, phising, etc).
Liberacion por parte de los desarrolladores.

Se podra utilizar cualquier autenticador compatible (FIDO2, U2F).

Compatibilidad con navegadores.

Necesidad de un dispositivo adicional.
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Desarrollo aam

Ibuchs/WebAuthn Para la verificacion de WebAuthn en el servidor.

Plataforma web para el testeo de WebAuthn en un entorno de prueba. AN EEEE
EEn

Utilizacion del framework Symfony 4. N

MySQL para almacenar la informacion de los usuarios.
L] |

OpenSSL.

EEEE
Docker. — EEEE


https://github.com/lbuchs/WebAuthn

Desarrollo - Esquema de funcionamiento ® «"azsa

Registro FEEEE

1. Iregister (Username + Password) . . . . . .
5 (1]

o

Y

3.0K

4. Iwebauthn/getArgs .—I_.w

5. Challenge

6. create

X =

2,8. Validation and storage

A

EEEEn
Docker containters . . . . .

7. lwebauthn/processCreate (Attestation) . . .

\j

A
Ar
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Desarrollo - Esquema de funcionamiento ® «"azsa

Autenticacion EEEEE

1. flogin (Username + Password) . . . . . .
EEE

-
!

A
Y
|
|

3. 0K

7. get

E’ 2, 5, 9. Validation and data
collection
= 4 .TL..HMN
6. Challenge + ID

credentials
N EEEEE
Docker containters . . . . .

8. lwebauthn/processGet (Assertion) . . .

- o
Ll L

4. Iwebauthn/getGetArgs

A

\j
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Desarrollo - Demostracion

@ https://github.com/alber7rp/TFM-WebAuthn/tree/master/code


https://github.com/alber7rp/TFM-WebAuthn/tree/master/code

Conclusiones . "

e [Estandar de autenticacion web que revoluciona el panorama actual. EE  EEEE
[ 11

e (on el tiempo se debera aumentar la compatibilidad con lenguajes de H

programacion, frameworks, navegadores, plataformas de desarrollo, etc.
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