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• Vulnerabilidad

• Amenaza

• Riesgo

Conceptos de la seguridad 

• Integridad

• Confidencialidad 

• Disponibilidad 

Propiedades de la seguridad



FUNDAMENTOS 
TEÓRICOS

▪ El Proyecto OWASP 

▪ Material de seguridad en aplicaciones web

▪ Recomendaciones y buenas practicas

▪ OWASP Top Ten

▪ OWASP Zed Attack Proxy

▪ APIs

▪ Detección de vulnerabilidades



• Fácil acceso

• Clasificación de las 
vulnerabilidades

Detección de 
vulnerabilidades

• Priorizar según el nivel de 
riesgo

Mitigación de las 
vulnerabilidades 

Seguridad como 
parte clave del 
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DISEÑO E 
IMPLEMENTACIÓN 

▪ OWASP Zed Attack Proxy

▪ Herramienta

▪ API

▪ Framework Django

▪ Python

▪ Patrón Model View Template



DISEÑO E 
IMPLEMENTACIÓN 

▪ Arquitectura

▪ Vista

▪ Modelo: Base de datos

▪ Plantilla (Template)

▪ MySQL

▪ Workbench

▪ Acceso des de Django



▪ Puntos claves

▪ Sensibles de los datos en aplicaciones web 

▪ La detección de las vulnerabilidades es la clave

▪ Priorizar la mitigación de las alertas



▪ Adquisición de nuevos conocimientos

▪ Django y Python

▪ JavaScript

▪ HTML y CSS

▪ MySQL



▪ Posibles mejoras y futuros trabajos

▪ Añadir más datos estadísticos

▪ Ejecutar diferentes tipos de ataques

▪ Implementar un mecanismo de priorización de alertas 

automático 

▪ Añadir más hojas de estilo






