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La virtualitzaci6 de la infraestructura mitjancant codi obert permet oferir els
mateixos recursos que qualsevol infraestructura fisica amb certs avantatges. Amb la
virtualitzacié s'aprofita al maxim la capacitat dels servidors, es redueix el temps
d'inactivitat i s'estalvia una gran quantitat d'energia. Amb el programari lliure
disminueixen els cost d'adquisicié de llicencies, es requereix maquinari amb menor
capacitat i augmenta la durabilitat de les solucions.

En aquest treball es pretén donar una solucié a l'obsolescéncia del maquinari
informatic a baix cost mitjancant la virtualitzacié. S'exposa el punt de partida, les
analisis i les justificacions que porten a definir una combinacié de diferents
tecnologies de virtualitzacid6 que permetran oferir una solucié a l'inconvenient de
treballar amb maquinari obsolet.

Per a realitzar aquesta solucio, s'han repassat i estudiat diferents tecnologies
que han portat a definir KVM com Hipervisor i Open vSwitch com a commutador
virtual per a crear qualsevol escenari capa¢ d'implementar-se com a centre
neuralgic de la infraestructura amb totals garanties en el seu funcionament.
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Abstract (in English, 250 words or less):

The virtualization of the infrastructure through open source allows to offer the
same resources as any physical infrastructure with certain advantages. With
virtualization, server capacity is maximized, downtime is reduced and a large
amount of energy is saved. With free software, the cost of acquiring licenses
decreases, hardware with less training is required and the durability of the solutions
increases.

In this work, it is intended to provide a solution to obsolescence at low cost
through virtualization. It exposes the starting point, the analyzes and the
justifications that lead to define a combination of different virtualization technologies
that will offer a solution to the inconvenience of working with obsolete hardware.

To carry out this solution, different technologies have been reviewed and studied
that have led to define KVM as Hypervisor and Open vSwitch as a virtual switch to
create any scenario that can be implemented as the nerve center of the
infrastructure with full guarantee in its operation.
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1 Introduccid

1.1 Context i justificacio del Treball

L'obsolescéncia programada garanteix que els consumidors comprin els productes
en mdltiples ocasions en lloc d'una sola vegada. Naturalment, aixd incrementa la
demanda de productes perqué els consumidors han de continuar consumint una
vegada i una altra. Un usuari ha de adquirir més vegades el mateix producte que si
aguest producte fos resistent i li durés tota la vida.

Els sistemes operatius de Linux son més lleugers, eficagos i funcionals que els
sistemes propietaris més coneguts, encara que es pot afirmar que les seves Ultimes
versions sén molt més pesades i algunes compten amb una interficie molt més
sofisticada. A I'hora d'executar processos, les distribucions Linux consumeixen molts
menys recursos, executen menys processos i funcionen de manera més rapida i agil.

Mitjancant la virtualitzacié es poden executar diversos sistemes operatius i maltiples
aplicacions alhora utilitzant un sol equip fisic. Moltes organitzacions s'estan desfent de
gran quantia de maquinari i estan integrant tots els serveis en maquines capagos
d'allotjar els diferents sistemes, ja que els servidors de virtualitzacioé aprofiten de forma
més eficag els recursos materials disponibles.

A través d'aquest treball es vol aportar una solucié a l'obsolescéncia programada
dels equips informatics, aportar una solucié per ampliar la durabilitat dels recursos
informatics. A més, es vol relacionar la utilitzacié de dos recursos tecnologics que per
ells mateixos fan possible que els equips durin més temps. Es vol fer entendre que
amb la combinaci6 de la virtualitzacié de maquinari i la utilitzacié de programari lliure
pot disminuir significativament els recursos necessaris i augmentar la durabilitat dels
mateixos.

La virtualitzacié permet gestionar el centre de treball com una agrupacié de tota la
capacitat de processament, memoria, xarxa i emmagatzematge disponible en la nostra
infraestructura. Cada maquina virtual esta aillada de la resta, en cas d'océrrer un
bloqueig o una fallada general de sistema d'una de les maquines virtuals, no afectara
als altres elements.

Amb la virtualitzaci6 els processos de la infraestructura sén més rapids i eficients,
els mitjans d'emmagatzematge, com discs durs i unitats de cinta poden ser facilment
afegits, i l'espai d'emmagatzematge també es pot compartir entre els diferents
servidors. De la mateixa manera, la virtualitzacié permet reforcar maltiples recursos i
proporciona una oportunitat per consolidar I'arquitectura de sistemes, base de dades,
interficies, xarxes, escriptoris, i fins i tot processos de negocis, resultant en estalvis de
costos i major eficiencia.
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1.2 Objectius del Treball

Aquest treball girara al voltant de un cas d'us on es necessita implementar
infraestructures virtualitzades a baix cost.

Els objectius principals d’aquest treball son els seguents:
- Identificar els passos per I'aplicacié d’una idea en un projecte real.
- Trobar una solucié de confianga per contrarestar la obsolescéncia del maquinari

- El cost de la soluci6 proposada no pot suposar més de 10.000€.

Es poden afegir altres objectius amb menys rellevancia en el projecte:

- Coneéixer els processos per a determinar el tipus de soluci6 implementar.
- Coneixer els métodes per crear escenaris propis virtualitzats.

- Identificar els diferents mecanismes que possibiliten que els convidats virtualitzats es
comuniquin amb les interficies de xarxa.

- Coneixer diferents ambits on aplicar els escenaris virtualitzats.

1.3 Enfocament i metode seguit

El principal proposit d'aquest treball s'enfoca cap a la renovacié d'una
infraestructura obsoleta amb baix pressupost. La soluci6 s’ha d’ajustar a les
necessitats per a resoldre el problema, En concret, cal que la solucié correcta s'ajusti a
I'objectiu d’augmentar el temps en que triga el maquinari en trobar-se obsolet.

En primer lloc s'analitza que tipus de politica permet realitzar aquesta solucié amb
garanties, es compara la possibilitat d'utilitzar una politica de continuitat amb la
implementacié d'un escenari virtual. S'analitzen les diferents tecnologies de
virtualitzacié per trobar certs mecanismes que faciliti la tasca de trobar la solucié al
problema de forma de confianca i amb un cost més baix.

S’intenta afegir elements que aconsegueixin rebaixar el cost i aconseguir que la
durabilitat del maquinari augmenti, com per exemple el programari lliure. Es defineixen
tots els elements que componen la soluci6 de manera justificada, i es detalla
implementacié d'aquestes tecnologies.

Finalment es realitza la valoraci6 economica per visualitzar si el resultat s’ajusta al
pressupost inicial.
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1.4 Planificacio del Treball

» Tasca 1: Analisi i estudi tecnologic del Hipervisor de codi obert. Adquirir els
coneixements necessaris per disposar de diferents Hipervisors de codi obert capagos
d’allotjar diferents tipus de maquines virtuals.

» Tasca 2: Analisi i estudi tecnologic de la virtualitzacié de la xarxa. Adquirir els
coneixements necessaris per disposar de diferents virtualitzadors de xarxa de codi
obert capagos de donar servei a qualsevol Hipervisor.

* Tasca 3: Analisi i estudi de la integraci6 d’ambdues tecnologies. Adquirir els
coneixements necessaris per determinar que combinacié de les dues tecnologies
resolen o permeten la configuracié optima i el funcionament de la forma més optima
per al nostre proposit.

*» Tasca 4: Estudi de I'entorn virtualitzat. Adquirir els coneixements i realitzar les proves
adients per permetre connexions entre l'entorn virtual.

+ Tasca 5: Estudi de connexions fisiques a I'entorn virtualitzat. Adquirir els
coneixements i realitzar les proves adients per permetre connexions entre l'entorn
virtual i 'entorn fisic.

* Tasca 6: Proves de funcionament amb elements fisics interns. Ampliar rols de
servidor y intercalar un Tallafoc en mig.

» Tasca 7: Proves de funcionament amb elements fisics exteriors. Possibilitat de
aplicacions per accés remot extern entre les diferents xarxes.

» Tasca 8: Avaluar la funcionalitat del treball i dels resultats obtinguts. Definir el
funcionament i determinar les funcionalitats mitjangant un cas real d’us.



Fase 1

Fase 2

Pla de treball

Tasques

Estudi hipervisor de codi obert.
Estudi virtualitzacié de la xarxa.
Analisi de la integracié.

Estudi de I’entorn virtualitzat.

Estudi de conexions fisiques.

Proves amb elements fisics inters.
Proves amb elements fisics exteriors.
Evaluacié dels resultats obtinguts.

Docum. Resultats obtinguts
Realitzaci6 de la Memoria de TFG

Data inici
20/02/2019

09/03/2019

16/03/2019
23/03/2019
29/03/2019
05/04/2019

13/04/2019
26/04/2019
09/05/2019

18/05/2019
28/05/2019

Figura 1. Tasques del TFG

Duracié Data final

~ o L

Introduccio

08/03/2019

15/03/2019
22/03/2019
28/03/2019
04/04/2019
12/04/2019

25/04/2019
08/05/2019
17/05/2019

27/05/2019
12/06/2019

febrer

abril

maig

juny

22222222

Pla de treball

Estudi hipervisor de codi obert.
Estudi virtualitzacio de la xarxa.
Analisi de |a integracio.
Estudi de I'entorn virtualitzat.

Estudi de conexions fisiques.

Entrega PAC2

Proves amb elements fisics inters.
Proves amb elements fisics exteriors.

Evaluacié dels resultats obtinguts.

Docum. Resultats obtinguts
Realitzacio de la Memoria de TFG

CEEEFLIEE b

Hrrsaseras

IREEEEE AN FEEERE TS
PARIAELT AN 123 AR TN

nrraseras

LEEEREE FEEEFETFEFEEEE
srzlasc@esoazrani T

I!]l!lll.“
o

Figura 2. Diagrama de Gantt del TFG

1.5 Breu descripcio dels altres capitols de la memoria

- Dins el capitol 2 es descriuen les tecnologies de virtualitzaci6 de diferents
distribucions y sistemes operatius.

- En el capitol 3 es fa un petita descripcio de les diferents tecnologies de virtualitzacio

de xarxes.

- Es mostra en el capitol 4 les circumstancies de una infraestructura informatica
obsoleta. Punt de partida que provoca la creacié del projecte.
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- Al capitol 5 s’analitzen les diferents alternatives que permeten revertir les
circumstancies inicials que porten a la creacio del projecte. Es compara la politica de
continuitat amb la virtualitzacié del maquinari.

- Al capitol 6 es detalla el model a implementar mitjangant la virtualitzacio.

- Al capitol 7 es justifiquen la utilitzaci6 de les diferents tecnologies que permeten
comunicar la creacié del escenari. Programari lliure, Servidor de Virtualitzacio,
Hipervisor, Maquinari virtualitzat i connectivitat de les maquines virtuals.

- Al capitol 8 es detalla la base de la configuracié del Servidor de Virtualitzacio.

- Finalment en el capitol 9 es realitza un valoraci6 economica del projecte, es

desglossen els materials necessaris per realitzar la solucié i els costos derivats del
personal. Es dona la avaluacio del cost total del projecte.
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2 Tecnologies de virtualitzacio de maquinari

2.1 Repas ala historia de la virtualitzacio.

Encara que la tecnologia de virtualitzacio data de la década dels seixanta del segle
passat, es va comencar a utilitzar més ampliament a principis del segle vint-i-un. En un
inici va permetre que molts usuaris accedissin simultaniament a computadors que
realitzaven processament per lots. Durant les decades posteriors, van sorgir altres
solucions que responien al problema de tenir un gran quantitat d'usuaris i una sola
maquina, pero aixi i tot, la virtualitzacié no va seguir els mateixos passos.

Cap a la decada dels noranta, moltes empreses tenien servidors fisics i piles IT d'un
sol proveidor, la qual cosa no permetia que les aplicacions heretades s'executessin en
un magquinari d'un altre proveidor. A mesura que les empreses actualitzaven els seus
entorns informatics amb servidors basics, sistemes operatius, aplicacions menys
costoses i de diferents proveidors, el maquinari fisic s'utilitzava de manera insuficient i
cada servidor podia executar només per a una tasca especifica.

En aquest moment, la virtualitzacié va fer un veritable enlairament. Va resultar ser
la solucié natural per a dos problemes: les empreses podien dividir els servidors i es
podia executar aplicacions heretades en diversos tipus i en diferents versions de
sistemes operatius. Aquests servidors es van comencar a utilitzar més i es van reduir
els costos relacionats amb les compres, la instal-lacio, la refrigeracié i el manteniment.
L'aplicacié generalitzada de la virtualitzacié va ajudar a reduir la dependéncia d'un sol
proveidor i va constituir la base del 'cloud computing'.

Actualment, el seu Us s'ha expandit tant en les empreses, que sovint es necessita
un programari de gestié de virtualitzacié especialitzat per a realitzar el seguiment dels
convidats instal-lats. Els maquinaris moderns son prou poderosos i capagos de
executar moltes instancies de sistemes operatius independents.

2.2 Caracteristiques de la virtualizaci6

La virtualitzacié és una tecnologia que té un concepte simple i un impacte profund
en els centres de dades empresarials. El seu proposit és executar una instancia de
sistema operatiu i una aplicacié per servidor que permeti executar diverses peticions
del sistema operatiu i carregues de treball associades en un unic servidor fisic. Cal
agregar una capa de programari, coneguda com Hipervisor o Monitor de Maquina
virtual,

La virtualitzacié agafa un dispositiu fisic i el divideix en dos, la qual cosa permet que
multiples sistemes operatius i multiples aplicacions completes aprofitin la poténcia
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informatica subjacent. Es poden combinar multiples aplicacions en una sola peca de
maquinari, reduint aixi el nombre total de servidors necessaris, per exemple la
infraestructura utilitzada en un centre de dades. Menys servidors, menys bastidors,
menys equip de xarxa. Tot es tradueix en estalvis de diners, optimitzant I'espai fisic i
reduint els costos de manteniment.

Es redueix la necessitat de despeses en maquinari nou. Els avencos en
l'automatitzacié permeten iniciar una maquina virtual en guestié de segons i moure
diverses carregues de treball en resposta a les canviants necessitats del negoci. El
Hipervisor o monitor de maquina virtual es situa entre el sistema operatiu host i la capa
de maquinari subjacent. Proporciona els recursos necessaris per executar els sistemes
operatius convidats.

Els recursos es divideixen segons les necessitats de I'entorn fisic i el tipus d’entorn
virtualitzat. Els usuaris poden interactuar i executar processos dins del context virtual a
través de la maquina virtual. El convidat funciona com un arxiu de dades Unic, igual
gue qualsevol arxiu digital, i es pot obrir en qualsevol computadora i preveure que
funcioni de la mateixa manera.

La virtualitzacié modifica el sistema operatiu convidat abans de la instal-lacié en la
maquina virtual. Aixd millora el rendiment ja que el sistema operatiu allotjat es
comunica directament amb I'Hipervisor i elimina la sobrecarrega de I'emulacié. També
s'utilitza la virtualitzacié assistida per maquinari per a reduir la sobrecarrega del
Hipervisor, perd ho fa a través d'extensions de maquinari, en lloc de modificacions de
programari.

2.3 Pros i contres actuals en la tecnologia de la virtualitzacio

La consolidacions de servidors redueix les despeses de capital, les despeses de
recursos materials i les despeses d'operacions, provoca que es puguin executar els
mateixos processos amb menys servidors fisics. Per tant, si un servidor fisic no és
configurat de la manera correcta o és atacat, podria afectar molts més servidors
virtuals.

Augmenta la velocitat d'implementaci6 de servidors virtuals, ja que tot es pot fer
0 canviar extremadament mes rapid. El cicle d'implementaci6 de nous servidors
virtuals pot realment reduir-se a dies, a minuts, o fins i tot, a segons. Perod també hi ha
la necessitat de mitigar el risc d'errors i evitar |'activitat maliciosa amb la mateixa
rapidesa. Si les organitzacions no tenen bones practiques de planificacio, el factor
velocitat pot exacerbar les debilitats en els processos de la seva empresa. Aquest
factor de velocitat en un entorn de canvi continu, pot resultar inexorablement en la
manca d'entesa de l'estat actual dels actius en el seu centre de dades

A diferéncia d'un servidor fisic, una maquina virtual €s un conjunt de fitxers que
resideixen fisicament en un emmagatzematge compartit. Aquesta propietat

10
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d'encapsulacié permet métodes molt més senzills que asseguren la continuitat del
servei. No obstant aixo, el tipus d'encapsulacié de la maquina virtual pot oferir un nou
tipus de robatori de dades. Com la maquina virtual és només un conjunt de fitxers, un
servidor sencer pot ser copiat a un dispositiu USB o durant un procés de 'backup' no
autoritzat.

Es molt facil despreocupar-se de les maquines virtuals que no estan en actiu,
particularment en entorns de desenvolupament. En un entorn virtual ja no existeix la
relacié one-to-one entre servidor fisic i aplicacié. En aquest moment, una maquina
virtual es pot executar en qualsevol servidor fisic i cada servidor fisic pot tenir una gran
varietat de maquines virtuals. Aquesta associacio pot canviar dinamicament mitjancant
I's de tecnologies de migracions en calent, el que fa dificil estar al dia amb tots els
canvis pel que fa a les actualitzacions i pegats de seguretat.

En una infraestructura fisica, els servidors i les xarxes sén gestionades a través de
nombroses aplicacions per separat. En una infraestructura virtual, els servidors i les
xarxes poden ser gestionades pel mateix programari de la capa de virtualitzacio. Els
administradors de xarxa estan familiaritzats amb el control dels seus commutadors
fisics a través de l'aplicacié de gestidé de xarxa. Per tant, s'han d'adaptar a les noves
eines de gesti6 i millors practiques en un entorn de xarxa virtual. Han d'actualitzar els
seus coneixements per operar el programari de virtualitzacié amb soltesa i evitar errors
de configuracio. Els riscos associats amb una mala configuracié de xarxa de I'entorn
virtual so6n molt alts i les conseqliéncies poden ser desastroses per al seu centre de
dades .

2.4 Hipervisor

El programari denominat Hipervisor separa els recursos fisics dels entorns virtuals.
Prenen els recursos fisics i els divideixen de manera que els entorns virtuals puguin
utilitzar-los. Actualment els Hipervisors es poden classificar en dos tipus, Natius o
Allotjats.

2.4.1 Hipervisor Natiu o tipus 1

Els Hipervisors ‘natius’ sén una solucié de programari que s’executa directament
sobre el maquinari del host amfitrio, controla el maquinari i monitoritza els multiples
sistemes operatius virtualizats que s'executen en un altre nivell per sobre del
Hipervisor.

11
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| [

Hyper-V
Proxmox

Figura 3. Hipervisor tipus 1 o natiu

La virtualizacié nativa utilitza una capa entremig del host fisic i els maquines
virtuals, i inclou codi per emular el maquinari subjacent dels convidats. Sempre que és
suporti el maquinari subjacent, permet executar qualsevol sistema operatiu sense
modificar. Exemples VMWare Server, XenServer, VMWare ESX.

La Paravirtualizacié basa en el mateix principi que la virtualitzacié nativa amb la
diferencia que no inclou codi d'emulacié de maquinari, i introdueix modificacions en els
sistemes operatius convidats, i han de ser modificables per al pas d'instruccions
privilegiades. Aixd millora significativament el rendiment de la virtualitzaci6. Un
exemple és Xen.

Alguns dels Hipervisors de Tipus 1 més coneguts son els seglents: Citrix
XenServer, Citrix Hipervisor, Microsoft Hyper-V Server, Promox VEU, VMware: ESX /
ESXi / ESXi Free / vSphere Hipervisor, Xen, Xtratum, encara que aquests poden ser
de dos tipus: monolitics i de microkernel.

Es denomina virtualitzaci6 monolitica quan una maquina virtual fa una operacié
amb el maquinari, i redirigeix la acci6é als controladors en el Hipervisor. Aixi és com
opera VMWare, el qual utilitza molt codi per a aconseguir aixdo. En canvi, la
virtualitzaci6 amb microkernel és mes senzilla, ja que les maquines virtuals no
necessiten controladors especifics siné que accedeixen directament al maquinari amb
els mateixos controladors que usa el Hipervisor. Apareix com una capa transparent
gue es dedica a separar i administrar les diferents maquines virtuals. Hyper-V treballa
d'aquesta manera amb un rendiment mes alt.

2.4.2 Hipervisor allotjat o tipus 2

Aquests Hipervisors son una solucié de programari per a virtualitzar uns altres
sistemes operatius que s'executen sobre un sistema operatiu convencional, Linux,
Windows, Mac OS.... D'aquesta forma la virtualitzacié es produeix en una capa més
allunyada del maquinari si ho comparem amb els Hipervisors de tipus 1.

12
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Figura 4. Hipervisor tipus 2 o allotjat

Alguns dels Hipervisors de Tipus 2 més utilitzats son els seglents: Bhyve,
Gnome Boxs, Kernel-based Virtual Machine (KVM), VMware: Workstation, Server,
Player i Fusion, Microsoft: Virtual PC, Virtual Server, Parallels Desktop, QEMU, Red
Hat Enterprise Virtualization, Sandboxie. VMLite, Virt-Manager, VirtualBox i Virtuozzo
Hipervisor.

Els sistemes operatius convidats realitzen la virtualitzacié sense utilitzar cap capa
de virtualitzacié addicional. Es pot emular el maquinari a la maquina virtual o realitzar
el traspas cap a les operacions d’entrada i sortida, és I'Us directe del maquinari a la
maquina virtual. VirtualBox, VMWare Player sén un exemple.

La Virtualizacié a nivell de Sistema Operatiu realitza la virtualitzacié sobre la
magquina fisica, sense introduir capa intermédia de virtualitzacié, fent que simplement
s’aillin dins el sistema operatiu. Aixo limita I'lGs només al mateix sistema operatiu, per
exemple si pensem en Linux és podria virtualitzar totes els distribucions de Linux al
S.0, pero no Windows. Parlem de OpenVZ, Docker, Virtuozzo, chroot Jails i Ixc com a
exemples.

La Virtualizacio a nivell de Kernel o nucli converteix el nucli de Linux en Hipervisor, i
permet executar maquines virtuals amb independéncia del sistema operatiu sense
modificar, aquest queda emmagatzemat en una imatge de disc. Cada maquina virtual
te el seu propi maquinari virtualitzat.

2.4.3 Hibrids

Com diu el seu nom, consisteix a implementar dins d'un mateix Host fisic els dos
tipus de Virtualitzacié abans comentats. Aquest model és més comu per als entorns
professionals, tant el sistema operatiu host com el Hipervisor corren directament en el
maquinari, amb diferents nivells d'accés a diversos components de maquinari, i el
sistema operatiu convidat corre sobre de la capa de virtualitzacié. Exemple: Windows
Server 2005 R2.

13
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2.5 Tecnologies derivades

2.5.1 Virtualizaci6 en Contenidors

La virtualitzacié basada en contenidors és una aproximacié en la qual la capa de
virtualitzacié s'executa com una aplicaci6 en el sistema operatiu. En aquest
enfocament, el Kernel del sistema operatiu s'executa sobre el node de maquinari amb
diverses maquines virtuals convidades aillades. Els hosts aillats es denominen
contenidors.

Amb la virtualitzacié basada en contenidors, no existeix la sobrecarrega associada
al mantindre cada host executant un sistema operatiu completament instal-lat. Aquest
enfocament millora el rendiment perque hi ha un sol sistema operatiu encarregant-se
dels avisos de maquinari, cada convidat ha d'utilitzar el mateix sistema operatiu que
utilitza el host.

En general, els entorns corporatius eviten la virtualitzacié basada en contenidors,
preferint els Hipervisors, amb l'avantatge de tenir molts sistemes operatius. Un entorn
virtual basat en contenidor, €s una opcié ideal per als proveidors d'allotiament que
necessiten una manera eficient i segura per executar serveis. Exemples: Docker,
Kubernetes, Linux-VServer, LXC, Openvz, Panamax, RKT, Singularity, Vagrant,
Windows Container

2.5.2 Cloud Computing

Les xarxes de ‘cloud computing’ sén grans grups de servidors i proveidors de
serveis que solen aprofitar la tecnologia de computacié de baix cost amb connexions
especialitzades per a difondre les tasques de processament de dades. Aquesta
infraestructura compartida conté grans grups de sistemes que resten unificats entre si.

Les técniques de virtualitzacié s'utilitzen sovint per a maximitzar el poder de la
computacio en el nuvol, la denominada ‘capa en el navol’ funciona sobre un nombre de
sistemes mitjancant servidors amb una versié personalitzada de Hipervisor per proveir
la virtualitzacié dels serveis. La capa controladora s'encarrega d'escalar i de gestionar
la fiabilitat del sistema, i evita que els serveis es detinguin en el cas de que un servidor
falli.

Es necessita un sistema operatiu especialitzat per a executar els processos i crear
clusters de diversos servidors en diferents centres de dades, aquests s'encarreguen
de gestionar els recursos emmagatzemats i el processament necessari per a proveir,
assegurar i mantenir actius els processos de les aplicacions que es demanden.
Amazon Web Services (AWS) i Windows Azure s6n un exemple.

14
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3 Tecnologies de virtualitzacio de Xarxa

La virtualitzacié de la xarxa és un métode per a proporcionar instancies virtuals de
xarxes fisigues mitjancant la separacié del ample de banda en canals independents.
Cada canal pot ser assignat o reassignat de forma independent a un dispositiu en
temps real. Amb la combinacié d’aquests recursos, es poden aprovisionar tunels de
xarxa o segments diferents, cadascun amb politiques de gestié i d'encaminament
aniques.

Esta destinada a millorar la productivitat i I'eficiencia mitjancant la realitzacié de
tasques de forma automatica, permetent que els arxius, imatges i programes es puguin
gestionar de forma centralitzada des d'un UGnic lloc fisic. Els mitjans
d'emmagatzematge, com discs durs i unitats de cinta poden ser facilment afegits o
reassignats, i I'espai d'emmagatzematge també es pot compartir o reassignar entre els
servidors. Es diu que la virtualitzacio de xarxes és particularment efica¢ en xarxes que
experimenten augments sobtats i imprevists de dades i aplicacions que consumeixen
molta capacitat.

Es poden trobar diferents tipus de tecnhologies com Hipervisors de Xarxes,
Commutacié Virtual, Xarxes Superposades, Controladors en el Nuvol, Xarxes Multi-
tenant i virtualitzacions de funcions de Xarxa per realitzar la virtualitzacié en diferents
entorns.

3.1 Hipervisor de Xarxa

Un Hipervisor de xarxa proporciona una capa d'abstraccié que permet aprovisionar
components de xarxes virtuals o rutes que s6n completament independents de la
xarxa fisica subjacent. El Hipervisor de xarxa ha de fer per la virtualitzacié de xarxes,
el que fa un Hipervisor de maquinari per a la virtualitzacié de servidors. Habilita les
aplicacions sense tenir en compte els canvis en la infraestructura subjacent.

Y Business Applications
Application T B
Layer (e.g., OpenStack, CloudStack)
Cloud Orchestration SON Appications
v
- Programmable Open APIs
B Control
- Layer
<
?
Control & Data Plane Programmable
Infrastructure Interface (e.g., OpenFlow)

- R R

Figura 5. Arquitectura SDN.*

1 Enllag figura 5: http:/luisarizmendi.blogspot.com/2013/11/software-defined-network-sdn.html

15


http://luisarizmendi.blogspot.com/2013/11/software-defined-network-sdn.html

Tecnologies de virtualitzacié de Xarxa

Les xarxes definides per programari, Software Defined Networking, SDN, sén un
conjunt de técniques relacionades amb l'area de xarxes computacionals, I'objectiu és
facilitar la implementaci6 i implantacié de serveis de xarxa d'una manera determinista,
dinamica i escalable, evitant al administrador de xarxa gestionar aquests serveis a baix
nivell, mitjancant la separacié del pla de control, programari, del planol de dades i del
maquinari.

3.2 Commutador virtual

Un commutador virtual és un exemple de programari d'un commutador fisic que
permet que les maquines virtuals es comuniquin entre si. Els vSwitches gestionen i
dirigeixen el transit en un entorn virtual. Cada amfitrié virtual ha de connectar-se a un
commutador virtual de la mateixa manera que un host fisic es connecta a un
commutador fisic, es similar a un commutador Ethernet fisic. Un commutador virtual no
només envia paquets de dades, sin6 que de forma intel-ligent encamina la
comunicacio a la xarxa mitjancant la inspeccio6 dels paquets abans de reenviar.

n

VM 1 VM 2
7
Data vSwitch
Storage vSwitch
1 Storage vSwitch
2 j
pNIC 1 pNIC 2 pNIC 3

Figura 6. Commutadors virtuals?

Un commutador virtual es pot incloure en el maquinari del servidor com a part del
seu firmware, pero alguns proveidors han incrustat vSwitches directament en els seus
Hipervisors. La commutacié virtual tradicionalment no ha estat dissenyada per
presentar la visibilitat de la xarxa virtual, pero eines de tercers, com el Cisco Nexus
1000v, tracten de canviar aix0. A més, com la commutacio virtual esta sota el control
dels entorns SDN, els professionals de la xarxa tindran més visibilitat directa i capacitat
de gestio.

3.3 Xarxa superposada, Overlay network

Una xarxa de superposicid €s una construccié de programari que viu a les vores
d'una xarxa fisica i consta de commutadors virtuals que resideixen als servidors
virtualitzats. Aquests commutadors s'utilitzen per crear una xarxa virtual abstreta en la

2 Enllag figura 6: https://www.altaro.com/hyper-viwp-content/uploads/2014/11/storage-vswitch.png
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part superior de la infraestructura fisica subjacent. Es basa en un pla de control de
xarxa per controlar la commutacio virtual als hosts de servidor, de manera similar a
una xarxa fisica.

IP layer

SONET/SDH layer
| dih »
L 1 R

"> ll‘fl }

Figura 7. Estructura Overlay Network®

Optical layer _

Site layer

Aquests plans de control poden utilitzar protocols de xarxa tradicionals o poden
confiar en un controlador de xarxa definit per programari. Els tlnels de superposicio de
la xarxa fan possible la construcci6 d'una xarxa definida per programari a la part
superior de la infraestructura fisica que no admet explicitament SDN.

3.4 OpenStack

OpensStack Quantum és un controlador de xarxa en el navol i un projecte de Xarxa
com a servei dins de la iniciativa de computacié en el nlvol OpenStack. Inclou un
conjunt d'interficies de programacié d'aplicacions, plug-ins i programari de control
d'autenticacié i autoritzacié que permeten la interoperabilitat i l'orquestracié dels
dispositius de xarxa i tecnologies en entorns laaS.

openstack

BIG CLOUD
CONTROLLER
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SWITCHES

LEAF
SWITCHES 5
{s:s:‘ (mm] [=e

VLEAF
SWITCHES

Figura 8. Open Stack, Virtual + Fisica*

8 Enllag figura 7: https://en.wikipedia.org/wiki/Overlay network#/media/File:Network Overlay.svg
4 Enllag figura 8:https://www.bigswitch.com/openstack-data-centers
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L'API Quantum principal inclou suport per a les xarxes de Capa d’Enllag i gestio
d'adreces IP, aixi com una extensioé d'una construccié per a un encaminador de Capa
de Xarxa que permet I'encaminament a xarxes externes. Quantum inclou una llista
cada vegada més gran del plug-ins que permeten la interoperabilitat amb diverses
tecnologies de xarxes comercials i de codi obert.

3.5 Xarxes Multi Tenant

L'arquitectura de xarxa Multi Tenant permet a la xarxa fisica dividir-se en xarxes
logiques més petites i aillades. Comparteixen el motor de les xarxes fisiques, pero
funcionen amb la seva propia politica de gestio i seguretat. Si bé la capacitat de
separar les xarxes en unitats logiques ha estat disponible des de fa algun temps a
través de I'ls de xarxes VLAN, els centres de dades virtualitzats i conceptes de
computacié en navol, I'han portat de tornada a l'atenci6 dels administradors de xarxa.
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Figura 9. Esquema logic, Xarxa Multi Tenant®

Les solucions Multi Tenant, estan enfocades a donar serveis a nivell de programari i
magquinari a les organitzacions, en la qual multiples empreses comparteixen el mateix
recurs, per exemple la solucié d'office 365. Un servidor d'Exchange permet administrar
una varietat de dominis de diferents empreses en un mateix servidor.

3.6 Virtualizaci6 de les funcions de xarxa

La virtualitzacié de les funcions de xarxa, o NFV, és una iniciativa per virtualitzar
funcions de xarxa que es van dur a terme amb anterioritat per maquinari propietari i
dedicat. L'objectiu de NFV és disminuir la quantitat de maquinari propietari que es
necessita per posar en marxa i operar serveis de xarxa. Les funcions de xarxa que
anteriorment eren fetes per encaminadors, tallafocs, balancejadors de carrega i altres
equips ara estarien allotjats en maquines virtuals.

5 Enllag figura 9: https://mountainss.wordpress.com/2013/10/11/microsoft-hybrid-cloud-multi-tenant-
networking-solution-scvmme-hyperv-wap-winserv/
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Punt de Partida

4 Punt de Partida

En aquest apartat es detallen les circumstancies que obliguen a una determinada
empresa a sol-licitar unes actualitzacions per a millorar la seva infraestructura
informatica, ja que en l'actualitat esta deteriorant els processos productius del seu
negoci. BAIXLIGHTS Sistemes de Il-luminacid, empresa especialitzada en la
instal-laci6 de sistemes de il-luminaci6, demanda una renovacid de la seva
infraestructura informatica obsoleta.

Ens trobem amb una empresa que vol preservar la seva funcionalitat i millorar la
seva productivitat sense elevar el cost en la renovacié dels serveis informatics. Les
causes que han provocat aquesta sol-licitud han estat la gran quantitat de deficiencies
gque porten arrossegant des de fa ja un temps, en aquests Ultims anys s'han trobat amb
els seglients problemes:

- Obsolescéncia en el maquinari, tots els servidors tenen més de cinc anys.

- Lentitud en I'execucio de les tasques.

- Fallides en el Maquinari, periddicament necessiten reiniciar els servidors per restablir
el servei.

- Atacs informatics rebuts i entrada de mdltiples correus sospitosos. No es disposa de
cap dispositiu de seguretat centralitzat.

- Pérdua de suport i impossibilitat de realitzar actualitzacions per a restablir el bon
funcionament del programari.

- Problemes en el moment d'introduir nous dispositius.

- Connexio a Internet lenta i problemes a I'hora de compartir arxius.

- Desconcert en el cablejat i un excés de dispositius de xarxa.

- Fallides en la connexio sense fils en la zona del taller.

No disposen de la possibilitat de realitzar una gran despesa economica per a la
seva renovacio. En la seva politica d'inversions no han pogut establir el pressupost
necessari que els permet establir aquesta renovacié amb tecnologies més actuals,
propietaries i/o capdavanteres, en aquest moment necessiten prioritzar la renovacié de
la maquinaria del seu taller. Han especificat que el cost de la solucié no els pot
suposar més de 10.000 €.

A continuacio es descriuen els serveis que s'executen a la actual infraestructura
informatica:

El seu petit centre de negocis esta localitzat en el poligon industrial ‘el Pla’ i
comparteixen en el mateix edifici la zona d'oficines i la zona de taller, separades per un
pis d'altura. Desenvolupen la seva activitat 12 treballadors, repartits en tres
departaments, administratiu, comercial i técnic. El departament administratiu,
s'encarrega de gestionar la comptabilitat, i portar al dia tota la documentacio
necessaria per al funcionament de I'empresa; el departament comercial, s'encarrega
de realitzar les visites pertinents amb els respectius clients i proveidors; i el
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departament tecnic, s'encarrega de les instal-lacions i el manteniment del sistemes de
il-luminacio.

- Domini en Internet, www.baixlights.cat

- email, Plataforma Google empreses amb 10 comptes de correu associades al domini
www.baixlights.cat

- Pagina Web, Pagina web allotjada en el Servidor de la Xarxa Local, a través de la
configuracié del domini s'apunta a I'adreca estatica de I'encaminador per a l'accés a la
pagina Web.

- Grup de Treball.

- Ofimatica, diferents plataformes.

- Antivirus.

- Plataformes de Gestid, per al lliurament de documentacié mitjangant ‘https’.

- Programes de Comptabilitat i emmagatzematge dels documents en el Servidor de
fitxers.

- Base de dades de proveidors i clients.

- Diferents programes utilitzats per servei técnic necessaris per a realitzar el
manteniment.

- Servidor FTP. Accés als arxius necessaris per a la realitzaci6 de les tasques
técniques.

L'esquema fisic actual de la infraestructura:

PC Usuaris

Oficina

Taller

g |H II

Impressora

Figura 10. Infraestructura actual
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La infraestructura de I'empresa es forma dels seglients components:

- Servidor Windows Server 2008 en mode grup de treball per a compartir fitxers i
emmagatzemar les dades dels departaments comercial i administratiu.

- Servidor Web, per a situar-se en Internet i publicitar-se.

- Servidor FTP.

- 3 commutadors per a accedir a tots els elements, es connecten totes les
impressores, ordinadors personals i els servidors web, grup de treball i 'ftp' en una
Unica xarxa local. Tots els components se situen en la mateixa subxarxa, i les
connexions s'han realitzat mitjangant cablejat de Cat5e. Han afegit elements sense
cap planificacié en el moment concret que els han requerit.

- Encaminador ISP per a empreses, i proporciona la connectivitat 'wifi' Gnicament en
les oficines, zona on esta situat aquest encaminador.

- El departament administratiu empra tres ordinadors d'escriptori en l'oficina i una
impressora.

- El departament comercial, disposa d'un ordinador d'escriptori i una impressora en
I'oficina i un portatil que utilitzen en les visites.

- El departament técnic, utilitza un ordinador d'escriptori una impressora en el taller, i
quatre portatils per realitzar les diferents operacions amb els sistemes de il-luminacié
en les tasques de manteniment.
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5 Analisis

Un cop exposats els detalls de la situacidé al punt de partida, s'identifiquen les
diferents possibilitats que porten a determinar les millors opcions per resoldre la
circumstancia actual del client. En aquest capitol es detalla I'analisi de les vies que
permeten solucionar els problemes de la obsolescéncia del maquinari. S’enfoquen les
solucions cap a una politica de continuitat, amb la reposicié del maquinari obsolet, o la
utilitzacié de maquinari virtualitzat.

A continuaci6 es repassa els problemes derivats de la utilitzaci6 de la
infraestructura obsoleta, els mecanismes de la politica de continuitat i la politica de
virtualitzacié, i finalment la valoracié o justificacié de la solucié triada.

5.1 Problemes derivats de la utilitzacio de infraestructura
obsoleta

Com a punt de partida cal cerciorar-ne dels inconvenients causats per la utilitzacié
de magquinari, programari i dispositius de xarxa obsolets, alguns problemes que poden
apareéixer son els seguents:

- Lentitud en I'execuci6 dels processos d'informacié. Les Ultimes versions sempre
compten amb un millor processament, mentre que I'is de programari obsolet no
assegura el millor acompliment, ja que les versions actualitzades ofereixen millores i
major eficiéncia.

- Alta vulnerabilitat i falta d'actualitzacions. Quan més antiga és una versié de
programari, més temps tenen els ‘hackers’ per a trobar les arees vulnerables dins de la
plataforma. En general quan es descobreixen aquestes arees d'oportunitat son
immediatament pegades pel desenvolupador per a evitar riscos, aquests pegats son
alliberats amb les actualitzacions, utilitzar una versié de programari obsolet limita
l'accés a aquestes.

- Pérdua de suport. Els usuaris no es beneficien de les actualitzacions de seguretat i
avisos llancats pel desenvolupador, mentre que els usuaris de versions actualitzades
si. Les noves vulnerabilitats no es recullen, i no és possible informar-les perqué siguin
analitzades. En consequencia, el programari obsolet és un blanc perfecte d'amenaces
gue posen en risc la informacié i seguretat dels equips.

- Incompatibilitat amb el maquinari. Les noves versions d'equips poden presentar
problemes o incompatibilitat amb sistemes operatius obsolets, la qual cosa significa la
possibilitat de falles, suspensi6 de l'ajuda i garantia dels dispositius existents. Es
recomanable mantenir els sistemes actualitzats per a prevenir que irrompin en les
dades de I'empresa, també és necessari migrar a versions vigents de programari per a
evitar els riscos esmentats anteriorment.
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- Mala distribucio de la xarxa. Genera connexions als dispositius que no aprofiten
totes les capacitats reals que ofereixen aquests dispositius. Una xarxa informatica ben
instal-lada resol la majoria de les vegades el desordre monumental de cables que hi ha
en algunes oficines.

- Excés de dispositius. Una mala distribuci6é obliga a mantenir serveis que es podrien
oferir d'una forma més ordenada i escarida.

5.2 Possibles solucions

Per a oferir una solucié de forma correcta, en primer lloc cal realitzar un repas als
serveis que en aquest moment s’estan executant a la empresa, i contemplar la
possibilitat d’afegir uns altres que resolguin les mancances de la infraestructura actual.
Caldra realitzar o oferir una solucié que ens permeti oferir el seguient escenari, optim
per el funcionament de una petita xarxa local en un ambit de produccio6:

Servidor Web

E Servidor FTP

Router ISP

Firew a\
Encaminador

T

Servidor de Domini

i 7

Smartphone

Acces Point
PC Usuaris

Impressora

Portatil

Figura 11. Esquema logic de la de la proposta

A continuacié es detallen els serveis que ha d’oferir la nova Infraestructura de
Xarxa:

- Domini en Internet — Servei per la localitzacié de la pagina Web encarregada de
oferir la promoci6 de la empresa, aquest servidor s’ubica dintre de la xarxa local.

- Servidor Web - La Pagina web allotiada en un servidor dintre de la zona
desmilitaritzada de la infraestructura.
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- Servidor FTP - El departament técnic emmagatzema els arxius necessaris per a
realitzar les diferents tasques. Els operaris es connecten des de l'exterior per
descarregar les configuracions dels dispositius de control dels sistemes de il-luminacio.
Aquest dispositiu també s’allotja dintre de la zona desmilitaritzada de la infraestructura.

- E-mail — Es tracta d'un servei a través d'una plataforma en el navol, cal comprovar
que els clients instal-lats en les estacions de treball poden accedir a Internet a través
dels ports utilitzats per a realitzar aquests serveis.

- Ofimatica - Els programes utilitzats per a realitzar aquests serveis es mantindran, per
exemple, el programa client utilitzat per a enviar i rebre correu podra configurar-ne en
qualsevol aplicacio, ja sigui de codi lliure o codi propietari.

- Plataformes de Gestiéo - Mitjangant el protocol 'https' es realitza el traspas de
documentacié a les plataformes dels diferents organismes i entitats. L'enviament
d'aquesta documentacio es realitza a través de I'explorador web.

- Estacions de treball - Es mantenen els maquinaris i s'oferiran tots els serveis
capacgos d'executar-se des de qualsevol plataforma, d'aquesta manera no sera
necessaria la seva renovacio.

- Tallafocs — Element a afegir per aportar més seguretat als elements que componen
la infraestructura. Es vol evitar l'accés a la xarxa per protegir-la d’accessos
malintencionats i proveir de seguretat a 'equipament accessible des de Internet.

- Punts d’accés sense fils - Es necessiten dos dispositius per la connexié sense fils a
la zona d'oficines i al taller.

5.2.1 Solucié mitjangant una politica de continuitat

Aquest tipus de solucié es basa en la idea de substituir el maquinari obsolet per un
altre amb caracteristiques més modernes i actualitzades. En aquest sentit es necessari
identificar quins son elements que necessiten una reposicié i identificar totes les
actualitzacions i els nous equips a instal-lar.

En un primer moment es pot preveure la quantitat de nous recursos i la
adquisicié6 de llicencies que es necessiten per actualitzar els serveis en el nou
maquinari mitjan¢ant una politica de continuitat. En aquest tipus de solucions calen
renovacions del programari per que els nous maquinaris optimitzin les funcions del
sistemes operatius allotjats.

- Es necessita un maquinari per allotjar una versié actualitzada del Servidor Windows
Server 2008 com Controlador de Domini, amb la consequéncia de tindre que

contractar una llicencia d’'us per el propietari d’aquesta distribucio.

- Un maquinari nou per ubicar un Servidor Web. Per mantindre aquest servei en
necessari I'actualitzacio del sistema operatiu i cal contractar una nova llicencia.
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- Un maquinari nou per ubicar un Servidor FTP. Per aquest servei es podra utilitzar el
programari existent, ja que el servei es pot oferir des de qualsevol plataforma.

- substituir el tres commutadors per dispositius més actualitzats que permetin la
connectivitat entre els diferents elements de la xarxa.

- Incloure un Tallafocs mitjangant maquinari, aquest dispositiu necessita un minim de
tres interficies de xarxa.

- Es necessiten dos Punts d’Accés per la connexié sense fils a la zona d'oficines i al
taller. Aquest dispositius obtindran la seva connectivitat a partir del nou commutador.

Calen tres nous servidors per substituir el maquinari obsolet, un d’ells de gamma
empresarial, el Servidor Web i el Servidor FTP poden ser servidors d’escriptori. Es
necessari incloure un dispositiu amb el rol de Tallafocs, encara que existeixen diferents
models dedicats per aquesta funcid, no cal que sigui un altre servidor.

El canvi dels tres commutadors de xarxa suposara una millora en la velocitat de
connexiod dels diferents dispositius, i amb els dos nous punts d’accés es connecten els
dispositius mobils de l'oficina i del taller.

5.2.2 Solucié mitjancant la virtualitzacio

Per a poder aplicar una solucié a aquesta problematica, dins aquest ambit, amb
garanties i a baix cost, és necessari plantejar la virtualitzacio dels equips fisics en lloc
de la reposicié per maquines amb millors caracteristiques. A través d'un servidor de
virtualitzacié s'emula el funcionament d'una infraestructura de servidors real, i es
proporciona un entorn d'execuci6 idéntic al fisic.

Amb un servidor de virtualitzacié es redueix els recursos aplicats a la infraestructura
fisica. S'elimina la necessitat de substituir els servidors fisics i es veuen reduits els
requisits immobiliaris, d'alimentacio i refrigeracio, amb la consegient i important
disminucio dels costos.

Al agrupar, ordenar, ampliar i reestructurar tots els recursos en un sol servidor, es
rebutja el model heretat de una aplicacié per a un servidor. Es pot gestionar tota la
infraestructura i garantir la reduccié dels costos dedicats a tasques repetitives de
configuracio, supervisié i manteniment.

S’augmenta la disponibilitat de les aplicacions refor¢ant la continuitat del negoci.
S'eliminen les parades planificades i es pot efectuar una recuperacié rapida en el cas
de rebre un imprevist en el subministrament eléctric. Es tindra la capacitat de realitzar
copies de seguretat de forma segura i es podra migrar la totalitat dels entorns virtuals
sense interrupcié del servei.
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- Servidor Web. Cal traspassar al nou sistema operatiu allotjat tots els arxius que el
configuren. S'haura de permetre I'accés des de I'exterior i sera necessari aplicar noves
directives per a poder accedir.

- Servidor FTP. El servidor passara a ser una nova maquina virtual. Cal traspassar
tots els arxius al nou sistema operatiu allotjat, i permetre I'accés des de I'exterior
aplicant noves directives per a poder accedir.

- Grup de Treball. Actualment, el grup de treball és utilitzat com a servidor de fitxers
que permet 'emmagatzematge de carpetes compartides. Aquest servidor passara a
ser una nova maquina virtual i necessita una distribucid que emuli els serveis de
controlador de domini. Cal proporcionar tot el necessari perqué els departaments
d'administracio i comptabilitat mantinguin l'accés a tots els arxius existents.

Per aplicar esta politica caldra nous elements per la construccié de la nova
infraestructura:

- Servidor de virtualitzacié - Es el maquinari on s’instal-len les noves maquines
virtuals, tindra prou memoria per coérrer almenys quatre maquines virtuals, i dos
interficies fisiques de xarxa per les connectivitats fisiques. La seva ubicacié sera al
nou rack de comunicacions.

- Rack de comunicacions - la principal raé que dur a terme la instal-lacié d'un nou
armari, es que actualment I'empresa disposa d'un petit rack mural en el qual no es
poden afegir nous elements. A causa d’aquest fet, i juntament amb els problemes
creats per la mala infraestructura fisica de la xarxa, es decideix renovar el cablejat
estructurat de cat5 per cablejat estructurat de cat6. Es centralitzen les connexions de
tots els dispositius i s’inclouen alguns nous punts de connexid, per exemple, per ubicar
els nous punts d’accés sense fils.

- Commutador de xarxa gestionat - Amb el commutador es centralitzen i s’unifiquen
tots els elements de xarxa existents, s'instal-la en el nou Rack de Comunicacions i té la
capacitat per donar connectivitat a tots els elements fisics de la infraestructura.

- Distribucions de programari - A banda del sistema operatiu per I'Hipervisor, caldra
virtualitzar un Tallafoc, element encarregat de realitzar 'encaminament entre les
diferents xarxes creades dintre del Servidor de Virtualitzaci6. Dues maquines virtuals
més que substituiran al servidor FTP i al servidor Web, i el nou servidor de Domini
utilitzat per la gestio dels diferents usuaris dins la xarxa.

- Punts d’accés sense fils - Es necessiten dos dispositius per la connexié sense fils a
la zona d'oficines i al taller.

- Emmagatzematge connectat a la xarxa, NAS — Necessari per crear copies de

seguretat, tant dels fitxers del usuaris com del servidor de virtualitzacié. La seva
ubicacié també sera al nou rack de comunicacions.
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5.3 Justificacio de la solucio triada

Una vegada exposades les dues possibilitats per a realitzar la implementacié de la
solucid, Es pot decidir d'una manera més objectiva si cal realitzar una politica de
continuitat o decantar-nos per la virtualitzacié del maquinari. Les diferents raons que
han portat a realitzar la solucid mitjancant la virtualitzacié6 queden indicades a
continuacio.

En referéncia als costos del material, continuar mitjancant una politica de
continuitat amb I'objectiu de reemplacar tot el maquinari obsolet, suposa una despesa
excessiva. Cal adquirir tres servidors nous, un de gamma empresarial i un dispositiu
que faci de Tallafocs. Mitjancant la virtualitzacid, encara que el servidor de
virtualitzacié segurament tingui un cost més alt, aquest permetra practicament estalviar
els costos de la reposicié del maquinari utilitzat per als servidors DMZ , FTP i els
costos de l'adquisicio del Tallafocs.

En referéncia a la implementacié o posada en marxa del sistema, és cert que la
virtualitzacié necessita més temps per a la seva implementacio, el personal informatic
necessita més temps per a construir I'escenari. Aquesta circumstancia pot quedar
compensada si es compara amb la obligacié que ofereix la politica de continuitat en
I'adquisicié de noves llicencies per executar-se en el nou maquinari.

En referéncia a la durabilitat del maquinari, el maquinari utilitzat en la politica de
continuitat té una durabilitat aproximada de tres a cinc anys, a partir d'aquest temps
cal tornar a plantejar canviar el maquinari de nou. Per contra, mitjancant la
virtualitzacié, utilitzant un servidor de virtualitzaci6 de gamma alta podem arribar a
mantenir els serveis uns vuit anys.
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6 Model

El servidor de virtualitzaci6 es converteix en el centre neuralgic de la
infraestructura. Per una banda es creen les diferents xarxes de I'escenari i es controlen
totes les interficies de xarxa, i per l'altre, s’ubiquen les maquines virtuals dels principals
equips de la infraestructura.
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Figura 12. Esquema del model

Es crearan els diferents commutadors virtuals dintre del servidor virtualitzacio, i
s’estableixen els commutadors de les tres xarxes del escenari, un commutador per la
connectivitat cap a l'exterior o Internet, un altre per la connectivitat dels diferents
elements de xarxa local i un altre per la connectivitat dels servidors ubicats a la zona
desmilitaritzada. En un primer moment, els commutadors virtuals queden aillats de la
part fisica de la infraestructura.

S'utilitzen ‘bridges’ per realitzar les connexions de les interficies fisiques cap els
diferents commutadors virtuals. Un cop s’estableix la connexié entre les diferents
interficies fisiques amb el corresponent commutador virtual es permet la connectivitat
amb el encaminador i el commutador fisic de la xarxa local. Amb aquesta operacio
gueda habilitada la connectivitat dels elements fisics amb la virtualitzacio.
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Quatre son les diferents maquines virtualitzades dins de I'Hipervisor, En primer lloc
es virtualitza el Tallafocs, ja que és el dispositiu que permet la connectivitat i
I'encaminament de tots els dispositius entre les diferents xarxes, dins d’aquesta
magquina virtual estan creades les portes d'enllag que utilitzen els diferents dispositius
a les seves configuracions de xarxa. La configuracié del Tallafocs permet la
connectivitat entre la xarxa local i I'encaminador de sortida cap a Internet, i ailla el
Servidor Web i Servidor FTP de la resta.

Els elements de la zona desmilitaritzada, Servidor Web i Servidor FTP, queden
totalment virtualitzats, la comunicacié amb Il'entorn fisic es fa a través del Tallafocs
mitjangant el commutador virtual destinat per la DMZ. Es mantenen separats de la
xarxa local per evitar problemes a I'hora d'executar programari o accedir a determinats
serveis des de I'exterior.

El Servidor de Domini permet administrar els principals serveis de la xarxa local,
com l'accés a Internet i la compartici6 de recursos. La seva estructura jerarquica
permet mantenir una serie d'objectes relacionats amb els components de una xarxa,
com a usuaris, grups d'usuaris, permisos i assignacié de recursos. Aguesta maquina
virtual es connecta directament amb el commutador virtual de la xarxa local.

La comunicacio fisica per a la xarxa local es realitza a través d'un Switch fisic
configurable i la interficie fisica de [I'Hipervisor préviament definida. Aquesta
caracteristica també pot ser valida per passar diferents xarxes virtuals des del
Hipervisor a través d'una interficie fisica del servidor de virtualitzacio.

A través del commutador fisic i els punt d’accés sense fils connectem la resta del
elements de la xarxa local que conformen la infraestructura. Estacions de treball,
Impressores, dispositius mobils, i finalment amb al NAS element fisic que s’utilitza per
a albergar les copies de seguretat de tots els arxius, documents, bases de dades i la
imatge del servidor de virtualitzacié.
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7 Justificacions

Un dels objectius inicials d'aquest treball és concebre un métode mitjancant
programari de codi obert que permeti albergar i crear una infraestructura virtualitzada
capac de comportar-se com a element principal de petits centres de produccio.

En aquest apartat s'intenta localitzar i diferenciar les tecnologies que permeten
comunicar les maquines virtuals dins I'Hipervisor i les tecnologies seleccionades per
crear l'escenari. Es troben de forma detallada les raons que han portat I'eleccio del
Hipervisor i els elements de xarxa que permeten la creaci6 de la nova infraestructura
virtualitzada. Es repassen les diferents particularitats, el funcionament i els protocols
utilitzats en els projectes de codi obert existents.

7.1 Programari Lliure

Amb l'objectiu d'adaptar i optimitzar encara més els costos de la solucié exposada
al pressupost, es proposa la utilitzaci6 de codi lliure per realitzar el procés de
virtualizacié en lloc de utilitzar solucions de codi propietari.

El Programari Propietari es refereix a qualsevol programa informatic en el qual els
usuaris tenen limitades les possibilitats d'utilitzar-lo, modificar o redistribuir-lo, el codi
font no esta disponible o el seu accés es troba restringit. Al programari propietari, una
persona fisica o juridica posseeix els drets d’autor per utilitzar el programa amb
gualsevol proposit. No es pot estudiar com funciona el programa i no es pot adaptar a
les propies necessitats. D'aquesta manera un programari continua com a propietari, tot
si el codi font es fa public i es reserven els drets sobre I'Gs, modificacio o distribucio.

Desavantatges meés significatius del programari propietari

- Es il-legal fer copies del programari propietari sense abans haver contractat les
llicéncies necessaries.

- En la majoria dels casos el suport tecnic és insuficient o triga massa temps a oferir
una resposta satisfactoria.

- Es il-legal estendre una peca de programari propietari per a adaptar-la a les
necessitats particulars d'un problema especific.

- La innovacié és dret exclusiu de la companyia, si algl té una idea innovadora
respecte a una aplicacio propietaria, ha de triar entre vendre-li la idea a la companyia
propietaria de l'aplicacié o escriure des de zero la seva propia versié d'una aplicacio
equivalent.

- Es dificil aprendre a utilitzar eficientment el programari propietari sense haver assistit
a costosos cursos de capacitacio.
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Avantatges meés significatius del programari propietari.

- Es destina una part important dels recursos a la recerca sobre els usos del producte.
- Existeix programari propietari dissenyat per a aplicacions molt especifiqgues que no es
troba en cap altre lloc més que amb la companyia que el produeix, es desenvolupa
programari per a aplicacions molt especifiques.

- Existeix gran quantitat de publicacions, ampliament difoses, que documenten i
faciliten I'is de les tecnologies proveides per companyies de programari propietari,
encara que el nombre de publicacions orientades al programari lliure va en augment.

Desavantatges meés significatius del programari lliure.

- El programari lliure no té garantia provinent de l'autor i s'adquireix sense garanties
explicites del fabricant.

- Es necessita dedicar recursos a la reparacid d'errors. No obstant aixd en el
programari propietari és impossible reparar errors, cal esperar que treguin a la venda
una altra versio.

- No existeixen companyies Uniques que recolzin tota la tecnologia.

- La majoria de la configuraci6 de maquinari no és intuitiva. ES requereixen
coneixements previs sobre el funcionament del sistema operatiu i fonaments de I'equip
a connectar per a aconseguir un funcionament adequat.

- L'usuari ha de tenir nocions de programacio, I'administracié del sistema recau molt en
l'automatitzacioé de tasques.

- En sistemes amb accés a Internet, shan de monitoritzar constantment les
correccions d'errors de tots els programes que continguin aquests sistemes, ja que son
fonts potencials d'intrusio.

- La diversitat de distribucions, métodes d'empaquetament, llicéncies d'Us, eines amb
una mateixa fi, etc., poden crear confusio.

Avantatges meés significatius del programari lliure

- Requisits de maquinari menor i durabilitat de les solucions, els sistemes Linux que
actuen de servidors poden ser utilitzats sense la interficie grafica, amb la consequent
reduccio de requisits de maquinari necessari.

- Baix cost d'adquisici6 i lliure Us, ja que el programari, com a mercaderia, en general
no esta a la venda, el que l'usuari adquireix és una llicéncia respecte dels usos que pot
donar als programes en questio.

- El programari lliure garanteix una independencia respecte al proveidor gracies a la
disponibilitat del codi font. Qualsevol empresa o professional, amb els coneixements
adequats, pot continuar oferint desenvolupament o serveis per a la nostra aplicacio.

- Ofereix privacitat i seguretat, les dades personals no estan en el costat del propietari.

El Programari Obert o de codi lliure vol dir distribuir, modificar, copiar i utilitzar. Per
tant cal comptar amb un codi font per a fer-ho efectiu, i es necessari que el programa
sigui gratuit. El programari de codi lliure permet executar un programa per al nostre
proposit, estudiar i adaptar el seu funcionament, millorar-lo, redistribuir copies, i es pot
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publicar per a tota la comunitat. La llibertat per a utilitzar un programa significa que
gualsevol altra organitzacié pot executar-lo des de qualsevol altre sistema informatic, i
haura de ser lliure per a les modificacions introduides i integrades de forma privada.

7.2 Eleccio del Hipervisor.

7.2.1 Principals proveidors de software de virtualizacio

En el mén de la tecnologia empresarial, la majoria de la informacié en linia prové de
proveidors, pero el que realment es valuds és la informacio objectiva d'altres usuaris.
Els professionals de WeightedOver, Nova York, han creat una llista de proveidors de
nivell empresarial, basada en analisi de productes, qualificacions i comparacions.
Totes aquestes critiques i validacions sén d'usuaris reals i validades per un elaborat
procés d'autenticacio.

1 VMware vSphere

12,032 views 8.8 average rating

2 Hyper-V

"]
S
K

e 8.0 average rating

3 KVM

69,184 views 8.8 average rating

4 Oracle VM VirtualBox

66,514 views 8.4 average rating
5 Proxmox VE

56.560 views 8.3 averaoe ratina

6 Oracle VM

29,492 views 7.6 average rating

7 XenServer

46,205 views 9.5 average rating

8 Nutanix Acropolis

6,564 views 9.0 average rating
9 RHEV

19,518 views 8.0 aversge rating
10 IBM PowerVM

6,203 views

Figura 13. Valoracions de Hipervisors®

Els revisors d'aquests productes han estat validats com a usuaris reals en funcio
dels seus perfils de LinkedIn per garantir que proporcionen opinions fiables i no les
dels proveidors de productes. Les analisis i qualificacions dels revenedors estan

6 Enllag figura 13: https://bit.ly/2MBoBNa
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excloses. La classificacio total d'un producte es basa en una classificacié agregada
ponderada de les opinions, comparacions, comentaris d'aquest producte i una mitjana
qualificacio.

A partir d’'aquest estudi podem comprovar que la eleccio principal dels usuaris per
solucions de programari propietari son VMware vShepre i HyperV, i en canvi KVM es
la millor alternativa realitzada amb programari no propietari. A continuacio es detallen
les caracteristiques dels principals programaris de codi lliure per la eleccié del
Hipervisor: VirtualBox, Xen i KVM.

7.2.2 Virtual Box

Oracle VM VirtualBox és un programari de virtualitzacié per arquitectures
x86/amd64. Actualment és desenvolupat per Oracle Corporation com a part de la seva
familia de productes de virtualitzacié. Per mitja d'aquesta aplicacio és possible
instal-lar sistemes operatius addicionals, coneguts com sistemes convidats dins d'un
altre sistema operatiu amfitrig, cada un amb el seu propi ambient virtual.

VirtualBox s'executa en hosts de Windows, Linux, Macintosh i Solaris i admet una
gran quantitat de sistemes operatius convidats, inclosos, entre d'altres, Windows (NT
4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10),
DOS/Windows 3.x, Linux (2.4, 2.6, 3.xi 4.x), Solaris i OpenSolaris, OS / 2 i OpenBSD.

Es un potent producte de virtualitzacid per a empreses i per a Gs doméstic, no
només és un producte extremadament ric en funcions i amb un alt rendiment per a
clients empresarials, siné que també és I'inica solucié professional que esta disponible
gratuitament com a programari de codi obert segons els termes de la Llicéncia publica
general de GNU (GPL) versio 2.

VirtualBox ofereix algunes funcionalitats interessants, com I'execucié de maquines
virtuals de forma remota, per mitja del Remote Desktop Protocol i suporta iSCSI,
encara que aquestes opcions no estan disponibles en totes les versions. Pel que fa a
I'emulacié de maquinari, els discs durs dels sistemes convidats sén emmagatzemats
en els sistemes amfitrions com arxius individuals en un contenidor anomenat Virtual
Disk Image, incompatible amb els altres programaris de virtualitzacio.

VirtualBox s'esta desenvolupant activament amb llancaments frequents i té una
llista cada vegada més gran de caracteristiques, sistemes operatius convidats
compatibles i plataformes en qué s'executa. Es un esfor¢ comunitari recolzat per una
empresa dedicada, s'encoratja a tots a contribuir, mentre que Oracle garanteix que el
producte sempre compleix amb els criteris de qualitat professional
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7.2.3 Xen

Xen 1.0 va ser llancat oficialment el 2004, seguit de Xen 2.0. Alhora, lan Pratt i
altres liders de tecnologia es van involucrar amb I'equip del projecte. Van fundar una
empresa coneguda com XenSource, que més tard va ser adquirida per Citrix per
convertir I'Hipervisor d'una eina de recerca en un producte competitiu per a la
informatica empresarial. El Hipervisor va seguir sent una solucié de codi obert i des de
llavors s'ha convertit en la base de molts productes comercials.

En 2013, el projecte es va fer ser sota la Fundacié Linux. Acompanyant al
moviment, es va adoptar una nova marca registrada ‘Projecte Xen’ per diferenciar el
projecte de codi obert dels molts esforcos comercials que van utilitzar la marca
registrada més antiga ‘Xen'.

Es pot facilitar l'aillament segur, el control de recursos, la garantia de qualitat de
servei i la migracié6 de maquines virtuals. Els sistemes operatius poden ser modificats
explicitament per corregir Xen mantenint la compatibilitat amb aplicacions d’usuari.
Aix0 permet aconseguir virtualitzacié d’'un altre rendiment sense suport especial del
magquinari. Intel ha realitzat diverses contribucions a Xen que han permés afegir un
suport per a les seves extensions d'arquitectura VT-X Vanderpool. Aquesta tecnologia
permet que els sistemes operatius es modifiquin actuant com a hosts dins dels
magquines virtuals de Xen, sempre que el servidor fisic pugui suportar les extensions
VT d’Intel o Pacifica de AMD.

El paravirt_ops, o pv-ops per abreujar, és una peca de la infraestructura del nucli
Linux que permet executar el nucli de forma paravirtualitzada sobre un Hipervisor.
Actualment, suporta Xen, entre altres opcions de virtualitzacié, i la infraestructura del
Kernel permet compilar el mateix nucli binari que pot configurar de forma nativa en un
magquinari senzill o executar-se com a nucli del domini de Xen.

7.2.4 KVM

La maquina virtual basada en el nucli és una tecnologia de virtualitzacié de codi
obert integrada a Linux®. KVM pot convertir a Linux en un Hipervisor capa¢ de fer que
una maquina d'amfitrié executi entorns virtuals multiples i aillats. Es pot trobar a partir
de Linux 2.6.20. A causa de que és part del codi existent de Linux, KVM aprofita de
forma immediata cada nova funcid, solucié i progrés de Linux sense requerir
enginyeria addicional.

KVM converteix Linux en un Hipervisor de tipus 1, sense sistema operatiu. Tots els
Hipervisors necessiten alguns components al nivell del sistema operatiu per executar
les maquines virtuals, per exemple, I'administrador de memoria, la planificacio de
processos, la pila d'entrada o sortida, 1/0, els controladors dels dispositius, la gestié de
seguretat, la pila de xarxa i més... Cada maquina virtual s'implementa com un procés
regular de Linux, programada pel planificador estandard de Linux amb maquinari
virtual dedicat com a targeta de xarxa, adaptador de grafics, CPU, memoria i discos.
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KVM s'ha d'executar dintre d'una versié de Linux llancada després de 2007 i que
s'hagi d'instal-lat en maquinari X86 que sigui compatible amb capacitats de
virtualitzacio, tot el que s'ha de fer és carregar dos moduls existents, un modul sistema
principal del nucli i un modul especific del processador, un emulador i qualsevol
controlador que ajudi a executar sistemes addicionals.

Tot el que té Linux, KVM també el té. Pero hi ha funcions especifiques que fan que
KVM sigui I'Hipervisor empresarial amb millor garanties de bon funcionament:

- KVM és un modul del Kernel que exposat en dev/kvm es pot utilitzar per a realitzar
la virtualitzacio assistida per maquinari. Aixd permet que les maquines virtuals aprofitin
les instruccions rapides de la CPU per a realitzar la virtualitzaci6. QEMU emula el
maquinari i aprofita KVM per a executar el sistema operatiu convidat. ‘Libvirt’ és una
API de virtualitzacié que administra juntament QEMU+KVM per proporciona funcions
de nivell superior, com per exemple emmagatzematge i administracié de xarxa.

- KVM utilitza una combinacié de security-enhanced Linux, SELinux, i virtualitzacié
segura, ‘sVirt’, per a la seguretat i l'aillament millorats de maquina virtual. SELinux
estableix els limits de seguretat per a les maquines virtuals i sVirt amplia les capacitats
de SELinux. el que permet que la seguretat de control d'accés obligatori, MAC,
s'apliqui a les maquines virtuals hostes i evita els errors manuals d'etiquetatge.

- KVM pot utilitzar qualsevol emmagatzematge compatible amb Linux, inclosos
alguns discos locals i 'emmagatzematge connectat a la xarxa, NAS. Les entrades y
sortides de rutes mdltiples millora I'emmagatzematge i proporciona redundancia.
També és compatible amb sistemes d'arxius compartits de tal manera que les imatges
de les maquines virtuals puguin conviure entre diversos hosts.

- KVM pot utilitzar una amplia varietat de plataformes de maquinari certificat i
compatibles amb Linux. Com els proveidors de maquinari que contribueixen de forma
periodica al desenvolupament del nucli, les funcions de maquinari més recents sovint
s'adopten rapidament en el nucli de Linux.

- KVM hereta les funcions de gesti6 de memoria de Linux, inclosos l'accés a la
memoria no uniforme i la fusid6 de la mateixa pagina del nucli. La memoria d'una
maquina virtual es pot intercanviar, té el suport de grans volums per a un millor
rendiment, i es pot compartir o recolzar per un arxiu de disc.

- KVM permet la migracié en viu, aixo és la capacitat de moure una maquina virtual
en funcionament d'un host fisic a un altre sense que s'interrompi el servei. La maquina
virtual roman encesa, les connexions de xarxa romanen actives i les aplicacions
continuen executant-ne mentre es col-loca la maquina virtual. KVM també guarda
l'estat actual de la maquina virtual perqué es pugui emmagatzemar i reprendre
posteriorment.

- KVM hereta el rendiment de Linux, ja que es pot escalar fins a satisfer la carrega
requerida si la quantitat de maquines hostes i les demandes creix. KVM permet que les
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carregues de treball de les aplicacions més exigents es virtualitzin, és la base per a
moltes configuracions de virtualitzaci6 empresarial, com els centres de dades i els
navols privats.

En el model de KVM, una maquina virtual és un procés de Linux, programat i
controlat pel nucli. El planificador de Linux permet el control detallat dels recursos
assignats a un procés de Linux i garanteix la qualitat del servei per a un procés en
particular. En KVM, aixo inclou el planificador complet, els grups de control, els espais
de nom de xarxa i les extensions en temps real.

El nucli de Linux compta amb extensions en temps real que permeten que les
aplicacions basades en maquines virtuals s'executin amb una laténcia més baixa i una
millor prioritzacioé enfront del Hipervisor sense sistema operatiu. El nucli també divideix
els processos que requereixen llargs periodes de computacid en components més
petits que després es programen i es processen en conseqiéncia.

7.2.5 Conclusions

VirtualBox no esta dissenyat per a un Us intensiu, ja que Virtualbox és un
programari simple que es pot fer servir per crear maquines virtuals. Es una bona opcio
per iniciar-se en la virtualitzacié, en canvi, KVM és una de les aplicacions de
virtualitzacié estandard de la indUstria de codi obert més utilitzada. Pot dedicar RAM,
CPU, sobrecomprimir recursos fisics i escalar-se tant com es vulgui.

Actualment el projecte KVM és propietat de Red Hat, i no realitza cap emulacié
com la realitza VirtualBox. En el seu lloc, exposa la /dev/kvminterface, que es pot
utilitzar per configurar I'espai d'adreces de la maquina virtual convidada. El host també
ha de proporcionar una imatge de firmware, generalment una BIOS personalitzada a
I'emular PC, que pot usar per iniciar el seu sistema operatiu principal.

Per altre banda, la diferéncia més significativa entre KVM i Xen resideix en que
KVM és un modul més del nucli, no és un nucli diferent com ocorre Xen. Al ser un
modul del nucli, es pot descarregar en temps d'execucio suportant els altres moduls.
Xen no ve per defecte al nucli, encara que en algunes de les seves distribucions es
crea un pegat al nucli per treballar amb més comoditat. Degut a que KVM es part del
‘Kernel’ utilitza el suport per a diferents processadors, la gestié de la memodria i 'accés
a la memoria no uniforme.

Una capacitat que té KVM davant Xen, és la possibilitat de compartir pagines de
memoria. De la mateixa manera, a la part del nucli s’utilitzen menys linies de codi per a
moltes funcions de I'abast del propi nucli i s’'obté un desenvolupament més facil i
centralitzat.

En aquest cas s’ha optat per utilitzar KVM, ja que és una de les millors solucions
per a la virtualitzacio dins del nucli de Linux, i amb ‘libvirt’, dimoni i eina de gestio per a
la virtualitzaci6 de plataformes, es crea una poderosa combinacié per treballar en
entorns de desenvolupament o produccié. KVM crea i administra d’'una manera
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senzilla les maquines virtuals, i proporciona un kit d’eines que interactuen amb les
capacitats de virtualitzacié de les versions més recents de Linux i altres sistemes
operatius.

Quan l'entorn virtual s'esta executant i un usuari 0 programa emet una instruccio
gue requereix recursos addicionals de I'entorn fisic, el Hipervisor transmet la sol-licitud
al sistema fisic i guarda els canvis en la caixeta. Tot aix0 succeeix practicament a la
mateixa velocitat que si aquest procés es realitzés dins de la maquina fisica,
especialment, si la sol-licitud s'envia a través d'un Hipervisor de ‘open coure’ basat en
KMV, la maquina virtual basada en el Kernel.

7.3 Sistema Operatiu per allotjar I'Hipervisor.

En aquest apartat és necessari definir I'eleccié del sistema operatiu una vegada
triat el Hipervisor tipus 2 de codi lliure, al ser seleccionat KVM, es adient seleccionar el
sistema operatiu que millor funcioni amb aquest tipus Hipervisor.

En tractar-se KVM d'un Hipervisor allotjat, necessitem introduir una distribucié Linux
amb garanties. Red Hat desenvolupa el projecte KVM i liberalitza tot el codi font del
producte de forma publica sota els termes de la Llicencia Publica General de GNU i
altres llicencies a través de la distribucid6 CentOS. Els desenvolupadors de CentOS
utilitzen aquest codi font per crear un producte final. compatible amb un nivell binari i
funcional amb Red Hat.

Amb la distribucié CentOS es pot millorar el rendiment i I'equilibri de la carrega dels
recursos que configuren els equips que funcionen de forma col-lectiva, incloent un
Tallafocs potent i el mecanisme de politiques SELinux. La distribucié ofereix suport
durant sis anys amb actualitzacions de seguretat i parametres critics mantinguts durant
una década després del llangament inicial.

CentOS és compatible amb l'estratégia de redistribucio del proveidor i I'obtencié del
suport complet amb actualitzacions de seguretat i material de capacitaci6. Si esta
configurat correctament i s’executa en un maquinari de qualitat, és un sistema operatiu
de servidor molt estable, amb problemes molt petits. Es redueix el risc de caigudes i
errors, ja que executa versions de programari empaquetat.

La instal-laci6 de la distribuci6 de Centos7 al maquinari del servidor es pot
configurar amb maquinari de nivell empresarial o amb un ordinador d’escriptori avancat
d’'us general, i requereix 1 GB de memoria i 20 GB d'espai en el disc dur. El sistema és
extremadament fiable, segur, i es pot utilitzar per proporcionar interficies virtuals de
Windows o Linux. Per obtenir la virtualitzacié basada en el maquinari, el processador
haura de ser de 64 bits i les extensions de virtualitzacié han d'establir-se disponibles i
habilitades al processador.

Si efectuem una instal-lacié estandard de CentOS7, el volum ‘root’ que es crea es
molt petit, al voltant de 50GB, i la resta de la grandaria del disc la hi assigna al volum
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‘home’. Aix0 pot ser un inconvenient per a quan es desitja tindre mes espai en la
particio root, en concret es parla del moment en que es planifiquen les mides de les
imatges de les maquines virtuals. Per tal motiu, cal baixar la grandaria del directori
/devimapper/centos-home i pujar el directori /dev/imapper/centos-root, amb la mida de
la memoria necessaria de totes les maquines virtuals, en aquest cas es necessita que
el directori root tingui almenys 500GB.

7.4 Maquinari virtualitzat

7.4.1 Tallafocs

Per incloure un Tallafocs que proporcioni les caracteristiques per realitzar les
comunicacions i 'encaminament entre tots els dispositius de la xarxa local, la zona
desmilitaritzada i I'accés a Internet, s'ha seleccionat pfSense, una distribucié FreeBSD
gue inclou gairebé totes les funcionalitats dels costosos firewalls comercials i totes les
funcions s6n administrables amb interficie web, sense l'ajuda de la consola.

PfSense pot instal-lar-se en qualsevol ordinador o servidor que compti amb un
minim de 500 Mhz de velocitat en la seva CPU, 256 MB de memoria RAM, 1 GByte
d'emmagatzematge i dues targetes de xarxa, i el procés d'instal-lacié és similar a
FreeBSD. Encara que la documentaci6 oposada indica que té algunes limitacions,
aquest programari ofereix nombroses funcionalitats. pfSense suporta una varietat
d'entorns de virtualitzacié de tipus 1 i de tipus 2, com ara VMware, vSphere, Fusion o
Workstation, Proxmox, VirtualBox, Xen, KVM, Hyper-V, etc...

Filtrat segons protocols, adreces i ports d'origen i destinacid per a transit TCP i
UDP. Permet crear i visualitzar els registres creats a partir de les regles. Possibilitat de
creacio d'alies de grups d'IP i noms d'IP, xarxes i bridges, caracteristiques que ajuden
a mantenir la configuracié neta i facil d'entendre. La taula d'estat del Tallafocs manté
informacions de les connexions obertes.

El Port forwarding inclou un rangs i Us d'IP publics mdltiple, NAT 1:1 per a IP
individuals o subxarxes. Outband NAT, per al trafic en sortida a I'lP de la WAN, NAT
Reflection, per a serveis que poden accedir amb IP publics des de xarxes internes.
Balanceig de carrega en la sortida utilitzat a la xarxa WAN. El trafic pot ser directe a un
gateway designat o a un pool de balanceig de carrega definit en les regles de base del
Tallafocs. Ofereix tres opcions per a la connectivitat VPN, IPsec, OpenVPN i PPTP.

Es visualitza la informacié sobre la utilitzacié de la CPU, el transit suportat, I'estat
del Tallafocs, el transit individual de les interficies, el 'rate' per a totes les interficies o
temps de resposta. Es mostra el transit en temps real per a totes les interficies i en
temps real, la carrega de la CPU, memoria, swap, espai disc utilitzat i la taula d'estat.
Client de DNS Dinamic i portal captiu, que permet de forcar I'autenticacié o redirigir el
transit de xarxa a una pagina d'autenticacié de xarxa. Opcions d'autenticacid, usuaris
locals i autenticacio RADIUS. Inclou DHCP Server i funcionalitat Relay.
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7.4.2 Servidor de Domini

Zentyal és un servidor basat en larquitectura GNU/Linux, que permet als
professionals administrar els principals serveis de la xarxa local, com ara l'accés a
Internet, la comparticié de recursos i la infraestructura de la xarxa a través d'una Unica
plataforma i sobre una interficie visual.

Zentyal funciona sobre arquitectures estandard x86, 32 bits, o x86_64, 64 bits. Per
I'ambit d'una empresa de deu a quinze treballadors seran necessaris com a minim
1GB de RAM i 250 GB de memoria d’emmagatzematge. Alguns moduls tenen baixos
requeriments, com tallafocs, DHCP o DNS, pero altres com el filtrat de correu o
I'antivirus necessiten més memoria RAM i CPU.

Zentyal es distribueix en dos paquets: Zentyal Server per a Pimes i Zentyal Cloud
per a proveidors de hosting. Zentyal Server té una edicié de desenvolupament que pot
descarregar-se de forma gratuita i el codi esta disponible sota els termes de la GNU
General Public License. Zentyal és una aplicaci6 web que utilitza el servidor web
Apatxe.
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El seu disseny incorpora tecniques de programacié modernes com:

- Patrons de disseny: un patré de disseny observador usat principalment per a integrar
diferents moduls en Zentyal. Per exemple, cada servei informa sobre que ports
necessiten que estiguin oberts. A més, un patré Singleton usat per a emmagatzemar la
configuracié i comportament global.

- Desacoblament de la logica i presentacid: la interficie d'usuari usa CSS i AJAX, i
inclou diversos components Mason, com una taula genérica usada per a configurar
serveis. La logica del programa resideix en els paguets de les biblioteques.
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Figura 15. Zentyal Server

Aquestes son les principals caracteristiques que han fet la utilitzacio de Zentyal
com servidor de Domini:

- Tolerancia a fallides, els errors i avisos es manegen a través d'excepcions
programari, anant des del nucli fins a la rutina manejadora.

- Compatibilitat nativa amb els protocols de Microsoft® Exchange Server.

- Suport per a Microsoft Outlook® 2007, 2010.

- Compatibilitat nativa amb Microsoft Activi Directory® 2008, 2008R2, 2012.

- Correu electronic, calendaris, contactes.

- Sincronitzacié amb dispositius mobils (suport per a ActiveSync®).

- Antivirus i antispam.

- Empaquetat en un servidor basat en Ubuntu, que inclou controlador de domini i
servei de directori, serveis basics de xarxes i tallafocs.
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7.4.3 Servidor Web y Servidor FTP

Seran les dues distribucions que substitueixen els actuals servidors WEB i FTP,
s'instal-laran dues versions del sistema operatiu CentOS7 perd amb les funcionalitats
exclusives per oferir aquests dos serveis. La seva ubicaci6 recau a la zona
desmilitaritza de la nostra infraestructura logica, i d'aquesta forma és mantenen
separats de la xarxa local. Aquesta situacié evita problemes a I'hora d'executar
programes o accedir a determinats serveis des de I'exterior.

SELECCION DE SOFTWARE INSTALACION DE CENTOS 7

Entorno Base Complementos para el entorno seleccionado

Instalacién minima | Servidor de respaldo

Funcionalidad basica. Software para centralizar sus respaldos de infraestructura.

Compute Node | Servidor de nombres DNS

Instalacién para realizar computacién y procesamiento Este paquete le permite ejecutar un servidor de nombres DNS (BIND) en el

Servidor de infraestructura sistema.

Servidor para servicios de infraestructura de red. | Servidor de correo-e

Servidor y archivo de impresién Permite al sistema actuar como un servidor SMTP y/o servidor de correo-e

Servidor de archivo, impresién y almacenamiento para empresas. IMAP.

Servidor web basico & Servidor FTP

Servidor para servir contenido de Internet dinamico y estético |__Permite al sistema actuar como un servidor FTP..

Host de virtualizacion | Servidor y archivo de almacenamiento

Host de virtualizacién minima. CIFS, SMB, NFS, iSCSI, iSER, y servidor de almacenamiento de red iSNS.
O Servidor con GUI | Herrami de monitorizacién de hard

Servidor para operar servicios de infraestructura de redes con una GUI. Un set de herramientas para monitorizar hardware de servidor.

Escritorio Gnome Alta disponibilidad

GNOME es un entorno de escritorio altamente intuitivo y facil de manejar Infraestructura para servicios altamente disponibles y/o almacenaje

Espacios de trabajo Plasma KDE com?amdo. o ) . i

Los Espacios de trabajo Plasma KDE, son una interfaz de usuario grafica, J Se““d“” de ‘admlnlms(racnén de identidad -

altamente configurable que incluye un panel, un escritorio, iconos y Administracion centralizada de usuarios, servidores y politicas de

asistentes de escritorio y muchas aplicaciones potentes KDE autenticacion.

Desarrollo y estacion de trabajo Creativa | Soporte para Infiniband

Estacion de trabajo para software, hardware, graficas o desarrollo de Software disefiado para soportar agrupamiento y conectividad de rejilla

contenido. mediante telas InfiniBand e IWARP basadas en RDMA.

| Plataforma de Java
Soporte de Java para Servidor de CentOS Linux y plataformas de escritorio
v KDE
Los Espacios de trabajo Plasma KDE, son una interfaz de usuario gréfica,
altamente configurable que incluye un panel, un escritorio, iconos y
asistentes de escritorio y muchas aplicaciones potentes KDE.

de grandes si
Herramientas de soporte de rendimiento para grandes sistemas.

__| Equilibrador de carga

Figura 16. Configuracié servidors DMZ

En el cas que quedin oberts tots els ports al Tallafocs, implicaria que qualsevol
persona des d'Internet podria realitzar un rastreig per a detectar vulnerabilitats a els
serveis que s'estan utilitzant. Aixo vol dir que el nou servidor WEB i el nou servidor
FTP s'han de disposar d'un Tallafocs que limiti la forma d’accés aquest equips. Al
nostres cas, és tancaran tots els serveis excepte les comunicacions que és realitzen
mitjancant els ports utilitzats per a els protocols 'http', 'https' i 'ftp'.

Depenent de la versi6 de CentOS7, els requisits de maquinari poden ser molt
diferents:

- Des d'una interficie grafica d'usuari, CentOS funciona amb 512 MB de memoria.
- A la terminal de linia d'ordres només necessita 120 MB,

Addicionalment recomanen 5 GB de memoria, o almenys 1GB. Per controlar-lo en
la interficie de linia d'ordres, que ja no esta inclosa com a opcié independent en
CentOS 7. Per defecte, aquesta distribucié de Linux utilitza 1 GB de RAM i 20 GB, o
almenys 10 GB, d'espai en disc dur.
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7.5 Servidor de vitalitzacio.

A fi de triar un servidor es necessita saber exactament quantes i quins tipus
d'aplicacions s'executen, i la quantitat d'usuaris que es connectaran. El temps de
funcionament també és un factor critic, mentre més depengui I'empresa del servidor
per a realitzar les seves funcions quotidianes, més robust i potent haura de ser el
servidor. No s'ha de pensar tan sols en termes de maquinari, siné també en termes del
programari que s'executara. S'ha de conéixer les necessitats de CentOS7, el sistema
operatiu que convertira el maquinari en un servidor de virtualitzacio i els requisits de
les maquines virtuals que s’allotgen en ell.

RAM(GB) | Disc (GB) Arquitectura
CentOS7 KVM (S.0) 1 50 x86_64
pFSense 0,128 15 amd_64 or Intel 64 bits CPU
Zentyal 1 250 x86_64
CentOS7 Web 1 35 x86_64
CentOS7 FTP 1 150 x86_65
Totals| 4,128 500

Taula 1. Requisits minims de memoria per al Servidor de Virtualitzacio

En aquesta infraestructura conviura el programari propietari per algunes de les
estacions de treball actuals, i el nou programari lliure utilitzat en la construccié del nou
servidor de virtualitzacié. No volem emmarcar la solucié Gnicament en la utilitzacié de
programari lliure, i es preveu la possibilitat que en un futur sigui necessari adherir-se a
una plataforma de programari propietari. Per aquests motius utilitzarem un
processador de 64 bits amb 6 cores, 16GB memoria RAM i 2TB de disc dur’.

Haurem d'utilitzar un servidor de virtualitzacié enrackable per a situar-lo en el nou
armari de comunicacions, aquesta configuracio usa I'espai de manera eficient i ofereix
una gestié centralitzada del cablejat. A més, la configuracié d'un servidor Rack
augmenta l'escalabilitat de la infraestructura, ja que possibilita afegir nous servidors
segons sigui necessari.

El servidor enrackable ofereix maxim poder computacional amb un disseny
intel-ligent pel que fa a l'aprofitament de I'espai i flexibilitat per a barrejar i combinar
aplicacions i carregues de treball. Es un model que té ranures d'expansié, conegudes
com a ranures ‘mezzanine’, per a afegir targetes d'interficie de xarxa, entre altres
coses. Els ventiladors poden fer molt de soroll, i 'empresa també haura de tenir un
sistema de control climatic per a mantenir el Rack a la temperatura ideal. Per aix0, cal
aillar els servidors Rack en una sala especial.

El servidor de virtualitzaci6 permet una utilitzaci6 més eficient dels recursos,
col-loca una capa d'abstraccio entre el sistema operatiu i el maquinari, pot operar amb

7 Vegeu annex 13.3: Especificacions, DELL Power Edge R340 enrackable, p. 70.
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diverses maquines amb i diferents sistemes operatius en el mateix servidor fisic. Per
aixo la major part del temps estan per sota del seu optim rendiment. Una empresa pot
utilitzar aquests recursos de forma més eficient, ja que elevara entre un 60 i 80% el
nivell d'utilitzacié dels servidors.

7.6 NAS, Network Attached Storage

L'emmagatzematge connectat en xarxa, Network Attached Storage, és una
tecnologia d'emmagatzematge dedicada a compartir la capacitat d'un servidor amb
computadors personals o servidors clients a través d'una xarxa. Aguest element fisic
s’utilitzara per a albergar les copies de seguretat de tots els arxius, documents i bases
de dades. Els protocols de comunicacions NAS estan orientats a manipular una gran
quantitat de petits arxius. Els protocols usats sén protocols de comparticio d'arxius com
Network File System, NFS o Microsoft Common Internet File System, CIFS.

Un servidor NAS disposa de CPU, memoria RAM i un sistema operatiu, normalment
un basat en Linux. Un model amb 512MB de RAM i un processador Dual Core és més
que suficient, pero aquesta infraestructura, buscarem un NAS almenys de 2 GB i una
CPU de quatre nuclis, com utilitzarem el dispositiu per gestionar arxius de diferents
usuaris, millor utilitzar un aparell amb bones capacitats.

Cal triar un bon disc dur i cal considerar seriosament la seva capacitat
d'emmagatzematge i quin tipus de discos durs es fan servir en ells. Normalment els
NAS es venen sense discos durs i cal adquirir els més adequats. Els servidors NAS
més senzills només tenen un buit per a un disc dur, perd segons anem pujant de nivell,
podrem anar incorporant més i més discos durs. Des 1TB/2TB els més simples,
passant per 6TB/8TB per a guardar fitxers, fins a 10TB/20TB perfectes per a oficines.
En aquest cas, es precis almenys un servidor NAS amb quatre badies amb dos
dispositius d'emmagatzematge de 10TB de capacitat total. Sovint, aquests dispositius
estan disposats en RAID, Redundant Arrays of Independent Disks o contenidors
d'emmagatzematge redundant®.

7.7 Xarxa virtual per I’Hipervisor.

Un cop triat I'Hipervisor tipus 2, KVM, allotjat en el Sistema operatiu CentOS7, i el
tipus de maquinari a virtualitzar, en aquest apartat s'exposen els diferents serveis i
programari que permeten crear les xarxes on es connectaran les maquines virtuals i
I'entorn fisic de la infraestructura. En el moment de realitzar el estudi per realitzar
'escenari de proves del projecte, es va realitzar la connectivitat a través de les xarxes
creades directament amb KVM/Qemu i no es va aconseguir el resultat esperat. En el
moment de crear les diferents xarxes s'apreciava que el servidor de virtualitzacié no

8 Vegeu annex 13.4: Especificacions, Synology NAS, p. 71.
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funcionava correctament, algunes de les seves funcions deixaven de comportar-se
amb normalitat.

Es desestima el concepte de la instal-lacié d'una targeta de xarxa per a
cadascuna de les maquines virtuals que s’executen, ja que per exemple, amb la
proposta es poden configurar enllacos troncals cap a la interficie fisica i connectar-la a
un commutador fisic que sigui capa¢ de separar o treballar amb les diferents xarxes
virtuals. Aguest nou concepte pot estalviar despeses en la adquisicié de diferents
interficies fisiques per ubicar al maquinari i treure futurs punts de fallides.

La virtualitzacié de xarxa, mitjancant el commutador virtual Open Virtual Switch
operant dins I'Hipervisor, permet crear totes les xarxes necessaries i comunicar amb
garanties les diferents maquines virtuals ubicades en diferents xarxes i amb els
elements del entorn fisic. La uni6 dels servei de xarxa network.service i la IP suite que
opera dins de CentOs, juntament amb el programari Open Virtual Switch permetra
crear les xarxes necessaries dins I'Hipervisor.

7.7.1 Network Service

El servei 'network' activa o desactiva totes les interficies de xarxa configurades per
iniciar-se en el moment d'arrencar. La xarxa tradicional TCP/IP v4 sempre esta
habilitada si es fa servir la xarxa. El nou TCP/IP v6 pot habilitar selectivament aqui.

A Centos7 les interficies de xarxa individuals, sovint anomenades 'nic', tenen un
arxiu de configuracié en el directori /etc/sysconfig/network-scripts. Per convencio, cada
arxiu de configuracio de la interficie de xarxa es diu ifcfg-[nom] i es localitza mitjangant
una recerca ifcfg-* de patré de comodi. El contingut d'un arxiu de configuracio nic varia
segons el tipus d'interficie i la xarxa.

7.7.2 suite ‘iproute2’

Com a part de la suite iproute2, les comandes ‘ip link’ ofereixen la capacitat de
mostrar informacio de la capa d'enllag, activar una interficie, desactivar una interficie,
canviar les banderes d'estat de la capa d'enllag, canviar la MTU, el nom de la interficie
i fins i tot la direccié de transmissioé Ethernet i maquinari.

Aquests son els objectes utilitzats per proporcionar la connectivitat a les interficies
de les maquines virtuals:

- Bridge: Un pont de Linux es comporta com un commutador de xarxa. Reenvia
paquets entre les interrelacions que estan connectades a ell, normalment es fa servir
per reenviar paquets a encaminadors, portes d'enllac o entre maquines virtuals i
dominis de xarxa en un mateix host. Utilitzem un pont quan volem establir canals de
comunicacio entre maquines virtuals, contenidors i els seus hosts.
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Figura 17. Bridge®

- Vlan: Separa les maquines virtuals agregant etiquetes als paquets de xarxa.
Permeten als administradors de xarxa agrupar els hosts en el mateix commutador o
entre commutadors diferents. S'utilitza una Vlan quan es vol separar subxarxes en
maquines virtuals, dominis o hosts.
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Figura 18. Vlan'®

- Macvtap / Ipvtap: Es un nou controlador de dispositiu destinat a simplificar les
xarxes pontades virtualitzades. Quan es crea una instancia de Macvtap/Ipvtap a la part
superior d'una interficie fisica, el nucli també crea un dispositiu per ser utilitzat com un
dispositiu utilitzat directament per KVM/gemu. En general, Macvlan/lpvlan s'utilitza
perqué tant el convidat com el host es mostrin directament en el commutador al qual
esta connectat el host.

ethd

tapi tap2

Host

Figura 19. Macvtap!*

9 Enllag Figura 17: https://developers.redhat.com/blog/wp-content/uploads/2018/10/bridge.png
10 Enllag Figura 18: https://developers.redhat.com/blog/wp-content/uploads/2018/10/vlan.png
11 Enllag Figura 19: https://developers.redhat.com/blog/wp-content/uploads/2018/10/macvtap.png
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7.7.3 Open Virtual Switch

Open vSwitch, abreujat OVS, és un programari de codi obert, dissenyat per ser
utilitzat com un commutador virtual en entorns de servidors virtualitzats. Es I'encarregat
de tornar a enviar el transit entre diferents maquines virtuals en el mateix host fisic, i
entre les maquines virtuals i la xarxa fisica. Sota la llicéncia Apache 2.0.

Open vSwitch és un programari multicapa per commutadors, l'objectiu és la
implementacio d'una plataforma de qualitat que suporti interficies de gestié estandard i
exposi les funcions de forwarding de forma programable. Podem dir, que Open
vSwitch és una de les implementacions més populars de OpenFlow.

Esta ben adaptat per funcionar com un commutador virtual en ambients
implementats amb maquines virtuals. A més d'exposar interficies estandard de control i
visibilitat amb la capa de xarxa virtual, va ser dissenyat per suportar una distribucié a
través de multiples servidors fisics. La major part del codi esta escrit sobre una
plataforma independent a C i és facilment portable a altres entorns. La versio actual
d'Open vSwitch és compatible amb les seglients caracteristiques:

- Model estandard de Vlan 802.1q amb ports troncals i d'accés.

- NetFlow i sFlow: possibilitat de treure paquets del protocol NetFlow que serveixen
per capturar informacié sobre el transit IP, i sFlow, paquets del protocol sFlow
dissenyat per monitoritzacio d'interficies, dispositius wireless i de I'equip amfitrid, entre
magquines virtuals, que poden ser capturats i analitzats.

- OpenFlow 1.0 o extensions posteriors.

- SPAN, commutador port Analyzer, i RSPAN, Remote SPAN: Ens permet fer mirroring
d'un port o fins i tot d'un bridge sencer, és a dir, enviar una copia dels paquets vistos
en un port del commutador, o Vlan sencera, a una connexié per al monitoratge de
xarxa en un port del commutador i d'aquesta manera poder dur a terme el diagnostic
d'errors a la xarxa.

- LACP, Bonding, IEE 802.1 Ax-2008: permet balancejar el transit entre diversos
enllacos, LACP és a nivell de commutador exterior, trunking, i el bonding a nivell de
maquina virtual.

- STP, Spanning Tree Protocol, IEEE 802.1d-1998: és un protocol de xarxa de nivell 2
del model OSI. La seva funci6 és la gestid de bucles en topologies de xarxa.

- Politiques de transit per port, firewalling.

- Qo0S: Serveix per definir els nivells de qualitat de servei com disponibilitat, ample de
banda, ratio d'error, laténcia, prioritzar transit, etc.

- Protocols de tunel Multiples, GRE, VXLan, IPsec, GRE i VXLAN sobre IPsec.

- Suport per Bidirectional Forwarding Detection, BFD.

- Suport per HFSC qdisc: és un algoritme que permet prioritzar el transit en una xarxa
basant-se en QoS, qualitat de servei, i CBQ, Class-based quequing o deixar a la cua
basat sobre clases, shaping.

- Seleccio d'eines per al monitoratge d'enllagos 802.1ag, CFM, estandard per a xarxes
de ponts virtuals i metropolitanes, que defineix una série de protocols i practiques per a
operacions, administracioé i manteniment per ponts i xarxes locals.
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Open vSwitch Disposa d'un disseny de major complexitat que els 'bridges’, mentre
gue a els bridges només s'executen a I'espai del nucli del host, I'Open vSwitch, codifica
amb més complexitat que a els 'bridges' i permeten proporcionar totes els
funcionalitats avancades, a banda de fer Us de I'espai del nucli, també s'executa en el
espai de l'usuari.

Sabem que el espai del nucli i el espai de l'usuari sén dos separacions logiques de
la memoria dels Sistemes Operatius, i aixi es pot protegir al sistema de fallades o
atacs. A l'espai del nucli s'executen els moduls i els controladors del sistema, mentre
que a I'espai d'usuaris és trobaria la majoria del programari.

Primer Paquetes
Paquete posteriores

Figura 20. Procés d'intercanvi de OVS?*?

Principals components

- OVS-vswitchd: Es un dimoni que implementa les funcionalitats del commutador,
juntament amb el modul del nucli openvswitch_mod.ko, un modul del nucli de Linux per
commutacié basada en fluxos. Aquest procés és el Core de I'Open vSwitch, s'ha de
comunicar amb els altres dos components.

El procés ‘OVS-vswitchd’ ha de comunicar-se amb el ‘ovsdb-server per poder
guardar i aplicar les configuracions emmagatzemades a la base de dades albergada
pel servidor ‘ovsdb-server’. Aquesta comunicacio es realitza mitjangant sockets Unix
amb el protocol OVSDB. ElI modul del nucli openvswitch_mod.ko també ha de ser
contactat pel dimoni OVS-vswitchd per poder prendre decisions sobre els nous fluxos
que proporciona el nucli. Utilitza el protocol Netlink el qual permet comunicar I'espai del
nucli amb el de l'usuari.

- Ovsdb-server: Es un servidor de base de dades lleuger que ‘OVS-vswitchd’
consulta per obtenir la seva configuracio. A la base de dades que gestiona es troben
tots els parametres de configuracié de I'Open vSwitch, els quals s'emmagatzemen de
manera que aquesta informacié es manté després d'un reinici de I'ordinador central.

12 Enllag figura 20: https://es.wikipedia.org/wiki/Open_vSwitch#/media/Archivo:Openvswitch.jpg
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Figura 21. Principal components de OVS?3

Algunes de les taules que hi ha en aguesta base de dades, les quals contenen la
configuracié dels seus elements corresponents son:

- Open_vSwitch, la configuracié de I'Open vSwitch.

- Bridge, la configuracié dels bridges.

- Port, la configuracio del Ports.

- Interface, la configuracio dels dispositius fisics de xarxa.
- Flow_Table, la configuracio de la taula OpenFlow.

- QoS, la configuraci6 de la Qualitat de Servei.

- Queue, la configuracié de cues.

- Mirror, la configuracié de la interficie mirall.

- Controller, la configuracié del controlador OpenFlow.
- Manager, la connexié a lI'administracié d'OVSDB.

- NetFlow, la configuracié de NetFlow.

- SSL, la configuraci6 de SSLs.

- sFlow, la configuracié de sFlow.

Aquesta base de dades pot ser modificada des elements externs utilitzant el
protocol Open vSwitch Database Management Protocol, OVSDB.

- El modul del nucli openvswitch_mod.ko és qui maneja el 'packet switching'. No pot
ser modificat mitjancant Openflow, ni dur a terme I'esborrat de fluxos, tan sols fa servir
una memoria cau en la qual li diu que ha de fer amb cada flux.

- OVS-brcompatd: un dimoni que permet OVS-vswitchd actuar com un
reemplagament momentani del bridge de Linux.

- OVS-dpctl: eina per a configurar el modul del nucli del commutador.

- OVS-appctl: és una utilitat que envia ordres per executar els dimonis d'Open
vSwitch.

- OVS-vsctl: és una utilitat per a consultar i actualitzar la configuracié del OVS-
vswitchd.

- OVS-ofctl: per mostrar els fluxos escorcollats.

- Ovsdbmonitor: és una eina de GUI per a la visualitzacié remota de les bases de
dades OVS i les taules de flux OpenFLow.

13 Enllag figura 21: https://es.wikipedia.org/wiki/Open_vSwitch#/media/Archivo:OVS_sin_Controller.jpg
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Justificacions

Open vSwitch pot ser portat a diferents plataformes de maquinari i diferents
sistemes operatius. A més s'executa en servidors fisics i suporta I'administracié remota
d'una manera que fa que sigui més facil per els desenvolupadors de les plataformes
de virtualitzacié. La configuracié de I'Open vSwitch és controlada per un esquema de
base de dades organitzada en diferents taules, tot realitzat a I'espai d'usuari ja que el
modul del nucli s'utilitza estrictament per a la transmissid. Aquesta base de dades és
persistent a els reinicis, i esta basat en JSON.

Avantatges del OVS

Sabem que Open vSwitch és un substitut dels bridges a I'hora de donar
connectivitat a les maquines virtuals. A més, que el seu funcionament pugui ser a
través d'un 'controller' o 'standlone' dona certes avantatges, mentre que altres sén
exclusius de la utilitzaci6 de fluxos programats regits Gnicament pel controlador.

Incorporen funcionalitats de xarxa similars als commutadors de maquinari, a banda
de les funcionalitats L2 i L3, Vlan etiquetades, per port, i afegir enllacos. Del mateix
mode administra funcionalitats propies d'un commutador de maquinari configurable,
que son les que caracteristiques compatibles que definiem anteriorment com poden
ser SPAN/RSPAN, NetFlow/sFlow, QoS, Tunels GRE, etc...

Les configuracions de Vlans i ‘agregats’ es realitzen directament sobre I'Open
vSwitch, no sobre tercers elements com poden ser '‘bondings’, un bridge per Vlan, etc...
La compatibilitat amb programari basat en bridges s'hauria de configurar de manera
que imités el comportament d'un 'bridge' enfront de les Vlans, tindriem un 'bridge' per
cada Vlan en lloc de tenir un Open vSwitch, en el qual es necessita, per cada port, una
configuracié propia com si fos un commutador tradicional.

El processament de paquets a maquinari es un avantatge afegit d'Open vSwitch
que permet realitzar un 'offloading' del processament de paquets a les nics dels hosts
de KVM, en els quals resideixen, en lloc de fer-ho per Software, amb la qual cosa aixi
es millora del rendiment.

Xarxes privades virtuals: Un creixent segment de la virtualitzacié és el 'cloud
hosting’, en el qual, un host alié acull les maquines virtuals de mdultiples clients o
convidats. Ideat per utilitzar millor el maquinari, aquests ambients han de co-localitzar
als inquilins a la mateixa infraestructura fisica i proporcionar fortes garanties
d'aillament al mateix temps.

De la mateixa manera que un grup de maquines fisiques poden estar connectades
entre si a través d'una xarxa dedicada, en un entorn virtualitzat una col-leccié de
maquines virtuals poden estar connectades entre si a través d'una xarxa privada virtual
implementada a la part superior d'una infraestructura de xarxa fisica compartida.

Si totes les maquines virtuals d'un sol arrendatari estan al mateix host fisic, o si

estan en hosts separats on cadascu dedica una nic per connectar-ne a un commutador
fisic aillat, el suport a aquestes xarxes privades virtuals és simple.
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No obstant aix0, quan les maquines virtuals que comparteixen una xarxa privada €s
distribueixen en diversos hosts i commutadors fisics, la capa de xarxa de virtualitzacio
ha de suportar la creacié dinamica de superposicié. Open vSwitch suporta tinels de
tipus GRE i Vlan.

Mobilitat entre Subxarxes: una limitaci6 per les plataformes de virtualitzacio
comercials és que la migracié ha de passar dins d'una mateixa subxarxa IP. Aix0 es
deu a la impossibilitat de mantenir sessions de transport ‘Tcp’ si es canvia la direccio
del host destinacié. Si una xarxa té problemes d'escalament pel que fa al nombre de
hosts, hi ha diverses formes d'aconseguir aixo amb Open vSwitch.

La més directa és unir un model similar al mobils IP, en el qual un Open vSwitch
base rep tots els paquets dirigits a una maquina virtual i després els torna a enviar a la
veritable direccié del host. El procés de gestié global ha de gestionar les tunelitzacions
consistents en la localitzacié de les maquines virtuals dins de la xarxa.
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8 Implementacio

8.1 Instal-lacio del sistema operatiu

SELECCION DE SOFTWARE INSTALACION DE CENTOS 7
Entorno Base Complementos para el entorno seleccionado

Instalacién minima || Herramientas de depuracién

Funcionalidad basica. Herramientas para depuracién de aplicaciones que se comportan mal y

Compute Node diagnosis de problemas de rendimiento.

Instalacion para realizar computacién y procesamiento. [+ Cliente de sistema de archivos de red

Servidor de infraestructura Permite al sistema conectarse a un almacenamiento de red.

Servidor para servicios de infraestructura de red. || Administracién remota para Linux

Servidor y archivo de impresion Interfaz de administracién remota para CentOS Linux, incluidos OpenLMI y

Servidor de archivo, impresién y almacenamiento para empresas. o SNMP.

Servidor web basico |+ Plataforma de virtualizacién

i i Proporciona una interfaz para acceder y controlar huéspedes y contenedores
virtualizados.

|+ Bibliotecas compatibles
Bibliotecas de compatibilidad para aplicaciones creadas en versiones

Servidor para operar servicios de infraestructura de redes con una GUI. anteriores de CentOS Linux.

Escritorio Gnome |w Herramientas de desarrollo

GNOME es un entorne de escritorio altamente intuitive y facil de manejar - Un entorno de desarrollo basico.

Espacios de trabajo Plasma KDE |_| Herramientas de 999“_’“3“ ) ) B »
Los Espacios de trabajo Plasma KDE, son una interfaz de usuario gréfica, - Herramientas de sequridad para integridad y verificacion de fiabilidad.
altamente configurable que incluye un panel, un escritorio, iconos y |_| Soporte para tarjeta inteligente

asistentes de escritorio y muchas aplicaciones potentes KDE. Soporte para uso de autenticacién de tarjeta inteligente.

Desarrollo y estacién de trabajo Creativa |+ Herramientas de Administracion de sistemas

Estacién de trabajo para software, hardware, graficas o desarrollo de Servicios titiles en administracion de sistemas.

contenido.

Figura 22. Screenshot Instal-lacié de CentOS7

La versid inicial instal-lada unicament es comandara mitjangant el terminal o ‘shell’,
per aguest motiu es necessari incloure GNOME per operar amb les maquines virtuals i
realitzar diferents operacions en la gesti6 del servidor. Una vegada acabada la
instal-lacié principal es permet la instal-laci6 de GNOME, i sera necessari reiniciar el
servidor.

su

yum install group “GNOME Desktop” “Graphical Administration Tools”
In -sf /lib/systemd/system/runlevel5.target /lib/systemd/system/default.target
reboot

8.2 Instal-laci6 de KVM

En primer lloc, és necessari conéixer I'estat i el tipus de virtualitzacio de la ‘cpu’.

grep -0 vmx /proc/cpuinfo
Iscpu | grep Virtualization
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Instal-laci6 dels paquets libvirt, gemu i el gestor de les maquines virtuals.

su
yum install gemu-kvm virt-install virt-manager virt-viewer libguestfs-tools libvirt*

Ismod | grep -i kvm
ps -ef | grep libvirtd

Activacio del servei.

systemctl enable libvirtd.service
systemctl start libvirtd.service
systemctl status libvirtd.service
chkconfig libvirtd on

8.3 Instal-lacio de Open VSwitch

Es el moment de seleccionar una de les diferents tecnologies que permetra crear
les xarxes que connecten les maquines virtuals, la intenci6 es recrear qualsevol
escenari possible, logicament dins de les possibilitats que ens ofereix el maquinari i
programari amfitrié. L'opcié triada per aquest treball es Open Virtual commutador en
lloc dels components de xarxa que la suite iproute2 ofereix a KVM. La combinaci6
entre OVS i 'libvirt’ instal-lada a Centos7 ofereix una estabilitat més gran i una notable
comunicacio entre I'amfitrié i el convidat.

OVS és fonamental per a moltes implementacions en centres de dades, ja que
uneix les maquines virtuals dins d’'una instancia d’Hipervisor en un servidor, és el
primer punt d’entrada per totes les maquines virtuals que inclouen transit a la xarxa.
Totes les funcionalitats que s’estableixen a OVS sén necessaries per simplificar els
requisits per abastir al Hipervisor de totes les funcionalitats per a crear qualsevol
escenari.

Amb el sistema de repositoris i I'eina de gestio6 de paquets de Centos7 es
descarrega el software per treballar amb Open Virtual Switch.

su

yum install wget openssl-devel python-sphinx gcc make python-devel openssl-devel kernel-devel graphviz kernel-debug-devel
autoconf automake rpm-build redhat-rpm-config libtool python-twisted-core python-zope-interface PyQt4 desktop-file-utils
libcap-ng-devel groff checkpolicy selinux-policy-devel -y

Posteriorment es descarrega Open VSwitch versio 2.9, és necessari crear un usuari
ovs per a realitzar la instal-lacio.

useradd ovs
Su - ovs

mkdir -p ~/rpmbuild/SOURCES

wget http://openvswitch.org/releases/openvswitch-2.9.2.tar.gz

cp openvswitch-2.9.2.tar.gz ~/rpmbuild/SOURCES/

tar xfz openvswitch-2.9.2.tar.gz

rpmbuild -bb --nocheck openvswitch-2.9.2/rhel/openvswitch-fedora.spec
exit
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Una vegada fora la sessio del usuari ovs, es podra iniciar la instal-lacio.

yum localinstall /home/ovs/rpmbuild/RPMS/x86_64/openvswitch-2.9.2-1.el7.x86_64.rpm -y

Activacio del servei.

systemctl start openvswitch.service
systemctl enable openvswitch.service
systemctl status openvswitch.service
ovs-vsctl =V

8.4 Preparaci6 de les xarxes virtuals

Per a poder realitzar I'escenari proposat sera adient implementar tres xarxes
diferents:

- la xarxa WAN, que sera la que ens proporcioni la sortida cap a l'exterior o
Internet.

- la xarxa LAN, per a albergar els dispositius de la xarxa local tant fisics com
virtuals.

- la xarxa desmilitaritzada o DMZ, per a situar maquines virtuals on 'accés es pot
fer des de Internet.

En primer lloc, inserirem un Tallafocs per a governar i proporcionar la comunicacié
entre les diferents xarxes en l'escenari suggerit. Sera el gestor d'oferir encaminament i
politiques de seguretat entre les diferents xarxes. El Tallafocs sera l'encarregat de
proporcionar la connectivitat, la seguretat i els permisos entre les diferents xarxes.

La connectivitat de les maquines virtuals i els dispositius de xarxa fisics es faran a
través de tres xarxes virtuals diferents. La comunicacioé del servidor de virtualitzacié
amb l'exterior, es realitzara a través del commutador que proporciona I'encaminador
per a la connectivitat interna, encara que es podria realitzar a través d'interficies
identificades mitjancant direccions publiques. Disposarem de control total de la
magquina virtual i podrem accedir des de qualsevol dispositiu connectat dins de la xarxa
local, ja sigui virtual o fisica.

La xarxa privada amb accés a l'exterior sera la 192.168.1.0/24. Aquesta xarxa
utilitzara un ovs-bridge, que denominarem ‘ovs-br-wan’ per a proporcionar al Hipervisor
i a I'escenari virtual la sortida cap a Internet amb connectivitat a través d'una interficie
fisica del nostre servidor.

La xarxa local obtindra mitjancant la interficie virtual LAN del Tallafocs la possibilitat
de comunicar-se amb les diferents xarxes i proporcionar la sortida cap a Internet. En
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aguest cas la xarxa local sera la 172.16.0.0/24 i utilitzara un ovs-bridge, que
denominarem ‘ovs-br-lan’ oferint la connectivitat entre els diferents elements de la
xarxa local, ja siguin maquines virtuals o dispositius de xarxa fisics.

La zona desmilitaritzada obtindra mitjancant la interficie virtual DMZ del Tallafocs la
possibilitat de comunicar-se amb les diferents xarxes i proporcionar la comunicacié
amb Internet. En aquest cas la xarxa sera la 10.0.0.0/24, i utilitzara un ovs-bridge, que
denominarem ‘ovs-br-dmz’ concedint la connectivitat entre I'exterior i el servidor ofert
per l'accés extern. Amb el Tallafocs podrem filtrar el trafic, per exemple, aillant la zona
desmilitaritzada de la xarxa local.

Es configura un bridge mitjancant Open Virtual commutador per a cada xarxa, amb
I'objectiu de tenir un punt de connexié on connectar qualsevol dispositiu, ja sigui fisic o
virtual i serviran per crear les xarxes que utilitzaran les maquines virtuals. Per a
realitzar aquest pas es indispensable desactivar el Network Manager que ve per
defecte amb GNOME de Centos7:

nmcli device status

systemctl stop NetworkManager

systemctl disable NetworkManager

systemctl list-unit-files | grep NetworkManager

S'haura de comprovar si el servei network.manager romandre actiu.

systemctl status network.service

Creacio del bridge-ovs per la xarxa WAN, assignacié de la direcci6, i activacié
mitjangant la comanda d’ip link.

ovs-vsctl add-br ovs-br-wan
ip addr add 192.168.1.254/24 dev ovs-br-wan
ip link set dev ovs-br-wan up

Cal fer-ho persistent, es crea un nou arxiu de configuracio per ovs-br-wan4,

Creacio del bridge-ovs per la xarxa LAN, assignacié de la direccid, i activacié
mitjancant la comanda d’ip link.

ovs-vsctl add-br ovs-br-lan
ip addr add 172.16.0.254/24 dev ovs-br-lan
ip link set dev ovs-br-lan up

Cal fer-ho persistent, es crea un nou arxiu de configuracio per ovs-br-lan®®.

Creacio del bridge-ovs per la xarxa DMZ, assignacio de la direccid, i activacio
mitjancant la comanda d’ip link.

14 Vegeu annex 13.1: Arxius de configuracio de les interficies virtuals, p. 68.
15 VVegeu annex 13.1: Arxius de configuracio de les interficies virtuals, p. 68.
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ovs-vsctl add-br ovs-br-dmz
ip addr add 10.0.0.254/24 dev ovs-br-dmz
ip link set dev ovs-br-dmz up

Cal fer-ho persistent, es crea un nou arxiu de configuracio per ovs-br-dmz2®.

Un cop hi son configurats els bridges generats per Open Virtual commutador, un
per a cada xarxa, s'afegeixen les interficies fisiques per oferir connectivitat amb
elements fisics. Seran necessaries dos ‘nics’, una per la xarxa WAN i un altre per a la
xarxa local, la zona desmilitaritzada es connectara mitjancant una xarxa interna, no
tindra connectivitat amb elements fisics, si no que es connectaran Unicament
magquines virtuals, aixd si, mantenint la connectivitat amb qualsevol dispositiu en cas
gue fos necessari.

Adhesio de la interficie fisica en el bridge de la WAN per a la sortida a Internet, en
aquest cas ‘eno?’, s'ha de buidar I'adreca de la interficie fisica i afegir-la a ‘ovs-br-wan’,
aquesta interficie ja estava activada i no fa falta aixecar-la, en aquests cas també sera
I" interficie del sistema operatiu.

ip addr flush dev enol
ovs-vsctl add-port ovs-br-wan enol

Cal fer-ho persistent, editant I'arxiu de configuracié per ‘eno1’’, portara la direccié
MAC del Hardware de la interficie fisica.

Reinici del servei de xarxa per obtenir els canvis soferts a la configuracio.

systemctl restart network.service

Adhesié de la interficie fisica en el bridge de la LAN per la connectivitat amb
elements fisics de una xarxa local, com per exemple un commutador, en aquest cas
‘enp2s0’, s'ha de buidar I'adreca de la interficie fisica, afegir-la a ‘ovs-br-wan’ i activar-
la mitjangant la comanda d’ip link, en aquest cas la interficie no estava préviament
activada com ‘eno1’, que és la que donava connectivitat al programari.

ip addr flush dev enp2s0
ovs-vsctl add-port ovs-br-lan enp2s0
ip link set dev enp2s0 up

Cal fer-ho persistent, editant I'arxiu de configuracié per ‘enp2s0’8, portara la
direccié MAC del Hardware de la interficie fisica.

Es torna a reiniciar el servei de xarxa per obtenir els canvis soferts a la configuracio.

16 VVegeu annex 13.1: Arxius de configuracio de les interficies virtuals, p. 68.
17 Vegeu annex 13.2: Arxius de configuracio de les interficies fisiques, p. 69.
18 VVegeu annex 13.2: Arxius de configuracié de les interficies fisiques, p. 69.
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systemctl restart network.service

Es configura perqué la ruta per defecte es realitzi a través del la interficie ‘eno1’,
interficie WAN fisica, mitjangant el arxius de configuracio indicat excepte a ‘ifcfg-eno1’
el parametre DEFROUTE="no". Per altre banda, editant I'arxiu de configuracié es
desactiva ipv6 en les interficies tant virtuals com fisiques, ja que en el nostre cas, la
xarxa unicament utilitza direccions ipv4.

nano /etc/sysctl.conf

net.ipv6.conf.all.disable_ipv6 = 1
net.ipv6.conf.default.disable_ipv6 = 1

net.ipv6.conf.enol.disable_ipv6 = 1
net.ipv6.conf.enp2s0.disable_ipvé = 1

net.ipv6.conf.ovs-br-wan.disable_ipv6 = 1
net.ipv6.conf.ovs-br-lan.disable_ipv6 = 1
net.ipv6.conf.ovs-br-dmz.disable_ipv6 = 1

Per a preservar els canvis.

sysctl -p
systemctl restart network.service

Libvirt és un joc d'eines C per interactuar amb les capacitats de virtualitzacié de
versions recents de Linux i altres sistemes operatius. El programa ‘virsh’ és la interficie
principal per gestionar les maquines virtuals tant a KVM com a altres Hipervisors. El
programa es pot utilitzar per crear i aturar els convidats, també es pot utilitzar per
coneixer I'estat de les maquines virtuals instal-lades.

Una cop creada l'estructura mitjangant els ‘ovs-br’ i les connexions a les interficies
fisigues s'han d'establir les tres xarxes assignades a cadascun dels ovs-bridges
mitjangant ‘KVM/virsh’. Es podran configurar les ‘nics’ de les maquines virtuals a través
d'aquestes xarxes en lloc de les interficies derivades del ‘bridges’, com per exemple
‘macvtap’. Aquest procés proporciona un millor rendiment i en cas que fos necessari
s’obtindria connectivitat entre els convidats i I'amfitri6.

Creaci6 de la xarxa WAN.

nano /tmp/ovs-network-wan.xml

<network>
<name>ovs-network-wan</name>
<forward mode='bridge'/>
<bridge name='ovs-br-wan'/>
<virtualport type='openvswitch'/>
</network>
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virsh net-define /tmp/ovs-network-wan.xml
virsh net-start ovs-network-wan
virsh net-autostart ovs-network-wan

Creaci6 de la xarxa LAN.

nano /tmp/ovs-network-lan.xml

<network>
<name>ovs-network-lan</name>
<forward mode='bridge'/>
<bridge name='ovs-br-lan'/>
<virtualport type='openvswitch'/>
</network>

virsh net-define /tmp/ovs-network-lan.xml
virsh net-start ovs-network-lan
virsh net-autostart ovs-network-lan

Creacio6 de la xarxa DMZ.

nano /tmp/ovs-network-dmz.xml

<network>
<name>ovs-network-dmz</name>
<forward mode='bridge'/>
<bridge name="ovs-br-dmz'/>
<virtualport type='openvswitch'/>
</network>

virsh net-define /tmp/ovs-network-dmz.xml
virsh net-start ovs-network-dmz
virsh net-autostart ovs-network-dmz

Reinici del serveis per aplicar els canvis.

systemctl restart openvswitch.service
systemctl restart libvirtd.service
systemctl restart network.service
systemctl status openvswitch.service
systemctl status libvirtd.service
systemctl status network.service
ovs-vsctl show

virsh net-list

8.5 Creacio de les maquines virtuals

En l'actualitat, KVM/Qemu suporta diferents formats com raw, cloop, cow, gcow,
gcow2, vimdk, vdi per donar-li forma als discos de les seves maquines virtuals, encara
que per defecte es fa per amb ‘gcow?2’. ‘gcow’ és un format d'arxiu per als la imatge de
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disc utilitzats pel monitor de maquina virtual allotjada. Utilitza una estrategia
d'optimitzaci6 d'emmagatzematge en disc que retarda la seva assignacié fins que
realment es necessita. Els arxius en format gcow poden contenir una varietat
dimatges de disc que generalment estan associades amb sistemes operatius
convidats especifics.

Una de les caracteristiques principals de les imatges de disc ‘gcow’ és que els
arxius amb aquest format poden créixer a mesura que s'agreguen dades. Aixd permet
grandaries d'arxiu més petits que les imatges de disc sense processar, ja que
aguestes assignen tot I'espai d'imatge a un arxiu, fins i tot si algunes parts estan
buides, sent particularment util per als sistemes d'arxius que no admeten arxius
dispersos, com FAT32.

El format ‘gcow’ també permet emmagatzemar els canvis realitzats en una imatge
base de només lectura en un arxiu independent mitjancant I'is de copia en escriptura.
Aquest arxiu conté la ruta a la imatge base per a poder consultar-la quan sigui
necessari. Quan s'ha de llegir una dada particular d'aquesta nova imatge, el contingut
es recupera si €s nou i es va emmagatzemar alli; si no ho esta, les dades es
recuperen de la imatge base. Es requereix una utilitat que sigui capac¢ de llegir arxius
gcow abans de poder muntar un. La diferéncia amb la versié original és que gcow?2
admet diverses instantanies utilitzant un model més nou i flexible per a
emmagatzemar-les.

Instal-laci6 de la Maquina Virtual, es pot indicar la capacitat de la imatge i el
controlador de la targeta de xarxa que utilitzara.

virt-install \

--virt-type=kvm \

--name Firewall \

--os-type=freebsd \

--os-variant=freebsd11.2 \

--ram 1024 \

--vcpus=1\

--cdrom=/var/lib/libvirt/isos/pfSense-CE-2.4.4-RELEASE-p1-amd64.iso \

--network network=ovs-network-wan,model=rtI8139 \

--disk path=/var/lib/libvirt/images/Firewall.qcow2,size=4,bus=virtio,format=qcow2

Mentre s'inicia el procés d'instal-lacié, es poden afegir les interficies necessaries
per a realitzar I'escenari proposat. En primer lloc, cal afegir una nova interficie i
assignar-la dins la xarxa LAN.

virsh attach-interface --domain Firewall --type network \
--source ovs-network-lan --model rtI8139 \
--mac 52:54:00:11:11:11 --config --live

En segon lloc, afegir una nova interficie i assignar-la dins la xarxa DMZ.

virsh attach-interface --domain Firewall --type network \
--source ovs-network-dmz --model rtI8139 \
--mac 52:54:00:33:33:33 --config —live
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Es pot esborrar una interficie préeviament instal-lada.

virsh detach-interface \
--domain FW --type network \
--mac 52:54:00:4b:73:5f --config

Amb la seglent comanda, es mostra la configuracié de les interficies per a cada
connexiod a les diferents xarxes virtuals del Tallafocs.

virsh domiflist FW

Interfaz Tipo  Fuente Modelo MAC

vnetl bridge ovs-network-wanrtl8139 52:54:00:75:28:13

vnetO i vnetl son les interficies de tap de VM. Quan tanquem aquests aquestes
maquines virtuals, els ports s'eliminaran dels bridges ovs automaticament. Els arxius
de registre per a Open vSwitch es guarden en la carpeta ‘/var/log/openvswitch’.

activar d’inici les VM.

systemctl status libvirtd

su

virsh list --all
Id Nombre Estado
- Fw apagado

virsh autostart FW

Una vegada copiats els arxius del sistema al disc dur, es procedeix a configurar les
adreces IP de les targetes de xarxa, i es pot accedir al sistema des d'un explorador
web. El portal d'administracio esta basat en PHP i tedricament totes les configuracions
i administraci6 es poden realitzar des de I'explorador Web, per tant no és
indispensable comptar amb coneixements avancats sobre la linia de comandos UNIX
per al seu maneig.
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9 Valoracidé Economica

Finalment es dona la valoracié economica per comprovar si el cost de la solucié

s’ajusta al pressupost.

Materials per a realitzar el condicionament de la infraestructura de xarxa fisica:

Elements Marca i Model Preu Unitari | unitats PVP
. Armari rack mural 19" 15U
Rack de comunicacions 570x450x790mm 151,99 € 1 151,99 €
Mr. Tronic Cable de Instal-lacio Xarxa
Bobina de Cable Cat6 Ethernet Bobina 305m CAT6, AWG24, 75,00 € 1 75,00 €
CCA, UTP
Connectors RJ45 CableCreatu\:n 5-PACK Cat6 / RJ45 755¢€ 5 37.75¢€
Keystone modul Connector, Blanc
Schneider Electric DC6PCURJ02GYM
Fuetons Fuet Cat6 UTP 2 m, Gris 6,12 € 32 195,84 €
patchPannel RackMatic - Patch panel 24 x RJ45 UTP 50,99 € 1 50,99 €
cat.6 1Gb Ethernet
. Cablematic - Panell guiacables per armari
Passafils rack 19" de 1U 12,74 € 1 12,74 €
, RackMatic - Regleta d'endolls per a
Base d'Endoll per a Rack armari rack 19" 1U amb 8 schuko 25,99 € 1 25,99 €
Total 550,30 €

Taula 2. Desglossament i cost de material, Infraestructura fisica de Xarxa

Materials per la instal-lacié del nous sistemes informatics mitjangant la virtualitzacio:

Dispositius Marca i Model Preu Unitari | unitats PVP
DELL PowerEdge R340 Rack Server.
. . . Intel® Xeon® E-2176G, Optional
1.72 1 1.72
Servidor per Virtualitzar Operating System, 16GB Memory, 2TB 729,00 € 729,00 €
Hard Drive and a 1 Year Warranty
NAS enrackable Synology RackStation RS818+, 4 bay 807,30 € 1 807,30 €
Seagate BarraCuda - Disc dur intern de 5
HDD NAS TB, SATA, 2,5 181,47 € 2 362,94 €
Acces Point Ubiquiti Networks Indoor UAP-AC-LR 94,90 € 2 189,80 €
Switch PoE Netgear GS724TP-200EUS 286,99 € 1 286,99 €
Total 3.376,03 €

Taula 3. Desglossament i cost del Material, Sistemes
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Cost total per la adquisicio dels materials:

Total, Cost del Materials

Materials per al condicionament de la infraestructura de xarxa fisica 550,30 €
Materials per la implantacid del Sistemes Informatics 3.376,03 €
Total 3.926,33 €

Taula 4. Cost total del Material

Per a condicionament de la infraestructura de Xarxa fisica utilitzarem la figura de
Técnic Especialitzat en cablejat estructurat. Seran els encarregats de la Instal-lacié del
nou armari, dels punts d'accés a la xarxa sense fils i realitzaran els accions pertinents
per a optimitzar el cablejat de la xarxa.

Tecnic especialista en estructura fisica de Xarxes
Preu Hora 30
Tasques n? hores PVP
Instal-lacié del Rack de Comunicacions 6 180,00 €
Condicionament del Cablejat Estructurat 12 360,00 €
Instal-lacié dels Acces Points 4 120,00 €
Total 20 660,00 €

Taula 5. Desglossament i cost de tasques, Técnic especialista

Per a la Instal-lacié i Configuracio del nou Sistema Informatic utilitzarem les figures
d'Administrador de Sistemes i Teécnic de Sistemes. L'Administrador de Sistemes
presentara el plantejament de tot el sistema, detallara quins son els elements
necessaris per construir la nova estructura i posara en marxa a els procediments per
gue siguin | implementats péls diferents departaments Técnics.

Administrador de Sistemas
Preu Hora ‘ 80
Tasques n2 hores PVP
Estudi i realitzacio del informe 8 640,00 €
| Total 8 640,00 €

Taula 6. Desglossament i cost de tasques, Administrador de Sistemes

D'altra banda, la figura de Tecnic de Sistemes sera I'encarregada de modelar tot
I'equipament informatic, realitzar en el NAS i al servidor de virtualitzacio tota la
configuracio, i instal-lar i configurar les maquines virtuals. Finalment, configurara les
xarxes del Hipervisor, del Tallafocs i del commutador fisic.
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Técnic de Sistemas
Preu Hora 60
Tasques n? hores PVP
Preparacié del Servidor 2 120,00 €
Instal-lacié del Sistema Operatiu 1 60,00 €
Configuracio de la Xarxa a I'Hipervisor 4 240,00 €
Instal-lacid de les maquines Virtuals 2 120,00 €
Configuracio del Tallafocs 9 540,00 €
Configuracié del Servidor FTP 2 120,00 €
Configuracio del Servidor Web 2 120,00 €
Configuracié del Servidor de Domini 7 420,00 €
Preparacié i configuracio del Switch 2 120,00 €
Configuracié dels Acces Points 2 120,00 €
Preparacié del NAS 2 120,00 €
Configuracié de las funcionalitats del NAS 5 300,00 €
Total 40 2.400,00 €

Taula 7. Desglossament i cost de tasques, Técnic de Sistemes

Cost total per la contractacié del personal, sumatori de les tres figures necessaries:

Total, Cost del Personal

Cost del Personal Técnic especialitzat 660,00 €
Cost del Personal Administracio de Sistemes 640,00 €
Cost del Personal Tecnic de Sistemes 2.400,00 €

Total 3.700,00 €

Taula 8. Cost total del Personal

Per definir el cost total de tot el projecte sumarem cadascu dels costos del Material
y del Personal:

Cost Total del Projecte
Total, Materials 3.926,33 €
Total, Cost del Personal 3.700,00 €
Total 7.626,33 €

Taula 9. Cost total del projecte

El projecte per BAIXLIGHTS té un pressupost de 10.000 €, la solucié encaixa,
encara quedaria un romanent de 2373,67 €.
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10 Conclusions

En aquest apartat es descriuen la conclusions d'aquest treball:

- He pogut comprovar quins son els processos que porten a definir un
projecte a partir d'una idea. He conegut la manera de identificar una
situacio a la qual se li ha de proposar una solucio.

- He aprés que no totes les solucions poden resoldre els mateixos
problemes. Cal trobar quina és la soluci6 més propicia per a resoldre
determinat problema i plantejar el analisis de manera que pugui
visualitzar les diferents opcions disponibles.

S’ha pogut aconseguir els objectius plantejats en un inici, encara que en un
moment determinat de I'elaboracié del projecte ha estat necessari reorientar-
los, en un principi estaven més encaminats a la solucio enlloc del plantejament.

- S'ha trobat una solucié de confianca per a contrarestar I'obsolescéncia
del maquinari mitjangant la virtualitzacio i el programari no propietari.

- El cost de la soluci6 no ha suposat més de 10.000€. Finalment hem
assolit 'objectiu amb uns costos de 7.626,33 €

Es poden afegir altres consideracions de objectius amb menys rellevancia:

- S'han estudiat diferents metodes per a crear escenaris propis
virtualitzats. Es un dels objectius que han portat a seleccionar la
tematica d’aquest TFG.

- S'han identificar els diferents mecanismes que possibiliten que els
convidats virtualitzats es comuniquin amb les interficies de xarxa. He
pogut comprovar que la integracio de KVM amb Open vSwitch ofereix
millor rendiment que les eines que disposa KVM. En el moment de
connectar les maquines virtuals a diferents xarxes I'Hipervisor sofreix
alteracions en el seu funcionament.

La planificaci6 no ha estat tot I'0ptima que hauria d'haver estat, Es va
planificar massa temps en l'estudi de la solucid, i no es va tenir en compte
alguns dels passos necessaris per a consolidar el projecte. Em refereixo al fet
gue no es van poder definir alguns punts dels plantejaments, justificacions i
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I'analisi de la situacié, encara que no hi ha hagut desviaments significatius que
hagin provocat canvis en la solucio proposada.

Al realitzat una soluci6 per a oferir els serveis mitjangant un cost assequible,
les linies de futur que no s'han pogut abordar i que penso que sGn necessaries,
estan enfocades a oferir més caracteristiques a la infraestructura de la
empresa. Es poden afegir nous serveis que aportin a la infraestructura
caracteristiques que en aguest moment no es donen. El projecte es limita a
mantenir els serveis, millorant la infraestructura fisica de xarxa i afegint un
element que proporciona seguretat a un nivell general.
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11 Glossari

Bridge.- Es un dispositiu d'interconnexié de xarxes d'ordinadors que opera a nivell
d'enllac de dades del model OSI. Aquest interconnecta dos segments de xarxa fent el
passatge de dades d'una xarxa a l'altre, amb base de la direccio fisica de desti de
cada paquet.

Cloud computing.- Es una forma de computacié que té els seus fonaments a Internet
i que mitjancant la qual, els recursos compartits, programari i informacié, es
proporcionen a ordinadors i d'altres dispositius a la carta com a serveis.

Commutador en xarxa.- (en angles network switch) és un aparell de xarxes que
permet agrupar un conjunt d'ordinadors i fer que passin pel mateix cable. A diferencia
dels concentradors, per cada paquet que hi arriba, el commutador I'envia només al seu
desti.

DMZ.- En termes de seguretat informatica, una DMZ o zona desmilitaritzada és una
subxarxa d'area local, LAN, situada entre la xarxa privada d'una organitzacio i la xarxa
externa, normalment Internet.

Ethernet.- és una tecnologia de xarxa de computadors d'area local desenvolupada als
anys 70 al Xerox PARC, per Robert Metcalfe. Aquest té accés al medi per contingut
CSMA/CD.

Gateway.- Es un dispositiu que permet interconnectar xarxes que utilitzen
arquitectures o protocols diferents, és una porta d'enllag en una xarxa.

Guest.- o convidat, en I'ambit de la virtualitzacié, un convidat s'executa en el host
utilitzant recursos compartits donats pel host.

Hipervisor.- (en anglés hypervisor) o monitor de maquina virtual és una plataforma
gue permet aplicar diverses técniques de control de virtualitzacié per a la seva
utilitzacid, diferents sistemes operatius en una mateix maquinari.

Host.- o amfitrié, en l'ambit de la virtualitzacié, és el maquinari subjacent que
proporciona recursos informatics a les maquines virtuals, com la poténcia de
processament, la memoria i el disc.

Kernel.- El nucli del sistema operatiu és la part fonamental d'un sistema operatiu. Es el
programari responsable de facilitar als diversos programes accés segur al maquinari
de l'ordinador.

Maquina virtual.- és un programari que emula un ordinador i pot executar programes
com si fos un ordinador real tot i que esta virtualitzat. Aquest programari en un principi
va ser definit com 'un duplicat eficient i aillat d'una maquina fisica'.

NAS.- (en anglés Network Attached Storage) és el nom donat a una tecnologia

d'emmagatzematge dedicada a compartir la capacitat d'emmagatzematge d'un
Servidor i ordinadors personals a través d'una xarxa, fent Gs d'un sistema operatiu
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Obsolescéncia.- Es la condici6 o estat en qué es troba un producte que ja ha
complert amb una vigéncia o temps programat perque continui funcionant.

Shell.- és una peca de programari que proporciona una interficie als usuaris.
Tipicament, el terme es refereix a una shell d'un sistema operatiu que proporciona
acces als serveis del kernel.

Tallafocs.- (en anglés Firewall) és un element de maquinari o programari utilitzat en
una xarxa d'equips informatics per controlar les comunicacions, permetent-les o
prohibint-les segons les politiques de xarxa que hagi definit I'organitzacié responsable
de la xarxa.

Virtualitzacio.- és un mecanisme que permet compartir una maquina fisica per
executar diverses maquines virtuals que consisteixen en sistemes operatius. Aquestes
magquines virtuals comparteixen els recursos lliures de CPU, memoria, disc i connexid
de xarxa.

Vlan.- (acronim de virtual LAN, xarxa d'area local virtual) és un métode de crear xarxes
ldbgicament independents dins d'una mateixa xarxa fisica.
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13 Annexos

13.1 Arxius de configuracio de les interficies virtuals

ovs-br-wan

nano /etc/sysconfig/network-scripts/ifcfg-ovs-br-wan

TYPE=OVSBridge
PROXY_METHOD="none"
BROWSER_ONLY="no"
BOOTPROTO="static"
DEFROUTE="no"
IPV4_FAILURE_FATAL="no"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
IPV6_DEFROUTE="no"
IPV6_FAILURE_FATAL="no"
IPV6_ADDR_GEN_MODE="stable-privacy"
IPV6_PRIVACY="no"
NAME=ovs-br-wan
DEVICE=0vs-br-wan
DEVICETYPE="ovs"
ONBOOT="yes"
IPADDR="192.168.1.254"
PREFIX="24"
GATEWAY="192.168.1.1"

ovs-br-lan

nano /etc/sysconfig/network-scripts/ifcfg-ovs-br-lan

TYPE=OVSBridge
PROXY_METHOD="none"
BROWSER_ONLY="no"
BOOTPROTO="static"
DEFROUTE="no"
IPV4_FAILURE_FATAL="no"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
IPV6_DEFROUTE="no"
IPV6_FAILURE_FATAL="no"
IPV6_ADDR_GEN_MODE="stable-privacy"
IPV6_PRIVACY="no"
NAME=ovs-br-lan
DEVICE=ovs-br-lan
DEVICETYPE="ovs"
ONBOOT="yes"
IPADDR="172.16.0.254"
PREFIX="24"
GATEWAY="172.16.0.1"

ovs-br-dmz

nano /etc/sysconfig/network-scripts/ifcfg-ovs-br-dmz

TYPE=0OVSBridge
PROXY_METHOD="none"
BROWSER_ONLY="no"
BOOTPROTO="static"
DEFROUTE="no"
IPV4_FAILURE_FATAL="no"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
IPV6_DEFROUTE="no"
IPV6_FAILURE_FATAL="no"
IPV6_ADDR_GEN_MODE="stable-privacy"
IPV6_PRIVACY="no"
NAME=ovs-br-dmz
DEVICE=0vs-br-dmz
DEVICETYPE="ovs"
ONBOOT="yes"
IPADDR="10.0.0.254"
PREFIX="24"
GATEWAY="10.0.0.1"
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13.2 Arxius de configuracio de les interficies fisiques

enol

nano /etc/sysconfig/network-scripts/ifcfg-enol

TYPE=OVSPort
PROXY_METHOD="none"
BROWSER_ONLY="no"
BOOTPROTO="static"
DEFROUTE="yes"
IPV4_FAILURE_FATAL="no"
IPV6INIT="yes"
IPV6_AUTOCONF="yes"
IPV6_DEFROUTE="yes"
IPV6_FAILURE_FATAL="no"
IPV6_ADDR_GEN_MODE="stable-privacy"
NAME="eno1"
DEVICETYPE="ovs"
OVS_BRIDGE="ovs-br-wan"
DEVICE="eno1"
ONBOOT="yes"
HWADDR=f0:92:1c:e3:4c:54
IPADDR="192.168.1.253"
PREFIX="24"
GATEWAY="192.168.1.1"
DNS1="8.8.8.8"

enp2s0

nano /etc/sysconfig/network-scripts/ifcfg-enp2s0

TYPE="OVSPort"
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
DEFROUTE="no"
IPV4_FAILURE_FATAL=no
IPVEINIT=yes
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=no
IPV6_FAILURE_FATAL=no
IPV6_ADDR_GEN_MODE=stable-privacy
NAME=enp2s0
DEVICETYPE="ovs"
OVS_BRIDGE="ovs-br-lan"
DEVICE=enp2s0
ONBOOT="yes"
HWADDR="68:05:ca:93:aa:72"
IPADDR="172.16.0.253"
PREFIX="24"
GATEWAY="172.16.0.1"
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13.3 Especificacions, DELL Power Edge R340 enrackable

jerEdge R340

Features

Technical Specification

Processor 1 proscessor fom the Iolowing: InieP Xeon® E-2100 product Samily, infed Pentium®, inkel Core 127, Iniel Celenon®
Memory 4 5 DORS DIMM shots, Supports LDIMM, up i 2566MTIs, BE4GE Max. Suppons nsgisiensd ECC
Efcrage conrolers Infemal controllers: PERC HT30F, H330, HEA330 {non-RAID)
Software RAID: FERC 5140
Exienal HEAs: 12(Ebps SAS HBA (non-RAID)
Boot Dptimized Stnmge Subaysiem: 2a M2 240GE (RAID 1 or Mo RAIDY, 1x M2 24068 (Mo RAID only)
Dirive bays Uk o B 1 2.5 hod-plug SATA, EAS (oplional] ar S50
U i 4 w 35 hot-plug SATA, EAS (oplional] or SED
Power supplies Single or dual 350W |Platiem) cor 509 (Flasinum) hol-phag redundant power supplies
Dimensions [Form Tacior: Rack [ 1U) Chassis width: 434 00mm (17.08 i)
Chassis depd 595 63mm (23 45 in) (3.5 HHD config)
Chassis depv 544 B38mm (21.45 in) (2.5 HHD config)
Wik Thise dearmsen & nal mcude Basel, sdusdasl FEL
Chassis weight 135 kg (29.98 Ib.)
Embedded management IDRALCE with Lilecycke Confroller
IDRAC Dirpot
IDRAC REETAY AP with Redfish
Eeapl Opilicral seouriy bezel
DOpenManage™ Software Openblarage Emerprise (OpenManage Power Cenler
OpenMarage Emeral OpenManage Mobde [reyuines Openkarage Erterrise)
Imegralions ard infegraions Conneciions:
conneclions Microsoft® Sysiem Center Hagios Core & Magios X
VMware" vCenter™ Micre Foous Operatans Manage | (OMI)
BMC Tnasight [availavie from BRAC) 1Bt T NetnoodP DN buis
Ried Hat Arsibie:
Tools IDRAC Servioe Module Dl EMC Server Updaie Usilty
Openbarage Server Adminksirator Del EMC Updaie Calalogs
Diedl EMC Repasilory Manager Del EMC RACADM CLI
Dl EMC: Sysiem Update 1Pl Tod
Baurity TPW 1.372.0 apSonal Becure Bood
Crypaograghically sigred fimaane Eyystesm Lockdown [requices Openblanage Enterprise)
Silkcon Root of Trusd Eysiem Erase
1D & Poris Medworking Opticrs: 2 xPCle Gen 3.0 shots:
2% 1GbE LOM Network inferface Controler (NIC] poris * DOve 48 shof bow-profile, hai-lengih with x4 slof widih
Front jporis: * DOre w18 shot low-profileiful-feight, Fall-length
1x USB 2.0, 1 £ IDRAC micre: USE 2.0 management part i bl bardwith
Resar poris: 2w USE 3.0, VGA, serial connecion
Euppomed openling ErSene EUSE" Lirux Enterprise Sereer
Syshems Citrix® XenServer” Widware® ESX
Microsoft Windows Sereer” with Hyper-V For speciicaions and interoperability defalls,
Foeed Haf'" Emierprise Lino ser Dl comOsupon
Ubanily Sener
DEM-ready version From biezel b BIOS to packaging, your Seners can ook and feel as i they wene designed and Buil by you.
awailable [For maane: indormadon, vish Ded comQER.
Recommendsd suppor ProSupport Plus for criscal Sysiems of ProSuppor for comprenenshe Mardwane and safiwane Suppor for your PowerEdge solation

Corsiting and depioymen! oferings are alsn avaliabie. Contact your Dell EMC representative ioday for mone infomabion.
Huvaiiabdiy ard tems of Dell EMC Servines vary by megion. For mone informmation, visit Dl com Sensrelesrriplons.

Dell Finarcial Servioes

I:u:lh'lrmtllmﬂ.iylnr'd'q Emlniurliin:ﬂu'ﬂ tharl P iht:pudnfhuﬂuu
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13.4 Especificacions, Synology NAS

Descripcion del hardware

Parte posterior (RS818+)

Parte frontal
I

1213
s

l |
10 0 11 101213 14
Parte posterior (RS818RP+)

9 10 9 10 10 11 101213 14

| ndicador de aliment 2 alerta 3 | - [
5 ] ! 6 ) 7 la 8

9 rt 10 | F 12

13 4 F

Especificaciones técnicas

Hardware

CPU tel Atom 2538 de cuatro nucleos 2.4 GH

Motor de cifrado de hardware

Memoria

Tipo de disco compatible d x SSO/HDD SATA de 35" 02 | ncluyen losd

Disco intercambiable en caliente

Puerto externo
Tamano (Al x An. x Pr

Peso

LAN

Wake on LAN/WAN

Ranura PCle 20
Encendido/apagado programado
Ventilador del sistema

Tension de alimentacion de entrada

CA

Frecuencia de alimentacion )/60 Hz, monofisica
Temperatura de funclonamiento ] ded0'Fa
Temperatura de almacenamiento 1o 20 ( Clde 5°F
Humedad relativa 150l {o HF

Altitud operativa mixima 0
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