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Resumen

Analisis e implementacién de una herramienta de monitorizacion de activos moviles utilizando
como base componentes heterogéneos de Software Libre, bajo las premisas de minimo coste
de desarrollo y mantenimiento, uso de componentes de amplia difusién, e independencia de
terceros.

Partiendo de componentes como Debian, Pandora FMS y Android, y realizando las minimas
adaptaciones necesarias, se implementa, a modo de ejemplo conceptual, un sistema funcional
de monitorizacion de vehiculos para una pequefia empresa de logistica.

Este documento recoge una justificacion de los componentes empleados, un andlisis y
planificaciéon de los diferentes paquetes de trabajo a realizar para la consecucion de los
objetivos indicados y, por ultimo, una descripcién detallada del desarrollo de cada uno de
dichos paquetes de trabajo.

Palabras Clave: Localizacién, Mévil, GPS, Pandora, Android, Debian, Monitorizacidn, Vehiculo,
Software Libre, GNU, Logistica, PYME, Bajo coste.

Abstract

Analysis and implementation of a mobile asset monitoring tool based on heterogeneous Free
Software components, under the premise of minimum cost of development and maintenance,
use of widely available components, and independence of third parties.

Starting from components such as Debian, Pandora FMS and Android, and making the
minimum necessary adaptations, a functional system of vehicle monitoring for a small logistics
company is implemented as a conceptual example.

This document includes a justification of the components used, an analysis and planning of the
different work packages to be carried out to achieve the indicated objectives and, finally, a
detailed description of the development of each of these work packages.

Keywords: Location, Mobile, GPS, Pandora, Android, Debian, Monitoring, Vehicle, Free
Software, GNU, Logistics, PYME, Low cost.
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1 Introduccion

El presente documento pretende ser una prueba de concepto de resolucién de problemas
utilizando las posibilidades que brinda el dmbito del Software Libre en cuanto a reutilizacidn,
adaptacion y coste ajustado de la solucién.

Esta prueba de concepto se efectia mediante la resolucién de un problema concreto y real, el
cual se articula, por una parte, atendiendo a un contexto que le otorga sentido y alcance, y por
otra, persiguiendo unos objetivos reales y concisos. Ambos conceptos son tratados en detalle
en los subapartados siguientes.

1.1 Contexto

Estamos en una era en la que la geolocalizacién es parte vital de la actividad diaria. La vida
cotidiana estd repleta de pequefas tareas que, ya sea de forma consciente o bien de forma
transparente, se apoyan en el posicionamiento para su consecucion.

Esta dependencia es especialmente relevante en el campo de la logistica y gestién de
mercancias en movimiento. Este campo se encuentra en constante tension entre los diferentes
proveedores y, en un mundo en el que los compradores exigen la celeridad maxima en la
recepcién de sus productos, el conocimiento de la posicidn de cada objeto en cada momento
es una informacién vital para la optimizacidn de las rutas de transporte y la obtencién de una
ventaja sobre la competencia.

La importancia de la optimizacién de las rutas de transporte hace que las grandes compafiias
de logistica inviertan importantes cantidades de recursos en la construccién, adopcién e
integracién de sistemas de geoposicionamiento en sus flotas de vehiculos. Esto provoca una
dificultad afadida en las pequefias compafiias que, ademas de competir en volumen de
mercado, ven como el acceso a estas herramientas supone un coste excesivo e inasumible
para el volumen de negocio manejado y, por tanto, las condena a “jugar en otra liga”
dificultando su crecimiento.

La integracion de la geolocalizacién a través de GPS en dispositivos de uso cotidiano como
moviles, pulseras, etc. ha extendido de forma inexorable la capacidad de localizacién de
objetos en movimiento. En este proyecto se pretende explotar este despliegue de dispositivos
para suplir las necesidades de geolocalizacion de las empresas.

Por otra parte, las diferentes iniciativas de software libre existentes proporcionan un banco de
herramientas que, si bien inicialmente pueden no cubrir esta necesidad en particular, suponen
una importante base sobre la que construir una solucién al problema. En este sentido, en el
presente proyecto se pretende estudiar, identificar y adaptar componentes enmarcados
dentro del software libre para que suplan las necesidades ya mencionadas.
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1.2 Objetivos

El proyecto tiene como objetivo principal mostrar cémo, gracias al software libre, es posible
construir servicios con muy poco coste de desarrollo en base a componentes originalmente
disenados para finalidades heterogéneas, permitiendo a las pequefias organizaciones acceder
a servicios cuyo coste seria inasumible si optan por proveedores "especializados" o desarrollos
a medida.

Este objetivo se puede articular en tres pilares sobre los que se basa el proyecto.

En primer lugar, la solucién ha de realizarse con el objetivo de mantener el coste al minimo. El
propodsito del proyecto es que el resultado sea un producto asumible por una empresa
modesta por lo que se prestard especial vigilancia, tanto a los costes de implantacién, como a
los de desarrollo.

En segundo lugar, aunque intimamente relacionado con el elemento anterior, la solucion ha de
estar basada en software libre, mas concretamente GNU/Linux! y software con licencias que
permitan su uso y adaptacion sin el pago de royalties a los autores originales. El propdsito del
proyecto es facilitar la independencia de fabricantes de software especializados en soluciones
de gestion de vehiculos y, a su vez, dar uso al amplio abanico de componentes disponibles
gracias a las iniciativas de software libre.

Por ultimo, y también relacionado con los elementos anteriores, la solucién ha de sustentarse
en herramientas, elementos y componentes ampliamente extendidos. El propdsito del
proyecto es la utilizacion de componentes de uso cotidiano o de facil acceso, huyendo de
componentes especificos o privativos.

Coste reducido

Componentes .
. . Independencia
facilmente
. de terceros
accesibles
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2 Metodologia

Para la elaboracion de este proyecto se han analizado las metodologias de desarrollo actuales
mas utilizadas. En este sentido se concluye que las metodologias agiles como SCRUM o
similares no son operativas para la realizacion de este proyecto ya que se basan
principalmente en conceptos como ciclos iterativos de refinamiento de la solucién o pequefios
sprints de desarrollo tras lo cual se evaltian los pasos a seguir.

En este caso se ha partido del enfoque que proporciona PRINCE2, en el sentido de establecer
un conjunto de tareas que conforman el proyecto al inicio del mismo, dejando fuera de éste
todo aquello no especificado en este estudio inicial. Este enfoque, a su vez, establece los
grandes bloques que conforman las tareas antes indicadas y delega su definicién concreta a la
ejecucién de cada uno de esos bloques.

Este enfoque proporciona una serie de bloques o paquetes de trabajo que, en su conjunto,
logrard la consecucion de los objetivos propuestos. Esta organizacién permite la estructuraciéon
inicial de los grupos de tareas a la vez que se refinan, dentro de la restriccion temporal de cada
paquete de trabajo, aquellas que necesitan de mayor definicidon o andlisis.

Teniendo en cuenta lo anterior, la metodologia de trabajo del proyecto serd la realizacion de
una serie de paquetes de trabajo, ya sean secuenciales o planificados para realizarse en
paralelo; y cuyo detalle, entregables y planificacién concreta se indican en sucesivos
apartados.
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3 Seleccion de componentes iniciales

En base a los objetivos expuestos, se ha realizado una seleccién de componentes iniciales del
sistema. Estos componentes se articulan en 3 categorias que se detallan a continuacién:

3.1 Pandora FMS Community

En primer lugar, se opta como nucleo para el desarrollo del sistema la herramienta Pandora
FMS Community (en adelante Pandora). Este software es un sistema que permite la
monitorizacién de sistemas, aplicaciones y dispositivos en red, conociendo el estado de cada
elemento a lo largo del tiempo?.

Pandora cuenta, por un lado, con capacidad para la obtencidon, gestion y presentacidon de
informacidn de geolocalizacion de los componentes monitorizados y, por otro lado, cuenta con
una serie de agentes instalables en diferentes dispositivos que los capacitan para enviar
informacion sobre éstos, incluido su localizacién GPS.

Pandora FMS Community estd desarrollado bajo la licencia GNU GPL2% lo que permite
libremente su uso y modificacién para adaptarlo a las necesidades del proyecto siempre que al
distribuir el resultado se mantenga esta licencia. Esta caracteristica incide directamente sobre
el objetivo de mantener los costes al minimo, al no ser necesario pago alguno por el uso y
adaptacion del sistema.

En cuanto a los requisitos del sistema, se atiende a las especificaciones indicadas en la
documentacién oficial para una instalacidon con un maximo de 500 agentes, cantidad mas que
suficiente para una pequena organizacién. Para esta configuracién se recomiendan las
siguientes especificaciones®:

HARDWARE
CPU 1 ndcleo a 2 GHz
RAM 4GB
Velocidad del disco duro 7200 rpm
Espacio en disco 20 GB minimo
40 GB recomendado
SOFTWARE
S.0. Windows Server 2003 o superior*

RedHat Enterprise (RHEL) 7.X
CentOS 7.X o superior

SLES 11 SP1 o superior
OpenSUSE 11.X o superior
Debian 5 o superior

Ubuntu 11 o superior
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Consola PHP 7.2
Base de datos MySQL 5.5

(*) Existen funcionalidades no soportadas bajo S.0. Windows.

La utilizacidn de un producto que requiere de la instalacién y mantenimiento de un servidor en
lugar de apoyar el sistema en servicios en la nube ofertados por Google, por poner un ejemplo,
obedece a varias prerrogativas.

En primer lugar, evitar las dependencias con terceros a los que es necesario enviar informacion
qgue puede ser privada y sensible, y sobre los que no se tiene un control exhaustivo sobre el
tratamiento que se realizan con los datos obtenidos, si estos datos son cedidos voluntaria o
involuntariamente a otras entidades, o si estos datos han sido expuestos en algun tipo de
hackeo de sus sistemas. Es notorio el reciente escdndalo de Cambridge Analytica® o el robo de
correos en Yahoo'. Con el uso de Pandora la responsabilidad en la gestidn y almacenamiento
de los datos queda en manos de la organizacion sin dependencias externas, permitiendo un
alto grado de control sobre los mismos a través de las politicas de seguridad y control que se
estimen oportunas en cada caso concreto. Por otra parte, el acceso al cddigo fuente que
posibilita operar bajo la licencia GNU proporciona transparencia al permitir la verificacién de
que la informacién almacenada se usa conforme a las necesidades de la organizacion, y dicho
comportamiento es modificable en caso de necesidad.

En segundo lugar, evitar el coste incierto de los movimientos de un tercero sobre el que no se
tiene ningun control. Los servicios gratuitos ofertados por terceros pueden sufrir alteraciones
con poco o ningun preaviso y que interfieran con el funcionamiento del sistema, se conviertan
espontaneamente en servicios de pago que supongan un coste no previsto, o incluso que se
produzcan cancelaciones del servicio que hagan necesaria la busqueda de una solucion para la
migracidn del sistema.

En definitiva, los servicios gratuitos en la nube gestionados por terceros tienen costes
indirectos debido a la incertidumbre de su funcionamiento y hoja de ruta, que los hacen
posicionarse como peor opcién que un sistema sobre el que se tiene un control completo,
tanto del funcionamiento del software gracias a la licencia GNU, como de los costes de
mantenimiento del hardware que son conocidos y previsibles.

3.2 Movil Android

En segundo lugar, se opta como elemento para la obtencién de la posicién GPS del vehiculo un
dispositivo moévil Android. El uso del mévil del conductor del vehiculo como dispositivo de
localizaciéon de éste abarata notablemente el coste del sistema ya que, por un lado, es habitual
que el conductor ya cuente con un mévil corporativo que ha de encontrarse activo durante el
desarrollo de su actividad laboral, y por otro, en el caso de requerir dotar a la plantilla de estos
dispositivos, son terminales que no suponen un coste elevado para la empresa.

Dentro de este escenario cabe la posibilidad de utilizar dispositivos personales de los
conductores, adoptando la filosofia BYOD® que permita al personal no tener que llevar dos
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dispositivos, uno personal y otro corporativo. Sin embargo, dadas las caracteristicas del
sistema y su orientacién al posicionamiento GPS del dispositivo, se prevén implicaciones
legales derivadas de la violacidon de la privacidad del conductor si se utilizan dispositivos
personales que estaran activos y recopilando informacidn fuera de las horas laborales.

Estas implicaciones podrian ser paliadas realizando modificaciones sobre el agente instalado
en el dispositivo de forma que el usuario indique cuando inicia y finaliza su jornada laboral vy,
por tanto, cuando se deben recopilar datos y cudndo no. No obstante, se opta por la utilizacién
de un dispositivo especifico por los siguientes motivos:

e Sencillez ante las implicaciones legales: El dispositivo puede estar ligado al lugar de
trabajo, de forma que una vez finalizada la jornada éste se deposite en las
instalaciones de la organizacidn. Este escenario de facil implementacion descarta las
posibles implicaciones legales de que un usuario olvide marcar el fin de la jornada en
su dispositivo personal y se recopilen datos privados.

e Control sobre el dispositivo: Al tratarse de un dispositivo corporativo se obtiene un
control mds profundo que permite establecer politicas de instalacién de aplicaciones,
uso del dispositivo, etc.

En cuanto a los requisitos del sistema, segun el fichero manifest del cliente Android la versiéon
minima para su ejecucion es la version 8 del SDK (Android 2.2 froyo). Con este requerimiento,
queda constatado que es factible la utilizaciéon de practicamente cualquier mévil Android, ya
que esta version data de mayo de 2010 y su despliegue actual ya es meramente testimonial en
beneficio de versiones posteriores, como se puede apreciar en el siguiente grafico:

100%
Android version

15 Cupcake
16 Donut
20 Eclair
®201  Edair
w21 Eclair
w22 Froyo
¥23232 Gingerbread
233237 Gingerbread
30 Honeycomb
EERS Honeycomb
"3z Honeycomb
m40402 E8Ceam
H403404 G5 Ceam
ma1 Jelly Bean
maz Jelly Bean
ma3 Jelly Bean
w44 Kitkat
us0 Lolipop
ms1 Lolipop
w60 Warshmallow

V4 H
B ™ H M7071  Nougat

8081  Oreo

S

R - )
&S S S S S
ST S

W
llustracion 1 - Fuente: Wikipedia

La posibilidad de utilizar cualquier terminal movil Android supone una ventaja significativa que
impacta directamente en el ahorro de costes y, por tanto, en uno de los objetivos del
proyecto.

3.3 Sistema operativo Debian

En tercer lugar, debido a las limitaciones de la versidn de Windows y teniendo en cuenta el
objetivo de disminuir el coste al maximo, es necesario instalar un sistema operativo Linux para
dar soporte a la herramienta Pandora. En este sentido, es conveniente utilizar una distribucion
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Linux de entre las soportadas por Pandora que, por un lado, sea facil de instalar y mantener, y
por otro, consuma pocos recursos y permita la utilizacién de hardware con poca potencia,
consumo y posibilite un coste contenido tanto en adquisicion de hardware como en su
mantenimiento.

Entre la diversidad de opciones disponibles se opta por la instalacion de Debian 9 (stretch) de
64 bits, concretamente en su version mas bdsica sin escritorios graficos ni elementos
adicionales. Debian es una distribucién que se caracteriza por su reducido consumo de
recursos y su facilidad de instalacion y de mantenimiento de componentes. La comunidad
Debian y derivados es enormemente amplia y activa, lo que facilita la consulta y obtencién de
informacidn ante cualquier problema o imprevisto.

Pandora proporciona un repositorio de paquetes especifico para el montaje en Debian vy
derivados que facilita la instalacion de todas las dependencias necesarias para el
funcionamiento del sistema.

En cuanto a los requisitos hardware del sistema®, la distribucién seleccionada (Debian stretch
amd64 sin escritorio grafico) indica los minimos siguientes:

HARDWARE
CPU 1 ndcleo a 1 GHz
RAM 128 Mb minimo

512 Mb recomendado
Espacio en disco 2GB
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4 Paquetes de trabajo

El desarrollo del proyecto se encuentra dividido en una serie de paquetes de trabajo en
funcién del hito que alcanzan o la relacién entre las tareas que los componen. A continuacién
se presenta una planificacion general de estos paquetes de trabajo, que de describen en
detalle en los subsiguientes apartados:

X % 3 s -
L », T T T T T T —— T T T T T
— . Scmamd  Semarm10  Semsrm !l Semami2  Semam1d  Semam4  Semsrmfs  Semamfs  Semam?  Semam(d  Semerm 19 Semamz)  Semam2l  Somam2  Semar
Nombre e et s, oo =i BoR SoR Smon Bh Emh B Seom Smow e SerE Sm B
@ Iniciacion y definicién del proyecto 28/02/19 6/03/19
@ WP1: Instalacién y param. inicial del software base 7/03/19 28/03/19 Lg a)
© WP2: Adaptaciaon y ajuste del sistema 29/03/19 25/04/19 Lg a)
@ WP3: Puesta en funcionamiento y conclusiones 26/04/19 23/05/19 Lg a)
5 Seguimiento del proyecto 740318 27405119 (4 N

Como se puede apreciar en la imagen anterior, los diferentes paquetes de trabajo tienen una
planificacién secuencial, salvo Seguimiento del proyecto que se mantiene en paralelo durante
todo el proyecto ya que son tareas relacionadas con la vigilancia del estado del proyecto y
elaboracion de la documentacion.

4.1 Iniciacién y definicion del proyecto

Este bloque de trabajo tiene como propdsito definir los objetivos, el alcance del proyecto, asi
como enumerar una relacidn inicial de las tareas a efectuar junto con una plantificacion
estimada de las mismas.

A continuacién se muestra una planificacion detallada de este bloque:

project

Semana 9 Semana 10
|
25 IEE ‘2? IEE ‘1 4 ‘5 IE ‘? IB
Nombre Fecha deinicio| Fecha de fin

= @ Iniciacién y definicion del proyecto 28/02/19 6/03/18 g )
@ Resumen del proyecto 28/02/19 6/03/19 [ ]
@ Planificacidn del proyecto 28/02/19 6/03/19 [ ]
© Preparacion hardware base 4/03/19 6/03/19 b
5 Inicio del proyects 7/03/19 7/03/18 :

Como se puede apreciar en la imagen anterior, este bloque de trabajo estd compuesto por las
siguientes tareas:

4.1.1 Resumen del proyecto

Elaboracién del documento de resumen del proyecto donde se describe los aspectos
principales del mismo y se presenta una estimacion temporal inicial de las tareas
identificadas. Esta tarea tiene una duracién prevista de 5 dias.

4.1.2 Planificacion del proyecto

Elaboracién de una planificacién inicial de las tareas identificadas. Esta planificacion
serd actualizada a medida que se realicen las labores de seguimiento del proyecto. Esta
tarea se solapa en el tiempo con la tarea anterior ya que ambas son necesarias para la
elaboracion del documento de resumen del proyecto, y tiene también una duracion
prevista de 5 dias.
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4.1.3 Preparacion del hardware base
Seleccion y preparacidn del entorno fisico de trabajo en el que implantar el sistema. A
este respecto se tienen en cuenta tres aspectos principales:

En primer lugar, se tienen en cuenta los requisitos de sistema indicados en el apartado
de seleccidn de componentes, prestando especial atencidn a las necesidades minimas
de disco, procesador y RAM.

En segundo lugar, se tienen en cuenta los objetivos principales del proyecto en cuanto
a la necesidad de implantar el sistema en un equipo de bajo coste, sin caracteristicas
especiales que encarezcan su adquisicién o, a ser posible, reaprovechando un equipo
existente en la organizacion.

En tercer lugar, con objeto de mantener capacidades de respaldo, pruebas y vuelta a
puntos de restauracién durante el proceso de desarrollo, se opta por la utilizacién de
maquinas virtuales para la instalacién de la parte servidor. Concretamente, se utilizara
VirtualBox para configurar la maquina virtual de trabajo y se hard uso de su
funcionalidad de realizacién de instantdneas para la creacion de puntos de
restauracién ante las diferentes tareas a realizar.

En cuanto a los requisitos de la maquina virtual, se establecen los siguientes:

HARDWARE

CPU 2 nucleos con capacidad de uso del 100%
PAE/NX habilitado

RAM 2GB

Aceleracién Interfaz de paravirtualizacidon predeterminada
VT-x/AMD-V habilitada
Paginacidn anidada habilitada

Pantalla Memoria de video 64MB

Espacio en disco 8 GB

Esta tarea se solapa parcialmente con las anteriores y tiene una duracidn prevista de 3
dias.

La realizacién de este bloque de tareas conforma el hito Inicio del proyecto que supone la
indicacion de que todos los elementos previos para la realizacion del proyecto han sido
finalizados y es posible iniciar el desarrollo.

4.2 WP1: Instalacion y parametrizacion inicial del software base
Este bloque tiene como objetivo la instalacion de los diferentes componentes que conforman
la base del sistema.

A continuacidn se muestra una planificacién detallada de este bloque:
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@ Iniciacian y definicién del proyecto 28/02/19  6/03/19
= © WP1: Instalacién y param. inicial del software base 7/03/19 2 D21 19—
@ Instalacién y configuracion Debian 9 70318 130319 L
@ Instalacion y configuracién MySQL 8 14/03/19  20/03/19 [ L
= @ Instalacién componentes del servider PandoraFMS 21703719 27/03/19 =
@ Instalacién y configuracién PandoraFMS Cons... 21/03/19  27/03/13 [ ]
@ Instalacién y configuracién PandoraFMS Server  21/03/19  27/03/13 [ |
@ Instalacion y configuracién componentes del clien... 28/03/19  28/03/19 S
© Sistemna base configurado 29/03/19  29/03/19 ;

Como se puede apreciar en la imagen anterior, este bloque de trabajo estd compuesto por las
siguientes tareas:

4.2.1 Instalaciony configuraciéon de Debian 9

Instalacion del Sistema Operativo Debian 9 (stretch) x64 en la maquina virtual
utilizando la iso debian-9.7.0-amd64-netinst. La instalacion se realizard utilizando los
valores por defecto excepto en lo referente a escritorio grafico que, para minimizar el
consumo de recursos, no se instalard ninguno.

Adicionalmente se realizaran las siguientes labores de configuraciéon del sistema:

e Instalacién del paquete sudo (el cual no se instala por defecto si se ha
especificado contrasefia para root) y la agregacion del usuario inicial creado al
grupo de “sudoers”.

e Configuracion de dos interfaces de red, uno para que la maquina virtual tenga
acceso a internet y pueda descargarse los paquetes de instalacion del resto de
componentes, y otro para que la maquina host pueda acceder a través de http
a la virtual y tenga acceso a la consola web Pandora una vez instalada.

Esta tarea tiene una duracién prevista de 5 dias.

4.2.2 Instalaciéon y configuracion de MySQL 8
Instalacidn de los paquetes de la base de datos MySQL 8 en su versién Community la
cual esta adscrita a la licencia GPL.

Para la instalacion se hara uso del repositorio de paquetes especifico que proporciona
Oracle para facilitar la instalacidn de las versiones 5.6, 5.7 y 8.0 en Debian y derivados.

Esta tarea depende de la finalizacidn de la anterior y tiene una duracidn prevista de 5
dias.

4.2.3 Instalacién de componentes del servidor PandoraFMS

Instalacidon de los componentes que conforman el servidor en el sistema Pandora.
Concretamente esta tarea engloba la instalacion de dos paquetes y sus dependencias:
PandoraFMS console y PandoraFMS server.

La instalacion de estos paquetes se realizard utilizando un repositorio de paquetes
especifico que proporciona el fabricante para facilitar la instalacion del sistema en
entornos basados en Debian y derivados.
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Esta tarea depende de la finalizacidn de la anterior y la instalacidon de estos paquetes
se realizard de forma simultanea, teniendo una duracién prevista de 5 dias.

4.2.4 Instalaciony configuracion de componentes del cliente Android
Instalacidon de la aplicacion cliente Android en un terminal que se utilizard para las
pruebas de funcionamiento del sistema.

Esta instalacidn se realizard compilando los fuentes de la aplicacidon que el fabricante
pone a disposicion de la comunidad en su repositorio GitHub. La compilacion vy
generacion del fichero apk de la aplicacidn se realizara utilizando Android Studio.

Esta tarea depende de la finalizacidn de la anterior y tiene una duracidn prevista de 1
dia.

La realizacion de este bloque de tareas conforma el hito Sistema base configurado que supone
la indicacidn de que todos los componentes que forman el sistema se encuentran instalados y
en funcionamiento a falta de las adaptaciones necesarias para ajustarse a los objetivos del
proyecto.

4.3 WP2: Adaptacion y ajuste del sistema
Este bloque de trabajo tiene como propdsito realizar las modificaciones necesarias para que el
sistema cumpla con los objetivos definidos.

A continuacidn se muestra una planificacién detallada de este bloque:

g } :
Lag. '.: mar?Dm‘abr?mB —
L — ﬁ I [ I I
Mombre Fecha dei...| Fecha defin ff,::;: :,’:,:'f :,:::: ;:;":
© Iniciacién y definicién del proyecto 28/02/2019  06/03/2019
@ WP1: Instalacion y param. inicial del software base 07/03/2019 28/03/2019
El @ WP2: Adaptacion y ajuste del sistema 29/03/2019 25/0472019 F Al
E @ Adaptacién de componentes del servidor 29/03/2019  23/04/2019
© Activacién de localizacian GPS 20/03/2M9 0170472019
@ Creacidn de mapa personalizado 02/04/2019 02/04/2019 I:P
® Creacién de alertas 05/04/2019 12/04/2019 T
@ Eliminacién de mens irrelevantes 15/04/2019  23/04/2019 [
El @ Adaptacién de componentes del cliente 03/04/2019 25/04/2019
@ Envio de marca de posicionamiento GPS 03/04/2019  04/04/2019 F
@ Eliminacién de opciones irelevantes 24/04/2019  25/04/2019 |
o Sistemna listo 26/04/2019 26/04/2019

Como se puede apreciar en la imagen anterior, este bloque de trabajo estd compuesto por las
siguientes tareas agrupadas en dos bloques en funcién de si la tarea afecta al servidor o al
cliente:

4.3.1 Activacion de localizacion GPS

Pandora se instala con la opcién de localizacion GPS desactivada por defecto. Sera
necesario activar esta opcidn a través de la consola de administraciéon y comprobar
gue una vez activada se obtienen datos de ubicacidn constantes y fiables del agente ya
que de esta funcionalidad depende la consecucion de los objetivos del proyecto.

Esta tarea tiene una duracién prevista de 2 dias.
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4.3.2 Creacion de mapa personalizado

Pandora permite mostrar la ubicacién del agente monitorizado a través del menu
Resources > Gestionar agentes. En esta pantalla se puede seleccionar una agente y
acceder a la opcidn vista para mostrar los datos del agente. Una vez en los datos del
agente, se puede seleccionar la opcién Datos GIS de la botonera superior para acceder
a la funcionalidad que muestra la ubicacién del agente, asi como su historial de
desplazamientos.

Esta funcionalidad permite monitorizar cada agente por separado, pero atendiendo a
los objetivos del proyecto, seria muy util una funcionalidad que muestre todos los
agentes monitorizados en un mapa al mismo tiempo.

Para implementar esta funcionalidad se hace uso de la creacion de un mapa
personalizado. Concretamente, se creard un mapa personalizado de la provincia de
Sevilla y alrededores ya que las pruebas de funcionamiento del sistema no van a tener
un rango superior a esta superficie. En este mapa se visualizaran todos los agentes
monitorizados por el sistema.

Esta tarea depende de la anterior y tiene una duracién prevista de 1 dia.

4.3.3 Creacion de alertas

Creacion de un conjunto de alertas de sistema que avisen al administrador de Pandora
de incidencias que ocurren con el vehiculo o de aquellas que atafien al terminal y que
pueden afectar al comportamiento del sistema.

Concretamente, esta tarea estd compuesta por la creacion de una alerta que indique
que la bateria del terminal se encuentra por debajo del 25%, una alerta que notifique a
través de correo que la bateria del terminal se encuentra por debajo del 15%, y una
alerta que notifique a través de un correo cuando un vehiculo se encuentre inmévil por
un periodo prolongado de tiempo.

Esta tarea depende de la tarea Envio de marca de posicionamiento GPS descrita mas
adelante y tiene una duracidn prevista de 6 dias.

4.3.4 Eliminacidon de menus irrelevantes

Pandora es una aplicacién con multiples funciones e inicialmente enfocada a la
monitorizacidon de componentes en red. Para el objetivo del presente proyecto existen
multiples opciones que son irrelevantes y suponen un aumento innecesario de la
complejidad en la usabilidad del sistema. Se realiza, por tanto, una revision completa
de todas las opciones de menu existentes y se evallan aquellas que no aportan
utilidad para descartarlas.

Esta tarea depende de la anterior y tiene una duracién prevista de 7 dias.

4.3.5 Envio de marca de posicionamiento GPS

El sistema de alertas de Pandora permite monitorizar atributos unitarios, por lo que
para crear una alerta que informe de que el vehiculo esta inmévil es necesario unificar
en un solo valor el contenido de las variables latitud y longitud en el cliente Android.
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Esta modificaciéon requiere de cambios en el cddigo del cliente, creando un nuevo
atributo location que contendrd los valores de latitud y longitud concatenados. La
alerta hard uso de este valor para evaluar si el vehiculo se encuentra inmovil.

Esta tarea depende de la tarea Creacion de mapa personalizado y tiene una duracion
prevista de 2 dias.

4.3.6 Eliminacion de opciones irrelevantes

El cliente Android de Pandora incorpora por defecto una serie de atributos del terminal
que puede transmitir al servidor. Con objeto de minimizar los datos transmitidos para
ahorrar en la tarifa de datos utilizada, se eliminan aquellos atributos que no se
consideran relevantes para cumplir los objetivos del proyecto.

Esta tarea depende de la tarea Eliminacion de mendus irrelevantes y tiene una duracién
prevista de 2 dias.

La realizacion de este bloque de tareas conforma el hito Sistema listo que supone la indicacion
de que todos los desarrollos necesarios para el funcionamiento del sistema han sido
completados.

4.4 WP3: Prueba en funcionamiento y conclusiones

Este bloque de trabajo tiene como propdsito poner en funcionamiento el sistema y obtener
datos reales que permita, tanto elaborar conclusiones sobre el resultado del proyecto, como
detectar posibles mejoras a implementar en el futuro.

A continuacién se muestra una planificacion detallada de este bloque:
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Como se puede apreciar en la imagen anterior, este bloque de trabajo esta compuesto por las
siguientes tareas:

4.4.1 Pruebas de funcionamiento

Realizacion de pruebas de funcionamiento del sistema utilizando un terminal Android
mientras se realizan diferentes desplazamientos durante el periodo de pruebas.
Durante este periodo se comprobaran los siguientes aspectos:

e Veracidad y precision del registro de posicion que conforman las diferentes
rutas efectuadas.

e Correcto envio y recepcion de alertas relacionadas con eventos del terminal.

Esta tarea tiene una duracién prevista de 10 dias.
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4.4.2 Analisis de posibles mejoras

Realizacion de un analisis de las posibles mejoras a incorporar en el sistema
atendiendo a los resultados obtenidos en las pruebas de funcionamiento. Estas
mejoras, tanto técnicas como funcionales, marcaran un punto de partida en el
roadmap de evolucidn del proyecto y su desarrollo queda fuera del ambito del
presente TFG.

Esta tarea depende de la anterior y tiene una duracién prevista de 5 dias.

4.4.3 Conclusiones

Elaboracién de las conclusiones obtenidas tras la puesta en funcionamiento y pruebas
del sistema desarrollado. Durante esta tarea se verificara el cumplimiento del sistema
con respecto a los objetivos iniciales y se extraerdn los datos mas relevantes en
relacion a las posibilidades del sistema y a sus posibles evoluciones y usos.

Esta tarea depende de la finalizacién de la anterior y tiene una duracién prevista de 5
dias.

La realizaciéon de este bloque de tareas finaliza las labores de desarrollo del presente TFG.

4.5 Seguimiento del proyecto

Este bloque de trabajo tiene como propdsito obtener informacién acerca del estado de las
diferentes tareas que conforman el proyecto durante la realizacién del mismo, prestando
especial atencidon a las posibles modificaciones y desviaciones del plan inicial de trabajo.
Adicionalmente, este bloque contempla las tareas de informacion a los tutores sobre el estado
del proyecto y la elaboracién de la memoria final del mismo.

A continuacidn se muestra una planificacién detallada de este bloque:
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Como se puede apreciar en la imagen anterior, este bloque de trabajo estd compuesto por las
siguientes tareas:

4.5.1 Informe de progreso (PEC2)

Realizacion del informe del estado del proyecto de cara a la entrega de la PEC 2. En
este informe se recoge en grado de progreso del proyecto en relacién a la planificacion
inicial, indicando las posibles desviaciones producidas y las medidas correctoras que se
han tomado para corregir o paliar estas desviaciones. Adicionalmente, este informe ird
acompafiado de un primer borrador de la memoria del proyecto en el que se incluya
un indice detallado del documento y la redaccién de los capitulos introductorios.
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Esta tarea tiene una duracidn estimada de 15 dias y conforma el hito Entrega PEC 2
que tiene fijada la fecha a 09/04/2019.

4.5.2 Informe de progreso (PEC3)

Realizacion del informe del estado del proyecto de cara a la entrega de la PEC 3. En
este informe se recoge en grado de progreso del proyecto en relacidn a la planificacién
actualizada en la tarea anterior, indicando las posibles desviaciones producidas y las
medidas correctoras que se han tomado para corregir o paliar estas desviaciones.
Adicionalmente, este informe ird acompanado de un segundo borrador de la memoria
del proyecto en el que se incluyan aproximadamente un 70% de los capitulos de ésta.

Esta tarea tiene una duracidn estimada de 20 dias y conforma el hito Entrega PEC 3
que tiene fijada la fecha a 07/05/2019.

4.5.3 Memoria
Realizacion del presente documento de cara a la finalizacién del proyecto y cierre de
las tareas del TFG.

Esta tarea comienza con el inicio del proyecto y se realiza de forma paralela al resto de
tareas del proyecto durante la duracién del mismo. Concretamente tiene una duracién
estimada de 58 dias y conforma el hito Entrega PEC 4 que tiene fijada la fecha a
28/05/2019.
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5 Bitacora (Desarrollo)

En este apartado se recogen todos los aspectos relacionados con cada una de las tareas que
conforman el trabajo durante la realizacién de las mismas, incluyendo una descripcion
detallada de los pasos efectuados, los problemas encontrados, las soluciones adoptadas y las
decisiones tomadas.

Desde el punto de vista organizativo, este apartado se subdivide en los bloques WP1, WP2 y
WP3 y sus respectivas tareas descritas en el apartado Paquetes de trabajo.

5.1 WP1: Instalacién y parametrizacion inicial del software base

5.1.1 Instalacién y configuracion de Debian 9
Para la instalacidn de Debian se introduce la ISO en la unidad de la maquina virtual y se
arranca la misma.

El proceso de instalacion se inicia de forma automatica guiando al usuario mediante un
asistente grafico. Durante la instalacidn se utilizan los valores por defecto o aquellos
recomendados por el asistente. A continuacién se muestran imagenes de los puntos
mas relevantes y se detallan las opciones seleccionadas:

Debian GNUZinuxsinstaller bootment

SIsEal
AdvanCEd P UIeY
HELD

Ins bl Nt

Se selecciona la opcién por defecto (Instalacidon grafica) ya que facilita el proceso de
instalacion y lo hace agil y comodo.
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Seleccion de programas

Elegir los programas a instalar:

... GNOME
... Xfce

.. KDE

... Cinnamon
... MATE

.. LXDE

[] web server

ooooog

servidor de impresion
[] SSH server
Utilidades estandar del sistema

[ Capturar la pantalla |

De momento sélo esta instalado el sistema basico. Puede escoger la instalacién de las siguientes
colecciones predefinidas de programas para adaptar mas la instalacion a sus necesidades.

B Entorno de escritorio Debian

Retroceder | Continuar

Con el objeto de minimizar el uso de recursos del sistema, se deseleccionan todos los
escritorios graficos que propone el asistente. Adicionalmente, no se marca la opcién de

instalar un servidor web ya que éste se incorporara al sistema como parte del proceso

de instalacion de Pandora.

‘-‘:““"‘"’m -

Terminar la instalacion

| capturar la pantalla |

Instalacion completada
@ La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el

medio de instalacién para que el sistema arranque del disco en lugar de reiniciar la instalacién.

Retroceder | Continuar

La instalacidon ha finalizado, se procede a reiniciar el sistema para comprobar que

funciona correctamente.

tribution te
les in

ith BESOLUTELY MO WA
law.
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Debian no instala por defecto la herramienta sudo si se ha especificado una contrasefia
para el usuario root durante el proceso de instalacion. Esta herramienta es necesaria
para el resto de procedimientos del proyecto y, en general, es de gran utilidad, por lo
gue se procede a su instalacién.

sSu

apt-get install sudo -y

usermod -aG sudo javi

Como se observa en la imagen anterior, se cambia la sesidn a superusuario, se instala
el paquete sudo vy, por ultimo, se afiade al usuario al grupo de sudoers. Con esto, el
usuario normal puede ejecutar comandos como superusuario a través del comando
sudo.

Para que los cambios surtan efecto es necesario, o bien logarse de nuevo en el
sistema, o bien cambiar al usuario con el siguiente comando:
su - javi

En ambos casos, para comprobar que el funcionamiento es correcto basta con ejecutar
un comando como el siguiente:

sudo ls /root

Si el funcionamiento no fuera correcto, el sistema indicaria “permiso denegado”.

5.1.2 Instalacion y configuracion de MySQL 8

Para la instalacion de MySQL se tienen en cuenta las indicaciones recogidas en la
documentacién oficial para la version Community®, realizando los pasos que se
detallan a continuacion.

Se descarga y se instala el paquete que contiene la informacién del repositorio
especifico que proporciona Oracle para la instalacién de MySQL en Debian.

cd /tmp

wget https://dev.mysgl.com/get/mysgl-apt-config 0.8.12-1 all.deb

sudo dpkg -i mysgl-apt-config 0.8.12-1 all.deb

La instalacién del paquete de configuracién incorpora un asistente que guia al usuario
en el proceso. A continuacién se muestran imagenes de este procedimiento y de las
opciones utilizadas:
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| Configuracion de mysgl-apt-config |
This configuration program has determined that no MYsSAL Server is configured on your system,
and has highlighted the most appropriate repository package. If you are not sure which
version to install, do not change the auto-selected wersion. Advanced users can always
change the wersion as needed later. Note that MySOL Cluster also contalns MySOL Serwver.

HWhich server wersion do you wish to receive?

mysgl-cluster-7.5
mysgl-cluster-7.6
None

<Aceptars

| Configuracion de mysgl-apt-config |
MyS0L APT Repo features MySOL Server along with a wariety of MySOL components. You may
select the appropriate product to choose the wersion that you wish to receive.

Once you are satisfied with the configuration then select last option 'Ok’ to save the
configuration, then run 'apt-get update' to load package list. Advanced users can always
change the configurations later, depending on their own needs.

Hhich MySOL product do you wish to configure?

Ok

<Aceptar:

Tras la seleccion de MySQL 8.0 y finalizado el proceso de configuracién del instalador,
se actualiza la informacién para el gestor de paquetes apt y se instala el paquete
principal mysqgl-server. El gestor de paquetes apt descargara e instalard las
dependencias necesarias de este paquete.

sudo apt-get update

sudo apt-get install mysgl-server

En la instalacidon de este paquete se incorpora un asistente que guia al usuario en el
proceso. A continuacién se muestran imagenes de este procedimiento y de las
opciones utilizadas:

| Configuracion de mysgl-community-server |
Flease provide a strong password that will be set for the root account of your HySEL
database. Leave it blank to enable password less login using UNIX socket hased
authentication.

Enter root password:

<Aceptar>
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| Configuracidn de mysgl-community-server |
Mys0L B8 uses a new authentication hased on improwved SHAZSE-based password methods. It is
recommended that all new HMySOL Serwver installations use this method going forward. This new
authentication plugin reguires new versions of connectors and clients, with support for this
new authentication method (caching_sha?_password). Currently MySOL 8 Connectors and
community drivers built with libmysglclient2l support this new method. Clients built with
older versions of libmysglclient may not be able to connect to the new server.

To retain compatibility with older client software, the default authentication plugin can he
set to the legacy wvalue (musgl_native_password) This should only be done if required
third-party software has not been updated to work with the new authentlication method. The
change will be written to the file setc/mysglsmysgl.conf.dsdefault-auth-override.cnf

After installation, the default can be changed by setting the default_authentication_plugin
server setting.

Select default authentication plugin

¢ Password Encryption (RECOMMENDED

y Authentication Method (Retain MySOL ¢ Compatibility)

<Aceptars

Como se puede observar en la imagen anterior, dado que en las especificaciones de
Pandora se indica soporte para MySQL 5.6, se opta por no utilizar el mecanismo de
encriptaciéon introducido en MySQL 8.0 y mantener la compatibilidad utilizando la
version legacy.

Con el objeto de mejorar la seguridad de la instalacion realizada se procede a ejecutar
el procedimiento de securizacion de MySQL.

mysgl secure installation

Con este procedimiento se permite la configuracion de los siguientes aspectos:

e Validacion de contrasefias robustas: Permite la activacion del sistema de
validacidon de calidad de las contrasefias de los usuarios de la base de datos,
impidiendo la creacién de contrasefias débiles. En este caso no activamos esta
opcién ya que se va a crear un Unico usuario para Pandora que no se
modificara, por lo que no se prevé necesario el uso de esta herramienta. En
entornos donde la base de datos se encuentre compartida para varios sistemas
si que es conveniente activarla.

e Cambio de contraseiia de root: Permite el cambio de la contrasefia del usuario
administrador. Dado que se acaba de generar la contrasefia durante la
instalacion se obvia este aspecto.

e Eliminar usuarios andnimos: Por defecto, MySQL incorpora un usuario
andénimo que no requiere de contrasefa con objeto de que se puedan realizar
pruebas de acceso a la base de datos. En este caso, se elimina este usuario
para evitar el acceso ajeno al sistema.

e Acceso root remoto: Permite deshabilitar la capacidad de conexién remota
con usuario root a la base de datos, permitiendo Unicamente la conexién
desde un terminal local. En este caso, se inhabilita el acceso remoto para
evitar accesos no autorizados.
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e Base de datos de test: Por defecto, MySQL incorpora una base de datos de
test para efectuar pruebas de funcionamiento. En este caso, eliminamos esta
base de datos para evitar accesos no autorizados.

e Recarga de tabla de privilegios: Permite regenerar la informacién relativa a
permisos de usuarios y asegura que los cambios efectuados durante el
procedimiento se reflejan inmediatamente. En este caso, regeneramos estos
permisos.

Una vez finalizado este proceso se comprueba el correcto funcionamiento de la
instalacion accediendo a la base de datos instalada y viendo la informacién que

muestra el sistema.

mysgladmin -u root -p version

A continuacidn se muestra una imagen con el resultado de esta operacion:

Flush tab

Como se observa en la imagen anterior, el sistema indica la versiéon del sistema
instalado y el tiempo que lleva en funcionamiento.

5.1.3 Instalacién de componentes del servidor PandoraFMS

Para la instalacion de PandoraFMS Community se tienen en cuenta las indicaciones
recogidas en la documentacién oficial'! de esta versién. Entre las multiples opciones de
instalacion para este software se opta por la utilizacidon del repositorio especifico para
Debian y derivados que facilita la instalacion de las dependencias del sistema.

Se modifica la configuracidon de paquetes para incorporar los repositorios main non-
free, stretch-backports y el repositorio especifico de Artica para la versidon 9 de Debian.

sudo nano /etc/apt/sources.list

Incorporar en el fichero los siguientes repositorios:

deb http://firefly.artica.es/debian/stretch /

Se instalan los paquetes correspondientes al servidor: pandorafms-console vy
pandorafms-server.
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sudo apt-get update

sudo apt-get install pandorafms-console pandorafms-server

Una vez finalizada la instalacidon de los paquetes y sus dependencias es necesario
continuar con la configuracién accediendo a la URL:

http://<IP_maquina>/pandora_console/install.php

En este asistente se configura el acceso a la base de datos y se crean en la misma los
componentes que necesita Pandora para su correcto funcionamiento. A continuacién
se muestran una serie de imdgenes con los pasos del proceso.

PANDORAFMS

Install step 1 of 6

This wizard helps you to quick install Pandora FMS console and main database in your system

In four steps, this installer will check all dependencies and will create your configuration, ready
touse.

For more information, please refer to documentation,
Pandora FMS Development Team

Warning: You already have a config.php file. Configuration and database would be
overwritten if you continued.

Checking if .f/include is writable

Checking if include/config.php is writable
‘Warning: This installer will overwrite and destroy your existing Pandora FMS

configuratien and Database. Before conlinue, please be sure that you have no valuable
Pandora FMS$ data in your Database.

o Upgrade: If you want to upgrade from Pandora FMS 4.x to 5.0 version, please use the
migration tool inside fextras directory in this setup.

. PANDORAFMS

Install step 3 of 6

PHP version >= 5.2
PHP GD extension

PHP LDAP extension
PHP SNMP extension
PHP session extension
PHP gettext extension
PHP Multibyte String
PHP Zip

PHP Zlib extension
PHP json extension
CURL (Client URL Library)
PHP filter extension
PHP calendar extension
Graphviz Binary

DB Engines
PHP MySQL extension e

PHP MySQL(mysali) extension
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Install step 4 of 6

ENVIRONMENT AND DATABASE SETUP

This wizard will create your Pandora FMS database, and populate it with all the data needed to
run for the firsttime.

You need a privileged user to create database schema, this is usually root user. Information
about root user will not be used or stored anymore.

You can also deploy the scheme into an existing Database. In this case you need a privileged
Database user and password of that instance.

Now, please, complete all details to canfigure your database and environment setup,
WWarning: This installer will overwrite and destroy your existing Pandora FMS

configuration and Database. Before continue, please be sure that you have no valuable
Pandora FMS data in your Database.

DB Engine Installation in

| MySQL(mysqli) v‘ ‘A new Database v|

DB User with privilages DB Passwaord for this user

[root | I ]

DB Hostname DB Name (pandora by defaulty
|\nca\hnst | ‘pandnra ‘

Drop Database if exists Full path to HTTP publication directory
O For exampie /vanwipandors_consoke/

‘t’varlwww/htmVpandura,cunsw\E |

URL path te Pandora FMS Cansole

For example “ipandora_console’

|/pandora_console |

Install step 5 of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

Connection with Database
Creating database 'pandora’
Opening database "pandora’
Creating schema

Populating database

Established privileges for user pandora. A new random password has been
generated: vpiruknu

Please write it down, you will need to setup your Pandora FMS server,
editing the /etc/pandora/pandora_server.conf file

Write permissions te save config fil in /include’

Created new config file at 'include/config.php’

There were some problems. Installation was not completed.

Please correct failures before trying again. All database schemes created in this step
have been dropped.

Como se observa en la imagen anterior, se produce un error durante la configuracion
del sistema.

Si bien la correccion de este error detallado mas adelante permite la finalizacion de la
instalacidon del sistema, se detectan otros problemas subsiguientes que la hacen
inutilizable. A continuacion se describen con detalle todos estos problemas y la
solucion adoptada para lograr una instalacién correcta y funcional del sistema.

Problema 1: Error durante la creacion de la BBDD de Pandora
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Tras realizar un proceso de depuracidn del del asistente de instalacion
(/var/www/html/pandora_console/install.php) se determina que el problema radica
en el siguiente comando MySQL:

GRANT ALL PRIVILEGES ON <BBDD>.* to pandora@Shost IDENTIFIED BY <password>

Este comando permite asignar privilegios al usuario y, al mismo tiempo, crear dicho
usuario y modificar su contrasefia. Esta funcionalidad se encuentra en desuso y se
desaconseja su utilizacién. La versiéon de MySQL instalada ya no soporta esta sintaxis,
causando un error durante la creacidn de la BBDD del sistema.

Como solucién, se modifica el fichero install.php para separar este comando en dos
partes: por un lado, la creacién del usuario y asignacion de clave, y por otro, la
asignacion de privilegios a dicho usuario. Tras realizar esta modificacién y repetir el
procedimiento del asistente de instalacidn, ésta finaliza correctamente.

Problema 2: Error durante el funcionamiento del sistema

Tras finalizar la instalacidon y acceder al sistema, se observa que ciertas pantallas del
mismo no funcionan correctamente, mostrando trazas de error relacionadas con

consultas a la BBDD. A continuacidn se muestra un ejemplo de este problema:

. PANDORAFMS o 9 O @ O & (admin)
e
X  Lotestevents
¥ Server health () f [ System
o Monitor health )
[} Module sanity (———) ¥ pandoraDabizn n er gaing UP System 53 saconds
5 alertlevel  C)
B e System 5 emmmes
(O] Defined and triggered alerts #¥  pandoraDebian dataserver going UP. System 53 seconds
o] Iy - s %
AN )
. Monitors by status
- SQL error: Vou bave an error in your SQL syntaxg check the manusl that corresponds te vour MySQL server version for the right syntax to use near lag FROM
[4 = - tagente_estado, tagente_modulo, tagente WHERE utimestamp > 0 ' at line 1 ('SELECT COUNT(tagente_modulo.id_agente_modulo) AS module:
- AVG{UNIX_TIMESTAMP() - utimestamp - current_interval) AS lag FROM tagente_estado, tagents_modulo, tagente WHERE utimestamp > 0 AND- (agente disabled =
0 AND tagente.id_agente = tagente_estado.id_agente AND tagente_modulo.disabled = 0 AND tagente_modulo.id_tipo_modulo < § AND
5] tagente_medule.id_agente_medule = tagente_estade.id_agente_medule AND current_interval = 0 AND (UNIX_TIMESTAMP() - utimestamp) < ( current_interval *
10) AND running_by = 1 AND (UNIX_TIMESTAMP() - utimestamp) > (current_interval * 1.1) LIMIT 1') in /var fwww/html/pandora_console/include
/db/mysal.php on line 101
% SQL error: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near lag FROM
tagente_estada, tagente_modulo, tagente WHERE utimestamp > 0 ' at line 1 ('SELECT COUNT(tagente_modulo.id_agente_modulo) AS module_lag,
T AVG(UNTX_TIMESTAMP(] - utimestamp - current_interval) AS lag FROM tagente_estado, tagente_modulo, tagente WHERE Utimestamp > 0 AND tagente.disabled =
" DANDtEgEntE m i_agente = tagente_estado.id_agente AND tagente_modulo.disabled = 0 AND tagente_modulo.id_agente_modulo =
tagents_estado.d_sgente_modlo AND currert_inerval » 0 AND running_by - 2 AND (UNDCTIMESTANF() - utimestamz) < { urrent jnterval = 10) AND
< (umx TIMESTAMP(J utimestamp) > current_interval LIMIT 1) in /var/www/html/pandeora_consele/include/db/mysal.php en line 1
QL error: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near lag FROM
tagente_estado, tagente_modulo, tagente WHERE utimestamp > 0 ' at line 1 ('SELECT COUNT(tagente_modulo.id_agente_modulo) AS module_la
@ AVGLUNTX, TIMESTAMP(] - utimestamp - current interval) A% lag FROM tagente. sstado, tagente. moddlo, tagente WHERE Ltimestamp = 0 AN tagente.disabled =
. 0 AND tagéntz.id_sgente = tagente_sstado.id_agente AND tagente_modulo.disabled = 0 AND tagente_module.d_sgente_medulo =
Total agents and monitors tagente_estado.id_sgente_modulo AND current_interval > 0 AND running_by = 4 AND (UNIX_TIMESTAMP() - utimestamp) < ( current_interval * 10) AND
(UNIX_TIMESTAMP() - utimestamp) > current_interval LIMIT 1') in /var/www/html/pandora_console/ include/db/mysql.php on line 101
&) 1 ] v _Tactical server information

El problema es debido al uso de nombres de campos que en la version 8 de MySQL son
palabras reservadas de este lenguaje (p. ej.: lag). Aunque la solucién a este problema
es simple, tiene un impacto considerable en el sistema ya que la casuistica no es Unica
y se presenta en multiples partes del mismo.

Como posible solucion se contempla la posibilidad de corregir todos los puntos donde
se produce un error de sintaxis debido al nombre de columnas utilizado, pero esta
opcion se descarta ya que requiere de una revisién excesivamente profunda del cédigo
de la consola para localizar todos los posibles errores. Adicionalmente, este tipo de
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actuacién complicaria en exceso la actualizacién de Pandora a una nueva versién en
caso necesario, ya que se requeriria trasladar todos los cambios a la nueva versién,
estudiando las diferencias entre las mismas.

Por este motivo, se opta por instalar una versién anterior de MySQL cuya sintaxis sea
plenamente compatible con el sistema. La sustitucién de la versién instalada de MySQL
por la versién 5.7 supone un proceso trivial gracias a que el instalador ya contempla la
seleccidn entre estas versiones.

Se procede, por tanto, a restaurar una instantanea de la mdaquina virtual en el punto
previo a la instalacién de MySQL y se instala MySQL 5.7 siguiendo los pasos descritos
en apartados anteriores, salvo la seleccién de version.

Una vez realizado este procedimiento, se ejecuta de nuevo el asistente de instalacidn
de la consola produciéndose un nuevo error en el mismo paso del proceso.

Problema 3: Error durante la creacion de la BBDD Pandora

Tras depurar el procedimiento de instalacidon y consultar los foros del fabricante, se
determina que el problema es debido a la configuracién por defecto de MySQL.

La instalacion de MySQL establece ciertos valores por defecto para el pardmetro
sql_mode. Este parametro realiza modificaciones en la sintaxis soportada, asi como en
las validaciones que se realizan en las diferentes operaciones contra la BBDD.

En MySQL 5.6 este pardametro tiene como valor por defecto
NO_ENGINE_SUBSTITUTION. En la versién 5.7, sin embargo, este pardmetro tiene el
valor por defecto:

ONLY_FULL_GROUP_BY, STRICT_TRANS_TABLES, NO_ZERO_IN_DATE,
NO_ZERO_DATE, ERROR_FOR_DIVISION_BY_ZERO, NO_AUTO_CREATE_USER,
NO_ENGINE_SUBSTITUTION

Estos valores interfieren con el funcionamiento de Pandora y es necesario modificarlos
para adecuarlos a la especificacion por defecto de la versidon 5.6. Para realizar esto es
necesario realizar la siguiente operacion.

sudo nano /etc/mysgl/mysqgl.conf.d/mysgld.cnf

Incorporar en el fichero el siguiente parametro:

sql _mode=NO_ENGINE SUBSTITUTION

Reiniciar MySQL:
Systemctl restart mysqgl

Finalmente, se ejecuta de nuevo del asistente de instalacidn de la consola. En este caso
el asistente muestra todas las comprobaciones en verde en el paso 3 de la instalacién.
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@ PAnDoRAF

Install step 3 of 6

CHECKING SOFTWARE DEPENDENCIES

[}

PHP version == 7.0
PHP GD extension
PHP LDAP extension
PHP SNMP extension
PHP session extension
PHP gettext extension
PHP Multibyte String
PHP Zip

PHP Zlib extension
PHP json extension
CURL (Client URL Library)
PHP filter extension

PHP calendar extension

® 5 0000 009 0 00

Graphviz Binary

DB Engines
PHP MySQL(mysqli) extension @

En el paso 5 ya no se producen errores en la creacion de la BBDD.

¢ PANDORA

Install step 5 of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

[ ] Connection with Database
[ ] Creating database 'pandora’
® Opening database 'pandora’
[ ] Creating schema

[ ] Populating database

Established privileges for user pandora. A new random password has been
generated: yrzrdqos

e
Flease write it down, you will need to setup your Pandera FMS server,
editing the /etc/pandora/pandora_server.conf file

® Write permissions to save config file in './include’

® Created new config file at "include/config.php’

Y finalmente la instalacién concluye de forma correcta.

5 PANDORA

Install step 6 of 6

INSTALLATION COMPLETE

For security, you now must manually delete this installer (install.phg) file before trying to access
to your Pandora FMS console.

You sheuld alse install Pandora FMS Servers before trying to monitor anything; please read
documentation on how to install it

Default user is ‘admin’ with password ‘pandora’, please changa it both as 500 as possible
Don'tforget to check hitp:/pandorafms.com for updates.

Selectif you want to rename ‘install php'.
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Como se indica en la imagen anterior, es necesario renombrar el fichero de instalacidn
para evitar accesos no autorizados al mismo que posibiliten interferir con el sistema en
funcionamiento. Por ultimo, se comprueba el correcto funcionamiento del servidor
accediendo a la URL indicada.

NEXT GENERATION

PANDORAFMS

5.1.4 Instalacion y configuracion de componentes del cliente Android

La instalacién del cliente Android se realiza compilando los fuentes obtenidos del
repositorio GitHub del sistema (https://github.com/pandorafms/pandorafms). La
compilacién se realiza utilizando Android Studio y se genera el fichero apk

correspondiente.

En primer lugar, se realiza la instalacion con fines de depuracién y pruebas en un
terminal virtual creado desde el propio Android Studio. A continuacién se muestra una
imagen con este terminal en funcionamiento:
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STATUS
e —————

Last values

-12 3
Batter

Device up time:

Sim ID:

Network operator:
Network type:
Phone type:

Signal strength
Received SMS:

Sent SMS:
Incoming calls:
Missed calls: 0
outgoing calls: 0
Bytes received: 0
Bytes transmitted: 0
Roaming: 0

En segundo lugar, se realiza la instalacién en un terminal fisico con objeto de
comprobar que el funcionamiento del cliente es el esperado en un dispositivo real. En
este terminal es necesario configurar la opcidon de permitir origenes desconocidos para
realizar la instalacién manual de la apk.

5.2 WP2: Adaptacidén y ajuste del sistema

En este bloque de trabajo se van a desarrollar las adaptaciones necesarias para que los
componentes del sistema se adecuen a las necesidades especificas del proyecto y provean de
la funcionalidad de localizacion de la flota de vehiculos, asi como de funcionalidades
adicionales que ayuden a esta gestion.

Como preparacion previa a la realizacion de estas adaptaciones, asi como para probar el
funcionamiento del sistema, es necesario que Pandora cuente con al menos 1 elemento a
monitorizar. Este elemento, denominado agente, se crea automaticamente en el servidor
cuando un cliente se conecta al mismo. En este caso se a creard como agente monitorizado el
terminal virtual descrito en apartados anteriores.

Para crear el agente en el servidor de forma automatizada basta con apuntar en la
configuraciéon del cliente a la URL y puerto del servidor. Ademas de estos datos es posible
configurar otros aspectos del agente, si bien estos aspectos se tratardan en detalle en el
apartado dedicado al cliente. A continuacion se muestra una imagen con los datos
incorporados para configurar este cliente:
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QWi ka3

STATUS SETUP

tion when running?
er Address
192.168.56.101
Server Port
41121
Interval:
100
nt name:
ndroid_virtual
XML Buff
256

Adicionalmente, se le ha dado al agente el nombre pandroid virtual para identificarlo
inequivocamente en la consola de administracion.

5.2.1 Adaptacion de componentes del servidor

Esta tarea engloba el conjunto de operaciones que es necesario realizar en los
componentes del servidor para adecuar su funcionamiento a las necesidades del
proyecto.

5.2.1.1 Activacion de localizacion GPS
Se procede a configurar el sistema a través de la consola de administracion para
activar el procesamiento de la informacidon GPS que suministra el agente.

Esta configuracion se realiza mediante el menu Setup > Configuracion > Configuracion
general. En esta pantalla, se activa la opcién Enable GIS features y se guardan los
cambios.

Una vez realizada esta configuracion, se observa que en la informacién del agente se
indica que no existen datos de localizacion.

Tras depurar el cédigo del agente y comprobar que envia la informacion de localizacion
cuando el atributo Report GPS data se encuentra marcado, se procede a efectuar este
proceso de depuracion en los componentes del servidor, identificando un problema de
funcionamiento del mismo.

La consola de Pandora muestra y graba correctamente en la tabla tconfig de BBDD el
atributo Enable GIS features activado en la configuracion.

Por otra parte, la aplicacion de servidor contiene una serie de atributos de
configuracion entre los que se encuentra activate gis. Este atributo se utiliza para
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procesar o descartar los datos GPS recibidos de los agentes. Tras analizar el cddigo se
obtienen 2 conclusiones:

En primer lugar, no hay ningin punto de recarga en caliente de los atributos de
configuracion, éstos se actualizan con la informacién de la tabla tconfig Unicamente
durante el arranque del servidor.

En segundo lugar, entre los atributos cargados durante el arranque no se encuentra el
atributo activate _gis, por lo que en la prdctica Pandora nunca gestionara la
informacién GPS procedente de los agentes conectados.

Por lo tanto, se realiza una modificacién del fuente que realiza la carga de atributos de
BBDD durante el arranque para actualizar también el atributo activate_gis. Esta
modificacion se detalla a continuacién:

sudo nano /usr/lib/perl5/PandoraFMS/Config.pm

Incorporar en el fichero el siguiente fragmento en la funcion
pandora_get_sharedconfig:

# GIS config fix

Spa config->{“activate gis”} = pandora get tconfig token ($dbh,
‘activate gis’, 0);

Reiniciar pandora server:

sudo /etc/init.d/pandora server restart

Realizada esta modificacidon, se comprueba que en la informacidon del agente se

muestra correctamente informacién GPS del mismo.

Por otra parte, Pandora almacena la informacién GIS de los agentes por un tiempo
limitado. Dado el propdsito del proyecto, es necesario ampliar dicho limite para que
almacene esta informacién durante, al menos, 180 dias, y permita obtener cierto
historial del posicionamiento de los vehiculos sin comprometer el rendimiento del
sistema.

Esta configuracion se realiza mediante el menu Setup > Configuracion > Rendimiento.
En esta pantalla, se activa la opcidon N2 max. de dias antes de borrar informacion GIS y
se guardan los cambios.

52.1.2 Creacién de mapa personalizado

Para implementar esta funcionalidad se hace uso de la creacion de un mapa
personalizado. Se accede a través del menu Consola de red > Lista de mapas GIS. En
esta pantalla se crea un nuevo mapa con los atributos indicados a continuacion.
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® Panoorariis - R © © O A @ O § wmm

£
X
]
%
D]

Nombre del mapa + : Provincia de Sevilla y alrededores

OpenStreetMap (MapQuest Open) |+ | (&)
Afiadir conexion a mapa
Openstreettap (MapQuest ®

=]

Grupo Todo ~

Zoom por defecto 9

Latitud central: 37.43894

Longitud central: -5.81363

H o FE

Altitud central: 0

=

Latitud por defecto: 37.43894

®

Longitud por defecto: -5.81363

Altitud por defecto 0

CAPAS

Lista de capas

Vehiculos V] Nombre capa: Vehiculos visible:

Mostrar agentes del grupo: | Todo =

Agente: L2

lista de los agentes que se mostraran en la capa

pandroid_virtual T

Grupe: Applications |~

Use the data of this agent: )

List of groups to be shown in the layer

Update map (J

A continuacion se describen los atributos utilizados en detalle:

o Nombre del mapa: Nombre identificativo del mapa personalizado. En caso de
este proyecto, ya que las pruebas se van a realizar en la provincia de Sevilla, se
establece identifica al mapa por esta cualidad.

e Afadir conexidn a mapa: Conexiones a sistemas GIS externos. Esta opcién
permite la configuracién de las conexiones a sistemas GIS externos que
utilizara el mapa personalizado. Para este proyecto, se utiliza las dos opciones
gue ya se encuentran configuradas de fabrica.

e  Grupo: Grupo del mapa personalizado. Esta opcidon permite configurar con mas
detalle la jerarquia de objetos del sistema. En este caso, dado que no se va a
realizar una jerarquizacidn exhaustiva, se marca la opcién Todo.

e Zoom por defecto: Nivel de zoom por defecto del mapa. Esta opcién permite
configurar el nivel de acercamiento al mapa personalizado. En este caso, se
utiliza un valor de 9 que, junto con las coordenadas del centro del mapa,
establecen un rango en el que aparece aproximadamente la provincia de
Sevilla y sus ubicaciones colindantes.
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e Latitud central: Latitud que define el centro del mapa. En este caso, se utiliza
un valor aproximado al centro de Sevilla.

e longitud central: Longitud que define el centro del mapa. En este caso, se
utiliza un valor aproximado al centro de Sevilla.

e Altitud central: Altitud que define el centro del mapa. En este caso, utiliza el
valor 0.

e latitud por defecto: Latitud por defecto cuando un agente no informa de
coordenadas GIS. En este caso, se utiliza un valor que Pandora ignora
especificamente (181) con el objeto de que no se pinte ningun indicador en el
mapa para los elementos que no tienen informacion GPS.

e Longitud por defecto: Longitud por defecto cuando un agente no informa de
coordenadas GIS. Al igual que el caso anterior, se utiliza el mismo valor.

e Altitud por defecto: Altitud por defecto cuando un agente no informa de
coordenadas GIS. En este caso se utiliza el valor 0, al igual que su homdlogo
Altitud central.

Una vez definidos los atributos generales del mapa se definen las capas de datos que
va a mostrar:

e Nombre de la capa: Nombre descriptivo de la capa. Dado que en este proyecto
se van a representar vehiculos se utiliza este término.

e Visible: Indicador de si la capa es visible o no en el mapa. Esta opcién permite
configurar capas que estardn preparadas para su visualizacién cuando el
usuario lo requiera. En este caso, dado que sélo se va a utilizar una capa, esta
opcion se activa.

e Mostrar agentes del grupo: Grupo para el que se mostraran los agentes a
agregar a la capa. En este proyecto, no se han categorizado los diferentes
agentes, por lo que se muestra la opcién Todo y se agrega el agente
pandroid_virtual. En el sistema en Produccidn se agregaran los agentes reales
monitorizados.

A continuacidn se muestra el resultado de esta configuracidn.
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Obviamente, se pueden crear mapas adicionales en funcidn de las necesidades como,
por ejemplo, un mapa que abarque la Comunidad Auténoma o la Peninsula.

5.2.1.3 Creacion de alertas
Se procede a crear dos alertas bdsicas que informen del estado de la bateria del
terminal, ya que es vital que éste se mantenga encendido para la gestién del
posicionamiento del vehiculo.

Se establece una primera alerta de bateria por debajo del 25% que se mostrard como
un aviso en el panel de alertas del agente. Adicionalmente, se establece una segunda
alerta de bateria por debajo del 15% que, ademads de mostrarse en el panel de alertas
del agente, notificarda mediante correo electrénico al administrador de Pandora esta
circunstancia. Ambas alertas se configuran a través de las funcionalidades de plantillas
de alertas y alertas de agentes.

Las alertas constan de:

e Una plantilla en la que se definen las condiciones de disparo y las acciones por
defecto a realizar

e Acciones personalizadas, si proceden.

e La alerta propiamente dicha, donde se configura el agente al que se asocia y el
atributo que vigila.

5.2.1.3.1 Alerta: Bateria por debajo del 25%

Esta alerta se activara si el nivel de bateria se encuentra por debajo del 25% y por
encima del 15%. El motivo de poner una cota inferior es que, dado que se va a crear
una alerta de rango mas alto por debajo de ese umbral, se quiere evitar que el usuario
reciba una doble notificacidén en el caso de que la bateria se encuentre por debajo del
15%: una por estar por debajo de dicho 15% y otra por estar por debajo del 25%.

Para la creacién de esta alerta se realizan los siguientes pasos:
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Paso 1: Configuracion de la plantilla

Se configura la plantilla de la alerta mediante el menu Alertas > Plantillas, creando una
nueva plantilla denominada Aviso de bateria baja.

@ Panoorariis - IR c © O 4 0 O § i

e
x
]
[
é
®
)

Paso 1 » Paso 2 » Paso 3 »
Genera Condiciones Campos avanzados

Nombre Aviso de bateria baja Grupo | Todo ~

Plantilla para el envio de correo en caso de bateria baja del agente

Descripcién

Prioridad Advertencia ~

m ™ FE

Las condiciones de disparo de la alerta se configuran con los siguientes datos:

e Dias de la semana: Todos. En el caso de que se tenga constancia de que no se
requiere monitorizaciéon durante ciertos dias es posible configurarlo a través
de este atributo.

e Hora: Todo el dia. En el caso de que se tenga constancia de que durante ciertas
horas no es necesario monitorizar el agente es posible configurarlo a través de
este atributo.

e Umbral de tiempo: 1 dia. Tiempo durante el cual no se repetira el envio de la
alerta aun cuando el agente continude con la bateria baja. Este umbral impide la
recepcion continuada de una misma alerta.

e Numero minimo de alertas: 0. NUmero minimo de veces que se tiene que dar
la condicién para considerar el disparo de la alerta. Con el valor indicado,
Pandora dispararad la alerta en la primera ocurrencia de la condicion.

e Numero maximo de alertas: 1. NUmero maximo de ejecuciones de las acciones
relacionadas con la alerta. En este caso se indica que la accion se realice una
sola vez.

e Accion predeterminada: Monitoring Event. Accidn por defecto que se realizara
al dispararse la alerta, en este caso, notificacién en el panel de alertas.

e Tipo de condicidn: Max. y min — Disparar cuando coincida con el valor.
Establece el tipo de condicién a comprobar, en este caso, que los valores de la
bateria se encuentren entre un valor maximo de 25 y uno minimo de 16.
Adicionalmente, se establece que la alerta se dispare cuando la el valor de la
bateria se encuentre dentro de ese intervalo y no fuera.
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e Min.: 16. Valor minimo del intervalo de disparo de la alerta.

e Max.: 25. Valor maximo del intervalo de disparo de la alerta.

e No se utiliza la configuracién para alertas no sostenidas.

@ PAvDoRAFMS 3 e
o~
L
| Condiciones Campos avanzados
¥ Dias de la semana Lun [ Mer [ Mi¢ [ Jue [ Vie [ 546 [ Dom Utilizar lista de dias especiales O
2
- Hora desde 12:00:00 Hora hasta 12:00:00
ad Umbral de tiempo 1dia v #
3] o _ e o Reiniciar el contador para las O
E] imero minimo de alertas alertas no sostenidas
N Nimero méximo de alertas 1
a Accién predeter minada Monitoring Event -
¥ Tipo de condicién Méx. y min. - Disparar cuando coincida con el valor
@ Min. 25.00
Max. 16
T
@5 3lerta se disparara cuando el valor esté entre 25 v 16
®

Por ultimo, se configuran los campos que se transferirdn a la accién a realizar con los
siguientes datos:

e Recuperacién de alerta: Deshabilitado. No se realiza otra acciéon cuando la
alerta sale del intervalo de disparo.

e Campo 1: El vehiculo _agent_tiene la bateria del monitor baja. Este es el
mensaje que se mostrara en el panel de alertas del agente cuando se produzca
un disparo de la alerta. El valor _agent_ se sustituye automaticamente por el

nombre del agente afectado.

@ Prvooraris - EEEEIEER c © O 4 @ O 8w
£
X o
E Campes avanzades
¥ Recuperacién de alerta Deshabilitado v
2
[ Campos de disparado
*® Basico @ Avanzado ()
-D Campo 1 e [E| vehiculo _agent_ tiene |a bateria del monitor baja.]
LN Bisico (g Avanzado ()
campo 2
a ]
4

Paso 2: Configuracion de la alerta

Una vez configurada la plantilla, se da de alta la alerta para el agente a través del menu
Recursos > Gestionar agentes seleccionando la opcion Alertas del agente
pandora_virtual.
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Total de elementos 2

{© PANDORAFMS Introduzca palabras clav: C [} (admin)
-~ @
o AGENTS DEFINED IN PANDORA FMS
o) Grupo | Todo ~ Mostrar Agentes | Sélo habilitado | v Sistema Operativo | All - Recurrencia [] Buscar Buscar
’ Total de elementos 2
s
(]
n7.0NG731 =

% 1

raid_virtual Created by pandoraDebian =
o Editar | Médulos | Alertas | Vista = © L ]

La alerta se configura con los siguientes datos:

e Moddulo: battery_level. Se indica el atributo de la informacién suministrada por
el agente que serd monitorizado por la alerta.

e Acciones: Accion predeterminada. No es necesario indicar accidn alguna ya
que estd incorporada en la plantilla.

e Plantilla: Aviso de bateria baja. Se selecciona la plantilla creada previamente.

e Umbral: 0 segundos. No es necesario especificar valor ya que se encuentra
definido en la plantilla.

Una vez configurada la alerta, es posible comprobar su disparo ajustando el valor del
nivel de bateria del terminal virtual. El resultado de esta operacion se ilustra en la
siguiente imagen que muestra un fragmento de la pantalla accesible a través del menu
Resources > Gestionar agentes accediendo a la opcién vista del agente
pandora_virtual:

Total de elementos 1

o] battery_level Q Avise de bateria bajs Manitoring Event (Par defecto) 6 segundos O

~ Ultimos eventos para este agente

Mostrar todos los eventos en las iltimas 2ah []

731 - Build PC190130 - MR 24
April 10, 2019, 5:34 pm
ca ST

5.2.1.3.2 Alerta: Bateria por debajo del 15%
Esta alerta se activard si el nivel de bateria se encuentra por debajo del 15% y envia un
correo al administrador de Pandora.

Para la creacién de esta alerta es necesario realizar una serie de pasos que se detallan
a continuacion:

Paso 1: Instalacion y configuracion postfix
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sudo apt-get install postfix

Durante el proceso de instalacidon de este paquete se selecciona Internet Site. Una vez
instalado es necesario configurar la autenticacion (en este caso Gmail) que se utilizara
para enviar los correos.

sudo nano /etc/postfix/sasl passwd

Incorporar en el fichero el siguiente fragmento:

[smtp.gmail.com] :587 username@gmail.com:password

Donde username y password son el usuario y contrasefia, respectivamente, de la
cuenta que se quiere utilizar para el envio de correos.

Adicionalmente, es necesario cambiar los permisos de este fichero.

sudo chmod 400 /etc/postfix/sasl passwd

Se realiza el procesado del fichero
sudo postmap /etc/postfix/sasl passwd
Y se genera el fichero de certificado

cat /etc/ssl/certs/thawte Primary Root CA.pem | tee -a
/etc/postfix/cacert.pem

Por ultimo, es necesario configurar postfix.

sudo nano /etc/postfix/main.cf

Incorporar en el fichero los siguientes parametros:
relayhost = [smtp.gmail.com] :587

smtp sasl auth enable = yes

smtp_ sasl password maps = hash:/etc/postfix/sasl passwd

smtp sasl security options = noanonymous

smtp tls CAfile = /etc/postfix/cacert.pem

Tras la configuracidn es necesario reiniciar postfix.

sudo /etc/init.d/postfix reload

Paso 2: Configuracion de la accion a ejecutar por la alerta

La configuracidn de la accidn se realiza a través del menu Alertas > Acciones. Para este
caso, se crea una copia de la accién Mail to Admin que se denomina Mail to Admin —
bateria critica y se configura como se muestra en la siguiente imagen:
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(BRI TR > © O @ O & wimn

-
-
i Nombre wail to Admin - baterfa critica
¥ Grupo Todo v
s
. eMail ~| @crear comando
E3 This alert send an email using internal Server SMTP capabilities (defined in each server, using:
Comando _field1_ as destination email address, and
field2” as subject for message.
5] field3_ as text of message.
Zfield_ as content type (plain/text or htmi/text).
@ Umbral o sequndos @)
Disparado Recuperacién
Internal type Internal type
¥
8 Vista previa del comando
Destination address <email>
Cimpo 1 @
Subject [PANDORA] El vehiculo _agent_tiene Ia bateria muy baja
Campe 2

Bisico © @ Avanzado () Bisico (g Avanzado ()
El vehicul _agent_tiene Ia bateria al _data_%

Text Timestamp _timestamp_
Campo 2

Content Type Texto/plano + @ Texto/html () Texto/plano © () Texto/html @

Actualizar (3

Pandora FMS v7.0NC.731 - Build PC100130 - MR 24
Pigina ger

arads en April 11, 2019, 8:55 pm
® Artica ST

A continuacién se describen los valores utilizados:
e Nombre: Mail to Admin — bateria critica. Nombre de la accion.
e Grupo: Todo. Grupos en los que puede ser utilizada, por defecto todos.

e Comando: eMail. Envio de correo electrénico. El comando describe los valores
a rellenar en los campos de la accién.

e Umbral: 0 segundos. Una misma accion no se ejecutard de nuevo en el
intervalo de tiempo indicado en el umbral.

e Destination address: <Cuenta de correo de destino>. Para este caso se ha
utilizado una cuenta Gmail.

e Subject: [PANDORA] El vehiculo _agent_ tiene la bateria muy baja. Asunto del
correo.

e Text: Se introduce el siguiente texto como cuerpo del correo:

El vehiculo agent tiene la bateria al data %

Timestamp timestamp

Los valores _agent , data_y _timestamp_ se sustituiran en el correo por el nombre
del agente, el valor del nivel de bateria y la marca de tiempo del evento,
respectivamente.
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Paso 3: Configuracion de la plantilla

Una vez creada la accidon personalizada ya es posible configurar la alerta de forma
andloga a la alerta anterior. A continuacion se indican los pardmetros utilizados en
cada uno de los apartados (en este caso no se adjuntan imagenes para evitar
redundancia).

Para los datos basicos se utilizan los siguientes valores:
e Nombre: Aviso de bateria critica
e Grupo: Todo
e Descripcién: Plantilla para el envio de correo en caso de bateria critica.
e Prioridad: Advertencia
Las condiciones de disparo de la alerta se configuran con los siguientes datos:
e Dias de la semana: Todos.
e Hora: Todo el dia.
e Umbral de tiempo: 1 dia.
e Numero minimo de alertas: 0.
e NuUmero maximo de alertas: 1.
e Accidn predeterminada: Mail to Admin — bateria critica.
e Tipo de condicidn: Min.
e Min.: 15.
e No se utiliza la configuracién para alertas no sostenidas.
Los campos que se transferiran a la accién se configuran con los siguientes datos:

e Recuperacion de alerta: Deshabilitado. No se realiza otra accién cuando la
alerta sale del intervalo de disparo.

Paso 4: Configuracion de la alerta

Por ultimo, la alerta se configura con los siguientes datos:

e Moddulo: battery_level.
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e Acciones: Accion predeterminada.
e Plantilla: Aviso de bateria critica.
e Umbral: 0 segundos.

Una vez configurada la alerta, es posible comprobar su disparo ajustando el valor del
nivel de bateria del terminal virtual. El resultado de esta operacion se ilustra en la
siguiente imagen que muestra un fragmento de la pantalla accesible a través del menu
Resources > Gestionar agentes accediendo a la opcién vista del agente
pandora_virtual:

Lista completa de alertas

Total de elementos 2

Disparada por dltima ver Estado  Validar

Monitoring Event (Por defecto) 1 horas [m}

Mail to Admin - bateria critica (Por dsfecta) 19 minutos 55 segundos [m}

Validar

Adicionalmente, habra llegado al correo configurado un mensaje como el mostrado a
continuacion:

[PANDORA] El vehiculo pandroid_virtual tiene la bateria muy baja &5 B
gmail.com 20:50 (hace 24 minutos) Yy = 4w
parami «
El vehiculo pandroid_virtual tiene |a bateria al 14%
Timestamp 2019/04/11 18:44:22
4. Responder B Reenviar

5.2.1.3.3 Alerta: Vehiculo inmévil por un tiempo prolongado

Esta alerta se activara cuando el vehiculo se encuentre enviando datos al servidor y no
haya notificado cambios en la ubicacidn GPS por un periodo prolongado de tiempo. La
configuracion de plantillas de alerta de Pandora no permite la especificacién de un
intervalo exacto, pero si que es posible especificar el nUmero de contactos que realiza
el agente y, dado que estos contactos se realizan en periodos definidos, aproximar un
intervalo de tiempo para el disparo de la alerta. Este intervalo se va a fijar en 1 hora.

Para la creacién de esta alerta es necesario realizar una serie de pasos que se detallan
a continuacion:

Paso 1: Envio de marca de posicionamiento GPS

Para la creacién de esta alerta, es necesario que el terminal envie un identificador de la
posiciéon GPS en formato de un solo atributo. Es necesario, por tanto, la unificacion de
los valores de latitud y longitud en un Unico elemento. Para realizar esto se incorpora
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al envio que realiza el agente una nueva variable que estarda formada por la
concatenacidn de la latitud y la longitud, separadas por una coma.

Este elemento, denominado location, sera el médulo monitorizado en la alerta para
detectar la inmovilidad del vehiculo.

La creacidon y envio de este elemento se describen en detalle en apartado de
adaptacion de componentes del cliente.

Paso 2: Configuracion de la accion a ejecutar por la alerta

De forma andloga a la alerta anterior, se crea una accidon personalizada utilizando
como base Mail to Admin. A continuacion se detallan los valores utilizados:

Nombre: Mail to Admin — vehiculo inmovilizado.

e Grupo: Todo.

e Comando: eMail.

e Umbral: 0 segundos.

e Destination address: <Cuenta de correo de destino>.

e Subject: [PANDORA] El vehiculo _agent_ se encuentra inmovilizado.

e Text: Se introduce el siguiente texto como cuerpo del correo:

E1l vehiculo agent se encuentra inmovilizado en las coordenadas
data

Timestamp timestamp

Los valores _agent , data_y _timestamp_ se sustituiran en el correo por el nombre
del agente, las coordenadas GPS y la marca de tiempo del evento, respectivamente.

Paso 3: Configuracion de la plantilla

Una vez creada la accidn personalizada ya es posible configurar la alerta de forma
andloga a la alerta anterior. A continuacion se indican los pardmetros utilizados en
cada uno de los apartados.

Para los datos basicos se utilizan los siguientes valores:
o Nombre: Aviso de vehiculo inmovilizado

e Grupo: Todo
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e Descripcidn: Plantilla para el envio de correo en caso de vehiculo inmovilizado.
e Prioridad: Advertencia
Las condiciones de disparo de la alerta se configuran con los siguientes datos:
e Dias de la semana: Todos.
e Hora: Todo el dia.
e Umbral de tiempo: 1 dia.

e Numero minimo de alertas: 12. Dado que el agente se conecta cada 5 minutos,
12 conexiones equivalen a 1 hora.

e Numero maximo de alertas: 1.
e Accidon predeterminada: Mail to Admin — vehiculo inmovilizado.

e Tipo de condicién: En estado de cambio. La opcién de Disparar cuando
coincida con el valor queda desmarcada.

e Se marca la opcidn de reinicio de contador para alertas no sostenidas. Los 12
eventos configurados han de ser consecutivos para considerarse el disparo de
esta alerta.

Los campos que se transferiran a la accién se configuran con los siguientes datos:

e Recuperacién de alerta: Deshabilitado. No se realiza otra acciéon cuando la
alerta sale del intervalo de disparo.

Paso 4: Configuracion de la alerta

Por ultimo, la alerta se configura con los siguientes datos:
e Mddulo: location. Se selecciona el nuevo médulo incorporado en el paso 1
e Acciones: Accion predeterminada.
e Plantilla: Aviso de vehiculo inmovilizado.
e Umbral: 0 segundos.

Una vez configurada la alerta, es posible comprobar su disparo fijando el valor de
latitud y longitud del terminal virtual y comprobar su estado transcurrida una hora, tal
y como se muestra en la imagen siguiente que muestra un fragmento de la pantalla
accesible a través del menu Resources > Gestionar agentes accediendo a la opcidn
vista del agente pandora_virtual:
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Lista completa de alertas

Total de elementos 3

Plantilla & ¥

O  bateryleval Q Aviso g bateria baja Monitoring Event (Por defecto) 2 dias ]
O  batterylevel Q Aviso de bateriz critica Mail to Admin - bateria critica (Por defscts) 24 horas m]

(o] location Q Aviso de vehiculo inmovilizado Mail to Admin - vehiculo inmovilizado (Por defecto) 1 minutos 33 segundos. a

Adicionalmente, habra llegado al correo configurado un mensaje como el mostrado a
continuacion:

[PANDORA] El vehiculo pandroid_virtual se encuentra inmovilizado  Recibidos x 5 B
gl gmail.com 21113 (hace 1 minuto) Yy 4

para mi ~

El vehiculo pandroid_virtual tiene se encuentra inmovilizado en las coordenadas 37.421997 -111.0

Timestamp 201%/04/13 19:08:33

4. Responder = Reenviar

5.2.1.4 Eliminacion de mentis irrelevantes

Pandora es una aplicacién con multiples funciones e inicialmente enfocada a la
monitorizacidon de componentes en red. Para el objetivo del presente proyecto existen
multiples opciones que son irrelevantes y suponen un aumento innecesario de la
complejidad en la usabilidad del sistema. Teniendo esto en cuenta, se deshabilitan las
funcionalidades descritas a continuacion.

Menu Agentes E

Este menu se compone de los siguientes apartados:

Vistas Vista tactica Si
Vista de grupo No
Vista de arbol No
Detalle de agente Si
Detalle de monitores No
Detalle de alertas Si
Vista de Agentes/Alertas Si
Gréficas a tiempo real Si
Vista de Agentes/Mddulos No
Grupos de Mdédulos No
SNMP Consola SNMP No
Navegador SNMP No
Cargador MIB No
Filtros SNMP No
Generador de traps SNMP No

A continuacidn se detallan cada uno de estas opciones:
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e \Vista tactica: Vista general del estado del sistema. Se mantiene por la
informacién de indole general que muestra del mismo, aunque no ofrezca
informacién especifica para el objetivo del proyecto.

e Vista de grupo: Vista organizada por grupos. Dado que en el sistema no se van
a realizar diferentes grupos de elementos, se descarta esta opcion.

e Vista de arbol: Vista organizada de forma jerarquica. Al igual que en el caso
anterior, esta vista no aporta informacidn util para el objetivo del proyecto,
por lo que se descarta esta opcion.

e Detalle de agente: Listado de agentes. Esta opcién permite la visualizacidn de
todos los agentes monitorizados, asi como su estado y si tienen alertas
disparadas.

e Detalle de monitores: Vista organizada por elementos de monitorizaciéon. Dado
gue en el sistema se van a monitorizar esencialmente los mismos elementos
para todos los agentes, esta vista no aporta informacion util al objetivo del
proyecto y queda descartada.

e Detalle de alertas: Vista que muestra el listado de alertas del sistema. Esta
opcién permite una visualizacion en un vistazo del estado general de todos los
terminales monitorizados.

e Vista de Agentes/Alertas: Vista que muestra el listado de agentes con un
resumen del estado de sus alertas. Esta opcién permite obtener una visual del
estado general de los terminales monitorizados.

e  Graficas a tiempo real: Vista que muestra en tiempo real diversos parametros
del servidor. Si bien esta vista no aporta informacion especifica para la
consecucion de los objetivos del proyecto, se mantiene por la informacion que
aporta sobre el estado general del sistema.

e Vista de Agentes/Mddulos: Vista que organiza la informacién en base a los
mddulos monitorizados. Dado que en el sistema se van a monitorizar los
mismos mddulos en todos los agentes, esta vista no aporta informaciéon util
para la consecucién de los objetivos del proyecto y queda descartada. Es
posible desactivar esta funcionalidad desde el gestor de extensiones (Menu
Extensiones > Gerente de extension > Vista del gestor de extensiones) sin
necesidad de modificar los fuentes de la aplicacion.

e  Grupos de Mddulos: Vista que organiza la informacion por grupos de médulos.
Al igual que en el caso anterior, los médulos a monitorizar son los mismos en
todos los agentes, por lo que esta vista no aporta informacién util y queda
descartada. Al igual que la opcidn anterior, esta opcidn se deshabilita desde el
gestor de extensiones.
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e SNMP: Vistas sobre informacion referida al protocolo SNMP. Para este
proyecto no se va a utilizar este protocolo por lo que se descarta todos los
elementos de este menu.

Dado que tras la revisién unicamente va a quedar activo el submenu Vistas, se elimina
este submenu pasando todos los elementos al menu principal con el objetivo de
reducir el nUmero de clics del usuario.

Para realizar esta adaptacidn se efectuan las siguientes modificaciones:

e Fichero operation/menu.php: Eliminacion de menUs no mantenidos y
reubicacidon de mendus restantes.

e Fichero extensions/agent_alerts.php: Reubicacion del menu.
e Fichero extensions/realtime_graphs.php: Reubicacidn del mend.
e Extensiones no mantenidas: Desactivacién a través del gestor de extensiones.

A continuacidn se muestra el resultado final de esta adaptacién:

a Vista tactica

Vista de Agentes/Alertas

Gréficas a tiempo real

Menu Consola de red

Este menu se compone de los siguientes apartados:

Mapa de red No
Consola visual No
Mapas GIS Lista de mapas Gis Si

Provincia de Se Si

A continuacidn se detallan cada uno de estas opciones:

e Mapa de red: Representacion grafica de los elementos de la red. En este
proyecto no se monitorizan elementos de red por lo que esta opcidn no aporta
informacién util y queda descartada

e Consola visual: Creacidon de visualizaciones graficas de los médulos de los
agentes con sus valores monitorizados. Esta funcionalidad no aporta
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informacién util para la consecucion de los objetivos de este proyecto y queda
descartada.

e Lista de mapas Gis: Lista y configuracidn de mapas personalizados. Esta opcién
permite configurar mapas personalizados con regiones especificas y datos a
mostrar concretos, se ha utilizado para la creacion del mapa Provincia de
Sevilla y alrededores.

e Provincia de Se: Mapa personalizado. Mapa personalizado que muestra la
provincia de Sevilla y al que se le incorporardn los diferentes terminales
monitorizados.

Dado que tras la revision Unicamente va a quedar activo el submend Mapas Gis, se
elimina este submenu pasando todos los elementos al menu principal con el objetivo
de reducir el nimero de clics del usuario.

Para realizar esta adaptacion se efectuan las siguientes modificaciones:

e Fichero operation/menu.php: Eliminacion de menUs no mantenidos y
reubicacidn de mendus restantes.

A continuacidn se muestra el resultado final de esta adaptacidn:

m Lista de ma

Provincia

Menu Informes

Este menu se compone de los siguientes apartados:

Informes personalizados No
Graficas personalizadas No

A continuacidn se detallan cada uno de estas opciones:

e Informes personalizados: Creacién y visualizaciéon de informes de corte
estadistico de los datos contenidos en los médulos monitorizados. Esta opcién
no aporta informacidn util para la consecucion de los objetivos del proyecto y,
por tanto, queda descartada.

e Griaficas personalizadas: Creacidon vy visualizacién de gréficas de corte
estadistico de forma analoga a la opcidn anterior. Igualmente, esta opcidn no
aporta informacion util y queda descartada.
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Dado que quedan descartadas todas las opciones de este mend, éste se elimina de la
barra lateral del sistema.

Menu Eventos n

Este menu se compone de los siguientes apartados:

Ver eventos No
Estadisticas No
Archivos CSV No
Eventos sonoros No

A continuacidn se detallan cada uno de estas opciones:

e Ver eventos: Listado de los eventos del sistema. Dado que en el proyecto los
eventos con relevancia estan asociados a alertas, la informacidon de esta
pantalla no se considera Uutil para la consecucién de los objetivos y, por tanto,
queda descartada.

e Estadisticas: Graficos estadisticos de los eventos del sistema. Al igual que en el
caso anterior, esta informacién no es relevante para el objetivo del proyecto y
queda descartada.

e Archivos CSV: Exportacién en formato CSV de los eventos del sistema. Al igual
gue en los casos anteriores, esta opcidén queda descartada.

e Eventos sonoros: Configuracién de eventos sonoros en base a las alertas
disparadas en el sistema. Este tipo de funcionalidad cobra sentido en un
entorno de monitorizacion de CPD donde pueden existir alertas que han de ser
atendidas de forma urgente. Para el objetivo de este proyecto, este tipo de
funcionalidad no se considera relevante y queda descartada.

Dado que quedan descartadas todas las opciones de este menu, éste se elimina de la
barra lateral del sistema.

Menu Usuarios u

Este menu se compone de los siguientes apartados:

Editar mi Si
usuario
Chat de la web No

Francisco Javier Pérez Gonzalez. GNULAM Localizacién de activos moviles con Software Libre



UOC. Grado en Ingenieria Informatica

Incidentes Lista de incidentes No
Estadisticas No
Mensajes Lista de mensajes No
Mensaje nuevo No
Usuarios ,
Si

conectados

A continuacién se detallan cada uno de estas opciones:
e Editar mi usuario: Configuracién y personalizacién de los datos de usuario.

e Chat de la web: Chat via web entre los usuarios del sistema. Esta herramienta
cobra sentido en un entorno colaborativo distribuido en diferentes
localizaciones, pero el proyecto va enfocado a una pequeia empresa donde,
presumiblemente, todos los usuarios que accedan al sistema se encuentran en
una misma ubicacion. Esta opcién queda, por tanto, descartada.

e Incidentes: Creacién y consultas de incidentes. Esta opcién incorpora una
funcionalidad bdsica de bugtracking de los elementos monitorizados. Esta
funcionalidad no aporta informacidn util para la consecucién de los objetivos
del proyecto y, por tanto, queda descartada.

e Mensajes: Creacion y visualizacién de mensajes. Esta funcionalidad incorpora
un sistema de mensajeria bdsico entre los usuarios del sistema. De forma
analoga al chat, esta opcion queda descartada.

e Usuarios conectados: Listado de usuarios conectados en el sistema. Esta
funcionalidad, si bien no aporta informacion relevante para la consecucion de
los objetivos del proyecto, se mantiene por mostrar informacién que puede se
atil para la gestion del propio Pandora y la identificacion de problemas en su
uso.

Para realizar esta adaptacion se efectuan las siguientes modificaciones:
e Fichero operation/menu.php: Eliminacién de menus no mantenidos.

A continuacidn se muestra el resultado final de esta adaptacion:

a Editar mi usuario

Usuarios conectados

Menu Extensiones m

Este menu se compone de los siguientes apartados:
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Exportar datos No
Desconexion programada Si
Vista Recon No
Repositorio No

A continuacién se detallan cada uno de estas opciones:

e Exportar datos: Exportacion de datos de médulos de los diferentes agentes.
Esta opcidn permite la obtencidon de los datos monitorizados en diferentes
formatos de fichero para su tratamiento de forma ajena a Pandora. Esta
funcionalidad no aporta utilidad para el proyecto por lo que queda descartada.

e Desconexion programada: Configuracién de paradas programadas del sistema.
Esta opcidn permite configurar y visualizar las paradas programadas del
sistema de monitorizacion. Esta funcionalidad podria suplir la necesidad de
qgue los terminales no envien informacién durante los periodos ajenos a la
jornada laboral si dicha jornada estd establecida en un horario definido.

e Vista Recon: Creacidén y visualizacidon de tareas de autorreconocimiento. Esta
funcionalidad permite la incorporacidn automdtica de elementos a la
monitorizaciéon basandose en mensajes SNMP o ICMP. Los terminales Android
se incorporan de forma automatica al conectarse al servidor por lo que esta
funcionalidad no es relevante para el proyecto y queda descartada.

e Repositorio: Creaciéon y visualizacion de documentos del repositorio
documental. Esta funcionalidad proporciona un repositorio documental bésico
para el sistema. Esta opcidn no aporta ninguna funcionalidad relevante para el
proyecto y queda descartada. Es posible desactivar esta funcionalidad desde el
gestor de extensiones (Menu Extensiones > Gerente de extension > Vista del
gestor de extensiones) sin necesidad de modificar los fuentes de la aplicacidn.

Para realizar esta adaptacidn se efectuan las siguientes modificaciones:
e Fichero operation/menu.php: Eliminacién de menus no mantenidos.
e Extensiones no mantenidas: Desactivacién a través del gestor de extensiones.

A continuacidn se muestra el resultado final de esta adaptacion:

g’ Desconexidn programada

Menu Recursos

Este menu se compone de los siguientes apartados:
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Gestionar agentes Si
Campos personalizados Si
Grupos de componentes No
Categorias de mdédulos No
Tipos de maddulos Si
Grupos de mddulos No
Exportacion de recursos No
Registro del recurso No
Insertar datos Si

A continuacién se detallan cada uno de estas opciones:

e Gestionar agentes: Visualizacién y configuracidon de agentes. Esta opcion es el
nucleo principal que permite visualizar y configurar toda la informacién
relativa a cada uno de los terminales monitorizados. Entre otras opciones, es
posible visualizar la ubicacidn, las alertas, el estado, etc.

e Campos personalizados: Gestién de campos personalizados de los agentes.
Esta opcidon permite definir campos que podrdn asociarse a los agentes y
almacenar en ellos informacién adicional.

e Grupos de componentes: Creacidén y visualizacion grupos de componentes.
Esta opcidon permite la gestion del catdlogo de grupos de componentes, asi
como su estructuracién jerarquica. Dado que el proyecto tiene como objetivo
la monitorizacién de un unico tipo de componente, esta opcién no se
considera relevante y queda descartada.

e (Categorias de moddulos: Creacidn y visualizacion de categorias de mddulos.
Esta opcidn permite la gestidon del catdlogo de mddulos. Dada la finalidad del
proyecto, no se considera necesaria una catalogacién exhaustiva de los
mddulos monitorizados en los agentes y, por tanto, esta opcidn queda
descartada.

o Tipos de modulos: Visualizacion del catalogo de tipos de mddulos. Esta opcidn
es meramente informativa y, si bien no aporta funcionalidad de cara a la
consecucion de los objetivos del proyecto, se mantiene por si es necesaria su
consulta.

e Grupos de moddulos: Creacidn y visualizacion de los grupos en los que se
categorizan los diferentes mdodulos. Esta funcionalidad permite categorizar los
diferentes médulos para organizar un gran volumen de informacién de forma
operativa. Dada la finalidad del proyecto, no se considera necesaria una
catalogacion exhaustiva de los mdédulos monitorizados en los agentes vy, por
tanto, esta opcion queda descartada.

e Exportacién de recursos: Exportacion de plantillas de informes y consola
virtual. Esta funcionalidad permite la exportacidn de las plantillas de informe y
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consolas visuales creadas en el sistema para su tratamiento de forma ajena al
mismo. Dado que estas funcionalidades han sido deshabilitadas, ésta carece de
sentido y queda descartada también. Es posible desactivar esta funcionalidad
desde el gestor de extensiones (Menu Extensiones > Gerente de extension >
Vista del gestor de extensiones) sin necesidad de modificar los fuentes de la
aplicacion.

e Registro del recurso: Importacion de plantillas de informes y consola visual.
Esta funcionalidad permite realizar la operaciéon contraria a la anterior,
incorporar en el sistema plantillas originadas fuera del mismo. Al igual que el
caso anterior, esta opcidén queda descartada. De igual forma que la opcidn
anterior, esta opcion se deshabilita desde el gestor de extensiones.

e Insertar datos: Insercion manual de datos. Esta opcién permite la
incorporaciéon manual de datos a los diferentes mddulos de los agentes como
si dichos datos hubieran sido recibidos del agente real.

Para realizar esta adaptacion se efectuan las siguientes modificaciones:
e Fichero godmode/menu.php: Eliminacion de mends no mantenidos.
e Extensiones no mantenidas: Desactivacién a través del gestor de extensiones.

A continuacidn se muestra el resultado final de esta adaptacién:

Gestionar agentes

Campos personalizados

Tipos de madulos

Insertar Datos

Menu Usuarios E

Este menu se compone de los siguientes apartados:

Configuracidn de grupos de agentes No
Etiquetas de médulos No
Gestion de usuarios Si
Gestionar perfiles Si
Usuarios conectados Si

A continuacidn se detallan cada uno de estas opciones:

e Configuracion de grupos de agentes: Visualizacion y configuraciéon grupos en
los que se catalogan los agentes. Esta opcién permite configurar y visualizar el
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catdlogo de tipos de agentes. Dado que para el objetivo del proyecto se va a
utilizar Unicamente un tipo de agente, esta opcidn no aporta informacién atil y
gueda descartada.

e Etiquetas de mddulos: Creacidn y visualizacidn del catdlogo de etiquetas de
moddulos. Esta opcidon permite crear y visualizar etiquetas que pueden ser
asociadas a los diferentes mddulos de los agentes monitorizados. Esta
informacién es util para catalogar grandes cantidades de mddulos, pero dado
el nimero reducido de mddulos que se gestionan en este proyecto, esta
funcionalidad no aporta utilidad y queda descartada.

e  Gestion de usuarios: Creacidn y visualizacion de usuarios. Esta opcién permite
la gestion de los usuarios del sistema, sus datos de acceso, roles, etc. Esta
funcionalidad permite configurar el conjunto de usuarios del sistema junto con
las funciones que tienen disponibles.

e Gestionar perfiles: Creacion y visualizacion de perfiles del sistema. Esta opcién
permite la gestion los roles del sistema y adecuarlos a las necesidades
especificas de la organizacion.

e Usuarios conectados: Visualizacion de la lista de usuarios conectados. Esta
opcién es meramente informativa, mostrando la lista de usuarios conectados a
Pandora en tiempo real.

Para realizar esta adaptacion se efectuan las siguientes modificaciones:
e Fichero godmode/menu.php: Eliminacidon de mends no mantenidos.

A continuacidn se muestra el resultado final de esta adaptacioén:

m Gestidn de usuarios

Gestionar perfiles

nectados

Menu Configuracion

Este menu se compone de los siguientes apartados:

Componentes
No
de red
Plantillas de
. No
madulos
Operaciones Operaciones sobre agentes Si
masivas Operaciones sobre mddulos Si
Operaciones de plugins No
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Operaciones sobre usuarios
Operaciones sobre alertas

0y

A continuacién se detallan cada uno de estas opciones:

e Componentes de red: Creacidn y visualizacién de componentes de red. Esta
opcion permite gestionar el catdlogo de componentes de red que puede
monitorizar el sistema, junto con sus atributos bdsicos. Dado el objetivo del
proyecto, no se considera necesario configurar componentes de red y, por
tanto, esta opcion queda descartada.

e Plantillas de moddulos: Creacidon y visualizacién del catdlogo plantillas de
mddulos. Esta opciéon permite gestionar el catalogo de plantillas para la
creacion de modulos personalizados en funcidon de los componentes de red.
Dado el objetivo del proyecto, no se considera necesario configurar plantillas
de médulos y, por tanto, esta opcidn queda descartada.

e Operaciones sobre agentes: Ejecucidon de operaciones masivamente sobre
agentes. Esta opcién permite realizar operaciones sobre un conjunto de
agentes en un Unico paso.

e Operaciones sobre mddulos: Ejecucidn de operaciones masivamente sobre
maddulos. De forma andloga a la opcidn anterior, esta opcién permite realizar
operaciones sobre un conjunto de mdédulos en un Unico paso.

e QOperaciones sobre plugins: Ejecucion de operaciones masivamente sobre
plugins. Al igual que las anteriores, esta opcion permite realizar operaciones
sobre un conjunto de plugins en un Unico paso. No se utiliza ninglin plugin para
la consecucién de los objetivos del proyecto, por lo que esta opcién no aporta
utilidad y queda descartada.

e Operaciones sobre usuarios: Ejecucidn de operaciones masivamente sobre
usuarios. Esta opcidn permite realizar operaciones sobre un conjunto de
usuarios en un Unico paso.

e Operaciones sobre alertas: Ejecucion de operaciones masivamente sobre
alertas. De forma andloga a la opcidén anterior, esta opcién permite realizar
operaciones sobre un conjunto de alertas en un Unico paso.

Las opciones de operaciones masivas que quedan activadas requieren de la
modificacion de la configuracién de php. A continuacidn se detallan los cambios
realizados.
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sudo nano /etc/php/7.0/apache2/php.ini

Modificar en el fichero los siguientes parametros:

max execution time

max input time = -1

Reiniciar apache para que los cambios surtan efecto:

sudo /etc/init.d/apache2 restart

Dado que tras la revisién Unicamente va a quedar activo el submenu Operaciones
masivas, se elimina este submenu pasando todos los elementos al menu principal con
el objetivo de reducir el nimero de clics del usuario.

Para realizar esta adaptacion se efectlan las siguientes modificaciones:

e Fichero godmode/menu.php: Eliminacion de menlds no mantenidos vy
reubicacién de menus restantes.

A continuacidn se muestra el resultado final de esta adaptacién:

% Operaciones sobre agentes

Operaciones sobre madulos

Operaciones sobre usuarios

Operaciones sobre alertas

Mendu Alertas n

Este menu se compone de los siguientes apartados:

Lista de alertas Si
Plantillas Si
Acciones Si
Comandos Si
Lista de dias especiales Si
Alertas SNMP No

A continuacidn se detallan cada una de estas opciones:

e Lista de alertas: Creacidn y visualizacién de las alertas definidas en el sistema.
Esta opcidn permite gestionar las diferentes alertas definidas y mostrar su
estado, independientemente del agente al que estén asociadas.

e Plantillas: Creacion y visualizacién de las plantillas de alertas del sistema. Esta
opcion permite gestionar las diferentes plantillas de alertas definidas. Estas
plantillas se utilizaran para configurar las diferentes alertas de los agentes.
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e Acciones: Creacién y visualizacién de las acciones de alertas del sistema. Esta
opcion permite gestionar las diferentes acciones que pueden realizar las
alertas del sistema cuando son disparadas.

e Comandos: Creacién y visualizacion de los comandos que conforman las
acciones que realizan las alertas del sistema. Esta opcidn permite gestionar los
diferentes comandos que pueden realizar las acciones cuando la alerta que las
contienen es disparada.

e Lista de dias especiales: Creacidén y visualizacion del conjunto de dias
especiales. Esta opcidon permite gestionar los dias que poseen alguna
caracteristica especial que hace que el sistema deba comportarse de forma
diferente en cuanto a las alertas de los agentes.

e Alertas SNMP: Creacidn y visualizacidn de alertas SNMP. Esta opcion permite la
gestidon de las alertas SNMP del sistema. Dado que para el proyecto actual no
se utilizan este tipo de alertas, esta opcion queda descartada.

Para realizar esta adaptacion se efectlan las siguientes modificaciones:
e Fichero operation/menu.php: Eliminacién de menus no mantenidos.

A continuacidn se muestra el resultado final de esta adaptacién:

‘ Lista de alertas

Plantillas

Acciones

Comandos

Lista de dias especiales

Menu Eventos

Este menu se compone de los siguientes apartados:

Filtro de eventos No
Eventos personalizados No
Respuestas de evento No

A continuacidn se detallan cada una de estas opciones:

e Filtro de eventos: Creacidn y visualizacidn filtros para los eventos del sistema.
Dado que en el proyecto los eventos con relevancia estan asociados a alertas,
y las pantallas que muestran los eventos han sido descartadas, la funcionalidad
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de esta pantalla no se considera Util para la consecucion de los objetivos y, por
tanto, queda también descartada.

e Eventos personalizados: Creacidn y visualizacion campos personalizados en los
eventos del sistema. Al igual que en el caso anterior, esta opcidén no aporta una
funcionalidad util para la consecucidén de los objetivos del proyecto y queda
descartada.

e Respuestas de evento: Creacidn y visualizacidén respuestas personalizadas a los
eventos del sistema. Como en las opciones anteriores, esta opcidn queda
descartada.

Dado que quedan descartadas todas las opciones de este menu, éste se elimina de la
barra lateral del sistema.

Menu Servidores

Este menu se compone de los siguientes apartados:

Gestionar servidores Si
Tarea de reconocimiento No
Plugin No
Recon script No
Registro plugin No

A continuacidn se detallan cada uno de estas opciones:

e Gestionar servidores: Visualizacion de los servidores activos. Esta opcién
permite la visualizacion y configuracion de los diferentes servicios del servidor
Pandora.

e Tarea de reconocimiento: Creacién y visualizacion de las tareas de
reconocimiento existentes en el sistema. Esta opcidn permite gestionar tareas
de reconocimiento automatico de componentes a través de la red. Dado que
en el proyecto no se van a utilizar este tipo de tareas, esta opcién no aporta
utilidad y queda descartada.

e Plugin: Creacién y visualizacidon de plugins. Esta opcién permite gestionar los
plugins incorporados en Pandora. Dado que para el presente proyecto no se va
a hacer uso de ningun plugin, esta opcidn no aporta utilidad y queda
descartada.

e Recon script: Creacién y visualizacion de los scripts de reconocimiento de
componentes. Esta opcidn permite gestionar los diferentes scripts que utiliza
el sistema de reconocimiento automatizado de elementos en red para

Francisco Javier Pérez Gonzalez. GNULAM Localizacién de activos moviles con Software Libre



UOC. Grado en Ingenieria Informatica

identificar un nuevo elemento e incorporarlo al sistema. Dado que en el
proyecto no se utilizan tareas de reconocimiento, esta funcionalidad no aporta
utilidad y queda descartada.

e Registro plugin: Incorporacion de plugins. Esta opcion permite incorporar al
sistema plugins construidos de forma externa al mismo. Dado que en el
proyecto no se va a hacer uso de plugins, esta funcionalidad carece de utilidad
y queda descartada. posible desactivar esta funcionalidad desde el gestor de
extensiones (MenU Extensiones > Gerente de extension > Vista del gestor de
extensiones) sin necesidad de modificar los fuentes de la aplicacidn.

Para realizar esta adaptacidn se efectuan las siguientes modificaciones:
e Fichero godmode/menu.php: Eliminacion de mends no mantenidos.
e Extensiones no mantenidas: Desactivacién a través del gestor de extensiones.

A continuacidn se muestra el resultado final de esta adaptacién:

E Gestionar servidores

Menu Setup n

Este menu se compone de los siguientes apartados:

Configuracion  Configuracién general Si
Autentificacion Si
Rendimiento Si
Estilos visuales Si
eHorus No
Conexién de mapa GIS Si
Editar SO No
Licencia No

A continuacidn se detallan cada uno de estas opciones:

e Configuracion general: Configuracion general del sistema. Esta opcidn permite
el ajuste de los diferentes pardmetros generales del sistema.

e Autentificacién: Configuracién de la autenticacidon de usuarios en el sistema.
Esta opcidon permite el ajuste de los pardmetros de autenticacién en el
sistema, asi como el tiempo de vida de la sesion.
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e Rendimiento: Configuracion de parametros de rendimiento del sistema. Esta
opcion permite el ajuste de parametros del sistema que afectan al rendimiento
del mismo.

e Estilos visuales: Configuraciéon de estilos visuales del sistema. Esta opcién
permite adaptar los pardmetros de visualizacién del sistema a las preferencias
del usuario.

e eHorus: Configuracién de eHorus. Esta opcidon permite configurar el uso del
sistema de gestién remoto eHorus. Este sistema facilita la gestion de Pandora
desde una ubicacién externa a la organizacién sin necesidad de configurar
salida a internet para la consola de administracién de Pandora. Esta opcién
depende de una empresa que facilita la conexiéon y no se alinea con los
objetivos de independencia de terceros del proyecto por lo que queda
descartada.

e Conexién de mapa GIS: Configuracion de la conexion a los servicios de mapas
GIS. Esta opcidn permite configurar los diferentes proveedores de mapas GIS
del sistema.

e Editar SO: Editar catdlogo de sistemas operativos. Esta opcidn permite
gestionar el catalogo de sistemas operativos que reconoce Pandora, junto con
el icono asociado. Esta funcionalidad carece de utilidad para los objetivos del
proyecto y queda descartada.

e Licencia: Visualizar licencia del producto. Esa opcién permite la visualizacion de
la licencia del producto, asi como de los valores maximos permitidos por dicha
licencia para ciertos atributos. Esta informaciéon cobra relevancia en la version
Enterprise de Pandora, pero dado que para el proyecto se opta por la version
Community que es de libre disposicidn, esta opcidn no muestra ninguln tipo de
informacién y queda descartada.

Dado que tras la revisidn Unicamente va a quedar activo el submenu Configuracion, se
elimina este submenu pasando todos los elementos al menu principal con el objetivo
de reducir el numero de clics del usuario.

Para realizar esta adaptacidn se efectuan las siguientes modificaciones:
e Fichero godmode/menu.php: Eliminacion de menuds no mantenidos.
A continuacidn se muestra el resultado final de esta adaptacién:

Configuracion general

Autentific

# Rendimiento

Estilos visuales

Conexion de mapa GIS

Francisco Javier Pérez Gonzalez. GNULAM Localizacién de activos moviles con Software Libre



UOC. Grado en Ingenieria Informatica _

Menu Extensiones

Este menu se compone de los siguientes apartados:

Auditoria del sistema Si
Enlaces Si
Informacion de diagnéstico Si
Noticias del sistema No
Gestor de archivos No
Chequeo del esquema de la BBDD No
Interfaz de la BBDD Si
Verificacion API No
Gerente de Vista del gestor de extensiones No
extension Logs sistema Si

Gestor del repositorio de archivos No

Cargador de extensiones No

Configuracion de herramientas de red No

A continuacidn se detallan cada una de estas opciones:

e Auditoria del sistema: Visualizacidon de la auditoria del sistema. Esta opcién
permite la visualizacién de los elementos de auditoria registrados en el
sistema, permitiendo consultar todas las acciones realizadas.

e Enlaces: Creacién y visualizacion de enlaces html. Esta opcién permite la
gestion de enlaces web que pueden ser utilizados en el sistema, como Ia
documentacién.

o Informacién de diagndstico: Visualizacion de datos de diagndstico. Esta opcidn
permite la visualizacidon de informacién de diagndstico del sistema, junto con
indicadores sobre el estado de diversos pardmetros del sistema y acciones a
realizar.

e Noticias del sistema: Creacidn y visualizacion de noticias del sistema. Esta
opcion permite la gestion de noticias que aparecen a los usuarios en la pantalla
principal de Pandora. Dado el objetivo del proyecto, no se prevé la necesidad
de realizar anuncios en la aplicacién por lo que esta opcion queda descartada.

e Gestor de archivos: Gestion de archivos de imagenes del sistema. Esta opcidn
aflade a la aplicacién un gestor de ficheros recursos gréficos. Esta
funcionalidad no aporta utilidad para la consecucion de los objetivos del
proyecto por lo que queda descartada.

e Chequeo del esquema de la BBDD: Comprobacion del esquema de BBDD. Esta
opcion permite comprobar que el esquema de BBDD es correcto tras una
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migracidn de versiones antiguas del sistema. Dado que el proyecto realiza una
instalacion desde cero del sistema, no es necesaria la migracion de BBDD
antiguas y, por tanto, esta opcién no aporta utilidad y queda descartada.

e Interfaz de la BBDD: Interfaz de ejecucién de sentencias. Esta opcidn permite
la ejecucidn de sentencias directamente en BBDD.

e Verificacion APl: Comprobacién del funcionamiento de la API. Esta opcién
permite la comprobacion del correcto funcionamiento de Ila APl de
comunicacion de Pandora con terceros. Dado que en el proyecto no se va a
hacer uso de esta API, esta opcién no aporta utilidad y queda descartada. Es
posible desactivar esta funcionalidad desde el gestor de extensiones (Menu
Extensiones > Gerente de extension > Vista del gestor de extensiones) sin
necesidad de modificar los fuentes de la aplicacion.

e Vista del gestor de extensiones: Visualizacidn de las extensiones del sistema.
Esta opcidn permite visualizar y desactivar extensiones del sistema. Dado que
para el dia a dia del proyecto no se prevé la necesidad de realizar este tipo de
operaciones de configuracién, esta funcionalidad queda descartada. No
obstante, dado que esta funcionalidad permite deshabilitar otros menus
existentes en el sistema, esta opcidn se utilizard para tal fin previamente a su
desactivacion.

e lLogs sistema: Visualizacidon de logs del sistema. Esta opcién permite visualizar
los logs generados por el sistema.

e Gestor del repositorio de archivos: Esta opcién permite configurar el
repositorio de archivos que pueden utilizar los usuarios del sistema. Dado que
para el proyecto no se prevé la utilizaciéon de este gestor documental, esta
opcion queda descartada. Es posible desactivar esta funcionalidad desde el
gestor de extensiones (Menu Extensiones > Gerente de extension > Vista del
gestor de extensiones) sin necesidad de modificar los fuentes de la aplicacidn.

e (Cargador de extensiones: Incorporacion de extensiones en el sistema. Esta
opcion permite la incorporacion de extensiones realizadas de forma ajena al
sistema. Dado que el proyecto no prevé la utilizacién de extensiones ajenas a
las ya incorporadas en el sistema, esta opcién queda descartada. Al igual que
la opcidn anterior, esta funcionalidad es posible desactivarla desde el gestor
de extensiones.

e Configuracion de herramientas en red: Esta opcidn permite la configuracion de
la ubicacién de diversas herramientas de red. Dado que el proyecto no hace
uso de estas herramientas, esta funcionalidad carece de utilidad y queda
descartada. Como en el caso anterior, se hace uso del gestor de extensiones
para deshabilitar esta opcion.

Francisco Javier Pérez Gonzalez. GNULAM Localizacién de activos moviles con Software Libre



UOC. Grado en Ingenieria Informatica _

Dado que tras la revisidn Unicamente va a quedar activo el submenu Logs del sistema,
se elimina el submenu Gerente de extension para que el acceso a la opcion de logs
requiera menos clics del usuario.

Para realizar esta adaptacidn se efectuan las siguientes modificaciones:

e Fichero godmode/menu.php: Eliminacion de mends no mantenidos y
reubicacidn de menus restantes.

e Extensiones no mantenidas: Desactivacién a través del gestor de extensiones.
A continuacidn se muestra el resultado final de esta adaptacion:

Auditoria del sistema

Enlaces

Informacion de diagnostico

Interfaz de la BBDD

Menu Enlaces

Este menu se compone de los apartados configurados en la gestion de enlaces del

menu Extensiones, por lo que este menu aparecerdn aquellos enlaces dados de alta en
el sistema.

Menu Manager de actualizacion

Este menu se compone de los siguientes apartados:

Update Manager con conexion Si
Opciones de Update Manager Si
Mensajes Si

A continuacidn se detallan cada una de estas opciones:

e Update Manager con conexidn: Visualizacién del estado de actualizacion. Esta
opcion permite verificar el estado de actualizacién de los paquetes del sistema.

e Opciones de Update Manager: Configuracion del gestor de actualizaciones.
Esta opcidén permite configurar los parametros de acceso del gestor de
actualizaciones al repositorio principal de paquetes de Pandora.
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e Mensajes: Mensajes del gestor de actualizaciones. Esta opciéon permite
visualizar los mensajes generados por el gestor de actualizaciones.

Para el funcionamiento correcto del gestor de actualizaciones se requiere una
modificacién de la configuracion de php. A continuacion se detallan los cambios
realizados.

sudo nano /etc/php/7.0/apache2/php.ini

Modificar en el fichero los siguientes parametros:

memory limit = 500M
Reiniciar apache para que los cambios surtan efecto:

sudo /etc/init.d/apache2 restart

Este menu, atendiendo a la descripcién de este apartado, no sufre ningin cambio.

5.2.2 Adaptacion de componentes del cliente

5.2.2.1 Envio de marca de posicionamiento GPS

Para la alerta de vehiculo inmovilizado es necesario que el agente envie la informacién
de la ubicacion (latitud y longitud) en un Unico atributo que serd monitorizado vy
disparard la alarma si no cambia su valor en cierto periodo de tiempo.

Para incorporar esta caracteristica al agente es necesario modificar la funcién
buildXML de la clase PandroidAgentListener como se muestra a continuacién.

Modificar este fragmento:
if (BytesSentReport.equals ("enabled"))

buffer += buildmoduleXML ("transmitBytes", "Bytes
transmitted(mobile)", "generic data", transmitBytes);

if (RoamingReport.equals ("enabled"))

buffer += buildmoduleXML ("roaming","Device is roaming",
"generic data", roaming);

}// end if sim card

buffer += "</agent data>";

return buffer;

}// end buildxML
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Por este otro (cambios en color):
if (BytesSentReport.equals ("enabled"))

buffer += buildmoduleXML ("transmitBytes", "Bytes
transmitted(mobile)", "generic data", transmitBytes);

if (RoamingReport.equals ("enabled"))

buffer += buildmoduleXML ("roaming","Device is roaming",
"generic data", roaming);

}// end if sim card

// Envio de localizacidén como dato unificado

buffer += buildmoduleXML ("location","Location coordinates",
"async_string", latitude+","+longitude);

buffer += "</agent data>";

return buffer;

}// end buildxML

Este nuevo atributo location se incorpora de forma automatica como maédulo del
agente en el servidor Pandora.

5.2.2.2 Eliminacidn de opciones irrelevantes

El cliente Android de Pandora incorpora por defecto una serie de atributos del terminal
qgue puede transmitir al servidor. Con objeto de minimizar los datos transmitidos para
ahorrar en la tarifa de datos utilizada, se eliminan aquellos atributos que no se
consideran relevantes para cumplir los objetivos del proyecto. Los atributos que
contiene el cliente Android se podrian catalogar en las siguientes categorias:

e Ubicacion: Informacidon sobre la posicion GPS del dispositivo. Estos atributos
(latitud y longitud) son la base fundamental del planteamiento del proyecto vy,
por tanto, han de enviarse al servidor.

e Estado del terminal: Informacién sobre el estado del dispositivo. Estos
atributos proporcionan informacion de utilidad sobre el estado del dispositivo,
como el nivel de bateria, la memoria en uso, potencia de la sefial, etc. De estos
atributos Unicamente se hace uso del nivel de bateria para la elaboracién de
alertas, pero en su conjunto, son datos que se prevén Utiles para afiadir
funcionalidades al sistema en el futuro y, por tanto, se han de enviar al
servidor.

e Uso del terminal: Informacién sobre el uso que le da el usuario al terminal.
Estos atributos proporcionan informaciéon sobre el numero de llamadas
emitidas y recibidas, SMS, las tareas que esta ejecutando el terminal, etc. Estos
atributos no proporcionan utilidad al objetivo del proyecto y, por otra parte, el
tratamiento de esta informacidn puede acarrear connotaciones legales
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relacionadas con la privacidad y la proteccidon de datos de caracter personal.
Por este motivo, estos atributos son desactivados en cliente Android y nunca
se enviara este tipo de informacidn al servidor.

e Control del servidor: Acceso a la consola de Pandora de forma remota. Este
atributo permite el acceso al servidor desde el terminal mévil. Dado que los
terminales van a estar ubicados en los vehiculos a monitorizar y no en el
personal responsable de la gestidon de Pandora, esta funcionalidad no aporta
utilidad y se desactiva.

A continuacién se muestra una imagen con el resultado de esta eliminacion para las
pantallas principales del cliente: Pantalla de estado y de configuracién.

9 ¥ k856

STATUS SETUP STATUS

Last values Interval:

100

Agent name:

L:r{;gitude pandroid_virtual
B‘aﬂery Level XML Buffer Size (KB) (Enterprise Only)
14 256

oD v Report GPS data

Memory

Available: 1087044Kb Total: 1550680Kb

Device up time: 1 onds

Sim ID: 8 3211118510720 rt device up time
Network operator: Android
Network type: LTE
Phone type: GSM +' Report Sim ID
Signal strength: -89dB
Bytes received: 0
Bytes transmitted: 0
Roaming: 0

v Report Hello Signal

k operator
v Report network type

v Report pho

v Report amount of sent mobile data

v Report if roaming

<

5.3 WP3: Prueba en funcionamiento y conclusiones

5.3.1 Pruebas de funcionamiento
A continuacidn se describe el plan de pruebas realizado al sistema:

Ubicacion de 2 terminales en el mapa personalizado

Se instala el agente en dos terminales diferentes y se comprueba la informacion
mostrada en el mapa personalizado.

En la siguiente imagen se puede observar el resultado de esta prueba
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Seguimiento de 1 dia para un terminal
Se realiza el seguimiento de la ubicacién de un terminal durante un dia.

En la siguiente imagen se puede observar el resultado de esta prueba
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Seguimiento de 3 dias para un terminal
Se realiza el seguimiento de la ubicacién de un terminal durante 3 dias.

En la siguiente imagen se puede observar el resultado de esta prueba
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(0] ¢
Alerta de bateria baja

Se agota la bateria del terminal de prueba por debajo del 25% y se comprueba
se dispara la alerta implementada.

En la siguiente imagen se puede observar el resultado de esta prueba

Lista completa de alertas

Total de elementos 3

4
(o] battery_leval wiso baja Monitoring Event (Por defecto) 14 segundos - (]
-

(-] battary_leval wiso de bateria critica Mail to Admin - bateria critica (Por defecto) Desconocido

Alerta de bateria critica
Se agota la bateria del terminal de prueba por debajo del 15% y se comprueba
se dispara la alerta implementada y se recibe el correo de aviso

correspondiente.

En la siguiente imagen se puede observar el resultado de esta prueba

[PANDORA] El vehiculo pandroid_testing tiene la bateria muy baja Recibidos x &5 2

gmail.com 11:27 (hace 1 minuto) ¥ 4,
parami ~

El vehiculo pandroid_testing tiene la bateria al 14%

Timestamp 2019/05/15 09:28:17

4~ Responder = Reenviar

(0]4
Alerta de inmovilidad

Se coloca el terminal en una posicién fija durante un periodo de tiempo superior
a 1 hora y se comprueba si se dispara la alerta implementada y se recibe el

correo de aviso correspondiente.

En la siguiente imagen se puede observar el resultado de esta prueba

[PANDORA] El vehiculo pandroid_testing se encuentra inmovilizado Recibidos 5 2
igmail.com 11:32 (hace 0 minutos) ¥y 4w
para mi ~
El vehiculo pandroid_testing tiene se encuentra inmovilizado en las coordenadas 35.232197,5.05264
Timestamp 2019/05/15 09:33:02
4~ Responder » Reenviar
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5.3.2 Anadlisis de posibles mejoras
Tras el desarrollo y las pruebas realizadas se observan unas posibles mejoras del
sistema que se describen a continuacion:

5.3.2.1 Imprecision en las trayectorias

En las diferentes pruebas de uso se ha observado que en ciertos momentos el terminal
no remite la informacidon precisa de la ubicacion GPS cuando se encuentra en
movimiento. Esto provoca un gréfico en el que la ruta seguida por el vehiculo muestra
lineas rectas que no siguen las calzadas utilizadas realmente.

Tras investigar el problema, se obtiene una posible causa en un cambio de
funcionalidad de GPS por parte de Google. Seglin su documentacién técnica'?, a partir
de la versidn 8 de Android se modifica el comportamiento del refresco de localizacién
GPS para las aplicaciones de forma que, aquellas que se encuentren en segundo plano,
obtendran un nimero reducido de actualizaciones de posicidn a la hora, con objeto de
ahorrar energia.

En la documentacidn citada se especifica que, en el caso de que la aplicacidén requiera
de una actualizacién continuada de la posicion del terminal, se ha de modificar la
misma para que implemente un servicio en primer plano de forma permanente.

La mejora en el sistema, por tanto, consistiria en implementar el citado servicio en
primer plano, mostrando una notificacion tal y como se indica en la documentacion
oficial®.

53.2.2 Configuracion remota de agentes

La configuracion de cada uno de los agentes es una accién manual que es necesario
realizar en el terminal. Esta configuracidn es necesaria, en primer lugar, para indicar la
URL de acceso al servidor, asi como los atributos a transmitir o la frecuencia de
actualizacion. No obstante, un cambio generalizado realizado a posteriori requeriria de
la reconfiguracion manual de todos los terminales.

Podria ser interesante incorporar una funcionalidad al sistema que permitiera enviar
un bloque de configuracidon para un conjunto de agentes de forma remota. Para
realizar esta tarea seria necesario realizar las siguientes modificaciones:

e Modificacién del servidor para almacenar o cargar un fichero de configuracién
(por ejemplo, XML).

e Modificacién del servidor para incorporar la funcionalidad de envio del fichero
de configuracidn a un conjunto de agentes seleccionados.

e Modificacién del cliente Android para incorporar la funcionalidad de lectura y
actualizacién de la configuracién con los datos recibidos.
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6 Conclusiones

El proyecto partia con el objetivo de lograr un sistema de monitorizacién de flotas de vehiculos
que, gracias al software libre, permitiera a pequefias organizaciones el acceso a este tipo de
soluciones evitando los elevados costes de soluciones comerciales. Por otra parte, también se
marcaba como objetivo evitar las dependencias con entidades externas como parte de una
politica de no cesién de datos sensibles a organismos externos que no informan de los usos
gue dan a dichos datos.

En este sentido se puede observar que, utilizando y adaptando ligeramente componentes de
software libre disefiados originalmente para otras tareas, es posible obtener un sistema
funcional de monitorizacién que cumpla con el objetivo marcado.

Es cierto que el sistema puede no ser tan preciso y agil como un homédlogo comercial
especifico, pero en primer lugar, su bajo coste de implantacidn y mantenimiento compensan
estas carencias para una organizacion en el que el coste sea un factor determinante; y en
segundo lugar, la ventaja de ser un sistema sustentado por software libre, facilita futuras
adaptaciones y mejoras que palien esta desventaja inicial.

Como conclusién, considero que el sistema puede ser una herramienta real de trabajo para
pequeias organizaciones, y que éstas puedan competir con grandes operadores logisticos, si
bien no en igualdad de condiciones, al menos reduciendo las desigualdades existentes.

Por otra parte, si bien el proyecto se ha focalizado en la localizacion de vehiculos, la simpleza y
difusion de los componentes utilizados, hace suponer que el sistema podria ser utilizado en
otras multiples actividades dénde sea necesaria la localizacion de elementos mdviles. Un
ejemplo de este posible uso, dada la proliferacion de los méviles en la sociedad, podria ser la
monitorizacion de la ubicacién de menores, personas mayores, etc. Para este aspecto cobra
especial importancia, ademas del bajo coste de la instalacion, la restriccién para evitar que los
datos de estas personas sean tratados y manipulados por organizaciones ajenas.

Teniendo en cuenta lo anterior, y haciendo una extrapolacidon de esta prueba conceptual, el
Software Libre se perfila como una solucién a tener en cuenta en la resolucion de problemas
TIC, maxime cuando existe el requerimiento de mantener un coste contenido, asi como control
total sobre los componentes utilizados y la informacion gestionada.
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2 Descripcidn Pandora FMS Community: https://es.wikipedia.org/wiki/Pandora FMS

3 Descripcién Pandora FMS Community: https://pandorafms.com/es/

4 GNU GPL2: https://es.wikipedia.org/wiki/GNU General Public License

5 Especificaciones técnicas Pandora:
https://wiki.pandorafms.com/index.php?title=Pandora:Documentation_es:Instalacion

6 Escdndalo Cambridge Analytica: https://www.bbc.com/mundo/noticias-43472797

7 Robo de contrasefias en Yahoo:
https://www.elmundo.es/tecnologia/2019/01/17/5c4076c6fdddff8b608b4617.html

8 BYOD: https://es.wikipedia.org/wiki/Bring your own device

9 Requisitos Debian 9 (Stretch): https://www.debian.org/releases/stable/amd64/ch03s04.html.en
10 |nstalacion MySQL Community en Debian:
https://dev.mysqgl.com/doc/mysgl-apt-repo-quick-guide/en/

1 |nstalacion PandoraFMS Community en Debian:
https://wiki.pandorafms.com/index.php?title=Pandora:Documentation es:Instalacion#Instalaci.C3.B3n
en_Debian.2FUbuntu

12 Limitacién Geolocalizacién en Android 8 (Oreo):
https://developer.android.com/about/versions/oreo/background-location-limits?hl=es

13 Servicios en primer plano en Android:
https://developer.android.com/guide/components/services.html?hl=es#Foreground
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