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01 Introduccion

Un Plan Director de Seguridad es uno de los elementos clave con los que debe contar una organizacién, ya
que:

Provee los niveles de seguridad requeridos por la °/—u7|']
organizacion i

Dota a la empresa de un plano de actuacion frente a
posibles amenazas

_O

La implementacion de este se basa en las normas
| L ISO 27001 y ISO 27002
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01. Fases del Plan Director de Seguridad

Fase 4

: —1D ﬁu % by
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Sistema de Gestion Andlisis de riesgos Propuesta de Auditoria de
documental proyectos cumplimiento

Situacion actual:
Contextualizacion,
Objetivos y Analisis
Diferencial
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Fase 1: Situacion inicial: Contextualizacion,
objetivos y analisis diferencial
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Situacion inicial: Contexto y Objetivos

TrendTip es una empresa online de moda cuyo objetivo es servir de escaparate a los pequenos
comercios textiles y de calzado, haciendo de intermediario entre éstos y sus potenciales compradores.
Se trata de una pagina web donde se muestran las ultimas tendencias de moda, mostrando looks
completos en los que se mezcla prendas de distintos comercios. En ella, el cliente tiene la opcién de

hacer clic en las distintas prendas elegidas y ser redirigido a la pagina web de empresa textil
elegida para poder efectuar la compra del producto.

El nuevo Plan Director de Seguridad tiene como objetivos:

Conseguir un mayor
nuamero de visitas y
aumentar los
beneficios econdmicos

Ampliacion del namero
de proveedores
partners con los que
trabaja




Situacion inicial: Alcance

__________________________________________________________________________________________________________________________

' La pagina web que hace de intermediaria ; ' La busqueda de tendencias y productos para
. entre los clientes y los proveedores finales: .| su seleccion.

H—A
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Situacion inicial: Infraestructura

=
=
> 5 Para asegurar la maxima disponibilidad del servicio se ha
N contratado dos servicios en la nube:
T o laaS (Infraestructure as a Service): se han contratado dos
servidores donde se aloja la pagina web de la empresa y
e . la base de datos de los proveedores textiles. Se ha
v ‘™ ' disefiado una arquitectura en 3 capas.
& e SaaS (Software as a Service): se han contratado
| - servicios en la nube (SaaS) de almacenamiento de
+ - documentos y ofimatica para toda la gestion estratégica,
de recursos humanos y del plan comercial de la empresa.
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Situacion inicial: Organizacion
TrendTip cuenta con alrededor de 4 empleados en la organizacion, su organigrama se muestra a continuacion

CEO: fundador de la empresa y encargado de:
e Toma de decisiones estratégicas
e  Gestion de Recursos Humanos
e  Gestion de Recursos econdémicos.

Responsable IT Responsable de ventas Responsable Marketing

Responsable de ventas: Responsable de Marketing:

Responsabile IT: _
e Administrador de sistemas ° Estudiar el mercado en ° Gestionar Redes sociales

. busca de nuevas . . o
Responsable de seguridad e  Gestionar acciones publicitarias.

[ ]
e  Analista funcional tenden'CIas
e Arquitecto de sistemas e Negociar y contratar nuevos

proveedores
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Situacion inicial: Analisis diferencial ISO 27001

Niveles de madurez

Resultados analisis diferencial

Mayor porcentaje

1
1
1
1
1
:
1
: : ) ) > | de implementacién

0% Inexistente No existen controles de seguridad de la informacion 1
establecidos. i

20% Realizado Existen procedimientos para llevar a cabo ciertas i

informalmente | acciones en determinado momento. Estas practicas !
no se adoptaron formalmente y/o no se les hizo !
seguimiento y/o no se informaron adecuadamente. !

40% Planificado Los controles de seguridad de la informacién i I l o - .
establecidos son planificados, implementados y ! %3:;’:: :Iz rl\a Liderazgo  Planificacién p o : u 5 Mejora
repetibles. : desempefio

60% Bien definido | Los controles de seguridad de la informacién i -—_
ademas de planificados son documentados, :
aprobados e implementados en toda la ! 4 Contexto de la organizacion 35%
organizacion. '

1 5 Liderazgo 67 %

80% Cuantitativame | Los controles de seguridad de la informacion estan ' 6 Planificacion 70 %

nte controlado | sujetos a verificacion para establecer su nivel de '
efectividad. ! 7 Soporte 28 %
1
100% Mejora Los controles de seguridad de la informacién ' 8 Operacion 7%
continua definidos son periédicamente revisados y ' 9 Evaluacion de desempefio 13 %
actualizados. Estos reflejan una mejora al momento i 10 Mejora 20 %
de evaluar el impacto. h
|
!
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Situacion inicial: Analisis diferencial ISO 27002
Resultados analisis diferencial ISO 27002

5

10
1

12

13

14

15

16
17

18

Politicas de seguridad de la informacion

Organizacién

Seguridad relativa a los RRHH

Gestion de activos

Control de acceso
Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicién, desarrollo y mantenimiento
de los sistemas

Relacion con proveedores

Gestion de incidentes

Continuidad del negocio

Cumplimiento

60 %

30 %
42 %

32%
56 %
80 %
53 %

44 %

64 %

50 %

60 %

1%
63 %

53 %

5 Pofificas de seguridad de Iz

Cumplimiento

17 Continuidad del negocio

168 Gestion de incidentes

15 Relacion con proveedores

14 Adquisicion, desarrollo
mantenimiento de los
sistemas

12 Seguridad de las
comunicaciones

informacion

80%

€ Organzacon

70%

7 Segundad relatva alos
RRHH

8 Gestion de activos

9 Controlde acceso

10 Criptografia

11 Seguridad fisica ydel
entorno
12 Seguridad de las
opEracionss
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Fase 2: Sistema de gestion documental
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Fase 2: Sistema de gestion documental

01

02

Politica y normativa de seguridad

Norma de gestion de activos

Norma gestion de la continuidad del negocio
Norma de gestion de incidentes

Norma de control de acceso

Norma de cumplimiento

Norma de operacion

Norma de gestion de servicios cloud

Procedimiento de auditorias internas.

Documento donde se incluye una planificacion de las
auditorias que se llevaran a cabo

03 Procedimiento de revisién de la Direccién

La Direccion de la Organizacion debe revisar anualmente
las cuestiones mas importantes que han sucedido en
relacion al Sistema de Gestidon de Seguridad de la
Informacion.

04 Gestion de indicadores

Indicadores para medir la eficacia de los controles de
seguridad implantados

05 Gestion de roles y responsabilidades

El Sistema de Gestién de Seguridad de la Informacion
tiene que estar compuesto por un equipo que se
encargue de crear, mantener, supervisar y mejorar el
Sistema.

06 Metodologia de analisis de riesgos

Sistematica que se seguira para calcular el riesgo,

07 Declaracién de aplicabilidad

Documento que incluye todos los controles de Seguridad
establecidos en la Organizacion, con el detalle de su
aplicabilidad, estado y documentacién relacionada.



Fase 3: Analisis de riesgos
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Fase 2: Analisis de riesgos

., |dentificacion y Categorizacion Valoracién del
: : Valoracién de i :
Inventario de activos los activos valoracion de de las impacto y
las amenazas salvaguardas riesgo residual
Clasificacién de los Valoracién de los Identificacion de todas Una vez analizado el
activos agrupandolos activos de acuerdo al las amenazas a las que En esta fase se impacto de las
en varios tipos de impacto que puede los activos caracterizan las amenazas en las
acuerdo a la funcién causar en valor identificados se salvaguardas allevara distintas dimensiones
que ejercen en el monetario su dafio o pueden ver expuestos cabo para mitigar o de seguridad, y dado
tratamiento pérdida reducir el riesgo. que conocemos los

valores de los
diferentes activos,
podemos determinar el
impacto potencial que
puede suponer para la
empresa la
materializacion de las
amenazas.
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Analisis de riesgos: Inventario de activos

El inventario de activos se realiza siguiendo la metodologia MAGERIT. Esta clasifica los activos en las
siguientes categorias:

01 Instalaciones 04 Datos 07 Equipamiento auxiliar
02 Hardware 05 Red 08 Personal
03 Aplicacion. 06 Servicios.

10

8

6

Instalaciones ~ Hardware Aplicacion Datos Red Servicio Equipamiento Personal
auxiliar
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Valoracion de los activos

Se ha utilizado la metodologia MAGERIT para la realizar la valoracion de las Dimensiones de Seguridad:
Autenticidad, Confidencialidad, Integridad, Disponibilidad y Auditabilidad/Trazabilidad

Gran impacto en la

10 Gran |mpacto enla oraanizacion
9 orgamzamon 9
8
7
= [A]
6
5 = [C]
a [
3 m [D]
2 - [A]
1 i
0
Instalaciones Hardware Datos Software Red Local Servicios Sistemas Personal
auxiliares
VALOR CRITERIO
Dafio muy grave a la organizacioén

7-9 Dafio grave a la organizacion

4-6 Darfio importante a la organizacion

1-3 Dafio menor a la organizacion

0 Irrelevante para la organizacion
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Frecuencia de las amenazas

Los activos estan expuestos a amenazas y estas pueden afectar a los distintos aspectos de la
seguridad. Segun la metodologia de MAGERIT, estas amenazas se dividen en:
e Desastres naturales

e De origen industrial
e Errores y fallos no intencionados
e Ataques intencionados

A continuacion se muestra una grafica con la frecuencia estimada de aparicion de la amenaza por cada

uno de los grupos de activos. Una vez a la Una vez a la
semana semana
10
| Frcunca oearpion o
Muy alta una vez al dia 100 8
Alta una vez a la semana 10 6
Media una vez al mes 1 4
2
Baja una vez al afio 1/10
Instalaciones  Aplicacién Hardware Datos Red Local Servicios Sistemas Personal

Muy baja una vez cada 10 afios 1/100 &
auxiliares
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Impacto potencial

Podemos determinar el impacto potencial que puede suponer para la empresa la materializacion de las
amenazas. Asi pues, definimos impacto potencial:

Impacto potencial = valor del activo * impacto materializacién de la amenaza

Servic

Instalaciones Aplicacion Hardware Datos Red Local S

10

o

oY

N

Q

Sstemas Personal
auxiliares

m{A] m[C] m([]] m[D] m[A]



Riesgo aceptable y riesgo residual

Definimos riesgo como la

TrendT? ip

Riesgo = Frecuencia materializacion amenaza * Impacto Potencial

10 9 activos con
riesgo alto

auxiliar

B Riesgoalto [l Riesgo medio [l Riesgo bajo
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Fase 4. Propuesta de proyectos
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05 Fase 4: Proyectos propuestos

01 Plan de continuidad 3100 €

Definir una serie de mecanismos y medidas que aseguren la
disponibilidad de los servicios criticos con el objetivo de reducir el
impacto de los incidentes en la imagen de la organizacion

02 Plan de concienciacion | 1200 €

Concienciar a los empleados de TrendTip sobre los procedimientos y
politicas de seguridad y el buen uso de los recursos.

03 Politica de backups

Definir una politica de backups que garantice la recuperacion de los
datos en caso de incidentes de seguridad

04 Plan de control de cambios

Verificar que los cambios y modificaciones que se llevan a cabo en los

sistemas de informacién estan controlados y son revisados.

05 Anonimizacién de laBBDD | 1200€

Identificar y ocultar la informacion de caracter sensible de la BBDD.

06 Plan de gestion de incidentes

Proveer de procedimientos de gestién de incidentes acordes con la
criticidad de sus actividades de negocio para garantizar el mas
rapido tratamiento.

07 Implementacion de un servicio de 1600 €
monitorizacién

Verificar que los servidores web tienen las capacidades necesarias
para prestar el servicio y detectar degradaciones del servicio.

1200 €

08 Proceso de gestiéon del conocimiento

Retener y asegurar el conocimiento, entendiendo por conocimiento
la capacidad de las personas de, en base a la informacion adquirida,
tomar la decisién mas adecuada para la organizacion.



()
2
=
=
e}
o

TrendT? ip

Proyectos propuestos: Plan de continuidad

Definir una serie de
mecanismos y medidas
que aseguren la
disponibilidad de los
servicios criticos con el
objetivo de reducir el
impacto de los
incidentes en la imagen
de la organizacién

[°)
o
c
©
=
(]
o
2)
S
o
]
=]
o

Presupuesto

@ 3100€

Personal

Contratacion de servicio
externalizado

Planificacion

S e i e
- s B e

PR1 Plan de Continuidad del negocio 06.05.19
Fase 1 BIA 2dias 06.05.19
Fase 2 Seleccitn de estrategias 1da 08.06.19
Fase 3 Definir y desarrollar ol plan de continukiad Sdias 09.05.19
Fase 4 Pruebas que garanticen la efectividad 2horasiprueba 01.06.19
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Proyectos propuestos: Plan de concienciacion

Personal Presupuesto

% Contratacion de servicio
externalizado @ 1200€

Concienciar a los
empleados de TrendTip
sobre los
procedimientos y
politicas de seguridad y

el buen uso de los _g
recursos c
(o] ) oo .-
S = Planificacion
=) (]
2 o
o o
o S
[} PR1 Programa de concienciacion 5 dias 09.09.19
3 Fase 1 Evaluacion del nivel de concienciacion 10horas  09.09.19 A
Fase 2 Presentacion de los resultados de la evaluacion 2horas  10.09.19
Fase 3 Distribucion y redaccion del material de seguridad 12horas  11.09.19

PR1 Curso de conclenclacién 2 horas 10.10.19
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Proyectos propuestos: Politica de backups

Definir una politica de Personal Presupuesto

backups que garantice

la recuperacion de los No requiere de

datos en caso de g% Responsable IT @ presupuesto
adicional

incidentes de seguridad

Planificacion

()
2
=
=
e}
(@)

5 dias 20.05.19 |

°)
]
c
©
=
[
o
2)
S
=]
]
>
o




Proyectos propuestos: Plan de control de cambios

()
2
=
=
e}
(@)

TrendT? ip

Verificar que los
cambios y
modificaciones que se
llevan a cabo en los
sistemas de informacién
estan controlados y son
revisados.

°)
]
c
©
=
[
o
2)
S
=]
]
>
o

Personal

[l % |] Responsable IT

Presupuesto

No requiere de
presupuesto
adicional

Planificacion

3dias  10.06.19
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Proyectos propuestos: Anonimizacion de la BBDD

()
2
=
=
e}
(@)

Identificar y ocultar la
informacién de caracter
sensible de la BBDD

°)
]
c
©
=
[
o
2)
S
=]
]
>
o

Personal

Contratacion de servicio
externalizado

Planificacion

Anonimizacién BBDD

Fase 1 Andlisis de riesgos
Evaluacion y andlisis de riesgos

Fase 2 Identificacion usuarios potenciales de conocimiento
Toma de requisitos
Disefio solucion
Desarrolio de solucién
Implantacién solucion

Fase 3 Implementacion de medidas de seguridad
Implementacion medidas

Presupuesto

@ 1200€

2 dias 17.06.19
16horas  17.06.10
16 horas  17.06.19
24horas  19.06.19
3 horas 19.06.19

5 horas 19.06.19
10horas  20.06.19

6 horas 21.06.19
24horas  24.06.19

1 dia 24.06.19

11
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Proyectos propuestos: Plan de gestion de incidentes

Proveer de Personal Presupuesto

procedimientos de

gestion de incidentes No requiere de

acordes con la criticidad Responsable IT presupuesto
adicional

de sus actividades de
negocio para garantizar
el mas rapido

tratamiento. Planificacion

()
2
=
=
e}
(@)

PR1 Plan de gestién de incidentes 3 dias 22.07.19 \

°)
]
c
©
=
[
o
2)
S
=]
]
>
o
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Proyectos propuestos: Servicio de monitorizacion

Personal Presupuesto

g% Contratacion de servicio @ 1600€

Verificar que los
servidores web tienen
las capacidades
necesarias para prestar
el servicio y detectar
degradaciones del
servicio.

externalizado

Planificacion

()
2
=
=
e}
(@)

°)
]
c
©
=
[
o
2)
S
=]
]
>
o

Implementacién de servicio de monitorizacién 5 dias 03.06.19
Fase 1 Disefio de los planes de prueba 6horas  03.06.19
Fase 2 Implementacion de las pruebas 10 horas  03.06.19
Fase 3 Implementacion de medidas de recoleccion de métricas 4horas  03.06.19

Fase 4 Integracion con herramientas de monitorizacion 12 horas 04.06.19
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Proyectos propuestos: Gestion del conocimiento

Retener y asegurar el Personal Presupuesto
conocimiento,

entendiendo por Contratacién de servicio 1200€
conocimiento la externalizado

capacidad de las

personas de, en base a _g Planificacion
la informacién adquirida, g
~| tomar la decisién mas s
7| adecuada parala = PR1 Plan de gestion del conocimiento Sdias 021019
“-¥| organizacion. o Fase 1 Iniciacion 1dia 021019
o T Identificacion procesos de negocio 3horas 021019
=] Identificacion usuarios potenciales de conocimiento 3horas  02.10.19
= Identificacion tecnologia necesaria para ejecutar los procesos 2 horas 03.10.19
Fase 2 Ejecucion 3dias  03.10.19 I
Identificar los procesos que muestran brechas de conocimiento 6 horas 03.10.19
Documentar los procesos identificados 16 horas  03.10.19
Informar de los recursos de conocimiento disponibles 2horas  05.10.19
Fase 2 Finalizacion 1 dia 06.10.19

Documentar las lecciones aprendidas 8 horas 06.10.19
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Fase 4: Resultados

Riesgo después de la aplicacion de proyectos

=—g==Cumpiimiento Cumpimiento tras proyectos
5. Politicas de seguridad
10 i 7
de lainformacion
18 Cumplimiento 6 Organzacion
. 17 Continuidad del 7 Seguridad relativa a los
negocio RRHH
6
16 Gestion deincidentes 8 Gestion de activos
4
15 Relacion con
prow e 9 Control de acceso
2
14 Adquisicion, y y
desarrolloy... 10 Criptogrfia
Instalaciones  Hardware  Aplicacion Datos Servicio  Equipamiento  Personal Red 13 Segurdad delas 11 Seguridad fisica y del
auxiliar comunicaciones entorno
B Riesgoalto [l Riesgomedio [l Riesgo bajo 12 Segurdad delas

operaciones
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Fase 5: Auditoria de cumplimiento
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05 Conclusiones - Auditoria de cumplimiento

El 55% de los controles ha superado la auditoria contra la norma.
El 15% de los controles ha presentado No Conformidades Mayores
El 30% de los controles ha presentado No Conformidades Menores

B No conformidades mayores B No conformidades menores

Politicas de seguridad de la informacion |
Organizacion '

Seqguridad relativa a los RRHH
Gestion de activos
Control de acceso
Criptografia

Seguridad fisica y del entorno ‘
Seguridad de las operaciones ;
Seguridad de las comunicaciones
Adaquisicion, desarrollo y mantenimiento de los sistemas
Relacion con proveadores
Gestion de incidentes | ———
Continuidad del negocio
Cumplimiento
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05 Nivel de madurez tras proyectos

Politicas de seguridad de la 60 % 60 %
Inicial/Ad-hoc informacion

Inexistente

Reproducible, pero
intituitivo

Organizacion

Seguridad relativa a los RRHH

Proceso definido

Gestionado y medible

6
7
8 Gestion de activos
9

— Control de acceso
Optimizado

10  Criptografia

Madurez CCM de los controles I1SO 11 | Seguridad fisica y del entorno

12  Seguridad de las operaciones

13  Seguridad de las comunicaciones 64 % 64 %

mantenimiento de los sistemas
15 | Relacién con proveedores 60 % 60 %
16  Gestion de incidentes _—
17 | Continuidad del negocio 63 % 87 %
18  Cumplimiento 53 % 53 %

Reproducible @ Inexistente @ Inicial @ N/A Optimizado

 —
/
 —
/
 —
—
—
/
14 Adquisicion, desarrollo y 50 % 60 % '
—
/
—
/



05 Conclusiones

39

Activos identificados

12

Activos con riesgo alto de
materializacion de
amenazas

8500 €

De inversion para la
ejecucion de los 8 proyectos
propuestos

90,9 %

Controles de la ISO 27002
con estado de madurez
Reproducible tras la
ejecucion de los proyectos

TrendT? ip

2

No conformidades mayores

4

No conformidades menores




05 Conclusiones

01 Ampliacion del alcance
02 Siguientes iteraciones del modelo de gestion

03 Impacto de una posible evolucion del modelo de negocio de la empresa



