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1. CONTEXTOY JUSTIFICACION DEL TRABAJO N
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Aumento de venta y uso de drones Aumento riesgo incidentes en aeropuertos
(mercado en expansion) (afecta a seqguridad aérea)

Venta estimada de dro

Fuente: Verdict Media Limited

Fuente: Bl Intelligence Estimates, 2016

[;_Solucién?]
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UTM U-Space
NASA: Proyecto UTM

UTM: Nace el concepto de gestion de trafico de drones, similara ATM
OACI: define arquitectura Enlace C2 (Comando y control), informacion
meteoroldgica, NavAids y retransmision de voz y datos con ATC

ITU-R (M.2171): define requisitos de espectro radioeléctrico para enlace
de comunicaciones y sistemas S&A

Circular 328 AN/190: la OACI propone la integracion de los drones junto
a aviacion comercial y sistemas de deteccion y evitacion de colisiones (S&A)

OACI: Preocupacion por el auge de los drones. Insta a los Estados a elaborar
normativas similares a la aviacion comercial (SARPS) para su control

Convenio de Chicago de 1944 sobre Aviacion Civil Internacional:
"Ninguna aeronave sin piloto volara sin €l sobre un Estado contratante
a menos que cuente con autorizacion especial”




EVOLUCION DE DRONESY NORMATIVAS

Requisitos de

En linea de vista (LOS)

UA
*.V
1. Uplink: UACS a UA

2. Downlink: UA a UACS ~

Espectro requerido:
LOS=1+2=34 MHz

UACS

Mas alla de linea de vista (BLOS)

77
Enlace de ida:
1. Uplink: UACS a satélite
2. Donwlink: satélite a UA L 4
Enlace de vuelta: SATELITE
3. Uplink: UA a satélite
4. Downlink: satélite a UACS

Espectro requerido:
UACS/SAT (UL+DL) = 1+4= 23 MHz
+

SAT/UA (UL+DL) = 2+3= 23 MHz
BLOS =2 x 23 MHz = 46 MHz

radio y flujos de

Bandas frecuenciales

La CMR-15 asigna:
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5.030 — 5.091 MHz

Inicialmente dedicada al
servicio movil por satélite
(AMSS).

Se esta considerando la
banda del servicio fijo por
satelite (SFS).

Proxima revision en la
CMR-23 (ano 2023)

con

Detectar y evitar Vigilancia
(S&A) conciencia
situacional

A

\d

Telecomandos

Navegacién CONTROL
—_—

Telemetria

!

Datos ATS

Comando y control

Uplink Telecomandos

Downlink Telemetria

Configuracion NavAids

Visualizacion NavAids

Retransmision ATC

Retransmision voz ATC

Retransmision datos ATC

Detectar y evitar

Datos de seguimiento de S&A
Datos radar meteorolégico
Video (consciencia situacional)




EVOLUCION DE DRONESY NORMATIVAS

Arquitecturas y retransmision del Enlace

En linea de vista radio Retransmision a traves
(RLOS) del dron

Remotely Piloted Aircraft

El operador se comunica ol P e . N

. Similar a comunicaciones
con dron a través de un L .
; : : : aviacion convencional con
. radioenlace directo. AN ATC

Retardo muy bajo Dron equipado con radio

Degradacion del Enlace C2

(@R '
é o no muy significativa

Remote Pilot Station é

C2 Link

Mas alla de linea de vista radio

(BRLOS) Retransmision BRLOS

0\,? Retransmision través de
No hay comunicacion directa aum 7

satélite y el dron
Se realiza a través de satélite N Podria anadir hasta o,5 s de
Retardo de sefial mayor - e retardo en uplink o downlink
debido a retransmision } Degradacion del enlace C2
significativa

LE'?J
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Perdida y proteccion del Enlace C2

Motivos de la perdida:

* Fallo equipamiento

* Errorhumano

* Interferencias

* Desvanecimientos
(canal Rayleigh)

Soluciones:

MIMO

frecuencia
* Multiples enlaces
mejor
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UTM U-Space

Descripcion

Servicios Fundacionales: base del
sistema de integracion

Servicios iniciales: soporte para
gestion de las operaciones de drones
e interfaces necesarias con control de
trafico aéreo.

Servicios avanzados: proporcionaran
soporte a las operaciones mas
complejas que se desarrollen en
zonas de gran congestion de trafico.
Servicios completos: gran nivel de
automatizacion, conectividad y
digitalizacion para integracion
completa de los drones

ServiciosUTM

Registroelectronico
Identificacion electronica
Geofencing

Planificacion de vuelo
Aprobacion de plan de
vuelo

Informacion dinamica del
espacio aéreo

Gestion de capacidad
Asistencia para la SRR
deteccion de conflictos. 7-3
Nuevos servicios

adicionales

Interfaces integradas con

aviacion tripulada
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3. TECNOLOGIASY SISTEMAS DE INTEGRACION o
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Técnicas de deteccion e |D electronica
o ACAS - sXu: similar a ACAS X de aviones

Desarrollo offline

Modelo probabilistico

Proceso de
optimizacion

Tabla de
busqueda

Implementacion en tiempo real

Medicién del sensor Avisos de
i resolucion
de vigilanda Estimacion de la
Distribucion de

> posicion
»X. 0‘ A/ Cinferida estado
N o

Offline
1. Modelo probabilistico de posicion de la aeronave
2. Proceso optimizacion: mejor ruta mediante sistema de
recompensas frente a costos
Tiempo real
1. Recopilacion de datos de sensores (error)
2. Estimacion posicion y velocidad de la aeronave
3. Determina posicion en Tabla de busquedas
4. Aviso yresolucion del conflicto
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* |D electronica

Basada en IMEI e IMSI
* Tarjeta eSIM incorporada en el dron

Ventajas:

* Aprovecha infraestructura de la red movil
* Resistente al hackeo

* Forma robusta y sequra de autenticacion
* Ideal para sistemas UTM basados en redes
* Posibilidad de obtener ubicacion del dron

Inconvenientes:

* Depende de cobertura de la red

* Posibilidad de manipulacion de la SIM

* Drones deben contar con esta tecnologia
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3. TECNOLOGIASY SISTEMAS DE INTEGRACION o

Tecnicas de posicionamiento y geofencing
Geofencing

Design for High Risk Airport

OTDOA (Observed Time Difference Of Arrival)

Hyperbola principle:

e Para entornos urbanos e interiores sin cobertura GNSS
* Basada en medicion de la diferencia del tiempo de llegada

E-CID (Enhanced Cell ID)

* Precision depende del numero de eNb’s
* RPS (Radio Positioning System) = variante de E-CID
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* Delimitacion de zonas restringidas y criticas

mediante sistemas de posicionamiento GNSS y
software especifico.

* Propone formas poligonales: ovaladas y “lazo
de corbata”

* Aprovecha mejor los espacios

* Mapas muy precisos

Uo
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Tecnologias de comunicaciones

* |EEE 802.11
 Bandas 2,4 —5,4 GHz
* Velocidad hasta 1 Gbps
e Alcance hasta3zoom
* Modulaciones:
 FSSH
« DSSS

* SC-FDM: flexibilidad
asignacion frecuenciasy
resistencia multitrayecto

~\

J
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Soporte movilidad
Bandas: 3 —300 GHz
Velocidad: > 10 Gbps
Alcance depende de
cobertura de la red
Latencia:1- 2 ms

+ 1000 drones conectados
por sector

Tecnologia en desarrollo

~

J
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Propuesta

Conectado a

laGCSyal dron

Telemetria y seguimiento

W Identificacién/autorizacién/autenticacion
\(IEI)}

Operacién BLOS

&3

Informacién de Espacio Aéreo
Notificaciones y alarmas

Informes y reportes de telemetria

Analisis tecnologia LTE 4G para drones - Ericsson

Inconvenientes

* Antenas cubre zona de tierra

* Loébulos secundarios apuntan a
drones

* Cobertura aérea insuficiente

Enlaces drones
* Uplink: generan mas interf.
*  Donwlink: sufren mas interf.

» Diferente forma de asignacion
de celdas en el aire que en tierra
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Simulacion

Vertical plane Horizontal plane

Downlink coupling gain (antenna gain + channel
T T . L Lareerenas

gain)

=

= Height=1.5m -
Height = 40m

| |axes Height = 120m

0 PP .
-120 -110 -100 -90 -80 -70
Coupling gain [dB]

-A 40y 120 m, la ganancia del
enlace descendente es 5% mayor
que a nivel de suelo.

- La propagacion en el aire
compensa la pérdida de ganancia
de la antena tierra.

Drones a través de los
nulos de los I6bulos
laterales de las antenas
responden con lentitud
a las ordenes dentro de
lared.

Dificultad para
mantener la conexion
del enlace debido a
interferencias de celdas
vecinas.

~
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SOLUCIONES DE INTEGRACION
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Ericsson

- Avién comercial

Comando y control Identificacion
Telemetria Seguimiento
Carga util Telemetria

—- 00
Dron y operadores de Controly R

ATC, ATM - Control de trafico aéreo
de aeronaves tripuladas

flotas de drones planificacién UTM - Sistema de gestién
de la mision de trafico de drones

* Basadoenred
* Aprobacion de
* Coordinacion con servicios
* Posibilidad de anadir
* Informesde

y restricciones
para controlar de los

mediante
(Mobile Positioning

entificaciony
* Geolocalizacion mediante
System) en ausencia de sefal

G J
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NASA:

Raday,

; ol o LEGEND
Communications satellite & Y — Sense and Avld (SAWDAA Technologes)
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de gestion basadaen la

* |ntercambio de entre
* Intercambio de informacion de sistemas

drones con ATC

* Enlace C2 por para
* Posibilidad de anadir

* Informesde
* Sistema

para controlar
(intercambio info entre
automaticas en
vuelos en funcion de condiciones
aéreo,

y control
de avionesy

de los

y ATS):
de planes de

I
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Unmanned Traffic Management .

.
Manned Air Traffic Control :
National Airspace System »
National/Global Airspace Data .

<— Government : Industry —
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Mapy

guide

r

\_

Plataforma suiza del sistema

datos en infraestructura
drones
digitales

Con proveedores y control

y basado en
de aéreoy

Proporciona telemetria a ATS
Sistema

autorizacion planes de vuelo en tiempo real
dinamico
Mapas de alta (AirMap)




5. NEUTRALIZACION DE DRONES
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Escudo anti-drones ARMS de Indra

g

Caracteristicas )
Radar 3D activo:
* Barrido360°/s
* BandaKu

* Dopplery Clutter Map
Unidad Optronica:

* Camaras|RyCCD

* Busqueda y clasificacion automatica
Deteccion RF: deteccion huella
electromagnética
Perturbador inteligente multibanda (20
MHz — 6 GHz)

r

Spoofing avanzado: todas las sefiales GNSS )
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Proteccion de aeropuertos, edificios oficiales, infraestructuras criticas...
Capaz de detectar, alertar, rastrear y neutralizar todo tipo de drones no
autorizados en un radio de 5 km

Integracion en los sistemas UTM y ATM

Aprendizaje inteligente: mayor eficacia cuanto mas se usa.
Visualizacion y actuacion contra amenazas desde Centro de Control
Capacidad de neutralizacion selectiva y contra enjambre de drones
mediante cUpula de proteccion

\

Dron 2
-

CUpula de proteccion en caso de invasidn de un enjambre de drones
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Con El
[ ) f t tién d iones d
S R A e Gl : soporte para gestion de operaciones de
ara la drones e interfaces con (planificaciony

: y P aprobacion e info dinamica del
iIntegracion espacio)

* Dificultad para aprobar nuevas : operaciones mas complejas en zonas de gran
normativas

sistemas para integracion con ATC
* Grandes avances en sistemas de

V4
* Comunicaciones conredes LTE

de trafico aéreo (asistencia resolucion
de )

: gran nivel de ) %

de informacion (interfaces
integradas en aviones tripulados)

Tecnologia

Comunicaciones

|dentificacion y autenticacion

Integracion en sistemas UTM

Seguimiento en vivo y conciencia situacional
miles de drones
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MUCHAS GRACIAS POR SU ATENCION

FIN
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