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Resumen del Trabajo:

El presente trabajo esta centrado en la evaluacién y analisis de algoritmos de
machine learning capaces de detectar un uso fraudulento en las transacciones

realizadas con tarjetas bancarias.

Se realizara un estudio de diferentes algoritmos de machine learning, de tal
forma que, tras seleccionar uno de los algoritmos de Machine learning, se
consiga determinar qué tipo de transacciones son fraudulentas. De la misma
manera se compararan los diferentes resultados obtenidos por cada uno de los

algoritmos.

Para ello, se utilizara un dataset en el que se registran 284.807 transacciones
realizadas en dos dias, de las cuales 492 son fraudulentas, con el fin entrenar
a los modelos.




Abstract:

This paper explores the analysis and evaluation of machine larning algorithms
that are able to recognize fraudulent credit card transactions.

A study will be conducted about the different machine learning algorithms to
determine the fraudulent transactions. Similarly, the results of the different
algorithms will be compared to obtain a conclusion.

To realice the study, a Credit Card Fraud dataset is used. This dataset contains
284,807 different transactions realized along two days. 492 of these

transactions are fraudulent.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

En los ultimos afios, la inteligencia artificial ha sido uno de los temas mas
hablados, sin embargo, lleva con nosotros desde finales de los afios 50. Ha
estado latente en los laboratorios de investigacion desde que unos cientificos
de la informatica se reunieron alrededor del término en las Conferencias de

Dartmouth en 1956 y dieron a luz el campo de la Inteligencia artificial.

Tras los avances conseguidos en los ultimos afos, la tecnologia esta lista para
dar este salto y llevarla a sectores como el automovilistico, energia, industria,

bancario, sanidad, defensa y ciberseguridad.

El Machine Learning en su forma mas basica es la practica de usar algoritmos
para analizar datos, aprender de ellos y luego hacer una determinacion o
prediccidn sobre algo en el mundo.

La industria de la ciberseguridad no ha tardado en investigar, desarrollar y
emplear el uso de machine learning como respuesta a los retos actuales Estas
practicas ayudan a analizar mejor las amenazas y ser mas efectivas a la hora
de detener los incidentes de seguridad. Ejemplos de aplicaciones de IA en la
ciberseguridad son: deteccion de intrusos, clasificacion de malware, deteccion

de fraude de tarjetas bancarias, deteccion de ataques DDoS, etc.



1.2 Objetivos del Trabajo

e Realizar un estudio previo de Machine Learning, detallando los
diferentes tipos de sistemas existentes, y su inclusion en la
ciberseguridad.

e Realizar y estudiar una seleccion algoritmos de Machine Learning utiles
para el caso en concreto.

e Realizar y explicar cada una de las fases del proceso de Machine
Learning para el sistema propuesto.

e Realizar un entrenamiento del modelo seleccionado mediante los
algoritmos Isolation Forest y Random Forest.

e Valoracion de los resultados obtenidos

1.3 Enfoque y método seguido

Para la realizacion de este trabajo es necesario realizar un estudio previo de
los algoritmos de machine learning para la prediccion del uso fraudulento de
tarjetas bancarias.

Sera necesario también localizar una base de datos o, mejor dicho, un dataset
que contenga informacion acerca de registros del uso fraudulento y no de
tarjetas bancarias.

Una vez se haya realizado un estudio de viabilidad de los algoritmos a utilizar y
hallado un dataset, se procedera a realizar un entrenamiento del modelo. Para
ello, en primer lugar, se deberan de preparar los datos, en caso de que no lo
estén, como eliminar atributos que no sean necesarios, tener los datos en el
formato adecuado (eliminar ruido), normalizar los datos, etc. De esta forma, se
optimizara el proceso de entrenamiento del modelo, logrando mejores

resultados.



A continuacién, dividiremos el data-set en dos subconjuntos de datos para
trabajar. Uno para entrenar al modelo y otro para evaluarlo. Para entrenar los
modelos utilizaremos el lenguaje de programacion Python vy librerias como,
pandas, numpy, scikit-learn...orientadas al calculo matematico y al machine
learning. Gracias a estas librerias podremos analizar los resultados obtenidos y
seleccionar el algoritmo mas acorde a la solucidbn que se plantea en este
trabajo.



1.4 Planificacion del Trabajo
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Figura 1 Planificacion del trabajo




1.5 Breve descripcion de los otros capitulos de la memoria

A continuacion, se detallan los capitulos de la presente memoria:

1.

Introduccién. Una introduccion del presente Trabajo de Fin de Master.
Detallando los objetivos, la justificacion del trabajo, asi como una
planificacion a seguir.

Estado del arte. D6nde ademas de introducir al lector en las técnicas de
Machine Learning, se realizara un analisis de su uso dentro del ambito
de la ciberseguridad.

Tecnologias y productos utilizados. Se detallaran los lenguajes,
paquetes, aplicaciones y el conjunto de datos, o dataset, que requerira el

sistema.

. Analisis del sistema. Se detallaran las fases del sistema que requerira

el sistema a desarrollar, del proceso de Machine Learning y se explicara
el algoritmo que implementara nuestro sistema.

Desarrollo del sistema. Se pondra en practica cada una de las fases
descritas anteriormente utilizando el software descrito.

Conclusiones. Elaboracién de las conclusiones obtenidas a lo largo del
trabajo.

Bibliografia. Referencias a material de informacion consultado durante

el presente trabajo.



2. Estado del arte

2.1 Introduccion.

Los inicios de Machine Learning (ML) se encuentran en los afios 50. Cuando
Arthur Samuel escribid el primer programa informatico basado en dotar de
“‘inteligencia” a una maquina para el juego de “damas”. Fue posible al estudiar

gué movimientos podian hacerse con la victoria.

En los afios 60, la creacion del algoritmo conocido como “nearest neighbor”
permitié a las computadoras utilizar un reconocimiento de patrones, logrando

trazar un mapa de una ruta para vendedores ambulantes.

En los afos 90, el ML sufri6 un gran cambio gracias a la interseccion de la
informatica y la estadistica que dio lugar a enfoques probabilisticos en la IA. En
este periodo que se comenzé a utilizar esta tecnologia en areas comerciales
para la mineria de datos, software adaptable y aplicaciones web, aprendizaje
de texto y aprendizaje de idiomas.

En los ultimos afos, las grandes empresas tecnoldgicas han dejado su huello

en este ambito.

IBM cred un sistema informatico de |A capaz de leer y entender el lenguaje
natural, con su riqueza de matices y giros linguisticos, de responder a las
preguntas formuladas en pocos segundos y, ademas, de aprender con cada

experiencia, lo que le volvia cada vez mas inteligente.

Google ha desarrollado el proyecto GoogleBrain, en el que se desarrolla una

red neuronal profunda que puede aprender a descubrir y categorizar objetos.

Facebook consigue crear DeepFace, un algoritmo de software que puede

reconocer o verificar individuos en fotos al mismo nivel que los humanos.



El ML se ha convertido en el mas popular y exitoso de los sub-campos de la IA,
una tendencia guiada por la disponibilidad de mejor hardware y gigantes
conjuntos de datos. Se encuentra fuertemente relacionado a la estadistica
matematica, lidiando con grandes y complejos conjuntos de datos.

2.2 ;Qué es Machine Learning?

Son varias las definiciones que podemos encontrar sobre Machine Learning
(ML). Arthur Samuel, pionero en el campo de la inteligencia artificial, define
esta técnica en 1959 como ‘el campo de estudio que proporciona a las
maaquinas la capacidad de aprender sin ser programadas de forma explicita”.
Una definicion mas detallada seria la de Dan Fagella, CEO de la empresa
Emerj: “Machine Learning es la ciencia que permite que las computadoras
aprendan y actuen como lo hacen los humanos, mejorando su aprendizaje a lo
largo del tiempo de una forma auténoma, alimentandolas con datos e

informacioén en forma de observaciones e interacciones con el mundo real”.

Un sistema de ML es “entrenado” en vez de ser explicitamente “programado”.
En base a una serie de ejemplos o datos relevantes para la tarea en cuestion,
encuentra la estructura estadistica o patrones en dichos ejemplos que
eventualmente permiten al sistema aprender las reglas para automatizar dicha

tarea.

Nuevo caso

Algoritmo Modelo de:
Ejemplo de aprendizaje -Clasificacion
automatico -Optimizacion
Respuesta

Figura 2 Sistema basico de aprendizaje automatico.



Dado que el ML un sistema basado en el procesamiento y analisis de datos
que son traducidos a hallazgos, se puede aplicar a cualquier campo que cuente
con bases de datos lo suficientemente grandes.

Por el momento, algunos de sus usos mas populares y desarrollados son:

o Clasificacion de secuencias de DNA

e Predicciones econodmicas y fluctuaciones en el mercado bursatil
e Mapeos y modelados 3D

e Deteccion de fraudes

e Diagnésticos médicos

e Buscadores en Internet

e Sistemas de reconocimiento de voz.

2.3 Tipos de sistemas de Machine Learning

Existen varias formas de categorizar a los diferentes tipos de sistemas de ML.
Podriamos categorizarlos en funcion de si requieren o no que los modelos sean
entrenados por supervision humana, en funcion de si pueden o no aprender de
forma incremental a medida que el sistema obtenga nuevos datos (batch vs
online) o incluso de si se tratan de un aprendizaje basado en instancias o en
modelos.

Para clasificarlos, vamos a escoger la primera forma de las descritas
anteriormente, es decir, en funcidon de que requieran o no una supervision

humana. Algunos tipos de algoritmos son:

e Aprendizaje supervisado: su objetivo es el de crear una funcion capaz
de predecir el valor correspondiente a unos datos de entrada teniendo
un conjunto de datos previamente etiquetado y clasificado. La salida de

la funcidn puede ser o bien un valor numérico o una etiqueta de clase.



Algunos de los métodos y algoritmos mas utilizados son: Regresion
logistica, regresion lineal, K vecinos mas proximos, redes neuronales y

maquinas de vectores de soporte (SVM).

caracteristicas SUPERVISADO

documentos,
imagenes, etc

e o, I Vectores de MODELO DE APRENDIZAJE

Algoritmo de
aprendizaje

Etiquetas
automatico

Vector de
Nuevo texto, caracteristicas

Etiqueta
esperada

Figura 3 Esquema de modelo de aprendizaje supervisado.

e Aprendizaje no supervisado: el sistema recibe datos de entrenamiento
sin etiquetar e intenta aprender sin un profesor. Los algoritmos que
utilizan este tipo de aprendizaje hacen uso de la técnica clustering, que
se basa en reunir los datos en grupos que posean caracteristicas

similares entre si.

Se utilizan a menudo en sistemas donde se desee detectar anomalias.
De forma que se utilicen datos para entrenar al modelo se consideran
‘normales” y en cuanto se presenta un dato diferente a lo normal, se

detecta la anomalia y el sistema alerta de ello.

Algunos de los métodos y algoritmos mas utilizados son: K-medias (K-
means), mezcla gaussiana, agrupamiento jerarquico y mapas auto-

organizados.



Textos de

e Vectores de MODELO DE APRENDIZAJE
documenos, caracteristioas NO SUPERVISADO

N\

imagenes, etc

Algoritmo de
aprendizaje
automatico

Vector de
Nuevo texto, caracteristicas Probabilidad o
documento, a del cluster ID
imagen, etc. 0 mejor
representacion

Figura 4 Esquema modelo de aprendizaje no supervisado

e Aprendizaje por refuerzo: el sistema, llamado en este caso agente,
puede observar el entorno y, mediante la seleccion de acciones
posibles, tomara de decisiones que le haran recibir recompensas
positivas o negativas (penalizaciones). El agente debe de aprender cual

es la estrategia a seguir en la que exista una mayor recompensa.

Entre los algoritmos mas utilizados podemos nombrar: programacion
dinamica, Q-learning y SARSA.

MODELO DE APRENDIZAJE POR REFUERZO

* A @ Recompensa Mejor Accion H o000
o . o °
[ 4 'O' —_—
AL L — , 0 A ) AAAA
A .0 [ J °
A Seleccion d
4 A O o Estado Alegz(r:iilrzz ¢ H 000

. =

Figura 5 Esquema modelo de aprendizaje por refuerzo



2.4 Aplicaciones en la ciberseguridad y en el uso fraudulento de tarjetas

bancarias

La ciberseguridad es uno de los sectores que mas esta adaptando su
tecnologia a la inteligencia artificial. Las practicas de machine learning pueden
ayudar a las empresas a analizar mejor las amenazas y ser mas efectivas a la

hora de detener los incidentes de seguridad.

Existen varias aplicaciones de la IA dentro del ambito, como la deteccion y la
clasificacion del malware, en sistemas de deteccion de intrusos (IDS), donde se

analizan los datos para detectar signos de posibles amenazas

Ademas, estas tecnologias destacan por permitir automatizar determinadas
tareas para las que hasta ahora era necesario desplegar equipos de seguridad

altamente capacitados.

Un estudio de Webroot [9], revela que un 71% de empresas planean usar mas
inteligencia artificial y aprendizaje automatico en sus herramientas de
ciberseguridad este afio, aunque mas de la mitad (58%) no estan seguras de lo
que realmente hace esa tecnologia.

Dentro del ambito financiero, la |A se podria aplicar en la deteccidén de fraudes.
Compafiias como Visa han estado usando y mejorando su tecnologia para la
deteccion del fraude durante los ultimos afios, enfocandose en el aprendizaje
profundo (Deep Learning) y modelos de aprendizaje automatico escalables,
pudiendo variar el rango de datos utilizados para determinar una conclusién
basada en diferentes contextos. También se centran en soluciones de analisis

predictivo en tiempo real.



3. Tecnologias y productos utilizados

A continuacidn, se detallan todas las herramientas, tales como lenguajes,
librerias, aplicaciones y datos, que han sido utilizados a lo largo del desarrollo
del producto:

3.1 Lenguaje de programacion

El lenguaje utilizado durante el desarrollo del producto ha sido Python. Es un
lenguaje de programacion interpretado y de alto nivel. Soporta orientacion a

objetos, programacion imperativa y programacién funcional.

Python es utilizado comunmente por cientificos de datos y desarrolladores para

la construccién y analisis de modelos.

Cuenta con multitud de librerias y de frameworks para realizar operaciones que
podriamos requerir en un proceso de ML, como abrir archivos, serializar datos,

realizar calculos matematicos, analizar datos, graficas, etc.

Su cdédigo es conciso y legible, lo que facilita su uso y comprension. Es una
ventaja a destacar ya que, tanto el ML como Deep Learning se basa en
algoritmos extremadamente complejos y flujos de trabajo de multiples etapas,
por lo que cuanto menos tenga el desarrollador que centrarse en la

comprension del codigo, mejor.

Ademas, es un lenguaje de programacion de codigo abierto y esta respaldado

por una gran cantidad de recursos y documentacion de alta calidad.

A

Figura 6 Logo Python



Un estudio con datos del portal de empleo Indeed [13], reveld que Python es el

lenguaje de programacion para ML mas utilizado.

Percentage of Matching Job Postings (%)

Oct 27, 2016
== python and (*machine learning" or "data science”): 0.159%
0.16 == R and ("machine learning" or "data science"): 0.091%
== Java and ("machine learning" or "data science®): 0.114%
0.14 Javascript and ("machine learning” or "data science"): 0.045%
== C and ("machine learning" or "data science"): 0.046%
012 == C++ and ("machine learning" or "data science"): 0.064%
== Julia and ("machine learning" or "data science"): 0.003%
0.10
== scala and ("machine learning" or "data science"): 0.039%
Vv ~
0.08
0.06
0.04
0.02
0.00
2012 2013 2014 2015 2016

Figura 7 Porcentaje de uso de lenguajes de programacion en ML

3.2 Librerias

A continuacion, se detallan las librerias que han sido utilizadas:

Pandas: es una libreria destinada al analisis de datos, que proporciona
unas estructuras de datos flexibles y que permiten trabajar con ellos de

forma muy eficiente.

A

Pandas r

Figura 8 Logo Pandas

Sckit-learn: es una libreria que incluye varios algoritmos de
clasificacion, regresion y analisis de grupos. Esta destinada para

interoperar con las bibliotecas numéricas y cientificas NumPy y SciPy.

Figura 9 Logo Sckit Learn
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¢ Numpy: incluye una serie de funciones matematicas de alto nivel para

operar con vectores o matrices.

& NumPy
Figura 10 Logo Numpy

e Matplotlib: es una libreria utilizada para la generacién de graficos a

partir de datos contenidos en listas o arrays.

Figura 11 Logo Matplotlib

3.3 Aplicaciones

e Jupyter Notebook: es wunaaplicacion web de cddigo abierto,
desarrollada utilizando lenguaje HTML agnéstico que permite crear,

compartir y editar documentos en los que se puede ejecutar codigo
Python.

-
jupyter
e

Figura 12 Logo Jupyter

e Anaconda: es una Suite de codigo abierto que abarca una serie de
aplicaciones, librerias y conceptos disefiados para el desarrollo de la
Ciencia de datos con Python.

En lineas generales es una distribucion de Python que funciona como un
gestor de entorno, un gestor de paquetes y que posee una coleccion de
mas de 720 paquetes de cddigo abierto.

10
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Figura 13 Logo Anaconda

3.4 Datos

El conjunto de datos, en adelante dataset, con el que trabajaremos consistira
en una recopilacion de transacciones realizadas con tarjetas de crédito en
septiembre de 2013. Recoge las transacciones que se realizaron durante dos
meses, en las qué de 284.807 transacciones, 492 fueron fraudulentas.

Unicamente contiene variables de entrada numéricas, que son el resultado de
una transformacién mediante la técnica del analisis de componentes principales
(ACP). Haciendo uso de esta técnica se reduce el numero de variables,

resaltando las de mayor informacion.

Debido a la confidencialidad de los datos, no se proporciona informacion
acerca de algunas de las variables. En su lugar, vemos como se nombra a
estas variables V1, V2, ..., V28, a excepcion de las variables time, amount y

class.

La variable time contiene los segundos transcurridos de la transaccién entre la
transaccion en concreto y la primera. La variable amount se corresponde con la
cantidad en Euros de la transaccion en concreto. Y, por ultimo, la variable class
toma el valor 1 en caso de fraude y 0 en caso contrario.
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4. Analisis del sistema

En este capitulo se analizara el sistema a desarrollar, haciendo hincapié en las
fases del sistema o de un proceso de ML, los documentos Python en los que se

dividira la solucion y la seleccién del algoritmo que utilizara el sistema.

4.1 Fases del sistema

Las diferentes fases del proceso de ML que se realizaran son:

Obtencion de
Datos

Preprocesado de
los datos

Seleccion de
caracteristicas

Entrenamiento del
modelo

Realizacion de
pruebas

|

Analisis del
resultado

Figura 14 Fases de un sistema de Machine Learning
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I

I1.

I11.

Obtencién de datos. Es el primero de los procesos. El dataset detallado
en el apartado 3.4 Datos podemos obtenerlo en Kaggle, comunidad
enfocada al aprendizaje a la ciencia de datos. Podemos descargar el
dataset en el siguiente enlace: htips://www.kaggle.com/mig-
ulb/creditcardfraud/.

Preprocesado de los datos. Durante esta etapa se deben de preparar
los datos con el fin de que el proceso sea mas efectivo y menos costoso

en recursos Yy tiempo.

Normalmente, los datos los obtenemos en formatos no 6ptimos, incluso
imposibles de tratar. Estudiaremos si podria ser viable utilizar técnicas
como el Data cleaning o limpieza de datos, eliminando datos con ruido o
incorrectos; transformar los datos, mediante normalizacion o el uso de
ACP o requerir a la técnica denominada como Data reduction, que

consiste en reducir el tamafo de los datos.

Seleccion de caracteristicas. Es un proceso que normalmente se
aplica para la construccion de conjuntos de datos de entrenamiento para
tareas de modelado predictivo.

El objetivo es seleccionar un subconjunto de las caracteristicas a partir
del conjunto de datos original que reduce sus dimensiones al usar un
conjunto de caracteristicas minimo para que represente la cantidad
maxima de varianza en los datos. Este subconjunto de caracteristicas se

utiliza para entrenar el modelo.

La seleccidn de caracteristicas aumenta aumenta la precisiéon de la
clasificacion a través de la eliminacion de caracteristicas irrelevantes,

redundantes o altamente correlacionadas.
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Ademas, al disminuir la cantidad de caracteristicas, hace que el proceso
de entrenamiento del modelo sea mas eficiente. Esto resulta
especialmente importante cuando se trata de sistemas de aprendizaje

que son costosos de entrenar.

IV. Entrenamiento del modelo. Es el proceso en el que se detectan los
patrones de un conjunto de datos. Una vez identificados los patrones, se
pueden hacer predicciones con nuevos datos que se incorporen al

sistema.

V. Realizacién de pruebas. Después de entrenar al modelo, debemos de
realizar pruebas utilizando transacciones fraudulentas y no fraudulentas.
De forma que verifiquemos que efectivamente, el modelo es capaz de

detectar la anomalia, es decir, el fraude.

VI. Analisis del resultado. Se realizara una descripcion y evaluacion de los
resultados obtenidos. Analizando los tiempos de lectura y tratado de los
datos, ademas de la precision de acierto obtenida. Si es lo
suficientemente elevada y se consigue en tiempos Optimos, habremos

dado con un buen modelo.

Realmente, estas tres Uultimas fases (Entrenamiento del modelo,
realizacion de pruebas y analisis del resultado), se realizan de forma
ciclica. Si obtenemos unos resultados no deseados, debemos de
entrenar de nuevo el modelo, ajustando sus caracteristicas para obtener
resultados diferentes. Es realmente complicado obtener unos buenos
resultados al primer intento, por lo que se vuelve indispensable analizar

los resultados y volver a ajustar el modelo.
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4.2 Algoritmo del sistema

A la hora de seleccionar un algoritmo se debe de tener en cuenta ciertos
factores, como pueden ser el tamafo y el tipo de los datos con los que se
trabaja, la informacion que se desea obtener de los datos y como se empleara
dicha informacién.

El proyecto sckit propuso una forma de seleccionar un algoritmo basado en las

caracteristicas anteriormente mencionadas:

scikit-learn
algorithm cheat-sheet

classification

et

more
data

regression

ves
pevdicting a R "’”.;""’T‘.
category

ves

= ot
WORKING

dimensionality
reduction

Figura 15 Seleccion de algoritmos propuesto por Sckit-Learn

Sin embargo, realmente no existe ningun método mejor que otro ni ninguno que
se pueda aplicar de forma universal. Es por ello por lo que se utiliza el ensayo y
error probando diferentes algoritmos hasta dar con el mas acorde a lo que

busquemos.
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Finalmente, el algoritmo que utilizara el sistema sera Isolation Forest (IF). En
casos en los que no se disponga de un conocimiento de las variables, debido a
la confidencialidad de los datos, son utiles los algoritmos no supervisados. Este
algoritmo es comunmente utilizado para la deteccion de anomalias, por lo que

nos es util para nuestro caso.

El proceso de aislar instancias anomalas en este algoritmo se realiza mediante
un conjunto de Arboles de Decision Binarios. Se seleccionan caracteristicas de
modo aleatorio y eligiendo también aleatoriamente valores de las variables
(entre el valor minimo de la variable y el maximo) para particionar el espacio de

busqueda y generar ramas del arbol de decision.

De este modo, se categorizan como anomalias aquellas instancias que tienen
menor profundidad en el arbol, es decir, aquellas cuya longitud de la hoja a la
raiz sea la minima, puesto que se asume que las anomalias son mas faciles de

aislar mediante el particionamiento recursivo del dataset.

A continuacion, se muestra un ejemplo de la representacion de este algoritmo:

\ \i

Figura 16 Ejemplo de representacion IF
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5. Desarrollo del sistema.

En este apartado se explicara el desarrollo de la solucion obtenida. En primer
lugar, se detallara la configuracion del entorno, mas adelante se procedera a
explicar la solucion para cada una de las fases de un proceso de Machine
Learning, descritas anteriormente en el apartado 4.7 Fases del sistema.

Las fases anteriormente citadas se encontraran desarrolladas en diferentes

Notebooks de Jupyter.

Asi, en esta solucién tendremos un fichero en donde leeremos los datos de un
.csv (formato del Dataset), los estudiaremos, los preprocesaremos Yy
guardaremos una serie de datos del dataset, necesarios para entrenar y
predecir, en formato de matrices.

En un segundo fichero recuperaremos estos datos en formato de matrices,
entrenaremos al modelo, que sigue un algoritmo de IsolationForest vy

predeciremos.

El tercer fichero sera parecido al anterior, con la diferencia de que el algoritmo

que implementara nuestro modelo sera RandomForest.
De esta forma, tendremos la solucién mas “limpia”, reducimos codigo y nos

abstraemos de varias funcionalidades, como la obtencion y preprocesamiento

de los datos, cada vez que queramos entrenar y probar modelos.
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5.1 Configuracion del entorno.

En primer lugar, vamos a proceder a instalar Python, ademas de todas las
librerias necesarias y anteriormente citadas en el apartado 3.2 Librerias. Para
ello, se ha descargado e instalado Anaconda.

Consiste en una distribucion libre y abierta utilizada en ciencias de datos y
machine Learning. Hara de gestor de entorno y gestor de paquetes, posee una
coleccidon de mas de 720 paquetes de codigo abierto. Podemos descargar esta

distribuciéon de la pagina oficial https://www.anaconda.com/distribution/. Se ha

seleccionado la version de 3.7 de Python.

Anaconda se agrupa en 4 sectores o soluciones tecnologicas, Anaconda
Navigator, Anaconda Project, Las librerias de Ciencia de datos y Conda. Todas

estas se instalan de manera automatica y en un procedimiento muy sencillo.

{D ANACONDA DISTRIBUTION

Most Trusted Distribution for Data Science

ANACONDA NAVIGATOR

Desktop Portal to Data Science

ANACONDA PROJECT

Portable Data Science Encapsulation

DATA SCIENCE LIBRARIES

Data Science IDEs Analytics & Scientific Computing Visualization Machine Learning

N | P N N N N \> N = N )
Jupyter N P SciPy 9 A4 TensorFlow @l

e 7

Z Jupyterlab eﬁludio R@Qqas @ ‘)W‘ ‘*matplotlib ‘ H2°
) JU__DASK ) _ J__ L

{theano’

X J

..and many more!

CONDA

Data Science Package & Environment Manager

Figura 17 Distribucion Anaconda
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Cuando instalamos Anaconda, tendremos disponibles todas estas herramientas
ya configuradas, podemos gestionarla mediante la interfaz grafica de usuario
Navigator o podemos utilizar Conda para la administracion mediante la
consola. Ademas, se podra instalar, eliminar o actualizar cualquier paquete
Anaconda en la interfaz grafica Navigator o bien, mediante un solo comando de
Conda.

A continuacion, se muestra la interfaz grafica de Anaconda, Anaconda

o o O Anaconda Navigator
{) ANACONDA NAVIGATOR Signin to Anaconda Cloud
A Home —_———
Applications on base (root) v Channels Refresh
Environments ~
[ o & o
P . o
N Learning lab jupyter
) JupyterLab Notebook Qt Console
- Community
0354 578 A a4
An extensible environment for interactive  Web-based, interactive computing notebook  PyQt GUI that supports inline figures, proper
and reproducible computing, based on the i . Edit and run h dabl multiline editing with syntax highlighting,
Jupyter Notebook and Architecture. docs while describing the data analysis. graphical calltips, and more.

Figura 18 Anaconda Navigator

A través de Anaconda Navigator, se lanzara un Jupyter Notebook. Consiste en

un entorno de trabajo que permite desarrollar codigo en Python de manera

dinamica.
localhost &
Home Untitled !
7~ Jupyter Untitled wssedcranges A Logout
File Edit View Insert Cell Kernel Help | Python3 O
+ x @A B 4+ ¢ M B C Code 4 @ CellToolbar

H In [ ]:

Figura 19 Ejemplo de Jupyter Notebook
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Por ultimo, debemos de importar en el notebook creado, los modulos y las

clases a utilizar. Podemos hacerlo mediante las siguientes instrucciones:

import <nombre modulo> as <nombre al que nos referiremos en el codigo>

from <nombre mdédulo> import <nombre de la clase>

Asi, un ejemplo de las importaciones del fichero de preprocesamiento de los

datos seria el siguiente:

from sklearn.model_selection import StratifiedShuffleSplit
from sklearn.preprocessing import normalize

import pandas as pd

import numpy as np

Figura 20 Ejemplo importacion de librerias Python
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5.2 Obtencion de los datos.

El Dataset consiste en un conjunto de transacciones realizadas con tarjetas de
crédito en septiembre de 2013. Recoge las transacciones que se realizaron
durante dos meses, en las qué de 284.807 transacciones, 492 fueron

fraudulentas.

Fue recogido por el grupo Worline and the Machine Learning de la Universidad
Libre de Bruselas con el objetivo de realizar estudios en la mineria de datos en

Big Data y en la deteccion de fraude.

Podemos obtenerlo en Kaggle, comunidad enfocada al aprendizaje a la ciencia
de datos. Podemos descargar el dataset en el siguiente enlace:

https://www.kaqqgle.com/mlqg-ulb/creditcardfraud/.

A continuacion, se detalla la informacién de los datos que aparecen recopilados

en el dataset:

‘N° columna Nombre campo Explicacién
1 Time Segundos transcurridos de la transaccién

entre la transaccion en concreto y la

primera.

2-29 V17, % ..., “V28"  Debido a la confidencialidad de los datos, no
se proporciona informacion acerca de estas
variables.

30 Amount Cantidad en Euros de la transaccion en
concreto.

31 Class Toma el valor 1 en caso de fraude y 0 en

caso contrario.
Figura 21 Tabla Datos del Dataset
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5.3 Preprocesado de los datos.

Como se explicé en el inicio del presente apartado, el primero de los ficheros
Python consiste en obtener los datos del fichero, preprocesarlos y almacenar
los datos en formato de matrices en ficheros que, posteriormente, seran leidos

cuando queramos entrenar al modelo y predecir.

A continuacion, se muestra el codigo de este fichero:

from sklearn.model_selection import StratifiedShuffleSplit
from sklearn.preprocessing import normalize

import pandas as pd

import numpy as np

#[1] Importamos los datos del csv
data = pd.read csv("Datasets/creditcard.csv")

#[2] Convertimos los datos en formato Numpy
data_matrix = data.values

X data_matrix[:, 1:29]

y data_matrix[:, 30]

#[3] Normalizamos
X = normalize(X, norm="11")

#[4] Dividimos los datos en conjuntos de entrenamiento y de prediccidn
stratSplit = StratifiedShuffleSplit(n_splits=1, test _size=0.2, random_state=32)
for train_index, test_index in stratSplit.split(X, y):
X _train = X[train_index]
X test = X[test_index]
y_train = y[train_index]
y_test = y[test_index]
#[5] Guardamos las matrices
np.save("Datasets/creditcard.X_train", X_train)
np.save( "Datasets/creditcard.X test", X_test)
#[6] Guardamos los resultados almacenados en el dataset.

np.save( "Datasets/creditcard.y train", y_train)
np.save( "Datasets/creditcard.y_ test", y_test)

Figura 22 Codigo Python. Fichero I. Preparacion

Al principio del documento, importamos los médulos necesarios. Para hacer a
nuestro cédigo mas “limpio”, siempre que utilicemos Pandas y Numpy lo
haremos escribiendo pd y np, respectivamente.

En [1], leemos el Dataset, que se encuentra en formato .csv, y almacenamos

los datos leidos en la variable data. Lo hacemos mediante el método read csv
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que nos proporciona Pandas. Es un método sobrecargado al que se le puede
pasar multitud de parametros, pero unicamente le pasaremos como parametro
la ruta del fichero en donde se encuentra ubicado el Dataset. Nos devolvera

una estructura de datos bidimensional.

En [2], se crea una variable denominada data_matrix. En ella almacenaremos
la estructura bidimensional retornada por el método read csv, podemos
recuperar los datos mediante la propiedad values. En la variable X guardamos
los datos que se correspondan con todas las filas y de la columna 2 a 30. En la
variable Y guardamos los datos que se correspondan con todas las filas y de la
columna 31. De esta forma, tendremos en la variable X los datos time,
v1,v2,...v28 y amount, mientras que en la variable Y tendremos los datos de la

columna class, es decir, el “resultado”.

Antes de dividir el conjunto de datos, para poder entrenar al modelo y predecir,
debemos de procesar los datos. Como se mencion6 en el punto 5.2 Obtencion
de los datos, el Dataset se realizd con el objetivo de realizar estudios en la
mineria de datos en Big Data y en la deteccion de fraude. Son datos que
previamente han sido procesados. No existen columnas o filas vacias, los
datos no se encuentran en formatos que no pueden ser tratados, no existe
ruido. Ademas, como se indica en la pagina donde se obtuvo el Dataset, se ha
realizado un Analisis de Componentes Principales, en adelante ACP (PCA en

inglés).

ACP es una técnica comunmente utilizada para reducir las dimensiones de un
conjunto de datos, ya que un numero elevado e innecesario de columnas de un
Dataset puede llegar a ser un problema. Busca la estructuracion de un conjunto
de datos multivariado mediante la reduccion del numero de variables originales
a un conjunto mas pequefio, las cuales son combinaciones lineales de aquellas
que recogen la mayor parte de la variabilidad del conjunto inicial de variables.
Para que se pueda realizar el PCA, es necesario que estén muy

correlacionadas entre si.
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Ademas de aplicar ACP, en [3] vamos a normalizar los datos. La normalizacion
de los datos consiste en comprimir o extender los valores de la variable para
que estén en un rango definido. Podemos hacerlo con el método normalize
(param1, param?2), en donde el primer parametro sera la variable a normalizar y
la segunda la técnica de normalizacion a utilizar. L1 hace referencia a la técnica

llamada Minimas desviaciones absolutas (LAD por sus siglas en inglés).

La técnica intenta encontrar una funcion que se aproxima mucho a un conjunto
de datos. El método minimiza la suma de errores absolutos (SAE), la suma de
los valores absolutos de los "residuos" verticales entre puntos generados por la
funcion y los puntos correspondientes en los datos.

A continuacion, dividiremos los datos en [4]. Este proceso consistira en dividir
los datos ya procesados en dos conjuntos, uno de entrenamiento (frain) y otro
para realizar predicciones o pruebas (test).

El de entrenamiento contendra un 80% de los datos totales y el de pruebas
contendra un 20%. Es importante que no se prueben los resultados con unos
datos que sean los mismo que los de entrenamiento ya que, aunque nos
proporcione una precision del 100% de acierto en las pruebas, no tendriamos
la certeza de que, efectivamente, el modelo es lo suficientemente bueno.
Podriamos tener nuevos datos para realizar pruebas y que esta vez nos de un
resultado mucho menor. Es por ello por lo que se realiza esta divisién en dos

partes.

Esta division podemos hacerla mediante el método StratifiedShuffleSplit, al que
le pasaremos tres parametros. El primero de ellos, n_splits, es el numero de
“cortes” que sufrira el conjunto de datos. Lo igualamos a uno para poder tener
dos partes. El segundo, test_size, es un valor comprendido entre el 0.0y el 1, e
indica la proporcién del tamano del conjunto de pruebas, en este caso sera 0.2,
es decir, el tamafo del conjunto de pruebas sera de un 20%. Por lo que el de
entrenamiento sera de un 80% (este valor se afiade automaticamente al definir

la proporcion del conjunto de pruebas). Y el tercer parametro, Random_state.
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Lo podemos igualar a un valor entero cualquiera para que los datos se generan
de forma aleatoria. El valor igualado a este parametro actua de semilla para

generar el orden aleatorio.

Una vez definido el método de division de los datos, que sera guardado en la
variable stratSplit, vamos a utilizarlo mediante el método Split y pasandole
como parametros los datos X y los resultados Y (acorde a cada dato de X). De
forma que, mediante un bucle for, se almacenen los datos en las variables

x_train, x_test, y_train, e y_test.

A continuacion, en [5] y en [6], vamos a guardar cada uno de estos datos en
ficheros con formato numpy. Podemos hacerlo mediante el método save de
Numpy, contendra dos parametros. El primero de ellos sera la ubicacion y el
nombre del fichero, y el segundo la variable a guardar en ese fichero, que

tendra que ser una estructura de datos en formato numpy.

Como podemos ver en la siguiente imagen, se crean los siguientes ficheros. El
tamafno que ocupa cada uno de ellos es acorde a la division que teniamos

pensado realizar:

o [ Informacién de creditcard....
creditcard.X_test.npy 12,8 MB creditcard.X_train.npy 51 MB creditcard.y_test.npy 456 KB creditcard.y_train.npy 18MB |
Modificacién: hoy 13:19 Modificacién: hoy 13:19 Modificacién: hoy 13:19 Modificacién: hoy 13:19

Las

t
¥ General: ¥ General: ¥ General: ¥ General:

Clase: Documento Clase: Documento Clase: Documento Clase: Documento
Tamaiio: 12.759.616 bytes (13,6 MB en Tamafio: 51.037.408 bytes (51,4 MB en Tamafio: 455.824 bytes (463 KB en Tamaiio: 1.822.888 bytes (2,1 MB en
el disco) el disco) el disco) el disco)
Ubicacién: Untitled » Usuarios » Ubicacién: Untitled » Usuarios » Ubicacién: Untitled » Usuarios » Ubicacién: Untitled » Usuarios »
alejandrofk » Datasets alejandrofk » Datasets alejandrofk » Datasets alejandrofk » Datasets

Figura 23 Ficheros datos entrenamiento y test

Ahora ya podremos utilizar estos datos para realizar el estudio del modelo y
pruebas, en vez del Dataset directamente.
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5.4 Estudio de los datos.

Para realizar el estudio de los datos, se realizara un histograma para cada una
de las variables, una matriz de correlacion entre todas las variables y la
obtencion de una serie de datos como la media, cuartiles, varianza, valores

minimos y maximos, etc.

Un histograma nos puede resultar de bastante utilidad para comprender la
frecuencia con la que se obtiene un valor de una determinada variable. Nos
puede resultar util para comprobar la veracidad de los datos, por ejemplo, no
tendria sentido que para la variable Class se obtuviesen valore s diferentes a 0
y 1, o que la variable Time no tuviese ningun valor comprendidos entre su

minimo y maximo valor.

A continuacion, se muestran los histogramas para cada una de las variables:

import matplotlib.pyplot as plt
data.hist(bins=50, figsize=(20,15))
plt.show

<function matplotlib.pyplot.show(*args, **kw)>

Amount Class Time V1 V1o Vil
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2500 20000 10000
0 old 0 0 0 0
0 10000 20000 00 05 10 0 50000 100000 150000 -0 =20 0 -20 0 20 -5 0 5 10
V12 V13 vid V15 V16 V17
80000 { 00000
e 30000 80000 100000
60000 { 75000
20000 20000 60000 75000
40000 { 50000 40000 50000
20000 4 10000 25000 10000 20000 25000
04 . 01— - ol - . 0 . 0l—r . 0
-20 -10 0 -5 0 5 20 10 0 10 -5 0 5 10 0 10 20 -0 0 10
vig V19 V2 V20 V21 V22
s 60000
20000 4 40000 150000 50000
50000
30000 4 30000 100000 00000 40000
00000
20000 4 20000
50000 50000 50000 20000
10000 1 10000 50000
o4 ' - 0 ' ' 0 ' 0l 0 ' . 0l
10 5 0 5 5 0 5 50 0 50 0 20 0 20 10 0 10
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40000
00000
200000 1 60000 0000 200000
30000 50000 X
40000 20000
100000 { 000 00000 100000
10000 20000 10000 50000
0 0 0 0 0 0
-40 -20 0 20 =25 00 25 -0 -5 0 5 -2 0 2 -20 0 20 0 20
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00 50000 00000
60000 1 30000
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Figura 24 Histogramas de variables
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Podemos obtener también una serie de datos como la media, la varianza,
minimos, maximos, etc. Y estudiar si tiene sentido los valores que obtenemos.
Por ejemplo, no tendria sentido obtener un maximo superior a 1 de la variable
Class o un valor negativo para Time.

data.describe()

Time vi v2 v3 v4 V5 vas Amount Class

count 284807.000000 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 2.848070e+05 284807.000000 284807.000000

mean 94813.859575 3.919560e-15 5.688174e-16 -8.769071e-15 2.782312e-15 -1.552563e-15 -1.206049¢-16 88.349619 0.001727
std  47488.145955 1.958696e+00 1.651309e+00 1.516255e+00 1.415869e+00 1.380247e+00 3.300833e-01 250.120109 0.041527
min 0.000000 -5.640751e+01 -7.271573e+01 -4.832559e+01 -5.683171e+00 -1.137433e+02  -1.543008e+01 0.000000 0.000000
25%  54201.500000 -9.203734e-01 -5.985499e-01 -8.903648e-01 -8.486401e-01 -6.915971e-01 -5.295979e-02 5.600000 0.000000
50%  84692.000000 1.810880e-02 6.548556e-02  1.798463e-01 -1.984653e-02 -5.433583e-02 1.124383e-02 22.000000 0.000000
75% 139320.500000 1.315642e+00 8.03723%-01 1.027196e+00 7.433413e-01  6.119264e-01 7.827995e-02 77.165000 0.000000
max 172792.000000 2.454930e+00 2.205773e+01 9.382558e+00 1.687534e+01 3.480167e+01 3.384781e+01  25691.160000 1.000000

Figura 25 Datos estadisticos del Dataset

También podemos realizar una matriz de correlacién. De forma que podamos
analizar si existe una relacion entre dos variables. Nos puede resultar util
especialmente para el caso de las variables v1 a v28, ya que no sabemos
realmente que tipo de informacién almacena.

import seaborn as sns

correlation matrix = data.corr()

fig = plt.figure(figsize=(9,7))
sns.heatmap(correlation matrix,vmax=0.8)
plt.show()

-0.75

- 0.50

- 0.25

0.00

-0.25

--0.50
ESSS35858833002 88522 8SNRT8E5E
Figura 26 Matriz de correlacion de variables vl a v28

Vemos que no existe ninguna relacién entre ellas.
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5.5 Estudio del modelo y realizacién de pruebas

El estudio del modelo y la realizacion de pruebas se hace conjuntamente
debido a que al realizar pruebas y no obtener los resultados deseados
debemos de estudiar el modelo de nuevo. Y repetir este proceso hasta obtener
los resultados deseados.

Antes de realizar el modelo, se hara un estudio previo de los algoritmos que se
utilizan, Random Forest (RF) e Isolation Forest (IF). RF hace uso de arboles de
decision, mientras que |IF hace uso del algoritmo isolation tree.

Este apartado si encuentra dividido en dos subapartados, en cada uno de ellos
se explican estos algoritmos, ademas de realizar el modelo en Python para
cada uno de ellos.

5.5.1 Random Forest

Este algoritmo hace uso de la técnica Agregacion Bootstrap, también conocida
como Bagging. Consiste en combinar modelos a partir de una familia inicial,

provocando una disminucion de la varianza y evitando el sobreajuste.

De forma mas precisa, esta técnica consiste en dado un conjunto de
entrenamiento D, de tamafion, se generan mnuevos conjuntos de
entrenamiento, Di, de tamafion',tomando al azarelementos deD de
manera uniforme y con reemplazo. Por tanto, algunos elementos del conjunto
original pueden aparecer repetidos en los nuevos conjuntos generados. A partir
de estos mnuevos conjuntos de entrenamiento se construyen m nuevos
modelos de aprendizaje, y la respuesta final de la combinacién se consigue por
medio de votacion de las m respuestas (en caso de buscar una clasificacion) o

por la media de ellas (en caso de buscar una regresion).

Los modelos de los que se hacen uso en esta técnica son arboles de
decisiones. Podriamos decir, por tanto, que RF consiste en un conjunto de
arboles de decisiones, y que, mediante la suma de “votos” o decisiones
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tomadas por cada uno de los arboles llegamos a una conclusion, al resultado

gue nos proporciona RF.

Feature(f) Feature(f)
b 4 X

Figura 27 Ejemplo grafico de Random Forest

Los arboles de decisidn proporcionan un conjunto de reglas que se van
aplicando sobre los nuevos datos para decidir qué clasificacion es la mas

adecuada a sus atributos.

Esta formado por un conjunto de nodos de decisién y de hojas, nodo ubicado

en el nivel mas profundo del arbol.

Un nodo de decision esta asociado a uno de los atributos y tiene 2 0 mas
ramas que salen de él, cada una de ellas representando los posibles valores
que puede tomar el atributo asociado. En el nodo de decisién se realiza una
cuestién con dos posibles respuestas, y dependiendo de la respuesta que se

obtenga, el flujo tomara una de las dos ramas salientes.

Una hoja esta asociada a la clasificacion que se quiere proporcionar, y
devuelve la decision del arbol con respecto a los datos de entrada.
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A continuacion, se muestra un ejemplo sencillo de la estructura de un arbol de
decision (derecha) y un grafico en donde viene representadas las decisiones

tomadas para segun qué valores.

Xz
o
g| o 0 o 0
o o 0 —
o o (o] 0 0 —
0 yes ~._no
X 0 o i S
™~ X
X X X X ‘x2<7.5 ’ ‘4<x2<7.5 ’
yes/ \no  yes/ ~NO
wn| X X . X ° o LN S
X x| [o] | | o)
— ps Sl I Sl BN | X, <7 ]
X 0 0o 0 l
” X ﬁ 0
X 0,0
~ X o - ’ 0 ’
o -
i 0 0
X b'e 0 o)
o 0o 0

01 2 3 4 5 6 7 8 9 10 X,

Figura 28 Ejemplo algoritmo Random Forest

Aunque el algoritmo sea capaz de tomar una decision, esta decision cuenta
con un porcentaje de error, llamado impureza de Gini. Este valor nos mide
cuan a menudo un elemento elegido aleatoriamente del conjunto seria
etiquetado incorrectamente. La impureza de Gini se puede calcular sumando
la probabilidad de cada elemento siendo elegido multiplicado por la
probabilidad de un error en la categorizacion de ese elemento.

Gini(t)=1-> p.
ceC

Figura 29 Formula impureza de Gini

Donde C es el conjunto de clases y P t,c es la probabilidad de ocurrencia de
la clase c en el noto t.
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Con la libreria scikit-learn, podemos visualizar el arbol de decision
previamente entrenado utilizando el método export_graphviz(). Por cada
nodo, nos indicara la condicion o pregunta en caso de que sea un nodo de
decision, el grado de impureza, un array llamado Value, donde cada elemento
se corresponde con el numero de muestras u objetos de una case v,

finalmente, la de la decision tomada (clase).

idx-2<=0.5
gini=0.75
samples =4
value =[1, 1,1, 1]
class = zero
Tru:/ V‘alse
idx-1<=0.5 idx-1<=0.5
gini=0.5 gini=0.5
samples = 2 samples = 2
value =[0, 0, 1, 1] value =[1, 1, 0, 0]

class =two class = zero

Figura 30 Ejemplo de propiedades de Random Forest

Este algoritmo cuenta con una serie de ventajas:

e Son capaces de adaptarse a datasets complejos.

o Es versatil, puede trabajar tanto con tareas de clasificacion como de
regresion.

¢ Son la base de otros algoritmos de ML mas potentes.

e Son intuitivos, pueden ser entendidos por personas que cuenten con

poca experiencia.
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A continuacion, se muestra la solucion propuesta de RF en Python:

import pandas as pd

import numpy as np

import time

from sklearn.pipeline import Pipeline

from sklearn.model_selection import GridSearchCV
from sklearn.metrics import matthews_corrcoef

from sklearn.ensemble import RandomForestClassifier

#[1]
t0 = time.time()

X _train = np.load("Datasets/creditcard.X train.npy")
X _test = np.load("Datasets/creditcard.X test.npy")
y_train = np.load("Datasets/creditcard.y train.npy")
y_test = np.load("Datasets/creditcard.y test.npy")

print("Time (s): {0:.2f}".format(time.time()-t0))

#[2]
t0 = time.time()
pipeline rf = Pipeline([
('model', RandomForestClassifier(n_jobs=2, random state=1))

1)

param grid_rf = {'model_n estimators': [100]}

grid_rf = GridSearchCV(estimator=pipeline rf, param grid=param grid rf, cv=5)
grid rf.fit(X_train, y_ train)

print("Time (s): {0:.2f}".format(time.time()-t0))

#[3]

t0 = time.time()

y_pred = grid_rf.predict(X_test)

print("Time (s): {0:.2f}".format(time.time()-t0))
print('MCC', matthews corrcoef(y_test, y pred))

Figura 31 Codigo Python: Fichero II. Solucion Random Forest

Después de importar los modulos necesarios (ver primera celda del notebook),
en [1] cargamos los ficheros con estructura Numpy que previamente habiamos
creado (ver apartado 5.2 Preprocesado de los datos) con el método load del
modulo Numpy, al que le pasaremos como parametro la ruta del fichero. A
continuacion, se muestra el tiempo en segundos que ha tardado en realizarse
este proceso. Previamente a realizar la carga de ficheros, se inicializa un timer,
(variable t0). La inicializaremos cada vez que deseemos consultar el tiempo

que dura un proceso.
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En [2], se ha utilizado un Pipeline al que afadiremos unicamente un paso. Un
modelo RandomfForestClassifier, al que le afiadimos dos parametros: n_jobs,
numero de hilos concurrentes utilizados que se utilizan para procesos en
paralelo y Random_state, que actua de semilla aleatoria para hacer que el
algoritmo sea determinista, es decir, que al ejecutarlo varias veces salga el

mismo resultado.

Utilizando GridSearchCV podemos entrenar (con el método fit) y predecir (con
método predict) al modelo utilizando un estimador, que sera modelo
anteriormente creado, le afadimos como segundo parametro el numero de
estimadores, es decir, el numero de arboles que tendra RF, en este caso, sera
100.

Mediante el método fit podemos entrenar al gridSeachCV, creado
anteriormente. Afadiremos como parametros los datos de entrenamiento de los
valores de “X” y de “Y”. A la hora de predecir, con predict lo hacemos utilizando
los datos del conjunto de pruebas de X.

Una vez realizada la prediccién, debemos de comparar lo resultados obtenidos,
almacenados en la variable y_pred, con lo que nos deberia de haber dado,

estos valores se encuentran almacenados en la variable y_test.

Podemos hacer esta comprobacion mediante el coeficiente de correlacion de
Matthews (también llamado funcion de correlacion de Phi) que determinara si
existe una relacion lineal entre dos variables y que esta relacién no sea debida
al azar, es decir, que la relacion sea estadisticamente significativa. Se emplea
cuando nos encontramos ante dos variables dicotomicas, es decir, variables

para las cuales solo es posible considerar dos modalidades.
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5.5.2 Isolation Forest

Al igual que RF hace uso de arboles de decision, Isolation Forest lo hara de
arboles de asolacion (en inglés isolation trees). Isolation trees es un algoritmo
pensado para la deteccidon de anomalias. Es por ello por lo que resulta
interesante recurrir a él en nuestro caso, la deteccion de uso fraudulento de
tarjetas bancarias. Este uso fraudulento no deja ser una anomalia, un uso no
comun de una tarjeta de crédito. Podriamos decir que las anomalias son
ocurren poco y son diferentes al resto, y, por lo tanto, son mas susceptibles al

aislamiento.

En Isolation trees, la particion de las instancias se repite recursivamente hasta
que todas las instancias estan aisladas. Esta particién aleatoria produce rutas
notoriamente mas cortas para las anomalias. Las pocas instancias de
anomalias dan como resultado un numero menor de particiones, es decir, rutas
mas cortas en una estructura de un arbol. Por lo tanto, cuando Isolation Forest,
un conjunto de Isolation trees, produce colectivamente longitudes de camino
mas cortas para algunos puntos particulares, sera muy probable que sean

anomalias.

A continuacion, se muestra una comparacion de un punto “comun” (Xi) y una
anomalia (Xo). Como podemos ver en la figura, la anomalia cuenta con una

longitud de camino mas corta que el punto comun.

‘-\‘()

Figura 32 Ejemplo grdfico Isolation Forest
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La deteccion de anomalias utilizando Isolation Forest consiste en un proceso
de dos etapas. En la primera etapa se construye un conjunto de Isolation trees

utilizando submuestras del conjunto de entrenamiento.

En la segunda etapa, utilizando el conjunto de pruebas, se pasa las instancias
de prueba a través de Isolation trees para obtener una puntuacién de anomalia
para cada instancia. Al igual que Random Forest, se recurre a un sistema de
votos, dénde la decisiébn que tome el mayor numero de votos sera la elegida,
debido a que es un algoritmo de clasificacion y no de regresion, que se recurria

a la media.

A continuacion, se muestra la solucion propuesta de IF en Python:

import pandas as pd

import numpy as np

import time

from sklearn.ensemble import IsolationForest

#[1]
t0 = time.time()

X train = np.load("Datasets/creditcard.X train.npy")
X test = np.load("Datasets/creditcard.X test.npy")
y_train = np.load("Datasets/creditcard.y train.npy")
y_test = np.load("Datasets/creditcard.y test.npy")

print("Time (s): {0:.2f}".format(time.time()-t0))

Time (s): 0.09

#[2]
t0 = time.time()

clf = IsolationForest(max_samples=200, behaviour='new', random state=3)
clf.fit(X train)

print("Time (s): {0:.2f}".format(time.time()-t0))

#[3]
t0 = time.time()

y_pred test = clf.predict(X test)
print("Time (s): {0:.2f}".format(time.time()-t0))
print("Accuracy:", list(y_pred_test).count(1l)/y pred test.shape[0])

Figura 33 Codigo Python: Fichero III. Solucion Isolation Forest
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Después de importar los modulos y clases necesarias, en [1] cargamos los
ficheros con estructura Numpy que previamente habiamos creado (ver
apartado 5.2 Preprocesado de los datos), en donde se almacenan los datos de
entrenamiento de pruebas, con el método load del médulo Numpy, al que le
pasaremos como parametro la ruta del fichero. A continuacidon, se muestra el
tiempo en segundos que ha tardado en realizarse este proceso. Previamente a
realizar la carga de ficheros, se inicializa un timer, (variable t0). La
inicializaremos cada vez que deseemos consultar el tiempo que dura un

proceso.

En [2] vamos a utilizar el modelo de /solationForest que contendra tres
parametros: Max_sample, que es el numero de muestras aleatorias que
seleccionara del conjunto de datos original para crear arboles de aislamiento.
Behaviour, al que le asignamos “new”, para que la funcion de decisién cambie
para coincidir con otra APl de algoritmo de deteccion de anomalias. Y
Random_state, que actua de semilla aleatoria para hacer que el algoritmo sea
determinista, es decir, que al ejecutarlo varias veces salga el mismo resultado.
Si no se lo indicamos, por defecto este algoritmo esta compuesto de 100
Isolation trees.

Una vez definido el modelo, procedemos a entrenarlo con los datos de
entrenamiento mediante el método fit. A diferencia de RF que utilizaba y_train,
para poder clasificar (ademas de x_ftrain), IF no lo hace, y solo utiliza el
conjunto de datos x_train. Esto es asi debido a que IF no es un algoritmo de
clasificacion, se encarga de detectar anomalias, por lo tanto, no requiere de

unos datos que clasifiquen los resultados. Le basta unicamente x_train.

A continuacion, debemos de realizar pruebas [3]. Podemos hacerlo mediante el
meétodo predict del mdédelo previamente definido, al que le pasaremos como
parametro el conjunto de datos de pruebas, x_test. El resultado lo guardaremos
en una variable llamada y_pred_test. Esta variable sera de tipo array (vector

undimensional), que contendra un 1 si se trata de un resultado normal(inlier) y
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un -1 en caso contrario(outlier). Se calcula la precision para el caso de

transacciones normales y se muestra en pantalla mediante la funcion print.

5.6 Analisis del resultado.

A continuacion, se muestran los tiempos que ha tardado cada proceso y la
precision obtenida utilizando cada modelo. Podemos ver que IF, un algoritmo
no supervisado utilizado comunmente en la deteccion de anomalias tiene mas
precision de acierto (0.90) que RF de clasificacion (0.8576), un algoritmo
supervisado. Ademas, los tiempos de entrenamiento son mucho menores en IF
que en RF, aun utilizando el mismo numero de arboles (100).

Resultados de tiempo y precision de Random Forest:

import pandas as pd

import numpy as np

import time

from sklearn.pipeline import Pipeline

from sklearn.model selection import GridSearchCV
from sklearn.metrics import matthews_ corrcoef

from sklearn.ensemble import RandomForestClassifier

#[1]
t0 = time.time()

X _train = np.load("Datasets/creditcard.X train.npy")
X test = np.load("Datasets/creditcard.X test.npy")
y_train = np.load("Datasets/creditcard.y train.npy")
y_test = np.load("Datasets/creditcard.y test.npy")

print("Time (s): {0:.2f}".format(time.time()-t0))

Time (s): 0.09

#[2]
t0 = time.time()
pipeline rf = Pipeline([
('model’', RandomForestClassifier(n_jobs=2, random state=1))
1)
param grid rf = {'model n estimators': [100]}
grid rf = GridSearchCV(estimator=pipeline rf, param grid=param grid rf, cv=5)
grid rf.fit(X train, y train)

print("Time (s): {0:.2f}".format(time.time()-t0))
Time (s): 454.85

#[3]

t0 = time.time()

y_pred = grid rf.predict(X test)

print("Time (s): {0:.2f}".format(time.time()-t0))
print('MCC', matthews corrcoef(y test, y pred))

Time (s): 0.42
MCC 0.8576194535617819

Figura 34 Resultados de tiempo y precision de Random Forest
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Resultados de tiempo y precision de Isolation Forest.

import pandas as pd

import numpy as np

import time

from sklearn.ensemble import IsolationForest

#[1]
t0 = time.time()

X _train = np.load("Datasets/creditcard.X train.npy")
X test = np.load("Datasets/creditcard.X test.npy")
y_train = np.load("Datasets/creditcard.y train.npy")
y_test = np.load("Datasets/creditcard.y test.npy")

print("Time (s): {0:.2f}".format(time.time()-t0))
Time (s): 0.09

#[2]

t0 = time.time()

clf = IsolationForest(max_samples=200, behaviour='new', random state=3)
clf.fit(X train)

print("Time (s): {0:.2f}".format(time.time()-t0))

/Users/alejandrofk/anaconda3/lib/python3.7/site-packages/sklearn/ensembl
amination parameter 0.1 will change in version 0.22 to "auto". This will
FutureWarning)

Time (s): 18.72

#[3)

t0 = time.time()

y_pred test = clf.predict(X test)

print("Time (s): {0:.2f}".format(time.time()-t0))

print("Accuracy:", list(y_pred test).count(l)/y_pred_test.shape[0])

Time (s): 2.34
Accuracy: 0.9000561778027457

Figura 35 Resultados de tiempo y precision de Isolation Forest
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6. Conclusiones

A lo largo del presente trabajo, hemos visto como las practicas de machine
learning pueden ayudar a analizar mejor las amenazas y ser mas efectivas a la

hora de detener los incidentes de seguridad.

Dentro del sistema bancario, las aplicaciones para evitar el fraude se han
caracterizado por el uso de técnicas mas simples basadas en reglas estaticas,
capaces de analizar un menor numero de datos y rentabilizar en menor medida
las variables que se tienen. En la actualidad, las técnicas de Machine
Learning han permitido avanzar dentro de este campo, ya que son capaces de
trabajar con grandes volumenes de datos y variables.

Gracias a los algoritmos de Machine learning, tales como Random Forest e
Isolation Forest, se ha conseguido detectar transacciones fraudulentas, que
bien podrian tratarse de datos andmalos, de un gran volumen de transacciones
en pocos segundos. Es aqui donde hemos comprobado que trabaja
especialmente bien Isolation Forest frente a Random Forest, pese a tener un

conjunto de datos clasificado o etiquetado.

Después de haber realizado este trabajo, he llegado a comprender el potencial
de la inteligencia artificial, un campo que, pese a encontrarse en pleno
crecimiento, ya ha demostrado logros sobresalientes en diferentes ambitos
tales como ciberseguridad, sanidad, automovilismo, marketing. Si bien es cierto
que la IA ha sufrido de optimismo a lo largo de su historia, quizas estemos muy
cerca de un verdadero auge, logrando cambiar la manera en la que trabajamos,

pensamos Y Vivimos.
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