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Resum del Treball (maxim 250 paraules):

Aguest TFG dona una aproximacio sobre la possible implementacié de la filosofia DevOps en
un Departament de TI, analitzant els seus beneficis des del punt de vista d’'una nova
metodologia de treball per la creacid, desplegament i monitoratge de projectes de software.

Aixi mateix, i com no podia ser d’'una altra manera, aprofundeix en I'Us de containers i
mircroserveis per agilitzar les solucions de software.

També s’analitzen les diferents possibilitats d’infraestructura per fer dites implementacions
donant resposta a preguntes freqlients sobre I'Us del cloud com a plataforma PaaS per la
integracid i desplegament de solucions d’IT.

Com a punt final es presenta un exemple de solucid hibrida amb la plataforma Azure Stack.

Aquest TFG fa servir com exemple el Departament de Tl de la Geréncia Territorial
Metropolitana Sud, de I'Institut Catala de la Salut.




Abstract (in English, 250 words or less):

This final degree work pretends to be an study about a new technologies and methodologies
in software development, and specificly about containers and microservices in a DevOps
environment and its implementation in a IT Deparment.

Also is an approximation to differents offers in cloud services to improve software
development cicle and its infraestructure.
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1. Introduccio

1.1 Context i justificacié del Treball

Aquest treball neix de la necessitat d’estudiar les diferents possibilitats d’adaptacio a
noves metodologies i tecnologies informatiques pel desenvolupament de projectes de
software dins dels departaments de Tl en I'ambit de salut, i concretament en el
departament de Tl de I'Institut Catala de la Salut del que formo part.

Adaptar-se a les noves realitats i aprofitar les noves oportunitats emergents dins de la
Tecnologies Informatiques i de la Informacié és un factor cabdal dins del sector public
per oferir el millor servei tan als nostres pacients com professionals.

La millora en els nostres processos i tecnologies impacta directament en el resultat
final dels nostres serveis de salut, i és per aixd que aquest Treball intentara donar
resposta a la possibilitat d’implantacié de DevOps, una nova manera d’organitzar
processos interns del Departament de Tl, per optimitzar al maxim el desenvolupament
i posada en marxa dels projectes de software.

Aixi mateix, s’aprofundira en dues tecnologies molt relacionades amb aquesta nova
filosofia com sén els containers i els microserveis, tecnologies que optimitzen
I’encapsulacio de solucions i la seva comparticidé, manteniment i desplegament.

Per altra banda, no ens podem abstreure de la possibilitat d’aprofitar plataformes laaS
i PaaS en el cloud per poder arribar més rapid i eficagment als nostres objectius, i en
conseqliencia als nostres treballadors i pacients, dotant-los de solucions optimes i
actualitzades en el menor temps possible.

Es per aix0, que en aquest TFG també es presenten diferents possibilitats de solucions
cloud actuals.

1.2 Objectius del Treball
Com objectius principals del TFG es plantegen els seglients:

- Estudi de la situacié actual del Departament de Tl

- Estudi de noves tecnologies: Containers i Microserveis

- Estudi de noves filosofies i metodologies per la millora de processos de
desenvolupament de software: DevOps

- Estudi de les diferents solucions per implementar aquestes tecnologies

- Estudi de les plataformes cloud: solucions privades, hibrides i publiques

- Eleccio de la plataforma adequada en el context actual del Departament de Tl

- Justificacié



1.3 Enfocament i métode seguit

La metodologia que s’ha seguit ha sigut la cerca a Internet, diferents entrevistes amb
empreses tecnologiques o responsables tecnics i assistencials del sector, aixi com a
partir de converses i reunions amb diferents ClOs tan de departaments publics com
d’empreses privades.

Per altra banda, també he aprofitat I'experiencia tan personal com professional dels
meus companys de departament.

1.4 Planificacio del Treball
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nalisi situacio actual del Departament de T

nalisi de la nova tecnologia plantejada: micro-serveis

nalisi de la nova tecnologia plantejada: contenidors

nalisi de la nova filosofia Tl: DevOps
dentificar 'encaix de la nova tecnologia al Depart;bmeignt de Tl
Estudi d'implementacio
Identificar serveis a externalitzar
Cerca de proveidaors
Encaix en el nostre Departament de TI
Identificacié de la solucia
Justificacid i valoracio econdmical Bl

Preparacio document final
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1.5 Breu sumari de productes obtinguts

En aquest TFG es pot trobar una aproximacié a les possibilitats de modernitzacié dels
processos i tecnologies dins de I'area de desenvolupament d’un departament de TI
amb els seus pros i contres, entre els que destaquen:

- Avantatges de la implantacio de la filosofia DevOps

- Avantatges de I'Gs de containers i microserveis
- Avantatges de les solucions cloud actuals

1.6 Breu descripcid dels altres capitols de la memoria
Aquest estudi que comporta el TFG s’organitza en els seglents capitols:
v Analisi actual del Departament de Tl: On es fa un resum detallat d’un

departament de Tl en I'ambit de la Salut, aixi com un analisi de les diverses
tecnologies utilitzades i les seves volumetries.

v" Noves tecnologies: microserveis i contenidors: Estudi sobre aquestes noves
solucions tecnologiques i com poden afectar als desenvolupament de software
de present i futur.

v Nova filosofia: DevOps: Estudi sobre aquesta nova filosofia de creacio,
desplegament i monitoratge de productes de software i com pot afectar i
millorar la gestié dels equips actuals en un departament de TI.

v Encaix en el nostre Departament de TI: Estudi sobre I'encaix de les tecnologies
analitzades en els capitols anteriors en el departament de TI. | analisi de les
diferents solucions al mercat.

v Azure. La plataforma escollida: Analisi dels avantatges i desavantatges de la
plataforma escollida.

v Justificacié econdmica i procedimental: Analisi de la viabilitat econdmica i dels
diferents pros i contres d’adoptar la plataforma escollida.
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2. Analisi actual del Departament de TI

2.1 Visio general i localitzacié

El Departament de SI/TI de la Geréncia Territorial Metropolitana Sud (a partir d’ara

GTMS) de I'Institut Catala de la Salut (a partir d’ara ICS), del que formo part com a

responsable tecnic de l'area de desenvolupament, dona servei a I'Hospital

Universitari de Bellvitge, I'Hospital de Viladecans i la Direccié d’Atencié Primaria de

Costa de Ponent.

Com es veu en la il-lustracié 1, el nostre departament s’ubica funcionalment sota la

Geréncia Territorial, perd també sota I’Area de Sistemes d’Informacié de la Direccié

Geréncia de I'ICS, i per altra banda també existeix una coordinacié entre I’Area de
Sistemes d’Informacié de I'ICS i I'Area de les Tecnologies de la Informacid i
Comunicacié del Departament de Salut, com es veu en la il-lustracio 2.

ll-lustracioé 1

ICS - Institut Catala de la Salut - Departament de Salut

FIDEPARTAMENT DE SALUT
R FInstitut Catala de la Salut (ICS)

"""""""" I Direccio Geréncia de I'Institut Catala de la Salut
"""""""""""""" Direccio Assitencial d’Atencid Pnmaria

"""""""""""""" Direccid de Cures

............................ DIrEI:I:II:"l dE SLIpCII"t a |'£~55|5térc a

"""""""""""""" Direccia de Comunicacid | Responsabilitat Social Corporativa
............................ Dlrel:l:ll:"l dlEstratégla I Qualltat

............................ ASEESSDFIE ]Llrld ca {ICE‘:'

"""""""""""""" Direccio Assistencial d'Hospitals

............................ Dlrel:l:ll:"l dE' GEStIEI

"""""""""""""" Area d'Infraestructures | Serveis

"""""""""" f'"".-i'«rea de Sistemes d'Informacio |

[F Direccid de Persones 1 Desenvolupament Professiona

[ Geréncia Terrtornial Metropolitana Nord

FGeréncia Territorial Metropolitana Sud
"""""""""" FHospital Universitari de Bellvitge
R Unitat de Salut Internacional Bellvitge
~Hospital de Viladecans
~[1Direccio d'Atenciéo Primaria Costa de Ponent
"""""""""" [ Servel d'Atencid Primana (SAP) Baix Llobregat Centre
Servel d'Atencio Primaria (SAP) Alt Penedés - Garraf - Mord
[ Servel d'Atencid Primana (SAP) Delta del Llobregat

[/ Geréncia Territornial de Barcelona

‘H Geréencia Terntornial Catalunya Centra

[/ Geréncia Territorial Lleida

[ Geréncia Territonal Alt Pinneu 1 Aran

[ Geréncia Ternitonal Camp de Tarragona
[ Geréncia Territonal Terres de I'Ebre

[¥ Geréncia Terrnitonal Girona
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ll-lustracio 2

Organigrama - Departament de Salut

FIDEPARTAMENT DE SALUT

FGabinet de la Consellera de Salut

Oficina de Relacions Institucionals

Oficina de la Secretaria de la Consellera

Oficina de Comunicacid

Oficina de Protocol

[{ Responsable de Comunicacid Institucional
Responsable de Planificacid | Comunicacid Estratégic
Responsable de I'Oficina d'Analisi | Estratégia

--------- FSecretaria General de Salut

Area de Relaciens Internacionals | Cooperacid
[ Asseszoria Juridica
[ Gabinet Técnic

e |"'|=|Area de Tecnologies de la Informacié i les Comunicacions

Coordinador de Sistemes d'Informacid
~EHDireccio de Serveis
[# Secretaria d'Atencid Sanitaria | Participacid
o [# Secretaria de Salut Publica
: [# Direccid General d"Ordenacid | Regulacid Sanitaria
[ Direccid General de Planificacid en Salut
[ Direccid General de Recerca | Innovacio en Salut
[ Direccid General de Professionals de la Salut
i Agencia de Qualitat | Avaluacid Sanitaries de Catalunya (AQUAS)
- FServei Catala de la Salut (CatSalut)
[ Subdireccio del Servei Catala de la Salut
Geréncia d'Entitats Participades
[ Geréncia d'Estratégia, Persones | Comunicacid
Geréncia Juridica (CatSalut)
.................................... Banc dE SEFQ TEIXItE {B‘ST:I
Gestid de Serveis Sanitans (G55)
Gestio | Prestacio de Serveis de Salut {GPS5)
.................................... I:Ilnstitut Cﬂtﬂlé dE Ia Sﬂll.lt {ICS}

Cal destacar que existeix també una coordinacié transversal entre aquestes dues
arees i el Centre de Telecomunicacions i Tecnologies de la Informacié (CTTI) de la
Generalitat de Catalunya.

Focalitzant-nos en I’Area de Sistemes d’Informacié de I'ICS, aquesta esta formada pel
seu coordinador i els CIO de les diferents geréncies territorials, en les que els
departaments de SI/TI tenen un alt grau d’independéncia en la seva gestid, i
normalment els CIO formen part de I'equip directiu.

Com es pot veure, el nostre departament es mou en una realitat complicada, ja que
el seu pla tecnologic ha d’anar alineat tant amb les linies estrategiques de la
Gerencia com amb les linies estrategiques i tecnologiques de les diferents arees de
Sistemes i Tecnologia.
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2.2 Estructura i focalitzacio

Un cop situats dins de I'organigrama de salut de la Generalitat de Catalunya, anem a
desgranar el nostre departament.

Com he comentat en els apartats anteriors, donem serveis de TIC a I'Hospital
Universitari de Bellvitge (HUB), I’'Hospital de Viladecans (HVI) i a la Direccié d’Atencid
Primaria de Costa de Ponent (DAP).

Per tal de situar-nos geograficament, fixem-nos en aquest mapa, la zona de color
taronja és I'area sanitaria on donem els serveis TIC comentats anteriorment:

@ o‘ &G A\ 6|18 @) Barcelona
H Uniraruitad 6o Bolvige

HORpRZA Uiy orsdt
@0 THTRRons J0on XX) %

A 3t verveis de disgndstic per la imatge
] wmmwmw d 5PAOES (progrmmes d stareié domicirie,

itats territorials da (ACUT)
it o ot l-.uudemw-umma.m-) )c( 40 centres despecialitats extrahospitalivies
SR O 3 servels Suvenchs s la selut il reproducth () 6 serveis de laberaten clinic
() shunitats de rehabilitacis extrahorphaliia T 8 wnitats de sabut meatal
Altres snitats: 30

Il-lustracié 3

Encara que pot semblar una part petita, el cert és que hi ha una gran majoria
de poblacié de Catalunya en aquesta zona, prop d’1.3000.000 habitants
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Per donar un detall més especific, i tal com reflexa la memoria de I’ ICS per I'any

2017 per a la nostra Geréncia Territorial, donem suport als seglients serveis:

Il-lustracio 4

o
Wh

Atencio primaria

v

Atencio hospitalaria

Recursos estructurals Hospital Universitari de Bellvitge
Centres d’atencic primaria 63 Quirafans 31
Consultoris lecals a4 Unitats de reanimacic / punts d'atencid 3/24
Centres d'UfgéﬁClES d'atencio Unitats de cirurgia major
primania (CUAP) 5 ambulatoria (CMA) 1
Punts d'atencid continuada (PAC) 23 Consultens de consultes externes 205
Dispositius d'atencié especialitzada 4 Punts d’atencié d'hospitals de dia 50
Serveis de diagndstic per la imatge 9 Boxs d'urgéncies / punts d'atencid 66 / 101
Laboratoris clinics 1 Laboratonis clinics (terntonals /
urgéncies) 1
Equipaments d'aita tecnologia 52
Recursos assistencials Llits disponibles 747
Equips d’atencié primaria 56 Unitats de salut internacional 1
Equips d'atencic primaria penitenciaris 2
Linies pediatniques / equips d'atencid Hospital de Viladecans
pediatrica 2
Unitats d'atencic continuada | Quirofans 5
urgéncies de base territorial 3 Unitats de reanimacio / punts d'atencio 2/13
Servels d'atencid a la salut sexual ) Unitats de cirurgia major
reproductiva (ASSIR) 3 ambulatoria (CMA) 1
Unitats dgl Programa d'atencio Consultoris de consultes externes 29
domiciliaria | equips de suport 3 ~ r i e
nts d’atencid d'hospitals de dia
Unitats de rehabilitacio 3 Bu ' ¢ 3 ‘ 7
oxs d'urgéncies / punts datencid
Unitats de salut mental 1 s Jurgencles |0 : 24/43
Laboratonis clinics (ternitorials /
Unitats de salut internacicnal 1 urgencies) 1
Equipaments d'alta tecnologia 8
Llits disponibles 117

Podeu consultar aquestes dades en el segiient enllag:

http://ics.gencat.cat/ca/lics/memories-dactivitat/memories-territorials/metropolitana-sud/
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La suma de professionals als que donem suport és de 8.848 usuaris, que en
numeros, es tradueix en el resum d’activitat que es detalla a continuacié i on I'is
dels sistemes i tecnologies de la informacid és cabdal per les seves funcions diaries:

ll-lustracié 5

WS Mad ragest Lava St

L'any 2017, en un cop d'ull

107 2
8.948 ﬁ o ooy
professionals carsultoris locals Viladecans
Activitat assistencial
L J
*a 7.878.875 m 650.222
visites d'atencio primarla visites de consultes externes
sy
541.582 "R 159291
visites de CUAP S— Urgéncies ateses als haspltals
o
emm . 48516 25.858
H oltes hospitalaries ‘ Intervencions de cirurgia major
Recerca’ Docéncia

.. =1';3'89Wb" evistes 146wmoe idents
ts en noves rey
pn oo

amb factar d'impacte
44
|||| i ootk 1.261
dimpacte mitia V estudiants de grau
QP * 1.488
L 10 ?-. activitats de formacio
— patents transterides continuada

* Acsvitt de utstue iovest s Blomistics e Selvige

2.3 Composicio

El departament de Tl esta format, a banda del Director, per un total de 31 persones
internes i 7 persones externes, organitzades en arees classiques de SI/Tl:

- SAU / Produccié: 12 persones

- Desenvolupament: 12 persones (7 interns + 5 externs)

- Sistemes i Infraestructures: 11 persones (8 interns + 3 externs)
- Explotacio: 4 persones
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Aguestes arees estan organitzades, com mostra la il-lustracié 6, de forma transversal
formant una matriu, en diferents nivells d’especialitzacid, principalment en
Desenvolupament i Sistemes:

ll-lustracié 6

r ™

Desenvolupament Explotacio

Funcional

SAU [ produccié

Sistemes i infraestructures

Cal destacar també que des del I’'any 2012 alguns serveis van ser externalitzats arrel
dels dialegs competitius de la Generalitat de Catalunya i que van afectar de manera
directa al departament. De manera que aquests serveis queden sota la gobernanca de
CTTl, el qual es presenta com [linterlocutor valid entre I'ICS i les empreses
adjudicataries, quedant exclos d’aquest servei el personal d’informatica de I'ICS. Els
serveis externalitzats foren: servei d’atencié a I'usuari, lloc de treball i xarxes.

Aixi mateix també hi ha altres serveis externalitzats, des del mateix Departament de TI,
gue detallaré en cadascuna de les arees:

SAU / Produccié

Les responsabilitats i funcions del nostre “SAU” queden desplacades pels dialegs
competitius. Es per aixd que el nostre SAU, a partir d’ara Produccid, es converteix en
una atencidé a 'usuari de Nivell 2 i es responsabilitza del control d’execucié del servei
per part de les empreses externes amb reunions periodiques amb els diferents
proveidors amb la interlocucié del CTTI.
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Desenvolupament

Els nivells d’especialitzacié en I’Area de Desenvolupament queden perfectament
reflectits en la il-lustracio 6:

- Ambit Funcional: que s’ocupa de la part de negoci realitzant tasques d’analisi
de processos i com a key users dels nostres sistemes corporatius. En aquesta
area tot el personal és intern.

- Ambit Técnic: que s’ocupa del desenvolupament de noves solucions de
programari i integracio d’aplicacions i sistemes. Dins d’aquest ambit esta inclos
tot el personal extern de Desenvolupament.

Respecte a la metodologia de desenvolupament, arquitectura i tecnologies, ho tractaré
amb profunditat més endavant.

Sistemes i Infraestructures

El cas de Sistemes i Infraestructures és similar al de Produccié, donat que algunes de
les responsabilitats i funcions que abans portaven a terme passen a ser executades per
empreses externes a partir dels dialegs competitius, com: I'administracido dels
directoris actius i 'administracié de xarxes, tot i que s’assumeix de forma indirecta el
control d’aquestes execucions amb reunions periodiques amb els diferents proveidors
amb la interlocucié del CTTI que és qui té la responsabilitat de la gobernanca.

Dit aixd, I’ Area de Sistemes i Infraestructures també té els seus nivells d’especialitzacié
gue podem resumir en els seglients:
- Gestio de Bases de Dades
- Gestid de Servidors:
e Aplicacions
e BBDD
e Entorns de col-laboracid
e Directori Actiu

e DNS
e Correu
e Fitxers

e Comunicacio

També cal destacar que la nostra area de sistemes dona suport com a segon CPD de
I"ICS.

Explotacid

L’Area d’explotacié gestiona les eines de Business Intelligence relacionades amb el
DataWareHouse de I'ICS que dona servei a les secretaries tecniques de les diferents
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Gerencies Territorials.

La seva funcid és posar a I'abast aquestes eines perque els técnics i professionals
funcionals puguin tenir accés a la informacié de negoci mitjangant quadres de
comanament, resums estadistics, taules dinamiques, etc... de forma agil i actualitzada.

Aixi mateix, col-laboren estretament amb les diferents secretaries tecniques per
elaborar els reports i els diferents quadres de comanament per la Geréncia i les
diferents Direccions.

Per altra banda, cal dir que es fan també contractacions ad hoc per donar suport a
diferents projectes que puguin sorgir.

2.4 Volumetries

Arribat a aquest punt, crec que és necessari fer un apunt respecte al volum d’activitat
del nostre departament de Tl.

Respecte al total de ticketing en 1 dia qualsevol, tenim els seglients nimeros per UTE
(lots):

Activitat de les UTE en procés a data d’avui. Pendents resolucid

Tipus C2-UTE INSTITUT LT2B-U SAU -UT Total
Incidéncies 4 163 74 a7 278
Peticions 1 114 63 25 203

On C2 correspdn a xarxes, Institut a Informatica GTMS, LT2B a lloc de treball i SAU-UT a
Nivell 1.

D’aquelles que passen a Nivell 2 i Nivell 3, detallo aquelles que requereixen la
intervencié d’un proveidor extern:

Incidéncies pendents que requereix una
accio d'un altre proveidor

Grup assignat INC %
MTS_M2_GTMS 38 73,08%
MTS_M3_GTMS 5 0,62%
Resta ] 17,31%
Total 52 100%

D’aquelles que es queden en nivell 3 intern, tenim aquest desglds diari:
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Pendent de resolucid produccié GTMS Nivell 3

MTS_N3_ECAP

MTS_N3_DERIMNACIONS_ELE

MTS_N3_SAP

MTS_N3_RRHH

MTS_N3_DESENYOLUPAME

MTS_N3_HOSPITAL_DE_VIL

MTS_N3_SISTEMES

MTS_N3_DWH/BO

MTS_N3_WINDOWS_CORRE

MTS_N3_AMATOMIA_PATOL
MTS_N3_IMATGE_MEDICA_
Total

14 0
12 2
g 2
g8 7
5 ]
4 0
4 14
2 0
2 0
1 2
1 g
62 39

Fent un resum dels darrers 15 dies del mes d’abril 2019:

Tiquets gestionats els darrers 15 dies per informatica GTMS

Elemm S ==

Bk

11/04/2019 12/04/2019 15/04/2019 16/04/2019 17/0472019 18/04/2019 2000472019 21/04/2019 22/04/2019 22042019 24/04/2019 25/04/2019

Total incidéncies ® Total peticions

Respecte al temps de resolucié d’incidéncies, si analitzem el mes en curs, veiem que

més del 50% en menys d’una hora i més del 70% el mateix dia:

Temps Total %

Menys d'una hora 328 52 9%
Més de 16 hores 30 4,84%
Més de 1 hora a8 14,19%
Més de 24 hores 24 3.87%
Més de 45 hores ] 1,29%
Més de 72 hores 142 22 9%

Total G20 100%

Respecte al repartiment d’incidéncies i peticions per entorn en I’'any en curs:
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Tiquets oberts acumulats desglossats per Ambit

Ambits INC PET Total

AP COSTA DE POMNENT 26.344 3442 29,7486
CIUTAT SANITARIA | UNIVERSITARIA DE BELLWI 6.620 1.370 7.820
HOSPITAL DE VILADECANS 1.375 287 1,662

Total 24.339 5.088 35,438

Si fem referéncia a la categoritzacié del ticketing, podem veure que el percentatge
més alt és per aplicacions:

Categoritzacio dels tiguets dades acumulades

Producte INC % PET % Total k)

APLICACIONS 19.019 23.92% 8.533 38.41% 27 552 7.08%
INFRAESTRUCTURA 2 0% 0 % 2 0%

LAN 1.081 1,36% 1.675 7.54% 2.756 271%
LLICENCIES 4 0.01% 28 0,13% 32 0.03%
LLOC DE TREBALL 58.239 73,23% 8.957 40,32% 67.196 6,05%
NUS 66 0,08% 5 0,02% T 0,07%
PENDENT CATEGORITZAR 25 0.03% 3 0.01% 28 0.03%
SENSE SERVEI 0 % 2235 10,06% 2.235 2.2%
TELECOMUMNICACIONS 1.085 1,37% 775 3.51% 1.867 1,84%
UBICACIO 1 0% 0 % 1 0%

Total  79.525 100% 22,215 100% 101.740 100%

Aixi com en els tickets pendents de resolucié, també aplicacions té el percentatge

més alt:

Tiquets pendents de resolucio acumulats

Servei INC % PET %

LLOC DE TREBALL 215 3,368% 150 1,08%

TELECOMUNICACI 7 2,39% 2 0.95%
APLICACIONS 65 2,18% 41 8.43%
LAM B 2,05% 12 5.68%
LLICENCIES 0 % 3 1,42%

0 % 3 1.42%

Total 293 100% 21 100%

Una altra dada interessant és la grafica de tickets oberts i tancats per franja horaria:

Dades acumulatives d'incidéncies obertes | tancades pel técnic per franja horaria

10.801

"/\.'M%’”
/ e 5,471

/ 734
2 221224 5051,
232 191 158 110 78 soM 1.5851.4671.112 530 641 379

00 01 02 03 04 05 08 O7 08 09 10 11 12 13 14 15 16 17 18 19 20 219 22 23
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Si fem un primer analisi d’aquestes volumetries podem extreure les seglients
conclusions:

- La majoria d’incidéncies no es resolen en Nivell 1.

- El' 73% de les incidencies no resoltes que depenen d’un proveidor corresponen
a Operacions.

- El volum més alt d’incidéencies, després de lloc de treball, correspon a
aplicacions.

- El volum d’incidéncies en la DAP (Direccié d’Atencid Primaria) de Costa de
Ponent és molt superior a la part Hospitalaria.

- Lesincidéncies i peticions es resolen basicament en horari d’oficina.

2.5 Sistemes d’Informacio i Tecnologia

Respecte als sistemes d’informacid i la tecnologia, tenim que distingir entre aquella
gue ens ve “imposada” de manera corporativa per part de I'ICS, o inclus pel
Departament de Salut, i aquella que ens és propia i ha estat pensada, dissenyada,
contractada i/o implementada per part del nostre departament.

Aix0 té un impacte important a I’hora de dissenyar un pla tecnologic, donat que els
requeriments del paquet de Sistemes d’Informacié corporatius es veuen reflectits en
tot el parc informatic i en els diferents llocs de treball, com per exemple, I'exigéncia
de mantenir una versié concreta de navegador o el desplegament d’un paquet
ofimatic concret.

Dit aix0, aquest TFG no té la intencio ni I'objectiu de fer una valoracid ni un analisi de
les politiques i estratégies dels Sistemes d’Informacié corporatius, aixi que ens
centrarem en la dinamica més local i en aquells sistemes, tecnologies i serveis
associats especificament a la Geréencia Territorial Metropolitana Sud, encara que
molts d’ells puguin tenir un cert grau d’integracié amb les diferents solucions
corporatives i puguin ser exportables a les realitats d’altres geréncies territorials,
com de fet és el cas.

Un bon resum de les solucions corporatives implantades i els seus ambits
d’integracio i actuaci6 seria el que es mostra a continuacié en el segiient esquema
estret de la web de la Departament de Salut:

21



Il-lustracié 7

LMS
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Pacient amb Derivacio : Pacient parla amb els :
patologia v especialista | professionals assistencials ,
astic Consulta informes d'alta o de proves
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Eina de
comunicacio
entre
| professionals
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AN o N

A Consultes ( \
Lms eCAP externes [ HC3 1
Reserva Gestio especialista o Publicacio a la -
de la cita assistencial centre de historia clinica Hospital e — ¥
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Farmacia ‘ mediques SEM
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[ e
SIRE termlnologlf:
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Coordinacié General de les TIC

Podeu consultar-lo en el segiient enllag:
http://salutweb.gencat.cat/ca/ambits actuacio/linies dactuacio/tecnologies informacio i co municacio/

A aquestes solucions s’haurien de sumar aquelles que formen part de I'anomenat
projecte ARGOS, en el que es va donar uniformitat de servei a tots els Hospitals de
I'ICS amb la implantacié dels sistemes: SAP, SILICON i GACELA:

SPd

'SAP ASSISTENCIAL

ll-lustraci6 8

- Pacient

<

¥ GACELA CARE

B b

SILICON
GRIFOLS

LENC

Per més informacié consultar el seglient enllag (imatge estreta del document objecte
de I'enllag: http://www.uch.cat/index.php?md=documents&id=59418&Ig=cat
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Un cop resumides les tecnologies corporatives, entrem a especificar la nostra
arquitectura de desenvolupament de software.

2.6 Arquitectura de desenvolupament

Dins de I’Area de Desenvolupament, a dia d’avui, treballem amb dues arquitectures
diferents per raons historiques: una arquitectura que dona servei a les legacy
applications de I’'Hospital de Bellvitge, i I'altra als demés ambits d’actuacio (Direccid
d’Atencio Primaria i Hospital de Viladecans) i a tots els nous desenvolupaments.

La primera, és una arquitectura classica Oracle per SQL Developer amb JDK (Java
Developer Kit). Basicament es tracta d’una arquitectura de dues capes amb els
frontals Apache web server. Les aplicacions han estat desenvolupades amb els dos

moduls historics dins de I'IDE (Integrated development enviroment) d’Oracle: Oracle
Forms i Oracle Reports.

La segona és una arquitectura de 3 capes amb tecnologia .NET:

- Capa client: HTML + CSS + Framework JavaScript
- Capa Servidor: .NET
- Base de dades: SQL Server

Com a servidors d’aplicacions fem servir Microsoft IS (Microsoft Internet
Information Server).

Per altra banda també cal destacar que darrerament hem comengat el
desenvolupament d’aplicacions mobils tan per sistemes Android com I0S en el
nostre entorn .NET fent servir la plataforma Apache Cordova.

A més a més, cal destacar, que oferim també als nostres usuaris una plataforma
intranet i extranet basada en la tecnologia Microsoft Sharepoint que ofereix els
serveis d’Intranet als diferents ambits i un ventall d’espais de col-laboracié pels
nostres treballadors. Dins d’aquesta plataforma també estem desenvolupant una
infraestructura per la gestié documental.

També, i com a ultim apunt, disposem de diferents plataformes d’edicié de
continguts com Wordpress amb la que oferim diferents blocs clinics, i Drupal amb la
gue s’ha desenvolupat recentment la nova web de I'Hospital de Bellvitge.

Com podem veure, la combinacié de entorns tan heterogenis fa que la integracio de
totes aquestes aplicacions i serveis sigui cabdal.

Respecte a la relacié d’aplicacions desenvolupades integrament pel nostre
departament i les que han sigut desenvolupades per proveidors externs és clarament
favorable al desenvolupament intern. Entre aquelles que han sigut desenvolupades
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per proveidors externs, la majoria han sigut contractades pels mateixos serveis clinics
del Hospital de Bellvitge i no directament per la Direccié de Sistemes d’Informacié.

A continuacié detallo la proporcié d’aplicacions desenvolupades i/o gestionades per
proveidors externs i les de desenvolupament propi:

100
90
80
70
60
50
40 H Proveidor Intern
30 H Proveidor Extern
20
1 l
0 — N _
5% 0% 42% 5% 28%
DAP GTMS HUB HVI Total
Aplicacions

Com es veu clarament, el percentatge d’aplicacions amb proveidor extern és d’un
28% respecte del total. Encara que el volum pertany quasi totalment a I’'Hospital de
Bellvitge amb un 42% de les aplicacions.

Detall:
PROVEIDOR
AMBIT| INTERN EXTERN TOTAL Percentatge
HVI 19 1 20 5%
DAP 19 1 20 5%
HUB 45 33 78 42%
GTMS 8 0 8 0%
Total Aplicacions 91 35 126 28%

(En aquesta estadistica no es contempla el projecte ARGOS)

Dins del desenvolupament propi es conten aquells desenvolupaments portats a
terme per I'area de desenvolupament, independentment del personal extern indicat
en I'apartat de composicié (1.3).

Dit aixd, hauriem d’aprofundir també en la heterogeneitat dels entorns on corren
aquestes aplicacions:

Cadascun dels tres ambits d’actuacid té un directori actiu diferent, és a dir, que els
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usuaris finals validen la seva identitat en servidors diferents, encara que tinguin una
relacié de confianga.

Cadascun dels tres ambits d’actuacié també tenen servidors de correu diferents amb
diferents dominis:

- belvigehospital.cat: per I'Hospital de Bellvitge i gestionat per GTMS.
- gencat.cat: per 'Hospital de Viladecans i gestionat per la Generalitat.
- metrosud.cat: per la GTMS i gestionat per la GTMS.

- ambitcp.catsalut.net: per la DAP i gestionar per la GTMS.

Els tres ambits, a més a més, tenen diferents arquitectures i entorns de servidors,
entre ells, els d’aplicacions.

2.7 Metodologia de desenvolupament

A dia d’avui, es segueix una metodologia de desenvolupament orientada a projectes,
gue segueix les etapes classiques del desenvolupament de programari: recollida de
requisits, analisi i disseny d’arquitectura, programacié, proves, desplegament i
manteniment.

En I'’etapa de manteniment del programari distingim entre manteniments adaptatius i
perfectius d’ambit intern, i correctius i evolutius de cara a l'usuari.

El model de desenvolupament que es segueix és un model classic com es pot intuir a
partir de les etapes de desenvolupament, pero orientat a prototip, de forma que
I'usuari pot “tastar” el producte abans de que s’hagi desenvolupat en la seva totalitat
a través d’un prototip que contempla la navegabilitat i les funcionalitats més
importants.

No es segueix cap model iteratiu, ni cap metodologia agil en el nostre
desenvolupament de programari.

La motivacié de continuar amb un model classic encaixa en el model de client que
haviem tingut fins ara. El nostre principal client (fins ara) era intern, és a dir, reticent
al canvi.

La majoria de vegades la peticid per encetar un nou projecte surt dels responsables
de servei i que en la majoria dels casos no seran els usuaris finals de I'aplicacié. Aixo
implica una feina extra per part de I’Area de Desenvolupament en orientar al client i
especificar-li realment el que vol, perqué normalment no saben exactament el que
volen, o no coneixen solucions que fan el mateix i que ja estan en productiu. O
potser, no coneixen les implicacions o dificultats de fer tal cosa. Es per aixd que
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normalment, optem per el desenvolupament amb prototips, perqué creiem que amb
el model iteratiu entrariem en cercles eterns de desenvolupament.

Amb el model classic de prototip no comencem a programar fins que el client accepta
i dona per correctes tots els requeriments recollits. Tot el que quedi fora quedara a
expenses de la nova versio, si s’escau.

Potser el Tribunal pot pensar que ens hem de reciclar i adaptar a la nova realitat
tecnologica adoptant metodologies agils de desenvolupament, enfocades no només
al client intern, sino directament al pacient. | no li faltara raé. Recentment estem
comencant a posar en marxa solucions enfocades en el pacient i aquest canvi és el
motiu d’estudi en aquest projecte, per fer el correcte aprovisionament de servei per
afrontar els nous reptes de la transformacié digital ens salut.
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3. Noves tecnologies: microserveis i contenidors

3.1Que son els microserveis?

Si fem una cerca a Internet podriem trobar diferents definicions del terme, pero la
gue més s’ajusta com a concepte és definir els microserveis com un nou model
d’arquitectura de software.

Molta gent confon el terme microserveis amb serveis web, ja siguin SOAP (simple
object access protocol) o REST (representational state transfer), pero I'arquitectura
de microserveis va molt més enlla. Definir els microserveis com una simple
comunicacié de documents XML per HTTP queda una mica allunyat de la realitat.

També se sol relacionar amb desenvolupament agil de software, o darrerament amb
la noca filosofia DevOps (development-operations) per unificar el desenvolupament i
les tasques i processos d’operacié del software.

Tots aquests conceptes, com veurem, estan relacionats, son importants, i porten a
terme el seu paper dins de l'arquitectura de microserveis, pero cap d’ells la
defineixen totalment.

3.1.1 Una mica d’historia

Els microserveis no han nascut del no res. Aquesta nova arquitectura de software
neix per donar resposta a uns requeriments tan de desenvolupament i operacions de
software, com d’integracid de sistemes i solucions distribuides que tenen el seu
origen en la década dels 80s amb la introduccié de la primera tecnologia per la
distribucié de sistemes: les crides a procediments remots o RPC (remote procedure
call) que evolucionaria cap a DCE (distributed computing enviroment) (1988) i CORBA
(Common Object Request Broker Architecture) (1991), sistemes que permetien la
computacid distribuida.

Ambdues tecnologies es basaven en facilitar les crides a procediments remots com si
fossin locals, aprofitant aixi les capacitats de totes les maquines implicades. Es
important indicar que en aquella época les computadores només podien adrecar
64K de memoria i els processadors eren de 16 bits.

Una vegada que els computadors van créixer en capacitat de calcul, aquestes
solucions distribuides esdevingueren solucions sense massa sentit donat que les
necessitats de comunicacié en xarxa eren massa altes en comparacié amb les
possibilitats de calcul d’un sol computador. Aquest factor va fer que els investigadors
i arquitectes de software comencessin a treballar en un nou patré de disseny: la
facana.

Les faganes tenen la funcid de fer d’interficies senzilles cap a sistemes o
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subsistemes

més complexes. Comencava la era de la programacid orientada a objectes,
I’encapsulament de codi, el disseny per capes i el naixement de les APIs (application
programming interface).

El primer exponent d’aquesta nova arquitectura de software va ser I'EJB (Enterprise
JavaBeans) inicialment desenvolupat per Sun Microsystems, i que posteriorment
evolucionaria cap a I'estandar JAVA J2EE i JEE, ara d’Oracle Corporation.

Perd aquesta solucio també tenia problemes: estava dissenyada integrament en Java
i dificultava la seva comunicacid6 amb altres llenguatges, a més de ser una
arquitectura amb un cert grau d’especialitzaci6 que implicava una corba
d’aprenentatge bastant alta. Encara i aixi, és una solucié que continua molt present
en 'actualitat i una de les principals arquitectures de software utilitzades arreu.

Per altra banda, també hauriem d’afegir altres handicaps en aquest tipus de disseny:

- Dependencia de granges de servidors: aquesta arquitectura va fer que es
dediquessin servidors amb gran capacitat per donar servei a diferents tipus
d’aplicacions i en un nombre cada vegada més elevat, el que dificultava el
manteniment, les proves i les pujades de noves versions per part dels
desenvolupadors cada vegada més dependents dels operadors i
administradors de sistemes.

- Dificultat per crear nous entorns de desenvolupament i preproduccié per
aplicacions i/o solucions concretes.

- Augment dels conflictes historics entre desenvolupadors de software i
administradors de sistemes.

En mig d’aquest entorn i a mitjans de la década del 2000, els enginyers donen un
nou pas endavant i neix una nova arquitectura anomenada SOA (Service Oriented
Arquitecture), una arquitectura orientada a serveis on la llavor primerenca era un
protocol orientat a objectes inventat per Microsoft I'any 1999: SOAP (Simple Access
Object Protocol). Basicament, i resumint molt el seu funcionament, el que fa SOAP
son crides a metodes utilitzant el protocol de transport HTTP mitjanant una
missatgeria de text seguint I'estandard XML.

Aix0 sumat al creixement imparable de la xarxa Internet i I'Us massiu dels
computadors personals va fer evolucionar el desenvolupament de solucions web,
transportades via protocol HTTP, i per tant la necessitat d’integracid de totes
aquelles solucions desplegades a la xarxa, i és alla on SOAP aportava la solucid.

A més a més, I'adopcid de solucions web es va fer cada vegada més freqlient en les
xarxes corporatives degut al seu baix cost de desplegament en client, i els esforgos
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dels enginyers en millorar els navegadors per poder interpretar cada vegada
estructures i llenguatges cada cop més sofisticats, com poden ser la diversitat de
frameworks javascript existents en I’actualitat, ha fet que la solucid web per les
aplicacions sigui 'aposta més estesa en la capa client.

Aix0 ha fet que en els Ultims anys la integracio per mitja de serveis web sigui I'opcid
més satisfactoria.

Perdo aquesta resumida historia no acaba aqui. Amb el pas dels anys i amb les
diferents experiéncies en multitud d’implantacions i projectes, novament els
enginyers i arquitectes de software es van adonar de que encara que SOAP facilitava
molt la integracid mitjangant la crida a metodes remots, tenia una estructura molt
normalitzada i cada vegada s’anaven afegint més capes de configuracié al voltant
d’aquesta missatgeria: maneig d’excepcions, suport a transaccions, seguretat,
signatures digitals, etc... | és en aquest punt, quan es recupera una tesis del Dr. Roy
Fielding, un dels pares de I'especificacié HTTP: Arquitectural Styles and the Design of

Network-based Software Architectures. Es el naixement de REST (Representational

State Transfer) i la nova arquitectura de software basada en microserveis.

REST (Representational State Transfer)

Segons Martin Fowler, un dels experts actuals més important en I'enginyeria de

software, un dels principis del disseny de microserveis és que aquests: “estan
organitzats al voltant de les capacitats de negoci”. Aguesta asseveracid porta
intrinsec un altre principi fonamental resultant de la historia resumida anteriorment:
“La possibilitat de distribuir quelcom no significa que s’hagi de distribuir”.

Les conclusions de l'apartat anterior ens portaven a un concepte de fagana on
s’exposaven unes APl (application programming interdace) de comunicacié per
facilitar les crides a procediments remots que podien estar escrits en diferents
llenguatges i cérrer en diferents sistemes. El que s’esdevé del principi de Fowler és
gue aquestes APl han d’estar necessariament orientades al negoci, i amb REST
aquesta afirmacid es fa totalment explicita:

SOAP vs REST

Tan SOAP com REST sén tecnologies basades en una arquitectura SOA (service
oriented arquitecture). Quina és la diferéncia?

Com detallavem anteriorment, SOAP és un protocol de comunicacié que es basa en

I’enviament de missatgeria XML, i aqui és on radica la diferencia entre SOAP i REST.
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REST, com haviem comentat en I'apartat anterior, s’orienta a negoci. REST fa Us dels
metodes que proporciona HTTP nativament: GET, POST, PUT, DELETE PATCH,
utilitzant d’aquesta manera els codis de resposta natius HTTP. A més a més pot
transmetre qualsevol estructura de dades que es defineixi en la clausula de Header
Content-Type. Es a dir, ens permet comunicar-nos per mitja d’XML, JSON, binaris,
text, etc..., encara que la forma comu es comunicar-se a través de JSON, ja que és
directament interpretable per JavaScript (ja hem fet referéncia de la importancia
actual del paquet de frameworks disponibles per aquest llenguatge, i de tan Us en
I'actualitat).

Un altre avantatge de REST sobre SOAP és el seu pes en la comunicaciod i en el seu
processament. | quins son els desavantatges? Doncs, crec que es pot deduir del que
he explicat fins ara. SOAP té unes capes de seguretat, de confidencialitat i de
normalitzacié de la missatgeria (XML) que REST no contempla.

Microserveis

“

Llavors, arribats a aquest punt, on queda la definicié del primer apartat: “els
microserveis son un nou model d’arquitectura de software”? Llegint els apartats
subseglients podriem pensar que microserveis i SOA venen a ser el mateix, pero no.

L’arquitectura orientada a microserveis va molt més enlla que SOA:

SOA vs Microserveis

La diferencia principal entre ambdues tecnologies és que encara que totes dues
exposen serveis com a canal de comunicacid, en el cas de SOA aquests serveis no son
una unitat independent de la solucid, ni es poden extreure del context en el que
participen. En canvi, els microserveis sén unitats totalment independents que donen
una solucié a una petita part del negoci i son perfectament exportables, a més de
tenir el seu propi cicle de vida.

Posarem un exemple: La majoria d’empreses actuals basen la seva oferta tecnologica
en un entorn ERP (estés o no amb CRM i SCM), normalment amb possibilitats
d’integracio per servei web. Aquesta realitat és una classica arquitectura SOA amb
exposicidé de serveis web amb protocol SOAP:
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ll-lustracié 9

Endpaint

L'arquitectura amb microserveis funciona d’'una manera totalment diferent. Els
microserveis son petites aplicacions independents I'una de I'altra que solucionen una
part molt petita del negoci. Tenen la seva propia logica i el seu propi cicle de vida:
requeriments, disseny, implementacio, proves, desplegament, noves releases, etc...

ll-lustracié 10

Com veiem en la il-lustracié 10, entra en joc un nou concepte fonamental dins
d’aquesta nova arquitectura: els contenidors.

Arquitectura monolitica vs Arquitectura amb microserveis

Com hem pogut veure en l'apartat anterior, hi ha una gran diferéncia entre
I'arquitectura classica monolitica amb un ERP que ofereix serveis i la proposta que
ens ofereixen els microserveis. | aquesta gran diferéencia no radica només en les
possibilitats d’integracié que ofereix, sino que realment, sota el meu punt de vista, la
diferencia principal radica en les seves possibilitats de manteniment i escalament.

31



Monotilic vs Microservice Architecture
Monolitic Architecture Microservices Architecture
@ e @ e
@ O | oo
( : -."| |"’v/_ L\‘\' § B ii‘ g él'ly A:‘Eiéé
Q.. A < C \\A 5 C :':::::::E'::?:::: :}_;‘;"\_:’_:‘::E':::::::
B B Q® ©©

Il-lustracié 11

Com mostra clarament la il-lustracio 11, escalar una arquitectura monolitica passa per
la replica de tots els serveis en diferents contenidors. En el cas d’una arquitectura de
microserveis, podem variar aquests contenidors replicant a nivell de servei, i no a
nivell d’aplicacié.

3.2 Els Contenidors

La base de les arquitectures no monolitiques sén els contenidors. Pero que sén? Com
funcionen?

Els contenidors apareixen per la confluéncia de diferents fronts d’estudi i necessitats.
Com a principal necessitat podriem destacar la publicacié de noves relesases de
software de forma més agil i a la vegada reduint el temps de programacio i correccio
d’errors. Com a solucid a aqueta necessitat, en els ultims anys han aparegut diferents
metodologies de gestid de projectes en aquest sentit: agile, scrum, etc...

Com a segona necessitat, i no menys important, |'escalabilitat. | com a tercera: la

integracid.

En qué consisteix un contenidor?

Un contenidor és un artefacte de software que permet que una aplicacido pugui
funcionar en qualsevol sistema operatiu, és a dir, fa que la solucié sigui independent
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del seu entorn.

Com exemple podriem imaginar-nos les dificultats que ens trobem quan volem migrar
una aplicacié des d’un servidor virtual a un arquitectura de cloud, o quan volem
migrar una aplicacié d’un entorn Windows a Linux, o quan fins i tot volem migrar d’'un
entorn Debian a un RedHat. Amb una arquitectura de containers, aquestes dificultats
ja no existeixen.

Com veurem, té certes similituds amb la virtualitzacid, perd va un pas més enlla. Una
arquitectura virtual tradicional té aquest esquema:

Aplicacion 1 Aplicacién 2

Sistema Sistema
operativo operativo
“invitado” “invitado”

maquina maquina

virtual 1 virtual 2

Hipervisor de virtualizacién

Sistema operativo "host”

Méquina fisica

on la mida dels blocs indica I'espai ocupat pels diferents components. Com veiem en
I’esquema, la posada en marxa d’una nova aplicacié implica la virtualitzacio del seu SO
si es diferent de I'entorn de les aplicacions anteriors.
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En el cas dels contenidors, aquests només encapsulen aquells recursos dels SO que sén
absolutament necessaris per I'aplicacid, i no tot I’SO. Aixd fa que el recurs sigui menys
pesat i provoca un estalvi de recursos tan de processador com de memoria:

Aplicacion 2
Aplicacion 3
Aplicacién 4
Aplicacion 5

-
[~
0
—
Q
~
L
a
<

Sistema operativo "host”

Méquina fisica

Com es veu en la figura el contenidor (Docker, marca comercial) gestiona totes les
aplicacions amb dependeéncies similars i és perfectament exportable a una altra SO

host, com per exemple d’un servidor virtual al cloud, o d’un sistema Windows a un
Linux.

Per altra banda, aquests contenidors es poden gestionar. Es a dir, es poden baixar i
pujar en calent, es poden preconfigurar perqué es posin en marxa a una hora
determinada, automatitzar processos de manteniment, deteccio d’errors etc...

Actualment, la  empresa lider en aquest sistema és  Docker
(https://www.docker.com/), ja que va ser la primera en oferir aquesta classe de
tecnologia. Es per aixd que la majoria de vegades que parlem de contenidors
estarem parlant de Docker. Per fer un simil entenedor seria com els mocadors de
paper a Kleenex.

Com veiem, és facil imaginar-se les possibilitats de barrejar els microserveis amb els

contenidors, creant APIs d’integracié facilment escalables, integrables i
transportables.

| conseqlientment, aquestes noves possibilitats entren en col-lisi6 en la distincid
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classica de tasques de Sistemes i tasques de Desenvolupament. En aquesta nova
visio, aquesta nova arquitectura de software contempla inequivocament un canvi i
una assumpcié de rols mutus entre un area i I'altra. Aixo rep el nom de DevOps.
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4. Nova filosofia: DevOps

4.1 Definicio

DevOps és I'acronim de development i operations, termes que estan relacionats amb
totes aquelles tasques que realitzen els departaments classics d’un departament de
Tl, com sén el de Desenvolupament i el d’Operacions. L'objectiu d’aquesta nova
tendencia o filosofia és millorar la col-laboracié entre els enginyers de software i els
administradors de sistemes i integrar processos d’ambdues arees per agilitzar el
desplegament de noves aplicacions de millor qualitat i a un cost menor.

A vegades, es confon amb una nova metodologia de desenvolupament de software i
es facil trobar a Internet molts enllacos amb referéncia a aquest terme, pero DevOps
no és només una metodologia agil de desenvolupament, com poden ser agile o
SCRUM. DevOps va més enlla, sumant aquelles tasques que formen part de I'area de
Sistemes i d’Operacions, com poden ser el pas a produccid, manteniment i
actualitzacié d’infraestructures, o gestié del canvi.

DevOps contempla tot el cicle de vida de les aplicacions: requeriments, analisi,
desenvolupament, compilacid, control de versions, proves, desplegament, seguiment
i operacions.

What is DevOps?

People. Process. Technology.
(4 4 Plan & Track *— ; . + Build & Test

Aglle Planning Git S¢ ontrol

DevOps is the union of Dashboards W
people, process, and RASEN Soercs :
technology to enable ool ;,‘_';h.:_ % P
continuous delivery of O S oire Caraece
value to your end users.

Monitoring & *—
Operations
Telemet

Deployment
Deployment of app and
infrastructure

Paas, laas and

Container
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4.2 La (petita) Historia de DevOps

Crec que la forca d’aquesta nova filosofia radica en que ha sigut creada, provada i
ratificada pels mateixos implicats en els processos de creacid, desplegament i
manteniment de software. Es a dir, sabien el que volien i el que no volien, donada la
seva dilatada experiéncia.

Us convido a veure la historia de DevOps relatada per un dels seus maxims exponents
i creadors, Damon Ewards: The (Short) History of DevOps

4.3 Per queé DevOps

Actualment les empreses tenen la pressid de desenvolupar amb més rapidesa que
mai nous serveis i aplicacions, per0 no només aix0, si no que aquests
desenvolupaments han de ser d’una alta qualitat i amb el menor cost possible. Els
usuaris finals s’han tornat més exigents i no es conformen amb qualsevol cosa.

A més a més, la recent transformacié digital amb la irrupcié de xarxes socials,
missatgeria instantania i diverses solucions al nivol ofertes per les grans corporacions
tecnologiques provoca que tots els departaments de Tl hagin de fer un pas endavant
per mirar de proposar solucions i aplicacions més agils i en menys temps.

Aquesta realitat també afecta al sector de la sanitat i, com a primer i essencial servei
a la ciutadania, hem d’adaptar la nostra oferta tecnologica a aquest nou enfoc
disruptiu.

L’ultim Pla Director de Sistemes d’Informacié del SISCAT deixa clara la centralitat de

la persona dins dels nostres Sistemes d’Informacié amb independéncia del
professional o proveidor que el pugui tractar en un moment donat.

- RCC
- Familiar
- Juridica
Informacio - Primaria
personal - Especialitats ambulatiries
- Pes Informacio Activitat - Hospitalaria
- Pressid arterial introduida pel assistencial - Salut mental
- ciutada - Atencid domiciliaria
- Analisiz
e e o proves  spronees
. al . ' .
de salut diagndstiques - Altres proves
i Il:llspusm_us - Prescripcions
integrats en . - . ) e -
= Dispositius Farmacia - Dispensacid en farmacia
el pacient i
Situacid
social
- Risc

- Dependéncia
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Hem de proporcionar el suport tecnologic necessari pel seguiment integrat i
continuat del malalt, permetre la seva participacié activa i automatitzar aquelles
tasques que no produeixen cap valor.

La transformacio digital esta obligant al sector salut a fer un canvi en la relacié amb
els seus usuaris. La irrupcio de les xarxes socials, la missatgeria instantania, els smart
phones, el cloud, la internet de les coses, o inclis la intel-ligencia artificial esta
provocant un canvi disruptiu a I’'hora de proporcionar serveis i aplicacions de salut, i
els nostres departaments de Tl no es poden quedar a la cua d’aquesta transformacio.

Es per aixd que les nostres metodologies i models també s’haurien d’adaptar a
aquesta nova realitat i possibilitar un desenvolupament de solucions, un
desplegament als usuaris finals i un flux continu de correccions i posada en marxa de
noves versions tan rapid com fos possible i amb el minim cost.

4.4 Com implementem DevOps

La implementacié de DevOps és comparable a la implementacié d’una cadena de
subministrament, seguint les mateixes fases en el desenvolupament del producte
final. Hem de fer notar, dins d’aquest procés, la irrupcié de diferents eines de codi
obert culpables, en certa manera, d’aquesta revolucid en el desenvolupament de
software.

La diferéncia radica en que dins d’aquesta cadena han d’estar implicats tan els
enginyers de software com els administradors de sistemes.

La realitat ens diu que quan s’adopta una implantacié DevOps, el canvi de paradigma
afecta molt més als administradors de sistemes degut a la seva falta de costum a
I'hora de crear codi, ja que aquesta nova filosofia contempla I'automatitzacid
d’aquelles tasques d’administracié6 executades normalment pels técnic o
administradors de sistemes. L’scripting es torna en una part molt important, i tasques
gue s’encarregaven a técnics de desenvolupament passen a la part d’operacions.

Dit aix0, el conjunt de personal implicat (desenvolupament i operacions) ha de
funcionar com un tot. Com una cadena de muntatge, distribucid, suport i control de
gualitat totalment engreixada i cohesionada.

Tanmateix, podem optar per dues alternatives a I’"hora d’implementar DevOps en el
nostre departament de Tl: adoptar les eines necessaries per cada fase i integrar tots
aquests entorns en local, o per contra, anar a una solucié cloud que satisfaci totes
aquestes fases en un sol entorn.
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4.5 Solucio local

Dins d’aquesta possibilitat, faré esment de les eines més utilitzades en cadascuna de
les fases de la cadena, que resumeixo a continuacio:

Creacio del producte

Independentment de I’'entorn o llenguatge utilitzat per la creacié i desenvolupament
del codi, en la fase de la creacidé del producte es faran gaire bé indispensables dos
processos:

- Control de versions i col-laboracié: Github, Bitbucker, Git

- Gestid de projectes agils: jira, ServiceNow
Encara que és molt recomanable, assumir aquests dos més:
- Empaquetat (containers): Docker

- Missatgeria per operacions: Slack

Entrega del producte

En aquesta fase es fa imprescindible I'automatitzacié dels processos de pujada a
produccié i desplegament, tasques historicament portades a terme per l'area de
Sistemes i Operacions.

Algunes de les eines clau en aquest procés les podriem agrupar en els seglients
processos:

- Integracié continua i entrega continua (Cl i CD): Jenkins, GitLab Cl

- Configuracio i aprovisionament: Puppet, Ansible

- Orquestacio: Kubernetes

Supervisié

Aguesta fase inclou el monitoreig i el reporting pel control adequat de qualitat del
producte. Una vegada el producte esta desplegat, hem de estar segurs de que
aquest es comporta de la manera adequada. Per fer aixd, es recomana I'us d’eines
de logging i control d’alertes:

- Gestid de logs: Splunk, Loggly

- Alertes: Graphite
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- Gesti6 de rendiment (APM application performance management):
Dynatrace

Pero encara tenim una segona possibilitat, tal com esmentava al principi del punt.
L'alternativa del nuvol és una gran opcidé a tenir en compte. En aquest sentit
destaquen indiscutiblement dos entorns: Microsoft Azure i Amazon AWS.

4.6 DevOps al Nuvol

En el seu recent informe Cloud Vision 2020 survey, LogicMonitor, preveia que cap el

2020 les companyies gestionarien el 83% de les seves carregues de feina a través del
nuvol. | en aquesta linia, Gardner pronostica que, en el 2025, el 80% de les empreses
tancaran els seus tradicionals centres de dades per integrar-se en el navol.

Sén dades contundents que ens fan fer-nos una idea de cap a on van les tendéncies
en les nostres infraestructures tecnologiques. Tan ClOs com CTOs s’hauran de
plantejar molt seriosament la migracié de les seves infraestructures i/o serveis en els
proxims anys per esta preparats per afrontar aquesta realitat tecnologica disruptiva.

Actualment el proveidor més important de serveis al nuvol és indiscutiblement
Amazon, que va ser la primera companyia en veure les possibilitats d’aquesta nova
infraestructura, allunyat dels seus perseguidors: Microsoft Azure i Google Cloud
Platform.

Amazone controla, segons dades de 2018 el 34% del mercat en el cloud.
Atres proveidors, ja molt més allunyats serien: IBM, Alibaba, Salesforce o Rackspace.

Ho podem veure graficament en el seglient grafic elaborat per Squadex:

(laaS, Paas, Hosted Private Cloud - Q2 2018) Source: Synergy Research Group

Gaining market In a league Strong
share, but a long of its own niche players
neyingn ¢s SOUADEX
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Dit aix0, si tinguéssim que escollir un proveidor, indiscutiblement ens aniriem cap a

la opcié6 de Amazon, pero Microsoft Azure, donada la vasta implantacio dels seus

serveis on-premise en una gran majoria de companyies tampoc seria una opcid

descabellada o fins i tot la més encertada.

Anem a comparar aquestes dues solucions en el cloud i especificament en els serveis

DevOps i de gestié de microserveis que se’ns ofereixen.

Amazon web services:

Avantatges:

Molt flexible

Escalabilitat instantania

Desenvolupament rapid

Models de pagament “pay-per-use” i “pay-as-you-go”

Molt segur

Gran varietat de serveis i aplicacions per tot tipus de negoci
Disponibilitat de partners amb el servei AWS Partner Network que
ajuden a la transicioé de la infraestructura.

Freqlients actualitzacions de serveis i aplicacions

Suport amigable

Desavantatges:

Azure

Poca flexibilitat i dificultat en la migracié cap a solucions hibrides (on
premise i navol) i suport a sistemes heretats. Es fa necessaria quasi bé
sempre I'ajuda d’un partner

Avantatges:

Alta escalabilitat

Alt nivell de seguretat

Alt rendiment operacional

Desenvolupament agil

Models de pagament “pay-per-use” i per capacitat
Diferents opcions per optimitzar la rendibilitat

Alt nivell en laaS i Paas

Molt bon servei en solucions hibrides

Suport a solucions de codi obert
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Desavantages:
e Més car que AWS
e Comparativament, més dificultat d’ds que AWS

Dit aix0, hem de ressaltar que les dues opcions ofereixen solucions de codi obert,
moltes de les quals hem enumerat en I'anterior punt, en la solucidé local, que
s’'integren perfectament amb les dues plataformes, com poden ser GIT, Chef, Slack,
Docker o Kubernetes.

42



5. Encaix en el nostre Departament de TI

5.1 Introduccié

Després d’haver analitzat les possibilitats que ens ofereixen aquestes noves
tendeéncies i tecnologies, veritablement semblen solucions separades, que per si
mateixes ja poden donar solucions, i potser no ens faltaria raé. Pero la realitat és
molt diferent, qualsevol solucié al ndvol, o qualsevol desenvolupament de software
agil actual esta basat en la confluéncia de microserveis, containers i DevOps.

Segons Ken Owens, CTO de Infraestructures al cloud de Cisco Systems, en una
entrevista a SearchDataCenter, la computacié nativa al ndvol es defineix de la
seglient manera:

“Empaquetat de contenidors , dinamicament orquestrats i administrats, i
dissenyats com a microserveis.”

Es el moment de veure com podria encaixar tot plegat en el nostre departament. |
per fer aix0 comencarem analitzant el model actual de desenvolupament,
desplegament i manteniment de les nostres aplicacions.

5.2 Model actual

Tal com comentavem en els punts 1.6 i 1.7 en l'arquitectura i metodologia de
desenvolupament del nostre departament de TI, ens trobem amb dues realitats
diferents.

La primera que fa referencia a les Legacy Applications de I’'Hospital de Bellvitge, pero
gue tenen plena vigencia, i per altra banda els nous desenvolupaments.

Com comentavem, el primer model se sosté en una arquitectura Oracle Forms 10g,
la qual, com sabem, s’executa mitjancant un applet que es descarrega de Forms
Server per iniciar una nova sessid. Encara que el comportament és web, es necessari
la incorporacié del plugin Jinitiator a tots els clients per poder executar la maquina
virtual de Java JRE. Aquesta caracteristica de I’entorn, similar a la d’ECAP, solucié
corporativa per I'atencié primaria, fa que visquem amb dos escenaris en algunes
maquines dificils de salvar. A més a més, és un bon exemple de la diferencia entre
les maquetes de cada entorn de treball (DAP, HVI i HUB).

Respecte al model de programacié i desplegament, es fa servir un entorn de
desenvolupament i un entorn de produccid. Primer, es proven els nous evolutius i
correctius en I'entorn de desenvolupament i si tot funciona es passa a produccio.
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Si en produccié existeix cap problema, es fa marxa enrere i es recupera la versié
anterior del form. Totes aquestes tasques sén manuals i necessiten I'autoritzacié del
responsable de Desenvolpament i I'autoritzacié del responsable de Sistemes. A més
a més, aquesta pujada a produccid, s’haura de fer en el dia i franja horaria menys
problematica, i amb previ avis al personal implicat. Recordem que un Hospital és
24x7.

Respecte al segon model, el desenvolupament de noves solucions i aplicacions és
una mica més flexible, donat que es basa en una arquitectura per aplicacions web
ASP NET.

Els desenvolupadors de .NET treballen en els seus projectes de forma local i es
disposa d’un entorn de preproduccié i un entorn de produccid, cadascun d’ells amb
dos servidors frontals amb tecnologia IIS (Internet Information Server).

Des de fa un temps, s’intenta reaprofitar el codi entre diferents aplicacions i serveis
amb la incorporacié de diverses solucions SOAP per integrar processos comuns, com
I'autenticacié d’usuaris o el d’estructura territorial, pero les aplicacions continuen
essent massa monolitiques.

El desplegament de les aplicacions es fa primerament en preproduccio, aixi com la
posada en marxa de escenaris pilot.

Un cop validats els desenvolupaments es fa el pas a produccié tan del codi com dels
entorns de bases de dades seguint les mateixes autoritzacions i supervisions.

Aguests desplegaments no depenen tan dels clients donat que corren en navegadors
sense la necessaria preséncia de cap maquina virtual, pero aqui ens trobem amb el
problema de les versions de navegador desplegades en els llocs de treball controlades
per lot de llocs de treball de la Generalitat, lligades a les versions suportades pel
programari corporatiu.

Respecte a les bases de dades que actuen com a repositori de les aplicacions, la
tecnologia utilitzada és SQL Server, i es mantenen bases de dades de
desenvolupament i produccio diferents per cada entorn: DAP, HUB i HVI.

Per altra banda, els desplegaments d’aquelles solucions d’escriptori, també topen
amb la burocracia en el desplegament en llocs de treball. Es a dir, el desplegament ha
d’estar validat per Informatica GTMS, on ja existeixen processos interns de validaci¢, i
després pel Lot responsable de Llocs de Treball, el que dificulta, i algunes vegades
eternitza el desplegament per exemple d’un petit agent en les maquines client.

Cal destacar també que no existeix un sistema comu de control de versions (VCS) pels
dos entorns, ni tampoc un sistema comu de logs. Respecte al loggin de seguiment,
cadascuna de les aplicacions enregistra els seus per separat.
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Per altra banda, els errors venen reportats, la majoria de vegades, pels usuaris finals. |
no existeix una deteccid pro activa.

Dit aix0, i fent referéncia a I'analisi del Departament de Tl fet en el primer punt
d’aquesta memoria, els problemes més importants amb els que ens enfrontem en el
model actual es podrien resumir en els seglients punts:

- Dependencia del model Legacy en HUB.

- Dependencia del model de llocs de treball de la Generalitat.
- Dependeéncia del programari corporatiu.

- Temps de desplegament d’aplicacions massa llarg.

- Dependeéencia de manteniment de 3 directoris actius (HUB, DAP i HVI), el que
provoca constants ajustos en I'autenticacio i autoritzacié dels nostres usuaris
en les nostres aplicacions i serveis.

- Dependencia de manteniment de diversos servidors i dominis de correu
intimament relacionats amb el punt anterior.

- Massa processos manuals en Operacions.
- Falta de repositori de control de versions comu.

- Falta de repositori de seguiment de logs comu.

Tanmateix, si tractem el desplegament de serveis i aplicacions destinades al pacient,
el model i els problemes sén uns altres.

El desenvolupament d’aplicacions mobils en I'ICS és relativament nou i moltes
geréncies opten per externalitzar aquest desenvolupament. En el nostre cas, hem
apostat pel desenvolupament propi.

Actualment les nostres apps mobils, també estan desenvolupades en entorn .NET
multi-plataforma.

La posada en marxa d’aquests serveis no passa per lloc de treball, i per tant no té les
limitacions relacionades i detallades anteriorment, perd si que passa per la revisio
dels markets més importants com Apple i Google.

Un cop validada I'aplicacié ja podem publicar-les tan a I’Apple Store com a la Play
Store.

Respecte al seguiment, ambdues plataformes ofereixen consoles d’administracié en
les que podem trobar dades estadistiques d’us importants per captar la satisfaccié del
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client. Per tant, el problema amb el que ens podem trobar és si no es fa un bon
seguiment i manteniment de la Infraestructura propia, ni tampoc del suport adequat
a l'usuari.

Per tant els problemes d’aquest model serien:
- Manteniment de la infraestructura 24x7
* Gestid de la Disponibilitat
* Gestio de la Capacitat

- Suport a l'usuari 24x7

5.3 Model proposat a futur

Donat I'exposat en els punts anteriors, respecte a I'arquitectura de desenvolupament
i tecnologies de desenvolupament del nostre departament de T, aixi com a partir de
I'analisi del nostre departament, crec que la implantacié local d’'un model DevOps
seria massa costosa en temps i esforcos de formacid, donades les diferents eines i
solucions que hauriem d’assumir.

A més a més, cal destacar que el model DevOps es sustenta en plataformes de
programari lliure que solen estar afectades per un entorn molt canviant respecte al
suport de la comunitat involucrada i fan indispensable les continues actualitzacions
del productes susceptibles d’afectar la correcta integracio de tots els processos per
fer efectiva la correcta implantacio i eéxit d’aquesta nova manera de treballar.

Dit aix0, crec més factible la solucié cloud donat que disposariem del recolzament
d’una infraestructura gestionada per un proveidor que asseguraria la continua
disponibilitat i actualitzacié d’aquestes aplicacions i solucions.

Per altra banda, la migracié de tota la nostra infraestructura tecnologica al nuvol, la
veig inviable. Tan per recursos, com per cost, com per temps, a més de les questions
legals respecte a seguretat de la informacié en | ambit de salut que poguessin sortir i
gue segurament farien endarrerir encara més aquesta posada en marxa.

Es per aixd que el model a futur que proposaria seria una solucié cloud hibrida,
migrant i desenvolupant aquells serveis en el ndvol que ens proporcionessin o fessin
possible els seglients punts:

- Integracié de directoris actius
e Autenticacid i autoritzacié tan en Intranet com en Internet per els
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nostres professionals
- Integracié de correu per els nostres professionals
e Intraneti Internet
- Integracié de Sharepoint en el cloud

- Microserveis relacionats amb les aplicacions dirigides als pacients (espai
Internet)

| per altra banda, adoptant una solucié local gestionada mitjangant els serveis cloud
locals:

- Millorar la nostra cadena productiva en la creacid, entrega i supervisié dels
nostres productes.

- Posada en marxa de microserveis que puguin integrar de manera efectiva les
nostres solucions corporatives amb les nostres solucions de
desenvolupament propi.

- Posada en marxa d’un sistema d’orquestracié basada en containers per
gestionar aquests microserveis.

Per fer aquest pas, es fa indispensable I'eleccid justificada d’una plataforma cloud de
les descrites anteriorment.

47



6. Azure. La plataforma escollida.

Arribats a aquest punt, i basant-me en I'exposat en els punts anteriors, crec que la
solucid més adequada per arribar a I'objectiu plantejat en aquest TFG, és a dir per
poder implantar una nova estratégia de desenvolupament agil, en el nostre
departament de Tl, basada en microserveis, que ens proporcionés la capacitat per
importar i exportar solucions entre proveidors i els diferents departaments de Tl de
I'ICS, seria una solucié de cloud hibrida. | és aqui on 'oferta de Microsoft es distancia
dels seus competidors.

Microsoft ofereix la seva solucié Azure Stack, un paquet integrat que executa Azure
en el CPD privat i connecta la seva part publica per mitja d’'un bus VLAN privat.

Si ho comparem amb la solucié hibrida que ens ofereix el seu competidor Amazon,
veiem que l'arquitectura que proposa aquest proveidor de cloud no s’ajusta a les
nostres necessitats. Veiem perque:

- Amazon ofereix connexions segures entre les solucions on-premise i el seu
cloud a serveis de pagament per consum. Es a dir, ofereix una solucié hibrida
on el CPD propi ha d’estar constantment connectat i consumint serveis del
cloud, que en aquest cas seria privat, pero sempre en el cloud de Amazon
extern.

- La realitat de la infraestructura de comunicacions de la Generalitat de
Catalunya, en el sector salut, no encaixa amb aquesta proposta d’Amazon,
donat que totes les comunicacions passen necessariament pel nus sanitari i
una solucid local no es podria portar a terme de manera independent com
proposa aquest TFG.

- La necessitat de fer Us de tots aquests serveis en els seus servidors, a banda,
obliga a la contractacié de tot tipus de serveis: maquines virtuals, storage,
serveis de base de dades, aplicacions, etc... Aix0 no passa amb Microsoft
Azure Stack, on pots aprofitar la teva infraestructura localment i les teves
llicéncies de servidor Microsoft (SQL Server, Windows Server, Data Center,
etc...), sense pagar aquest servei a part.

Dit aix0, la plataforma de Microsoft també s’ajusta a les nostres necessitats per
aquests motius no menys importants, en referéncia a la tecnologia utilitzada
actualment en el departament de TI:
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e Us de I'SDK Visual Studio pel desenvolupament d’aplicacions: Aquest
SDK esta totalment integrat amb la plataforma Azure i en tot el cicle
de vida DevOps que ens ofereix.

e Oferta de paquet DevOps en un sol servei i gratuitament: Azure ens
ofereix el servei de tota la infraestructura d’aplicacions necessaria per
implantar DevOps i garanteix la compatibilitat amb les solucions de
programari lliure més importants del mercat.

e Entorn d’autenticacié d’aplicacions mitjancant SSO amb Active
Directory: Les nostres aplicacions fan servir autenticacié SSO i Azure
ens garanteix aquesta compatibilitat a través del seu servei d’AD
connect que connectaria amb els nostres DA Locals.

e Us de Microsoft Sharepoint com a eina de col-laboracié: Actualment
estem estenen molt aquesta eina en tot el territori i la possibilitat de
fer el pas a la solucid cloud per donar servei Intranet / Extranet seria
una opcio.

e Infraestructura de servidors Microsoft: Actualment tenim una
infraestructura de servidors important de Microsoft amb Data Center,
SQL Server i Windows Server. Amb Azure podriem aprofitar les
llicencies que estem pagant actualment i passar-les al cloud, estalviant
aixi el consum d’aquests serveis.

¢ En tots els nostres llocs de treball es desplega la solucié office amb SO
Windows: Amb la incorporacié de la solucié hibrida d’Azure estariem
preparats per fer el salt al ndvol en solucions de lloc de treball com
office 365.

e Els nostres servidors de correu sén Exchange: Azure ens garantiria a la
perfeccid el possible pas a futur de la gestid dels nostres correus
corporatius al navol.

Un cop justificada I'eleccio, explorem amb més profunditat aquesta solucié de cloud
hibrida que ens ofereix Microsoft:

Azure Stack

Azure Stack ofereix la mateixa solucié que el cloud public de Microsoft Azure, pero de
manera local, en el nostre propi CPD.

A més a més, aquesta solucid es pot implantar de manera desconnectada o
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connectada. Es a dir, tenim la possibilitat d’implantar Azure Stack de forma aillada,
donant servei intern a la nostra organitzacid, o podem optar per una implantacio
connectada amb el cloud public d’Azure per poder donar servei a clients en Internet.

Aquesta solucié encaixa molt bé en el plantejament i objectiu d’aquest TFG, donat
gue optimitzariem el desenvolupament i posada en produccié de les nostres
aplicacions, i podriem escollir el destinatari d’aquestes solucions entre client intern o
extern.

L’esquema és el seglient:

ll-lustracio 12

Azure Azure Stack On-premises network

a 2 r! r

User enters data Web apps Inter VNET Inter VNET Kubernetes
data transfer data transfer

S e

Virtual network Virtual network

Azure garanteix la seguretat de les comunicacions, a través d’un bus VLAN, en
aquesta arquitectura hibrida on podem relacionar les aplicacions adrecades al nostre
client extern (pacient) amb les nostres aplicacions i serveis interns en la nostra
arquitectura on-premise.

Aquesta arquitectura, per altra banda, garanteix aquells preceptes i/o condicions
legals als que podéssim estar subjectes com administracié publica de serveis sanitaris,
donat que els serveis que han de seguir essent on-premise seguiran dins d’aquesta
arquitectura i per aquells que siguin susceptibles de publicar-se a Internet estaran
subjectes al mateix procés de desenvolupament i manteniment.

Respecte a I'administracié d’aquest cloud hibrid, el nostre Departament de Tl seria
totalment independent en la gestié de la part privada.

Els nostres professionals del departament de Sistemes serien totalment autonoms
per a la creacid d’entorns de desenvolupament i productius en el cloud en una
arquitectura privada exactament igual i amb els mateixos serveis que el cloud public:
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Il-lustracié 13

Microsoft

Es important afegir que I"administracié tan de la part publica (Azure) com de la part
privada (Azure Stack) és fa exactament de la mateixa forma.

Com s’adquireix Azure Stack?

Azure Stack es pot adquirir de dues maneres: amb un servei administrat per la propia
empresa o administrat per un proveidor.

En el nostre cas, I'opci6 més acurada seria la d’acompanyament per part del
proveidor en les primeres etapes per traslladar el coneixement finalment als nostres
professionals de I'area de sistemes. Aquesta practica és la més habitual dins de la
nostra manera de treballar amb suport extern per no externalitzar el coneixement en
cap cas.

Dit aix0, Azure Stack es comercialitza com un paquet integrat (HW+SW) on el
software s’adquireix amb Microsoft (llicencia) i el hardware a un dels proveidors amb
els que Microsoft ha treballat aquesta solucid de cloud hibrida i que, com no, sén els
5 més importants: HPE, Dell, Huwai, Lenovo i Cisco.

En el nostre cas, I'adquisicié seria amb HPE, donat que és un dels nostres socis en el
manteniment del CPD i amb els que disposem d’una bossa d’hores de recolzament
tecnic.

Tal com podem veure en la il-lustracido 14, per disseny, tot els paquets integrats,
independentment del fabricant tenen 4 nodes (servidors), encara que es poden
ampliar fins a un maxim (a dia d’avui) de 16 nodes per rack.

A més a més, tenim de 2 switch ToR per connectar-se a les xarxes corporatives i un
BMC per la supervisio dels nodes.

En el cas d'HPE la solucié integrada proposada s’ajusta a les seglients
caracteristiques:

Rack de servidors ProLiant DL380 Gen9 servers amb de 4 (4 és el minim) a 12 nodes
amb un storage de 96TB per node
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Il-lustracié 14

Min: 4 nodos por rack
- CPU

- Memoria

- Storage
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7. Justificacié economica i procedimen

7.1 Cost projectes actuals

tal

Si analitzem els projectes que es porten a terme en el nostre departament de Tl, ho

podem fer des de diferents punts de vista.

Des del punt de vista de I'area de desenvolupament, he analitzat en termes de temps
i cost la mitjana dels projectes que s’inicien a I'any amb els seglients resultats:

Cost projectes a I'any:

Equip d'analistes per projecte

Equip maxim de programadors per projecte
Mitjana de projectes iniciats en paral-lel
Dies a la setmana de desenvolupament
Hores efectives de produccié

Cost hora programador (€)

Cost hora anal-lista (€)

=R =RENREV BT AR

wow

g de projecte (h)

Temps Total (h)

cost (€) mig

Test

Temps i cost mi
Analisi | Desenvolupament
Temps mig per projecte: 14D| 490

70|

730

21.900|

Les primeres files marquen els parametres inicials, partint de que els equips pel
desenvolupament de projectes estan formats gaire bé sempre per 1 analista i un

maxim de 2 programadors.

Per altra banda analitzem les dades en una setmana de dilluns a divendres i
computen 7h al dia productives. El cost d’hora és de 30€ per un programador i 50€

per un analista.

Com es pot veure en els resultats, la mitjana de projectes a I'any és de 10, essent la
mitjana d’hores total per projecte de 730h amb un cost de 21.900 € per projecte.

Si fem el calcul de desviacions i calculem la mitjana de projectes no finalitzats,

observem les seglients dades:
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Mijana de projectes iniciats per any: 10
Cost Estimat (€): 219.000

Mitjana finalitzats en temps i cost: 5
Cost (€): 109.500

Mitjana projectes amb desviacio : 3

Mitiana d'hores de desviacio per projecte : 210
% de dessviacio: 28,77

Cost mig de desviacio per projecte (€): 6.300
Cost mig total en desviacions: 18.900

% desviacio: 17,26

Mitana de projectes cancel-lats:

El percentatge de projectes no finalitzats és d’'un 20% (2 sobre 10), el percentatge de
projectes finalitzats en temps i cost és d’un 50%, i els projectes que pateixen desviacid
den temps i cost sén d’'un 30%, provocant un sobre cost mig per projecte amb
desviacioé de 6300 €.

Respecte a aquells projectes que ja estan en produccidé, hem de constatar que es
dediguen de mitjana en hores / mes:

Resolucié d’incidencies: 40h amb un cost total de 14.400 € a 'any.
Nous evolutius: 50h amb un cost total a I’'any de 18000 €

Dit aix0, el resultat de diverses enquestes adrecades als nostres professionals,
despren un grau de satisfaccido mig sobre els nostres serveis de TIC, essent alguns dels
factors principals d’insatisfaccié que afecten a I'area de desenvolupament el temps de
resolucié d’incidencies en el programari i el temps d’espera per encetar nous
projectes.

Des del punt de vista d’Infraestructura necessaria pel desenvolupament dels
projectes, observem que tenim el seglient entorn:

- Visual Studio Enterprise (MSDN inclou licéncies per desenvolupament en tots
els productes Microsoft)
- Windows Server Data Center amb:
e VM Windows SQL Server x 4
e VM Windows Server 2008 R2 x 5

Encara que no és necessari valorar el seu cost economic perqué les llicencies sén
perfectament exportables a les solucions cloud d’Azure.
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7.2 Valoracié implantacio solucié hibrida

7.2.1 Creant entorns en Azure Stack

Un aspecte important d’aquesta solucid, és la seva facilitat d’ds. Com veurem a
continuacio la creacié d’entorns (subscripcions) es fa d’'una forma molt rapida i gaire
bé intuitiva. Per aquells professionals de Sistemes acostumats a configurar entorns
virtuals (com és el nostre cas), no hauria de ser un problema I'administracié d’Azure
Stack.

Per altra banda, ens ofereix metriques de rendiment i d’emmagatzematge molt
importants pels departaments implicats en desenvolupament i operacions.

Azure Stack ofereix també la possibilitat de crear plans adequats per cada usuari, tan
pels desenvolupadors com pels consumidors de les diferents aplicacions.

En el cas que ocupa a aquest TFG, els professionals de Sistemes haurien de crear un o
varis plans pels professionals de desenvolupament assignant diferents serveis a
consumir com compute, storage, network, apps, etc... per després assignar quotes a
cadascun d’ells.

Un cop fet aixd es crearia una oferta per ser consumida per aquests desenvolupadors
des del portal de client amb totes les eines necessaries per fer les seves tasques, com
mostra la figura d’exemple:

Il-lustracié 15

Servicios Quotas HELRVS Oferta: Finanzas ,
Subscription
Quota VM Finanzas
Plan VM
Compute Compute
Quota Storage
Storage Storage Suscript
° Quota Network usc:;g it
Plan AppS Plan VM
AppService AppService
| ppsersice | Quota App —

Susbription

KeyVault KeyVault Quota Storage MKT

sQL Quota Network
(SQL Adapter (SQL Adapter) Oferta: Marketing

Subscriptions Add On Storage Plan Apps A —
Storage: 1TB Storage: 1TB

Po "‘. Re .|l°

Cal afegir que aquestes ofertes poden anar destinades cap els desenvolupadors o cap
els usuaris finals, configurant ofertes que emmagatzemen subscripcions per entorns
especifics. Un exemple seria crear un pla per la unitat de Recursos Humans, amb una
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maquina virtual, un servei d’aplicacions i 1Tb de disc.

Aquestes ofertes, a més a més, poden ser publiques o privades, és a dir. Les ofertes

publiques anirien destinades a tots els usuaris consumidors del nostre cloud, mentre

que les privades anirien destinades a aquells usuaris que nosaltres escollissim.

Imatge d’exemple administracié Azure Stack:

7.2.2 DevOps i microserveis en Azure Stack

g Microsofueb

Aquesta nova filosofia descrita en el punt 3 esta totalment integrada en la solucid

d’Azure.

La plataforma ofereix tots els serveis relacionats amb DevOps, en un unic recurs,
cobrint tots els aspectes de las fases del desenvolupament de software descrits en el

punt 3.5 per la creacid, entrega i supervisio del producte:

Azure DevOps framework

Plan and track Code Build and test Deploy Operate

ll-lustracioé 16
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Aguestes solucions mostrades en la figura sén només un recull de les possibilitats que
ens ofereix Azure Stack, per0 com es pot veure, tores les solucions sén compatible
amb les solucions de programari lliure més importants en qualsevol fase del
desenvolupament.

A més a més, Azure Stack ens ofereix la capacitat, en la fase d’entrega, d’oferir els
nostres productes tan internament (cloud privat) com externament (cloud publica)
exactament de la mateixa manera amb I'nica diferencia de I'EndPoint (ARM) on va
adregat:

Hybrid Pipeline with Azure and Azure Stack

Azure DevOps
\ 2 s

- Visual Studio Azure Public Clouds
ﬁ ]

Azure Repos Azure Pipelines ture Pipelines
Developers Continuous Integration Continuous Deployment

Visual Studio Code Azure Stack Clouds

ll-lustracio 17

Per altra banda, s’ajusta perfectament, o millor dit la seva plataforma de
desenvolupament és Microsoft Visual Studio que és la mateixa que fem servir en I'area
de desenvolupament.

| que hi ha dels microserveis?

Azure Stack també ofereix entre els seus recursos la gestid de containers i
microserveis. | com ja hem tractat en l|'apartat 2, respecte a aquestes noves
tecnologies, ens ofereix la capacitat de trencar una aplicacié monolitica, o construir de
cero una soluci6 en petites parts independents amb estat o sense, pero
interconnectades de forma que el seu manteniment i desenvolupament sigui molt més

agil.

Per posar un exemple, podriem dividir una aplicacié web en diferents microsolucions:
validacié d’usuari (gesti6 de credencials), home, transaccions, consultes, etc...
millorant aixi el cost en desenvolupament, I'aprofitament d’aquestes microsolucions
per altres projectes, la deteccid i la correccid d’errors sense afectar a tot el projecte o
solucié global, el monitoratge, la gestid del canvi i la pujada a produccié més rapida i
sense afectacions colaterals o la automatitzacié d’aguestes processos mitjangant la
orquestracié de containers.
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A més a més, també ens ofereix i garanteix la possibilitat de compartir aquests
containers de microserveis amb altres clouds, ja siguin publics o privats.

7.2.3 Expectatives de millora en el nostre entorn de treball

Puc afirmar, sense por a equivocar-me, que la implantacié de DevOps en el nostre cicle
d’implantacid de solucions de software augmentaria la nostra productivitat en totes les
fases de desenvolupament, desplegament i monitoratge dels nostres productes.

L'adopcié d’'una eina de seguiment de projectes agils sense dubte ajudaria a afrontar
les reunions tan internes com amb el client d’una manera més efectiva, i per altra
banda ajudaria a poder disposar d’un espai de seguiment pels diferents responsables
intermedis de les diferents arees, aconseguint un cicle continu de millora i
desplegament de les nostres solucions.

L'eina de repositoris, ens ajudaria a poder fer un seguiment de les versions i la
comparticio de codi entre els diferents desenvolupadors involucrats en el projecte, aixi
com la marxa enrere en la publicacié de versions.

En la fase de test, amb I’ajuda de les solucions per pipelines, rebaixariem en un 90% les
nostres fases de proves, donat que els test unitaris i de solucié es fan de manera
automatica, aixi com la pujada a preproduccio per les proves amb els nostres key users
gue també estaria automatitzada, de forma que podriem oferir fases de validacio pilot
en questié de minuts.

Respecte a la fase de desplegament, a I'igual que la pujada a preproduccié, es faria en
glestié també de minuts. Aixi com la tornada enrere a una versié anterior si hi hagués
algun problema. Millorant aixi en un 90% també la posada en produccid de les nostres
aplicacions i serveis.

A més a més, la plataforma ens ofereix opcions de monitoratge de les nostres
solucions, posant a la nostra disposicido indicadors essencials com: nombre de
peticions, usuaris connectats, usuaris concurrents, us de CPU, Us d’storage, i aixd en un
sol quadre de comandament. Aquesta eina ens ajudaria a ser proactius per avancar-
nos als problemes de rendiment que poguéssim tenir i a reduir en un alt percentatge
aquesta classe d’incidéncies.

Respecte a la utilitzacié de containers i microserveis, els seus avantatges son evidents,
pero farem un nou recull de com ens podrien beneficiar dins del nostre Departament:
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- Aillament de solucions que ens ajuda a focalitzar e individualitzar el rendiment
i a ser proactius en la deteccié de possibles fallades.

- Monitoratge, deteccid i correccié d’errors: Reduccié drastica d’incidencies
relacionades.

- Gestid del canvi i desplegament: Més rapids, sense afectacid a altres parts de
la solucié global. Possibilitat d’actualitzacions més frequents.

- Orquestracid de containers: Automatitzacid i comparticié de microserveis,
millorant aixi la reutilitzacié de codi. Monitoratge de rendiment, adequant els
recursos d’infraestructura de manera autonoma per a cada solucio.

Dit tot aix0, trobo un punt de millora essencial en la possibilitat de comparticié dels
containers. Recordem que aquests empaquetats sén totalment independents de la
plataforma en la que s’executen, el que ens obre la porta a la comparticié de solucions
entre diferents departaments de Tl dins de la nostra organitzacid, o fins i tot oferir
aquestes solucions a altres proveidors.

7.2.4 Cost de de la implantacié

Respecte a costos de desplegament, ens trobem dins de dos espais diferenciats. Els
costos per la provisio de serveis cloud i els costos de plataforma integrada en un
entorn local (hardware).

Respecte als costos de provisio de serveis, la plataforma Azure es basa en costos per
consum.

Per altra banda, i tal com comentava en |'apartat 6.1 respecte al cost dels projectes
actuals, totes aquelles llicencies que s’estiguin pagant en la solucid on-premise sén
efectives en la solucidé cloud. Aquest detall diferencia i decanta la balan¢a a I'hora
d’escollir una proveidor cloud. En el nostre cas, al fer Us de solucions Microsoft en tota
la nostra infraestructura fa que en estalviem aquesta despesa. Extracte de com
adquirir Azure Stack:

“Implemente las mdquinas virtuales con Windows Server y SQL Server con las licencias de Windows
Server y SQL Server que ya tenga y Azure Stack. Use los medidores por hora nativos de Azure Stack
o las licencias de Windows Server que ya tenga para implementar mdquinas virtuales Windows. Si
utiliza sus licencias de Windows Server, solo se le cobrara una tarifa de consumo por el uso de la
mdquina virtual base."

Per més informacio consultar: https://azure.microsoft.com/es-es/overview/azure-stack/how-to-buy/

Respecte al servei DevOps, Azure l'ofereix de manera gratuita en totes les seves
modalitats: privada, hibrida i publica, aixd com la solucié d’orquestracid de containers
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També ofereix gratuitament el servei d’Azure AD Connect per connexié d’indentitats
d’Active Directory entre I'entor publici el local.

Dit aixo hauriem d’afegir els seglients costos estimats a I'any, respecte als recursos que
no sén gratuits:

Microsoft Azure Estimate
CI/CD for containers + App Service

Service type Custom name Region Description Estimated Cost
Container Registry West Europe Mivel Basico, 5 unidades x 30 dias, 5 GB de anchode  €21.07

banda
Azure Monitor West Europe 1.000.000 llamadas AP| estadndar, 2 maquinas viruales €287

supervisadas y 2 métricas supervisadas por maguina
virtual, 2 alertas de registros con una frecuencia de 5
minutos, 1.000 correos electronices, 1.000 notificaciones
push, 100.000 webhooks, 100 SMS en Estados Unidos
(+1), 100 SMS e dos Unidos (+1), 100 SMS en
Estados Unidos (+17), 100 SMS en Estados Unidos (+1)

App Service West Europe Nivel Basico; 1B1(1 ndcleos, 1.75 GB de RAM, 10 GB de  £46,17
almacenamiento) x 730 Hours; 5O Windows

Support Support £€84,33
Licensing Program Microsoft Online Services Program (MOSP)
Monthly Total €154,44

| Annual Total €1.853,30 |

Amb un total de 1.853 € any + 64,32€, pels serveis de:
- Container Registry per la compilacié, emmagatzematge i administracid
d’imatges de qualsevol tipus de contenidor.
- Azure Monitor per la monitoritzacié dels recursos.
- App Service per la creacié de webs, back-ends i APIS per qualsevol dispositiu.
- Maquina virtual base: 65/VCPU/mes el que comporta un cost de 64,32 € / any.
- També he afegit el suport técnic amb un cost (dins el total) de 84€ que
correspon als seglients beneficis:
e Suport técnic 24x7 per correu electronic i telefon de forma
ininterrompuda
e (Casos i contactes il-limitats
e Suport tecnic de software a tercers: interoperabilitat i solucid de
problemes
e Temps de resposta:
¢ Impacte empresarial minim: < 8 hores
¢ Impacte moderat: < 4 hores
e Impacte greu: <1 hora.

Per altra banda ofeririem un paquet de formacié on-line pel nostre equip de
professionals amb un programa professional en oficial de Microsoft: Program in
DevOps que inclouria 8 cursos d’entre 16 i 30h amb un cost total de 795 €:

- DevOps Practices and Principles
- Infrastructure as Code
- Continuous Integration and Continuous Deployment
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- Configuration Management

- Testing in Continuous Delivery Pipelines

- Database Integration in Continuous Delivery Environments
- Application Monitoring

- Architecting Apps

Si fem un resum, tindriem un cost anual en Azure de 1.917,23 €, més el preu del
paquet de formacid de 795€, per lI'equip DevOps inicial, que en el nostre cas
recomanaria de 5 persones (3 de Desenvolupament i 2 de Operacions), i que per tant
seria de 3.975 €.

Per tant el cost del primer any seria de 5.892,32 € el primer any. | de 1.917,23 € els
subseglients.

Respecte a I'adquisicié del paquet integrat i la seva configuracié, com apuntavem, la
idea seria gestionar-la amb HPE (Hewlet Packard Enterprise) donat que és un dels
nostres proveidors associats al CPD. HPE ens assegura, per altra banda,
I'acompanyament i formacié tecnica minima necessaria per la utilitzacié del paquet
integrat.

De tota manera hauriem d’assegurar els segiients nivells de servei:

- Instal-lacid i configuracié del paquet integrat Azure Stack
- Servei de manteniment:
e Suport técnic associat al paquet integrat (HW)
e Horari: 24x7
e Temps de resposta (temps transcorreqgut entre la comunicacié de I'avaria i
Vinici de servei) en cas d’avaria: < 4h

e Critic: < 2h
e Temps de resolucio: < 12h
e Critic: < 6h

e En cas de reparacid, la reparacié s’efectuara in situ.
e En cas de no poder-se reparar s’aplicara substitucié.

e Manteniment preventiu i proactiu amb revisié periodica cada 6 mesos
(contemplat en el CPD)

- Acords a nivell de Servei:
e Disponibilitat de la infraestructura >=99,9 %
e Acompliment del temps de resposta = 100%
e Acompliment del temps de resolucié >=90%

- Temps de contractacid: No inferior a 2 anys
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El cost de I'adquisicié del paquet integrat ronda els 300.000 €, i esta format per
servidors ProLiant DL380 Gen9 servers en un rack de 4 (4 és el minim) a 12 nodes amb
un storage de 88TB per node.

7.2.5 Justificacio de la inversio

En termes monetaris, fent una estimacid (dades estimades i ajustades, segons realitat del
nostre departament respecte a I’ informe de Lynda Stradtmueller, Vice President Cloud Services
de Frost & Sullivan), aquestes millores podrien proposar un estalvi estimat en el
desenvolupament dels projectes d’'un 39%, passant d’un cost estimat de 21.900 € per
projecte a 13.390€, el que ens donaria un estalvi anual de 85.100 €.

Temps i cost mig de projecte (h) Temps Total (h)  |cost (€) mig
Analisi Desenvolupament Test Desplegament
Temps mig per projecte: 140 490 70 30, 730 21900
Cost mig: 7000 14700 2100 900
% millora DevOps: 60 30 90 90 39
Cost amb DevOps: 2300' 10290. 210 50 13390

He aplicat una millora estimada d’un 60% en la fase d’analisi, d’'un 30% en la fase de
desenvolupament i d’'un 90% en les fases de test i desplegament.

Per altra banda, també podriem fer un estimacié en els percentatges respecte a
aquests indicadors introduits en el punt 6.1 respecte al cost dels projectes actuals:

Resolucié d’incidéncies: 40h / mes amb un cost total de 14.400 € a I’any.
Nous evolutius: 50h / mes amb un cost total a I'any de 18.000 €.

Als nous evolutius li assignem el mateix percentatge d’estalvi que al desenvolupament
de projectes que seria d’un 39%, i la resolucié d’incidéncies incidents en aquesta area
calculem una baixada d’un 50% per deteccid previa d’incidéncies d’infraestructura amb
Azure Stack.

Dit aix0, la implantacié de DevOps podria arribar a provocar un estalvi 5.760 € en el
cost en resolucié d’incidéncies lligades a I'area de desenvolupament de € i un estalvi
en el desenvolupament d’evolutius de 9.000 €.

Per altra banda, també reduiriem ostensiblement la nostra desviacié en els projectes
adoptant una metodologia agil de desenvolupament d’entrega continua. Si estimem
aquesta reduccié en un 50%, generariem un estalvi de 9.450 €.

Un cop fetes totes les estimacions, farem un breu resum:

- Cost d’implantacid per provisié de serveis i formacio: 5.892,32 € (amb
formacid) el primer any. | de 1.917,23 € els subseglients.
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Cost paquet integrat HPE Azure Stack: 300.000 €
Estalvi anual desenvolupament de projectes: 85.100 €.
Estalvi en el desenvolupament d’evolutius de 9.000 €.

Estalvi resolucié d’incidéncies de 5.760 €

Partint de la base de que aquest TFG no fara un estudi exhaustiu del pressupost per fer
una possible migracié de la infraestructura actual cap a Azure Stack i després
d’analitzar les quantitats aportades, crec que estariem en situacid d’estimar la
recuperacié de la inversié en un maxim de 4 anys:

Any 1 2 3 4

Integrat Serveis Formacio Total Serveis | Serveis | Serveis |Total
Cost 300.000 1.917 3.975 305.892 1.917 1.917 1.917 311.643
Estalvi 99.760| 99.760 99.760| 99.760 399.040
Total -206.132| 97.843 97.843 97.843 87.397
VAN -206.132| 88.746 84.520( 80.496 71.902
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8. Conclusions

Com a conclusions finals, haig de dir que l'aprofundiment en aquestes noves
tecnologies em dona una visi6 molt més estructurada i analitica per poder
implementar, o com a minim tenir la possibilitat de traslladar aquests coneixements
amb garanties d’exit.

Trobo molt important, com ha sigut el cas, I'oportunitat de poder situar el TFG en el
meu propi entorn de treball per fer-me preguntes sobre com podem millorar la nostre
feina i la nostra relacié amb I'equip, adoptant noves filosofies i metodologies de
treball.

Respecte a la planificacid i la metodologia, crec que s’ha pogut seguir el plantejament
inicial, sense res destacable.
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9. Glossari

A

Arquitectura - 23, 31
Azure - 3, 4, 10, 40, 41, 48, 49, 50, 51, 54, 55, 56, 57, 59, 60, 61, 62, 63

C

cloud - 3, 8, 10, 33, 34, 38, 40, 41, 43, 46, 47, 49, 50, 51, 54, 56, 57, 59
containers - 3, 8, 10, 33, 39, 43, 47,57, 58, 59

Contenidors - 32

CTTI-12,16,17

D

DAP - 13, 21, 24, 25, 43, 44, 45

Desenvolupament - 15, 16, 17, 23, 25, 35, 36, 41, 61

DevOps- 1,3, 4,8, 10, 27, 35, 36, 37, 38, 40, 41, 43, 46, 56, 58, 59, 60, 61, 62
Docker - 34, 39, 42

G

GTMS - 11, 18, 24, 25, 44

H

HTTP - 27, 28, 29, 30
HUB - 13, 24, 43, 44, 45
HVI - 13, 24, 43, 44, 45

ICS- 11, 12,14, 16, 17, 21, 22, 45, 48
Introduccio - 8

J

JSON - 30

M

microserveis - 8, 10, 27, 29, 30, 31, 32, 34, 41, 43,47, 48, 56, 57, 58, 59

o

Orquestacié - 39
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R

repositori - 44, 45
REST - 27, 29, 30

S

SOAP - 27, 28, 29, 30, 44

T

tecnologia - 21, 23, 27, 34, 44

v

Volumetries - 18
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