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Resumen

En este trabajo se realiza un estudio de las amenazas actuales en el entorno
de redes de control industrial. Estas amenazas se refieren a ciberataques e
intentos de penetracion o alteraciones en el funcionamiento de sistemas
industriales en produccion.

Por un lado se pone de manifiesto la creciente vulnerabilidad de los actuales
sistemas industriales, debido una mayor conectividad e integracién en los
sistemas de informacion empresariales.

Por otro lado, para ayudar en la deteccién de estos intentos de intrusion,
estudiamos la estrategia denominada “honeypot” y en qué se basa su
funcionamiento. Verificamos como las herramientas honeypot ayudan en la
mejora de la seguridad también en redes de control industrial ICS (Industrial
Control System).

Fruto de este estudio, se propone el disefio e implementacion de un
“‘honeypot”, senuelo especifico, cuyo fin es el poder detectar este tipo de
ataques. El producto de software obtenido supone un método de deteccion de
ataques en sistemas en produccion.

Nuestro disefio de honeypot hace uso de paquetes de software disponibles
bajo licencia libre. Se realiza una implementacion modular, flexible y facilmente
mantenible.

Finalmente efectuamos la validacion del honeypot bajo estudio mediante una
serie de pruebas locales y su exposicion directa a Internet. Una vez probado el
funcionamiento se verifica su usabilidad en entornos de produccion.




Abstract

In this work a study of the current threats in the environment of industrial control
networks is carried out. These threats refer to cyber attacks and attempts to
penetrate or change the functioning of industrial systems in production.

On the one hand it highlights the growing vulnerability of current industrial
systems, due to greater connectivity and integration in business information
systems.

On the other hand, to help in the detection of these intrusion attempts, we study
the strategy called "honeypot" and on what its operation is based. We verify
how the honeypot tools help in the improvement of security also in Industrial
Control System networks ICS

As a result of this study, we propose the design and implementation of a
"honeypot", a specific decoy, whose purpose is to detect this type of attack. The
software product obtained supposes a method of detection of attacks in
systems in production.

Our honeyport design makes use of software packages available under a free
license. A modular, flexible and easily maintainable implementation is carried
out.

Finally, we carried out the validation of the honeypot under study through a
series of local tests and its direct exposure to the Internet. Once the operation
is tested, its usability is verified in production environments.
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1. Introduccidn

1.1 Contexto y justificacion

En este Trabajo se desarrolla un estudio sobre la problematica en la
seguridad de las redes de control industrial (ICS) y el disefio e
implementacion de un “honeypot” que permita la deteccion de ataques
contra dispositivos de control industrial, considerados elementos 10T y
posibles victimas de botnets.

En los ultimos afios se esta produciendo un auge importante en la
utilizacion del tipo de dispositivo denominados loT. La penetracion de
Internet en herramientas y aparatos con usos diferentes al ordenador
personal es fruto de la reduccion de costes en su produccion, en parte
motivado por el crecimiento de la industria asiatica y la globalizacion en
el mercado electronico.

Arrastrados por estas sinergias, los entornos industriales empiezan a ser
considerados redes de componentes loT, cada vez mas conectados y
cada vez mas expuestos. En este contexto los sistemas de control
industrial se convierten en importantes objetivos con intereses
diferenciados para el atacante. Debido a ello, existe una necesidad
creciente de proteccion ante estas nuevas amenazas que no existian
hace unos afios.

Para protegerse de las amenazas es necesario detectarlas primero. Esta
deteccidén es la necesidad a solucionar antes de poder protegerse de
manera efectiva de un ataque hacia los dispositivos de control industrial.
En la actualidad existe un desarrollo importante en el mundo de la
ciberseguridad en entornos empresariales y gubernamentales. Este no
es el caso de las redes ICS que empresas y fabricantes explotan en sus
negocios. En este trabajo se aporta un primer nivel de deteccion de
ataques cuyo destino es especificamente dispositivos 10T desplegados
en entornos de control industrial.

1.2 Objetivos

El objetivo principal de este trabajo es entender las redes de control
industrial, su funcionamiento, sus condiciones especiales de trabajo.
Analizar sus debilidades y su evolucion, los actuales retos que plantea el
incremento en la conectividad de estas redes especiales y los peligros
gue ello supone.

Se quiere realizar un analisis del funcionamiento de la estrategia
honeypot, y su particularizacion para el caso concreto de entornos ICS.
Se propone un disefio e implementacion de un Honeypot especifico para
redes ICS.



Estos objetivos se concretan en el siguiente listado:

Profundizar los conocimientos sobre el concepto de Internet of
Things.

Tener una vision clara sobre las vulnerabilidades de los componentes
loT y los riesgos que implica.

Tener una visioén general sobre los dispositivos de control industrial y
las redes SCADA.

Determinar las principales vulnerabilidades en las redes de control
ICS.

Entender el concepto de “honeypot’, sus tipos, ventajas e
inconvenientes.

Establecer requisitos que tendra que tener el honeypot.

Obtener un andlisis de alto nivel del software en funcion de los
requisitos y de la funcionalidad que se le quiere dar.

Basandonos en el analisis del punto anterior, obtener el disefio de la
aplicacion a implementar basadndolos en componentes de software
existentes.

Implementar la aplicacion en funcién del disefio obtenido.

El sistema generard los registros de ataques recibidos identificando
el origen y tipologia.

Generar los juegos de pruebas adecuadas para garantizar el correcto
funcionamiento de la aplicacion.

1.3 Enfoque y método seguido

Un software tipo honeypot se aprovecha de determinados paquetes y
utilidades existentes en repositorios libremente disponibles. Actualmente
es posible implementar un honeypot sin realizar un proyecto software
desde cero, ya que determinados tipos de ataques seran detectados por
paquetes ya disponibles y ampliamente utilizados.

La versatilidad en la utilizacion de paquetes de deteccion a disposicion
del usuario, nos lleva a realizar un trabajo de integracion en la
aplicacién, mas que un desarrollo al uso. Esta estrategia proporciona
varias ventajas:

Reduccion en el tiempo de implementacion.

Garantia del uso de paquetes de madurez contrastada.
Disponibilidad de documentacién y “know-how” existente.
Mejora de la escalabilidad.

Flexibilidad de la estructura del aplicativo y facilidad de cambio.



1.4 Planificacion

En primer lugar se presentan las bases tedricas necesarias para la
realizacion del software honeypot que se pretende. Para ello se cuenta
con recursos documentales resefiados en la bibliografia mas abajo, asi
como numerosos articulos, blogs y otras fuentes de informacion
localizadas en Internet. Ademas, se utilizaran recursos fisicos minimos,
como un ordenador suficientemente potente, virtualizando el sistema
operativo anfitrion del software.

Tarea 1:

Temporizacidon: 2 semanas.

Descripcion: Realizacion del presente plan de trabajo y planificacién del
proyecto.

Objetivos: Determinar las necesidades del TFM y realizar la planificacion
temporal en su ejecucion.

Hitos: Documento de planificacion del TFM.

Tarea 2:
Temporizacion: 4 semanas.

Descripcién: Andlisis tedrico sobre redes 10T y redes de control industrial
(ICS) y sus vulnerabilidades.

Objetivos: Profundizar los conocimientos sobre el concepto de Internet of
Things. Tener una visidn clara sobre las vulnerabilidades de los
componentes 10T y los riesgos que implica. Tener una visidn general
sobre los dispositivos de control industrial y las redes SCADA.
Determinar las principales vulnerabilidades en las redes de control ICS.
Entender el concepto de “honeypot”, sus tipos, ventajas e
inconvenientes.

Hitos: Redaccién de la base teorica necesaria para el consiguiente

disefio de honeypot especializado en redes ICS. Primera version de
desarrollo de la memoria TFM.

Tarea 3:
Temporizaciéon: 4 semanas.

Descripcion: Disefio del Honeypot para deteccion de ataques especificos
en entornos ICS.

Objetivos: Establecer requisitos que tendra que tener el honeypot.
Obtener un analisis de alto nivel del software en funcion de los requisitos



y de la funcionalidad que se le quiere dar. Basandonos en el analisis del
punto anterior, obtener el disefio de la aplicacion a implementar
basandolos en componentes de software existentes. Efectuar un analisis
sobre la transformacion de datos capturados en informacién sobre el
atacante.

Hitos: Obtener el analisis y el disefio de la aplicacion honeypot
documentando las decisiones tomadas.

Tarea 4:

Temporizacién: 5 semanas.

Descripcién: Implementacion y pruebas del Honeypot.

Objetivos: Implementar la aplicacién en funcion del disefio obtenido.
Generar los juegos de pruebas adecuadas para garantizar el correcto
funcionamiento de la aplicacion. Memoria de proyecto.

Hitos: Obtencién de un producto ejecutable y funcional. Documentar la
instalacion de la aplicacion. Documentar el uso de las diferentes

opciones de configuracion que pueda tener. Documentacion de la
aplicacion. Documentacion sobre los juegos de pruebas.

Tarea 5:
Temporizacién: 1 semana.
Descripcién: Presentacion.

Objetivos: Sintesis de la memoria tomada durante el proyecto. Crear una
presentacion en video de la aplicacion creada.

Hitos: Memoria del proyecto. Presentacion de la aplicacion.

Tarea 6:

Temporizacién: 1 semana.

Descripcién: Defensa del TFM.

Objetivos: Superacion en el defesa del proyecto TFM.

Hitos: Defensa del TFM.

Esta planificacion queda reflejada en el siguiente diagrama:
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Figura 1. Planificacién.

1.5 Breve sumario de productos obtenidos

El producto de este trabajo lo conforman por un lado una memoria y por
otro un aplicativo de software, denominado en el argot informatico como
“‘honeypot”, especializado en la deteccion de ataques conocidos a redes
de control industrial.

La memoria incluye tanto la vision general del estado del arte en cuanto
a qué elementos hay involucrados en los ciberataques a redes
industriales, como las consideraciones en el disefio de un sistema
honeypot orientado el entorno industrial.

1.6 Breve descripcion de capitulos

En el capitulo 1 se plantean los objetivos y la planificacion de este
trabajo.

En el capitulo 2 se realiza una introduccion al concepto de 10T, asi como
a los peligros emergentes que supone. Se hara un breve repaso a los
conceptos fundamentales de control industrial que son objetos de
ataques interesados.

En el capitulo 3 se aborda la estrategia honeypot como método de
deteccibn de atagques a la integridad de cualquier infraestructura
informatica. Se definirdn los tipos de honeypot y su idoneidad en
entornos industriales. Se efectla también un disefio general del
aplicativo que queremos implementar.

En el capitulo 4 se realiza el disefio de un honeypot concretando
secciones técnicas especificas a nuestras necesidades. Se determinan
los paquetes de software especificos asi como la estrategia de
utilizacion.

En el capitulo 5 se especifica la integracion de la aplicacion como tal,
sus componentes y las configuraciones necesarias. Se realizaran



también algunas pruebas simulando ataques que nos permitan asegurar
el funcionamiento correcto de la aplicacion.

En el capitulo 6 se presentas los formatos de log obtenidos y como se
identifican los datos principales: IP origen de la conexidn y servicio
accedido.

Finalmente en los anexos hemos incluido informacion practica de
instalacion de algunos componentes.



2. Redes IoT y redes de control industrial (ICS).
Vulnerabilidades.

2.1 Introduccién al concepto IoT. Evolucién y vulnerabilidades

Internet of Thing (IoT) es el concepto emergente que ha surgido en los
ultimos afios cuando Internet ha llegado a dispositivos hasta hace poco
impensables. Ya no sélo nos conectamos a Internet con ordenadores
personales sino que toda una gama de pequefios dispositivos se
conectan también con diversos propésitos. Por un lado podemos
diferenciar dispositivos domésticos o cotidianos, como televisores,
camaras |IP, frigorificos, aspiradoras, pequefios routers y en general
dispositivos de domatica en el hogar. Pero por otro lado debemos pensar
en dispositivos que controlan o recogen informacion en gruas, cadenas
de montajes, plantas de procesado, Valvulas, actuadores
electromecanicos, sensores de todo tipo, etc.

En realidad el concepto de I0T no es nuevo. Ya en 2009 Kevin Ashton
publicé un articulo en el que se defendian las bondades de podria tener
una tostadora conectada a Internet [2]. A partir de ahi el impulso ha sido
importante y se calcula que para alrededor de 2021 existirAn unos
50.000 millones de dispositivos conectados a Internet. EI mercado loT
alcanzara 250 mil millones de ddlares [5].

El problema de los dispositivos I0T es que la mayoria nunca han sido
realmente pesados para estar conectados en redes vulnerables. Ademas
en muchos casos suelen ser dispositivos de pequefio tamafio donde se
ha afiadido la electronica minima para realizar su funcién. Esta
electronica no ha sido disefiada pensando en la ciberseguridad, no
proporciona los mecanismos necesarios que los hagan robustos frente a
ataques clasicos. Hablamos de passwords débiles, carencia de firewall,
vulnerabilidades en el software que ejecutan, desproteccion a atagues
DoS, etc [6].

Muchos dispositivos 10T son disefiados para recibir una configuracién
basica inicial. Posteriormente son olvidados mientras no presenten
deficiencias de funcionamiento y no reciben actualizacion alguna.

Como vemos, las IoT pueden adolecer de multitud de vulnerabilidades.
Por extension se aplica también al llamado el Internet de las cosas del
mundo industrial, el lloT (Industrial Internet of Thing). l1loT se refiere a los
dispositivos 10T especialmente disefiados para los entornos industriales
mas modernos. Es la llamada Industria 4.0. Estos dispositivos suelen ser
mas robustos y son objetos de ataques especificos, como el robo de
informacion o lo que es mas grave alterar las funciones de control sobre
la maquinaria.



2.2 Las botnets y su relacion con las loT

El concepto de botnet es en realidad anterior al de IoT. Las primeras
botnets desplegadas surgen a finales de los ochenta y estan
relacionadas con el uso del protocolo IRC. El principal peligro de un
dispositivo 10T es el secuestro de sus funciones para ser utilizado como
un robot dentro de una red botnet. Una vez controlado el 1oT mediante
ciertas manipulaciones tras un ciberataque, sera utilizado remotamente
para ataques combinados junto con otros robots, robo de informacién,
etc [7].

Mediante el secuestro l6gico del dispositivo I0T se crean canales de
comunicacién para su control que permitiran manipular el sistema
atacado en cualquier momento. En general el objetivo del atacante es
lograr suficientes privilegios en la victima para establecer los canales de
control pertinentes y orquestar un modelo distribuido donde los sistemas
comprometidos ejecuten ataques sincronizados, entre otras acciones.

Para desplegar una botnet se distinguen varias etapas:

1. Busqueda e identificacion de los objetivos.

2. Explotacion y acceso no autorizado.

3. Infeccion y toma de control.

4. Apertura de los canales de comunicacion y ejecucion de tareas.

Nuestro honeypot deberd ser capaz de detectar cada uno de estas
situaciones, identificar el origen y registrar un log.

Existen muchas botnets que han sido significativamente destacadas. En
los ultimos afios quizas las mas destacadas han sido Mirai, Satori y HNS
(Hide 'N Seek loT).

Estudiemos un poco el caso de Mirai, quizas uno de los mas importantes
hasta el momento, pues afectd a importantes multinacionales como
Spotify, Twitter, Netflix y Amazon. Mirai [3] realiza una exploracion de
amplio alcance de direcciones IP en la red con la intencion de localizar
dispositivos 10T cuyas credenciales de acceso son vulnerables.
Hablamos de parejas de usuario/password faciles de quebrantar
mediante ataques de fuerza bruta tipo diccionario. Una vez se obtiene el
acceso al dispositivo I0T se descarga un paquete de software con el
cédigo de comando y control correspondiente. Cada dispositivo
comprometido realizara esta misma funcién de infeccioén en el intento de
ampliar la botnet con mas dispositivos.



Veamos un ejemplo mas detenidamente. El objetivo principal de Mirali
era realizar ataques DDoS [3]. Para ello ejecuta inundaciones HTTP,
escondiéndose bajo los siguientes agentes de usuario:

Mozilla / 5.0 (Windows NT 10.0; WOW64) AppleWebKit / 537.36
(KHTML, como Gecko) Chrome / 51.0.2704.103 Safari / 537.36
Mozilla / 5.0 (Windows NT 10.0; WOW64) AppleWebKit / 537.36

(KHTML, como Gecko) Chrome / 52.0.2743.116 Safari / 537.36
Mozilla / 5.0 (Windows NT 6.1; WOW64) AppleWebKit / 537.36
(KHTML, como Gecko) Chrome / 51.0.2704.103 Safari / 537.36
Mozilla / 5.0 (Windows NT 6.1; WOW64) AppleWebKit / 537.36
(KHTML, como Gecko) Chrome / 52.0.2743.116 Safari / 537.36

Mozilla / 5.0 (Macintosh; Intel Mac O0S X 10 11 6) AppleWebKit /
601.7.7 (KHTML, como Gecko) Versién / 9.1.2 Safari / 601.7.7

Ademas, Miari efectla ataques a nivel IP y nivel 4 OSI mediante
inundaciones GRE IP, SYN y ACK, asi como ataques de inundacion
DNS entre otros.

Mirai posee caracteristicas interesantes, como la capacidad de
derivacién para evitar soluciones de seguridad:

#define TABLE ATK DOSARREST 45 // "servidor: dosarrest"
#define TABLE ATK CLOUDFLARE NGINX 46 // "servidor: cloudflare-
nginx"

if (util stristr (generic memes, ret, table retrieve val
(TABLE_ATK_CLOUDFLARE_NGINX, NULL))! = -1)

conn-> protection type =
HTTP PROT CLOUDFLARE;

if (util stristr (generic memes, ret, table retrieve val
(TABLE_ATK_DOSARREST, NULL))! = -1)

conn-> protection type =
HTTP PROT DOSARREST;

Ademas el malware incorpora una lista blanca para evitar el ataque a
ciertos blancos gubernamentales, asi como rutinas para intentar
erradicar secuestros de botnets competidoras o eliminar procesos botnet
existentes:

#DEFINE TABLE MEM QBOT // INFORME$ S:% S

#DEFINE TABLE MEM QBOT2 // HTTPFLOOD

#DEFINE TABLE MEM QBOT3 // LOLNOGTFO

#DEFINE TABLE MEM UPX // \ X58 \ X4D \ X4E \ X4E \ X43 \ X50 \
X46 \ X22

#DEFINE TABLE MEM ZOLLARD // ZOLLARD

searching for .anime process
table_unlock_val(TABLE_KILLER_ANIME);
// If path contains ".anime" kill.
if (util stristr(realpath, rp len - 1,
table retrieve val (TABLE KILLER ANIME, NULL)) != -1)
{
unlink (realpath) ;
kill (pid, 9);



}
table lock val (TABLE KILLER ANIME) ;

El malware Mirai ha sido estudiado profusamente tras su gran impacto
en 2016 y la liberacion de su cédigo fuente. Podriamos analizar sus
mecanismos internos de funcionamiento. No obstante lo que nos
interesa especialmente es poder detectarlo. Para ello se dispone de los
hash correspondiente a las diversas arquitecturas en las que intenta

penetrar:

MD5 ( 'mirai.arm') = b98bc6ab2edl3028cd5178c422ec8dda
MD5 ( 'mirai.arm7') = 33987c397cefcdlceb5e269%9ad9543afdc
MD5 ( 'mirai.mips') = 8e36alfb6f6f718ec0b621a639437d8b
MD5 ( 'mirai.ppc') = e08befb4d791e8b9218020292b2fecad
MD5 ( 'mirai.sh4') = 030159a814a533f30a3el7fe757586¢e6

MD5 ('mirai.sparc') = ac6lbal63bffc0ec94944bb7b7bblfcc
MD5 ('mirai.x86') = 6b7b6ee71c8338c030997d902a2fa593

La deteccidon de estos hashes es una de las estrategias de localizacion
por un honeypot. No obstante esta técnica, actualmente bésica, se
combinara con otras estrategias mas modernas, como la deteccion por
caracteristicas en lugar de por firmas.

2.3 Introduccién al control industrial (ICS) Industrial Control System

La automatizacion industrial implica el uso de elementos
electromecanicos, electronicos y computacionales con el objeto de
proporcionar procesos automaticos en mayor o menor medida. Aunque
su uso principal es en fabricas, control de maquinaria, lineas de montaje
y plantas de produccion, la automatizacion se extiende a importantes
sectores estratégicos [4].

Los sistemas actuales utilizan basicamente PLCs (Programmable Logic
Controller) o sistemas similares con diferentes arquitecturas pero con la
misma funcionalidad de l6gica de control programable.

Un esquema tipico de aplicacién podria ser el siguiente:
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Figura 2. Escenario.

Uno o varios PLCs gestionan actuadores mediante la informacién
proporcionada por los sensores existentes y la programacion definida en
el software de control que ejecuta.

Existen varios tipos de PLCs asi como protocolos de comunicaciones
entre los sensores/actuadores y los propios PLCs. Estos protocolos
pueden ser entre otros MPI, Modbus, Profinet, Canbus, Modnet,
Profibus, etc.

Este concepto de automatizacion en el que varios PLCs controlan
coordinadamente un proceso o parte de él, es lo que se conoce como
sistema de control distribuido. En el sistema distribuido los distintos
controladores trabajan con una base de datos comun de sefiales.
Normalmente existirdA un sistema de supervision central o CMS
ejecutando algun software HMI. A todo este conjunto se le denomina
sistema SCADA.

Tradicionalmente los sistemas de control distribuidos operaban de
manera independiente al resto de la ofimatica de la organizacién.
Evidentemente pronto surgid la conveniencia del acceso a datos en la
red de produccion para incorporarlos a bases de datos pertenecientes a
software ERP o similar, utilizados para la gestion empresarial y el
analisis de la eficiencia en los procesos productivos. Todo ello para toma
de decisiones estratégicas abaladas.
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Figura 3. Sistema SCADA.

A partir de la proliferacion de este tipo de escenarios, el acceso a
Internet desde las redes de produccion o a través de las redes IT de la
organizacion se ha convertido en algo habitual. Esto supone un peligro
emergente por las nuevas vias de comunicacién con las redes de control
industrial que antes no existian.

2.4 Vulnerabilidades en las redes de control industrial

En los dltimos afios ha aumentado notablemente los ataques a redes
ICS y existen casos notables ampliamente difundidos. Algunas fuentes
de informacion son organismos como Industrial Control Systems Cyber
Emergency Response Team (ICS-CERT), NVD/CVE, SCADA
Strangelove, o Siemens Product CERT.

Las vulnerabilidades detectadas son catalogadas segun las Common
Vulnerability Scoring System (CVSS) versiones 2 y 3. El numero de
vulnerabilidades especificas ICS continda creciendo cada afo. Asi por
ejemplo en 2015 ya se contabilizaban 189, casi el 50% de ellas criticas.

Las amenazas presentes en redes ICS siguen un modelo similar a las
presentes en el mundo IoT [10]:
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Nivel Amenaza

Data Leakage
Application Level DoS Attacks
Malicious Code Injection

Routing Attacks
Transportation Level | DoS Attacks
Data Transit Attacks

Physical Attacks
DoS Attacks

Perception Level Routing Attacks (e.g. in WSN, RSN)
Data Transit Attacks (in WSN or RSN)

Mirai fue un malware destinado a infectar dispositivos 10T con el objeto
de incorporarlos a una botnet y realizar atagues DDoS contra diversos
objetivos. Tuvo un gran impacto en el mundo empresarial a nivel
mundial. Sin embargo Mirai no fue disefiado para infectar redes
industriales especificamente, aunque causara importantes dafios en
sistemas expuestos en empresas de caracter industrial.

Debemos destacar algunos ejemplos mas como BlackEnergy o Stuxnet.

BlackEnergy es un malware que ejecuta ataques de denegacion de
servicios ademas de espionaje y destruccion de informacién. En 2015
afectd a los sistemas SCADA de la empresa de distribucion eléctrica de
Ucrania para entorpecer la reactivacion del sistema eléctrico tras
provocar un apagon sin precedentes. BlackEnergy se propaga mediante
phishing en emails en donde de descarga un fichero Excel con macros
gue infectan el equipo en la red de destino.

Otro ejemplo importante es Stuxnet. Este es un gusano informético que
ataca a sistemas SCADA y se piensa que fue el causante de importantes
dafos tras ciertos ciberataques contra centrales nucleares de Iran.
Stuxnet ataca especificamente a dispositivos PLCs a través de equipos
Windows infectados que buscan cadenas del protocolo S7. Se trata de
un protocolo muy popular de PLCs Siemens. Stuxnet se compone de un
gusano, un archivo de enlace y un rootkit. Su introduccion en el sistema
se realiz6 a traves de un dispositivo USB infectado y se propago a través
de la red.

Stuxnet introduce el rootkit infectado en el PLC con S7, modifica el
codigo y le da instrucciones al PLC mientras retorna un bucle de valores
normales del sistema de operaciones a los usuarios. Esto se efectia a
través de una plataforma de gestion industrial bajo Windows
denominada WiInCC, interceptando las comunicaciones entre el software
WinCCy los PLCs.
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Stuxnet constituye un gran ejemplo de ataque a redes ICS
especificamente. Su estudio en profundidad excede el objetivo de este
trabajo, pero supuso un punto de inflexion en la irrupcién en este nuevo
tipo de amenazas y representa el comienzo de una mayor preocupacion
por la proteccién de los entornos ICS.
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3. La estrategia honeypot. Consideraciones de
disefio general

3.1 Introduccién al concepto honeypot

Un honeypot es un software que se ejecuta en un hardware
estratégicamente ubicado en la red. Este software es un sefiuelo
disefiado y desarrollado especificamente para ser atacado. El honeypot
recibe el ataque en caso de que llegue a él. Esta es la estrategia en la
gue un servidor simula una serie de puertos abiertos y hace que su
respuesta parezca vulnerable.

La idea proviene de la organizacion sin animo de lucro denominada The
Money Project creada por Lance Spitzne [1]. El principal objetivo de esta
estrategia es la deteccion del ataque en caso de que llegue a penetrar
en el sistema. Esta deteccion evidenciard no soélo el hecho en si sino
algunos datos del ataque, origen, tipo y posibles dafios. La informacion
ayudara a reforzar las medidas de seguridad convenientemente. Asi
pues el honeypot es una herramienta de investigacion.

En general los atacantes utilizan herramientas de software en sus
procedimientos de sondeo e intrusion. Dichas herramientas dejan ciertos
rastros o bien sus movimientos pueden ser detectados en tiempo real
debido a las técnicas que se utilizan. El honeypot utilizara otras técnicas
y herramientas paralelas para la deteccion en tiempo real de la actividad
del ataque, algunas de ellas pueden llegar a ser muy complejas como la
deteccion mediante deep autoencoders [9].

Varios equipos honeypot pueden formar una red, denominada honeynet,
en la que diversos equipos con distintos sistemas operativos se
especializan en detectar diferentes tipos de ataques.

Honeypot1l  Honeypot 2 Honeypot 3
Windows server Linux server Unix server

Firewall

Red Industrial
Figura 4. HoneyNet.
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Si bien la instalacion de una honeynet con diferentes arquitecturas es la
solucion mas completa, su mantenibilidad y actualizacion sera cada vez
mas dificil y adsorberd cada vez méas recursos al tiempo que se
incrementa el volumen y complejidad de las amenazas. Por ello en este
trabajo nos decantamos por un honeypot de méaquina Unica, facil de
respaldar y lo mas polivalente posible.

El honeypot recolectara la mayor cantidad de informacion disponible.
Para ello lo mejor es operar por niveles o capas. Por ejemplo un
capturador de tramas nos permitird detectar las firmas conocidas asi
como un IDS operara en los niveles de red y de transporte.

3.2 Tipos de honeypot

Los honeypot se pueden clasificar de varias maneras. Las mas
importantes son atendiendo a un finalidad o segun su nivel de
interaccibn. Segun la finalidad podemos  distinguir  entre
implementaciones de honeypots para entornos de produccién y para
investigacion. Los primeros se implementan de manera paralela a las
redes de datos y monitorizan las actividades de la red en todo momento.
Proporcionan proteccion mediante la deteccion, prevencion y respuesta
al ataque. Las implementaciones para investigacion por su parte
constituyen recursos demostrativos y se centran en el estudio de
amenazas de todo tipo y patrones de ataque. Con este tipo es posible
determinar tendencias en las actividades intrusivas o prevencion
anticipada.

El honeypot de este trabajo constituye una implementacién pensada
para entornos de produccion. La idea es que la informacion que
proporcione sea de utilidad para la mejora continua de la infraestructura
IT/OT industrial.

En cuanto la clasificacién segun el nivel de interaccién, ésta define el
rango de posibles ataques que se le permite tener al atacante, asi como
el rango de vulnerabilidades que permitiremos que se exploren. Se
distinguen dos opciones principales:

1. Honeypot de baja interaccion.

Trabajan simulando sistemas operativos y servicios abiertos. La
actividad del atacante se encuentra limitada al entorno de emulacion.
Esto implica en general un bajo riesgo y mayor simplicidad ya que los
servicios emulados limitan el riesgo de penetracion al no tener acceso al
sistema operativo real. Ademas los honeypot de baja interaccion son
mas facilmente mantenibles.

Los honeypot de baja interaccibn capturan datos de ataques
preestablecidos por lo que su capacidad de registro esta limitada.
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Ademas los servicios simulados que se brindan al atacante estan
limitados a un cierto nivel de profundidad o limite operacional. En
esencia, el honeypot simulard servicios abiertos, habitualmente abrira
determinados puertos TCP y UDP que no pertenecen a servicios reales
pero que dara respuestas al atacante como si los fuera.

Esto ultimo se puede conseguir de varias maneras. Asi por ejemplo
podriamos utilizar el servicio netcat (nc) de Linux para simular este
comportamiento. Si quisiéramos simular un servicio HTTP abririamos
con netcat el puerto 80 para escuchar peticiones. Cuando se recibe una
conexion ejecutariamos un script que despliega el contenido de una
pagina web falsa, de sefiuelo. A partir de ahi mediante respuestas a
determinadas acciones del atacante podriamos simular un
comportamiento determinado. He aqui un honeypot rudimentario.

En realidad existen ya un buen numero de herramientas que sirven para
hacer esto mismo. Asi pues el disefio e implementacién de un honeypot
a medida se trata mas bien de un trabajo de integracién de componentes
disponibles, su configuracion y su puesta en comun.

2. Honeypot de alta interaccion.

Bajo este tipo de implementacion encontramos sistemas operativos
reales instalados en hardware real ejecutando servicios reales. Ello
permite capturar una gran cantidad de informacion cuyo analisis facilita
estudiar el modus operandi del atacante permitiendo estudiar nuevas
técnicas de ataque. Esta estrategia no da por hecho nada sobre el
posible comportamiento del atacante, brindandole un entorno abierto
para capturar toda su actividad.

Sin duda un buen uso de los honeypots de alta interaccion es la
integracion de honeynets para el estudio en profundidad de nuevos
ataques y vulnerabilidades existentes. Estas honeynets simulan una red
de produccién real.

La potencia de captura del honeypot de alta interaccion lo convierte en
un riesgo mayor para la infraestructura IT que lo aloja. Principalmente
puede suponer una via de ataque hacia los demas servidores no
honeypot de la infraestructura facilitando un ataque desde dentro.

En nuestro caso, el honeypot que pretendemos implementar, trabajara
en una red industrial donde lo que queremos no es el analisis de los
tipos de ataques ni el estudio amplio de los mismos, sino la deteccion de
dichos ataques con el objeto de la mejora en los sistemas de defensa de
la red industrial. Asi pues nuestro disefio se basa en un honeypot de
baja interaccion.
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3.3 Topologias de interconexion
La instalacion de un honeypot en la infraestructura de produccion se

puede hacer de varias maneras. Existen dos modelos principalmente, tal
como se muestran en los dos graficos siguientes.

Honeypot

Router

Red industrial

Firewall

Figura 5. Conexién honeypot tipo .

Router

Red industrial

Honeypot

Figura 6. Conexién honeypot tipo Il.

Esta ultima arquitectura es mas facil de implementar, més dificil de
detectar y tiene un mantenimiento mas seguro. El firewall/IDS materializa
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el concepto de Honeynet gateway que antes se implementaban por
separado. Este ultimo caso representa el escenario utilizado en este
trabajo, en el que integraremos el firewall y el IDS en la arquitectura del
honeypot.
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4. Diseno del Honeypot para entornos ICS

4.1 Descripcion

El objetivo que nos hemos encomendado consiste en integrar un sistema
honeypot sencillo capaz de detectar ataques especificos en redes de
control industrial. Ademas de eso debera detectar cualquier tipo de
ataque considerado genérico y también otros propios de diversos
dispositivos IoT.

Como se ha comentado anteriormente, nuestro honeypot se ejecutara
bajo una maquina virtual, pues se trata de un honeypot de baja
interaccion. Existen varias opciones para ello. En nuestro caso hemos
optado por VMware Workstation Player la cual es gratuita para uso
personal y académico. EI Workstation Player permite crear y ejecutar
magquinas virtuales de todo tipo. Es una plataforma potente y estable la
cual ha alcanzado un importante grado de madurez. Como el resto de
componentes VMware, permite soportar una amplisima gama de
dispositivos virtuales, aspecto en el que otras soluciones open source
estan menos desarrolladas.

El sistema honeypot constara de varias herramientas. Principalmente de
tres: un firewall, un IDS y un emulador de servicios debidamente
configurado. Ese ultimo paquete es el honeypot propiamente dicho y
podemos encontrar varias soluciones ya implementadas, tanto
comerciales como Open Source. La siguiente tabla muestra algunas
soluciones generales de baja interaccion:

Nombre SO Licencia
SPECTER Windows Comercial
HONEYD Linux Open Source
KFSENSOR Windows Comercial
BackOfficer Friendly (BOF) Windows Free
Deception Toolkit (DTK) Linux Open Source
PatriotBox Windows Comercial

Ademas de esto existen soluciones de honeypots disponibles para IoT,
pero ninguna de ellas por si sola cumple con los requerimientos
suficientes para ser considerados soluciones mas o0 menos efectivas en
el entorno industrial.

Por otra parte existen algunas implementaciones destinadas al entorno
industrial que se exponen a continuacion:
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[oTPOT: Simula el Servicio Telnet en varios dispositivos 10T. Es software
libre y consiste en un frontend de baja interaccién. [16].

Conpot: Se trata de un honeypot open source orientado a protocolos.

loTCandyJar: Se trata de un honeypot adaptativo que simula varios
protocolos y arquitecturas. Es un honeypot potente y sofisticado [15].

GridPot: Se trata de un honeypot open source para la simulacion de
redes eléctricas.

GasPot: Es un simulador del dispositivo Gaurdian AST del fabricante
Veeder Root el cual es un tipo de medidor comun en el sector del
petréleo y gas. Especialmente usado en tanques de gasolineras.

SCADA-honeynet: Desarrollado por DigitalBond se trata de un conjunto
de dos equipos virtualizados, aunque también permite la utilizacién de un
dispositivo fisico. Una de las maquinas tiene el sistema de
monitorizacion de la red, WallEye, y firmas de QuickDraw para IDS, que
veremos mas adelante en nuestra configuracion de IDS. La segunda
simula un PLC con servicios expuestos para atraer atacantes.

SCADA HoneyNet Project. Se trata de un proyecto que utiliza Honeyd
para la simulacion de un array de PLCs virtuales.

Tras analizar las ventajas e inconvenientes de cada una de ellas,
decidimos utilizar en este proyecto el paquete Honeyd. Efectivamente
Honeyd no es un paquete destinado al entorno industrial, ni siquiera a
elementos 10T. Sin embargo posee una gran polivalencia permitiendo
simular las respuestas de un amplio espectro de dispositivos de todo
tipo.

Honeyd es potente, flexible y Open Source. Es un software ya veterano y
ha sido mejorado ampliamente pues su aparicion data de 2002. Esta
disefiado para plataformas Linux, otra de las caracteristicas deseadas en
este trabajo, y ejecuta servicios arbitrarios ampliamente configurables.
Honeyd puede monitorizar millones de direcciones IP asi como
direcciones utilizadas para IP stack spoofing. Ademas es capaz de
simular cientos de sistemas operativos.

Por todo ello, Honeyd, pese a llevar cierto tiempo sin actualizaciones
recientes, se configura como una opcién sumamente operativa, junto con
los modulos firewall e IDS.

Efectivamente, otro elemento importante es la incorporacion de un IDS
[8] a nuestro disefio. El IDS, como sistema de deteccién de intrusién,
recogera toda la informacion entrante de aspecto inusual y la registrara,
no limitando los procesos de conexion hacia el Honeyd. El IDS
complementa al servicio Honeyd detectando intentos de ataques que
podemos considerar mas genéricos. Al utilizar Honeyd estamos
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presuponiendo un sistema Linux. Snort serd por lo tanto la opcion
elegida como IDS, por su potencia, flexibilidad, estandarizacién y
documentacion.

El sistema honeypot se conecta habitualmente a un firewall de la
infraestructura formando una red DMZ. Dicho firewall es importante
porque es el primer eslabon de monitorizacion y control de las
conexiones entrantes. Probablemente no podamos gestionar dicho
componente dentro de una red industrial real en produccién.

Es necesario pues disponer de un servicio de firewall intrinseco para que
el honeypot se encuentre de manera efectiva en una red DMZ, aunque
no se conecte directamente a un firewall de la red. Nuestro sistema
honeypot dispondra de iptables como firewall de entrada estandar. Poco
hay que decir de iptables, es la solucion estandar y potente para
sistemas Linux ampliamente utilizada.

4.2 Topologia

Nuestro sistema honeypot se disefia para poder ser conectado
directamente a la red ICS.

Sistema
Honeypot

Firewall

Red industrial

Figura 7. Topologia de conexién.

Es posible la conexion a la infraestructura a través de un firewall externo
como ya se ha comentado. No obstante nuestro disefio garantizara la
proteccion del resto de la red aunque se inserte directamente en la red
de control industrial sin ningln otro elemento intermedio.
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4.3 Arquitectura

Segun lo visto hasta ahora, debemos hablar mas que de un honeypot,
de un sistema honeypot. Nuestro sistema honeypot dispondré por tanto
de un firewall, un IDS y un servicio de honeypot, todo ello instalado en
una maquina virtual y bajo un sistema anfitrion o host real. Esta
arquitectura se refleja en la siguiente grafica:

Sistema Honeypot

Host real

Host virtual
(Centos 7)

Honeypot
(honeyd)

Firewall 7E

(iptables)

IDS

(snort)

Figura 8. Arquitectura sistema Honeypot.

Definimos asi un sistema autocontenido en el que todos los modulos
necesarios para la deteccion se encuentran enclaustrados en la maquina
virtual. Cualquier tipo de atague hacia el honeypot debe quedar limitado
sé6lo a él y no deberd salir de la maquina real hacia la red de produccion.

Para entender el funcionamiento de la arquitectura detallaremos a
continuacién cada uno de los blogues.

4.3.1 Firewall

El firewall del sistema honeypot es el primer componente que se
encontrara un atacante que acceda al interfaz de red del equipo que
aloja el sistema. El firewall permitira seleccionar qué tipo de trafico se
guiere examinar y alertara en el momento de un ataque.

Pero el objetivo del firewall no es tanto bloquear la entrada de
conexiones sino mas bien la salida desde el sistema hacia el exterior. Si
el honeypot acaba siendo comprometido por algin tipo de ataque, el
firewall evitara realizar conexiones o sondeos hacia el resto de la red
industrial. Es decir el firewall protegera a la red industrial de ataques
desde dentro de la propia red provenientes del honeypot.
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4.3.2 Sistema IDS

La funcion principal del IDS es detectar tipos de ataques genéricos que
no implican en muchos casos ningun intento de vulneracion en puertos
TCP o UDP asociados a servicios determinados. Efectivamente los
servicios simulados del honeypot no estan hechos para enfrentarse a un
ataque tipo IP spoofing por ejemplo. Necesitamos un componente para
la deteccion de una ristra importante de ataques a nivel de red y enlace
de datos. Dicho elemento es un IDS. Ademas el IDS permitira la
deteccion en base a firmas almacenadas, identificando y alertando de
estos ataques bien conocidos.

4.3.3 Servicios Honeypot

El servicio honeypot correspondera al demonio que recibe un intento de
conexiéon y penetracion indebido, tras pasar por el firewall y el IDS. Este
intento de conexion aparenta ser legitimo merced a que el servidor esta
esperando conexiones con normalidad y proporciona unas respuestas
coherentes con el servicio abierto. Es un servicio operativo y por lo tanto
un intento de conexion ordinario no sera frenado ni por el firewall ni
detectado como amenaza por el IDS.

Los servicios habituales disponibles en dispositivos 10T son
principalmente HTTP, telnet, SSH, FTP y en menor medida SNMP.
Ahora bien, los protocolos industriales transportados a través de redes
Ethernet también implican servicios especificos de control industrial y
estan expuestos a nuevos tipos de ataques. Como ya se ha comentado
nuestro objetivo es detectar este tipo de intrusiones basados en estos
protocolos industriales que funcionan bajo Ethernet. Nuestro sistema
honeypot estd basado en Ethernet, y es a través de Ethernet por donde
los hackers intentaran penetrar en los sistemas industriales. Esto es
evidente, la penetracion en segmentos de control industrial basados en
otras tecnologias de operacion a bajo nivel y mas tradicionales en el
sector, como los segmentos tipo bus, son mas dificiles y requieren en la
mayoria de los casos una presencia fisica en el medio.

Estamos hablando de protocolos de comunicacion industrial de tipo bus
de campo como: Interbus, Profibus, CANBus, DeviceNet, Fieldbus,
Lonworks, Modbus y Bitbus entre otros. Estos protocolos operan en
segmentos restringidos y por su disefio y operacion pueden resultar muy
complejos de vulnerar, requiriendo acceso fisico al bus en la instalacion.

Sin embargo, a nivel de célula y especialmente a nivel de planta,
empezo a ser habitual utilizar Ethernet para la interconexion de PLCs,
sistemas HMI y robots entre otros. Esto ha sido asi por su popularidad y
avances en el mundo empresarial y su bajo costo en comparacion con
otro tipo de despliegues. Hablamos ahora de protocolos como EtherCAT,
EtherNet/IP, PROFINET, POWERLINK, SERCOS IIl, CC-Link IE, y
Modbus-TCP.
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Como ya se ha expuesto, el hecho de monitorizar y permitir el analisis de
datos procedentes de sistemas de control en los niveles de planta,
significa que estos equipos también se extienden en la direccion hacia
las redes IT o redes ofimaticas y sus conexiones a Internet. Esto
aumenta enormemente la exposicion de las redes de control industrial a
intrusiones y amenazas.

En este trabajo proponemos cubrir un entorno simulado con los
siguientes protocolos: telnet, FTP, HTTP, Modbus y Step7 (S7) como
punto de partida. Ademas queremos simular el comportamiento de
PLCs. Todo ello se puede hacer mediante una configuracion
particularizada de Honeyd.

Como ataques genéricos pretendemos entre otras cosas capturar
algunos tipos de ataque de fuerza bruta sobre SSH, actividad maliciosa
sobre HTTP y transferencias de ficheros ilicitos sobre FTP.

4.4 Topologia simulada

Mediante la flexibilidad y potencia de los componentes de software
seleccionados, es posible recrear casi cualquier entorno de casi
cualquier tipo que nos podamos imaginar. Sélo es cuestion de adecuar
la programacioén de los sistemas ya disponibles o crear nuestros propios
scripts a tal efecto.

En nuestro caso vamos a simular una red industrial tipica compuesta por
dos PLCs de fabricantes y protocolos diferentes, un equipo Windows
como CMS y un router. Todo ello conectado en un mismo segmento de
red Ethernet.

Dicha topologia logica se representa a continuacién, incluyendo los
protocolos seleccionados y el direccionamiento IP:
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Host real Host virtual
192.168.1.208 192.168.1.15

Red ICS honeypot
192.168.1.0/24

Red Industrial

Router Cisco
cMS 192.167.1.20
Windows XP SP3 PLC pLC Telnet
192.168.1.25 Siemens Schneider
192.168.1.22
SMB 192.168.1.23 92168
o MODBUS/TCP
FrP rehnet
HTTP e

Figura 9. Topologia honeypot ICS simulada.

4 5 Software

El software utilizado en la implementacion de nuestro sistema queda
resumido en la siguiente tabla.

Nro. Software Especificacion
1.3GHz or faster core speed
1 VMware Workstation Player 15.0.4 2GB RAM minimum/ 4GB RAM or
more recommended
RAM =1 Gb
2 CentOS-7-x86_64 HD = 10 Gb
3 iptables V1.4.21
4 Snort V.2.9.12
5 Honeyd 1.6d
6 Perl V5.16.3
7 Python V.2.75

Estas versiones han sido probadas en su conjunto pero otras
combinaciones deberian dar un resultado adecuado en la mayoria de los
casos.
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5. Integracion y pruebas del Honeypot.

El sistema honeypot que pretendemos implementar no es un producto como
tal, sino una arquitectura que operara como un conjunto.

5.1 Maquina anfitrion.SO y caracteristicas.
Para nuestras pruebas, la implementacion del sistema honeypot se

realiza bajo VMware Workstation 15 ejecutado en un sistema operativo
real Windows 10. Las caracteristicas del hardware utilizado son las

siguientes:
Version: 10.0.17134 compilacion 17134
Fabricante del SO: Microsoft Corporation
Nombre del sistema: Asus
Fabricante del sistema: ASUSTeK COMPUTER INC.
Modelo del sistema: K55VD
Tipo de sistema: PC basado en x64
SKU del sistema: ASUS-NotebookSKU
Procesador: Intel(R) Core(TM) i7-3610QM CPU @
2.30GHz, 2301 Mhz, 4 procesadores principales, 8 procesadores
l6gicos
Version y fecha de BIOS: American Megatrends Inc. K55VD.304,
24/05/2012
Version de SMBIOS: 2.7
Version de controladora: 255.255
Modo de BIOS: Heredado
Fabricante placa base: = ASUSTeK COMPUTER INC.
Rol de plataforma: Movil

Directorio de Windows C:\WINDOWS

Directorio del sistema C:\WINDOWS\system32
Dispositivo de arranque  \Device\HarddiskVolumel
Configuracion regional Espaia

Capa de abstraccion hd:  Version ="10.0.17134.619"
Memoria fisica instal-lada: 8,00 GB

Memoria fisica total: 7,89 GB
Memoria fisica disponible: 959 MB
Memoria virtual total 13,6 GB

Memoria virtual disponible 5,08 GB
Espacio de paginacién: 5,75 GB
Archivo de paginacion:  C:\pagefile.sys
Proteccion DMA kernel:  Desactivada

Hyper-V - Extensiones de modo de monitor VM: Si
Hyper-V - Extensiones de traduccion direccion 2° nivel: Si
Hyper-V - Virtualizacion habilitada en Firmware: Si
Hyper-V -Proteccion de ejecucion de datos: Si
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En cuanto al sistema operativo que ejecuta el sistema simulado, hemos
optado por un Centos 7 en su ultima version disponible 7.6. A partir de la
version 7, Centos solo esta oficialmente disponible en una arquitectura
de 64 bits.

5.2 Instalacion de Centos 7

La instalacion de Centos 7.6 no tiene nada especial. Simplemente
descargamos la imagen del DVD de uno de los mirrors disponibles en:

http://isoredirect.centos.org/centos/7/isos/x86 64/CentOS-7-x86 64-
DVD-1810.iso

En el proceso de configuracion inicial seleccionamos Servidor con GUI
dentro del Entorno Base. Esto instalara un gnome suficiente para
administrarlo més facilmente. Posteriormente sera posible instalar
cualquier paquete de los repositorios CentOS configurados por defecto
para la distro.

5.3 Instalacion de iptables, Snort y Honeyd
5.3.1 iptables

En Centos 7 se ha sustituido iptables por el nuevo demonio llamado
firewalld. Es probable que se vaya extendiendo el uso de firewalld, hoy
presente en unas pocas distribuciones, con el respaldo de Red Hat. No
obstante nosotros vamos a prescindir de él y restauraremos el servicio
iptables.

Realmente firewalld no sustituye al backend iptables, sino al Servicio. El
servicio firewalld gestiona al backend iptables, junto con otros
componentes.

Realizamos las siguientes operaciones:

Deshabilitando el servicio firewalld:

# systemctl stop firewalld
# systemctl mask firewalld

Chequeamos el status:

# systemctl status firewalld

Instalar y habilitar el servicio iptables:

# yum install iptables-services
# systemctl enable iptables
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# systemctl start iptables

Chequear el servicio iptables:

# systemctl status iptables

A partir de aqui podemos usar iptables igual que haciamos en Centos 6.

5.3.2 Snort

Para la instalacion de Snort acudimos a la ultima version disponible en
su web oficial https://www.snort.org/.

Snort utiliza unas librerias llamadas Data Acquisition library (DAQ) que
es preciso instalar también.

# yum install https://www.snort.org/downloads/snort/dag-2.0.6-
1.£21.x86_ 64.rpm

# yum install https://www.snort.org/downloads/snort/snort-
2.9.12-1.centos7.x86 64.rpm

Una vez hecho esto, podemos tener problemas con la libreria libdnet, la
cual se haya instalada pero no es reconocida por Snort por una
discrepancia en la nomenclatura. Debemos realizar lo siguiente:

# cd /usr/lib64
# 1In -s libdnet.so0.1.0.1 libdnet.1l

Ahora desactivamos el inicio automatico de Stort ya que gueremos
controlarlo manualmente:

# systemctl stop snortd
# systemctl disable snortd

5.3.3 Honeyd

La instalacién de Honeyd debera ser hecha descargandonos las fuentes,
instalando las dependencias oportunas y compilando.

1. Descarga de Honeyd.

La ultima version disponible se encuentra en el repositorio GitHub y la
descargamos de la siguiente manera:

# git clone https://github.com/DataSoft/Honeyd.git

Se trata de la version 1.6d la cual es compatible con las librerias
estandar de Centos 7.
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2. Instalacion de dependencias.
Honeyd depende de las siguientes librerias:

- libevent - event notification

- libdnet - packet creation

- libpcap - packet sniffing

- libpcre - perl regular expression library

En adicibn a nuestra instalacion de Centos 7, debemos instalar lo
siguiente:

# yum install libevent-devel libpcap-devel libedit-devel
libdnet-devel zlib-devel

Ademas para la ejecucién de la simulacion snmp necesitaremos algunos
modudos perl adicionales:

# yum install perl-Convert-BER.noarch perl-CPAN.noarch
perl-SNMP Session.noarch

3. Compilacion e instalacion de Honeyd.

Una vez instaladas las dependencias anteriores la compilacion se
ejecuta sin problemas:

# ./autogen.sh
# ./configure
# make

# make install

Verificamos la ejecucion del binario:

# ./honeyd -V

Honeyd V1.6d Copyright (c) 2002-2007 Niels Provos
honeyd[23128]: started with -V

Honeyd Version 1.6d

5.4 Configuracion del firewall
Nuestros objetivos para iptables son:

e Permitir acceso sOlo a conexiones hacia servicios determinados,
bloqueando el resto.

Permitir trafico saliente s6lo de conexiones establecidas previamente.
Registrar en un log los paquetes bloqueados.

Proteger contra ataques SYN flood.

Bloquear paquetes con flags TCP falsos.

Vamos a configurar iptables para que no permita conexiones salientes
del equipo pero si entrantes. De hecho vamos a permitir conexiones
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entrantes hacia algunos puertos bien conocidos, los cuales seran
gestionados por el honeypot.

Como sabemos hay dos maneras de configurar iptables, en linea de
comandos o editando directamente el fichero:

/etc/sysconfig/iptables

Otra opcidn es usar alguna utilidad grafica como system-config-firewall.
No obstante la nomenclatura usada en las reglas es la comunmente
utilizada.

Dividiremos las configuraciones en bloques funcionales. Esta
configuracion se incluye como anexo al final debido a su longitud.

Otro punto importante es la configuracidon de logs en iptables. Para
registrar en un log la actividad de iptables utilizamos el modificador -5
1.oc. Podemos definir los niveles de registro mediante la opcion --10g-
level <nivel>, en el que <nivel> puede ser uno de los identificadores
normales a nivel syslog: emerg, alert, crit, error, warning, notice, info o
debug. Ademas existen opciones adicionales como --log-prefix
<prefix> que permite especificar un prefijo personalizable a los
mensajes.

En concreto nos interesa registrar los paquetes bloqueados por la
cadena INPUT, para lo cual introducimos la siguiente regla:

iptables -A INPUT -j LOG --log-level info --log-prefix
"IPTABLES-DROP: "

Con esta regla se registran los mensajes en journald y se envian a
rsyslog por defecto y serdn almacenados en el fichero regular
Ivar/log/messages.

Por otra parte los mensajes se registran en journald como mensajes del
kernel, por lo que también se puede hacer una consulta de mensajes del
kernel de manera continua:

journalctl -k -f

Ya tenemos integrado un log de iptables con rsyslog. Ahora vamos a
derivar este trafico escogido a un fichero particular. Para ello primero
creamos el archivo destino del log:

# touch /var/log/iptables.log

Ahora editamos el fichero /etc/rsyslog.conf y localizamos la seccién que
comienza por #### RULES ####. Agregamos:

:msg, startswith, "IPTABLES" -/var/log/iptables.log
&~
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La primera linea envia el registro con la coincidencia "IPTABLES" y la
segunda linea “& ~” hace que rsyslog descarte esos mensajes para que
no se repita el registro en los dos sitios.)

Con todo esto hemos conseguido que iptables registre en el log los
paquetes bloqueado solamente. Efectivamente los intentos de
conexiones permitidas las registraremos en el honeypot.

5.5 Configuraciéon de Snort
Nuestros objetivos con Snort son los siguientes:

e Detectar ataques de tipo genérico
e Detectar algunos ataques especificos l0T basados en firmas.

La herramienta Snort posee cuatro modos de trabajar:

1. Sniffer de paquetes.

2. Packet logger, almacenando los paquetes capturados para un analisis
posterior.

4. Network Intrusion Detection, como motor de comparacion que intenta
reconocer diferentes tipos de ataques de red.

5. Modo inline, actuando como un IPS (Intrusion Prevention System).

Realmente podemos considerar un IPS como un IDS que bloquea el
trafico detectado como atacante.

En nuestro sistema sera configurado como un IDS. Snort se configura
mediante un fichero en /etc/snort/snort.conf.

Un parametro importante es el llamado RULE_PATH y especificado
como:

var RULE PATH /etc/snort/rules

Esta linea indica el path donde se ubican ficheros con las reglas
utilizadas por Snort. Estos ficheros son llamados mediante sentencias
include normalmente situadas al final del fichero snort.conf.

Snort proporciona una serie de reglas estandar de deteccidon, que no
estan presentes inicialmente en nuestra instalaciéon. Las descargamos
de:

https://www.snort.org/downloads/community/community-rules.tar.gz

Descomprimimos el fichero tar y copiamos community-rules en su sitio:

tar -xzvf community-rules.tar.gz
cp community.rules ../
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En el fichero /etc/snort/snort.conf colocaremos la siguiente linea al final:

include $SRULE PATH/community.rules

Ademas de todo lo anterior, podemos ver que en el fichero
/etc/snort/snort.conf existen llamadas a multitud de ficheros de reglas
gue no existen en el equipo. Estas reglas estan preconfiguradas y
contienen deteccion de anomalias genéricas pero necesitan ser
descargadas aparte. Para ello:

# yum install
https://forensics.cert.org/centos/cert/7/x86_ 64//snort-sample-
rules-2.9.12-1.el7.noarch.rpm

Ahora podemos ver en /etc/snort/rules todos los ficheros de reglas que
inicialmente no se incluian en la instalacion.

Con todo esto ya tenemos un Snort preparado para la deteccién de los
ataques mas habituales.

Existen auténticas librerias de reglas de deteccion estandar, como ya
hemos visto, y se suele utilizar el fichero llamado local.rules para las
reglas personalizadas que incluyamos.

Dicho fichero ya es reconocido por snort.conf, el cual debe contener la
linea:

include SRULE PATH/local.rules

Ademaés desactivamos el uso de reglas dinAmicas, que no usamos en
nuestra configuracion, para evitar ciertos warnings relacionados con la
localizacion de esas librerias:

#dynamicdetection directory /usr/local/lib/snort dynamicrules

Otro cambio a realizar es el siguiente. Sustituir

#var RULE PATH /etc/snort/rules
#var SO RULE PATH ../so_rules
#var PREPROC RULE PATH ../preproc_ rules

#var WHITE LIST PATH ../rules
#var BLACK LIST PATH ../rules

Por:

var RULE PATH rules
var SO _RULE PATH so_rules
var PREPROC RULE PATH preproc_rules

var WHITE LIST PATH /etc/snort/rules
var BLACK LIST PATH /etc/snort/rules
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Una vez tenemos el IDS configurado para detectar ataques genéricos
vamos a incluir firmas especificas destinadas a objetivos |0T de caracter
industrial. Este es un punto de configuracion crucial en el sistema
honeypot que proponemos.

Snort forma parte del conjunto detectando anomalias e intentos de
intrusion enfocados a entornos industriales. Para lograr ello
importaremos las firmas especializadas orientadas a protocolos
industriales, como MODBUS o S7. Estas firmas estas disponibles en
varias fuentes. Especialmente importaremos las reglas disponibles en:

https://github.com/digitalbond/Quickdraw-Snort

Quickdraw es un proyecto de investigacion para crear una aplicacion de
generador de registro de eventos de seguridad pasiva para dispositivos
loT o dispositivos de campo que carecen de capacidades de registro de
seguridad.

Importaremos el fichero all-quickdraw.rules en /etc/snort/rules/ e
incluiremos la siguiente entrada en /etc/snort/snort.conf:

include SRULE PATH/all-quickdraw.rules

Ademas de eso algunas variables deberan ser definidas en snort.conf
para nuestra red local en concreto.

Otra fuente de reglas SCADA son las generadas por Lenny Hansson a
partir de capturas de laboratorio. Este fichero se puede obtener en:

https://networkforensic.dk/SNORT/SCADA.zip

Descargaremos este fichero y lo cargamos en Snort de la misma manera
gue hemos hecho antes.

El estudio y desarrollo de las reglas Snort para los protocolos
industriales puede ser complejo en algunos casos. Existen varios
estudios e iniciativas como por ejemplo el trabajo de Hao y otros [12]
sobre el protocolo NP3.

En cuanto a los logs, Snort los guarda en /var/log/snort con la siguiente
estructura:

e alert: contiene metadatos de alerta en formato de texto
o snort.log. ####H#H#HH### - archivos PCAP de los paquetes que activaron
la alerta

Por tanto el archivo /var/log/snort/alert serd nuestro fichero de log de
referencia para la salida de datos de Snort.
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5.6 Configuracion de Honeyd

Los ficheros de configuracion de Honeyd se encuentran en

/usr/share/honeyd

Aqui estan disponibles algunos ficheros de referencia que deberemos
utilizar. Veamos algo mas sobre estos ficheros:

config.sample: es un fichero de configuracion de ejemplo. En él se
definen los equipos que se van a emular.

nmap.assoc: personalities o lista de fingerprints que se pueden
emular y son detectados por nmap.

nmap-os-db: base de datos de fingerprinting OS nmap de 22
generacion.

nmap-mac-prefixes: identificadores (OUIs) de fabricantes por el
comienzo de la direccion MAC.

p0f: archivo de firmas para escaneo pasivo.

xprobe2.conf: fichero de configuracion/fingerprints para XPROBE?2.
Estos ficheros daran una respuesta controlada cuando un atacante trata
de averiguar el sistema operativo mediante escaneos activos y pasivos

por las herramientas indicadas.

El formato de ejecucion de Honeyd con las opciones mas importantes es

el siguiente:
Honeyd [-dP] [-1 logfile] [-i interface] [-p personalities]
[-x xprobe] [-a assoc] [-f config] [net..]

Las opciones disponibles mas importantes son:
-d

Ejecuta Honeyd sin demonizar y habilita los mensajes de depuracion
detallados.

P

Se ejecuta en modo de sondeo (polling) en lugar de usar pcap para el
registro.

-1 logfile
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Es el archivo en el que se escriben los registros de Honeyd.
-1 interface

Interfaz es el nUmero de la interfaz de red.

-p file

Personalities permite a Honeyd leer huellas digitales (fingerprints). Las
huellas dactilares son archivos nmap que estan disefiados para definir el
comportamiento de la pila TCP/IP simulada. Hay dos archivos
incorporados en nmap: nmap.assoc y nmap.print.

-x file

Permite especificar un archivo de fingerprints del estilo xprobe. Un
archivo xprobe controla como responde Honeyd cuando alguien usa una
herramienta de huellas dactilares ICMP en su contra.

-a assocfile

Permite especificar un archivo de asociacion que asocia las huellas
digitales de estilo nmap con las huellas digitales de estilo xprobe.

—m

Permite especificar la localizacion para el fichero que contiene los
prefijos MAC que se utilizan con nmap.

-f config

Le dice a Honeyd que lea una configuracion de un archivo especifico. Un
archivo de configuracion le dice a Honeyd qué scripts ejecutar.

net

No es realmente un pardmetro, sino un marcador de posiciéon para una
direccion IP o un rango de direcciones IP. La opcion permite especificar
un rango IP que Honeyd emulara. Si no se especifica una direccion o un
rango de direcciones, Honeyd reclamara cualquier direccion IP para la
cual detecte tréafico.

Después de instalar Honeyd, debemos definir las direcciones IP en las
gue el software escuchara, los sistemas operativos virtuales, la
emulaciéon de huellas dactilares (fingerprint) que Honeyd utilizara, los
puertos IP que imitard el software y las opciones de registro que se
utilizaran. Estas opciones se definen como parametros en linea de
comandos o en el archivo de configuracion.

36



En el archivo de configuracién de Honeyd se identifican las plantillas de
hosts virtuales, las direcciones IP vinculadas a esas plantillas y las
“personalities” de sistemas operativos y puertos correspondientes.

Los templates o plantillas, son el método que usa Honeyd para realizar
el seguimiento del entorno del sistema operativo virtual. En cada
template se define una IP Unica asociada a la personality y los puertos
usados por el SO virtual entre otros parametros.

Se debe especificar una plantilla predeterminada que se usa cuando no
se aplica ninguna otra.

Veamos algunos parametros importantes a incluir:

create <templatename>
Define una plantilla o template para un SO simulado.

Para enlazar una direccion IP con un template en concreto utilizamos la
declaracion:

bind <ipaddress> <templatename>

Normalmente estas direcciones estaran en el rango real de la maquina
gue ejecuta el Honeypot, pero no tiene que ser necesariamente asi. En
caso de usar un rango diferente se deben configurar las rutas
correspondientes en la infraestructura para que sean accesibles al
atacante.

Honeyd utiliza el concepto de personality de un sistema operativo. Una
personality define el stack IP de un SO. Es decir la respuesta patrticular y
ligeramente diferente que un SO proporciona.

Las personalities utilizan las bases de datos de huellas dactilares, o
fingerprints, de nmap y xprobe2, utilidades éstas bien conocidas para el
sondeo y utilizadas habitualmente por los atacantes. Para ello se utilizan
los siguientes ficheros:

Nmap.prints (actualmente sustituido por nmap-os-db) contiene las
respuestas del stack IP para las diferentes personalities.

Nmap-assoc compara los fingerprints de Xprobe2 con Nmap para
mantener la consistencia entre las respuestas de ambas herramientas.

Para conocer qué sistemas operativos podemos incluir como personality
debemos consultar en el fichero nmap-os-db los fingerprints disponibles.
Por otra parte Honeyd usa el archivo xprobe2.conf para simular la
seccion ICMP de las pilas del sistema operativo.

A la hora de configurar un sistema operativo (personality) debemos
escribirlo exactamente igual al que aparece en nmap-os-db.
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La nomenclatura que utilizamos para definir un sistema operativo es la
siguiente:

set <templatename> personality "<personalityname>"

Con todo ello para crear un template default como ejemplo hacemos:

annotate "Windows NT 4.0 Server SP5-SPo"

create default

set default personality "Windows NT 4.0 Server SP5-SPo6"
bind 192.168.150.15 default

Por dltimo debemos asignar los puertos al sistema operativo simulado.
La sintaxis se muestra a continuacion:

set default default tcp action open
set default default udp action reset

Estas dos sentencias indican a Honeyd cdmo tratar intentos de conexion
si no se ha definido para un puerto especifico.

Otros ejemplos de asignaciones pueden ser los siguientes:

add default tcp port 21 open
add default tcp port 137 open
add default tcp port 139 block

Ahora bien ¢qué respuesta da Honeyd a nivel de aplicacion? Si se
simula por ejemplo un servidor web se necesitara emular las salidas de
dicho servidor tras una conexion HTTP, es decir, se necesitara servir
algun tipo de pagina web. Para ello Honeyd utiliza dos posibilidades.

1. Derivar la conexién a un tercero, a un proxy, para que sea €l el que
proporcione el contenido del servicio. Un proxy es una maquina externa
configurada para aceptar las redirecciones de Honeyd para servicios
especificados. Esto permite dar al atacante una impresion mas real al
actuar sobre un servidor real y no una simulacion limitada.

Un ejemplo de configuracién de la opcidn proxy web es la siguiente:

add default tcp port 80 proxy 192.168.1.50:80

2. Utilizar scripts que proporcionan servicios emulados.

En Honeyd podemos simular servicios que responden en diferentes
puertos mediante scripts de servicio que interactuan con Honeyd. Parte
de la potencia de Honeyd como honeypot se debe a esta capacidad.

Podemos usar varios lenguajes como Python, Perl, C, C++ 0 incluso
programar en Shell script nuestros propios scripts.
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Honeyd proporciona una serie de scripts por defecto que cubren de una
manera general la mayoria de servicios bien conocidos. Asimismo estan
disponibles en Internet scripts mas o menos especializados de diferentes
fuentes.

Para afiadir un script a un puerto determinado dentro del archivo de
configuracion utilizamos una nhomenclatura como el siguiente ejemplo:

add default udp port 21 "sh scripts\ftp.sh”

Es posible probar muchos de estos scripts desde el interfaz de
comandos antes de incorporarlos a Honeyd. Por ejempilo:

# cd /usr/share/honeyd/scripts
# ./ftp.sh

En este trabajo creamos un fichero de configuracion personalizado y lo
colocamos en /etc:

/usr/share/honeyd/honeyd.conf

Ejecutaremos el demonio de la siguiente manera

# honeyd -d -p nmap-os-db -1 /var/log/honeyd.log -1 ens33 -f
./honeyd.conf 192.168.1.0/24 -u 0 -g 0 --disable-webserver

Por otra parte nuestra red de servicios honeypot se compondra de los
siguientes elementos con los protocolos y puertos correspondientes
como ya han sido definidos:

e Un router Cisco. Daremos algunas respuestas locales de un
supuesto router de acceso a la red ICS.

o Telnet, puerto TCP 23.

e PCL SCHNEIDER. Para la simulacion de un PLC Schneider vamos a
utilizar los scripts disponibles en el SCADA HoneyNet Project [17]. En
concreto se simulan los siguientes protocolos:

o Telnet, puerto TCP 23. Se simula el servidor telnet de un
Schneider TSX ETY5101.

o FTP, puerto TCP 21y 21. Si bien las respuestas frente al login
seran como las del modelo anterior, no se podra hacer login
en ningin momento.

o HTTP, puerto TCP 80. Se simula un frontend basico propio del
TSX ETY5101.

o MODBUS, puerto TCP 502. El script proporcionado simula una
serie de funciones, todas ellas presentes en el TSX ETY5101:

- 1 - Read Coil Status
- 2 - Read Input Status
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3 - Read Holding Registers
4 - Read Input Registers

5 - Write Caoll

6 - Write Single Register

- 15 - Force Multiple Coils

- 16 - Write Multiple Registers

PLC SIEMENS. Al igual que el caso anterior, utilizaremos los scripts
ya disponibles para la simulacién de los siguientes servicios:

o FTP, puertos TCP 20 y 21. Se simula el servidor FTP del
modelo CP 343-1 IT. No es posible hacer login en la
simulacion.

o HTTP, puerto TCP 80. Se simula un frontend béasico propio del
CP 343-11T.

o S7, puerto TCP 102. Se proporciona una simulacion basica del
servidor S7 interno del CP 343-1 IT.

Equipo CMS Windows XP. En la red ICS debe haber algin equipo
CMS de control y monitorizaciéon de la infraestructura de sefales.
Normalmente son sistemas Windows. Debido a la longevidad de las
instalaciones industriales, se encuentran operativos sistemas
Windows muy antiguos como XP. Simulamos aqui un sistema XP
SP3 con los siguientes servicios habituales en los CMS:

o SMB, puerto TCP 139 y 445, UDP 137 y 138.
o HTTP puerto 80.

En cuanto a las direcciones MAC asignadas a cada dispositivo,
debemos configurar un prefijo de cada una acorde al fabricante del
mismo o al chipset de red que utiliza. Para ello seleccionamos en el
fichero nmap-mac-prefixes los primeros 3 bytes que mejor
corresponda.

Finalmente en lo referente a los fingerprints utilizados y que se
especifican como personality en Honeyd, se encuentran disponibles
en el fichero nmap-os-db y no se requiere un recreacién de los
mismo.

Con todo ello, para lograr este comportamiento generamos el
siguiente contenido en el fichero de configuracion honeyd.conf:
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### Cisco router

create router

set router personality "Cisco 1700 router (IOS 12.0)"

set router ethernet "00:02:4b:bb:00:25"

set router default tcp action closed

add router tcp port 23 "/usr/bin/perl scripts/routerCisco/router-
telnet.pl"”

set router uptime 1327650

bind 192.168.1.20 router

#### PLC SIEMENS

create plcSiemens

set plcSiemens ethernet "00:1f:£f8:bb:00:23"

set plcSiemens personality "Siemens Simatic 300 programmable
logic controller"

set plcSiemens default tcp action closed

add plcSiemens tcp port 80 "/usr/bin/perl
scripts/plcSiemens/honeyd-http-siemens.py"
add plcSiemens tcp port 20 "/usr/bin/perl
scripts/plcSiemens/honeyd-ftp-siemens.py"
add plcSiemens tcp port 21 "/usr/bin/perl

scripts/plcSiemens/honeyd-ftp-siemens.py"
#add plcSiemens wudp port 161 "perl scripts/plcSiemens/fake-

snmp.pl public private -=
config=/usr/share/honeyd/scripts/plcSiemens/"
add plcSiemens tcp port 102 "/usr/bin/perl

scripts/plcSiemens/honeyd-s7.py"
set plcSiemens uptime 3892650
bind 192.168.1.23 plcSiemens

#### PLC SCNEIDER

create plcSchneider

set plcSchneider ethernet "00:11:00:bb:00:22"

set plcSchneider personality "Schneider Electric TSX  ETY
programmable logic controller"

set plcSchneider default tcp action closed

add plcSchneider tcp port 80 "/usr/bin/perl
scripts/plcSchneider/honeyd-http-schneider.py"

add plcSchneider tcp port 20 "/usr/bin/perl
scripts/plcSchneider/honeyd-ftp-schneider.py"

add plcSchneider tcp port 21 "/usr/bin/perl
scripts/plcSchneider/honeyd-ftp-schneider.py"

add plcSchneider tcp port 23 "/usr/bin/perl
scripts/plcSchneider/honeyd-telnet-schneider.py"

add plcSchneider tcp port 502 "/usr/bin/perl

scripts/plcSchneider/honeyd-modbus.py"
set plcSchneider uptime 38926650
bind 192.168.1.22 plcSchneider

#### WinXPComputer

create WinXPComputer

set WinXPComputer personality "Microsoft Windows XP SP3"
set WinXPComputer ethernet "00:0c:fl:bb:00:25"

set WinXPComputer default tcp action closed

set WinXPComputer default udp action closed

add WinXPComputer tcp port 139 open

add WinXPComputer tcp port 137 open

add WinXPComputer udp port 137 open

add WinXPComputer udp port 135 open

add WinXPComputer tcp port 80 "sh scripts/win32/web.sh"
set WinXPComputer uptime 5981234

bind 192.168.1.25 WinXPComputer
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6. Tratamiento de los datos

La centralizacion de la informacion puede permitir observar en tiempo
real la actividad de un atacante. Esto es importante porque se estima
gue el dafo producido por un atacante durante 30 minutos puede
necesitar entre 30 y 40 horas entender qué es lo que ha pasado.

Los tres modulos que utiliza el sistema honeypot, iptables, snort y
honeyd, generan sus respectivos logs en los siguientes ficheros:

/var/log/iptables.log
/var/log/snort/alert
/var/log/honeyd. log

Cada una uno de ellos posee una estructura de diferentes campos de
texto en un orden especifico. Si bien existe cierta estandarizacion a nivel
de algunos tipos de aplicaciones como servidores web (Common Log
Format) lo cierto es que no hay un consenso comun para cualquier tipo
de aplicaciones.

En iptables el formato es el utilizado en rsyslog, Snort genera un formato
particular y por ultimo Honeyd genera un formato mas escueto.

Lo importante para nosotros sera identificar especialmente el origen de
la conexion en los diferentes logs. Veamos cémo se localiza dicha
informacion, origen, destino y puerto, en estos logs:

==> /var/log/iptables.log <==

May 30 21:27:47 localhost kernel: IPTABLES-DROP: IN=ens33 OUT=
MAC=ff:ff:ff:ff:ff:£f£f:dc:85:de:01:8d:8e:08:00 SRC=192.168.1.208
DST=192.168.1.255 LEN=78 TO0S=0x00 PREC=0x00 TTL=128 ID=4368
PROTO=UDP SPT=137 DPT=137 LEN=58

==> /var/log/snort/alert <==

[**] [1:100001002:1] NF - SCAN PING NMAP [**]
[Classification: Detection of a Network Scan] [Priority: 3]
05/30-21:28:01.726698 192.168.1.208 -> 192.168.1.23

ICMP TTL:52 TOS:0x0 ID:27813 IpLen:20 DgmLen:28

Type:8 Code:0 1ID:44360 Seq:0 ECHO

[Xref => http://networkforensic.dk]

==> /var/log/honeyd.log <==

2019-05-31-06:41:38.9273 tcp (6) S 134.209.219.144 39604
192.168.1.22 23
2019-05-31-06:42:38.9312 tcp (6) E 134.209.219.144 39604

192.168.1.22 23: 0 0

Una vez identificada la direccion IP origen de la conexion serd, sencillo
su geolocalizacion fisica.
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Ademas de esto, debemos integrar la informacidon que proporcionan
estos ficheros para una visualizacion sencilla en la que se pueda
identificar el tipo de conexién o ataque y el origen del mismo.

Para poder ver en tiempo real los logs integrados generados por
nuestros tres archivos de logs podemos hacer:

# tail -f /var/log/iptables.log /var/log/snort/alert
/var/log/honeyd. log

Este ultimo comando nos permitira hacer un seguimiento en tiempo real
de los tres ficheros al mismo tiempo.

El siguiente paso en el tratamiento de los log generados, es procesarlos
mediante alguna aplicacion que permita una visualizacion grafica mas
amigable y sencilla. Este trabajo de ampliacion se inicia en el anexo 2
mediante la instalacion de ELK (Elascticsearch, Logstash, Kibana).
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7. Pruebas del sistema

Para probar nuestro sistema Honeypot seguiremos dos estrategias. Por
un lado simularemos algunos ataques de sondeo y estableceremos
algunas conexiones desde un equipo externo observando el registro
generado y verificando la deteccion del honeypot.

Por otro lado expondremos nuestro Honeypot directamente a Internet
con puertos abiertos durante un cierto periodo de tiempo vy
observaremos las detecciones que se consiguen. Para ello abriremos
todos los puertos del simulador de PLC Siemens desde exterior y
también el puerto modbus y telnet del PLC Schneider.

7.1 Pruebas locales

En primer lugar realizamos una prueba de sondeo de puertos sobre la
red ICS desde un equipo que accede al mismo segmento de red. Para
ello utilizaremos una distribucion de Kali Linux.

7.1.1 Prueba 1. Sondeo con nmap

Realizamos escaneo en busca de puertos abiertos en la red industrial
simulada. Escogemos solo el rango de direcciones validas para
minimizar las salidas innecesarias.

root@kali:~# nmap -v -O 192.168.1.20-25

Starting Nmap 7.70 ( https://nmap.org ) at 2019-05-30 14:03 EDT
Initiating Ping Scan at 14:03

Scanning 6 hosts [4 ports/host]

Completed Ping Scan at 14:03, 0.10s elapsed (6 total hosts)
Initiating Parallel DNS resolution of 6 hosts. at 14:03

Completed Parallel DNS resolution of 6 hosts. at 14:03, 0.06s elapsed
Initiating SYN Stealth Scan at 14:03
Scanning 6 hosts [1000 ports/host]
Discovered open port 21/tcp on 192.168.
Discovered open port 21/tcp on 192.168.
Discovered open port 80/tcp on 192.168.1.23
Discovered open port 80/tcp on 192.168.1.22
Discovered open port 139/tcp on 192.168.1.25

.22
.23

e

Discovered open port 80/tcp on 192.168.1.25
Discovered open port 23/tcp on 192.168.1.22
Discovered open port 23/tcp on 192.168.1.20
Discovered open port 20/tcp on 192.168.1.23

Discovered open port 20/tcp on 192.168.1.22
Initiating OS detection (try #1) against 6 hosts
Retrying OS detection (try #2) against 4 hosts
Nmap scan report for 192.168.1.20

Host is up (0.11ls latency).

Not shown: 998 closed ports

PORT STATE SERVICE

23/tcp open telnet

514/tcp filtered shell
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Aggressive OS guesses: Actiontec MI424WR-GEN3I WAP (99%), DD-WRT v24-sp2
(Linux 2.4.37) (97%), Linux 4.4 (97%), Microsoft Windows XP SP3 or
Windows 7 or Windows Server 2012 (96%), Linux 3.2 (96%), Microsoft
Windows XP SP3 (96%), BlueArc Titan 2100 NAS device (91%)

No exact OS matches for host (test conditions non-ideal) .

TCP Sequence Prediction: Difficulty=252 (Good luck!)

IP ID Sequence Generation: Incrementing by 2

Nmap scan report for 192.168.1.21

Host is up (0.00033s latency).

Not shown: 991 filtered ports

PORT STATE SERVICE

981/tcp closed unknown

1034/tcp closed zincite-a

1138/tcp closed encrypted admin

1687/tcp closed nsjtp-ctrl

2043/tcp closed isis-bcast

5903/tcp closed vnc-3

6100/tcp closed synchronet-db

10003/tcp closed documentum s

14441 /tcp closed unknown

Warning: OSScan results may be unreliable because we could not find at
least 1 open and 1 closed port

Device type: specialized|general purpose|printer

Running (JUST GUESSING): Lancom LCOS 8.X (90%), Linux 2.6.X (87%), IBM
embedded (86%)

0S CPE: cpe:/o:lancom:1cos:8.00 cpe:/o:linux:linux kernel:2.6.38
cpe:/h:ibm:infoprint 1754

Aggressive OS guesses: Lancom LCOS 8.00 (90%), Linux 2.6.38 (87%), IBM
InfoPrint 1754 printer (86%)

No exact OS matches for host (test conditions non-ideal) .

Nmap scan report for 192.168.1.22
Host is up (0.11ls latency).
Not shown: 985 closed ports

PORT STATE SERVICE
20/tcp open ftp-data
21/tcp open ftp
23/tcp open telnet
30/tcp filtered unknown
80/tcp open http

125/tcp filtered locus-map

514/tcp filtered shell

1100/tcp filtered mctp

2100/tcp filtered amiganetfs

2401/tcp filtered cvspserver

5405/tcp filtered pcduo

9010/tcp filtered sdr

9500/tcp filtered ismserver

44176/tcp filtered unknown

49157/tcp filtered unknown

Aggressive OS guesses: Actiontec MI424WR-GEN3I WAP (99%), DD-WRT v24-sp2
(Linux 2.4.37) (98%), Linux 3.2 (98%), Microsoft Windows XP SP3 or
Windows 7 or Windows Server 2012 (96%), Linux 4.4 (96%), Microsoft
Windows XP SP3 (96%), BlueArc Titan 2100 NAS device (91%)

No exact OS matches for host (test conditions non-ideal).

TCP Sequence Prediction: Difficulty=260 (Good luck!)

IP ID Sequence Generation: Incrementing by 2

Nmap scan report for 192.168.1.23
Host is up (0.30s latency).
Not shown: 984 closed ports

PORT STATE SERVICE
19/tcp filtered chargen
20/tcp open ftp-data
21/tcp open ftp
80/tcp open http

425/tcp filtered icad-el
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514/tcp filtered shell

1001/tcp filtered webpush

1007/tcp filtered unknown

1984/tcp filtered bigbrother

2638/tcp filtered sybase

5000/tcp filtered upnp

5414/tcp filtered statusd

6580/tcp filtered parsec-master

6666/tcp filtered irc

20005/tcp filtered btx

56738/tcp filtered unknown

Device type: general purpose

Running: Microsoft Windows XP|7]2012

oS CPE: cpe:/o:microsoft:windows xp::sp3 cpe:/o:microsoft:windows 7
cpe:/o:microsoft:windows server 2012

0S details: Microsoft Windows XP SP3, Microsoft Windows XP SP3 or
Windows 7 or Windows Server 2012

TCP Sequence Prediction: Difficulty=254 (Good luck!)

IP ID Sequence Generation: Incremental

Nmap scan report for 192.168.1.24

Host is up (0.00030s latency).

Not shown: 992 filtered ports

PORT STATE SERVICE

981/tcp closed unknown

1034/tcp closed zincite-a

1138/tcp closed encrypted admin

1687/tcp closed nsjtp-ctrl

2043/tcp closed isis-bcast

5903/tcp closed vnc-3

6100/tcp closed synchronet-db

10003/tcp closed documentum s

Warning: OSScan results may be unreliable because we could not find at
least 1 open and 1 closed port

Device type: specialized|general purpose|printer

Running (JUST GUESSING): Lancom LCOS 8.X (90%), Linux 2.6.X (87%), IBM
embedded (86%)

0S CPE: cpe:/o:lancom:1cos:8.00 cpe:/o:linux:linux kernel:2.6.38
cpe:/h:ibm:infoprint 1754

Aggressive OS guesses: Lancom LCOS 8.00 (90%), Linux 2.6.38 (87%), IBM
InfoPrint 1754 printer (86%)

No exact OS matches for host (test conditions non-ideal) .

Nmap scan report for 192.168.1.25
Host is up (0.31s latency).
Not shown: 997 closed ports

PORT STATE SERVICE
80/tcp open http
139/tcp open netbios-ssn

514/tcp filtered shell

Device type: general purpose

Running: Microsoft Windows XP|7]2012

0s CPE: cpe:/o:microsoft:windows xp::sp3 cpe:/o:microsoft:windows_7
cpe:/o:microsoft:windows server 2012

OS details: Microsoft Windows XP SP3, Microsoft Windows XP SP3 or
Windows 7 or Windows Server 2012

TCP Sequence Prediction: Difficulty=251 (Good luck!)

IP ID Sequence Generation: Incrementing by 2

Read data files from: /usr/bin/../share/nmap
0S detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 6 IP addresses (6 hosts up) scanned in 343.34 seconds

Raw packets sent: 8942 (411.324KB) | Rcvd: 8456 (339.936KB)
root@kali:~#

46



Observamos que la deteccion de puertos es correcta menos los puertos
de los PLCs que simulan MODBUS y S7. Estos dos puertos no se
detectan como abiertos aunque lo estan, por lo que esta inconsistencia
podemos atribuirlo a un defecto de nmap. También vemos que la
deteccion de los diversos sistemas operativos no es concluyente,
aunque si se asignan posibles firmas de algunos dispositivos IOT. Esto
es algo bastante habitual debido a cierta ambigiedad de muchos
fingerprints.

Veamos ahora los registros generados en nuestro honeypot. Para esta
labor hemos ejecutado en paralelo el siguiente comando que nos
centraliza la visualizacion de los diferentes ficheros en tiempo real y
genera un solo fichero de logs.

# tail -f /var/log/iptables.log /var/log/snort/alert
/var/log/honeyd.log |tee test nmapOl.log

El log generado durante esta prueba de nmap alcanza un tamafo de
mas de 15.000 lineas, habiendo durado el escaneo unos siete minutos.
Presentamos a continuacion sélo algunos resultados extraidos del log de
nuestro honeypot.

Lo primero que vemos es la deteccidn de diversos escaneos de red tipo
ping por parte de Snort:

[**] [1:100001002:1] NF - SCAN PING NMAP [**]
[Classification: Detection of a Network Scan] [Priority: 3]
05/30-21:28:01.728419 192.168.1.208 -> 192.168.1.20

ICMP TTL:39 TOS:0x0 ID:28096 IpLen:20 DgmLen:28

Type:8 Code:0 1ID:25434 Seq:0 ECHO

[Xref => http://networkforensic.dk]

Honeyd detecta intentos de conexion recurrentes en la deteccion de
puertos abiertos:

==> /var/log/honeyd.log <==

2019-05-30-21:28:02.3968 tcp(6) - 192.168.1.208 11629 192.168.1.22 22:
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.3973 tcp(6) - 192.168.1.208 11630 192.168.1.23 22:
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.3982 tcp(6) - 192.168.1.208 11632 192.168.1.25 22:
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.3984 tcp(6) - 192.168.1.208 11633 192.168.1.20 22:
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.3986 tcp(6) - 192.168.1.208 11636 192.168.1.23 25:
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.3995 tcp(6) - 192.168.1.208 11635 192.168.1.22 25:

52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.4962 tcp(6)
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.7367 tcp(6) - 192.168.1.208 11627 192.168.1.25 443:
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.8982 tcp(6)
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.8993 tcp(6)
52 S [Windows 2000 RFC1323]
2019-05-30-21:28:02.8999 tcp(6) - 192.168.1.208 11630 192.168.1.23 22:
52 S [Windows 2000 RFC1323]

192.168.1.208 11638 192.168.1.22 139:

192.168.1.208 11629 192.168.1.22 22:

192.168.1.208 11633 192.168.1.20 22:
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2019-05-30-21:28:02.9003 tcp(6) - 192.168.1.208 11632 192.168.1.25 22:
52 S [Windows 2000 RFC1323]

Al mismo tiempo Snort detecta intentos de apertura HTTP sospechosos
y Honeyd también lo registra:

==> /var/log/honeyd.log <==
2019-05-30-21:28:04.3511 tcp (6) E 192.168.1.208 11795
192.168.1.25 80: 0 371

==> /var/log/snort/alert <==

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
05/30-21:28:04.351084 192.168.1.208:11795 -> 192.168.1.25:80
TCP TTL:128 TOS:0x0 ID:27044 IpLen:20 DgmLen:40 DF

**FAXR** Seq: 0xB005D264 Ack: OxEF513FD1  Win: 0x0 TcpLen: 20

Otros tipos de detecciones sospechosas por parte de Snort:

==> /var/log/snort/alert <==

[**] [1:100001003:1] NF - SCAN Potential VNC Scan 5800-5820 [**]
[Classification: Detection of a Network Scan] [Priority: 3]
05/30-21:28:04.748770 192.168.1.208:11860 -> 192.168.1.22:5810
TCP TTL:128 TOS:0x0 ID:4249 IplLen:20 DgmLen:52 DF

*xxxxx3* Seq: Ox83DFF276 Ack: 0x0 Win: OxXFAFO Tcplen: 32

TCP Options (6) => MSS: 1460 NOP WS: 8 NOP NOP SackOK

[Xref => http://networkforensic.dk]

Detecciéon de escaneo basado en SSH:

==> /var/log/snort/alert <==

[**] [1:100001008:1] NF - SCAN Potential SSH Scan [**]
[Classification: Detection of a Network Scan] [Priority: 3]
05/30-21:30:29.620539 192.168.1.208:15912 -> 192.168.1.22:22
TCP TTL:128 TOS:0x0 ID:5438 IpLen:20 DgmLen:52 DF

*xFAAXSH Seq: 0x5D5A8702 Ack: 0x0 Win: OxFAFO TcpLen: 32
TCP Options (6) => MSS: 1460 NOP WS: 8 NOP NOP SackOK

[Xref => http://networkforensic.dk]

Otros tipos de detecciones sospechosas:

==> /var/log/snort/alert <==

[**] [1:100012001:1] NF - DHCP Request - SCADA networks do not
use DHCP [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
05/30-21:31:08.855340 0.0.0.0:68 -> 255.255.255.255:67

UDP TTL:64 TOS:0x10 ID:0 IpLen:20 DgmLen:334 DF

Len: 306

[Xref => http://networkforensic.dk]

==> /var/log/snort/alert <==

[**] [1:100011001:1] NF - ICMP Payload to big for normal use -
Covert Channel [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
05/30-21:33:40.398126 192.168.1.208 -> 192.168.1.20

ICMP TTL:40 TOS:0x0 ID:31349 IpLlen:20 DgmLen:148

Type:8 Code:9 1ID:58131 Seq:295 ECHO

[Xref => http://networkforensic.dk]

[**] [1:100001001:1] NF - ICMP Echo Reply undefined code [**]
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[Classification: Detection of a Network Scan] [Priority: 3]
05/30-21:33:40.427064 192.168.1.23 -> 192.168.1.208

ICMP TTL:64 TOS:0x0 ID:51452 IpLen:20 DgmLen:178

Type:0 Code:0 1ID:58132 Seq:296 ECHO REPLY

[Xref => http://networkforensic.dk]

[**] [1:100001005:1] NF - SCAN NMAP OS Detection Probe [**]
[Classification: Detection of a Network Scan] [Priority: 3]
05/30-21:33:40.450037 192.168.1.208:59920 -> 192.168.1.20:39738
UDP TTL:53 TOS:0x0 ID:31351 IpLen:20 DgmLen:328

Len: 300

[Xref => http://networkforensic.dk]

7.1.2 Prueba 2. Apertura de conexiones

Verificamos la apertura de los servicios simulados y observamos cémo lo
registra nuestro honeypot.

1. Apertura de conexiones HTTP

Desde el host real (192.168.1.108) abrimos la pagina del PLC Siemens
simulado.

@ SIMATIC NETIT-CP x 4+ - o X
&€ 5 ¢ O Noesseguro | 192.168.1.23findexhtm * B o O
SIEMENS Eind Contact Home Automation & Drives

Server Information Device Structure & Status Send Test Mail Information

!
IT-CP

Communications Processor

For connection of the SIMATIC S7 station to
a company's information technology (IT)
i via i

Figura 10. Frontend PLC Siemens simulado

Del mismo modo abrimos la pagina del PLC Schneider:
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@ Welcome to Schneider Automat: X +

€ 3> C O Noesseguro | 192.168.1.22/indexhtm * Bk e O

(C5] Telemecanique
FactoryCast Web Server

D and Online Confi
Custom Pages with password
Custom Pages without password

Java is not enabled on this browser.
Java must be enabled to use FactoryCast™

French German ltalian Spanish

FactoryCast™, Copyright © 1998 - 2003, Schneider Automation. All rights reserved.

Figura 11. Frontend PLC Schneider simulado

Simplemente hemos abierto desde otro equipo en la red sus dos paginas
principales en el navegador (cierta navegacion interior estd también
disefiada). Los logs generados incluyen el siguiente tipo de registros:

==> /var/log/snort/alert <==

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
06/01-16:07:18.438217 192.168.1.208:22579 -> 192.168.1.23:80
TCP TTL:128 TOS:0x0 ID:32331 IplLen:20 DgmLen:52 DF

FxxAAXSH Seq: O0x12ACCA81 Ack: 0x0 Win: OxFAFO TcpLen: 32
TCP Options (6) => MSS: 1460 NOP WS: 8 NOP NOP SackOK

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
06/01-16:07:21.437669 192.168.1.208:22578 -> 192.168.1.23:80

TCP TTL:128 TOS:0x0 ID:32338 IplLen:20 DgmLen:40 DF

*xxpxxxx Seq: O0xE18BESF6 Ack: 0xD866D207 Win: OxFEF70 Tcplen:
20

==> /var/log/honeyd.log <==
2019-06-01-16:07:18.8992 tcp (6) E 192.168.1.208 22579
192.168.1.23 80: 440 221

==> /var/log/honeyd.log <==
2019-06-01-16:07:25.1664 tcp (6) E 192.168.1.208 22578
192.168.1.23 80: 491 820

==> /var/log/honeyd.log <==
2019-06-01-16:07:25.5580 tcp (6) S 192.168.1.208 22586
192.168.1.23 80 [Windows 2000 RFC1323]

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
06/01-16:09:18.269913 192.168.1.208:22605 -> 192.168.1.22:80
TCP TTL:128 TOS:0x0 ID:3945 IpLen:20 DgmLen:40 DF
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*xxAxxxx Seq: OxA2B2A5D4 Ack: O0x5AC1l4FAC Win: OxFFE70
20

==> /var/log/honeyd.log <==

2019-06-01-16:09:18.2702 tcp (6) S 192.168.1.208
192.168.1.22 80 [Windows 2000 RFC1323]

2019-06-01-16:09:18.5875 tcp (6) E 192.168.1.208
192.168.1.22 80: 320 2414

2. Apertura de conexiones telnety FTP

Tcplen:

22606

22605

Realizamos varios intentos de conexion telnet y ftp contra los dos PLCs

y observamos el registro.

BN Telnet 192.168.1.22

Figura 12. Conexién telnet al PLC Schneider simulado

B Simbolo del sistema - ftp 192.168.1.23

Figura 13. Conexién FTP al PLC Siemens simulado
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==> /var/log/honeyd.log <==
2019-06-01-16:51:14.5734 tcp (6) S 192.168.1.208 22911
192.168.1.22 23 [Windows 2000 RFC1323]

[**] [1:100007005:1] NF - TELNET - Bad Login [**]

[Classification: An Attempted Login Using a Suspicious Username
was Detected] [Priority: 2]

06/01-16:51:25.457744 192.168.1.22:23 => 192.168.1.208:22911

TCP TTL:64 TOS:0x0 ID:11567 IpLen:20 DgmLen:76

*xHKPFAXK Seq: 0x67447172 Ack: 0xBO09E469 Win: 0x3E80 Tcplen:
20

[Xref => http://networkforensic.dk]

==> /var/log/honeyd.log <==

2019-06-01-16:52:48.0820 tcp(6) - 192.168.1.208 22918
192.168.1.23 23: 52 S [Windows 2000 RFC1323]
2019-06-01-16:52:48.5830 tcp (6) - 192.168.1.208 22918
192.168.1.23 23: 52 S [Windows 2000 RFC1323]
2019-06-01-16:52:49.0847 tcp (6) - 192.168.1.208 22918
192.168.1.23 23: 52 S [Windows 2000 RFC1323]
2019-06-01-16:53:05.3388 tcp (6) S 192.168.1.208 22923

192.168.1.23 21 [Windows 2000 RFC1323]

[**] [1:110000003:1] NF - FTP - 530 Not logged in [**]
[Classification: An Attempted Login Using a Suspicious Username
was Detected] [Priority: 2]

06/01-16:53:05.502792 192.168.1.23:21 -> 192.168.1.208:22923

TCP TTL:64 TOS:0x0 ID:679 IpLen:20 DgmLen:60

*rxpxxxx Seqg: 0x8A0504D8 Ack: 0x70634F05 Win: O0x3E80 Tcplen:
20

[Xref => http://networkforensic.dk]

3. Acceso a los PLCs.

Debemos verificar el funcionamiento de la simulacion de PLCs con
MODBUS/TCP y S7. Para ello podemos utilizar varias alternativas de
software como  Simply Modbus, Modbus Poll, algin paquete de
SIMATIC, TIA portal, Ignition o algun otro.

En nuestro caso vamos a utilizar una plataforma Ignition de Inductive
Automation para conectarlo a los PLCs simulados y verificar como se
registran estas conexiones. Ignition es descargable gratuitamente y su
licencia trial es completamente funcional. Es una herramienta sencilla y
polivalente para nuestra prueba.

Configuramos Ignition previo a efectuar las conexiones a los PLCs y
registrarlas. Para ello nos logamos en el Ignition Gateway vy
configuramos dos dispositivos en la seccion OPC UA Device
Connections.

El primero seré un dispositivo Modbus TCP:

* Modbus TCP

Connect to devices that implement the Modbus TCP protocol.
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con las siguientes caracteristicas de conexion:

£ Config » Opcua > Devices

Trial Mode 1:14:25 We're glad you're test driving our software. Have fun.

Name TFM_PLCShneider
Description TFM_PLCShneider
[+
Enabled i
(default: true)

Hostname 192.168.1.22
Hostname/IP address of the Modbus device.
502
(e Port to connect to.
(default: 502)
L 2000
Communication
Timeout Maximum amount of time to wait for a response.
(default: 2.000)

Figura 14. Configuracién conexion MODBUS a PLC Schneider simulado

El segundo constituye la conexion al PLC Siemens como PLC de la serie
S7-300:

® Siemens S7-300

Connect to Siemens 57-300 PLCs over Ethernet.
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£ Confiz > Opcua » Devices

Trial Mode 1:86:080 We're glad you're test driving our software. Have fun.
Name TFM_PLCSiemens
Description TFM_PLCSiemens
v
Enabled LI _
(default: true)

Hostname 192.168.1.23

Timeout —

(default: 2.000)

Figura 15. Configuracién conexion S7 a PLC Siemens simulado

El aspecto de las conexiones a estos PLCs es el siguiente:

o Successfully created new Device "TFM_PLCSiemens"

Name Type Description Enabled Status
TFM_PLCShneider Modbus TCP TFM_PLCShneider false Disabled More -
TFM_PLCSiemens Siemens 57-300 TFM_PLCSiemens false Disabled delete

Figura 16. Estados previo a conexiones a PLCs

Ahora iniciamos el simulador y habilitamos estos dos dispositivos en
Ignition verificando su conexion a la plataforma:

£ Confiz » Opcua > Devices

Trial Mode 8:41:17 We're glad you're test driving our software. Have fun.

Name Type Description Enabled Status
TFM_PLCShneider Modbus TCP TFM_PLCShneider true Connected More =  ELIT
TFM_PLCSiemens Siemens 57-300 TFM_PLCSiemens true Connected delete

= Create new Device...

Figura 17. Verificacion estados tras conexién a PLCs simulados
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Por ultimo verificamos que estas conexiones generan los siguientes
registros en los logs del honeypot:

==> /var/log/honeyd.log <==

2019-06-01-19:22:52.8119 honeyd log started ------
2019-06-01-19:23:23.6161 tcp(6) S 192.168.1.208 24095
192.168.1.22 502 [Windows 2000 RFC1323]

2019-06-01-19:23:34.6157 tcp (6) S 192.168.1.208 24103
192.168.1.23 102 [Windows 2000 RFC1323]

[**] [1:120001001:1] NF - SCADA S7 - Connection established [**]
[Classification: Potentially Bad Traffic] [Priority: 2]
06/01-19:23:35.523447 192.168.1.208:24103 -> 192.168.1.23:102
TCP TTL:128 TOS:0x0 ID:32409 IpLen:20 DgmLen:65 DF

***AP*** Seq: 0x6AF0862A Ack: O0xF594EAC2 Win: OxFF5A  Tcplen:
20

[Xref => http://networkforensic.dk]

7.2 Exposicion a Internet

Como colofén a estos resultados, decidimos exponer los PLCs
simulados directamente a Internet y registrar aquellas conexiones que se
pudieran presentar. Para ello configuramos en un router de acceso a
Internet el mapeo de puertos correspondientes a los servicios indicados.

El esquema de conexion que utilizamos es el siguiente:

192.168.1.21

HTTP
FTP
S7
-
4’"'/“ PLC Siemens
Internet

Router 192.168.1.21

NAT Telnet
MODBUS / TCP

PLC Schneider

Antes de hacer la prueba, vaciamos los archivos de log para partir de un
escenario limpio de conexiones anteriores. Con ello generamos tres
archivos de log que aglutinamos en uno solo mediante la instruccion ya
vista:

# tail -f /var/log/iptables.log /var/log/snort/alert
/var/log/honeyd.log |tee test InetOl.log
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Esta instruccion se ejecuta desde el comienzo de la prueba y permite
visualizar al mismo tiempo los tres ficheros log y grabarlos en uno solo.

Los logs generados podran ser procesados posteriormente con alguna
aplicacion automatizada. Ello permitira generar presentaciones mas
amigables, graficos, etc. con utilidades como ELK.

Realizamos la exposicion a Internet durante algo mas de diez horas.

Analizando el log generado, desechando el contenido sin interés e
identificamos las direcciones IP origen de las conexiones que se van
registrando, asi como el servicio al que se conectan. Tabulamos estas
entradas en una tabla resumen vy realizamos algunos conteos
significativos. Ademas de esto, utilizamos algunos servicios de
geolocalizacién disponibles en Internet (por ejemplo
https://www.iplocation.net/) e identificamos el pais origen de la conexion.

Obtenemos algunos interesantes resultados:

e No pasan ni 5 minutos desde que se expone el sistema a Internet y

se empiezan a recibir intentos de conexién a los servicios abiertos.

En total se registran 123 conexiones en algo mas de 10 horas.

De estas conexiones, 100 de ellas son desde IP diferentes.

En total se identifican 29 paises desde donde se realiza el acceso.

Nuestro resultado confirma el hecho general de que la inmensa

mayoria de intentos de penetracion se efectian desde Estados

Unidos y China.

e A estos dos paises le siguen Taiwan, Brasil e India en menor medida.

e De las 123 conexiones so6lo una corresponde a un protocolo
industrial. Se trata de MODBUS y se realiza desde Lituania.

e Lainmensa mayorias (mas del 80%) de conexiones se realizan hacia
el servicio telnet. Se puede deducir aqui el gran interés existente por
el acceso a un interfaz de comandos en el equipo.

Presentamos a continuacion a modo de muestra algunos de los registros
obtenidos. Asi por ejemplo, Snort muestra algunas advertencias
respecto a ciertas peticiones web:

==> /var/log/snort/alert <==

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
05/31-06:38:47.209674 93.159.184.160:476 -> 192.168.1.23:80
TCP TTL:243 TOS:0x0 ID:8278 IplLen:20 DgmLen:40 DF

FARAFFXSK Seq: O0x4E422A38 Ack: 0x0 Win: 0x3908 Tcplen: 20

==> /var/log/snort/alert <==

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
05/31-06:49:19.897177 172.245.90.241:41323 -> 192.168.1.23:80
TCP TTL:239 TOS:0x0 ID:54321 IpLen:20 DgmLen:40

*xxxxx3* Seqg: OxEOS51BCEF3 Ack: 0x0 Win: OxFFFF TcplLen: 20
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==> /var/log/snort/alert <==

[**] [1:100000:1] HTTP Web Viewing [**]

[Classification: Potentially Bad Traffic] [Priority: 2]
05/31-06:58:07.346118 112.125.92.74:1734 -> 192.168.1.23:80

TCP TTL:42 TOS:0x0 ID:11910 IpLen:20 DgmLen:64 DF

*xxxxx3* Seqg: 0x76778DAS Ack: 0x0 Win: OxXFFFF TcplLen: 44

TCP Options (9) => MSS: 1460 NOP WS: 0O NOP NOP TS: 0O 0O NOP NOP
SackOK

El registro de los accesos de Honeyd a los servicios simulados presenta
en siguiente patron:

==> /var/log/honeyd.log <==
2019-05-31-09:14:32.1063 tcp (6) S 217.216.139.56 17879
192.168.1.22 23

2019-05-31-09:15:32.1097 tcp (6) E 217.216.139.56 17879
192.168.1.22 23: 0 O

019-05-31-09:52:22.7125 tcp (6) S 5.188.210.139 44783
192.168.1.23 80
2019-05-31-09:53:22.7203 tcp (6) E 5.188.210.139 44783

192.168.1.23 80: 0 O

2019-05-31-07:17:45.7128 tcp (6) S 125.62.196.93 38984
192.168.1.22 23

2019-05-31-07:18:45.7277 tcp (6) E 125.62.196.93 38984
192.168.1.22 23: 0 O

2019-05-31-16:04:43.2933 tcp (6) S 184.105.247.203 41207
192.168.1.23 21

2019-05-31-16:05:43.3058 tcp (6) E 184.105.247.203 41207
192.168.1.23 21: 0 O

019-05-31-08:54:24.3304 tcp (6) S 185.254.122.35 55537
192.168.1.22 502

2019-05-31-08:55:24.3388 tcp (6) E 185.254.122.35 55537
192.168.1.22 502: 0 O

Por dltimo presentamos la tabla resultado una vez organizado por paises
de origen y el resumen de resultados:

IP Origen Localizacién origen |IP PLC:puerto Servicio
177.154.226.154 | ga7il 192.168.1.22 23 Telnet
201.42.73.178 | Brazil 192.168.1.23 80 HTTP
201.68.246.82 | Brayil 192.168.1.22 23 Telnet
177.129.157.130 | grazil 192.168.1.22 23 Telnet
143.255.0.225 | grazil 192.168.1.22 23 Telnet
189.69.201.121 | grazil 192.168.1.22 23 Telnet
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201.13.102.119 | grazil 192.168.1.22 23 Telnet
41.216.147.53 | Burkina Faso 192.168.1.22 23 Telnet
144.217.156.104 | canada 192.168.1.22:23 Telnet
159.203.6.102 | canada 192.168.1.22 23 Telnet
54.39.149.21 | canada 192.168.1.22 23 Telnet
113.116.17.95 | china 192.168.1.22 23 Telnet
122.226.184.226 | china 192.168.1.22 23 Telnet
110.249.212.46 | china 192.168.1.23 80 HTTP
112.125.92.74 | china 192.168.1.23:80 HTTP
116.8.112.27 | china 192.168.1.22 23 Telnet
118.11317.7 | china 192.168.1.22 23 Telnet
124.133.28.82 | china 192.168.1.23 80 HTTP
125.69.67.24 | china 192.168.1.22 23 Telnet
223.97.187.73 | China 192.168.1.22:23 Telnet
42.237.24.44 | China 192.168.1.22 23 Telnet
31.31.23022 | Czech Republic 192.168.1.22 23 Telnet
5.135.209.161 | Erance 192.168.1.22 23 Telnet
137.74.154.198 | France 192.168.1.22 23 Telnet
151.80.152.189 | France 192.168.1.22 23 Telnet
2221 France 192.168.1.23 80 HTTP
37.49.22532 | |celand 192.168.1.22 23 Telnet
37.49.22532 | |celand 192.168.1.22 23 Telnet
122.165.154.179 | |ndia 192.168.1.22:23 Telnet
103.50.7.123 | |ndia 192.168.1.23 80 HTTP
104.211.207.95 ||ndia 192.168.1.22 23 Telnet
123.63.238.185 | |ndia 192.168.1.23 80 HTTP
125.62.196.93 | |ndia 192.168.1.22:23 Telnet
68.183.89.236 | |ndia 192.168.1.22 23 Telnet
5.200.194.244 | |ran 192.168.1.22 23 Telnet
77.42.75.163 | jran 192.168.1.22 23 Telnet
95.38.209.90  ||ran 192.168.1.22 23 Telnet
62.0.72.247 Israel 192.168.1.22 23 Telnet
195.223.37.217 | 1)y 192.168.1.22 23 Telnet
212131201 | jtaly 192.168.1.22 23 Telnet
149.200.223.113 | Jordan 192.168.1.22 23 Telnet
185.254.122.35 || ithuania 192.168.1.22502 | MODBUS
189.154.192.23 | Mexico 192.168.1.22 23 Telnet
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187.133.117.117 | mexico 192.168.1.22:23 Telnet
187.155.27.75 | Mexico 192.168.1.23 80 HTTP
185.244.25.219 | Netherlands 192.168.1.22 23 Telnet
185.244.25.97 | Netherlands 192.168.1.22 23 Telnet
185.244.25.97 | Netherlands 192.168.1.22 23 Telnet
93.159.184.160 | pgland 192.168.1.23:80 HTTP
159.205.157.197 | poland 192.168.1.22 23 Telnet
2.83.241.241 Portugal 192.168.1.22 23 Telnet
86.126.104.197 | Romania 192.168.1.22 23 Telnet
5.53.17.125 Russia 192.168.1.22 23 Telnet
5.188.210.139 |Russia 192.168.1.23 80 Telnet
81.22.45.100 Russia 192.168.1.23 80 HTTP
81.22.45.228 Russia 192.168.1.22 23 Telnet
128.199.252.238 | gingapore 192.168.1.22 23 Telnet
217.216.46.9 Spain 192.168.1.22:23 Telnet
217.216.139.56 | gpain 192.168.1.22:23 Telnet
85.53.88.157 Spain 192.168.1.23 80 HTTP
188.150.34.131 | g\weden 192.168.1.22 23 Telnet
1.161.123.182 Taiwan 192.168.1.22 23 Telnet
61.219.175.191 | Taiwan 192.168.1.22 23 Telnet
115.165.216.112 | Taiwan 192.168.1.22 23 Telnet
1.160.63.143 Taiwan 192.168.1.22 23 Telnet
1.172.73.115 Taiwan 192.168.1.22 23 Telnet
111.250.83.166 | Tgiwan 192.168.1.22 23 Telnet
114.35.156.211 | Tgiwan 192.168.1.22 23 Telnet
114.44.37.198 | Taiwan 192.168.1.22 23 Telnet
196.61.8.122 Tanzania 192.168.1.22 23 Telnet
119.42.121.159 | Thailand 192.168.1.23 80 HTTP
85.105.194.228 Turkey 192.168.1.22 23 Telnet
188.119.58.223 Turkey 192.168.1.22 23 Telnet
178.128.39.134 | Jnited Kingdom 192.168.1.22 23 Telnet
178.62.126.131 | Jnited Kingdom 192.168.1.22 23 Telnet
178.128.160.41 | ynited Kingdom 192.168.1.22 23 Telnet
68.183.103.167 | ynited States 192.168.1.22 23 Telnet
72.176.195.115 | ynited States 192.168.1.22 23 Telnet
134.209.219.144 | ynited States 192.168.1.22:23 Telnet
184.105.247.203 192.168.1.23 21 FTP

United States
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104.248.186.55 | United States 192.168.1.22 23 Telnet
134.209.43.118 | United States 192.168.1.22 23 Telnet
138.197.196.19 | United States 192.168.1.22 23 Telnet
157.230.147.34 | United States 192.168.1.22 23 Telnet
159.89.181.210 | United States 192.168.1.22:23 Telnet
172.245.90.241 | United States 192.168.1.23:80 HTTP
178.128.157.15 | United States 192.168.1.22 23 Telnet
196.52.43.62 | United States 192.168.1.23 80 HTTP
206.189.227.73 | United States 192.168.1.22 23 Telnet
206.189.232.13 | nited States 192.168.1.22 23 Telnet
45.79.106.170 | United States 192.168.1.23 21 FTP

50.74.242.22 | nited States 192.168.1.22 23 Telnet
66.240.205.34 | United States 192.168.1.23 80 HTTP
74.82.47.40 United States 192.168.1.23 80 HTTP
74.82.47.44 United States 192.168.1.22 23 Telnet
35.137.139.215 | nited States 192.168.1.22 23 Telnet
216.243.31.2 | United States 192.168.1.23 80 HTTP
154.103.102 | viet Nam 192.168.1.22:23 Telnet
1.55.72.234 Viet Nam 192.168.1.22 23 Telnet
113.22.249.160 |\jiet Nam 192.168.1.22 23 Telnet

Total conexiones 123
Total IPs diferentes 100
Total paises 29
Conexiones Telnet 80
Conexiones HTTP 17
Conexiones FTP 2
Conexiones MODBUS 1
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8. Conclusiones

Los sistemas industriales con cada vez mas vulnerables merced a un
aumento significativo en la conectividad de estas redes hasta entonces
restringidas.

Se demuestra que la estrategia honeypot es un método efectivo para la
deteccion de intentos de intrusion también en redes industriales. Ha
guedado patente que una exposicion directa a Internet supone un
enorme peligro para cualquier dispositivo y especialmente para
componentes I0T, generalmente carentes de protecciones especiales.

Por otra parte los honeypots representan diferentes alternativas de
disefio e implementacion. Las arquitecturas pueden ser muy complejas,
lejos de la idea de un simple equipo de monitoreo conectado a la red.

Debido al interés creciente por la vulneracion de los dispositivos 10T y
especialmente los elementos de redes industriales, se intuye la
necesidad de que los 10T industriales deberian ser certificados en el
ambito de la seguridad [11]
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9. Glosario

Botnet Red de equipos infectados (robots)
controlados remotamente por un
atacante.

CMS Central Monitoring Sustem. Sistema
de supervision central

CRM Customer Relationship Managemente

DMZ DeMilitarized Zone. Red
desminitarizada

FTP File Transfer Protocol. Protocolo de
transferencia de ficheros.

HMI Human Machine Interface. Interfaz
hombre-méaquina

Honeypot | Tarro de miel, referido a sefiuelo

Honeynet | Red de varios honeypots

HTTP Hypertext Transfer Protocol

ICS Industrial Control System. Sistema de
contrl industrial.

IDS Intrusion Detection System. Sistema
de deteccion de intrusos.

loT Internet of Things

IP Internet Protocol. Referido a una
direccion IP

MES Manufacturing Execution System

PLC Programable Logic Controller

SCADA Supervisory  Control and Data
Acquisition. Sistema de control y
adquisicién de datos

SO Sistema operativo

TCP Transmission Control Protocol

TFM Trabajo Final de Master

UDP User Datagram Protocol

VM Virtual Machine. Maquina virtual
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11. Anexo 1. Configuracion completa de reglas
iptables.

A continuacion se expone el listado completo de las reglas iptables utilizadas
en el honeypot desarrollado en este trabajo.

# Eliminar reglas anteriores
--flush
-t nat --flush
--delete-chain
-t nat --delete-chain

iptables
iptables
iptables
iptables

# Permitimos conexiones locales

iptables -A INPUT -i lo -3j ACCEPT

iptables -A OUTPUT -o lo -j ACCEPT

# Configuracédn de logs para drops de entradas

iptables -N LOGGING
iptables -A INPUT -j LOGGING

#iptables

-A LOGGING -m limit

DROP: " --log-level info

iptables -A LOGGING -j LOG --log-prefix "IPTABLES-DROP:

iptables -A LOGGING -j DROP

# Establecer politicas por defecto
iptables -P INPUT DROP

iptables -P OUTPUT DROP
iptables -P FORWARD DROP

--limit 2/min

-j LOG --log-prefix

"IPTABLES-

" --log-level info

# Permitir conexiondes salientes solo de conexiones esteblecidas previamente
iptables -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# Permitir conexiones entrantes en puertos escogidos.

#TFP
iptables
iptables
#SSH
iptables
#Telnet
iptables
#SMTP
iptables
#WHOIS
iptables
#DNS
iptables
iptables
#TFTP
iptables
#HTTP
iptables
iptables
#POP2/3
iptables
ACCEPT
iptables
ACCEPT
#RPC
iptables
ACCEPT
iptables
ACCEPT

INPUT
INPUT

INPUT

INPUT

INPUT

INPUT

INPUT
INPUT

INPUT

INPUT
INPUT

INPUT

INPUT

INPUT

INPUT

P
P

tcp --dport
tcp --dport

tcp --dport
tcp --dport
tcp --dport
tcp --dport

tcp --dport
udp --dport

udp —--dport

tcp --dport
udp --dport

20
21

22

23

25

43

53
53
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80
80

-p tcp --dport

-p tcp --dport

-p tcp -—--dport

-p udp --dport

state
state

state

state

state

state

state
state

state

state
state

109 -m

110 -m

111 -m

111 -m
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--state
--state

-—-state

-—-state

-—-state

-—-state

--state
--state

-—-state

--state
--state

NEW, ESTABLISHED
NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED
NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED
NEW, ESTABLISHED

-3
-3

-]
-3

ACCEPT
ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT

ACCEPT
ACCEPT

ACCEPT

ACCEPT
ACCEPT

state --state NEW,ESTABLISHED -j

state --state

state --state

state --state

NEW, ESTABLISHED -3

NEW, ESTABLISHED -j

NEW, ESTABLISHED -j



#SFTP
iptables
ACCEPT
#NNTP
iptables
ACCEPT
#NTP
iptables
ACCEPT
#NETBIOS
iptables
ACCEPT
iptables
ACCEPT
#NETBIOS
iptables
ACCEPT
#NETBIOS
iptables
ACCEPT
#IMAP
iptables
ACCEPT
#SQL
iptables
ACCEPT
iptables
ACCEPT
#SNMP
iptables
ACCEPT
#IMAP V3
iptables
ACCEPT
iptables
ACCEPT

INPUT

INPUT

INPUT

INPUT
INPUT

Datagram
-A INPUT

Session
-A INPUT

INPUT

INPUT

INPUT

INPUT

INPUT

INPUT

P

udp --dport
tcp --dport
udp --dport
tcp --dport
udp --dport
udp --dport
tcp --dport
tcp --dport
tcp --dport
udp --dport
udp --dport
tcp --dport
udp --dport

115

119

123

137

137

138

139

143

156

156

161

220

220

state

state

-m

state

state

state

state

state

—m

state

-m state

-m state

state

state

state

--state

--state

--state

--state

--state

--state

--state

--state

--state

--state

--state

--state

--state

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

NEW, ESTABLISHED

FHEHHH A A R R
## A continuacién se configuran algunas protecciones extandar

# Proteccidén contra ataque DDoS SYN flood
## Se limita a 500 conexiones/segundo,
el kernel.

iptables
iptables
iptables
iptables

# Bloquear paquetes con flags TCP falsos

iptables

-t mangle

NONE -3j DROP

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
DROP

iptables
DROP

-t
-t
-t
-t
-t
-t
-t
-t
-t
-t
-t
-t

mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle
mangle

-t

syn flood
INPUT -p tcp --syn -J syn flood
syn flood -m limit --limit 500/s --limit-burst 2000 -j RETURN
syn_flood -j DROP

—-A PREROUTING

PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING
PREROUTING

P
P
P
P
P
P
P
P
P
P
P

—-A PREROUTING
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normalmene inferior a lo permitido

-p tcp --tcp-flags FIN,SYN,RST,PSH,ACK,
tcp --tcp-flags FIN,SYN FIN,SYN -3j DROP
tcp --tcp-flags SYN,RST SYN,RST -j DROP
tcp --tcp-flags SYN,FIN SYN,FIN -3 DROP
tcp --tcp-flags FIN,RST FIN,RST -j DROP
tcp --tcp-flags FIN,ACK FIN -j DROP

tcp --tcp-flags ACK,URG URG -3j DROP

tcp --tcp-flags ACK,FIN FIN -j DROP

tcp --tcp-flags ACK,PSH PSH -3j DROP

tcp --tcp-flags ALL ALL -j DROP

tcp --tcp-flags ALL NONE -3j DROP

tcp --tcp-flags ALL FIN,PSH,URG -j DROP
-p tcp --tcp-flags ALL SYN,FIN, PSH,URG

en

URG

-3

mangle -A PREROUTING -p tcp —--tcp-flags ALL SYN,RST,ACK, FIN,URG -J



# Bloquear Ataques Enmascaramiento

#iptables -A INPUT -p icmp -m icmp --icmp-type address-mask-request -j DROP
#iptables -A INPUT -p icmp -m icmp --icmp-type timestamp-request -j DROP
#iptables -A INPUT -p icmp -m icmp -m limit --limit 1/second -j ACCEPT

#Descartar Paquetes Invalidos

iptables -A INPUT -m state --state INVALID -3j DROP
iptables -A FORWARD -m state --state INVALID -j DROP
iptables -A OUTPUT -m state --state INVALID -j DROP

#Descartar paquetes RST Excesivos para Evitar Ataques Enmascarados

iptables -A INPUT -p tcp -m tcp --tcp-flags RST RST -m limit --limit 2/second
--limit-burst 2 -3 ACCEPT
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12. Anexo 2. Instalacion de ELK.

En este trabajo hemos hecho un andlisis de los logs en bruto. Para el
tratamiento de los ficheros de logs dispersos existen varias alternativas
gue aportan una vision mas amigable y sencilla de los datos. Una de las
méas completas es la combinacion de tres herramientas
complementarias: Elasticsearch, Logstash y Kibana. A este conjunto se
le denomina ELK.

Como ampliacion a este trabajo, se propone aqui la instalaciéon de ELK
para un posterior proyecto de configuracién particularizada para nuestro
honeypot, el cual puede ser mas o menos complejo. ELK es potente y
versatil. Permite recoger logs desde diferentes fuentes, procesarlos y
generar vistas personalizadas con los datos. A continuacién se indican
los pasos para una primera instalacion de ELK.

Deberemos disponer de Java en el caso de no estar instalado:

# yum install java-1.8.0-openjdk-devel

Bajar la clave publica de Elastic:

# rpm —--import https://artifacts.elastic.co/GPG-KEY-
elasticsearch

Editar:

# Nano /etc/yum.repos.d/elasticsearch.repo
Instalar Elasticsearch:
# yum install elasticsearch

Para configurar elasticsearch, editar el fichero:

#nano /etc/elasticsearch/elasticsearch.yml

Localizar la ultima linea con network.host

network.host: localhost

Descomentar también

http.port: 9200 (en realidad es el puerto por defecto)
Configuramos el inicio de elasticsearch:

# systemctl start elasticsearch

68



# systemctl enable elasticsearch

Para probar la instalacion de elasticsearch podemos hacer:

# curl -X GET "localhost:9200"

Ahora instalamos Kibana:

# yum install kibana

Configuramos el inicio de Kibana:

# systemctl enable kibana

# systemctl start kibana

Kibana por defecto estd configurado para ser accesible sélo desde el
localhost. Para que sea accesible desde cualquier equipo podemos
instalar un reverse proxy para permitir conexiones externas, como Nginx.
Esta configuracion queda fuera del alcance de este trabajo.

Para verificar la instalacion podemos acceder a Kibana:
http://localhost:5601/status

Ahora instaremos Logstash:

# yum install logstash

Una vez instalado, la configuracién de Logstash se define en una serie
de ficheros de tipo json que se encuentran en

/etc/logstash/conf.d/.
Para configurarlo crearemos el fichero:
/etc/logstash/conf.d/syslog-logstash.conf

El contenido sera el siguiente:

#Secccion INPUT
input {
beats {
port => 5044

# ssl => true
# ssl certificate => "/etc/pki/tls/certs/logstash-beats.crt"
# ssl _key => "/etc/pki/tls/private/logstash-beats.key"

}
}
#Secccion FILTER

filter {
if [type] == "syslog" {
grok {
match => { '"message" => "${SYSLOGTIMESTAMP:syslog timestamp}

%{SYSLOGHOST:syslog hostname}
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${DATA:syslog program} (?:\[%{POSINT:syslog pid}\])?:
% {GREEDYDATA:syslog message}" }
add field => [ "received at", "%${Q@timestamp}" ]
add field => [ "received from", "%{host}" ]
}
syslog pri { }
date {
match => [ I"syslog timestamp", "MMM d HH:mm:ss", "MMM dd
HH:mm:ss" ]
}
}
}

#Secccion OUTPUT
output {
elasticsearch {

hosts => ["localhost:9200"]
sniffing => true
manage template => false
index => "%{[@metadata] [beat]}-%{+YYYY.MM.dd}"
document type => "%{[C@metadata] [type]}"

Ahora habilitamos el servicio:

# systemctl start logstash
# systemctl enable logstash

Para recuperar datos desde varias fuentes de logs debemos instalar
algun tipo de beat que se encargue de esto y lo canalice hacia Logstash.
Para ello utilizaremos Filebeat.

# yum install filebeat

Ahora editamos el fichero de configuracion:

/etc/filebeat/filebeat.yml

Por defecto tendrd como activo el envio hacia Elitesearch. Debemos
comentar las lineas:

#output.elasticsearch:

# Array of hosts to connect to.
# hosts: ["localhost:9200"]
y descomentar las lineas:
output.logstash:

# The Logstash hosts
hosts: ["localhost:5044"]
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Ahora debemos configurar las fuentes de datos, el origen de la
informacion, es decir, nuestros tres ficheros de logs. Por defecto viene
configurado para capturar todo lo que hay en /var/log/*.log.

Comentamos la linea “- /var/log/*.log” e incluimos:

enabled: true

- /var/log/iptables.log
- /var/log/snort/alert
- /var/log/honeyd.log

Una vez hecho esto podemos chequear la configuracion con:
# filebeat test config -e
Por ultimo habilitamos el servicio:

# systemctl start filebeat
# systemctl enable filebeat

Una vez que se arranca todo, y se empiezan a generar logs, podemos
consultar en Elasticsearch qué informacion existe asociada al indice
filebeat-*:

# curl -XGET 'http://172.17.0.2:9200/filebeat-*/ search?pretty'’

Ahora debemos realizar alguna accion en el frontend de Kibana. Los
datos provenientes de Filebeat y deben ser detectados:

‘ Kibana - Mozilla Firefox - o
E Kibana x |+
&« c @ @ localhost:5601/app/kibanatt/management/elasticsearch/index_management/indic - 9 m o =
. = Elasticsearch

‘ kibana
) Index Management Index management
= ndex Lifecycle Policies o
_ ~ Update your Elasticsearch indices X Include rollup X Include system
= Log Ralluplobs individually or in bulk. indices indices

Cross Cluster Replication

Remote Clusters N
Q ¢ Reload indices
License Management

7.0 Upgrade Assistant

Name Health Status Primaries  Replicas Docs co...  Storage ...
K kibana filebeat-2019.05.25 yellow open 5 1 128084 74.1mb
ndex Patterns
Saved Objects Rows per page: 10 v
Management
Spaces
Default Reporting

Advanced Settings

Figura 18. Frontend Kibana.
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Filebeat crea indices bajo el patrén filebeat-[fecha]. Debemos especificar
este patron en Kibana:

‘ Kibana - Mozilla Firefox - o
E Kibana X |+
@ localhost:5601/app/kibanat/management/kibana/index? _g=() - 9 In @ =
= Elasticsearch
ndex Management No defaultindex Create index pattern
Maps ndex Lifecycle Policies pattern. You must Kibana uses index patterns to retrieve data from X Include
Rollup Jobs SIS (il e Elasticsearch indices for things like visualizations.  system indices
to continue.
achine Cross Cluster Replication

Remote Clusters

~ S . i

(& Infrastucture License Management Step 1 of 2: Define index pattern

= 7.0 Upgrade Assistant Index pattern

filebeat-*
Sy E Kibana
You canuse a* as awildcard in your index pattern.
) Index Patterns You can't use spaces or the characters \, /2,7, <,>, |.
Uptime .
Saved Objects
+ Success! Your index pattern matches 1 index.

Spaces
Reporting filebeat-2019.05.25

Advanced Settings

Rows per page: 10 v

Figura 19. Creacion de indices en Kibana

Elegimos inicialmente el filtro de campo por defecto:

‘ Kibana - Mozilla Firefox S
E Kibana x |+
(O] localhost:5601/app/kibana¥#/management/kibanasindex? _g=() - 9 mn e =
= Elasticsearch

ndex Management No defait Indx Create index pattern

ndex Lifecycle Policies pattern. You must Kibana uses index patterns to retrieve data from

Rollup Jobs P BT SR TR Elasticsearch indices for things like X Include

to continue N N N
Cross Cluster Replication visualizations. system indices

Machine Learning Remote Clusters

License Management . .
Infrastructurs - Step 2 of 2: Configure settings
7.0 Upgrade Assistant

You've defined filebeat-* as your index pattern. Naow you can

¥ Kibana specify some settings before we create it.

APM f
Index Patterns Time Filter field name Refresh
saved Objects ~

Uptime N Jects ;@Umestamp
Spaces
Reporting The Time Filter will use this field to filter your dat:

Rep = You can choose not to have atime field, but you will not be able t
Advanced Settings narrow down your data time range
ring
> Show advanced options
Management
Default { Back Create Index pattern

Figura 20. Agregaciéon de un campo de datos en Kibana.
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Con todo ello ya podremos ver alguna visualizacion:

Discover - Kibana - Mozilla Firefox - o x
E Discover - Kibana X |+
« ¢ @ localhost:5601/app/kibana#/discover? _g=()&_a=(columns:|(_source) - O w N @ =
, 41 hits New Save Open Share Inspect C Auto-refresh <€ @ Last15minutes >
K ibana I

®

Discover Add a filter +

Visualize filebeat-* May 26th 2019, 21:37:59.620 - May 26th 2019,21:52:59.620—  Auto j

Selected fields

2%

= 40
=] Dashboard
s0 ? _source
30

& Timelicn Available 2 E 2

fields e =
Canvas © @tmest... 1
@ I t @version 21:39:00 21:41:00 21:43:00 21:45:00 21:47:.00 21:45:00 21:51:00
<= Maps

@timestamp per 30 seconds

t _id P '
oo
ey Machine Learning
2e E

t _index Time _source
[r‘\. Infrastructure R e e .
=] L STl »  May 26th 2009, 21:47:11.691 1og.file.paths /fvar/log/snort/alert host.id: b85c699dES

Figura 21. Ejemplo de representaciéon grafica en Kibana

Finalmente podemos eliminar si es preciso todos los datos cargados por
Filebeat en Elasticsearch. Para ello eliminamos toda la informacion
asociada a los indices con el patrén filebeat-*:

# curl -XDELETE 'http://172.17.0.2:9200/filebeat-*"

Como vemos, hemos obtenido una representacion grafica pero sin
informacion de interés. AUn se requiere un trabajo de formateo y
adecuacion de los logs definiendo los campo de los mismos que nos
interesa almacenar y el formato unificado con el que poder
posteriormente generar gréficas interesantes. Dicho trabajo se deja
como ampliacion.
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