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Introduccio

La capa de transport s’encarrega de proveir la comunicaci6 d’extrem a extrem
entre processos d’aplicacions ubicades en diferents equips finals. Des del punt
de vista de I'aplicaci6, és com si els equips finals (hosts) estiguessin directament
connectats, pero en realitat podrien estar en llocs oposats del planeta, connec-
tats mitjancant multiples encaminadors (routers) i tipus d’enllacos diferents.
La capa de transport ofereix les funcionalitats basiques per a assolir aquest ni-
vell de comunicacio logica, sense que les aplicacions s’hagin de preocupar de

la infraestructura de xarxa subjacent.

Figura 1. Missatges d’extrem a extrem

Aplicacié Aplicacio
Xarxa Xarxa
Enllag Enllag
Fisic Fisic

Els protocols de la capa de transport s'implementen en els dispositius extrems
de la xarxa i no pas en els encaminadors ni dispositius intermedis. La informa-
ci6 transmesa per les aplicacions és convertida a paquets de la capa de trans-
port, coneguts com a segments de la capa de transport. Els segments de la
capa de transport es construeixen dividint la informacié que vol transmetre
'aplicaci6 en segments d’'una mida determinada, i afegint-hi una capcalera.
Cada segment és enviat a la capa de xarxa, on seran inclosos en els paquets del
nivell de xarxa, coneguts com a datagrames. A partir de la capa de xarxa, els
datagrames sOn enviats als destinataris passant per diferents dispositius que
nomeés examinaran la informaci6 corresponent a la capa de xarxa. Només el
receptors en rebre el datagrama a la capa de xarxa extrauran el segment de
transport i el passaran a la capa de transport del receptor. La capa de transport
processara el segment i el passara a ’aplicaci6 corresponent.

En aquest modul estudiarem amb detall els protocols i funcionalitats de la
capa de transport de dades, fent émfasi en els protocols de transport de dades
d’Internet, I'UDP i el TCP, que ofereixen serveis diferents a les aplicacions que

els invoquen.
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Figura 2. La jerarquia TCP/IP
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1. Serveis oferts per la capa de transport

La capa de transport ofereix les funcionalitats segiients:

e Garanteix la transmissié sense errors, d’extrem a extrem, independent-

ment del tipus de xarxa.
e Controla la transmissié d’extrem a extrem.

e s responsable del control de flux de les dades i el control de congestio

de la xarxa.

e Ls responsable d’establir, mantenir i finalitzar les connexions entre dos

equips finals o un equip final i un servidor en una xarxa.

e Assegura que les dades arribin sense perdues, sense errors i sense ser du-

plicades.
¢ Ordena els paquets que arriben.

e S’encarrega de fragmentar els missatges i recompondre’ls en la destinacié

quan és necessari.

e Permet la multiplexacié de diverses connexions de transport sobre una Serveis de la capa de

mateixa connexi6 de xarxa. transport

Malgrat que no tots els pro-
tocols de la capa de transport
ofereixen tots aquests serveis.
L’UDP, com veurem més enda-
vant, no garanteix la transmis-
si6 sense errors d'extrem a ex-
trem, entre d’altres.
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2. Relacio entre la capa de transport i la capa de xarxa

La capa de transport s'ubica just per sobre de la capa de xarxa en la pila de
protocols.

Mentre que la capa de transport s’encarrega de proveir de comunicacié
logica entre processos que s’executen en equips finals diferents, la capa
de xarxa proveeix de comunicaci6 logica entre equips finals.

Aquesta diferéncia és substancial, ja que la capa de transport ha de permetre
que multiples processos es comuniquin de manera logica fent s d'una Gnica
connexi6 logica proveida per la capa de xarxa. Aquest concepte s'anomena
multiplexaci6 i desmultiplexaci6 de la capa de transport.

A més, la capa de xarxa no déna garanties de lliurament de la informacio, no
garanteix el lliurament dels segments i tampoc no garanteix la integritat de la
informaci6 continguda en el segment. Per aquesta rad la capa de xarxa és no
confiable. La missio, doncs, de la capa de transport, és proveir de transmissio
de dades fiable i permetre la comunicaci6é procés a procés en una xarxa creada

comunicant equip final amb equip final.

Per a introduir els protocols del nivell de transport, ens centrem en la jerar-
quia de protocols utilitzats a Internet, que defineix dos protocols de transport:
I'UDP i el TCP.

El protocol UDP és no orientat a la connexi6, cosa que vol dir que no imple-
menta fases d’establiment de la connexid, enviament de dades i acabament
de la connexi6, mentre que el TCP és orientat a la connexio.

En el cas de la jerarquia TCP/IP', es defineixen dues adreces que relacionen el
nivell de transport amb els nivells superior i inferior:

1) ’adreca IP és I'adreca que identifica un subsistema dins una xarxa.
2) El port identifica l'aplicacié que requereix la comunicacio.

Per a identificar les diferents aplicacions, els protocols TCP” i UDP® marquen
cada paquet (o unitat d’informacié) amb un identificador de 16 bits anomenat
port.

Ports coneguts: son regulats per la IANA®. Ocupen el rang inferior a 1024

i s6n utilitzats para accedir a serveis oferts por servidors.

Wrcp/ipés la sigla de transmission
control protocol / Internet protocol.

ATCP és la sigla de transmission
control protocol.

®UDP és la sigla d’user datagram
protocol.

“IANA és la sigla de la Internet As-
signed Numbers Authority.
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e DPorts efimers: son assignats de manera dinamica pels clients dins d'un

rang especific per sobre de 1023. Identifiquen el procés del client només

mentre dura la connexié. També, pero, hi ha alguns ports efimers que sén

coneguts, ja que s6n usats per aplicacions especifiques. Alguns exemples

son el 8080, usat per alguns servidors d’aplicacions, o el 6667, usat per una

xarxa parell a parell’. Per altra banda hi ha aplicacions que fan servir ports

de manera dinamica, ja que no en tenen cap d’especific.

0-255 (IANA)

Aplicacions publiques

255-1023 (IANA)

Assignats a empreses amb aplicacions comercials

>1023

No estan registrats (efimers)

Figura 3. Ports d’aplicacions publiques establerts per la IANA

m Paraula clau
0

1-4

5 RJE

7 ECHO

) DISCARD
1" USERS

13 DAYTIME
15 NETSTAT
17 QUOTE
19 CHARGEN
20 FTP-DATA
21 FTP

23 TELNET
25 SMTP

37 TIME

39 RLP

42 NAMESERVER
43 NICNAME
53 DOMAIN
67 BOOTPS
68 BOOTPC
69 TFTP

Descripcio

Reservat

No assignat

Entrada remota de
tasques

Eco

Descartar

Usuaris actius

De dia

Qui esta connectat o
NETSTAT

Citacio del dia
Generador de caracters
Protocol de transferéncia
d’arxius (dades)
Protocol de transferéncia
d’arxius

Connexié de terminal
Protocol SMTP (simple
mail transfer protocol)
Hora

Protocol d’ubicacié de
recursos

Servidor de nom d’amfitrié
Qui és

Servidor de denominacio
Servidor de protocol
d’arrencada

Client del protocol
d’arrencada

Protocol trivial de
transferencia d’arxius

75

77
79
80

95
101

102
113
17
123
137
139
143
150
156
161

179
190

194
197

224-241
242-255

FINGER
HTTP

SUPDUP
HOSTNAME

ISO-TSAP
AUTH
UUCP-PATH
NTP
NetBIOS
NetBIOS
IMAP
NetBIOS
SQL

SNMP

BGP
GACP

IRC
DLS

Qualsevol servei privat de
connexio telefonica
Qualsevol servei RJE privat
Finger

Protocol de transferéncia
d’hipertext

Protocol SUPDUP
Servidor de nom d’amfitrié
NIC

ISO-TSAP

Servei d’autenticacio
Servei de ruta UUCP
Protocol de temps de xarxa
Servei de noms

Servei de datagrames
Interim mail access protocol
Servei de sessio

Servidor SQL

Simple network
management protocol
Border gateway protocol
Gateway access control
protocol

Internet relay chat

Servei de localitzaci6 de
directoris

No assignat

No assignat

©kn angles, peer to peer.
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Figura 4. Ports usats per alguns dels protocols de nivell d’aplicacié

Capa
d'aplicacio

Capa de
transport

HTTP

0

FTP
Telnet

TCP

SMTP

DNS

TFTP
SNMP

RIP

o0

UDP

Reflexio

Coneixes aplicacions comer-
cials o de programari lliure
que facin servir un port deter-
minat? Quins ports fan servir
I'Skype, I'Emule, el BitTorrent i
I'MSN?

Numeros

@ < de port
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3. Transport no orientat a la connexié: UDP

L'UDP és un protocol no orientat a la connexi6, de manera que no proporci-
ona cap tipus de control d’errors ni de flux, tot i que utilitza mecanismes de
detecci6 d’errors. En cas de detectar un error, I'UDP no lliura el datagrama a
l'aplicaci6, sin6 que el descarta.

Cal recordar que per sota, el protocol UDP esta fent servir IP, que també és
un protocol no orientat a la connexié. L'UDP el que ofereix per sobre d’'IP
és la possibilitat de multiplexar connexions de diferents processos sobre una
mateixa connexi6 de xarxa, per mitja dels ports.

La simplicitat del protocol UDP fa que sigui ideal per a aplicacions que

requereixen poc retard en l'enviament de la informacio (per exemple

aplicacions en temps real o el DNS®). L'UDP també és ideal per als siste-

mes que no poden implementar un sistema tan complex com el TCP.

L'UDP és ttil en aplicacions en que la pérdua de paquets no sigui un factor
critic, com telefonia o videoconferéncia, monitoratge de senyals, etc. Aquestes
aplicacions no toleren retards gaire variables, o sigui, si un datagrama arriba
més tard de l'instant que hauria de ser rebut, llavors es descarta perque és
inservible per a I'aplicacio. Aixo es tradueix en disrupcions en el so o la imatge,
que si bé no séon desitjables no impedeixen la comunicacié. La taula segiient

mostra algunes de les aplicacions més comuns que fan s d’'UDD.

Aplicacions Ports
TFTP 69
SNMP 161

DHCP-BOOTP |[67/68

DNS 53

RTP Ports parells dinamics comencant pel 1234

3.1. Encapcalament UDP
La unitat d’encapsulament d’UDP és el datagrama UDP.

e (Cada escriptura per part de l’aplicacié provoca la creacié d’'un datagrama
UDP. No hi ha segmentacio.

©pNS és la sigla de domain name
server.
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e (Cada datagrama UDP creat és encapsulat dintre d'un datagrama IP (nivell

3) per a transmetre’l.

Figura 5
Aplicacio 1 Aplicacio 2 Aplicacio N
Port 1 Port 2 Port N
UDP
P

Datagrama IP

v

A

(oF:TeT=1(-T: W | I Capcalera UDP Informacio aplicacio

Datagrama UDP

v

Pl
<«

20 octets 8 octets

3.2. Capcalera UDP

La capcalera del datagrama UDP esta formada per 8 octets. Té quatre camps:

Figura 6
1 2 3 4
01234567012345670123456701234567
Numero del port d’origen Numero del port de destinacié
Longitud UDP Suma de comprovacié UDP

Dades (si n’hi ha)

e DPorts (origen i destinacid): permeten identificar els processos que es co-

muniquen.

e Longitud total del datagrama UDP (payload UDP + 8): és un camp re-
dundant, ja que IP duu la longitud també. Totes dues capcaleres especifi-

quen una mida maxima per a un datagrama de 65.335 octets (16 bits de

longitud de datagrama):

Longitud maxima d’un datagrama UDP: 65.335 — 20 octets = 65.315
octets

Longitud minima d’un datagrama UDP: 8 octets

Longitud de dades d'un datagrama UDP: 65.315 — 8 octets = 65.307
octets

La mida d'un datagrama UDP depen de I'SO. Gairebé totes les API limi-
ten la longitud dels datagrames UDP (el mateix per a TCP) a la maxima

longitud que les memories intermeédies’ de lectura i escriptura defini-

Ogn angles, buffer.
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des per I'SO (anomenades en el sistema read() i write()). Se solen usar
8.192 octets com a grandaria maxima del datagrama UDP (FreeBSD).

e Suma de comprovacié UDP (UDP checksum): detector d’errors, 1'objectiu
del qual consisteix a detectar que ninga no ha modificat el datagrama UDP

i que arriba a la seva destinaci6 correctament. Si la suma de comprovaci6®
UDP és erronia, es descarta el datagrama UDP i no es genera cap tipus de
missatge cap a l'origen. La suma de comprovaci6 s’aplica conjuntament a
una pseudocapgalera més la capcalera UDP més el camp de dades. Aquesta
pseudocapcalera té tres camps de la capgalera del paquet IP que s’envia. Cal
esmentar que la suma de comprovacié del datagrama IP només cobreix la
capcalera IP. La suma de comprovaci6 es calcula fent el complement a 1 de
la suma de totes les paraules de 16 bits que conformen el datagrama UDP.

Exemple

Suposem que tenim el datagrama (descompost en tres paraules de 16 bits):
0110011001100000
0101010101010101
1000111100001100

La suma de les dues primeres paraules de 16 bits és:

0110011001100000
0101010101010101

1011101110110101
Afegint la tercera paraula obtenim:

1011101110110101
1000111100001100

0100101011000010
Ara fem el complement a 1 (canviant O per 1) i obtenim:
1011010100111101

Aquesta darrera paraula s’afegeix també al datagrama UDP. En la recepci6 es fa la suma
de totes les paraules de 16 bits, que ha de donar:

1111111111111111

®En anglés, checksum.
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4. Principis de transferéncia fiable de dades

En aquesta secci6 es consideraran els principis de transferéncia fiable de dades Vegeu també

en un context general. Aquests principis sébn generics i poden ser aplicats a
Vegeu com el protocol TCP ex-

qualsevol protocol de nivell de transport que busqui garantir la transferéncia plota els principis de transfe-
fiable de les dades réncia de dades amb més de-
’ tall en l'apartat 6 d’aquest mo-
dul didactic.

Un canal fiable de comunicaci6 és aquell que assegura que la informaci6 trans-
mesa arriba d’extrem a extrem sense errors, sense perdues, i que la informaci6
arriba en el mateix ordre en que ha estat enviada. Com veurem, adrecar aquest
problema no és trivial i requereix un seguit de mecanismes que permetin, do-
nat un canal no fiable, controlar el flux de la informacié i controlar també els

errors que es produeixen en el canal.

Per tal d’assegurar la transferencia fiable de dades, tal com s’ha dit, cal

controlar els errors que es produeixen en la transmissio.

Quan es rep un datagrama amb errors, es poden adoptar una de les solucions
segients:

e Descartar la trama: és til en aplicacions que toleren un cert grau d’error

en la informaci6 rebuda.
e Intentar corregir els errors amb el codi correcte corresponent (s’evita un
retard pero els codis per a corregir errors requereixen molta redundancia

de la informacio).

e Sol-licitar la retransmissio: es produeix un retard.

La majoria de protocols opten per sol-licitar la retransmissio del datagrama.  ®ARQ és la sigla d’automatic repe-
at request.

Els protocols de demanda de repeticié automatica ARQ’ recullen un seguit de
mecanismes que permeten assegurar la transmissio fiable de la informacio, que
aquesta arribi sense errors, sense duplicats i mantenint I’ordre d’enviament.

4.1. Protocols ARQ: control d’errors

Els protocols ARQ s’encarreguen de retransmetre de manera automatica la in-  9gn angles, acknowledgements,
abreujat ack.

formacié que no arriba o arriba amb errors al destinatari. El funcionament es

basa en I’enviament de missatges de confirmacié'’ feta pel destinatari d’aquells
datagrames que han arribat. (En alguna versié només s’avisa d’aquells que no

han arribat, com veurem més endavant.)
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Hi ha dues tecniques ARQ:

11 N .
Transmissions orientades a caracter Transmissions orientades a bit (Dgn angles, continuous RQ.
Idle RQ |Stop & Wait | Ret. Implicita  Retransmissié continua'' | Go-Back-N

Ret. Explicita Retransmissié selectiva

El funcionament basic d’un protocol ARQ és el segiient:

e L'emissor envia datagrames d’informaci6, que es van desant en una me- Terminologia

moria intermedia de transmissio.
En algunes referencies,
I'emissor és conegut també
com a primari. El receptor
s’anomena en molts casos se-
I’escriptura al nivell superior fins que rebi confirmacions de datagrames cundari.

e Quan la memoria intermeédia de transmissio esta plena, I’emissor bloqueja

rebuts pel receptor.

e A mesura que les confirmacions arriben a I’emissor, aquest esborra la in-
formacié confirmada de la memoria intermedia per tal que el nivell de

xarxa superior hi pugui tornar a escriure.

e En cas d’error, I'emissor sempre pot tornar a enviar la informaci6 no con-

firmada, ja que la manté en la memoria intermedia.

Figura 7

Linia de v; bps

Emissor

M
NA

Receptor

D km

A
A

4.2. Diagrames de temps

Els diagrames de temps que farem servir en aquesta assignatura sén una repre-
sentacio espaciotemporal de la transmissié de datagrames entre les dues enti-
tats de nivell de transport. Aquest tipus de diagrames també es fa servir per
a l'estudi de la comunicaci6 entre entitats en molts altres contextos, com el
nivell d’enlla¢. Com a exemple d’aquest tipus de diagrames, la figura 8 mostra
la transmissié d'una trama anomenada Ix. La interpretaci6 de l'index K és la
segilient: si enumerem la seqiiencia de datagrames transmesos amb els ntime-

ros (1, 2, 3, ...), Ix representa el datagrama K de la seqiiéncia transmesa.
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Figura 8. Diagrama de temps de la transmissié d’una trama

ici Final de la l: trama K
Inici de la .. T, temps de transmissié de la
transmissio transmissio trama
de la trama de la trama Ty: temps de propagacio
D: distancia entre les dues
Tt entitats de nivell d'enllag
< >
Ik
. Temps
A N N »
Espai
v A A
< TP .
»
Inici de la Final de la
recepcié de recepcio de
la trama la trama

En la figura 8 hi ha dos eixos temporals; sobre cada un es representen els esde-
veniments que tenen lloc en cada una de les estacions (emissor i receptor): en
'eix superior, els que es duen a terme en l'estaci6é que transmet el datagrama,

i en l'inferior, els que es duen a terme en l'estacié que el rep.

4.3. Calculs sobre els diagrames de temps

La figura 9 ens exemplifica la comunicaci6 entre un emissor i un receptor. Els
nombres entre paréntesis ens indiquen punts on prenem mesures temporals.

Figura 9
Temps (1)
Espai ‘Lttrama (2)
Emissor - \——

Receptor L— —1
N—N!—N{—Nd—bw—b
: prop (3) ttrama ' 4 tack (5) tprop (6)
e toroc (4)
I

»
L

te (7)

1) El nivell superior escriu la informaci6é que s’ha de transmetre. L'emissor aco-
bla el datagrama d’informacio Ix de L; bits amb aquesta informacid, la desa en
la memoria intermedia de transmissio i la passa al nivell inferior per a trans-

metre-la. Generalment suposarem un temps de processament de O s:

tprocessament transmissié =0
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2) trama €s el temps que es triga a posar el datagrama d’informaci6 en la linia

de transmissio. Si v; és la velocitat de transmissié de 1’enllag:

LTrama (bits)
{Trama= v, (bps)

3) tyrop €s el temps de propagaci6 de cada bit pel medi. Si vy, €s la velocitat

de propagaci6 del medi:

D
lprop= ﬁ, en qué Vprop=3- 10® m/s en el buit o 2- 108 m/s en un conductor

4) tyroc €s el temps de processament del datagrama rebut. Quan arriba I'altim
bit de Ik al receptor, el nivell superior llegeix la informacié rebuda en un temps

que suposarem que és igual a 0.

t processament recepcio = 0

5) tack és el temps que triga el receptor a posar el datagrama de confirmacié

ack a la linia de transmissié. Normalment L, < L1;,ma Per tant ¢, <tppim..

L, (bits)
tack = Ve (bps)

6) Els datagrames de confirmacié triguen t,,, a arribar a 'emissor. Quan
I’emissor el rep, esborra Ik de la memoria intermedia de transmissio, i repeteix

el procés per al datagrama segtient (Ix + 1).

7) T. és el temps invertit en la transmissié d'un datagrama:

Tc = tTrama + tack + tproc + throp =~ tTrama + tack + 2tprop Confirmacié negativa

. En els diagrames de temps in-
4.4. Protocol Idle RQ: Stop & Wait dicarem les confirmacions ne-

gatives amb el terme nak (no
acknowledgement).

El protocol Stop & Wait, que podem traduir com ‘para i espera’, és el
protocol ARQ més senzill. El principi de funcionament del protocol Stop
& Wait és no transmetre un datagrama nou fins que no es té la certesa
de la recepci6 correcta del datagrama anterior.

Per a aconseguir-ho es defineixen dos tipus de datagrames:

1) Els datagrames d’informaci6, que porten la informacié que s’intercanvien

les entitats del nivell superior.
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2) Els datagrames de confirmacio (ack), que formen part del protocol i que
no porten informaci6 dels nivells superiors.

La figura 10 mostra el funcionament d’aquest protocol. En la part dreta
d’aquesta figura I’emissor envia datagrames d’informaci6 al receptor, i el re-
ceptor les confirma:

Figura 10
I Tout I Te I+ 1
| Lo |
1 1 1 1
1 1 1 1
1 1 1 1
| | | |
| | | |
| | | |
J ! — !
| S| T | S | T
PP
1 1 1 1
tp tack tp

Fixeu-vos que tant el receptor com l’emissor inverteixen un cert temps en el
processament dels datagrames rebuts. Aixo implica que, tot i que el temps de
propagaci6 és constant, a causa del temps de processament dels datagrames

en el receptor, el temps d’espera de les confirmacions és variable.

Per simplificar-ho, suposarem generalment que el temps de processament dels
datagrames és zero, excepte quan sigui necessari tenir-lo en compte.

La mida dels datagrames de confirmaci6 és normalment molt més petita que
la mida dels datagrames d’'informacid, atés que no porten dades del nivell
superior. A més, s’ha de tenir en compte que el codi detector d’errors també
s’ha d’aplicar a les confirmacions per tal d’assegurar-ne la recepci6 correcta.

En cas que hi hagi error, el receptor sol-licita la retransmissié del datagrama Trama perduda

d'informaci6. Aixo es pot fer mitjancant les retransmissions implicites i les
Indicarem que una trama es

explicites. perd (és a dir, que els errors
impedeixen reconéixer-ne la
recepcié) amb una fletxa que

4.5. Protocol Stop & Wait amb retransmissions implicites no arriba a |'eix contrari i una

creu.

En aquest cas, les regles que segueixen 1’emissor i el receptor son les segiients:

(02gp angles, time-out.

1) El receptor envia confirmacions positives Ax dels datagrames que rep sense

€IToI1S.

2) L'emissor, després d’enviar un datagrama Ix, espera un temps Ty (activa un

. 12 - .z ey
temporitzador ) per a rebre la confirmacio positiva, Ag.

e Si un cop esgotat el temps Ty la confirmacié no ha arribat, retransmet el

datagrama I i torna a activar el temporitzador.
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e Sirep la confirmacio positiva, Ak, desactiva el temporitzador, accepta no-
ves dades del nivell superior, munta un nou datagrama Ig,; i repeteix

aquest procés.

El valor T, del temporitzador s’ha de fixar de manera que l’emissor tingui
temps de rebre la confirmacio (és a dir, Ty > T¢ = ty + 2t + trrama, €0 QUE framg
és el temps que es triga a posar el datagrama d’informacio en la linia de trans-
missio, t, el temps de celcul de l'ack i t, el temps de propagacio). Si el valor
del temporitzador fos massa petit, es produiria la retransmissié innecessaria

de les trames.
4.6. Protocol Stop & Wait amb retransmissions explicites

En aquest cas, les regles sén les mateixes que en la retransmissié implicita,
amb la diferéncia que el receptor també envia confirmacions negatives si rep
una trama amb errors.

En general, la confirmacié negativa permet una retransmissié més rapida de
la trama erronia, perqué no cal esperar que s’esgoti el temporitzador. Ara bé,
en la transmissié també és necessari emprar un temporitzador, ja que les con-
firmacions poden arribar amb errors o es poden perdre.

4.7. Necessitat dels nameros de seqiiéncia

Els protocols ARQ necessiten un namero de seqiiencia per a poder relacionar
els datagrames d’'informaci6 i les seves confirmacions corresponents. Aquest
numero de seqiiéncia en la practica és un dels camps de la capcalera que afegeix
el protocol.

a) Necessitat de numerar els datagrames d’informaci6. Si es perd la confir-
macio Ak i l’emissor retransmet el datagrama I, el receptor no tindria manera
de detectar la recepci6 duplicada del datagrama I, tret que el datagrama porti

un numero de seqliencia.

Figura 11
Ik Tout Ik
l L

Ak I+ 1?

Reflexio

Que passaria si es perdés la
confirmacié Ay i I'emissor tor-
nés a rebre el datagrama /I¢?
Com s’adonaria el receptor
que la trama /¢ esta duplicada?




© FUOC » PID_00171175 20

La capa de transport de dades

b) Necessitat de numerar els datagrames de confirmacié. Suposem que el
temps de processament del receptor és excessiu (és una estacié multitasca molt
carregada). Expiraria el temporitzador de I’emissor i retransmetria el datagra-
ma Ix abans de rebre la seva confirmaci6 Ag.

Figura 12

/k Tout Ik Ik+ 1 Ik+2
— 1

P
<

v

—
| S|

| I
Ak Ak

La segona confirmaci6 de Ik es podria entendre com una confirmacié del pa-

quet I, s, el qual s’ha perdut i, per tant, mai no es retransmetria.

Si les confirmacions no portessin namero de seqiiéncia, ’emissor no detectaria
la recepci6 de les confirmacions duplicades. Podria passar que es perdés un
datagrama d’informacio.

4.8. Eficiéncia del protocol Stop & Wait

L'eficiencia del protocol Stop & Wait quantifica la pérdua de capacitat de trans-

missié d’informacio.

Velocitat de transmissio _)Vt = Temps de transmissié dun bit

Bits dinf ormacio

Velocitat efectiva (throughput) =V .¢ =720 05Ge transmissi

L'eficiéncia és la relaci6 entre la velocitat mitjana a la qual es transmeten els
bits d’informaci6 i la velocitat maxima a la qual es pot transmetre.

e . Ver  Bits dinformacié x Temps de transmissié dun bit
Eficiéncia= Ve T Temps de transmissié

Durada de la transmissio dinformacié __ Bits dinf ormacio
Temps de transmissio — Bits que passen en el temps de transmissio

L'eficiéncia es pot veure també com el temps en queé es transmet un datagra-
ma d’informaci6 respecte al temps total que es necessita com a minim per a

transmetre’l.
E= [Trama [Trama D UTrama 1 1 en qud a_t_P
T Te T Urramatlack t20p © Urpamat+2tp — 142tp/t,  1+2a > AU A=T,

Suposem que:

o tT rama > tack
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e Els datagrames d'informacio sén tots iguals, de longitud L bits:

trrama = Ltrama / Vi

e Els datagrames de confirmaci6 s6n de M bits i sén tots iguals:
tack = Mack | Vi

v
Ver= Vv, Eficiéncia= TtZa
Concepte de a=tp/t.:

tp tp tpvy  Nombre de bits que caben en I'enllag

A= =17 v, L 7 Nombre de bits de la trama

e Sia>1quan el primer bit del datagrama arriba al receptor, 'emissor ja ha
acabat de transmetre la trama.

e Sia<1quan el primer bit del datagrama arriba al receptor, I’emissor encara
no ha acabat de transmetre.

Figura 13

Emissor _@ EmissorH Receptor

a>1 a<1

4.8.1. Eficiencia de I’Stop & Wait en funcioé de a = t,,,5 / trrama

Figura 14

100
90
80
70 +
60 1

50 + 1+2a
40 ~
30
20
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Eficiencia E %

0 0,5 1 1,5 2 2,5 3
a =Tt

Si a és molt petita (t, < t,), llavors I'eficiencia s’aproxima al 100%. Si no I'eficiéncia decreix
rapidament (quan t, = t, E~ 30%)

El protocol Stop & Wait és forga ineficient. Imaginem dos equips finals ubicats
a 3.000 km de distancia i connectats per una xarxa. Suposem que entre aquest
dos equips finals el temps de propagaci6 i retorn és de 30 ms (RTT). Suposem
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també que la xarxa té una velocitat de transmissié d’1 Gbps (10° bits per se-
gon). La mida del datagrama és L = 1.000 octets (8.000 bits) per datagrama,
incloent-hi capgalera i dades.

El temps de transmissié d'un datagrama en un enlla¢ d’1 Gbps és:
Trrama = (800 bits/datagrama) / (10° bits x s™) = 8 s

Si calculem ara el temps de transmissié del datagrama suposant que el temps
de l'ack és negligible (0 ms):

T.=RTT + Tk + Trrama = 30 ms + 8 pus + 0 s = 30,008 ms

D’aquesta manera podem veure 1'eficiencia del protocol, és a dir, podem veure
que en 30,008 ms només s’esta transmetent informacié durant 0,008 ms.

E, = Trrama / T~ 0,008/30,008 ms = 0,00027

Aquest resultat ens diu que s’esta enviant informacié només 2,7 centésimes
de 1'1% del temps.

La velocitat efectiva' és: (9En angles, throughput.

Ver=8.000 bits / 30,008 ms = 267 Kbps

Tenint en compte que I'amplada de banda accessible era d’1 Gbps es veu clar
que l'eficiencia de Stop & Wait és molt baixa. La soluci6 a aquest problema és
senzilla: I’emissor, en lloc d’enviar un Ginic datagrama, podra enviar multiples
datagrames, com veurem en els protocols ARQ continus que es descriuen en
el subapartat segiient.

Activitat 1

Calculeu l'eficiencia maxima que es pot aconseguir en un enlla¢ punt a punt que fa servir
un protocol Stop & Wait en els casos segiients:

a) Enlla¢ entre dues estacions d'una xarxa de dimensions reduides amb les dades se-

glents:

e Distancia entre les estacions = 1 km

e Velocitat de transmissi6é de I’enllag = 10 Mbps

e Velocitat de propagacio en l’enllag = 2 - 108 m/s
e Mida mitjana de les trames d’informaci6 = 5 kb
L]

Mida de les confirmacions negligible
b) Enllag via satel-lit amb les dades segtients:

Temps de propagaci6 entre estacions = 270 ms
Velocitat de transmissié de 1’enlla¢ = 56 kbps
Mida mitjana de les trames d’informaci6 = 4 kb
Mida de les confirmacions negligible

Soluci6
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a)t,=D/V,=103/2-108=0,5-10"s
t=L/v=5-103/10-106=5-10"s
E (%) = t; / (t;+ 2t,) - 100 = 98%

b)t;=4-103/56-103 = 71,5 ms, d’on E = 12%.

4.9. Protocols continus RQ

Acabem de veure que el protocol Stop & Wait pot arribar a ser molt ineficient,
a causa que l’emissor no pot transmetre durant el temps d’espera de les con-

firmacions.

En els protocols de transmissié continua es deixa que I’emissor transmeti con-

tinuament trames d’informacié mentre s’esperen les confirmacions.

Evidentment, aixd només és possible si 1’enllac és duplex, perque ’emissor i el
receptor han de poder ocupar simultaniament el canal. En el cas del protocol
Stop & Wait aixo no és necessari perque I’emissor i el receptor ocupen el canal

alternativament.

En cas d’error, ’emissor es pot veure obligat a retransmetre una trama
anterior a 1'altima transmesa. Aixi, doncs, en un protocol de transmis-
si6 continua és necessari que l’emissor desi en una llista les trames que
s’han enviat i que estan pendents de confirmar, per tal de poder-les re-
transmetre en cas d’error. Aquesta llista s’anomena llista de transmis-

sio.

Figura 15

Llista dels datagrames pendents de confirmar

k k+1 | k+2 | k+3 | k+4 | k+5 | k+6

k k+1| k+2 | k+3 | k+4 | k+5 | k+6 | k+7

k k+1| k+2| k+3 | k+4 | k+5 | k+6 | k+7 | k+8

Ik Ikvtr lkv2 lkez lkva lkes lkve lke7 lkes
— | | | | | | | | —

Ak Ak+1 Ak+2 Ak+3 Ak+a Ak+s Axve Ak+7

Quan es produeixen errors aquests s’han de recuperar. Hi ha dues técniques:

e Go-Back-N.
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e Repetici6 selectiva.

4.10. Protocol Go-Back-N

El protocol Go-Back-N és un protocol ARQ de transmissié continua en
el qual I'’emissor manté els datagrames en una memoria intermedia fins
que han estat confirmats. La memoria intermedia de recepci6 del recep-
tor només admet datagrames rebuts en seqiiéncia a punt per a ser llegits
pel nivell superior.

En cas d’error, el receptor descarta tots els que arriben fora de seqiiéncia, i
I’emissor repeteix la transmissio a partir de 1'altim datagrama rebut correcta-
ment.

Per tal d’obtenir aquest comportament, la memoria intermédia de transmissio
ha de tenir una capacitat més gran que 1. En canvi, la memoria intermedia de
recepcio en el receptor només cal que sigui de mida 1. Per tal d'implementar
aquest protocol podem fer servir diferents plantejaments, com per exemple

amb temporitzadors o amb confirmacions negatives.

4.10.1. Implementacidé de Go-Back-N amb temporitzadors

Tal com s’ha dit, ’emissor envia els datagrames i els manté en una memoria
intermedia fins que rep la confirmaci6. El receptor en rebre els datagrames els
confirma si no hi ha errors. En cas d’error o recepcié d'un datagrama fora de
seqliéncia, el receptor deixa d’enviar confirmacions fins que rep correctament
el datagrama que falta (K). Es descarten tots els datagrames que rep amb un

numero de seqiiencia diferent al que s’ha perdut o era erroni (K).

Quan salta el temporitzador de retransmissié d’'un datagrama (Ix), l’emissor
retransmet el datagrama Ix i continua amb la transmissié dels datagrames se-

glients.
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Figura 16

Llista de trames pendents de confirmar

®k+1 K+ 1 k+1@k+2 k+3)

k k+1| k+2 | k+2 | k+2 | k+2 | k+2 | k+2

k k+1| k+2| k+3 | k+3 | k+3 | k+3 | k+4 | k+5

Tout
—

I Ies1 Ikv2 Iz Ieer ez ez Ikea Ikss

RVIWVIIE

Ak Ak+1 Ak+2 Ak+3 Agsa

4.10.2. Implementacié de Go-Back-N amb confirmacions
negatives

En aquest cas, quan el receptor rep un datagrama amb errors o fora de seqiien-
cia envia una confirmacié negativa en que sol-licita la retransmissi6 de la tra-
ma erronia o la que falta i deixa d’enviar confirmacions fins que rep el data-

grama que falta.

Quan l'emissor rep una confirmaci6 negativa, confirma tots aquells datagra-
mes amb numero de seqiiéncia anterior al namero de seqiiencia inclos en la
confirmaci6 negativa (aquest procés s’anomena confirmacié acumulativa).
L'emissor seguidament envia de manera seqiiencial els datagrames a partir del
que no ha estat confirmat.
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Figura 17

Llista de datagrames pendents de confirmar

@ k+1 | k+1 | k+1 @@ k+3

k k+1| k+2 | k+2 | k+2 | k+2 | k+3 | k+4

k k+1| k+2| k+3 | k+3 | k+3 | k+3 | k+4 | k+5

Ik kw1 Tkv2 Ikws Tkva Ikse1 Ike3 lksa Ikes

RV

Ak NA + 1 Ak+1 Aks2 Ak

4.11. Protocol de repeticid selectiva

El protocol de repeticio selectiva és també un protocol ARQ de transmissio
continua. A diferéncia de Go-Back-N, el receptor emmagatzema els datagrames
correctes que han estat rebuts fora de seqiiéncia. La tasca del receptor consis-
teix a emmagatzemar i ordenar els datagrames que arriben fora de seqiiéncia
abans de transmetre’ls al nivell superior. En conseqiiéncia, es necessita una
memoria intermedia de recepcié per a mantenir més d'un datagrama. En el
protocol de repetici6 selectiva I’emissor només haura de retransmetre els data-

grames erronis. La implementacié d’aquest protocol es detalla a continuacio.

4.11.1. Implementacié de la repeticio selectiva

De la mateixa manera que en Go-Back-N, les confirmacions sén acumulati-
ves, és a dir, la confirmacié Ak confirma tots els datagrames d’informaci6
amb ntmero de seqiiéncia menor que K. Quan el receptor rep un datagrama
d’'informaci6 Ix amb errors o fora de seqiiéncia, deixa d’enviar confirmacions
fins que rep correctament el datagrama que falta. Mentrestant va desant tots
els datagrames que rep amb ntmero de seqiiencia diferent de K. En el moment
que en l'emissor salta el temporitzador de retransmissié d’'un datagrama Ig
aquest retransmet el datagrama Ix pero no retransmet la resta de datagrames

que ja ha enviat.
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Figura 18

Llista de datagrames pendents de confirmar

k+1

e [ e
k | ke1| k+2 | k+3 @ k+5 | k+6

k k+1| k+2| k+3 | k+4 | k+4 | k+5 | k+6 | k+7

P Tout o
l L

I Iksr Iv2 ks Ikea Iker Ikss lkve lke7

AV

Ak Ak+a Akvs Akre

Llista de recepcio per a ordenar els datagrames

k+2| k+3 | k+4

k+2 | k+3

s o2

4.11.2. Implementacioé de la repeticio selectiva explicita

En aquesta implementacio el receptor envia confirmacions positives quan el
datagrama €s correcte i confirmacions negatives quan els rep amb errors o fora
de seqiiencia. Les confirmacions sébn acumulatives, com en el cas anterior, de
manera que una confirmacio Ax confirma tots els datagrames d’informacio
amb ntmero de seqiiéncia anterior a K. Mentre el receptor espera la retrans-
missié d'una trama es deixen d’enviar confirmacions positives o negatives dels
datagrames posteriors a K. El receptor activa un temporitzador de retransmis-
sions negatives dels datagrames no rebuts per tal de tornar a enviar la deman-
da en el cas que no es rebi en un periode de temps determinat. Tan bon punt
les confirmacions negatives arriben a 1’emissor, aquest retransmet les trames

demanades.
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Figura 19

Llista de datagrames pendents de confirmar

k+1
k+1 | k+2
e s e DD
k k+1| k+2 | k+2 | k+3 | k+4 | k+5 k+6
k k+1 | k+2 | k+3 | k+3 | k+4 | k+5 | k+6 k+7
I Ies1 Iee2 Irs Iker Ikva lkes ke loe7

.

A NAk+ 1

Ak+3 Ak+a Axss Ax+e

Llista per a reordenar els datagrames si hi ha errors

k+2

k+3

k+2

4.11.3. Implementacid de la repet

En aquesta implementacié les confirmacions no sén acumulatives. En aquest
cas, el receptor nomeés envia confirmacions positives d’aquells datagrames re-
buts correctament. Si ’emissor rep un datagrama de confirmacié no consecu-
tiu dedueix que hi ha hagut un error i retransmet el datagrama intermedi. Un
temporitzador T, s'utilitza per a evitar que es perdin les trames pendents, ja

que l'emissor només enviaria la primera perduda a partir de 1'dltima confir-

mada.

s o2

icid selectiva implicita
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Figura 20

Llista de datagrames pendents de confirmar

k+1

®k+1 @k+1 k+1 @@

k | k+1| k+2 | k+3 @ k+5 | k+6

k k+1| k+2 | k+3 | k+4 | k+4 | k+5 | k+6 | k+7

e Ikvr vz Ikes Ikva es1 Ikes lkse Iks7

VIV

Ak+2 Ak+3 Ak+a Axs1 Akes Axss

Llista per a poder reordenar els datagrames

k+2| k+3 | k+4

k+2 | k+3

k+2

4.12. Calcul de 'eficiéncia en preséncia d’errors

4.12.1. Stop & Wait

Figura 21

Tc’ Ak

En les N; -1 primeres retransmissions, el datagrama I es retransmet després
d'un temps T, (Quan salta el temporitzador de retransmissi¢), mentre que en

I"Gltima la transmissi6 del datagrama es fa durant un temps 7T

[ Trama _ {Trama

Te = (Nt - 1)Tout"' Tc

Eficiéncia=
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Si ajustem el temporitzador per no tenir retransmissions innecessaries, és a dir,
quan T, > = T,, obtenim l'eficiéncia maxima:

TC, = NtTC = Nt(th + tack + tt) = Nt(l + Za)tt

{Trama  UTrama {Trama TTrama<<tack 1

Eficiéncia=—o = <750 = ¥ N{+29

L’eficiéncia disminueix en un factor N;.

4.12.2. Go-Back-N

Cada vegada que hi ha un error es perden els datagrames transmesos i s’avorta
la transmissio:

Figura 22

ol kvt kw2, e Tkwr Ikv2, e e Tker Ike2
! I I I I I - I I

1 I 1

1 2 1\ 3 Nt |

1 1 1 1

1 1 1 1

1 1 1 1
v Ly Ly

I Tout I Tout 1 I
%‘4#»' J Ax Aciq Aks2
€ 7 >

Te=(N¢—=DTo+ trrama® N = DT+ trrama en qué Te=trp,p,+ 2tprop

Eficiéncia= Trama "Trama ~ 1 _ 1
1CICNCIA= N DT+ & — N Trama+ 2P+ (Trama ~ 2aN;— D+ N; — N{(1+2a)-2a

4.12.3. Retransmissio selectiva

A diferéncia de Stop & Wait i Go-Back-N, el temps que queda lliure mentre
es fan les N; transmissions d’'un mateix datagrama d’informaci6 s’aprofita per
a transmetre altres datagrames. L'eficiéncia és independent del temporitzador

de retransmissio.

Figura 23

vl Ik vz, e kes Teva Iees L e Jksivtlisieg
! T T I | T | | T

1 I |

|1 2 3 Nt |

1 1 1 1

1 | | |

1 | | |

1 | | |

l - l s l - l

1 T, 1 T 1 1

it ou : o : 1 Ak Akt Akez
e T >

El temps invertit en la transmissié és N - trygmq:
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C e tTrama 1 ' N Al '
Eficiencia=s5— . — == L'eficiéncia és independent d'a .
Ny¢- {Trama Ny

4.12.4. Comparacions i conclusié
e DPeraa<1,el comportament dels tres protocols és similar.

®  Si Penor €s alta (N > 1), I'eficiéncia obtinguda amb els tres protocols és sem-
blant.

e ['eficiencia de Stop & Wait decreix en augmentar a, independentment de
la Perror-

e La retransmissio selectiva i el Go-Back-N tenen una E = 100% si la proba-
bilitat d’error és petita (Peyor = 0 = N = 1).

e Sila probabilitat d’error és petita (N = 1) la retransmissi6 selectiva i el Go-
Back-N tenen una eficiencia semblant.

e La retransmissi6 selectiva té més eficiencia que Go-Back-N per a una pro-
babilitat d’error no gaire alta.

Figura 24. Comparaci6 de I'eficiencia de Stop & Wait, Go-Back-N i
retransmissié selectiva en funcié de N per a dos valors de a

100

Eficiencia E %

|RSel GBN S&W |

4.13. Calcul de N

Calcularem la relaci6 que hi ha entre N (la mitjana del nombre de transmissi-
ons necessaries per a la transmissié amb exit d'un datagrama i Py;; (probabilitat
d’error en el bit Py;). Suposarem que cada bit del datagrama té una probabilitat
d’error independent dels altres bits i igual a Ppy. Si el datagrama té L bits, la

probabilitat que el datagrama tingui algun error (P,) val:

P, =1 - P{bit sense error}L =1-(1- Pbit)L
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La probabilitat de transmetre un datagrama k vegades és la probabilitat que

les k — 1 primeres vegades tingui error (Ppk_l) multiplicada per la probabilitat

que I"altima transmissié no tingui error (1 — P):

o0 o0
N,= Z k- Probik transmissions’ = Z k- Pllg_l(l —Pp)=
k=1 k=1

o0
_ —1_=Pp 4
—(I—Pp);kpp _(l_pP)Z - (l—Pp)
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5. Control de flux

Els protocols ARQ fan recuperaci6é d’errors i també control de flux.

El control de flux consisteix a adaptar la velocitat de transmissi6 efica¢
entre I’emissor i el receptor, de manera que sempre hi hagi recursos.

La velocitat de transmissio es controla pels motius segiients:

e Saturaci6 de les memories intermedies de transmissié, quan hi ha trames

pendents de confirmar.

e Saturaci6 de les memories intermedies de recepci6. Un emissor que envia
informaci6 a una velocitat efica¢c major que la que pot consumir el recep-
tor satura la memoria intermedia de recepci6 del receptor i es perd la in-
formacio.

Teécniques per a controlar el flux (9N an gles, sliding window ‘

Hi ha diferents técniques per a controlar el flux:

e X-OFF / X-ON: quan el receptor no admet més caracters, li envia X-OFF per a bloque-  opq.

(9RTS és la sigla de request to
jar el transmissor i X-ON per a reprendre la transmissio.

e En Stop & Wait no hi ha problema. Només manté un datagrama sense confirmar. (0TS és la sigla de clear to send. ‘

En transmissié continua: mecanisme de finestra lliscant'?,

e Echo checking: fa control d’errors i control de flux. Quan les memories intermedies
s’omplen s’atura la tramesa d’ECO i el transmissor es bloqueja fins que rep un ECO.

¢ Control de flux fora de banda: protocol de nivell fisic RS232, per a comunicacio entre
port serie d'un PC i un modem. Dues linies serveixen per al control de flux: RTS™ i

CTS'®. Fl funcionament és el seglient:

— RTS =1. U'emissor esta llest per a transmetre dades.

— CTS = 1. El receptor pot rebre les dades. L'emissor li envia dades si en té.
— CTS =0. L'emissor no pot transmetre.

5.1. Protocols de finestra. Concepte de finestra lliscant

Els protocols ARQ de transmissié continua requereixen el control del flux de
transmissio per tal d’evitar la saturacié de les memories intermedies d’emissio
o recepcio, tal com hem vist abans. Una de les maneres d’adrecar aquest con-
trol de flux és mitjancant un protocol de finestra lliscant. La finestra lliscant
defineix un nombre W de datagrames maxim que pot estar sense confirmar.
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En aquest sentit, I’emissor pot enviar fins a W datagrames d’informaci6 sense
confirmar, que queden emmagatzemats en la memoria intermedia de trans-
missio.

Figura 25. Finestra de transmissio

Emissor Finestra de transmissio W

<
€

v

k=2 |k=1| k |k+1|k+2|k+3| |k+w=1| k+w |k+w+1

< D e | >
Datagrama Datagrama Datagrames que poden
transmes transmeés no ser transmesos
confirmat confirmat

Datagrama k: ultim datagrama confirmat
Datagrama k + 2: ultim datagrama transmés no confirmat

En el protocol de finestra lliscant les estacions han d’estar connectades en mo-
de duaplex. Si I és I'dltim datagrama confirmat (suposem que hi ha confirma-
cions acumulatives), i W és la mida de la finestra de transmissio, I’emissor pot
transmetre fins al datagrama Iy,,,. Abans de cada transmissi6 1’emissor compro-
va que el nimero de seqiiencia del datagrama per transmetre menys el niimero
de seqliencia de 1"altim datagrama confirmat és menor o igual que W. En cas
contrari, I’emissor es queda bloquejat esperant que arribin confirmacions. Tan
bon punt arriben confirmacions I’emissor ja pot tornar a enviar datagrames.

La finestra de transmissié permet dimensionar la mida de la memoria inter-
media de transmissié necessaria per a emmagatzemar els datagrames pendents
de confirmar, ja que els datagrames confirmats es poden esborrar de la llista.

Stop & Wait és un cas particular, ja que W = 1. Després de la transmissié d'un
datagrama, ’emissor es queda bloquejat fins que arriba la confirmacié (només

es pot enviar un datagrama sense confirmar).

En transmissié continua la mida de la memoria intermedia de transmissio sera
de W.

Figura 26. Finestra de recepcié

Receptor Finestra de recepcio W

&
<

v

k=2 |k=1| k |k+1|k+2|k+3| |k+w=1| k+w |k+w+1

» &

V<—>‘
Datagrama datagrama Espai disponible per
transmeés acceptat fora a datagrames
confirmat de sequéncia

A

v

datagrama k: ultim datagrama rebut i confirmat
datagrama k + 2: ultim datagrama rebut perd no confirmat
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La finestra de recepci6 defineix el nombre maxim de datagrames rebuts sense
errors, fora de seqiiéncia. En els protocols en qué no s’han de reordenar les
trames, com Stop & Wait i Go-Back-N, el valor de la finestra de recepci6 val 1.
En el protocol de retransmissio selectiva, en el qual cal reordenar els datagra-
mes, es podran rebre W datagrames fora de sequiéncia (des de k + 1, k + 2, fins
a k + w), que és el nombre total de datagrames que pot transmetre I’emissor.
El valor maxim de la finestra de recepcio sera W.

Protocol Finestra TX Finestra RX
Stop & Wait 1 1
Go-Back-N w 1
Retransmissio selectiva w w

5.2. Finestra optima

Establir el valor de la finestra de transmissié és cabdal per a l'eficiéncia del
protocol ARQ. Si la mida de la finestra és massa petita, pot passar que el pro-
tocol es quedi rapidament bloquejat, esperant que arribin les confirmacions.
Si la finestra del protocol és massa gran, també pot ser un inconvenient, ja
que les memories intermedies de transmissio i recepcié s’han de dimensionar

segons la mida de la finestra.

Es defineix la finestra Optima com la minima finestra que permet acon-
seguir una eficiéncia del 100% en el protocol, és a dir, la minima finestra
que permet aconseguir la velocitat efectiva maxima.

¢ Siutilitzem una finestra W < Wpima, la velocitat efectiva sera inferior que

la que podriem aconseguir amb una finestra més gran.

¢ Si utilitzem una finestra W > W,ima, NO s’augmentara la velocitat efectiva

més enlla del que s’ha aconseguit amb la finestra Optima.
La mida optima de la finestra és, doncs:

T,
Wép tim = {Trama
5.3. Piggybacking

Es una técnica utilitzada tant per 1’emissor com pel receptor quan envien i
reben informacié. En aquest cas és necessari que hi hagi una confirmaci6 de
mida minima, que s’incorpora dins de la trama d’informacio.
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5.4. Numeros de seqiiéncia

Els protocols ARQ necessiten un nimero de seqiiéncia per a relacionar els da-
tagrames d’informacio i les seves confirmacions corresponents. El ntimero de
seqliéncia el porta un camp de la capcalera del datagrama. Si aquest camp té n

bits, llavors el nimero de seqiiéncia podra tenir un valor en l'interval [0,2"—1].
Es a dir, tenim 2" nameros de seqiiéncia diferents. Quan s’arriba al nimero

de seqiieéncia 2" — 1, es torna a comengar amb el valor 0, i es repeteix el cicle
de nameros de seqiiencia. La reutilitzacié dels nameros de seqiiéncia pot cre-
ar ambigiiitats si no és prou gran. Es a dir, quan es confirma el datagrama k,
com pot saber 1’emissor si es confirma el datagrama del cicle actual o del cicle
anterior?

Si els datagrames poden arribar desordenats i amb retards arbitraris, aquesta
ambigiiitat no es pot resoldre. L'inic que es pot fer és agafar un nombre de
bits suficientment gran perque la probabilitat que aix0 succeeixi sigui practi-
cament O (aix0 és el que fa TCP).

Si els datagrames arriben en el mateix ordre que s’han enviat, es pot demos-
trar que necessitem els nameros de seqiiencia segiients perque els protocols

funcionin sense ambigiiitats:

e Amb Stop & Wait n'hi hauria prou amb un sol bit per al ntimero de se-
qiiéncia.

e Go-Back-N: si volem una finestra de mesura W, necessitarem un nombre

de bits n tal que 2"> W+ 1.

* Retransmissio selectiva: 2">2W.

Protocol Nre. d’identificadors Mida de la finestra maxima si
necessaris s’utilitzen n bits per als identificadors
Stop & Wait 2
Go-Back-N W+1 il
Retransmissio 2-w 2
selectiva
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6. Transport orientat a la connexio: TCP

TCP és un protocol de nivell de transport que s’usa en Internet per a la trans-
missi6 fiable d’informaci6 (potser és el protocol més complex i important de
la pila de protocols d’Internet).

Com hem vist, UDP no garanteix el lliurament de la informaci6 que li pro-
porciona una aplicacié. Tampoc no reordena la informaci6 en cas que arribi
en un ordre diferent de 'ordre en qué s’ha transmes. Hi ha aplicacions que
no poden tolerar aquestes limitacions. Per a superar-les, el nivell de transport
proporciona TCP.

El TCP doéna fiabilitat a 1’aplicacio, és a dir, garanteix el lliurament de
tota la informaci6 en el mateix ordre en que ha estat transmesa per
I"aplicacio6 d’origen. Per a aconseguir aquesta fiabilitat, el TCP proporci-

ona un servei orientat a la connexié amb un control de flux i errors.

TCP és un protocol ARQ, d’extrem a extrem, orientat a la connexi6 (fases  17ss és la sigla de maximum
segment size.

d’establiment de la connexi6, tramesa de dades i tancament de la connexi6)

®En angles, overhead.

i bidireccional (duplex). La unitat de dades TCP és el “segment TCP”. TCP, a
diferencia d’UDP, intenta generar segments de mida Optima que s’anomenen ‘

MSS", generalment la major possible per a minimitzar el sobrecost' de les
capcaleres, perd que no produeixi fragmentaci6 a nivell d’IP. Igual que UDP,
TCP utilitza multiplexacié mitjancant I'as de ports, tal com hem vist amb an-

terioritat.
Proporciona fiabilitat mitjancant el segiient:

e Control d’errors. TCP és semblant a Go-Back-N, perd no descarta seg-
ments posteriors quan arriben fora de seqiiéncia. Permet les retransmissi-

ons selectives.

e Control de flux (finestra advertida). Serveix per a adaptar la velocitat entre
I'emissor i el receptor. Vigila que 'emissor no envii els segments a més
velocitat d’aquella a la qual els pot processar el receptor, de manera que es
puguin perdre paquets per saturaci6é de la memoria intermedia de recepcio.

¢ Control de la congestio (finestra de congestid). Per a adaptar la velocitat
de l’emissor als encaminadors intermedis de la xarxa i evitar aixi que es

col-lapsin les seves memories intermedies i es puguin perdre paquets.
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En transmissid, TCP s’encarrega de fragmentar les dades del nivell d’aplicacio,

i els assigna un ntmero de seqiiéncia abans d’enviar els fragments al nivell IP.

En recepci6, com els segments poden arribar fora d’ordre, TCP els ha de reor-

denar abans de passar-los als nivells superiors.

6.1. Funcionament basic de TCP

En cada extrem, TCP manté una memoria intermédia de transmissié i una de

recepcid. L'aplicaci6 utilitza les crides al sistema operatiu read() i write() per a

llegir i escriure en aquestes memories intermedies. Quan l'aplicacio escriu la

informaci6é que s’ha d’enviar a I’emissor, TCP la desa en una memoria inter-

media de transmissié. Quan la memoria intermedia de Tx és plena, la crida

write() queda bloquejada fins que hi torni a haver espai.

Cada vegada que arriben segments de dades al receptor, I’API read() els passa

al nivell superior i s’envien les seves confirmacions corresponents. Les dades,

segons son confirmades pel receptor, s’esborren de la memoria intermedia de

transmissio6 i queda espai lliure perque l’aplicaci6é continui escrivint.

Figura 27
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e, rea write
d’aplicacié % |
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—|intermedia
awnd: espai buit —|de Rx
de la memoria - L
intermédia de Rx Memoria| —
intermédia| —
de Tx

Control de flux:
amb la finestra
advertida (awnd)

Amfitrié B
Nivell d0) te)
e {Fomevafl2 rea write
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de la memoria
intermédia de Rx
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Control de congestio: TCP redueix la finestra
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|
|

Pérdues per congestio
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6.2. Capcalera TCP

Figura 28
Datagrama IP
P Segment TCP R
Capcalera Capcalera Dades TCP
20 octets 20 octets
Figura 29
1 2 3 4

01234567012345670123456701234567

Source port number Destination port number

Sequence number

Acknowledgement number

Lenght | Reserved |U[A|P(R|S|F Advertized Window Size

TCP checksum Urgent pointer

Options (if any) v

Data (if any)

Ports d’origen i destinacio (Source port number | Destination port number),

que identifiquen les aplicacions.

Nuamero de seqiiéncia del segment (Sequence number): identifica el primer
octet dins d’aquest segment de la seqiiéncia d’octets enviats fins aquell

moment.

ISN (Initial sequence number): primer numero de seqiiencia escollit pel pro-
tocol TCP. El namero de seqiiéncia sera un nombre a partir d’ISN. Per tant,
per a saber quants octets hem enviat cal fer:

Numero de seqiiencia — ISN

Nuamero de reconeixement (Acknowledgement number): conté el proxim
numero de seqiiencia que el transmissor de ’ACK espera rebre, és a dir, és
el namero de seqiiencia + 1 de 1'altim octet rebut correctament.

TCP és duplex: cada extrem manté un Seq. number i un Ack number.

Longitud total de la capcalera (Header length) del segment TCP en parau-
les de 32 bits (igual que el camp header length de la capcalera IP).

— Mida minima de la capcalera TCP = 20 octets (header length = 5)

— Mida maxima de la capgalera TCP = 60 octets (header length = 15).
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Reservat (Reserved): bits reservats per a possibles ampliacions del protocol.
Se'n posen 0.

e Indicadors (Flags): hi ha sis indicadors (bits) a la capcalera. S6n valids si
estan a 1.

* URG (Urgent): indica que s'utilitza el camp apuntador d’urgencia'® de la cap-  ”En angles, urgent pointer.
calera TCP.

e ACK (Acknowledgement): indica que s'utilitza el camp Numero de reconei-
xement. Valid per a tots menys per al SYN inicial.

e PSH (Push): indica que el receptor ha de passar les dades de la memoria in-
termedia de recepci6 als nivells superiors tan rapidament com sigui possi-
ble, I'operacié més rapida sense omplir la memoria intermedia. L'activacio
d’aquest indicador depén de la implementaci6. Les implementacions deri-
vades de BSD l'activen quan la memoria intermedia de Tx es queda buida.

e RST (Reset): s’activa quan es vol avortar la connexio. Un exemple és quan
es rep un segment d'un client dirigit a un port on no hi ha cap servidor
escoltant. En aquest cas, TCP contesta amb un segment amb 1'indicador

de reset activat.

e SYN (Synchronize): s'utilitza en 1’establiment de la connexid, durant la sin-

cronitzacié dels nameros de seqiiéncia a l'inici de la connexio.
e FINAL (Finalize): s'utilitza en I’acabament de la connexio.

¢ Mida de la finestra detectada (Advertised window size): mida de la finestra
detectada pel receptor al transmissor (Sliding window) per al control de flux.
La mida maxima de la finestra és de 65.535 octets.

¢ Suma de comprovacié TCP (TCP checksum): s'utilitza per a detectar errors
en el segment TCP, i per a tenir més certesa que el segment no ha arribat
a una destinaci6 equivocada.

—Igual que en UDP, la suma de comprovacié TCP s’aplica conjuntament a
una pseudocapcalera + la capcalera TCP + el camp de dades TCP. Aquesta
pseudocapcalera té tres camps de la capcalera IP i la mida del segment
TCP (capgalera + payload).
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Figura 30
1 2 3 4
01234567012345670123456701234567

Source |P Address

Destination IP Address

Zero Protocol (6) tcp Total TCP Length

- La pseudocapgalera només és per a calcular la suma de comprovacio: no
es transmet en el segment TCP, ni s'inclou en la longitud del paquet IP.

- La mida del segment TCP no es posa a la capcalera TCP, només es té en
compte en el calcul de la suma de comprovacio.

- A diferéncia d’'UDP, en TCP el calcul de la suma de comprovacio és obli-
gatori.

e Apuntador d’urgencia (Urgent pointer): camp valid si I'indicador URG =
1. Implementa un mecanisme per a indicar dades urgents (és a dir, que
s’han d’atendre el més aviat possible). Es un punter al Seq. number que
indica la part de dades urgents dins del camp de dades. Les dades urgents
aniran del primer octet del segment a 'octet indicat per 1'urgent pointer.
Aquest indicador s'utilitza poques vegades. Un exemple és quan es tecleja
un Control-C (interrupcid) des de 'aplicaci6 Telnet.

e Opcions (Options): TCP permet afegir opcions a la capcalera, pero a dife-
réncia d’'IP, les opcions de TCP se solen utilitzar. En podem destacar les
seguents:

- Mida maxima del segment (Maximum segment size): s'utilitza durant
I’establiment de la connexio per a suggerir el valor de 'MSS en 'altre ex-
trem MSS = MTU xarxa directament connectada — capgalera IP — capcalera

TCP (sense opcions). Si la xarxa és Ethernet (MTU 1.500), llavors MSS =
1.460.

— Factor d’escala de la finestra (Window scale factor): s’utilitza durant
I'establiment de la connexi6 per a indicar que el valor de la finestra ad-
vertida s’ha de multiplicar per aquest factor d’escala. Aixo permet advertir
finestres majors que 216.

— Segell de temps (Timestamp): s'utilitza en el calcul de 'RTT.
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— SACK: permet que TCP faci retransmissio selectiva (selective ack). TCP
utilitza el camp ack per a indicar fins on s’ha rebut correctament. Amb
I'opci6 SACK el receptor pot indicar blocs de segments que s’han rebut
correctament més enlla del segment confirmat per 1’ack. D’aquesta mane-
ra, I’emissor pot escollir millor els segments que s’han de retransmetre.

— Padding: octets de farcit afegits perque la capgalera tingui un multiple
de 32 bits.

Activitat 2

Assumim que un extrem client TCP (emissor) ha triat el 28.325 com a ntimero de se-
qiiéncia inicial (ISN), mentre que I’extrem receptor TCP (servidor) ha triat com a ISN el
12.555. Que indica un segment client (emissor) TCP amb namero de seqiiencia 29.201,
numero ACK 12.655 i finestra 1.024?

Soluci6 de l'activitat 2

El niimero de seqtiencia indica que el client ja ha transmes des de 'octet 28.325
fins a l'octet 29.200 (875 octets en total) i que en aquest segment transmetra
a partir de l'octet 29.201. El nimero ACK indicara al receptor que I’emissor ha
rebut correctament fins a l'octet 12.654 i que espera rebre a partir del 12.655. La
finestra indica al receptor que el client només pot acceptar 1.024 octets abans de
confirmar-los. Per tant, el servidor TCP actualitzara la seva finestra de transmissié
a 1.024.

6.3. Control de flux en TCP

El control de flux és cabdal per al funcionament de TCP. Amb anterioritat hem
vist com els protocols ARQ aconseguien controlar el flux de transmissi6é mit-
jancant 1'is de memories intermedies d’emissio i de transmissié. TCP també
fa servir aquesta técnica i intenta evitar la saturacié de la memoria intermedia
de recepci6 en el cas que la velocitat de transmissié de I'emissor sigui més gran
que la velocitat de processament del receptor. El control de flux és imposat pel

receptor, que informa sobre la mida actual de la memoria intermedia de recep-

ci6 per mitja del camp finestra advertida®® en la capgalera de les confirmacions
(acks). El receptor no pot enviar més octets dels que indica la finestra adverti-
da. D’aquesta manera, sempre hi haura espai suficient per a desar els octets
enviats en la memoria intermedia de recepci6 del receptor. Quan la memoria
intermedia de recepci6 s’omple el receptor advertira una finestra advertida de
valor 0. Mentre la finestra de transmissi6 sigui zero, l’emissor no podra enviar
més informaci6. Per tal de regular la transmissio, TCP adapta la finestra a la
condicié més restrictiva tant de control de flux com de control de congestio.

En tot moment TCP utilitza una finestra de transmissié que pot ser de-
finida: Finestra TX wnd = min(awnd, cwnd), en queé cwnd és la finestra de con-

gestio™.

@Opp angles, advertised window.
Per abreujar, awnd.

21 5 . :
@DEn angles, congestion window.
Per abreujar, cwnd.
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6.3.1. Finestra lliscant en TCP

TCP implementa un protocol de control de flux mitjancant una finestra de
mida lliscant.

El control de flux d’extrem a extrem permet que I’emissor envii segments sen-
se rebre el seu ack corresponent gracies a 1'as d'una memoria intermedia. El
receptor emmagatzema en la memoria intermedia els segments que li han ar-
ribat per0 encara no han estat utilitzats. Si 1’aplicacié no consumeix les dades

rebudes es deixen de reconeixer segments.

Figura 31
wnd = min(awnd, cwnd)

snd_una snd_next snd_max

[ | Segment enviat i confirmat
B Segment enviat perd no confirmat
] segment encara no enviat

awnd Finestra advertida

cwnd Finestra de congestio

snd_una Primer segment enviat no confirmat
snd_next Proxim segment per enviar
snd_max Ultim segment que pot ser enviat

(si no no es confirmen noves dades)

6.3.2. Finestra advertida de transmissio

L’emissor desa en la memoria intermedia:

e Els segments enviats i no reconegut. Quan les memories intermedies

s’'omplen I'emissor deixa d’enviar segments.

e Els octets que no han estat transmesos encara.

Figura 32
Memoria intermédia de transmissio

y
v

(1) I Finestra anunciada

2

Octets confirmats Octets enviats Octets pendents
sense confirmar d'enviar

En la figura 32 veiem que:
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1) Ultim ack rebut < Gltim octet enviat i confirmat (consumit).
2) Ultim octet enviat < Gltim octet consumit (write).

També podem veure que la mida de la memoria intermedia sera:
Mida de la memoria intermedia r > Ultim octet escrit — Ultim ACK rebut.
I que la finestra advertida:
Finestra advertida > Ultim octet consumit — Ultim ACK
6.3.3. Finestra advertida de recepcio

El receptor desa en la memoria intermedia els octets rebuts i els pendents de

consumir per l'aplicacio.

Figura 33

Memoria intermédia de recepcio

V.

Finestra anunciada

v

|
l g
€

 EEEEEEn
t t t

Octets confirmats Octets confirmats Memoria
i consumits no consumits intermeédia buida
Write() Read()
Mida
maxima —p N
memoria
Dades Dades RXx i Dades
q CULCUICHN reconegudes pendent.s de
snd_max —» de ser Tx perd no > ser llegides
lleaid per I'aplicacié
snd_next —» egides
snd_wnd < Dades Tx N J .
perd no Nova Mida
reconegudes flnestra maxima
snd_una —» advertida <«— Mmemoria
intermédia
Rx

Nova finestra advertida =
= Mida memoria intermédia de Rx — Dades Rx perd no llegides

Casos que es poden donar:

e Si el receptor és més rapid que I'emissor, en aquest cas el receptor estara
esperant continuament dades i la finestra podria arribar a ocupar tota la

memoria intermeédia.
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e Elreceptor és igual de rapid que l’emissor, i en aquest cas es van transme-
tent dades i la memoria intermedia del receptor té dades no consumides
i dades que s’han rebut de 1'emissor.

e El receptor és més lent que I'emissor, i en aquest cas la finestra advertida
s’anira reduint fins que bloquegi 1’emissor, ja que no podra enviar més
dades.

Tipus d’aplicacions que usen TCP @)g, angles, bulk transfer

N .22
1) Transferéncia massiva“™:

e Aplicacions que envien gran quantitat de dades.

e Lamemoriaintermédia de transmissié sempre és plena i TCP envia segments de mida
maxima.

e la finestra de transmissio limita la velocitat efectiva de la connexio6.
e Aplicacions que generen aquest tipus de transit: FTP, Web, correu electronic, etc.
e Els segments porten més de 512 octets de dades.

e S6n importants els algorismes de control de la congesti6 (Slow start, Congestion avoi-
dance, Fast retransmit i Fast recovery).

2) Aplicacions interactives:
e Aplicacions en les quals l'usuari interactua amb la maquina remota: rlogin, Telnet.

e La informaci6 s’envia en segments de pocs octets i de manera discontinua (el 90%
dels segments tenen menys de deu octets de dades).

e No ésimportant el control de la congestié. No significa que no I'implementin, només
que no es veuen afectades per aquest control de la congestio.

6.3.4. El problema de les aplicacions interactives

En connexions TCP com Telnet o rlogin, les dades sén escrites practicament
d’octet en octet, la qual cosa provoca que es transmetin molts segments petits
iles seves confirmacions corresponents per cada tecla premuda. El fet que cada
segment hagi de ser confirmat fa que la relaci6é d’octets tramesos d’informaci6
respecte als octets transmesos en confirmacions sigui baixa i que l'eficiéncia
del protocol decaigui. Per a solucionar aquest problema l'algorisme de Nagle
proposa:

e Evitar la tramesa d'un segment per cada tecla premuda, en les aplicacions
interactives. Els octets son emmagatzemats en la memoria intermedia de
transmissio, entre ack i ack rebuts, amb 'objectiu d’enviar-los en un Gnic

segment.

e Sila finestra permet enviar un nou segment, només s’envia si: hi ha sufi-
cients octets per a enviar un segment de mida maxima; no hi ha octets

pendents de confirmar; i si hi ha octets pendents de confirmar, els octets
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que van arribant a la memoria intermedia de transmissié es retenen fins
que arriba la confirmacio.

Figura 34
Write()
Segment Ack Segment
petit petit

v

6.3.5. Delayed acknowledgements

Una altra manera d’adrecar el problema de la transmissi6 de dades
d’aplicacions interactives és mitjancant la técnica dels delayed acknowledge-
ments. Aquesta técnica redueix el nombre d’acks enviats pel receptor. El recep-
tor no transmet 1'ack immediatament després de rebre noves dades, sin6 que
espera un temps per a veure si arriben els nous segments d’informaci, i des-

prés envia un ack (que els confirmara tots).

Algunes implementacions recomanen:

e Retard delayed acks < 0,5 s

e Enviar almenys un ack per cada dos segments de mida maxima.

En les implementacions de TCP/IP actuals el retard dels delayed acks és menor
o igual que 200 ms.

6.4. Numeros de seqiiéncia en TCP

Com ja hem vist amb anterioritat en aquest modul, 1'as dels nimeros de se-
quiéncia és cabdal per al funcionament dels protocols ARQ, ja que ens perme-
ten establir correspondéncies entre les trames trameses i les seves confirmaci-
ons.

En TCP, els ntmeros de seqiiéncia i les finestres es mesuren en octets; aquests
identifiquen el primer octet de dades del segment. Si un segment té namero
de seqiiéncia §; i porta MSS octets, els nameros de seqiiéncia seglients seran
S; + MSS, S; + 2 MSS, S; + 3 MSS, increments de valor MSS. La confirmaci6 del
segment de dades amb namero de seqiiéncia S; que porta MSS octets porta
el valor: ack = S; + MSS. (ack és el valor del namero de seqiiencia del proxim
segment de dades que espera rebre el receptor o el proxim octet que falta al

receptor.) Les confirmacions s6n acumulatives: la recepcié d'una confirmacio
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amb ack implica que tots els octets identificats amb ntmeros de seqiiencia in-
feriors al de 'ack han arribat correctament al receptor, i que per tant I’emissor
els pot esborrar de la memoria intermeédia de transmissio.

Figura 35
Ndamero de
Sef’qé_”""a s1 s2=s1+z1 s3 =82+ 272
inicial | 21 | 9 | 43
|
LTI PP T | ootets
emissor A v A 4 >
s1 s2 s3
ack = ack = ack =
s1+ z1 s2 +z2 s3 +2z3
receptor >

6.5. Establiment i acabament d’una connexiéo TCP

TCP és un protocol orientat a la connexid, tal com hem dit amb anterioritat. ~ @®n angles, three-way handshake.

Aixo implica que en tot procés de comunicacié hi haura una fase d’establiment

de la connexi6 en qué emissor i receptor se sincronitzen per tal de poder inter-
. . . 27 . .

canviar dades. En TCP s’usa l’algorisme encaixada a tres mans>, que consisteix

en l'intercanvi de tres segments que no porten dades (només és la capgalera
TCP).

Establiment de la connexié @R angles, well known ‘

1) L'emissor envia un segment SYN, amb:

@R angles, kernel. ‘

® Port destinaci6 = Port ben conegut24 d’un servidor (< 1.024).

Port origen = Port efimer (escollit pel nucli®, > 1.024).

e Seq. number = ISN client escollit a I’atzar pel nucli, s'utilitza per a identificar els octets
de dades enviats pel client.

e Indicador SYN = 1 (activat).
¢ Indicador ACK = 0 (no es confirma res).

e s possible negociar (indicar) opcions com I'MSS, timestamp, window scale factor o
SACK, com a indicaci6é que es vol utilitzar.

2) El receptor (servidor) torna un segment SYN + ACK:

e Seq. number=ISN servidor per a identificar els octets de dades enviades pel servidor. Els
segments de SYN, encara que no portin cap octet de dades, consumeixen un namero
de seqiiéncia.

e ACK =ISN client + 1, reconeixent el segment SYN indicant el seu ISN.

e Indicador SYN = 1 (activat).

e Indicador ACK =1 (activat).
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3) El client respon amb un segment ACK reconeixent el SYN + ACK. Finalment, el client
confirma la recepci6é del SYN + ACK enviant la confirmaci6é amb el valor ISN servidor +
1. Un cop establerta la connexi6 es passa a la fase d’enviament de dades.

Figura 36
Close Syn_sent Established

(Active open) P

Emissor h
SYNx SYNy ACKy + 1
ACKx + 1
Receptor
L " t » » N
sten Syn_rev Established

(Passive open)

11:27:13.771041 147.83.35.18.3020 > 147.83.32.14.ftp: S
951111901:951111901(0) win 32120 <mss 1460,sackOK, timestamp

86683767 0,nop,wscale 0> (DF)

11:27:13.771491 147.83.32.14.ftp > 147.83.35.18.3020 : S
211543977:211543977(0) ack 951111902 win 10136 <nop,nop,timestamp
104199850 86683767, nop,wscale 0,nop,nop,sackOK,mss 1460> (DF)
11:27:13.771517 147.83.35.18.3020 > 147.83.32.14.ftp: . 1:1(0) ack 1
win 32120 <nop,nop,timestamp 86683767 104199850> (DF)

Acabament de la connexi6 (28Fn anglés, half closed

De la mateixa manera que l'establiment de la connexid, es fa necessari un procés
d’acabament de la connexi6. El tancament de la connexi6 pot ser per diverses causes:

e Elclient o el servidor tanquen la connexié (LLS close()).
e Per alguna rad s’envia un reset de la connexi6 (indicador actiu RST).
e Tancament a causa d'una interrupcid, un Control-D o un Control-C, etc.

L'acabament també es fa per mitja de I'’enviament de segments TCP. El primer segment
de FINAL el pot enviar tant el client com el servidor. El tancament normal és a causa d'un
close() del client, cosa que provoca l'intercanvi de tres o quatre segments TCP.

Com la connexi6 TCP és duplex cada participant en la connexi6 ha de tancar la connexio.
Es fan servir els missatges de FIN/ack en un sentit, i FIN/ack en el sentit contrari. Igual que
el SYN, el FINAL consumeix un nimero de seqiiéncia. El segment de FINAL pot portar
dades, si encara hi ha octets de dades per enviar en la memoria intermédia de transmissié
de TCP quan l'aplicaci6 fa la crida close().

Es possible que un extrem tanqui el seu costat de la connexi6 i I’altre no. En aquest cas,
I'extrem que no ha tancat pot enviar dades i I'altre extrem les reconeixera encara que

. L L . 126
hagi tancat la seva connexi6. Aquest fet s’Tanomena connexié de tancament parcial”.

Figura 37
Close_wait
- L k |
(Active Close) ast_ac Closed
. —H« > —
Emissor
FYNXx FYNy
ACKx + 1 ACKy + 1
Receptor
< > —> <

Fin_wait 1

(Passive Close) Fin_wait2  Time_wait (2 minuts)

11:27:19.397349 147.83.32.14.3020 > 147.83.35.18.ftp: F
3658365:3658365(0) ack 1 win 10136 <nop,nop,timestamp 104200411
86684327> (DF)

11:27:19.397370 147.83.35.18.ftp > 147.83.32.14.3020: . 1:1(0) ack
3658366 win 31856 <nop,nop,timestamp 86684330 104200411> (DF)
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11:27:19.397453 147.83.35.18.ftp > 147.83.32.14.3020: F 1:1(0) ack
3658366 win 31856 <nop,nop,timestamp 86684330 104200411> (DF)
11:27:19.398437 147.83.32.14.3020 > 147.83.35.18.ftp:

3658366:3658366 (0)

86684330> (DF)

Els diagrames de temps segilients mostren situacions diverses que es poden

donar en 'establiment o tancament de la connexié TCP.

Figura 38. Simultaneous open

Syn_sent
(Obertura activa)

Syn_rcvd

Establert

SYN;

SYNk
ACK] + 1

SYNj
ACKK + 1

ack 2 win 10136 <nop,nop,timestamp 104200412

Syn_sent
(Obertura activa)

Syn_rcvd

Establert

Simultaneous open és una situacié en que emissor i receptor intenten establir la connexié de manera concurrent. En aquest

cas, el SYN-ACK ja confirma

la connexié

Figura 39. Simultaneous close

Fin_Wait_1
(tancament actiu)

Tancant

Time_wait

FINj

ACKK + 1

Fin_Wait_1
(tancament actiu)

Tancant

Time_wait

Simultaneous close és com I'anterior, una situaci6 en qué emissor i receptor decideixen finalitzar la comunicacié de manera
concurrent. En aquest cas, I'acabament de la comunicacié es duu a terme per a cada extrem independent
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Figura 40. Half closed
Client Servidor

Tancament

de l'aplicacio Fi

Allibera
I'aplicacio

ACK(FI) Aplicacio write

Aplicacié Read

ACK(DATA)

Fl

Allibera
I'aplicacio

ACK(FI)

Aplicacio close

Finalment el tancament parcial permet a |’extrem que ha finalitzat la connexié continuar enviant confirmacions a I'altre
extrem

6.6. Diagrama d’estats de TCP

El protocol TCP és orientat a la connexio i, per tant, té diferents estats durant
el seu cicle de vida. Concretament, passa per tres fases dividides cada una en

un nombre determinat d’estats.
1) Fase d’establiment de la connexio.
2) Fase de transmissio.

3) Fase d’acabament.

Entre aquestes fases podem distingir onze estats diferents:
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Figura 41
connect() read(), write() close()
SYN-SENT ESTABLISHED FIN-WAIT-1 FIN-WAIT-2 TIME-WAIT CLOSED
Client 14  Three way handshaking i ') Teminacie 4t
1 ! ! | i
1 1 | 1
! S1=8S0+1 1 | . !
E S0 ack=V0 + 11 ! Si . aCk—Sj+1i
: SYN : ! FIN Sj !
! VO i e ack = Si + 1 FIN !
! SYN i | !
' ack = S0 + 1 i i by
Servidar : | ! N
T I »
A ______1 e __ %
«——>| < > <« > < > | < > «——
LISTEN SYN-RECIEVED ESTABLISHED CLOSE-WAIT LAST-ACK CLOSED
listen() accept() read(), write() close()

La taula seglient presenta els onze estats de TCP:

Active open | CLOSED La connexié no esta essent usada.
SYN_SENT L’emissor envia un segment SYN després d’executar-se I’API connect() i queda en espera de
rebre confirmacié.
Passive open | LISTEN El receptor espera rebre peticions de clients (emissors).

SYN_RECEIVED

El receptor rep un segment SYN i accepta la connexié (fa la crida a I’API accept()). Envia un
segment amb els indicadors de SYN i ACK activats.

ESTABLISHED

Connexi6 establerta. El client (emissor) passa a aquest estat quan rep el segment SYN +
ACK del (receptor) servidor i respon amb un ACK. Quan el servidor (receptor) rep aquesta
ACK també passa a I'estat d’ESTABLISHED.

Active close

FIN_WAIT_1 El servidor o client fa un close() de la connexié i envia segment FINAL. Es produeix el tanca-
ment de la connexié origen.

CLOSED L'altre extrem, quan rep I'ack del FINAL que ha enviat, té la certesa que els dos extrems
han rebut el segment de FINAL i passa directament a |'estat de CLOSED.

FIN_WAIT_2 Es rep confirmacié de connexié d’origen tancat per part de I'altre extrem, i es queda en es-

pera de la desconnexié remota.

TIME_WAIT (2 min)

L'ordinador central que ha iniciat I'acabament, quan rep el segment FINAL de desconnexié
de la connexié remota, envia I'ACK i es queda en I'estat de TIME-WAIT durant un temps T =
2 x MSL (maxim temps de vida del segment) = 2 min.

En cas de perdua d’aquesta confirmaci6, I'ordinador central podria contestar a les possibles
retransmissions de I'Gltim FINAL, mentre es troba en aquest estat. Aproximadament 1 min
és el temps que es pot estar un datagrama com a maxim a Internet.

Passive close

CLOSE_WAIT Recepcié del primer segment FINAL, tramesa de confirmacié i espera per a la desconnexié
de la connexi6 remota.
LAST_ACK Inici de desconnexié remota. Queda en espera de rebre reconeixement per part de 'altre

extrem.
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CLOSED

Figura 42
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Exemple de funcionament del protocol de finestra lliscant @7En an glés, home directory.

Utilitzarem el programa tcpdump per a veure com funciona el protocol de finestra lliscant.
Assumim que hem efectuat un rlogin d’argos a helios (argos % rlogin helios) i ja estem
connectats a helios. Un cop som a helios, executem el comandament Is. Aquest retorna

per sortida estandard la llista de directoris del directori de l'usuari?’ en helios, que ocupen
811 caracters (representa 'enviament de 811 octets). helios % Is

Les linies que obtenim amb el programa tcpdump (numerades de 1’1 al 13) son les segtients:

1) 15:56:59.506091 argos.1023 > helios.login: P 37:38 (1)ack 596 win 31744

2) 15:56:59.516091 helios.login > argos.1023: P 596:597 (1) ack 38 win 8760
3) 15:56:59.526091 argos.1023 > helios.login: .ack 597 win 31744

4) 15:56:59.846091 argos.1023 > helios.login: P 38:39 (1)ack 597 win 31744

5) 15:56:59.856091 helios.login > argos.1023: : P 597:600 (3) ack 39 win 8760
6) 15:56:59.866091 argos.1023 > helios.login: .ack 600 win 31744

7) 15:57:00.116091 argos.1023 > helios.login: P 39:40 (1)ack 600 win 31744

8) 15:57:00.126091 helios.login > argos.1023: P 600:603 (3) ack 40 win 8760
9) 15:57:00.136091 argos.1023 > helios.login: .ack 603 win 31744

10) 15:57:00.146091 helios.login > argos.1023: P 603:658 (55) ack 40 win 8760
11) 15:57:00.156091 argos.1023 > helios.login: .ack 658 win 31744

12) 15:57:00.166091 helios.login > argos.1023: P 658:1414 (756) ack 40 win 8760
13) 15:57:00.176091 argos.1023 > helios.login: .ack 1414 win 31744

La interpretacié d’aquestes linies és la segiient: argos ja ha enviat 36 octets, mentre que
helios ja n’ha enviat 595 (informaci6 que tots dos han intercanviat des del comencament
de la connexid, com poden ser login, username, etc.). Deduim aquesta informacié de la
primera linia de I’exemple.

1) argos envia el caracter /. L'indicador P assenyala PUSH. El nimero de seqiiéncia avanga
de 37 a 38.

2) helios retorna un echo del caracter I. El seu nimero de sequiéncia avanca de 596 a 597
i reconeix l’octet rebut (ACK = 37 + 1 = 38).

3) argos reconeix l'echo: ACK = 597 + 1 = 598.
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4) argos envia el caracter s. El nimero de seqiiéncia avanca de 38 a 39. I’ACK no reconeix
res perque val igual que abans: ACK = 597.

5) helios fa un echo que ocupa 3 octets (BS* = 1 + s). El namero de seqiiencia avanca tres
posicions (de 597 a 600) i reconeix el caracter s, ja que ACK =38 + 1 = 39.

6) argos reconeix 1’echo amb un ACK = 600.
7) argos envia el retorn de carro (CR). El nimero de seqiiéncia avanca una posicio.

8) helios fa un echo del CR i, a més, retorna un altre CR seguit d'un LF (line feed). Aixo
significa ’enviament de 3 octets. Reconeix el CR, ja que ACK = 40.

9) argos reconeix aquests tres caracters.

10) helios respon a Is enviant 55 dels 811 octets que ha d’enviar. El ntimero de seqiiéncia
avanga de 603 a 658. ’ACK resta a 40.

11) argos reconeix aquests 55 octets enviant un ACK de 659.
12) helios transmet la resta dels 811 octets, és a dir, 756 octets.
13) argos reconeix aquests octets avancant ’ACK a 1.414.

Com podem veure en aquest exemple, TCP divideix la informaci6é per enviar en dos
segments: un segment de 55 octets i un altre de 756 octets. Cal remarcar que rlogin envia
els comandaments caracter a caracter i, a més, l’aplicaci6é remota fa un echo d’aquests
caracters. Per aixo en les primeres linies s’envia primer la I, després la s, després el retorn
de carro, etc. El que ens interessa d’aquest exemple és veure com avancen les finestres en
emetre i en reconeixer octets. Per tant, no justificarem per qué rlogin retorna ecos ni per
que afegeix un caracter LF al retorn de carro.

6.7. Control de la congestid

Fins ara hem vist com TCP implementava el control d’errors i el control de flux
fent Gs de variants dels protocols ARQ que hem introduit al principi d’aquest
modul. Un dels problemes que poden apareixer durant la comunicaci6 entre
un emissor i un receptor és la congestio: TCP intenta adaptar la velocitat de
transmissio de I’emissor a la dels encaminadors intermedis de la xarxa, per
evitar la saturacio de les seves memories intermedies i les perdues de paquets.
Per a fer-ho, s’utilitza la finestra de congesti6 (cwnd). Aquest control de flux és
imposat per I'emissor, ja que és aquest el que regula la finestra de congestio.
El protocol intenta disminuir la congestié de la xarxa en el moment en que
apareix; quan es perd un paquet o salta un temporitzador la finestra de con-
gesti6 es divideix per la meitat i fa que la quantitat d’informaci6é que s’envia a
la xarxa disminueixi de manera multiplicativa en preséncia de multiples per-
dues de paquets. De la mateixa manera, tan bon punt es detecta que ja no hi
ha pérdua de paquets, la mida de la finestra va creixent de manera additiva
per tal d’intentar maximitzar la quantitat d’'informaci6 enviada.

En cas de congestio la cwnd es redueix de manera multiplicativa (és a dir,
rapidament) per evitar agreujar la congesti6. En abséncia de congestio,
cwnd s’incrementa lentament, i intenta buscar el punt on no hi hagi
congestié pero en que l'aprofitament de les linies de transmissio sigui

maxima.
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Per a aconseguir aquest comportament de la xarxa s’han definit diversos me-
canismes que intenten regular la congestio. Els mecanismes basics usats son:

e Slow start | Congestion avoidance.
e Fast retransmit | Fast recovery.

Activitat 3

Busqueu quina és la implementaci6 actual de TCP. Quines sén les seves caracteristiques?

6.7.1. Algorismes Slow start i Congestion avoidance

Tots dos mecanismes funcionen conjuntament. Fan el control basic de la fi-

nestra de TCP. Aquests algorismes utilitzen les variables segiients:

e cnwd: és la finestra de congestio.

(Zs)snd_una vol dir unacknowled-

ged, ‘sense confirmar’.

snd_una®®: és el primer segment no confirmat. Es a dir, és el segment que

fa més temps que espera en la memoria intermedia de transmissio per a

ser confirmat. 29 X
ssthresh vol dir slow start thres-

hold, ‘llindar de comencament
lent’.

ssthresh®: Limit entre la fase de slow start i congestion avoidance.

6.7.2. Slow start

Slow start augmenta el valor de la finestra de congesti6 fins que arriba el més
rapidament possible al llindar ssthresh, valor per sobre del qual es poden pro-
duir perdues de paquets. Slow start injecta segments a la xarxa, segons va re-
bent ack des de l'altre extrem. Durant Slow start, I'increment de la finestra de
congesti6 és molt rapid, creix de manera exponencial en funci6 del temps.

A cada RTT® (el retard que hi ha des que TCP envia un segment fins que  C%RTT és la sigla de round trip ti-
q q 8 q
me.

n’arriba la confirmacid) la cwnd es multiplica per 2. En un temps n x RTT, la

cwnd passa a valer aproximadament 2",

S’envien segments de manera exponencial, fins que se satura el canal de co-
municacio, omple la memoria intermedia d’algun encaminador intermedi i

produeix perdues de paquets.

El nom de Slow start és contradictori perquée cwnd augmenta rapidament du-

rant aquesta fase.

Initializaciod
cwnd = MSS;

ssthresh = 216 = 65535 bytes;
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Quan e

if

els

s rep un ack:

(cwnd < ssthresh) /* Estem a Slow start (SS)*/
cwnd = cwnd + MSS; //Creix exponencialment

e /* Estem a Congestion avoidance (CA)*/

cwnd = cwnd + MSS/cwnd; //Creix linealment

Quan es produeix una perduda deguda a time-out o a la recepcid de tres ACK duplicats

Retran

cwnd =

ssthre

smet el segment snd una;

MSS; //Aixd només en el cas que la congestidé sigui deguda

//al salt del temporitzador.

sh = max (2, min(snd awnd, snd cwnd) / 2)

//threshold passa a valer la meitat de la finestra de transmissidé pero no

//per sota de 2 segments.

6.7.3. Funcionament de Slow start

TCP inicia la finestra de congesti6 amb el valor MSS. Inicialment només pot

enviar un

segment inicial sense confirmar, i es queda en espera. Mentre no hi

ha pérdues, TCP incrementa cwnd en MSS per cada nou ack. Quan arriba ’ACK

del prime
arriben el
MSS per ¢

r segment, cwnd augmenta a 2 MSS i s’envien dos segments. Quan
s justificants de recepcio, la finestra de congestié s'incrementa en

ada acusament rebut i acaba valent 4 MSS. En arribar els justificants

de recepci6 dels quatre segments enviats, la finestra s’incrementa fins a 8 MSS

i aixi successivament, fins que arriba al limit de la finestra de recepcio.

Figura 43
cwnd = 1

cwnd=2 cwnd=4 cwnd =8 cwnd =16

TAA/ANY

6.7.4. Congestion avoidance

Congestion avoidance evita que es congestioni la xarxa, cosa que provocaria que

es deixés de transmetre, saltés el temporitzador i comencés de nou un procés

de Slow start. El que fa Congestion avoidance és intentar mantenir la finestra

de congestié cwnd en el limit de la transmissié de dades sense tenir perdues.

Quan la finestra de congesti6 supera el llindar ssthresh, per una banda, Conges-

tion avoid

ance augmenta lentament el valor de cwnd (transmissié6 de manera

lineal) per si la finestra ha quedat per sota del seu valor Optim, i I’enllag s’esta

infrautilitzant, i per altra banda intenta ajustar la variable ssthresh a un valor

en que TCP no tingui peérdues.
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6.7.5. Funcionament

Inicialment ssthresh val infinit (Slow start). Quan es produeix alguna perdua,
saltara el temporitzador, es fara la retransmissio, i es posara ssthresh al valor
de la finestra de transmissié que hi havia en el moment de la pérdua dividit
per 2: (min(awnd, cwnd) / 2).

A continuaci6 Slow start incrementara cwnd rapidament fins al valor de ssth-
resh. Quan cwnd superi ssthresh, TCP entrara en la fase de Congestion avoidance:
la finestra augmentara lentament, aproximadament 1 MSS cada vegada que
es reben les confirmacions de tota una finestra, i la finestra passara a valdre:

cwnd = cwnd + MSS/cwnd.

Figura 44
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6.8. Temporitzadors en TCP. Calcul del temporitzador de
retransmissié (RTO)

El protocol TCP utilitza diversos temporitzadors, i el més important és el tem-

poritzador de retransmissié RTO®'. El temporitzador de retransmissié RTO de-
termina quan s’ha de retransmetre un segment davant de 1’absencia de reco-
neixement d’aquest segment. Esta activat sempre que hi ha dades pendents
de confirmar. Si el temporitzador expira abans de I’arribada d'una confirmacio

en l'emissor, aquest retransmet el segment sense confirmar.
Cada vegada que arriba una confirmaci6é de noves dades:
1) TCP calcula el valor de I’'RTO.

2) Si hi ha més dades pendents de confirmar, llavors el temporitzador
s’actualitza al valor calculat; si no el temporitzador es desactiva.

El problema principal consisteix a fixar ’'RTO.

Funcionament de TCP

Cal destacar que si no hi ha un
enlla¢c congestionat (com pas-
sa tipicament quan el client i el
servidor estan dins d’una ma-
teixa LAN), TCP esta sempre
en Slow start. En aquest cas

la finestra augmenta fins a la
finestra advertida (awnd), i a
partir d’aquest moment actua
només el control de flux: la fi-
nestra de TCP és sempre igual
que l'advertida.

GDRTO 65 la sigla de retransmission
timeout.
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Figura 45
A
info
RTT: round trip time
RTO: retransmission time-out
RTT
RTO ha de ser proper a RTT
v ACK

Si RTO < RTT s’envia un paquet duplicat intatilment a la xarxa, ja que el sistema
creu que hi ha una perdua quan en realitat només hi ha un retard.

Si RTO > RTT es pot arribar a esperar més temps del que realment és necessari.
Com que I'RTT varia a cada segment, ’RTO no es pot calcular de manera tinica
sin6 que per a cada segment es necessita fer el calcul del seu temporitzador.

6.8.1. Calcul del temporitzador RTO en les primeres
implementacions del protocol TCP

Per a calcular el valor del temporitzador, en primer lloc s’havia d’estimar el ~ ®2pMRTT és I'estimacié de la mitja-

; del t de cicle.
retard mitja d’anada i tornada de l'enlla, és a dir, MRTT® (valor mitja de o P> c€ €€

I'RTT). Per tal d’aconseguir aquesta metrica s'utilitzava una estimaci6é ponde-
rada (anomenada estimacio exponencial) que assigna més pes al comput en les
darreres estimacions de 'RTT.

Estimaci6 exponencial

e Valor mitja de I'RTT:

MRTT(k) =a - MRTT(k - 1) + (1— a) - RTT(k)

e Temporitzador de retransmissio:

RTO = p-MRTT

EnquéO<ac<l:

e Siaésproper a1 fa que el pronostic sigui inalterable als canvis.
e Sia és proper a O es respon amb rapidesa als canvis

B =2 és el valor que es pren com a referéncia (el doble del valor de la mitjana). Si =1
es produien moltes retransmissions por qualsevol retard.

6.8.2. Algorisme de Jacobsen per al temporitzador TCP

En canals amb alta fluctuacié del valor instantani d’RTT, el factor 2 pot ser  ®¥pR7TT és la desviacié mitjana de
insuficient per a protegir-se de retransmissions innecessaries, mentre que per |2 Mitiana del temps de cicle.
a canals molt estables aquest factor pot ser excessiu. Per aquesta ra6 Jacobsen

va proposar un algorisme basat en el comput de la desviacié mitjana del valor
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instantani de 'RTT (DRTT*) respecte a la seva mitjana (MRTT). Com en el cas
del comput de la mitjana de I'RTT, per a ponderar en més mesura les estima-
cions més recents de la desviacio, s’utilitza un algorisme de tipus exponencial:

Algorisme de Jacobsen

e Valor mitja de I'RTT:

MRTT(k) =a -MRTTk -1 + (1— a) - RTT(k)

e Desviaci6é mitjana de I'RTT:

DRTT(k) =y - DRTT(k—1) + (1- y) - RTT(k)|MRTT(k) — RTT(kK)I

e Temporitzador de retransmissio:
RTO(k) = MRTT(k) + - DRTT(kka=7/8,8=4 i y=3/4)
Es a dir, com més gran sigui la variabilitat d’RTT, major sera la variancia i, per
tant, la diferéncia entre el valor de ’'RTO i 'estimaci6é de I'RTT (per a evitar
que I'RTO salti prematurament i es facin retransmissions innecessaries).
6.8.3. Mesures dels temporitzadors en TCP
L’RTO es calcula en termes de slow-timer tics (cada 500 o 200 ms).

L'RTT es mesura de diferents maneres:

e En funci6 dels tics (aproximaci6 dura).

Usant segells de temps**. Aquesta opcié consisteix a enviar un segell de ®¥En angles, timestamps.

temps a la capgalera dels segments (el valor del rellotge de 'ordinador
central quan TCP envia el segment), i afegir també un echo del segell de
temps del segment que confirmen. D’aquesta manera, quan arriba 1'ack, la
diferéncia entre el rellotge de I'ordinador central i el valor que porta l'echo

del segell de temps és una mesura precisa de I'RTT.

6.8.4. Algorisme de Karn

En cas de forta congestié de la xarxa, cas en el qual es produeixen perdues
de paquets o valors de 'RTT extremadament elevats, no és convenient man-
tenir el valor del temporitzador de retransmissié. La temporitzacié s’hauria
d’incrementar per a garantir que els paquets es retransmeten una vegada la
situaci6 de congestié ha desaparegut.
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Per aquesta rad en situacions de retransmissio es fa servir el denominat algo-

risme de Karn, basat en l'algorisme de creixement exponencial de ’'RTO®. En
aquest cas de retransmissié d'un segment, el seu funcionament és el segiient:

1) No s’ha d’utilitzar 'algorisme de Jacobsen per a estimar el nou valor de
I'RTO. No s’ha d’actualitzar 'RTT en els segments retransmesos. Només es me-
sura 'RTT per als segments que es transmeten per primera vegada.

2) Cada vegada que es produeix un procés de retransmissié d'un segment, el
valor de temporitzador RTO s’incrementa exponencialment (TCP s’espera el
doble del temps esperat en la transmissié anterior, per evitar que la xarxa es
pugui tornar inestable):

RTO(k+ 1) =q RTO(k), en que habitualment g =2

3) Aquest comput de I'RTO es manté fins que es rep un segment de reconeixe-
ment corresponent a un paquet no retransmes (€s a dir, es tornen a confirmar

noves dades). A partir d’aquest moment es torna a utilitzar Jacobsen.

Utilitzacioé de I’algorisme de Karn o Jacobsen

Si la retransmissié:

RTO (k+1) = 2 - RTO(k) (Algorisme de Karn-Creixement exponencial d'RTO)
Si no:
RTO (k) = MRTT (k) + 4 - DRTT (k) (Algorisme de Jacobsen)
Figura 46
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A la figura 46 el segment S4 es retransmet dues vegades. RTO1, RTO2... S6n
els instants en que s’actualitza el temporitzador, ja sigui perque es confirmen
noves dades, o perqué es produeix una retransmissio. En cas de retransmissio,
I'RTO es fixa a dues vegades el valor que tenia anteriorment.

6.8.5. Problema dels temporitzadors de retransmissiéo de TCP
Com hem vist, la problematica dels temporitzadors TCP no és trivial. El pro-

blema principal és que la determinacié de I’'RTO és imprecisa, ja que es basa
en el valor RTT de I'tltim segment de reconeixement rebut. L'RTT depéen de

G9En angles, exponential RTO
backoff.
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I’estat de la xarxa, del tipus de reconeixement efectuat pel protocol TCP i els
retards en el terminal receptor. Si un segment es perd en transmissio, I’emissor
continuara enviant segments fins que la seva finestra de transmissio s’esgoti.
El receptor rebra aquests segments, perd com hi ha un segment previ no rebut
no enviara cap tipus de reconeixement, i esperara que arribi el segment perdut.
La retransmissio del segment perdut es fara quan expiri el temporitzador RTO,
la qual cosa fa que aquest procés pugui ser extremadament lent.

6.9. Algorismes Fast retransmit / Fast recovery

El problema dels temporitzadors ha estat adrecat amb un seguit de mecanismes
que permeten la recuperaci6 rapida de la congesti6 de la xarxa.

6.9.1. Fast retransmit

. K .1s . s ez 36 N P SN
L'algorisme Fast retransmit™® agilitza el procediment de retransmissié basat en  ®®En catala, retransmissis rapida.

el temporitzador RTO. Quan el receptor rep un segment d’'informacio6 fora de
seqliencia, immediatament envia una confirmacio del segment que espera re-
bre. Aquests acks es diuen acks duplicats. Quan 1’emissor rep confirmacions du-
plicades, desconeix si aix0 és a causa que el segment perdut és simplement re-
tardat a la xarxa (el segment arribara i, per tant, no és necessari retransmetre’l)
o bé el segment s’ha perdut realment (és necessari retransmetre’l el més rapi-

dament possible).

Fast retransmit proposa esperar 3 acks duplicats seguits (és a dir, 4 acks amb el
mateix nimero de seqiiéncia) per a estar raonablement segurs que el segment
s’ha perdut i retransmetre’l immediatament, sense esperar que salti el tempo-
ritzador. A partir d’aquell moment:

e retransmet snd_una (retransmet el primer segment no confirmat).

o ssthresh = max(min(awnd, cwnd) [ 2,2 MSS). Calcula 1'ssthesh com la meitat
de la finestra actual (igual que quan salta el temporitzador).

e cwnd = ssthresh + 3 MSS;

i es passa al mode Fast recovery.

6.9.2. Fast recovery

Un cop es recupera un segment perdut i s’envia la confirmaci6é amb el ntiime-
ro de seqiiencia de l'altim segment rebut correctament, TCP intenta tornar

a Congestion avoidance sense haver de passar una altra vegada per Slow start.
D’aix0 s’encarrega Fast recovery.
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Fins que no es rebi un nou ack no duplicat, I'emissor augmenta cwnd en un
MSS per cada ack duplicat rebut, per a poder enviar un nou segment (si el deixa
la finestra):

cwnd = cwnd + MSS

Quan es confirma el segment retransmes, és a dir, es rep un ack nou no dupli-
cat, l'emissor surt de Fast recovery i posa:

cwnd = ssthresh
A partir d’aquest moment, 1’emissor entra en fase de Congestion avoidance.
Pseudocodi explicatiu dels algorismes Fast retransmit/Fast recovery

Cada vegada que es rep un ack
Si (es rep un ack duplicat) {
Si (és el 3r. ack duplicat) { //Fast retransmit
retransmet snd una; //Retransmet el primer segment no confirmat
ssthresh = max (min (awnd, cwnd) / 2, 2 MSS);
// Calcula 1&#8217;ssthesh com la meitat de la finestra actual (igual que quan
// salta el temporitzador).
cwnd = ssthresh + 3 MSS;
// La finestra que suposa que hi havia abans de la perdua, més els 3 segments
// que han generat els acks duplicats.
fast recovery = CERT ;
}
si no { //Fast recovery
si(fast recovery == CERT) {
cwnd += MSS;
//Per cada ack duplicat s&#8217;incrementa la finestra en un MSS, per a

//poder enviar un nou segment (si el deixa la finestra).

}
} altrament { //Es rep un ack nou (no duplicat)

si(fast recovery == CERT) {
cwnd = ssthesh;
fast recovery = FALS;
//Quan es confirmen noves dades se surt de fast recovery i es posa cwnd = ssthesh,

per a iniciar la fase de congestion avoidance.
} altrament {

/* Slow start / Congestion avoidance */
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Figura 47
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La part superior de la figura mostra una traca capturada en I'emissor amb |’evolucié dels nimeros de seqiiencia i les
conf(ijrmacions, en un interval de temps en queé es produeix una peérdua. La part inferior de la figura mostra I’evolucié de la

cwnd.

A la figura 47 veiem que quan l’emissor rep 3 acks duplicats entra en Fast
retransmit (cwnd valia 8 MSS). En aquest moment 1’emissor retransmet el seg-

ment perdut, Calcula ssthresh = 4 MSS, la meitat de la finestra de congestio:

cwnd = ssthresh + 3 = 7 MSS

A continuacio entra en fase de Fast recovery. L'emissor augmenta cwnd en MSS
per cada ack duplicat. Com que quan entra en Fast recovery hi ha 8 segments
sense confirmar, ’emissor pot enviar nous segments després de rebre 2 acks
duplicats més (cwnd augmenta fins i tot a 9 MSS).

Quan arriba un ack nou no duplicat, I’emissor surt de Fast recovery i posa:
cwnd = ssthresh = 4 MSS

Com que en aquest moment només hi ha dos segments sense confirmar,

I’emissor en pot enviar dos més. A partir d’aquest moment, I’emissor entra en

fase de Congestion avoidance.

6.10. Implementacions actuals de TCP

Totes les implementacions actuals de TCP estan obligades a implementar Slow

start i Congestion avoidance. Per a identificar algunes de les diferents versions

de TCP que s’ha fet al llarg del temps s’han utilitzat noms de ciutats: Tahoe,

Vegas, Reno, etc.

e TCP Tahoe (1988): Slow start, Congestion avoidance, Fast retransmit.
e TCP Reno (1990): Tahoe + Fast recovery + TCP header prediction.
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Actualment les implementacions milloren encara més el comportament de
TCP amb algorismes addicionals:

e TCP Sack: Reno + Selective ACK.
e Draltres: multicasting, routing tables
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7. Altres protocols de transport

Tot i que s’ha centrat el modul a presentar els protocols de transport per
excel-léncia, que sén TCP i UDP, cal coneixer que n’hi ha d’altres que han
estat dissenyats per a suportar millor certs tipus de comunicacions o que han
millorat alguns dels punts febles de TCP i UDP:

* SCTP¥ és un protocol de transport dissenyat com a alternativa a TCP i~ ©”SCTP és la sigla de Stream Con-
trol Transmission Protocol.

que, a part d’oferir fiabilitat, control de flux i seqiienciament, com TCP,
també permet 'enviament de missatges fora d’ordre, i d’aquesta manera
es comporta com un protocol no orientat a la connexié com UDP. Permet,

a més, el paral-lelisme d’enviament de missatges.

* DCCP® és un protocol de transport no orientat a la connexié basat, com G8pccp és la sigla de datagram
congestion control protocol.

SCTP, en I'enviament de missatges. DCCP és usat per aplicacions que tenen
necessitat de lliurament rapid de dades. Aquesta categoria d’aplicacions
inclou la telefonia a Internet i multimedia en temps real, entre d’altres.
DCCP esta pensat per a aplicacions que requereixen el control de flux de
TCP pero no necessiten el lliurament en ordre ni la confiabilitat que ofe-
reix TCP, o que volen un control de congesti6 dinamic diferent del de
TCP. De la mateixa manera, DCCP esta definit per a aplicacions que no
requereixen les caracteristiques especials de SCTP, com per exemple el lliu-

rament seqiiencial de flux multiple.
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Resum

L'objectiu principal d’aquest modul didactic ha estat presentar en detall els
serveis, protocols i funcionalitats del nivell de transport d’una xarxa. En el mo-
dul s’han introduit els protocols que s’utilitzen en la xarxa Internet. Aquests
protocols son 'UDP i el TCP.

S’ha vist que I’objectiu principal del nivell de transport és lliurar la informacio
als nivells orientats a 1’aplicaci6 en els extrems de la xarxa. El modul ha pre-
sentat els protocols ARQ, protocols usats pel control d’errors i que asseguren
la fiabilitat de la xarxa. Aquest protocols han estat descrits de manera genérica
sense entrar en l’especificitat dels protocols a la xarxa Internet. Més endavant
pero, s’ha posat I’émfasi en els protocols que implementa la xarxa Internet.
Els principals protocols de transport d’aquesta xarxa son:

1) L'UDP, que és un protocol no orientat a la connexi6. Per tant, no efectua cap
control d’errors ni de flux. Si un datagrama UDP arriba equivocat (I'UDP utilit-
za un codi detector d’errors), 'UDP el descarta i no el lliura a ’aplicaci6. Aques-
ta haura de ser capac de respondre a aquest tipus de servei o haura d’assumir
la perdua de la informacié. Aquest tipus de servei pot ser Gtil en aplicacions en
temps real, en que és més important que la informacio arribi quan li pertoca,

és a dir, amb un retard delimitat, que no pas que se’n perdi una part.

2) ElI TCP, que és un protocol orientat a la connexié. Hi haura una fase
d’establiment de la connexi6 (I'anomenat procediment three-way handshake),
una fase de transmissio de la informacio i una fase de terminacio de la conne-
xi0. El TCP lliurara la informaci6 a l'aplicaci6 totalment lliure d’errors. Per a
aconseguir-ho, necessita efectuar un control d’errors i de flux. El TCP utilitza
un codi detector d’errors juntament amb un protocol de retransmissions per
a recuperar la informaci6 erronia. Com que les memories intermeédies de re-
cepci6 es poden desbordar, el TCP fa servir un control de flux per finestra llis-
cant. S’han vist les implementacions especifiques d’aquests protocols i s’han
relacionat amb els protocols ARQ en qué es basen. El TCP ha de dimensionar
correctament els temporitzadors de retransmissié. Hi ha diferents algorismes,
entre els quals destaca el de Jacobson, basat en una estimaci6 de I'RTT (temps
d’anada i tornada de la informaci6 entre els extrems TCP), i el calcul de la
mesura i la variancia de ’'RTT. També hem estudiat els algorismes que TCP
utilitza per a alleujar la congesti6 en la xarxa: Slow start i Congestion avoidance.
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Activitats

1. Enviem 8.192 octets travessant quatre encaminadors (assumim que els encaminadors sén
del tipus store and forward, cada un dels quals esta connectat a una linia telefonica T1 a
1.544.000 bps). Considerem que el temps de propagacio entre el primer i I"Gltim encaminador
és una constant K.

a) Quin és el temps maxim per a transmetre la informacio si la longitud del segment de dades
és de 4.096 octets?

b) Quin és el temps maxim per a transmetre la informaci6 si la longitud del segment de dades
és de 512 octets?

2. Quan s’estableix una connexi6 entre les estacions argos i helios, té lloc el procés segiient:

15:56:54.796091 argos.1023 > helios.login S 3541904332: 3641904331 (0)win
31744 <mss 1460>

15:57:00.796591 argos.1023 > helios.login S 3541904332: 3641904331 (0)
win 31744 <mss 1460>

15:57:13.797035 argos.1023 > helios.login S 3541904332: 3641904331 (0)win
31744 <mss 1460>

15:57:13.797035 helios.login > argos.1023 S 548133143: 548133143 (0)ack
34519043333 win 8760 <mss 1460>

15:56:54.797035 argos.1023 > helios.login .ack 548133144 win 31744

El primer temporitzador d’argos s'inicialitza a 6 s. Determineu quant valen el segon i el tercer
temporitzador d’argos.

3. Un TCP transmissor ha advertit, durant I’establiment d’una connexi6, un MSS de 512 oc-
tets, i durant la transferéncia de la informaci6 adverteix una finestra de 512 octets. Un TCP
receptor adverteix finestres de 2.048 octets. Dibuixeu un diagrama de temps en que es per-
cebi l'algorisme Slow start.
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