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Introduccion

La capa de red se encarga de proporcionar conectividad y de ofrecer mecanis-
mos para la seleccién del mejor camino entre dos puntos separados de la red,
lo que permite la interconexion de equipos que pueden estar ubicados en re-
des geograficamente separadas entre ellas y garantiza la conectividad extremo
a extremo, independientemente de la tecnologia de enlace de datos utilizada

y del camino que siga la informacién en los puntos intermedios.

Las principales ventajas que nos proporciona esta capa son, por una parte,
independencia de la tecnologia de red (hacia capas inferiores) y, por otra, un
sistema de abstraccién que permite utilizar una gran variedad de aplicaciones
y protocolos de transporte (hacia capas superiores), como los TCP o UDP vistos
en el médulo “La capa de transporte de datos”.

Bésicamente, la capa de red, sobre todo en Internet, estd compuesta por tres
grandes bloques. En primer lugar, el protocolo, que describe el modo de enviar
informacidn; en segundo lugar, el protocolo de encaminamiento, que decide
por donde deben ir los datagramas para llegar a su destino; y, en tercer lugar, la
capa de red, que también identifica el mecanismo para informar de cualquier
error que se haya producido en el envio de la informacién.

El objetivo de este modulo es describir como implementa la comunicacion
la capa de red. Asi, el apartado 1 introduce los fundamentos y las funciones
bésicas presentes en esta capa. El apartado 2 describe los diferentes servicios
que proporciona la capa de red desde el punto de vista del envio de informa-
cion entre los diferentes nodos. El modulo contintia con el apartado 3, que
contiene la parte mas importante del capitulo, la descripciéon del protocolo
de red maés utilizado hoy: Internet protocol; se explica en qué consiste y como
se utiliza éste en un entorno real como Internet. Para completar la compren-
sion del protocolo se introducen los mecanismos existentes para hacer llegar
la informacion enviada a cualquier parte de la red. El médulo termina con las

conclusiones de la capa de red y del protocolo IP.
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1. Funciones basicas: encaminamiento

Una red estd compuesta basicamente por dos tipos de entidades: los

equipos finales' y los encaminadores’.

Los equipos finales son los equipos de red encargados de la comunicacion;
son el origen y el final de ésta. Normalmente, son servidores de informacién
o equipos de usuarios finales que acceden a los servidores. Por su parte, los
encaminadores, a pesar de que en segin qué casos también pueden ser equipos
finales, se limitan a enviar la informacién que reciben por una interfaz de
entrada a la correspondiente de salida que lleve los datagramas a su destino.
Para poder saber hacia dénde va la informacién, los encaminadores se ayudan

de lo que se conoce como tablas de encaminamiento.

Si bien dejamos para el apartado 4 la descripcién de los principales algoritmos
de encaminamiento, y para el apartado 5 la del encaminamiento dentro de
una red como Internet, en esta seccion detallaremos las tareas generales en la
capa de red que realizan los encaminadores, como llevan a cabo el envio de

informacién y los problemas con los que se pueden encontrar.

La capa de red necesita que tanto los encaminadores como los equipos finales
tengan un identificador Gnico. Este identificador permite que cualquier otro
equipo de la red lo pueda localizar y enviarle informacién. En particular, en
una red como Internet estos identificadores se conocen como direcciones (di-

recciones IP).

La figura 1 muestra una red con 8 encaminadores y dos equipos finales. En la
figura también se puede observar una simplificacién de como funciona un en-
caminador internamente. Para simplificar, en lugar de indicar las direcciones
de los diferentes equipos, los hemos identificado, por una parte, como R (de
router) y un namero que identifica los diferentes encaminadores, y, por otra,
como H (de host) y un nimero para identificar los diferentes equipos finales.

Los encaminadores estdn compuestos por una serie de interfaces de entrada y
salida, que son las encargadas de recibir los datagramas de los equipos vecinos;

estas interfaces estan controladas por unas colas® que almacenan los paquetes
(de entrada o de salida) para poder enviarlos cuando sea posible o, lo que
es lo mismo, cuando el encaminador tenga recursos para atender las colas
de entrada, o cuando la red tenga recursos (ancho de banda disponible) para
las colas de salida. Internamente, el encaminador dispone de una légica para

MEn inglés, hosts. También se pue-
den denominar clientes.

@gn inglés, routers.

Ved también

Podéis ver las direcciones IP en
el apartado 3 de este médulo
didactico.

®gn inglés, buffers.
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decidir qué hacer con los datagramas que llegan. Normalmente, esta decision
implica enviar el datagrama por otra interfaz que lo llevard mas cerca de su
destino.

Asi, el datagrama va saltando por los encaminadores hasta llegar al destino.
Cada equipo de red por el que pasa el datagrama se conoce como salto®. De-
bemos sefialar que los encaminadores trabajan a nivel de red, lo que significa
que no interpretan los campos presentes en los niveles superiores, tal como
muestra la figura 2.

Figura 1. Ejemplo de red con encaminadores y equipos finales

Aplicacion AAplicacion
Transporte Transporte
Red Red = Red Red
Enlace de Enlace de Enlace de Enlace de
datos 1 datos 1 datos 2 datos 2
Fisico 1 Fisico 1 Fisico 2 Fisico 2

Cuando un equipo envia un datagrama a un destino, inicialmente este data-
grama va dirigido al encaminador asociado a la red del equipo. Este encami-
nador mirara el destino del datagrama y lo enviara mediante la interfaz que
lo lleve a su destino, segin una tabla de encaminamiento. El siguiente enca-
minador hard lo mismo, hasta que el datagrama llegue a su destino final. La

lista de encaminadores que sigue un datagrama se conoce como camino® del

®En inglés, hop.

Oen inglés, path.
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datagrama. Cabe destacar que este camino seré diferente en funcién del origen
y el destino del datagrama. Por ejemplo, en la figura 1 podemos ver que el
camino que siguen los datagramas para ir desde H1 hasta H2 es H1-R1-R4-R7-
R8-H2, con lo que dan un total de 5 saltos para llegar al destino.

Hemos sefialado que el equipo envia el datagrama al encaminador de su red,
lo que implica un conocimiento a priori de cémo llegar a este encaminador
con el fin de poder enviarle el datagrama. La secuencia especifica de acciones
que realiza el equipo se puede ver en la figura 3 mas detalladamente:

1) Se crea el datagrama con las direcciones de red origen y destino apropiadas.

2) Se busca la direccién de red del encaminador: préximo salto® (o del equipo

final si esta directamente conectado al encaminador: tltimo salto’).

3) Si no se dispone de la direccién de red, se parte con error, ya que no sabemos

cudl es el proximo salto para enviar el datagrama.

4) Si hemos podido conseguir la direccion, enviamos el datagrama (con las
direcciones de red origen y destino originales) al préximo salto del camino o

al equipo final, si estamos en el dltimo salto.

5) Se repite desde el paso 2 hasta que el datagrama llegue a su destino.

Figura 3. Diagrama de bloques simplificado del envio de un datagrama a un
equipo de red

Datagrama por enviar

Error
A

Error

¢,Direccion de

el e Obtiene direccion de red

Correcto

A

Envia datagrama

Un punto importante que hay que considerar es que el datagrama no sigue
cualquier camino, sino que los encaminadores disponen de una tabla de en-
caminamiento® que indica por qué interfaz se deben enviar los datagramas en
funcién de su destino. Para llenar estas tablas es necesario utilizar unos algo-

ritmos de encaminamiento, que veremos con detalle en el apartado 4.

©kn inglés, next hop.

"En inglés, last hop.

®En inglés, forwarding table o rou-
ting table.
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2. Servicios de red

El servicio de red define las caracteristicas que debe tener el transporte punto
a punto de los datos en la capa de red. Asi, se definen caracteristicas como
la fiabilidad, enviando la informacién, el orden de llegada de los paquetes,
umbrales de retraso al hacer llegar la informacién al destino, la informacién
de congestion en la red, etc., entre los diferentes emisores y receptores dentro
de ésta.

Actualmente existen dos modelos de servicios de red claramente diferenciados:
el modelo de circuito virtual y el modelo de datagrama. A continuacién, se
describen los dos, haciendo énfasis en el modelo de datagrama, dado que es
el utilizado por el nivel de red propuesto por Internet y, por lo tanto, el mas
relevante en la actualidad.

2.1. Modelo de red en modo de circuitos virtuales

Los circuitos virtuales seran explicados con detalle en el moédulo 4, ya que en Ved también

general se consideran pertenecientes al nivel de enlace de datos. Este subapar-

. . . . s . Podéis ver los circuitos virtua-
tado soélo realiza una breve introduccién para comprender mejor la capa de les en el médulo “Nivel de en-

lace y redes de érea local” de

red. .
esta a5|gnatura.

Un circuito virtual es un camino que se preconfigura entre dos puntos
de la red, de manera que los nodos intermedios saben a priori la direc-
cion a la que se debe enviar la informacion perteneciente a cada circuito.

Este paradigma permite acelerar enormemente el envio de paquetes entre dos
puntos. Dado que el procesamiento intermedio es minimo, esta prerreserva
también permite garantizar una serie de recursos de red para el trafico que pasa
por el circuito. Por ello, este modelo de red se penso para servicios en tiempo
real (multimedia).

En cualquier circuito virtual se pueden distinguir tres fases claramente dife-
renciadas:

1) Establecimiento del circuito virtual: esta fase se inicia en la capa de red
del emisor, utilizando la direccion del receptor. El emisor envia un datagrama
de creacién de circuito que provoca que cada nodo intermedio reserve los re-
cursos pedidos de manera iterativa hasta llegar al destino. Cada uno de los no-
dos intermedios deberd actualizar su estado para acomodar el nuevo circuito,
o denegar la creacion en el caso de que no queden mas recursos disponibles
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(normalmente ancho de banda). Si el establecimiento del circuito puede llegar
hasta el destinatario, se avisa al emisor indicando que la conexion ha sido sa-
tisfactoria y que se puede empezar a enviar informacion.

2) Transferencia de datos: en el caso de que se haya podido establecer el
circuito virtual, se puede empezar a enviar datos entre los dos puntos.

3) Desconexion del circuito virtual: esta desconexiéon puede ser iniciada tan-
to por el emisor como por el receptor, y se avisa secuencialmente mediante la
capa de red a todos los nodos intermedios hasta llegar al otro extremo. Esta
desconexion permite liberar los recursos ocupados por el circuito.

Ejercicios

1. ;Qué diferencias creéis que pueden existir entre el inicio de un circuito virtual en la
capa de red y el establecimiento de una conexién en la capa de transporte? (por ejemplo,
el 3 way handshaking).

Solucioén ejercicio 1

El establecimiento de la conexidén de la capa de transporte involucra inicamente
a dos sistemas finales. Los dos extremos acuerdan la comunicacién y determinan
los parametros de conexion, mientras que los nodos intermedios de la red no
intervienen en ella. En contraposicidn, el establecimiento de un circuito virtual
en la capa de red obliga a involucrar a todos los nodos intermedios.

2. Indicad tres tecnologias de red que utilicen circuitos virtuales.

Solucioén ejercicio 2

ATM, Frame relay y X.25. Muchos autores han considerado y consideran ATM
y Frame relay como tecnologias de nivel de enlace; en cualquier caso, esta consi-
deracion se realiza por el hecho de que ambas pueden transportar trafico IP (el
trafico presente en Internet).

El principal inconveniente que tiene la utilizacién de circuitos virtuales es que
los nodos intermedios deben mantener las reservas de recursos solicitadas, in-
dependientemente de que se estén utilizando o no, lo que implica el posible
problema de infrautilizar la red.

2.2. Modelo de red en modo datagrama

Si enviar informacion a través de un circuito virtual implica previamente esta-
blecer un camino y reservar recursos, en una red en modo datagrama (también
denominada conmutacidon de paquetes) el paquete se envia directamente a
la red con una direccién origen y una direccién destino. Por lo tanto, es tra-
bajo de la red (mediante las tablas de encaminamiento de cada encaminador)

hacer llegar el paquete a su destino.

Como se puede comprobatr, en este tipo de comunicacién no existe ni reserva
de recursos ni camino preestablecido entre los extremos de la comunicacion.
Por lo tanto, a un encaminador pueden llegar datagramas de diferentes des-
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tinos a la vez y los datagramas pueden seguir caminos diferentes para llegar
al destino (segan los algoritmos de encaminamiento). Esto provoca el efecto
colateral de que los paquetes puedan llegar fuera de orden (por ejemplo, que
el paquete ntimero 2 llegue antes que el namero 1).

Las redes en modo datagrama son las mas usadas actualmente, sobre
todo porque el protocolo de red de Internet (IP) lo utiliza.

Aunque, como hemos visto, el modelo de datagrama realiza un uso de los re-
cursos mas eficiente, lo que implica un coste. Con este tipo de redes se compli-
ca muchisimo la priorizacién del tréfico, ya que nunca se sabe a priori cudnto
trafico se recibira y, lo que es mas grave, no se sabe qué prioridad se debe dar
a cada uno de los flujos de datos presentes en la red, mas ain teniendo en
cuenta que Internet se basa en el conocido paradigma best effort, que implica
que la red no nos da ninguna garantia de calidad y que “lo hara lo mejor que
pueda” para hacer llegar el datagrama a su destino.

Ejercicios

3. (Cudl de los dos modelos de red vistos considerais que efectia un uso de los recursos
mas eficiente?

Solucioén ejercicio 3

El hecho de que un circuito virtual obligue a hacer una prerreserva de recursos
implica que previamente se conozca el modelo y el patrén de trafico que sigue la
aplicacién. Pero como muchas veces eso no es posible a priori, se suele a hacer
lo que se conoce como overprovisioning (reservar mas recursos de los que se con-
sideran necesarios), lo que inequivocamente lleva a un sistema menos eficiente
en términos de recursos.

Por su parte, utilizar el modo datagrama no implica ninguna prerreserva, por lo
que la red siempre enviard tan rdpido como pueda la informacién, siempre y
cuando existan recursos disponibles.

2.3. Servicio de red orientado y no orientado a la conexion

Al igual que en los protocolos de transporte que hemos visto anteriormente,
en el nivel de red también podemos tener protocolos orientados a conexion y
otros que no lo sean. La principal diferencia entre las dos alternativas es que
en el servicio orientado a conexién se conserva el estado de la conexién o,
lo que es lo mismo, se tiene conocimiento de todas las conexiones estableci-
das, mientras que en el caso del servicio no orientado a conexién, no se tiene
constancia de las conexiones existentes. Un ejemplo claro de servicio de red
orientado a la conexién es el modelo de circuitos virtuales que ya hemos visto.

Debemos sefialar que el disefio de un protocolo de red no orientado a cone-  ©TCP es la sigla de transmission
control protocol. IP es la sigla de In-

xién no excluye que a niveles superiores (transporte) se pueda definir un pro-
yeq p ( p )sep b ternet protocol

tocolo orientado a conexion. El ejemplo mas indicativo de esto es la pila de

protocolos TCP/IP’, en la que TCP est4 orientado a la conexién e IP no. De
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hecho, la arquitectura actual de Internet sélo proporciona el modelo de servi-
cio de datagrama, que no garantiza el orden de los paquetes, el no-retraso en
el envio ni la llegada del datagrama.
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3. Direccionamiento en Internet. El protocolo IP

El protocolo de capa de red por excelencia es Internet protocol. IP es un proto-
colo basado en el intercambio de informacién con el modelo no orientado a
conexién. También es el protocolo utilizado en Internet para identificar los
nodos de la red, asi como para enviar la informacién de una manera estandar
e independiente de la tecnologia de red utilizada (podéis encontrar mas infor-
macion sobre tecnologias de red en los apartados siguientes). Otra caracteris-
tica muy importante es que IP no implementa mecanismos que garanticen la
integridad de los datos que se envian por la red (esto se lleva a cabo en la capa
de transporte); s6lo se verifica que no se produzcan errores de transmision en

la cabecera.

Todos los protocolos de red requieren algdn mecanismo con el fin de
identificar los nodos de la red. Esta identificacién en el protocolo IP se

realiza mediante la direccion IP.

Actualmente, existen dos versiones diferentes del protocolo IP: IPv4 e IPv6.
IPv4 es el protocolo mas utilizado en Internet, pero dado el gran crecimiento
que ha experimentado la red, se ha propuesto una extension, IPv6, mas actual
y que se prevé que algin dia sustituya a [Pv4. En los siguientes subapartados
se detalla como funcionan los dos protocolos y qué ventajas e inconvenientes

tienen.
3.1. IPv4

IPv4 fue propuesto en 1981 y todavia es el protocolo de red por excelencia.
IPv4 define el formato que se debe utilizar para enviar informaciéon entre dos
puntos distantes de la red. El protocolo proporciona mecanismos que deter-
minan como se divide el direccionamiento de un modo escalable en una red
tan grande como Internet.

3.1.1. La cabecera IP

IPv4 define qué informacién de control y qué formato deben tener los
paquetes que se envian a la red. Por ello, al igual que sucede con los
protocolos de transporte vistos en el capitulo anterior, es necesario de-
finir una cabecera que sirva para poder identificar los paquetes.

La cabecera de IPv4 se puede ver en la figura 4.


http://www.ietf.org/rfc/rfc791.txt
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Figura 4. Cabecera IPv4

Bit
0 8 16 24 31
A
Version Long. TdS Longitud total
cabecera
Identificador Indicadores Fragmentacion

Suma de comprobacion

TTL Protocolo de la cabecera

Direccion IP de origen

5 x 32 bits = 20 bytes

Direccion IP de destino

Opciones IP (si es necesario) Relleno

Datos

Partes de la cabecera IPv4:

Version [4 bits]: indica qué protocolo de red utiliza este datagrama. Para
IPv4 esta fijado en 0x04.

Longitud de cabecera [4 bits]: la cabecera IP puede tener una medida
variable a causa del campo de opciones. Esta medida indica en qué punto
empiezan los datos del protocolo de transporte. En particular, este campo
indica el valor en funcién de la cantidad de palabras de 4 bytes que tiene
la cabecera; asi, un valor de 0x05 significa una cabecera de 20 bytes, que
es el valor usado en la mayoria de los casos por ser la medida por defecto
cuando no hay opciones.

Tipo de servicio (TdS) [8 bits]: este campo permite distinguir entre dife-
rentes tipos de datagramas IP. En un principio, se definieron parametros
en funcién de: retraso bajo, tasa de transferencia alta o fiabilidad. Asi, en
funcion del tipo de trafico que contenga el paquete (por ejemplo, trafico
interactivo), puede quererse un retraso bajo o de coste minimo (cuando el
tréfico sea de baja prioridad). En realidad, los encaminadores suelen igno-

rar este campo y utilizan la técnica best effort para encaminar los paquetes.

Longitud total [16 bits]: indica la medida total del datagrama en bytes,
lo que incluye la cabecera y el campo de datos. Los 16 bits indican una
medida maxima del datagrama de 65.535 bytes. Aunque, en general, la
medida maxima utilizada es 1.500 bytes.

Identificador [16 bits], indicadores [3 bits] y fragmentacioén [13 bits]:
estos campos hacen referencia a lo que se conoce por fragmentacion IP. La
fragmentacion sera explicada més adelante en esta misma seccién.


http://tools.ietf.org/html/rfc1349
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e TTL [8 bits]: inicialmente, este campo hacia referencia al tiempo de vida
del datagrama en milisegundos. Sin embargo, en la practica contiene el
maximo numero de encaminadores que puede atravesar el paquete hasta
que llegue a su destino. En cada salto, un encaminador decrementa con 1 el
valor de este campo; cuando el TTL llega a O, el paquete es descartado. Con
esta técnica se permite descartar datagramas en el caso de que haya algin
bucle provocado por algtin problema con el sistema de encaminamiento, y
asi evitar tener paquetes en la red més tiempo del necesario. De este campo
se puede derivar que el “didmetro” maximo posible de Internet es de 255
saltos. No obstante, en la actualidad no se suelen superar los 30.

* Protocolo [8 bits]: este campo indica el protocolo presente en la capa de  9Yypp es la sigla de user datagra-

transporte, que seré capaz de interpretarlo. Normalmente, este campo pue- M9 Protocol

de ser 0x06 para TCP o 0x11 para UDP'. La lista completa se puede en-
contrar en Internet. Este enlace entre la capa de red y la de transporte per-
mite tener varios protocolos de transporte y poder distinguirlos facilmen-
te. Para ello se pasa el control al correspondiente de una manera eficiente.

* Suma de comprobacion de la cabecera [16 bits]: permite detectar algin  Dgn inglés, checksum.

tipo de error de transmision en la cabecera. Es importante sefialar que no
se comprueba la integridad de las capas de transporte y superiores. Recor-

demos que IP no garantiza la recepcion de los datos. La suma de compro-

bacién'' se calcula tratando como enteros cada dos bytes de la cabecera
y sumandolos mediante una aritmética de complemento a 1, ignorando
para la suma el mismo campo que contiene la suma de comprobacion.
La integridad se comprueba al comparar la suma con la almacenada en la
cabecera. En el caso de error, el paquete se descarta. Un pequefio incon-
veniente de esta suma de comprobacién es que cada encaminador debe
recalcularlo para cada paquete, dado que el campo TTL (y quizéd algunas
opciones) cambia en cada salto.

e Direccién de origen [32 bits]: indica la direccién de origen del paquete.
Se puede encontrar mas informacion sobre el direccionamiento mas ade-
lante.

¢ Direccion de destino [32 bits]: a donde va dirigido el paquete.

e Opciones IP: este campo facilita que la cabecera IP sea variable en tama-
fio. Las opciones, que normalmente no se utilizan, permiten ampliar las
funcionalidades de la cabecera IP. A pesar de no emplearse casi nunca, el
hecho de comprobar la existencia en cada encaminador baja mucho el
rendimiento del protocolo IPv4. Por ello, durante el disefio de la version
6 del protocolo se cambi6 el modo de implementar estas opciones.

¢ Padding (relleno): por motivos de eficiencia los datos deben empezar en
una posicién multiple de 4 bytes, por lo tanto, en caso de que algunas op-
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ciones introduzcan una desalineacion, el padding, que normalmente son
todo ceros, alinea la palabra del siguiente campo.

e Data (payload): los datos del datagrama que se pasaran al nivel de trans-
porte, o la informacioén que realmente se quiere transmitir.

Fragmentacion IP

Durante el disefio del protocolo, uno de los puntos mas criticos IP fue la ne-
cesidad de introducir la fragmentacién. La fragmentacion IP es necesaria por-
que, como se ve en el mddulo siguiente, ni todas las redes ni todos los proto-
colos de enlace de datos pueden transportar paquetes de tamafo arbitrario. En
general, el tamafio maximo estard delimitado en funcion de la tecnologia de
red utilizada. Por lo tanto, a causa de la variedad de tecnologias que coexisten
en Internet actualmente, nos podemos encontrar casos en los que el tamafio

maximo de trama permitida, MTU'?, sea menor en algiin encaminador dentro
del camino que deben seguir los datagramas, lo que fuerza a IP a dividir la
trama en fragmentos menores que puedan ser transmitidos. Un ejemplo de
esto puede ser Ethernet, que permite tramas de tamafio maximo de 1.500 by-
tes, mientras que una tecnologia como ATM tiene, en general, un maximo de
9.180 bytes. Debemos sefialar que cuando un datagrama IP se fragmenta, cada
fragmento se debe autocontener y ser ensamblado en el destino final (hacer-
lo en los encaminadores intermedios supondria una pérdida de rendimiento
considerable). Por lo tanto, no es suficiente dividir el datagrama; es necesario
hacer algan tipo de proceso.

Cuando se debe dividir un datagrama IP, primero se repite la cabecera IP pa-
ra cada fragmento y, a continuacion, se actualizan los campos de la cabecera
identification, flag y fragmentation offset. Asi, todos los fragmentos pertenecien-
tes al mismo datagrama tendran el mismo identificador, cada fragmento con-
tendra el desplazamiento y, por tltimo, un indicador'®, que seré 1 si hay mas
paquetes o O si es el ultimo. Por restricciones con la implementacion, y para
reducir el namero de bits que se utilizan para almacenar este desplazamiento,
se decidi6 emplear multiplos de 8 bytes. De este modo, un desplazamiento de
64 bytes (es decir, que el fragmento IP contiene desde el byte 65 del datagra-
ma original) se representard con un 8 en el campo fragmentation offset (ya que

8x 8=164). La figura 5 muestra un ejemplo de esto.

ODMTU es la sigla de maximum
transfer unit.

e inglés, flag.
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Figura 5. Ejemplo de fragmentacién

Off_set: 185

| E
=
— MTU 2500 e MTU 1500
octetos R1 octetos

En la figura se puede ver un caso en el que un equipo envia un paquete de  (gn inglés, offset.
tamario MTU 2.500 = bytes. Esto significa que el paquete tendra 2.480 bytes de
informacidn til y 20 de cabecera. En el momento de fragmentar, se generan
dos paquetes diferentes, uno de 1.480 + 20 y otro de 1.000 + 20. Como se puede
ver, el tamarfio atil no cambia, pero el hecho de tener dos paquetes diferentes
supone la repeticion de la cabecera. El valor del identificador viene dado por

un contador interno en el encaminador que fragmenta. El desplazamiento'*
para el primer fragmento es O y el indicador 1; esto indica que todavia existen
mas fragmentos. En el segundo fragmento el desplazamiento contiene un 185,
ya que se especifica con grupos de 8 bytes, y un O en el indicador, lo que
indica que se trata del altimo fragmento del datagrama original. Cuando el
datagrama llegue a su destino final sera reensamblado y pasado a los niveles
superiores de modo transparente.

Ejercicios

4. ;Por qué creéis que se realiza una verificaciéon de la suma de comprobacién tanto en
el nivel de red como en el nivel de transporte?

Solucién ejercicio 4

Cada una de las verificaciones tiene funcionalidades diferentes. El objetivo de IP
es enviar el paquete a un destino; por lo tanto, valida que la cabecera sea correcta.
Si se produce un error en las capas superiores, se encargaran de realizar la verifica-
cién. Otro motivo es la eficiencia. Si cada encaminador ha de verificar que todo el
payload es correcto, se crea demasiado coste computacional. Por otra parte, TCP,
como ya hemos visto, debe garantizar que los datos llegan correctamente, para
lo que se realiza una verificacién de todo el payload directamente en el destino.
Esto evita sobrecargar innecesariamente la red.

5. ;Qué implicaciones tiene el hecho de tener un campo de opciones en la cabecera IP?

Solucioén ejercicio 5

El hecho de tener opciones en la cabecera IP implica que tenga un tamafo varia-
ble (con funciones opcionales), lo que a su vez obliga a tener més campos en la
cabecera, asi como mas procesamiento en los encaminadores intermedios (ya que
algunas de las opciones necesitan ser procesadas por el mismo encaminador).

6. Conociendo el tamarfio de las cabeceras TCP e IP, ;cudl es la eficiencia maxima en la
transmisién que podemos conseguir utilizando estos protocolos?
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Solucidn ejercicio 6

La eficiencia en la transmisién se puede calcular observando cudntos bits ttiles
se envian respecto al total. Asi:

HIP+HT
Ee=1-—"F—

donde Hjp es el tamaiio de la cabecera IP, Hy es el tamario de la cabecera de trans-
porte y M es el tamafio total del datagrama. En el caso de TCP/IP y un tamafio
de datagrama de 1.500 bytes, la eficiencia es:

E=1-2220 —0,073=97.3%

0, lo que es lo mismo, tenemos una penalizacién del 2,6% en el envio de infor-
macion.

7. Un paquete sigue un camino en el que las MTU son: 5.000 y 1.500. Un equipo envia
un paquete de 5.000 bytes. ;Cémo se fragmentara y qué desplazamiento e indicadores
contendrd cada fragmento?

Solucioén ejercicio 7

Como la menor MTU es de 1.500 bytes, el datagrama se dividira en cuatro frag-
mentos, que deben contener un total de 4.980 bytes divididos del siguiente mo-
do: 1.480, 1.480, 1.480 y 560 bytes, respectivamente. Asi, los desplazamientos se-
ran: 0, 1.480/8, (2 x 1.480)/8 y (3 x 1.480)/8, o sea: 0, 185, 370 y 555. Finalmente,
los indicadores serdn los 1, exceptuando el dltimo paquete, que contendra un O.

3.1.2. Direccionamiento IPv4

Como ya se ha comentado, los protocolos de red necesitan disponer de
una direccién tinica que permita identificar todos los nodos de la red. En
el caso de IPv4, tal como puede deducirse de la cabecera IPv4, la maxima

cantidad de direcciones disponibles es muy grande 2% (4.294.967.296).

Para simplificar su escritura, se dividen los 32 bits en 4 bloques de 8 bits cada
uno; ademas, en lugar de utilizar la representacioén binaria, que es poco legible,
en la practica una direccion IP se escribe en notacién decimal, separada por

puntos. Una direccién estard formada por 4 bloques de nameros entre O y 28
-1 (255). Por ejemplo:

Representacion binaria y decimal de una direccion IP
10001111 00101101 00000001 00010111

143 . 45 . 1 . 23

Asimismo, tener un ntimero tan grande de direcciones supone un enorme pro-
blema de gestion, por lo que se propuso un sistema de asignacion de direccio-
nes jerarquico. En Internet, las direcciones IP estdin compuestas por dos partes,
la parte de red y la parte del equipo, que se utiliza para poder estructurar las
direcciones y organizarlas por zonas administrativas.
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La parte de red esta formada por los bits superiores de la direccion IP, e indica
a qué red pertenece un conjunto de equipos o, lo que es lo mismo, quién es
el encaminador de salida del conjunto de equipos. Por el contrario, la parte
del equipo son los bits inferiores de la direccién IP, que identifican el equipo
dentro de su red. Inicialmente, esta divisiéon con redes se elaboré mediante
clases; concretamente se definieron 5 clases diferentes (A, B, C, D y E), tal como
muestra la siguiente tabla:

Division de redes por clases

Clase Bits iniciales Bits red Rango red
A 0 7(+1) 1.0.0.0 -127.0.0.0
B 10 14 (+ 2) 128.0.0.0 - 191.255.0.0
C 110 21 (+3) 192.0.0.0 - 223.255.255.0
D 1110 - 224.0.0.0 - 239.0.0.0
E 11110 - 240.0.0.0 - 255.0.0.0

Las direcciones de clase A son las destinadas a grandes empresas, como IBM, o
a grandes operadoras americanas, como AT&T WorldNet Services. Proporcio-

nan acceso a 2** (16.777.216) equipos por red, donde 8 bits estdn destinados
a identificar la red y el resto, hasta los 32, se utiliza para los equipos finales.

Existe un total de 2’ (255) direcciones de clase A. Como veremos mas adelante,
este reparto de clases A es uno de los causantes de la fuerte carencia de direc-
ciones IP en la actualidad.

Las direcciones de clase B son las que se dan a grandes entidades, universidades
y determinados proveedores de Internet. Permiten repartir 2'% (65.536) equi-

pos por red, y existe un total de 2'* (16.384) direcciones de clase B.

Las direcciones de clase C se destinan a medianas empresas con fuerte presen-
cia en Internet. En este caso, se dispone de 28 (256) direcciones, con un total

de 2*! (2.097.152) direcciones de tipo C para repartir.
Por su parte, las direcciones de clase D se consideran un tipo de clase especial,
denominadas clases multidifusion, y sirven para enviar trafico punto multi-

punto. Detallaremos este tipo de trafico mas adelante.

Por ultimo, las direcciones de clase E estan reservadas para un uso futuro.
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Direcciones de proposito especifico

Aparte de la division en redes, también se destinaron una serie de direcciones

de propésito especifico para casos especiales, como las direcciones de equipo

. . . . . . .z 1 . .
final, las direcciones de red, las direcciones de difusién', las direcciones de

loopback y las direcciones privadas.

Las direcciones de equipo final indican un equipo dentro de la red actual
y tienen la forma 0.host, donde host es la parte del equipo de la red actual,
es decir, que la parte de la direccién de red es todo 0.

Las direcciones de red hacen referencia a la red, pero no a los equipos den-
tro de ella; las direcciones de red pertenecen al modo red.0 para direccio-
nes de clase C, red.0.0 para la clase B y red.0.0.0 para la clase A, o, en otras
palabras, toda la direccion del equipo de red estd en 0. Un caso especial es
la direccién 0.0.0.0, que indica “este equipo final” de “esta red”, aunque
no siempre se implementa en los sistemas operativos actuales.

Las direcciones de difusién indican todos los equipos de una red concreta.
La direccion se representa con red.255 para direcciones de clase C. Como
en el caso de las direcciones de red, las de clase B seran red.255.255 y las
de clase A, red.255.255.255; es decir, que la direccion del equipo de red es
todo 1. Siempre que se reciba un datagrama en la direccién de difusion,
todos los equipos deben responder a aquél. Asimismo, las direcciones de
difusion tienen una direccion especial, la 255.255.255.255, que hace refe-
rencia a toda la red (Internet). Por lo tanto, si alguien enviara un datagra-
ma a la direccién 255.255.255.255, Internet completa deberia responder.
Como ello provocaria graves problemas de escalabilidad y exceso de tra-
fico, no existe ningin encaminador que reenvie trafico difusiéon por sus
interfaces. El trafico de difusién siempre se quedara en la red que lo ha

emitido.

Ejercicios

8. Dada la direccién IP 120.1.32.54, indicad cual es la direccién de red, la direccién del
equipo final y la direccion de difusion de la red.

Solucidn ejercicio 8

La direccion 120.1.32.54 forma parte de las direcciones de clase A, por lo tanto,
la direccién de red serd 120.0.0.0; la del equipo final, 0.1.32.54; y la de difusion,
120.255.255.255.

Las direcciones de loopback van desde la 127.0.0.0 hasta la 127.0.0.255,
y son las que utilizan de manera interna los equipos. Cuando un equipo
arranca, automaticamente crea una interfaz virtual (interfaz de loopback)
para uso interno del sistema operativo; por lo general, s6lo se utiliza la
127.0.0.1.

(9gp inglés, broadcast.
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e Lasdirecciones privadas son las que emplean redes locales internas que no
salen en Internet. La lista con todos los rangos privados se puede encon-
trar en la siguiente tabla. Como se puede observar, se pueden configurar
internamente varios rangos de direcciones privadas; su funcion es evitar
colisiones en asignaciones de direcciones en configuraciones internas con
otros nodos de otras redes del exterior. Otro uso es permitir la asignacién
de mas direcciones a nuestras redes, que IP publica asignadas por los ope-

radores.
Lista de rangos de direcciones privadas
Clase Rango red Ndmero de subredes
A 10.0.0.0 - 10.255.255.255 1
B 172.16.0.0 - 172.31.255.255 16
C 192.168.0.0 - 192.168.255.255 255

El principal problema de las direcciones privadas es que no pueden acce-
der a Internet directamente; los encaminadores nunca enviaran a Inter-
net el trafico originado o con destino a direcciones privadas, ya que el
proximo salto no sabe como encaminarlo. Para evitar esta limitacion, y

permitir la transferencia de datos entre direcciones privadas y publicas,

los encaminadores incluyen una técnica denominada NAT'®.
NAT

Por lo que se puede deducir de lo visto hasta ahora, cada equipo de una red
IPv4 debe disponer de una IP publica para poder acceder a la red. Uno de los
problemas principales que se encuentran cuando se piden IP a las operadoras
es que, generalmente, el usuario (o la empresa) tiene mas equipos que IP asig-
nados. Un ejemplo de ello es aquel usuario con conexién ADSL que recibe un
unico IP por parte de la compafiia telefénica y que, sin embargo, posee varios
equipos, como un PC de sobremesa, un portatil, una PDA, etc. Para permitir
que todos los equipos se puedan conectar a la red al mismo tiempo, existen dos
opciones: pedir mas IP (solucién dificil y cara) o utilizar direcciones IP privadas
y configurar el encaminador para que haga la conversioén desde la direccion IP
privada a la IP pablica disponible. Esto se puede conseguir mediante la NAT.

Ejemplo de utilizaciéon de NAT

Si un cliente con direccién privada quiere establecer una conexién con un equipo que
tiene una direccion IP publica (punto 1 de la figura 6); por ejemplo, un servidor, en ese
caso, el cliente enviara el paquete al encaminador de su red. Este tendrd configurada una
tabla de traduccién que transformard la IP origen del datagrama en una IP publica que
tenga reservada a tal efecto. Para completar la traduccion, el encaminador mapeard el
puerto origen (de la capa de transporte) a un puerto nuevo origen asignado por el enca-
minador. El punto 2 de la figura 6 muestra un ejemplo de esto en el que el encamina-
dor transforma la IP origen (192.168.1.4) y el puerto origen (5.674) del equipo en la IP
publica del encaminador (123.26.1.12) y un puerto asignado dindmicamente (20543 en
el ejemplo). La estaciéon destino ve un datagrama como si hubiera sido enviado por el
encaminador, a lo que le responde de la manera habitual, usando TCP/IP. Finalmente, el
encaminador, al recibir la respuesta, mira la tabla de traduccién y deshace el cambio para

(ONAT es la sigla de network ad-
dress translation.
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enviar el paquete final a la estacién origen. Si la entrada no hubiera estado en la tabla, el
encaminador habria asumido que el paquete iba realmente dirigido a él.

Figura 6. Ejemplo de red con NAT

214.2.34.9

3. Origen: 214.2.34.9, 80 4. Origen: 214.2.34.9, 80
Destino: 123.26.1.12, 20543 Destino: 192.168.1.4, 5674

123.26.1.12 192.168.1.1

—— @@=

Internet

2. Origen: 123.26.1.12, 20543 1. Origen: 192.168.1.4, 567ﬁ

Destino: 214.2.34.9, 80 Destino: 214.2.34.9, 80

Tabla de traduccion (NAT)

Publica Privada

123.26.1.12, 20543 | 192.168.1.4, 5674

Este mecanismo es muy 1til para ahorrar el uso de direcciones ptblicas, a pesar
de tener una serie de inconvenientes que lo hacen inatil en determinados
entornos. Por un lado, existen protocolos de aplicacion (por ejemplo, FTP) que
incrustan la IP del cliente en el datagrama; esta IP es usada por el servidor para
establecer una nueva conexion (es el caso del FIP activo), y como el cliente
incrusta la IP privada se impide que se pueda establecer la conexion.

Otro problema importante es que todas las conexiones deben iniciarse desde
el equipo con una IP privada, ya que el encaminador debe establecer la entrada
en la tabla de traduccién antes de poder enviar informacién al equipo con
IP privada. Por esta razén, normalmente no se pueden tener servidores con

IP privadas. Debemos sefialar, sin embargo, que esto se puede solucionar con

una técnica denominada PAT", donde el encaminador tiene configurado de
manera estatica un mapeo, por lo que cuando llega un datagrama a un puerto
concreto, automaticamente reenvia el paquete hacia el equipo con IP privada
que esté configurado. En segin qué entornos el PAT se conoce también como

DNAT"® o incluso como puerto forwarding, pero la idea de fondo es la misma.
3.1.3. CIDR

Una vez definidas las diferentes clases de redes, observamos que esta solucién
es claramente insuficiente, ya que igualmente forzaba a las operadoras grandes
y medianas (con clases A y B) a gestionar desde un solo equipo un nimero de

direcciones demasiado elevado. Por esta razén se propuso el CIDR".

=43 '
192.168.1.4

(7pAT es la sigla de port address
translation.

(®DNAT es la sigla de destination
network address translation.

9)CIDR es la sigla de classless inter
domain routing.
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CIDR propone un mecanismo mas flexible para poder subdividir nues-
tras redes. Es importante sefialar que CIDR no sustituye la divisién por
clases, que contintian siendo las unidades bésicas de asignacién de di-
recciones, sino que divide las direcciones asignadas en subredes mas pe-
quefias y manejables.

Asi, con CIDR la separacion entre el equipo y la red se consigue mediante
una mascara. Esta mascara tiene la forma de una direccién IP, que enmascara
los bits de una direcciéon normal para poder distinguir el equipo y la red de
manera sencilla. Por ejemplo, una mascara de 255.255.255.0 permite separar
la direccion de red de la del equipo final haciendo AND con la direccién IP. Asi:

143 . 45 . 1 . 23
255 . 255 . 255 . 0
143 . 45 . 1 . O

De donde se puede extraer la direccién de la subred (los unos de la mascara
—143.45.1) y la direccién del equipo (los ceros de la mascara — 23). En este

caso, la red constara de 28 1p validas, como una clase C, de las que 28 _2
seran asignables a equipos. Debemos recordar que las direcciones especiales
de red y de difusién no son asignables (143.45.1.0 y 143.45.1.255, respectiva-
mente). La representacion de esta subred emplea la siguiente nomenclatura:
143.45.1.23/255.255.255.0.

Como se puede observar, esto nos da un nivel mas fino de division que nos
simplificard mucho la gestién interna de redes. Si una entidad dispone de
una clase B (146.43.0.0), internamente la entidad puede decidir subdividir las
65.536 direcciones en varias subredes, por ejemplo, con 256 subredes de 256 IP
cada una: desde la 146.43.0.0/255.255.255.0 a la 146.43.255.0/255.255.255.0.
Observad que los valores de 255 y O para la direccién de red son correctos,
sin representar direcciones de difusién y de red, respectivamente. Esto lo po-

demos saber gracias a la méscara.

Una restriccidon no escrita, pero generalmente adoptada a la hora de definir
las méscaras, es que todos los unos de la méscara deben ser consecutivos. Asi,
mascaras como 255.145.0.0 se consideran invélidas, ya que traducidas a for-
mato binario seria:

11111111 10010001 00000000 00000000

Mientras que otras como 255.255.128.0 son totalmente correctas, ya que en
formato binario resulta:

11111111 11111111 11111110 00000000
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Donde todos los unos son consecutivos, a pesar de no estar alineados al byte.

Esta restriccién de los unos consecutivos nos permite simplificar la represen-
tacion de la mdascara a un formato mas compacto. En este sentido, otro modo
de indicar la separacion entre la red y el equipo se realiza mediante un formato
que indica cudntos bits representan la red; por ejemplo, 143.45.1.23/24 indica
que la maquina 143.45.1.23 pertenece a la red 143.45.1.0/255.255.255.0 o, lo
que es lo mismo, que tiene 24 bits para la direccién de red y 8 para la de los
equipos.

Por otra parte, gracias a la clasificacion para subredes, los encaminadores tie-
nen el trabajo mas facil, ya que para poder decidir la ruta que debe tomar
cualquier datagrama basta con mirar la red de destino, y no es necesario com-
probar toda la direccion IP. Idealmente, la direccion IP entera s6lo la mirara
el altimo encaminador de la cadena, o sea, el que esté dentro de la misma
subred a la que pertenezca aquel destino. Para implementar este mecanismo,
los encaminadores basan la decisiéon de encaminamiento en una politica de-
nominada longest prefix match, que significa que entre todas las rutas posibles
siempre se elige la que tiene mas bits coincidentes con el destino del paquete.

Ejercicios

9. De las siguientes subredes e IP, indicad cudntas IP asignables puede contener la red y
explicad su significado:

Ved también

Podéis ver mas informacién so-
bre la politica del longest prefix
match en el apartado 5 de este
médulo didactico.

Direccion IP asignables

Explicacion

147.83.32.0/24

1.23.167.23/32

1.23.167.0/32

147.83.32.0/16

Solucidn ejercicio 9

Direccion IP asignables Explicacion

147.83.32.0/24 254 Es una direccién de red en la que tenemos 8 bits para los equipos. Teniendo en

8 N .
con un total de 2 — 2 direcciones para asignar.

cuenta que la direccién de difusién y la de red no son asignables, nos encontramos

1.23.167.23/32 1 Direccién con una subred y un Gnico equipo. No es Gtil en un caso real pero es co-
rrecta.

1.23.167.0/32 1 Como no hay parte de equipo, todo es red. El hecho de que el Gltimo byte sea 0 no
implica que la IP sea una direccién de red genérica, sino una especifica, como el caso
anterior.

147.83.32.0/16 1 Se refiere al equipo 32.0 de la red de clase B 147.83.0.0. Debemos sefialar que no

tanto, se trata como una direccién de equipo.

es una direccién de red, ya que no todos los bits de fuera de la mascara son 0. Por lo
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10. De la direccién de clase B 143.45.0.0/16, indicad qué subredes /20 se pueden crear
y cuantos equipos contienen cada una.

Solucioén ejercicio 10

Red Subred Equipo
———A—

143.45 i SSSS {HHHH.HHHHHHHH—>143.45.0.0 Clase B

143.45 ¢ 0000 {HHHH.HHHHHHHH—>143.45.0.0/20 2'2 -2 equipos = 4094
143.45 ¢ 0001 {HHHH.HHHHHHHH—143.45.16.0/20

143.45 % 0010 {HHHH.HHHHHHHH—143.45.32.0/20

143.45: 0011 {HHHH.HHHHHHHH-—143.45.48.0/20

143.45: 1111 iHHHH.HHHHHHHH-—143.45.240.0/20

P . .z 2 . 20 . g
Generalmente, el CIDR se utiliza en conjuncién con el VLSM®, una técnica ~ “”VLSM es la sigla de variable
bieti .. | de las di . di . length subnet mask. En castellano,
cuyo objetivo es optimizar el uso de las direcciones IP mediante una asigna- | 4scara de subred de tamafio va-
cion inteligente de las mascaras de red. En este caso, la asignacion se efectua- ~ fiable.
rd teniendo en cuenta el nimero de maquinas de cada subred y se asignaran
mascaras de tamafio ajustado a las necesidades particulares de cada una. VLSM

se puede ver como la creacién de subredes de las subredes.

Ejercicios

11. Dada la red de la figura 7, se nos proporciona el rango de direcciones 147.83.85.0/24.
Se pide que se asignen rangos de direcciones a todas las subredes y a los enlaces entre
los encaminadores.

Figura 7

20 equipos 10 equipos

Solucioén ejercicio 11

La asignacion de direcciones se puede llevar a cabo siguiendo la siguiente politica:
Los 20 equipos y el encaminador necesitan un total de 5 bits (2° = 32).
Los 10 + 1 equipos tienen suficiente con 4 bits (2* = 16).

Los 5 + 1 equipos necesitan 3 (2*=8), con lo que esta subred no podré crecer mas.
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e Dor Gltimo, los enlaces punto a punto necesitaran 2 bits, ya que necesitamos espacio
para las direcciones de difusién y de red.

En resumen, necesitaremos un prefijo /27, otro /28, otro /29 y 3 prefijos /30,
respectivamente.

De este modo, una posible asignacién seria:

Los 20 equipos pueden usar 147.83.85.0/27, en la que el ultimo byte se-
ria: 000XXXXX. Con direccién de red 147.83.85.0 y direccién de difusion
147.83.85.31.

Los 10 equipos dispondran de 147.83.85.32/28, en la que el ultimo byte se-
ra: 0010XXXX. Con direccion de red 147.83.85.32 y direcciéon de difusiéon
147.83.85.47.

En el caso de los 5 equipos utilizaremos la subred 147.83.85.48/29, en la que el
altimo byte serd: 00110XXX. Con direccién de red 147.83.85.48 y direccién de
difusién 147.83.85.55.

Por altimo, los tres prefijos /30 (de los enlaces entre los encaminadores) se pueden
dividir con el altimo byte 001110XX, 001111XX y 010000XX, respectivamente.
Es decir, 147.83.85.56/30, 147.83.85.60/30 y 147.83.85.64/30. Con direcciones
de red 147.83.85.56, 147.83.85.60 y 147.83.85.64. Con direcciones de difusion
147.83.85.59, 147.83.85.63 y 147.83.85.67.

12. ;Qué problema tiene la asignacion de direcciones efectuada en el ejercicio 11?

Solucidn ejercicio 12

El problema de esta asignacioén viene dado por el hecho de que se han ajustado
demasiado el namero de bits para cada subred y en caso de que crezca el namero
de equipos (especialmente en la subred de 5 equipos) nos tocaria redimensionar
la red de nuevo con el coste que ello supone.

3.1.4. Tipos de datagramas IP

IPv4 especifica tres tipos de trafico claramente diferenciados dentro de la red:
unidifusién, difusién y multidifusion.

El trafico unidifusién es el mas comtn. La comunicacién esta formada por dos
interlocutores que se intercambian informacién; a menudo estas conexiones
se producen entre un cliente y un servidor, que a la vez puede tener conexiones

unidifusién con otros clientes.

El tréfico difusion se basa en el envio de informacion a todos los equipos pre-
sentes en una subred. Como ya hemos visto, esto se puede conseguir enviando
un paquete a una direccion que sea la direccion de red y todo 1 a la direccion
del equipo final. Por ejemplo, para la red 126.76.31.0/24, la direccion de difu-
sion seria 126.76.31.255. Para conseguir que la difusion sea realmente eficien-
te (que sélo se envie un paquete y lo reciban todos los equipos de la subred),
es necesario tener soporte del protocolo de enlace de datos, tal como veremos

en el siguiente modulo.
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Sin embargo, cabe sefialar que normalmente enviar trafico difusioén requiere
algan privilegio en la red (ser administrador). Ademads, los encaminadores en
general no propagan este tipo de trafico para evitar problemas de seguridad,
como ataques tipo denial of service (DoS).

Finalmente, el caso del trafico multidifusion se basa en el paradigma de enviar
informacién desde un dnico origen a muchos destinos a la vez. La base del
trafico multidifusién es que el emisor no necesita conocer quiénes seran sus
receptores (al contrario que la politica de unidifusién, que requiere conocer a
los interlocutores). Esto se consigue mediante lo que se conoce como grupos

de multidifusién. Como ya hemos visto, la IANA®! ha reservado las direcciones
de tipo D a multidifusién. Estas son las que van del rango 224.0.0.0 hasta el
rango 239.0.0.0. En este grupo de direcciones existen unas cuantas reservadas
a grupos multidifusiéon, conocidos como permanentes. La lista completa se

puede encontrar en Internet.

En este sentido, si una estacién concreta esta interesada en recibir un conteni-

do multidifusién, se suscribira al servicio mediante el protocolo IGMP?*, que
especifica el formato del paquete que se debe generar con el fin de poder re-
gistrarse en un grupo y poder recibir el contenido de éste. IGMP soporta dos
tipos de paquetes, los de pregunta y los de respuesta. Normalmente, los de
pregunta son unos paquetes dirigidos a todos los equipos donde los que tienen
sesiones multidifusién activas responden. Asi, los encaminadores (que deben
tener soporte para multidifusiéon) pueden construir lo que se conoce como &r-

bol multidifusién, que encamina los paquetes a sus destinos.

La ventaja principal de multidifusién es que la informacién que se envia, en
lugar de repetirse desde el origen una vez por destino, crea un arbol que mi-
nimiza el namero de copias. Un ejemplo de ello se puede ver en la figura del
subapartado 4.5.

Ejercicios

13. En un momento dado, un servidor de chat tiene un total de 80 clientes conectados
por todo el mundo. Indicad qué nimero y de qué tipo son las conexiones que tiene
abiertas este servidor.

Solucién ejercicio 13

Dado que el chat es un protocolo que utiliza TCP/IP y que los clientes, a pesar de
hablar entre ellos, pasan siempre por el servidor, se trata del tipico escenario con
80 conexiones unidifusién entre los 80 clientes y el servidor.

14. Un administrador de la red 147.83.0.0/16 quiere enviar un paquete de difusién a

la subred 147.83.20.0/24. Indicad qué direccién de destino tendria el paquete, cudntos
paquetes se generarian y a cudntas maquinas como maximo podria llegar.

Solucién ejercicio 14

Dado que la subred que se quiere enviar la difusién tiene 8 bits, se generard un
Gnico paquete con direccion destino 147.83.20.255 y que se recibiria como ma-

@DIANA es la sigla de Internet As-
signed Numbers Authority.

@2IGMP es la sigla de Internet
Group Management Protocol.

Ved también

Podéis ver mas informacién so-
bre arboles multidifusion en el
apartado 4 de este médulo di-
dactico.
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ximo en 255 - 2 = 253 estaciones. Esto se debe a que la direccién 147.83.20.0
y la 147.83.20.255 estan reservadas para la direccién de red y la de difusion, res-
pectivamente.

3.1.5. El futuro de IPv4

Cuando se disefi6 IPv4 se creia que su gran nimero de direcciones IP (2*%) seria
suficiente para poder soportar el gran crecimiento que se esperaba de una red
como Internet. Debemos recordar que Internet entr6 en funcionamiento en
1969 con el nombre de ARPANet, un proyecto subvencionado por el Departa-
mento de Defensa de Estados Unidos. Esto provoco, cuando unos afios después
Internet se desarrollo en la red comercial, que el reparto de direcciones no se
realizara equitativamente y que las grandes empresas americanas pudieran ad-
judicarse una gran cantidad de direcciones de clase A, dejando a paises como
China y otros, que se han desarrollado posteriormente, con muchas menos
direcciones de las necesarias. Como referencia, Estados Unidos tiene alrededor
de 1.500 millones de direcciones asignadas, mientras que China, con una po-
blacion mucho méas numerosa, solo dispone aproximadamente de 200 millo-

nes. Para tener una idea, hoy Espafia tiene asignadas cerca de 22 millones.

Con este paradigma, se comprende facilmente que con la actual politica
de reparto de direcciones no tardaran en agotarse las direcciones IPv4
disponibles para asignar. Inevitablemente, esto implicara que Internet

no pueda crecer mas.

Con el fin de minimizar este problema se disefi6 el NAT, que, como ya hemos
visto, permite utilizar direcciones privadas para acceder a la red con una sola
IP puablica. Actualmente, paises como China o India estdn haciendo un uso
intensivo del NAT por falta de direcciones disponibles.

Como esta solucién no es escalable e implica una serie muy importante de
problemas a los proveedores de servicios, se llegd a la conclusion de que los
32 bits de direccionamiento del protocolo IPv4 eran insuficientes. Por ello se
disefi6 el protocolo IPv6, como veremos a continuacién. Por motivos econé-
micos, IPv6 no ha sido todavia implantado y si la demanda de direcciones
[Pv4 continta al ritmo actual, se prevé que IANA asignara el altimo rango de
direcciones IPv4 a mitad del 2011, y que las autoridades regionales agotaran
las que tienen pendientes para asignar en el 2012. A buen seguro, esto forzara
a muchos paises a adoptar prematuramente IPv6. En este sentido, paises como
Jap6n, China, India y algunos de Sudamérica ya han adoptado el protocolo y
utilizan algunas técnicas, como veremos mas adelante, que permiten la inter-
operabilidad de los dos protocolos.
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3.2. IPv6

La carencia de direcciones IPv4 que hemos visto antes incentivo el disefio de
un nuevo protocolo de red, IPv6. En la actualidad, IPv6 esta totalmente desa-
rrollado, aunque todavia no es posible utilizarlo dentro de la red comercial, ya
que los operadores todavia no han preparado sus equipos y tampoco han re-
partido las direcciones a sus usuarios. Esto, junto con la dificultad de implan-
tar progresivamente esta nueva version y sustituirla por la anterior, es lo que

esta retrasando su incorporacién al ambito comercial.

Este subapartado describe brevemente este protocolo y se remarcan las dife-
rencias con la versioén anterior, asi como las novedades que incorpora. Para
concluir, se describen los principales problemas surgidos a causa de la migra-
cién de IPv4 a IPvé6.

3.2.1. Motivacion

En el momento de iniciar el protocolo se pens6 que no era necesario crear un
protocolo entero, bastaria con realizar una adaptacion de IPv4. Sin embargo,
muy pronto se comprobd que para poder disfrutar de buenas optimizaciones,
en comparacién con la versién anterior, se necesitarian mas cambios. Asi, se

opt6 por un disefio que tiene poco en comun con la version anterior.

El motivo principal que llevo a plantearse una nueva version del proto-
colo era el limitado rango de direcciones que permite [Pv4, que —-aunque
pueda parecer muy elevado- se mostro claramente insuficiente para la
demanda del mercado en un futuro. IPv6 soluciona este problema al
proponer un campo de direcciones de 128 bits.

Fundamentalmente, la apariciéon durante los Gltimos afios de una gran canti-
dad de dispositivos moviles que quieren formar parte de la gran red que es
Internet ha provocado que rapidamente los 32 bits de direccionamiento IPv4
sean insuficientes. De hecho, si todos estos dispositivos se quisieran conectar
simultdneamente a la red, es probable que los operadores tuvieran problemas
por la falta de direcciones IPv4. Para ver este problema basta con comparar
el nimero de teléfonos moviles existente en la actualidad s6lo en el Estado
espafiol (unos 44 millones) con el de IP que tiene asignadas actualmente el
pais (unos 22 millones). Y eso sin considerar a los usuarios que se conectan
desde sus hogares. Podriamos pensar que el empleo de NAT podria minimizar
el problema, pero a la larga esta soluciéon podria suponer un grave problema de
rendimiento de los encaminadores en el mantenimiento de las tablas de tra-
duccién de direcciones de millones de conexiones a la vez. Ademas, cada vez

existen mas pequefias y medianas empresas que quieren ofrecer a sus clientes
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una serie de servicios que precisan una conexion permanente a la red, con el
consecuente gasto de direcciones y la imposibilidad de utilizar el NAT masi-

vamente.

3.2.2. Cabecera IPv6

La cabecera IPv6 tiene una longitud fija de 40 bytes (podéis ver la figura 8) y
consta de los siguientes campos:

Figura 8. Cabecera IPv6

Bit
0 4 12 16 24 31
A
Version | Tipo de trafico Etiqueta de flujo
. - Cabecera Aot f
Longitud de carga util siguiente Limite de salto ii
o
I — | =
1
— — |2
. L. . !
— Direccion de origen — |l
™
X
A Az q o
— Direccion de destino — |-

Carga util de datos

e Version (4 bits): indica la versién del protocolo que contiene el paquete.
Este campo tiene el mismo significado que el de la version IPv4, pero ahora
con el valor 0 x 06.

e Traffic class (8 bits): este campo clasifica un paquete dentro de un tipo de
trafico determinado. Conceptualmente equivale al TOS de IPv4.

e Flow label (20 bits): sirve para etiquetar un conjunto de paquetes que po-

sean las mismas caracteristicas y para ofrecer calidad de servicio.

e Payload length (16 bits): longitud del payload del paquete, esto es, el pa-
quete sin la cabecera IP. El tamafio viene representado en bytes.

e Next header (8 bits): este campo es una gran innovacion de IPv6 respecto a
IPv4, ya que permite tener una cabecera basica de tamario fijo. Asimismo,
indica la posicion en la que se puede encontrar la siguiente cabecera, lo
que permite ahorrar tiempo de proceso a los encaminadores intermedios

al no haber opciones.
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e Hop limit (8 bits): este campo es equivalente al TTL de IPv4, pero directa-
mente cuenta saltos y no tiempo.

e Source address (128 bits): direccién del equipo final que ha originado el
paquete.

e Destination address (128 bits): direccion del equipo final al que va desti-
nado el paquete.

En los datos de la cabecera se puede observar que la diferencia més directa que
existe entre ambos protocolos es la longitud de las direcciones IP: [Pv4 tiene
32 bits, mientras que IPv6 pasa a tener 128. Este aumento en el espacio de di-

reccionamiento permite que el rango de direcciones de la red pase de 232228
direcciones posibles. Como ahora tenemos muchos mas bits para la direccion,
el modo de especificar direcciones IPv6 se lleva a cabo con “la notacioén de los
dos puntos”. Aqui, una direccion IPv6 se representa con bloques de 16 bits,
representados en hexadecimal y separados por el simbolo “:”. Por ejemplo:
2001:0DB8:0000:0000:0319:8A2E:0370:7348.

Una simplificaciéon de esta notacién se puede aplicar en el caso de que una
direccion tenga muchos O consecutivos. El modo abreviado de representarla es
utilizando el simbolo “::”. Asi, la manera compacta de representar la direcciéon
anterior seria: 2001:0DB8::0319:8A2E:0370:7348.

Otra diferencia notable entre IPv4 e IPv6 es la jerarquizacion de las direccio-
nes. En su momento, la asignacion de direcciones IPv4 se llev6 a cabo de un
modo muy andrquico, ya que no se esperaba que el crecimiento de Internet
fuera tan espectacular. Actualmente, cada corporacién o cada operadora de
telefonia tiene rangos de direcciones muy dispersos y mal dimensionados, 1o
que hace extremadamente dificil la gestion de las direcciones disponibles, la
asignacion de las nuevas y el encaminamiento global. Por esa razon, IPv6 ha
jerarquizado de un modo mas inteligente el reparto de sus direcciones, y cada
pais, operador o ISP dispone de un rango concreto y de un ntimero de direc-
ciones proporcional a su posible utilizacién de la red. Independientemente de
la mejora de esta jerarquia en cuanto a localizacién geogréfica, el hecho de
separar de esta manera las direcciones permite asignar otras con mayor senci-

llez que hasta ahora.

De un modo similar a IPv4, se puede identificar qué tipo de direccion es s6lo
con el prefijo de la direccion IPv6, como indica la siguiente tabla:

Asignacion de direcciones

Prefijo Espacio de asignacion

0000::/8 Reservado. Las direcciones de loopback y las direcciones con integracién de
IPv4 salen de este prefijo.
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Asignacion de direcciones

Prefijo Espacio de asignacion

0100::/8 Reservado.

0200::/7 Reservado.

0400::/6 Reservado.

0800::/5 Reservado.

1000::/4 Reservado.

2000::/3 Direccién unidifusion global. De aqui sale el rango de direcciones que se re-
partirdn a los usuarios. Existen 2'% direcciones disponibles.

4000::/3 Reservado.

6000::/3 Reservado.

8000::/3 Reservado.

A000::/3 Reservado.

C000::/3 Reservado.

E000::/4 Reservado.

FO00::/5 Reservado.

F800::/6 Reservado.

FC00::/7 Direccién unidifusién local tnica.

FEQO::/9 Reservado.

FE80::/10 Direccion de enlace local unidifusion.

FECO::/10 Reservado.

FF00::/8 Direcciones multidifusion.

Un hecho muy interesante que se consider6 para elaborar esta asignacion de
direcciones es que da la posibilidad de representar direcciones de diferentes
tecnologias incrustadas dentro de la nueva version del protocolo. De esta ma-
nera se pueden representar direcciones IPv4, e incluso direcciones hardware

del enlace de datos (como Ethernet).

La gran ventaja de insertar otros tipos de direcciones directamente en la IPv6
es que tienen un prefijo asignado. Asi, por ejemplo, para tener una direcciéon
Ethernet de un equipo dentro de una IPv6, el prefijo LAN es FE80::/10. Por
lo tanto, si la direccion de la tarjeta Ethernet es: 00:90:F5:0C:0F:ED, entonces
la direccién IPv6 queda: FE80::0090:F50C:0FED. Como se puede observar, el
proceso también se puede realizar a la inversa: cuando llega un paquete con el

@3gp inglés, link-local.
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prefijo de red FE80, se puede suponer que se trata de una direccion local® y su
direccién hardware se puede extraer facilmente. Ademas, con este mecanismo
cualquier interfaz de red puede configurarse automatica y autbnomamente.

También hay que remarcar que IPv6, aparte de tener direcciones uni-
difusién, difusiéon y multidifusion como IPv4, afiade soporte para un
cuarto tipo, que son las direcciones anycast.

Las direcciones anycast son una gran innovacién de IPv6, sobre todo porque
aprovechan las direcciones unidifusién ya existentes. Asi, una direccién uni-
difusion se convierte en anycast desde el momento en el que una misma IPv6
se asigna a mas de una interfaz (incluyendo equipos diferentes). La idea que
hay detrds de esta implementacién es que responda las peticiones a un servicio
concreto de la estacién mas préxima. Imaginemos, por ejemplo, dos servido-
res web con la misma IPv6, como: 2001:0DB8::0319:8A2E:0370:7348. Cuando
la red reciba un paquete dirigido a esta IPv6, lo enviara a las dos estaciones,
y la primera que responda serad la que esté mas cerca del equipo que realiza
la peticién. Actualmente, por las complejidades de la implementacion de este
tipo de direcciones s6lo se utilizan para encaminadores. En este sentido, una
subred puede tener mas de un encaminador para salir a Internet mediante el
mismo prefijo, y cada equipo utiliza el que estd mas proximo a la estacion,
con lo que de manera sencilla consigue un sistema de balanceo de carga.

Otra innovacion relevante que incorpora IPv6 es la utilizacién mucho mas
intensiva del trafico multidifusién dentro de las redes locales. De hecho,
los equipos, por defecto, escuchan direcciones multidifusion con el prefijo
FF02::1:FF00:0000/104, como veremos en secciones posteriores, para evitar la
generacion de trafico difusién que afecta a todos los equipos de la subred y

que no siempre es deseable.
Otras mejoras menores que introduce este protocolo son:

¢ Mecanismo de opciones ampliado: las opciones forman parte de una
cabecera colocada entre la cabecera IP propiamente dicha y la cabecera
de la capa de transporte. Este modo de poner las opciones permite una
gestion mas simple de las cabeceras por los dispositivos que deben tratar
el paquete hasta llegar a su destino, lo que a su vez ofrece un sistema mas
simple y flexible.

e Direcciones de autoconfiguracion: la asignacién dindmica de direccio-
nes ha sido sustancialmente mejorada con respecto a su predecesor. Uno
de los motivos principales de esto es el hecho de que se pueda afiadir la
direccién hardware a la direccién IPv6. Asi, basta un prefijo dado por el

dispositivo de encaminamiento més proximo y la direcciéon hardware para
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garantizar una direccion dnica a nivel mundial, siempre que se utilice el

prefijo asignado por el operador a la hora de generar la direccién.

e Facilidad para la asignacion de recursos: lo que con IPv4 era el type of
service ahora se denomina traffic class. También se tiene la posibilidad de
marcar flujos individuales, lo que permite mucha mas flexibilidad a la hora
de marcar trafico prioritario.

¢ Capacidades de seguridad: como actualmente la seguridad es un tema
muy importante, IPv6 incluye caracteristicas de autenticacién y privaci-
dad. Por defecto, IPv6 incluye funcionalidades nativas para la creacion de
redes privadas virtuales (VPN) mediante IPsec, un protocolo de cifrado de
los datos en tiempo real que con IPv4 era opcional.

Ejercicios

15. Tenemos un PC con una tarjeta Ethernet con MAC 34:27:A4:6F:AE:53. El operador
le proporciona el prefijo 2001:0A54:0039::/48. Indicad la direccién local y la direccion
de autoconfiguracién de este equipo.

Solucioén ejercicio 15

La direccién local vendrd dada por el prefijo link-local. La direccién sera:
FE80::3427:A46F:AES3. La direccion de autoconfiguracion sale del prefijo y de la
MAC. Por lo tanto: 2001:0A54:0039::3427:A46F:AES3.

3.2.3. Problemas de la migracion a IPv6

Uno de los motivos principales por los que todavia se trabaja con IPv4 es la
dificultad que supone la migracién al nuevo protocolo. La incompatibilidad
de las direcciones y de las cabeceras de ambos protocolos provoca que la ac-
tualizacion a la nueva version no sea facil. También debemos tener en cuenta
que las aplicaciones existentes s6lo soportan el sistema de direcciones de IPv4;
para aceptar las nuevas direcciones se ha de cambiar el codigo de la aplicacién
y todas las llamadas al sistema de acceso a la red.

Ademas del nivel de aplicacion, existe otro problema muy grave. Dada la gran
diversidad de redes que configuran Internet, se encuentran funcionando equi-
pos de comunicaciones muy variados y no todos ellos tienen soporte para el
nuevo protocolo. Por lo tanto, se debe actualizar el sistema operativo de los
encaminadores de la red, con el consecuente gasto econémico y de tiempo que
ello supone, circunstancia que muchas empresas no estan dispuestas a asumir
(especialmente las grandes corporaciones americanas, que son las que tienen

direcciones suficientes).

Por altimo, a causa de la gran utilizacién que tiene actualmente Internet, es un
gran problema la obligacion de tener que paralizar todas las redes para realizar

la migracién. En ese sentido, el problema es el enorme gasto econémico de las
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empresas que controlan todas sus transacciones a través de la red, lo que fuerza
a efectuar la migracién de manera progresiva y transparente a los usuarios, sin
dejar de ofrecer los servicios disponibles en ningn momento.

3.2.4. Mecanismos para asistir la transicion

Una migracién entre dos protocolos es extremadamente compleja cuando uno
de ellos se esta utilizando masivamente. Como hemos visto, normalmente las
razones son econémicas, ya que la gran mayoria de las aplicaciones en la ac-
tualidad so6lo soportan IPv4 y llevarlas a la nueva versiéon no siempre es senci-
llo (por ejemplo, aplicaciones bancarias). Por otra parte, todo el equipamiento

hardware que forma la columna vertebral®* de la red, si bien esta preparado
para soportar IPv6, no siempre tiene la configuracion correcta ni la asignacion
de direcciones elaborada. Con todo, se espera que haya una fase de coexisten-
cia de los dos protocolos. En cualquier caso, a pesar de la coexistencia existen

escenarios que obligan a disefiar un plan de migracién controlado.

Asi, los diferentes mecanismos de transicion se pueden dividir en dos
grandes grupos: mecanismos basicos y mecanismos para la intercone-

xién de islas.

Se pueden distinguir dos mecanismos basicos, el conocido como dual-stack, en
el que los equipos utilizan simultdaneamente los dos protocolos y se conectan
al que mejor se ajuste a las necesidades del momento, y el de tunneling, en el
que dos equipos con dual-stack crean un tanel IPv4 entre ellos y por el que se

comunican con IPvé6.

Hay que sefialar que un tanel es aquel mecanismo por el que se encapsulan
dos protocolos de red dentro de un mismo datagrama. Por lo tanto, hay dos
cabeceras de red consecutivas del nivel de red. IPv4 soporta el mecanismo de
tinel mediante un valor especial en el campo protocolo que se encuentra en

la cabecera.

Respecto a los mecanismos para conectar islas, éstos pretenden resolver el caso
en el que varias maquinas interconectadas mediante IPv6 (isla IPv6) se quieren
conectar con otra isla IPv6, pero por el camino existe una isla IPv4, tal como
muestra la figura 9.

Figura 9. Redes IPv4 y redes IPv6

@En inglés, backbone.
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Estos mecanismos también estdn basados principalmente en ttneles. Se pue-
den distinguir los siguientes tipos:

1) Taneles configurados: los extremos de los taneles entre las islas se configu-
ran manualmente entre las dos redes. Los extremos deben ser dual-stack.

2) Taneles automaticos: se utilizan direcciones IPv4 mapeadas dentro de IPv6
y con un prefijo reservado, que es ::/96; por ejemplo, ::195.123.57.93, que el
encaminador convierte en la direcciéon IPv4, mientras que en el otro extremo
se vuelve a convertir a la IPv6. Los extremos no se dan cuenta del cambio y se

pueden comunicar con IPv6 sin problemas.

3) Ttanel broker: utiliza un gestor” que indica al cliente un guién®® para ejecutar
el tanel automaticamente. El cliente debe ser dual-stack, ya que la peticion al
gestor se realiza con IPv4, que contesta con un guién que permite conectar
a un tunnel-server (Qque también es dual-stack) y éste, a su vez, conectarse a la
red IPvé6.

4) 6to4: se asigna una direccion IPv4 compatible con el prefijo IPv6
a los encaminadores, que ejecutan un tanel. Por ejemplo, para la red
2001:d002:0507::/48, el encaminador tendria la direccién 208.2.5.7 (que sale
de d002:0507). En el otro extremo se realizaria la operacion andloga y se esta-

bleceria el tanel.
3.3. Protocolos de soporte a IP

Tanto IPv4 como IPv6 son protocolos de red, pero ambos necesitan soporte de
otros protocolos de la misma capa para poder llevar a cabo ciertas funciones
que, de otra manera, seria dificil conseguir. A pesar de las diferencias estructu-
rales dadas entre los dos protocolos, muchos de los servicios son diferentes y
se engloban en esta seccidn para simplificar la comprension, ya que si bien los
protocolos divergen, su funcionalidad a menudo es muy similar.

3.3.1. ICMP

IP es un protocolo no orientado a conexidn cuyo objetivo es enviar informa-
cion, independientemente de la tecnologia de niveles inferiores utilizada. Es-
to proporciona un entorno ideal para poder comprobar el estado de la red o
enviar informacién de control en caso de que haya problemas en la red (por
ejemplo, cuando un datagrama no puede llegar a su destino, o se produce
congestion en un enlace, o ha expirado el TTL en un paquete). Todas estas
situaciones requieren algiin protocolo que, trabajando en la misma capa que
IP, permita avisar automaticamente de cualquiera de estos eventos y para ello
se disefi6 el protocolo ICMP.

@9 inglés, broker.

@9En inglés, script.
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@DICMP es la sigla de Internet con-

El protocolo ICMP* es el encargado de enviar mensajes de control (y trol message protocol.

de error) entre los diferentes equipos que forman la red.

La siguiente tabla muestra todos los tipos de mensajes existentes con ICMP.

Los mensajes ICMP tienen varias utilidades: desde comunicar errores hasta

depurar el estado de la red. Una de las herramientas mas utilizadas para com-

probar si un equipo esta conectado a la red es ping. Otra funcionalidad es po-

sible gracias al campo TTL de la cabecera IP, que ayuda a realizar otra tarea

de depuracién mediante una herramienta denominada traceroute, que nos

permite descubrir los encaminadores intermedios entre el origen y el destino

de los datagramas. Para saber qué encaminadores cruza un datagrama, el tra-

ceroute envia paquetes IP consecutivos con un TTL de 1, otro de 2, otro de 3

y asi sucesivamente hasta llegar al destino. Su efecto es que el primer encami-

nador, cuando recibe un paquete con TTL = 1, lo reduce, y al ser O, lo descarta

y envia de vuelta un paquete ICMP de TTL expired. En este punto, la aplicacién

s6lo necesita saber quién ha enviado este paquete (IP origen) para conocer el

encaminador. Evidentemente, con TTL = 2 sucedera lo mismo con el segundo

encaminador, después con el tercero y de ese modo hasta el destino.

Descripcion de los diferentes mensajes ICMP

Mensaje

Descripcion

Destination unreachable

Indica que no se puede llegar al destino. Este mensaje tiene un campo de cédigo que indica si es culpa de la
red, del equipo en particular o del puerto. También distingue si no se puede llegar al destino o si el destino
es desconocido.

Echo request/Echo reply

Estos dos mensajes son el de peticion y el de respuesta. Cuando una estacion activa recibe un echo request,
debe responder con un echo reply. En general, es aconsejable que todos los equipos respondan a estas peti-
ciones, aunque por seguridad muchas veces se filtran los mensajes.

La aplicacién por excelencia que utiliza los echo request/reply es el ping.

Source quench

Este paquete sirve para regular, indica que aquel enlace esta sufriendo congestion. Actualmente, este tipo
de paquete no se utiliza porque el control se realiza sobre todo en la capa de transporte.

Router advertisement

Este paquete de ICMP se envia a una direccién multidifusién en la que todos los encaminadores la escuchan
por defecto. Con este mensaje es posible descubrir automaticamente la existencia de nuevos encaminado-
res en la red.

Router discovery

Es un paquete complementario al de router advertisement. Pero en este caso es un encaminador que acaba
de entrar en una red el que pregunta por la existencia de otros encaminadores en la red.

TTL expired Cuando el TTL de un paquete llega a 0, éste se descarta y el encaminador que lo ha descartado genera un
paquete TTL expired en el origen del paquete descartado.
IP header bad En el caso de que se detecte un error de la suma de comprobacién en la cabecera de un paquete IP, éste se

descarta y se avisa al origen con este paquete ICMP.
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3.3.2. ARP

Al principio del médulo hemos visto que para enviar un datagrama IP a una
estacion de la misma red que el emisor, era necesario descubrir qué direccién
del nivel del enlace de datos tiene esta estacion, ya que las tecnologias de capas
inferiores no entienden qué es una direccién IP.

@®ARP es la sigla de address resolu-
Asi, para que IP funcione, necesita interactuar con las capas inferiores y tion protocol.

descubrir automaticamente cual es la direccion de enlace de datos a la
que responde un equipo para poder intercambiar informacion. Por ello

el protocolo ARP*® fue disefiado especificamente para IPv4.

Para conseguir el descubrimiento de la direcciéon hardware de un equipo a par-
tir de su IP, ARP emplea la funcionalidad que nos proporciona la capa de enla-
ce de datos para enviar paquetes de difusion. Este es el proceso para conseguir
la direcciéon hardware (denominada MAC, como veremos en el moédulo 4) y
enviar el paquete, tal como se puede comprobar en el diagrama de la figura 10.

Figura 10. Diagrama de secuencia para el envio de un paquete IP

¢El equipo
esta en la misma
rubred que el
emisor?

En lugar de enviar el paquete a
la MAC de destino, buscamos la
MAC del encaminador

Sil

¢ Tenemos No
la MAC en la memoria
caché?

Genera ARP y espera
respuesta con la MAC

v

A 4

Enviamos el paquete con la IP
y la MAC correspondientes

El proceso de ARP, ilustrado en la figura 11 con un ejemplo, sigue una serie
de pasos para descubrir la direccién. Lo primero que se debe conseguir es la
direccién MAC del proximo salto, para lo que se envia un paquete ARP a la
direccion de difusion de nuestra red local. Este ARP buscara la IP del destino o
la del encaminador, en funcién de si la estacion forma parte de la subred o no.
Una vez se obtiene la direccion MAC, se construye un paquete cuya direcciéon
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MAC es la obtenida por ARP y cuya IP destino es la original (es decir, en el caso
de que se envie el paquete al encaminador esta IP sera la del destino final, no
la del encaminador).

Figura 11. Ejemplo de peticién por ARP

133.5.51.2
133.5.51.1 AH2

132.75.14.1
132.75.14.2 AR1
AH1
Peticion ARP
132.75.14.1
Respuesta ARP
AR1
MAC Dst: AR1
IP Dst: 133.5.51.2
Peticion ARP
133.5.51.2
Respuesta ARP
4—
AH2
MAC Dst: AR1
—>

IP Dst: 133.5.51.2

Hemos visto que ARP nos sirve para descubrir qué direccion MAC correspon-
de a una IP, asi como la importancia de esta operacién. Para completar sus
funciones, ARP tiene una variante denominada RARP que nos permite realizar
la operacion inversa, es decir, desde una direcciéon MAC averiguar a qué IP
corresponde. RARP no es exactamente un protocolo de la capa de red, ya que
incluye muchas funcionalidades de la capa de enlace de datos, pero dada la
estrecha relacién con ARP, se suele considerar conjuntamente. RARP ya no se
utiliza, pues existen protocolos como BOOTP y DHCP que nos ofrecen ésta y
otras funcionalidades, como veremos a continuacién.

3.3.3. NDP

ARP es un protocolo que fue disefiado especificamente para IPv4. Los avances
de las redes actuales han probado que es insuficiente para determinados servi-
cios. Por ello, cuando apareci6 IPv6 se decidi6 que era necesario un protocolo

mas completo. Asi surgié el NDP”.

@INDP es la sigla de network dis-
covery protocol.
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NDP es un protocolo que permite descubrir a los vecinos existentes en
una red local. El modo de operar es muy parecido al que de IPv4: se en-
vian neighbour solicitations y se reciben neighbour advertisements. Sin em-
bargo, la gran diferencia con ARP es que se utiliza trafico multidifusion
en lugar de difusién. Ademas, NDP forma parte de un protocolo mayor
denominado ICMPv6, que es la extension en IPv6 del protocolo ICMP.

Como hemos visto, cuando un nodo IPv6 se da de alta, escucha un conjun-
to de direcciones multidifusién, y una de ellas es solicited-node. Para automa-
tizar este procedimiento, la direccion multidifusion solicited-node de una es-
tacion se construye de la siguiente manera: se eligen los dltimos tres bytes
de la direccién unidifusion y se afiade al principio el prefijo multidifusién
FF02::1:FF00:0000/104. Por ejemplo, la direccién multidifusién solicited-node
para 2001:630:1310:FFE1:02C0:4EA5:2161:AB39 seria FF02::1:FF61:AB39. En
ese momento, la estacién comienza a escuchar al grupo multidifusién para

responder con la direccién hardware del equipo al que va dirigida la peticion.

Esto nos da la versatilidad de que no todos los nodos reciben los anuncios, y en
el caso de que no vayan dirigidos a ellos, ni los llegan a ver, con la reduccién
en el empleo de recursos que esto supone.

3.3.4. BOOTP

El protocolo BOOTP® se utiliza para obtener automaticamente una direccion
IPv4 desde un servidor que esta situado en la misma subred que el cliente.
Normalmente, se utiliza en equipos finales durante el proceso de puesta en
marcha, lo que permite que la imagen del nucleo para arrancar el sistema se

obtenga a través de la red.

El funcionamiento del protocolo BOOTP es muy simple: el cliente envia un
paquete de difusion del tipo bootrequest, indicando la direccién hardware vy,
si la sabe, su direccion IP. El servidor le contesta con un bootreply con los da-
tos necesarios y un enlace a la imagen del nucleo preconfigurada por aquel
equipo.

En la actualidad, este protocolo esta en relativo desuso, ya que han aparecido

alternativas mas modernas, como el PXE*', propuesto por Intel. El PXE da més
versatilidad a la hora de configurar qué sistema operativo debe arrancar.

Ved también

Podéis ver el IPv6 en el
subapartado 3.2 de este mé-
dulo didactico.

GOBOOTP es la sigla de bootstrap
protocol.

GDPXE es la sigla de preboot execu-
tion environment.
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3.3.5. DHCP

El siguiente protocolo de red que veremos (DHCP™) no es realmente un pro-
tocolo de red, sino un protocolo de aplicacién. En cualquier caso, dado que se
utiliza para configurar la red, se explica en esta seccion. El protocolo DHCP es
el que utilizan los dispositivos para obtener informacién de la configuracién
de los parametros de red para un equipo IPv4 automaticamente.

El administrador de la red configura un prefijo de red, junto con un subrango
de direcciones destinadas a la autoconfiguracion (este rango de direcciones se
denomina pool). Cuando se recibe una peticidn, el protocolo comprueba si el
cliente esta autorizado, y si lo estd, o bien se le asigna una IP preconfigura-
da, que se obtiene de una base de datos a partir de la direccion hardware del
equipo, o bien se le asigna una al azar del pool, si la direccién hardware no
se encuentra. Esta cesion de IP va controlada por un temporizador. Cuando
este temporizador expira y no se ha recibido ninguna noticia del cliente, se
devuelve la IP al pool de direcciones libres. Para evitar esto, el protocolo imple-
menta un sistema de keep-alive que va enviando renovaciones de uso de la IP
al servidor para evitar que ésta caduque. Para realizar todas estas tareas, DHCP

utiliza UDP para enviar la informacion.

Detallemos un poco mas. Cuando un cliente da de alta una interfaz, envia un
DHCP discovery, que es un paquete difusién para descubrir servidores DHCP. El
servidor, cuando ve el paquete, comprueba la validez del cliente (base de datos
de MAC) y envia un DHCP offer con su IP. El cliente responde directamente
con un DHCP request y el servidor acepta mediante un DHCP acknowledgement,
que contiene la duracion de la IP y la configuracién especifica que el cliente
ha pedido al DHCP request. Por ejemplo: encaminador por defecto, servidor
de DNS, etc.

3.3.6. DNS

Una funcionalidad muy importante, y muy utilizada actualmente, es el DNS*,
Este servicio se cre6 para simplificar la identificacion de los diferentes equipos
de la red. Hasta ahora hemos visto que un nodo de la red se identifica me-
diante su direccién IP, pero, como se puede observar, un usuario puede tener
dificultades a la hora de recordar direcciones IP y asociarlas al servicio que
proporciona.

El DNS nos permite realizar un mapeo de una direccion IP a un nombre
tacil de recordar para una persona. Asi, cada equipo o encaminador que
tenga una IP puede tener un nombre asignado a ésta; el servicio de DNS
nos permitira resolver la IP que pertenezca a un nombre y viceversa.

GDDHCP es la sigla de dynamic
host configuration protocol.

C3IDNS es la sigla de domain na-
me service. En castellano, servicio
de nombres de dominio.
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DNS es una base de datos distribuida que utiliza TCP o UDP en el puerto 53
para ofrecer el servicio. Para simplificar la gestion dentro de una red tan grande
como Internet, utiliza una aproximacion jerdrquica que permite distribuir la
carga entre varios nodos. Concretamente, el DNS dispone de lo que se conoce
como nodo raiz, desde donde proceden todos los nombres asignados. Este no-
do raiz estda compuesto actualmente por 13 servidores y en general se identifi-
ca con un “.”, del que cuelgan los dominios de alto nivel (TLD**). Existen dos
tipos de TLD, los genéricos (.com, .edu, etc.) y los geograficos (.es, .uk, .it, etc.),
tal como se muestra en la figura 12. A su vez, los TLD delegan la resolucién de
nombres a los dominios de segundo nivel, de los que salen los de tercer nivel,
y asi sucesivamente hasta llegar a los equipos finales. En la figura 12 podemos

ver dos ejemplos: www.uoc.edu y www.educacion.es.

Figura 12. Jerarquia del DNS

Raiz

Dominios
de primer
nivel (TLD)

Dominios de
segundo nivel

.educacio

www

Los ejemplos anteriores nos permiten ver que el TLD .edu (perteneciente a las
universidades a nivel mundial) tiene registrada una Universidad (.uoc), de la
que cuelga una maquina (www), que por convenio normalmente hace refe-
rencia a un servidor web. La importancia de esta solucién es que cuando se
produce una consulta al DNS, ésta se realiza de manera recursiva. Por ejemplo,
en el caso de www.uoc.edu, uno de los servidores raiz pasara la pregunta al do-
minio .edu (que esta formado por varios servidores) y éste enviara la pregun-
ta recursivamente al dominio .uoc. Posteriormente la consultara en su base
de datos y devolvera la direccién IP correspondiente a la consulta. Cuando el
cliente reciba la respuesta podra establecer una conexién con esta direccion.

Un tipo de TLD que no se ha comentado hasta ahora es el .arpa. Este dominio
se utiliza para llevar a cabo la denominada resolucién inversa, es decir, obte-
ner un nombre a partir de una direccién IP. Para ello se realiza una consulta

al DNS invirtiendo la IP de la consulta y poniéndole el nombre de dominio

CYTID es la sigla de top level do-
mains.
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in-addr.arpa. Por lo tanto, para solicitar el nombre asociado a 193.45.15.48, se
construird una consulta de la forma 48.15.45.193.in-addr.arpa, que se resolve-
ra de manera similar a la resolucion directa de nombres vista hasta ahora.
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4. Algoritmos y mecanismos de encaminamiento

Un algoritmo de encaminamiento es aquel proceso que permite el en-
vio de un datagrama generado desde un nodo origen de la red a cual-
quier otro nodo de ésta. Generalmente, estos nodos estaran conectados
a encaminadores diferentes, por lo que el datagrama debera ir pasando
por varios nodos de la red hasta llegar a su destino.

Actualmente, los algoritmos de encaminamiento se pueden clasificar en dos
tipos fundamentales, los conocidos como estado del enlace (LS*) y los de vec-

tor distancia (DV>°). Esta seccién estara destinada a detallar los diferentes al-
goritmos de encaminamiento genéricos, que —como veremos posteriormente—
se utilizan para protocolos de encaminamiento especificos en Internet.

La topologia de Internet suele modelarse como un grafo, por lo tanto, a la
hora de disefiar los algoritmos de encaminamiento se utiliza la teoria de grafos.
Antes de describir cobmo funcionan los algoritmos, recordaremos un poco qué

es un grafo y qué herramientas nos proporciona para poder recurrirlo.

Un grafo G =(N, A)es un conjunto de nodos N y una serie A de aristas que
unen los nodos formando el grafo. Cada arista une un par de nodos de N.
Debemos sefialar que dentro de una red los nodos seran los encaminadores y
las aristas los enlaces; desde el punto de vista del encaminamiento, los equipos
finales no se consideran. En nuestro caso, asumiremos que todos los enlaces
son bidireccionales, por lo que el grafo que resulte de la red siempre serd no
dirigido. Dentro de una red, al igual que dentro de un grafo, se conoce el nodo
x como vecino del nodo y si hay una arista a que los una. Mientras que cada
arista (enlace) tendrd un coste asociado para recurrirlo, el coste o la métrica de
un enlace es una funcién que define “cudnto cuesta” enviar un datagrama a
través de aquel enlace, por lo que generalmente nos interesara minimizar este
coste. Se pueden definir muchas funciones de coste; por ejemplo, el precio
que se debe pagar para enviar informacién mediante aquel enlace, o el retraso
con el que la informacién llega al destino. Otra métrica posible es el ancho de
banda disponible (que en este caso nos interesa maximizarla).

Histéricamente, el coste se media en funcion del retraso y la carga de los en-
laces, ya que las diferencias de velocidades podian ser muy grandes, por ejem-
plo, de 56 Kbps de un puerto serie a 1,5 Mbps de una linea T1. En la actuali-
dad, el valor de coste mas utilizado en general es el namero de saltos, ya que

s esla sigla de link state. ‘

GODV es la sigla de distance vector. ‘
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se considera que cuantos mas saltos se produzcan para llegar al destino maés
lento serd el envio. En este sentido, cabe sefialar que en el nucleo de la red
todos los enlaces tienen anchos de banda y cargas comparables.

En cualquier caso, por ahora asumiremos que la funcién de coste de nuestra
red es el coste de cada uno de los enlaces que lo forman. En la figura 13 se
muestra un ejemplo de red con la lista de costes asociada.

Figura 13. Ejemplo de red con costes

Asi, en una red cualquier algoritmo de encaminamiento tendra por objetivo

obtener la ruta con menos coste para llegar al destino. Por ejemplo, en el caso
de la figura 13, la ruta de menos coste’” para llegar de R1 a R5 es (R1, R2, R3,

R5), a pesar de ser una ruta que necesita un salto mas que la ruta mas corta®®:
(R1, R4, RS).

Segan el ejemplo anterior, la decisiéon de la ruta de menor coste ha asumido

que todos los nodos disponen de informacién de toda la red”, ya que para sa-
ber que el mejor camino para llegar a R5 pasa por R2 necesitamos informacion
global de la red. Los algoritmos de estado del enlace que veremos un poco mas
adelante asumen este conocimiento global. En contraposicién, se puede cons-
truir un algoritmo que esté descentralizado (es decir, que solo dispongamos de

. .z . . . 4 . . .
informacion de los vecinos inmediatos*’). Los algoritmos de vector-distancia

forman parte de esta categoria.

Para completar las diferentes categorias de algoritmos, otra clasificaciéon po-
sible es si el algoritmo es estatico o dindmico. Los algoritmos estaticos son
aquellos que, una vez configurados, cambian poco a lo largo del tiempo, y
cuando lo hacen es, en general, porque alguien realiza el cambio de manera
manual. En cambio, los algoritmos dindmicos (que en la practica son los mas
utilizados en Internet) estdn pensados para ajustarse a los cambios topolédgicos
de la red automdticamente.

4.1. Algoritmo de encaminamiento por la ruta mas corta
Dada su sencillez, ésta es una de las técnicas mas utilizada para desarrollar

protocolos de encaminamiento. En general se combina con otros, como vere-
mos mas adelante.

G2 inglés, least cost path. ‘

G®En inglés, shortest path. ‘

SN inglés, global routing. ‘

“On inglés, decentralized routing. ‘
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Para poder entender bien este algoritmo, primero se debe tener claro qué sig-
nifica “la ruta més corta”. La ruta mas corta puede cambiar en funcién de
nuestra métrica. En este sentido, posibles métricas son:

e Minimo ndmero de saltos
e Menor distancia geografica
e Mayor ancho de banda

e Menor carga del enlace

En la préctica, esto se traduce con un grafo y unos costes en sus aristas, como

Lectura recomendada

hemos visto en la figura 13. Ahora s6lo debemos encontrar el camino menos
Edsger W. Dijkstra (1959).

costoso (mas corto) para llegar al destino. Existen muchos algoritmos para “A note on two problems in

conseguir los caminos cortos, pero el mas utilizado es el algoritmo de Dijkstra, connexion with graphs”. Nu-
. B merische Mathematik (nam. 1,
un algoritmo que fue presentado por Edsger Dijkstra en 1959. pag. 269-271).

Basicamente, el algoritmo de Dijkstra es un algoritmo de bisqueda en
grafos, que permite solucionar el problema de encontrar los caminos
mas cortos dentro de un grafo con costes positivos en los nodos. El al-
goritmo con k iteraciones es capaz de encontrar los caminos mas cortos

a k destinos con los menores costes.

En la figura 14 se muestra un ejemplo de ejecucion del algoritmo de Dijkstra.
La figura 14a muestra el grafo inicial con los costes asociados; los circulos lle-
nos muestran los nodos tratados al menos una vez, y la flecha indica el nodo
que estamos calculando en esta iteracion. El objetivo es encontrar los caminos
mas cortos de R1 al resto de nodos de la red.


http://www-m3.ma.tum.de/twiki/pub/MN0506/WebHome/dijkstra.pdf
http://www-m3.ma.tum.de/twiki/pub/MN0506/WebHome/dijkstra.pdf
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Figura 14. Ejemplo de ejecucién del algoritmo de Dijkstra

a. b.
2 GRY) 5 (=)
5 R2 5 R3 1
Ri 7 R4 3 R5
c d.
(5, R1) (7, R2) (5, R1) (7, R2)

(5, R1) (7, R2) F (5,R1) (7, R2)

R5

Cada nodo tratado muestra entre paréntesis el coste total y el nodo previo para
llegar a R1. El funcionamiento simplificado del algoritmo es:

1) Inicialmente todos los nodos tienen coste infinito y no tienen predecesor
para llegar al nodo origen.

2) Entre todas las aristas del nodo inicial se elige la de menos coste (figura
14b). La arista nos lleva a un nuevo nodo D.

3) El resto de aristas se ponen en una lista L.

4) Se afladen a L todas las aristas que salen de D, excepto la que ya ha sido
tratada.

5) Se elige la arista de coste minimo. Esto nos lleva a un nuevo nodo D.

6) Si el coste es menor que el existente, se actualizan los valores con los nuevos

y vamos al paso 3 del algoritmo mientras queden aristas en L.

7) En el caso de que sea mayor, se ignora y se va al punto 3 mientras queden

aristas en L.

Al final, esto nos da la ruta mas corta. Si repetimos esta operacién en todos los
nodos de la red, obtenemos unas rutas mas cortas en éstos. Esta version del
algoritmo es estética, por lo que no contempla que pueda haber variaciones
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en la red. Asi, si hubiera algin cambio topoldgico, el sistema no se daria cuen-
ta. Posteriormente, veremos alternativas dindmicas que permiten ajustarse a
cambios topologicos.

Un punto importante que conviene tener en cuenta cuando se disefia un algo-
ritmo de encaminamiento es el coste algoritmico, ya que es una operacion que
puede llegar a ejecutarse muchas veces y condicionar sensiblemente el tiempo
de convergencia (tiempo que pasa desde que se empieza el calculo de las rutas
hasta que se obtienen todas). En el caso de Dijkstra, el coste es el siguiente:

e Supongamos que tenemos #n + 1 nodos y queremos conocer el coste de

calcular los caminos minimos desde un nodo hacia los n restantes.

e Sabemos que en cada iteracion se afiade un nodo a la lista de nodos consi-
derados, lo que nos lleva a realizar: 1 + 2 + 3 + ... + (n — 1) + n operaciones.
Esto da un total de:

n(n+ 1)

5 =0

En cualquier caso, existen mecanismos para optimizar el algoritmo que nos
permite reducir su coste a O(n).

4.2. Inundacion

Otro mecanismo para propagar la informacién dentro de una red, si bien no
es exactamente un algoritmo de encaminamiento, es lo que se conoce por
inundacién.

Este algoritmo se basa en el envio de la informacion a todas las inter-
faces del encaminador, exceptuando por la que llega. De este modo se
consigue que todas las estaciones reciban la informacién que les quere-
mos transmitir. En este caso no se propagan las rutas, sino que directa-
mente se envia la informacion que hay que transmitir.

A simple vista se puede ver que esta solucion tiene una serie de inconvenientes.
El primero es la gran cantidad de mensajes duplicados que se generan y que
llegan a las estaciones. El segundo es la repeticion infinita de los mensajes, que

se puede evitar de las siguientes maneras:

¢ Poniendo una fecha de caducidad a los paquetes. Cuando un paquete hace
cierto tiempo que ha sido generado, se supone que todo el mundo lo ha
recibido, que su validez ha expirado, y deja de ser difundido.
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e También se puede limitar el namero maximo de saltos que puede sufrir un
paquete; de esta manera cada encaminador descuenta uno de un contador
presente en la cabecera del datagrama, que cuando llega a O se descarta.

e Laultima manera propuesta, y la mas utilizada, es poner un namero de se-
cuencia en los datagramas. Si una estaciéon recibe un datagrama por el que
ya ha hecho difusién previamente, este paquete no se reenvia por ningu-
na interfaz. Esta Gltima alternativa debe considerar la posibilidad de que
los nimeros de secuencia se repitan; para evitar esto, se limita el namero
de mensajes que se pueden enviar por unidad de tiempo y para que no se
produzcan repeticiones se destinan al contador suficientes bits. Por ejem-
plo, con 32 bits se pueden generar centenares de millones de nimeros de

secuencia sin sufrir colisiones.

Debido a su baja eficiencia, este sistema no se suele utilizar, a no ser que se
halle en entornos en los que sea critico que la informacion tenga que llegar
al destino y en topologias muy cambiantes. Por ejemplo, en operaciones mi-
litares, en las que el riesgo de que los encaminadores sean destruidos no es

negligible y siempre se necesita una ruta rdpidamente alternativa.

Por su disefio, al igual que el algoritmo por la ruta mas corta, el envio por
inundacién se considera un mecanismo estatico, ya que no se ve afectado ni

considera cambios topolégicos.
4.3. Algoritmo de encaminamiento de estado del enlace

Como ya hemos apuntado, los algoritmos de estado del enlace basan su fun-
cionamiento con encontrar el camino de coste minimo entre dos nodos y en
el hecho de que todos los nodos tienen conocimiento total de la topologia
y de los costes de los enlaces de toda la red. Asi, el algoritmo estara dividido
principalmente en dos partes: la primera consistira en conocer la topologia y
la segunda en encontrar el mejor camino para llegar a los otros nodos.

Ejercicios

16. ;Qué problemas creéis que puede suponer para este grupo de algoritmos la necesidad
de conocer toda la topologia en redes grandes?

Solucién ejercicio 16

Conocer toda la topologia implica guardarla en memoria, por lo que si la red esta
compuesta por muchos nodos (como Internet), se genera un grave problema de
capacidad para conservar todo el grafo.

Este es el primer algoritmo dindmico que vemos. Asi, para considerar este di-
namismo, los pasos que debemos seguir son mas elaborados que antes. En este
sentido, cuando cada encaminador ejecuta el algoritmo:



© FUOC « PID_00171191 51

La capa de red

1) Averigua cudles son los vecinos (ahora la lista no es estatica).

2) Mide el coste del enlace que une el encaminador con cada uno de los ve-

cinos.
3) Envia esta informacién a todos los encaminadores de la red.

4) Calcula la ruta mas corta a los otros nodos a partir de la informacién recibida
(similar a la que él ha enviado). Para ello, utiliza algin algoritmo de caminos

mas cortos, como Dijkstra.

Para poder adquirir conocimiento de toda la topologia, cada nodo toma infor-
macion de sus vecinos. Esto se puede hacer enviando un paquete por todas las
interfaces de salida del encaminador y preguntando qué encaminadores hay
en cada subred. Al recibir un paquete de este tipo, los encaminadores respon-
derdn con la direccion IP, que serd almacenada en la base de datos del enca-
minador que ha enviado la peticion.

Una vez obtenidos por todos los vecinos, se debe calcular el coste del enla-

ce. Por esa razén se envian paquetes de prueba*' a los vecinos. Cuando éstos
responden (por ejemplo, se envia un echo request y se responde con un echo
reply) se calcula el tiempo que ha transcurrido; de ese modo se obtiene una
idea del retraso (es decir, el coste de los enlaces), y para mejorar la valoraciéon
se envian varios paquetes y se calcula la media de los resultados. Si se utilizan
otras métricas, como el ancho de banda, el algoritmo puede tomar los datos
directamente de la configuracién del enlace, con lo que se ahorra los paque-
tes de prueba. Estos datagramas de prueba se envian periédicamente para ir
refrescando el estado de los enlaces.

Ejercicios

17. Una red con 10 nodos y 32 enlaces en total tiene un tiempo de refresco t, = 30 segun-
dos. Se envian 3 paquetes de prueba por ronda, con una media de 64 bytes cada uno.
Calculad cual es el sobrecoste (overhead) que causa el protocolo LS debido a la valoracién
del retraso.

Solucioén ejercicio 17

Cada nodo enviara tres paquetes cada 30 segundos por todos sus enlaces. En la
practica, esto significa que cada enlace recibird 3 x 2 = 6 paquetes de ida y las
correspondientes 6 respuestas cada 30 segundos. Como existen 32 enlaces, se
obtiene un total de (6 + 6) x 32 = 384 paquetes cada 30 segundos. Si tenemos
en cuenta que se distribuyen uniformemente a lo largo de los 30 segundos, se
alcanza la cantidad de 384 x 64 = 24.576 bytes. Que equivale a 196.608 bits cada
30 segundos, o a 196.608/30 = 6.553 ~ 6,5 kbps de sobrecoste a causa de los
paquetes de prueba.

“DEn inglés, probe packets.
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El siguiente paso es enviar esta informacion a los otros nodos de la red para
que todos puedan llegar a saber la topologia de toda la red; esta informacion se
puede pasar de diferentes formas, por ejemplo, a través de inundacién —como
hemos visto anteriormente- o utilizando trafico difusion.

Una vez se ha obtenido la topologia, el Gltimo paso del algoritmo es encon-
trar el camino mas corto desde cada encaminador al resto. Los algoritmos LS
siguen el algoritmo de Dijkstra para encontrar los caminos mas cortos. Una
vez llegados a este punto, se puede decir que el algoritmo ha convergido. O,
lo que es lo mismo, que ha llegado a un punto estable en el que todos los
destinos son conocidos y accesibles.

Sin embargo, el trabajo del algoritmo no acaba aqui. En una red ideal, una
vez el algoritmo ha convergido no seria necesario hacer nada mas, pero en un
caso real hay redes que dejan de existir, o bien fallos de hardware que provo-
can que un encaminador caiga, o bien algin problema en el cableado por el
que un enlace deja de funcionar, etc. Por ello, los algoritmos LS deben consi-
derar también el caso del cdlculo de nuevas rutas. Por lo tanto, siempre que
se produzca un problema en la red o aparezcan nuevos encaminadores, una
vez detectado se debe informar a todos los nodos de la red de esta incidencia
y ejecutar de nuevo el algoritmo en cada encaminador. El coste del algoritmo
viene dado por el coste de Dijkstra, por lo tanto, es equivalente al de los ca-

minos mas cortos vistos antes.

4.4. Algoritmo de encaminamiento vector-distancia

El segundo algoritmo de encaminamiento dindmico que veremos en esta sec-
cion es el vector-distancia. Como ya hemos sefialado, la mayor diferencia en-
tre los algoritmos LS y DV es el hecho de que los segundos no tienen informa-
cién topolégica de toda la red, s6lo de lo que aprenden mediante sus vecinos.

Ejercicios

18. ;Qué ventaja creéis que puede aportar el hecho de no tener toda la informacién? ;Y
qué inconveniente?

Solucioén ejercicio 18

La ventaja evidente de esta aproximacion es el hecho de no tener que reservar en
memoria toda la topologia, con la consecuente reduccion de recursos que supone
en topologias grandes. El inconveniente es que no tener toda la topologia no
nos impide realizar optimizaciones, especialmente si existen varios caminos para
llegar a los destinos.

Ved también

Podéis ver el algoritmo de
Dijkstra en el subapartado 4.1
de este médulo didactico.
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Los algoritmos DV se basan en mantener una tabla, que se acaba tratan-
do como un vector, en la que se informa de la mejor distancia conocida
para cada destino. Esta informacion se va actualizando dinamicamente
con los datos que se reciben de los multiples vecinos de cada nodo.

Esta tabla, que es la tabla de encaminamiento, contiene la interfaz de salida, asi
como su destino y una métrica, que en este caso suele ser el namero de saltos
necesarios para llegar al destino especificado. Pero utilizar alguna otra infor-
macién como retrasos se puede conseguir preguntando a los vecinos directos.

Figura 15. Ejemplo de ejecucién del algoritmo DV

a. b.

R1, 5, R1
R3,2,R3 R2 2 R2
, R4,5,R4 R5 1,R5
5 /R2 5 R3 1 R2 R3
R2, 5, R2 R3, 1, R3
O R4, 7, R4 O R4, 3, R4
R1 7 R4 3 R5 R1 R4 R5
R1, 7, R1
R2, 5, R2
R5, 3, R5
c. R1, 5 R1 d.
R+—43-—R4
R3,2,R3 R1,7, R2 R1,7, R2
R4,5,R4 R2 2 R2 R1,5,R1 R+4-R5
RA1SRE —R4&7R2 R3,2,R3 R2 2 R2
R5-8R4 R4 4,R5 R4,5,R4 R4 4,R5
R2,5,R2 " ps 3 R3  RS5,1,R5 R2,5,R2 " p5 3 R3 R51,R5
R 13 R4 R1,10,R4  R3,7,R2 R4 10 R4
R3,7, R2 R2 R3 R2,3,R3 R3-4+R4 R2 R3 R1, 8, R3
R4, 7, R4 R28-R4 R4, 7, R4 R2, 3, R3
R4-40-R2 O R3,1,R3  R5-40-R4 O R3, 1, R3
R5, 10, R4 R1 R4 R5 R4 3,R4  RS5 8 R2 R R4 R5R4, 3, R4
R1, 7, R1 R1, 7, R1
R+46R2 R2, 5, R2
R2, 5, R2 R3, 4, R5
R2-13-R4 R5, 3, R5
R3, 4, R5
R3.7ZR2
R5, 3, R5

Para describir los pasos que realiza el algoritmo utilizaremos la misma red que
para el caso de caminos minimos, como muestra la figura 15a. Como los algo-
ritmos DV se basan en no tener informacién global del sistema, todos han de

trabajar juntos (de manera distribuida) para conseguir la convergencia final.
Los pasos que se deben seguir son:

1) Cada encaminador mira la métrica de los enlaces conectados a sus vecinos.
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2) Propaga los datos de encaminamiento adquiridos a todos los vecinos de
manera inteligente (no se envia informacién de un encaminador a si mismo,
y tampoco se envian las rutas conocidas que no son 6ptimas).

3) Cada encaminador recibe la informacién de los nodos vecinos y se queda
con las rutas de menor coste (para un ejemplo completo, podéis ver la figura
15).

4) Se repite desde el paso 2 hasta que no quedan mas rutas que transmitir.

Como se puede comprobar, este algoritmo es muy deseable, ya que nos pro-

porciona las siguientes ventajas:

¢ Esautoconvergente: es decir, no es necesario especificar en qué momento
debe pararse el envio de mensajes, sencillamente cuando conocen todas

las rutas se para.

e Trabaja de manera asincrona: si bien en el ejemplo de la figura 15 se ha
discretizado el tiempo en pasos para simplificar la explicacion, el algoritmo
funciona independiente del orden en el que se reciben los mensajes y del

momento especifico en el que se envian.

e Es muy eficiente en recursos: no necesitamos conocer toda la topologia,

basta con tener la tabla de encaminamiento.

Una vez que conocemos el funcionamiento del algoritmo, explicaremos por
qué funciona de manera 6ptima. Originalmente, este algoritmo fue disefiado
por Bellman y Ford en 1957, por lo que se conoce como el algoritmo de Bell-
man-Ford. Segtn este algoritmo, el camino mas corto entre dos puntos que
involucran varios segmentos (saltos) estd compuesto por subcaminos que a su
vez son minimos. Con otras palabras, si el camino éptimo para ir de R1 a R5 es
R1-R4-R3-RS5, el camino 6ptimo para ir de R4 a RS serd légicamente R4-R3-RS5.
La ecuacién recursiva que modela este comportamiento es: d,(y) = min,{c(x,z)
+ d,(y)}, donde se quiere encontrar la menor distancia para ir de x a y, y donde
c(x,z) es el coste de ir desde el nodo x al proximo salto z para todos los enlaces
de x hacia el resto de vecinos ().

Como ya se ha comentado, los algoritmos DV estan descentralizados y son
dindmicos, lo que supone que cuando se produce algiin cambio topolédgico
se deben tomar medidas para mantener la coherencia en las tablas de enca-
minamiento de todos los encaminadores. Con los algoritmos LS esto era més
o menos sencillo por el hecho de que todos los nodos esperan tener conoci-
miento de toda la topologia. Sin embargo, en el caso de los algoritmos DV la
cosa se complica un poco mas, sobre todo cuando algin enlace pasa a tener

un coste mayor.
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Cuando un nodo detecta un cambio a un enlace (bien en el coste, bien porque
ha dejado de funcionar, bien porque vuelve a funcionar), el algoritmo valora
si eso le provoca algiin cambio en su camino de menos coste hacia algin des-
tino. En el caso de que sea asi, informa del cambio a sus vecinos, que a su vez
volveran a ejecutar el algoritmo de convergencia visto antes para ver si se han
producido cambios y anunciarlos si es necesario.

Analicemos los casos en los que un enlace reduce e incrementa su coste. Para
ello utilizaremos la misma red ejemplo que hasta ahora. Asumiremos que el
algoritmo ya ha convergido (figura 15d) y que, por lo tanto, en t; el coste del
enlace R1-R4 pasa de valer 7 a valer 1. La evolucién del algoritmo se puede ver
en la figura 16. Primero se dan cuenta del cambio R1 y R4, que a continuacion
pasan a propagar este nuevo estado. Como se puede ver en la figura 16b, las
rutas desde R1 a R5 y a R3 no son correctas, pero como el enlace involucrado
no es el que ha cambiado, el algoritmo todavia no puede saber que existe una
mejor ruta. Para simplificarlo, en este caso no se muestran las rutas que se

desestiman, sélo las nuevas en negrita en cada paso.

Figura 16. Reduccién del coste de un enlace con algoritmos DV

a. b. R1, 5, R1 R1, 7, R1
R3,2,R3 R2,2,R2
R4,5,R4 R5,1,R5
, R5,3,R3 R4,4,R5
YN mmrre /RN N\ Resro
5 R4,1,R4 S R3, 1, R3
R1 {7 R4 3 R5 R5, 8, R2R1 R4 R5 R4, 3, R4
] R1, 1, R1
R2, 5, R2
R3, 4, R5
R5, 3, R5
C. d.
R1, 5, R1 R1, 7, R1 R1, 1, R1 R1, 5, R5
R3,2,R3 R2 2 R2 R3,2,R3 R2 2, R2
R4,5, R4 R4,4,R5 R4,5, R4 R4,4,R5
R5,3,R3 R5,1,R5 R5,3,R3 R5 1,R5
R2, 5, R2 R0 R3 R1, 4, R4 R2, 5, R2 R0 R3 R1, 4, R4
R3,7,R2 R2, 3, R3 R3, 7, R2 R2, 3, R3
R4, 1, R4 O R3, 1, R3 R4, 1, R4 O R3, 1, R3
R5, 4, R4 R1 R4 R5 R4, 3, R4 R5, 4, R4 R1 R4 R5 R4, 3, R4
R1, 1, R1 R1, 1, R1
R2, 5, R2 R2, 5, R2
R3, 4, R5 R3, 4, R5
R5, 3, R5 R5, 3, R5

Teniendo en cuenta los resultados, se podria pensar que cuando un enlace
incrementa su coste, la convergencia también es rapida, pero vamos a ver que
eso no es asi. Para ilustrarlo necesitamos una red un poco maés sencilla, como la

de la figura 17, en la que en la parte superior se muestran los costes para llegar
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a R1. Ahora supondremos que el enlace entre R1 y R2 se desconecta (tiene
coste infinito). El proceso seria entonces: R2 avisa a R3 diciéndole: el coste de
llegar a R1 ya no es 3, sino infinito. Y R3 responderia: yo tengo una ruta muy
buena que dice que para llegar a R1 el coste es 6. Pensad que, en este caso, R2
no puede saber que la ruta que le llega de R3 pasa por R2. En este sentido, R2
actualizaria su tabla de encaminamiento a R1, 9, y R3 veria que existen dos
rutas con el mismo coste (9) para llegar a R1, por lo que elegiria una al azar
e incrementaria el coste a 12, una acciéon que se repetiria hasta el infinito. El
problema radica en que la informacién que se pasa es estrictamente de coste y
no del camino que se ha de seguir; por lo tanto, los encaminadores no pueden

saber si ellos mismos forman parte del camino anunciado.

Figura 17. Ejemplo de cuenta al infinito

R1,3 R1,6 R1,9
@, O O O
3 3 3
R1 R2 R3 R4

Con el fin de resolver este problema se propuso lo que se conoce como la cuen-
ta hasta el infinito. Asi, cuando un camino alcanza un coste de “infinito” se
supone que el destino no es accesible, y este infinito tendra un valor numérico
que depende de la implementacion. Debemos seflalar que esta cuenta hasta el
infinito sélo evita un bucle infinito, pero no resuelve el problema del tiempo
de convergencia. Se han propuesto soluciones como poisoned reverse, pero no
se acaba de resolver el problema general. En cambio, en secciones posteriores

veremos como lo resuelven los algoritmos utilizados en Internet.

Para acabar esta parte haremos una pequefia comparativa de los dos algoritmos
de encaminamiento en los que se basan los protocolos de encaminamiento

utilizados en Internet. Asi, las principales diferencias son:

e Como LS conoce toda la topologia, no tiene el problema de la cuenta has-
ta el infinito; por lo tanto, siempre convergird mediante el algoritmo de

Dijkstra con coste O(nz).

e Los algoritmos LS siempre encontraran una ruta igual o mejor que los al-

goritmos DV.

e Cuando se produce un cambio en la red, los algoritmos LS necesitan volver
a ejecutar todo el algoritmo de convergencia, mientras que los algoritmos
DV sélo propagan la ruta en el caso de que sea un nuevo camino de menor

coste, con una complejidad algoritmica mucho mas baja.

e Elntmero de mensajes que se ha de enviar también es diferente. En el caso
de LS se debe informar a todos los nodos de la red del cambio, mientras que
los algoritmos DV sélo informan a los vecinos, que propagaran el cambio

solo si es necesario.
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e Los algoritmos LS tienen un grave problema de escalabilidad cuando la
red es muy grande, por lo tanto, no pueden ser utilizados en toda la red
de Internet.

Como se puede comprobar no hay un claro ganador; cada alternativa tiene sus
ventajas. Asi, como veremos, lo que se acaba haciendo en Internet es utilizar
dos alternativas.

4.5. Encaminamiento basado en difusion

Como ya hemos visto antes, un modo de enviar informacién a una red es
mediante inundacion. Esta técnica, a pesar de ser muy poco eficiente, puede
aportar algiin beneficio por el hecho de ser robusta. El envio de datos por
inundacién no envia informacién de encaminamiento, sino directamente los

datos.

El encaminamiento basado en difusion mas que un algoritmo de en-
caminamiento es un mecanismo para transferir informacion de enca-
minamiento usando trafico difusion. Como ya hemos visto, el trafico
difusion es aquel en el que se envia un datagrama que puede recibir e
interpretar todo el mundo de la subred.

Las ventajas de esta solucion respecto a la inundacién se pueden comprobar
en la figura 18.

Figura 18. Comparacién de envio por unidifusién y por difusién

Como se puede observar, las dos alternativas generan un datagrama destinado
a todos los encaminadores. Pero si nos fijamos, la diferencia es que con el ca-
so unidifusién el encaminador central debe reencaminar paquetes por todas
sus interfaces, mientras que con el caso difusion (a la derecha de la figura) el
encaminador central se limita a enviar un paquete nuevo de difusiéon a todos
sus vecinos con la informacién de encaminamiento. Esta manera de enviar
informacién de encaminamiento es utilizada por los algoritmos LS para pasar
la informacién entre los nodos. En cualquier caso, este mecanismo se ve afec-

Ved también

Podéis ver los protocolos de

encaminamiento en Internet
en el apartado 5 de este mé-
dulo didactico.
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tado por los mismos problemas que la inundacién: ciclos en el grafo y sobre-
coste por el exceso de mensajes en la red, que se soluciona con la utilizacién
de ntimeros de secuencia, como hemos visto antes.

El modo mas utilizado de evitar que un encaminador reciba la misma infor-
maciéon mas de una vez desde encaminadores diferentes es el que se conoce

como 4rbol de expansion®. El arbol de expansién contiene todos los nodos
del grafo, pero con la particularidad de que garantiza que no hay ciclos y, por
lo tanto, que no se enviaran mas paquetes que los estrictamente necesarios.

La figura 19 muestra un ejemplo de arbol de expansion. La parte de la izquierda
ofrece el intercambio con difusién, mientras que en la derecha vemos un arbol
de expansion y el intercambio de mensajes en este caso. La parte méas compleja
de esta técnica es la creacion y el mantenimiento (cuando existen cambios

topolégicos) del arbol.

Figura 19. Ejemplo de arbol de expansién

Lo que hace del arbol de expansién una opcién interesante es que, indepen-
dientemente del nodo al que envie la informacién, nunca se enviardn mas pa-
quetes de los estrictamente necesarios, con el fin de que todo el mundo reciba

la informacién exactamente una vez.

4.6. Encaminamiento basado con multidifusion

Al igual que el encaminamiento basado con difusién, el encaminamiento ba-
sado en multidifusién no se utiliza por si mismo, sino que nos proporciona
un mecanismo para poder encaminar a través de Internet el trafico multidifu-
sién. El principal objetivo de este mecanismo de encaminamiento es permitir
seleccionar al receptor de la informacién de encaminamiento de una manera
Optima, a diferencia de la solucién basada con difusién, que no permite hacer
distinciones y todo el mundo recibe toda la informacién. Evitar la difusién
se debe a motivos de seguridad en la transferencia de los datos de encamina-
miento. De este modo sélo reciben la informacion los encaminadores con su-

ficientes privilegios.

“2en inglés, spanning tree. ‘

Lectura complementaria

En el siguiente articulo se
pueden encontrar ejemplos
de varias técnicas para cons-
truir arboles de expansion:
E. C. Gartner (2003). “A sur-
vey of self-stabilizing span-
ning tree construction algo-
rithms”.



http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.6.3874&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.6.3874&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.6.3874&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.6.3874&rep=rep1&type=pdf
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En el encaminamiento basado con multidifusién cada encaminador de un
grupo multidifusion crea un arbol de expansién que parte de €l hacia el resto
de los encaminadores multidifusién de la subred (cabe sefialar que estos enca-
minadores han de tener soporte multidifusion; no puede ser cualquier enca-
minador). Este arbol incluye todos los encaminadores, tanto si estan suscritos
a algin grupo como si no lo estan.

Cuando se recibe un datagrama dirigido a un grupo concreto, el encaminador
realiza una “poda” del arbol, de manera que sélo le quedan aquellos nodos
que forman parte del grupo. La poda de un arbol de expansion también es un
drbol de expansion, pero de un conjunto menor de nodos. Una vez realizada
la poda sélo falta enviar los datagramas a los vecinos, que a su vez se encarga-
ran de procesarlos hacia los nodos suscritos y de enviarlos a sus vecinos del
arbol multidifusion. El arbol se va ajustando dindmicamente, en funcién de
las nuevas suscripciones al arbol, o de las bajas, en el caso de que un nodo deje
de formar parte de aquél.

El problema principal de multidifusién, y el motivo por el que practicamente
no se utiliza en Internet, es que cada encaminador debe mantener en memo-
ria los n arboles que representan los n grupos en los que estan suscritos sus
equipos, y eso, para redes con muchos nodos, supone un grave problema de
memoria y un tiempo de proceso en el encaminador, ademds de que no todos

los encaminadores de la red tienen el soporte multidifusién activado.
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5. Protocolos de encaminamiento en Internet

Antes de empezar la descripcién de los diferentes protocolos de encamina-
miento presentes en Internet, es conveniente ver un poco mas en detalle co-
mo se estructura la red.

Hasta ahora hemos visto que Internet se separa por redes, que a su vez estan
estructuradas en subredes, pero en realidad, para simplificar la gestién todavia
existe un nivel mas de abstraccion, el de los dominios. Un dominio es el con-

junto de todas las redes que forman parte de una misma unidad administra-

tiva. Los dominios también se conocen como sistemas auténomos (AS*). Un
sistema autonomo indica una tnica politica de gestion de los recursos (direc-
ciones IP, separacion con subredes, etc.), de una manera interna y transparen-

te al resto de Internet. Cada sistema auténomo se comunica a través de los

. . 44 . P
encaminadores fronterizos™ con otros sistemas auténomos, tal como muestra

la figura 20.

Algunos autores, como Tanenbaum o Kurose, denominan el encaminamiento

de nivel de AS como encaminamiento jerarquico.

Figura 20. Ejemplo de jerarquia con AS

En Ia figura 20 se pueden observar tres AS, donde AS1 tiene un encaminador
fronterizo, y AS2 y AS3 tienen dos. Con esta solucion jerarquica, los encami-
nadores fronterizos se limitan a anunciar a los AS vecinos sélo las rutas que

gestiona el AS. Generalmente, en Internet esto se lleva a cabo mediante un

“IAS es la sigla de autonomous
systems.

“DEn inglés, border routers.

Lecturas recomendadas

Andrew S. Tanenbaum
(2003). Redes de computadores
(4.% ed.). Pearson.

James F. Kurose; Keith W.
Ross (2005). Computer net-
working: a top-down approach
featuring the Internet. Addi-
son-Wesley.

“IBGP es la sigla de border gate-
way protocol.

Ved también

Podéis ver el protocolo BGP en
el subapartado 5.3 de este mé-
dulo didéactico.
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protocolo denominado BGP*. Este tipo de encaminamiento se conoce como
encaminamiento interdominio, dado que involucra conexiones entre domi-
nios (AS). En el caso de que un AS tenga mas de un encaminador fronterizo,
se dird que este AS tiene conectividad multihoming en Internet, es decir, que
podra ser accedido desde Internet mediante diferentes puntos.

Asi como existe el encaminamiento interdominio, también contamos con el
encaminamiento intradominio, que es el que gestiona internamente la conec-
tividad entre los diferentes encaminadores de un mismo dominio. En este caso

se pueden utilizar protocolos de encaminamiento como RIP*, OSPF* o una

variante de BGP conocida como IBGP*.

Para poder enviar los datagramas al préximo salto, un encaminador basa su
funcionamiento en las denominadas tablas de encaminamiento. Una tabla de
encaminamiento indica para cada prefijo destino cudl es el siguiente encami-

nador en el camino. Un posible ejemplo de tabla de encaminamiento puede

ser:

Destination Gateway Genmask Metric Iface
183.128.13 0 0.0 .0 .0 255.255.255.0 2 eth0
147.83 .120. 0 183.128.13.2 255.255.255.0 2 eth0
147.83 . 0 0 131.10 .4 .2 255.255. 0 .0 2 eth2
0.0.0 0 150.18 .87.1 0.0.0.0 2 ethl

Cabe sefialar que el formato de la tabla puede cambiar en funcién del fabri-
cante del encaminador, pero la informacion minima contenida es siempre la

misma. Si detallamos por columnas tenemos:

e Destination: indica el prefijo destino de los datagramas.

e Gateway: es la IP del proximo salto. Cuando es 0.0.0.0 significa que esta-
mos en el daltimo salto y se aplican las técnicas ARP vistas anteriormente

para el envio de datagramas dentro de la misma subred.

* Genmask: es la mascara de red que indica el conjunto de IP que corres-

ponde al destino.
e Metric: indica el coste de elegir esta ruta.
e Iface: especifica la interfaz fisica por la que saldran los datagramas.
En cualquier caso, como se puede ver en la tabla anterior, hay prefijos que se

solapan, en concreto el 147.83.120.0/24 esta incluido en el 147.83.0.0/16, que
a su vez se encuentra en el 0.0.0.0/0.

“ORIP es la sigla de routing infor-
mation protocol.

“7OSPF es la sigla de open shortest
path first.

“®IBGP es la sigla de intra domain
border gateway protocol.
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Con el fin de deshacer esta ambigiiedad, los encaminadores usan la técnica
longest prefix match o, 1o que es lo mismo, elegir la ruta por la que el destino
tiene mas bits en comun (se ve reflejada mas parte de la IP en la ruta). Por
esta razon, en general las rutas se ordenan por mascaras, de la mascara mayor
a la mas pequefia, de modo que la primera ruta que corresponde al destino
es la que se utiliza. Asi, si nos llega un datagrama destinado a la direccién
147.83.121.3, el encaminador comprobara que la 183.128.13.0/24 no corres-
ponde, tampoco la 147.83.120.0/24 ni la 147.83.0.0/16; pero si lo sera cuando
el encaminador elegido para reenviar el paquete sea el 131.10.4.2, que esta

directamente conectado a la interfaz eth2 de nuestro encaminador.

Si la IP destino hubiera sido 120.134.23.235, se hubiese elegido la altima ruta.

Cabe sefialar que 0.0.0.0/0 indica la ruta por defecto®, que es la ruta por la que
se envian los datagramas que no tienen otra ruta mas especifica. Actualmente,

uno de los grandes problemas de Internet es que los encaminadores del ntcleo

de la red* tienen lo que se conoce como DFZ®', por lo que no tienen ninguna
entrada a la tabla de encaminamiento que sea por defecto. Esto implica que
conocen el camino hacia todas las subredes, por lo que sus tablas de encami-
namiento estan formadas por centenares de miles de entradas. La figura 21
muestra un ejemplo de la evolucion desde 1994 hasta principios del 2010 en
numero de entradas del tamarfio de la tabla de encaminamiento a la DFZ.

Figura 21. Ejemplo del nimero de entradas a la tabla de encaminamiento de un encaminador
del nicleo

400000 T T T T T T T T T T T T T T T

350000

300000 -

250000

200000

150000
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100000 -

50000 -
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Fuente: http://bgp.potaroo.net/as6447/

5.1. RIP

RIP es uno de los primeros protocolos disefiados por ArpaNET. Estéa ba-
sado en los mecanismos de encaminamiento del tipo DV y atin se aplica

en entornos intradominio.

“En inglés, router of last resort.

COFp inglés, core routers.

©UDFZ es la sigla de default free
zone.
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Existen una primera versiéon y una segunda compatible con aquélla.

El modo de funcionamiento del protocolo es practicamente el mismo que el
empleado por el algoritmo DV tedrico. Las tnicas particularidades que tiene
RIP respecto a DV son que:

¢ FEl coste de los enlaces viene contado por el namero de saltos, lo que sig-
nifica que cada enlace tiene un coste de 1. Se cuentan todos los saltos y la
subred destino. Después veremos un ejemplo de ello.

e Se sitda el infinito en 15 saltos, lo que implica que la red controlada por
RIP no puede tener un didmetro mayor de 15 saltos.

¢ Los encaminadores RIP se pasan informacién cada 30 segundos para re-

frescar la informacién de encaminamiento.

¢ Si no se reciben actualizaciones de los vecinos durante 180 segundos, se
supone que el vecino se ha caido, se actualizan las rutas y se propaga la

informacién al resto de los vecinos.

Por lo tanto, RIP genera dos tipos de mensajes: mensajes de anuncio®> y men-

sajes de respuesta53. Por su parte, los mensajes de anuncio se utilizan con el fin
de anunciar la presencia del encaminador y para avisar a los vecinos de que

se ha recibido correctamente una respuesta.

Los mensajes de respuesta contienen las rutas conocidas por el encaminador
(hasta 25 por paquete). En concreto, se envian los prefijos conocidos y la dis-
tancia a la que se encuentran. El receptor del mensaje de respuesta afiadira
esta informacion a su tabla de encaminamiento mediante la técnica descrita
por los algoritmos DV.

Para ver un ejemplo de funcionamiento de RIP, observemos la red de la figura
22. Queremos ver la evolucion de los anuncios enviados a R1. En esta figura,
los encaminadores se muestran con R# y los diferentes prefijos que anuncia
cada red mediante P#. Debemos sefialar que RIP, como todos los protocolos de
encaminamiento, utiliza prefijos (IP) para los anuncios, pero no encaminado-

res concretos.

Ved también

Podéis ver el algoritmo de en-

caminamiento vector-distancia
en el subapartado 4.4 de este

médulo didactico.

GIgp inglés, RIP advertisements.

3gn inglés, RIP response messa-
ges.



http://tools.ietf.org/rfc/rfc1058.txt
http://www.rfc-editor.org/rfc/rfc2453.txt
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Figura 22. Ejemplo red RIP

P1
R1 R2 P3
P2
P5
P4 R3 R4
P6
En el instante 0, la tabla de encaminamiento de R1 sera:
Subred destino Siguiente encaminador Nuamero de saltos

P1 - 1

P2 - 1

Al cabo de 30 segundos se recibirdn los anuncios de R2 y de R3, que configuran
la red:

Subred destino Siguiente encaminador Nuamero de saltos
P1 - 1
P2 - 1
P3 R2 2
P4 R3 2

Por altimo, al cabo de 30 segundos mas (60 segundos desde el inicio), el algo-
ritmo convergira en una tabla:

Subred destino Siguiente encaminador Nimero de saltos
P1 - 1
P2 - 1
P3 R2 2
P4 R3 2
P5 R2 3
P6 R2 3

En este caso se elige R2, pero como el coste es el mismo, se hubiera podido
elegir R3 como préximo salto para llegar a PS5 y Po6.
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Supongamos ahora que el enlace que une R2 y R4 cae. Al cabo de 180 segundos,
R2 comprobara que no se reciben actualizaciones de R4 y, por lo tanto, avisara
de ello. A partir de ahi la tabla de R1 quedara de nuevo:

Subred destino

Siguiente encaminador

Numero de saltos

P1 - 1
P2 - 1
P3 R2 2
P4 R3 2

Esto sucede porque las rutas que no se utilizan se descartan automaticamente,

y cuando llegue la siguiente actualizaciéon de R3, el protocolo convergira por

R1 con:
Subred destino Siguiente encaminador Nimero de saltos
P1 - 1
P2 - 1
P3 R2 2
P4 R3 2
P5 R3 3
P6 R3 3

Logicamente, esta informacion llegara a R2 al cabo de 30 segundos y se afia-

diran las entradas:

P5 R1 4

P6 R1 4

5.2. OSPF

Por encima de RIP, OSPF es uno de los protocolos intradominio mas

utilizados en la actualidad. Cuando se suele utilizar RIP en redes rela-
tivamente pequefias, OSPF se utiliza internamente en AS de tamafios
mayores. Por ello sorprende que OSPF sea un protocolo del tipo LS.
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La version 2 de OSPF tiene un funcionamiento bastante intuitivo: todos los
nodos de la red envian informacién topolégica mediante trafico difusion (aun-
que existen otras extensiones que permiten utilizar trafico unidifusién o in-
cluso multidifusion). Una vez que la topologia es conocida por todo el mun-
do, se ejecuta el algoritmo de Dijkstra, tal como ya hemos visto. Por robustez,
cada 30 minutos el algoritmo intercambia informacién topolégica, aunque no
haya cambiado nada en la red.

Como OSPF esta pensado para redes bastante mayores que RIP, con el fin de
proporcionar un protocolo escalable, permite la division de la red en areas.
Cada area es un conjunto de encaminadores que intercambian informacién,

y entre los que cuenta OSPE. Las areas tienen un encaminador de area fronte-

rizo’* que agrega toda la informacién del area al resto de la red. A su vez, cada
encaminador de area fronterizo esta conectado a la columna vertebral del AS,
que se encargara, utilizando también OSPF (o algin otro protocolo), de inter-
conectar las diferentes areas. La figura 23 muestra un ejemplo.

Figura 23. Ejemplo de division por areas en OSPF

Encaminador
de limite

Encaminador
de red troncal

Encaminador
de limite de
area

Red troncal

Area 1 Area 2

Un punto importante que debemos considerar es que OSPF deja al administra-
dor de la red la tarea de especificar cudles son los costes de los enlaces. De este
modo se puede optar por que sean todos 1 para la politica de menor namero

de saltos, asi como priorizar los enlaces con mas ancho de banda si se quiere.

Dado que OSPF fue pensado para sustituir a RIP, era obligatorio que tuvie-
ra mecanismos de seguridad, por ello OSPF permite autenticar las peticiones
OSPF con el fin de evitar ataques malintencionados de anuncios de redes fal-
sas. De este modo, los encaminadores OSPF de la red utilizan una clave secreta
(decidida por el administrador) que permite cifrar el hash generado a partir
de la peticion para garantizar que nadie que no tenga la clave pueda generar

peticiones falsas.

Ved también

Podéis ver el algoritmo de
Dijkstra en el subapartado 4.1
de este médulo didactico.

9En inglés, area border router.


http://tools.ietf.org/search/rfc2328
http://tools.ietf.org/html/rfc1584
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El altimo punto de innovacién de OSPF sobre RIP fue la introduccién de lo
que hoy en dia se conoce como load-balancing. Asi, si hay dos rutas con el
mismo coste para el mismo destino, el sistema permite que el trafico oscile
entre los enlaces de igual coste.

5.3. BGP

Los protocolos de encaminamiento vistos hasta ahora comparten un proble-
ma: el hecho de que en Internet haya demasiados nodos para poder encami-
narlos a partir de la direccion IP. Esto provoca que los encaminadores del na-
cleo de la red deban tener billones de entradas en su tabla de encaminamien-
to. Para resolver esta situacion se utilizan las direcciones por prefijos (CIDR),
como ya hemos visto antes. Sin embargo, la informacién de encaminamiento
continta siendo demasiado elevada para enviarla directamente. Por esta razon
aparece el BGP.

De todos los protocolos de encaminamiento presentes en Internet el
mas complejo, pero también el mas utilizado, es BGP. Fundamental-
mente, este protocolo se utiliza para intercambiar informacion de enca-
minamiento entre dominios diferentes (entre sistemas auténomos dis-

tintos).

Por lo tanto, BGP anunciara prefijos de red entre sistemas autonomos vecinos,
lo que implica que la abstraccién que se hace de la red sea a nivel del sistema
(AS) y no a nivel de encaminador, como habiamos visto hasta ahora. También
se reduce mucho la cantidad de informacién que se debe transmitir entre los

diferentes dominios.

Antes de realizar una descripcién mas exhaustiva, es importante tener claros
algunos conceptos que convierten BGP en el estandar de facto en Internet. Los
protocolos de encaminamiento vistos hasta ahora guardaban el identificador
del proximo salto (normalmente la IP), lo que nos permitia enviar el paquete
hacia el destino. Por el contrario, BGP guarda todo el camino, pero en lugar de
guardar las direcciones IP conserva lo que se conoce por AS-Path, que es la lista
de AS que se debe cruzar para llegar al destino. Por el hecho de tener toda la
lista de dominios que hay que cruzar, BGP puede evitar con eficiencia bucles
en los caminos, y como todas las conexiones interdominio suelen contar con
anchos de banda muy grandes, se puede utilizar la politica de saltos minimos
para llegar al destino. Debemos sefialar que cuando se habla de saltos minimos
con BGP nos referimos a los saltos en el nivel de AS, y no de encaminador
fisico, lo que nos permite obviar los diferentes encaminadores internos que

tenga el AS que recibe nuestros paquetes.

AS

El sistema auténomo (AS, por
la sigla inglesa de autonomous
system) es un conjunto de re-
des y encaminadores IP admi-
nistrados por una sola entidad
(o, a veces, mas de una) que
comparten una politica de en-
caminamiento comdn.


http://www.ietf.org/rfc/rfc4271
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Si todo el trabajo que tuviera que hacer BGP fuera el expuesto hasta ahora, el
protocolo seria bastante sencillo, pero el hecho de que BGP se utilice en cone-

xiones interdominio (eBGP**) provoca que unidades de administracion dife-
rentes (compafiias que pueden ser competencia) deban intercambiar informa-
cioén interna, como qué conexiones se tienen hacia el exterior. Esto ha provo-
cado que BGP, ademaés de intercambiar informacién de encaminamiento, haya
de disefiarse, para evitar dar mds informacion de la necesaria, con las denomi-
nadas forwarding policies. Por lo tanto, BGP anunciara las rutas a sus vecinos
en funcién de las relaciones comerciales que éstos tengan. Asi, se distinguen

tres tipos de relaciones entre dominios: clientes, proveedores y pares™.

Un cliente es un AS que paga a un proveedor para que ofrezca trafico de su
informacion al resto de la red. Un proveedor es aquel que ofrece sus servicios (y
conexiones) a sus clientes. Por tiltimo, un par hace referencia a aquella relacién
existente entre dos dominios, por los que sélo se da trafico de un subconjunto
de rutas.

Figura 24. Relaciones entre diferentes AS

Para entender mejor estos conceptos, la figura 24 muestra una red de ejemplo,
en la que AS1 es cliente de AS2 y AS3. AS2 y AS4 son pares (doble flecha), al
igual que AS3 y AS4. Por su parte, AS4 es proveedor de ASS (o ASS es cliente
de AS4).

En vista de esta red se deben tener en cuenta las siguientes consideraciones:
AS1 esta pagando tanto a AS2 como a AS3 para tener un servicio, lo que signi-
fica que AS1 debe evitar enviar trafico de AS2 hacia AS3 y viceversa, ya que de
esta manera AS2 tiene trafico gratuito (free-ride) hacia AS3. Por su parte, AS2

y AS4 tienen una relacién de pares®’, es decir, que han llegado a un acuerdo
econdmico para compartir los gastos del enlace que los une. Esto implica que
AS4 querra enviar trafico entre AS2 y ASS de manera gratuita, pero no entre
AS2 y AS3, porque los dos son pares y no clientes (es otro caso de free-ride).

En resumen, las politicas de anuncio de rutas vienen dadas por las relaciones
comerciales entre los vecinos, con las siguientes normas bésicas:

(55),

eBGP es la sigla de external BGP.‘

GO inglés, peers.

©7En inglés, peering.
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e Un proveedor anunciara a sus clientes todas las rutas conocidas por él.

e Un proveedor nunca anunciard las rutas de un par (o de otro proveedor)
a otro par (o proveedor), solo las de sus clientes.

¢ Un cliente nunca anunciard a un proveedor y a un par las direcciones de
sus proveedores, sOlo las anunciara a sus clientes.

Sin embargo, en Internet nos encontramos tres niveles de jerarquia: aquellos
AS que no tienen proveedores y que se conocen como Tier-1; aquellos que
tienen clientes, proveedores y pares, denominados Tier-2 y Tier-3, segan lo
bien conectados que estén dentro de la jerarquia; y los Stub AS, que son los
que no tienen clientes (la mayoria) y que no generan trafico, es decir, que son

origen o final de la comunicacion.

Debemos sefialar que las interconexiones logicas entre AS no siempre corres-
ponden a enlaces fisicos, lo que significa que en muchas ocasiones habra va-
rios enlaces entre los dos AS, y otras veces encaminadores intermedios que

haran trafico a nivel IP entre los AS.

Una vez que un AS ha aprendido una ruta enviaré la informacién a los otros
encaminadores internos en el dominio para que sepan cémo llegar a los dife-
rentes destinos. Esto se realiza mediante sesiones BGP a nivel intradominio
(iBGP), mientras que al mismo tiempo los encaminadores fronterizos, en fun-
cion de las politicas de encaminamiento presentes, avisaran a los AS vecinos
de los nuevos destinos aprendidos.
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Resumen

Este modulo ha descrito la capa de red. El objetivo de esta capa es dar conecti-
vidad extremo a extremo entre dos puntos cualesquiera, independientemente
de la tecnologia utilizada. Asi, en el nivel de red se definen dos entidades: los
encaminadores y los equipos finales. Los primeros tienen la tarea de hacer lle-
gar la informacién a los segundos. Esto se puede conseguir mediante un pro-
tocolo. En la actualidad, IP es el protocolo por excelencia en Internet y permite
el intercambio de informacién dentro de la red. IP requiere que cada equipo
tenga una direccién tnica a nivel global. La version IPv4 del protocolo define
esta direccién con 32 bits, y la nueva version IPv6 lo hace con 128. Dada la
gran cantidad de direcciones y de nodos existentes en la red, IP necesita sim-
plificar la gestion a través de las redes y las subredes, que son conjuntos de
direcciones IP pertenecientes a la misma unidad administrativa. De este modo
se distribuye la gestion de la red.

Aparte de identificar los nodos de la red, también es necesario tener mecanis-
mos con los que hacer llegar los datagramas entre dos puntos distantes de la
red. Por esta razén IP se ayuda de los protocolos de encaminamiento, que de-
finen la politica que se ha de seguir para el envio de la informacién. En el nivel
interdominio, el protocolo de encaminamiento mas utilizado es BGP, que —
mediante los sistemas autbnomos- da un nivel suficiente de abstraccion de la
red que hace viable realizar el encaminamiento globalmente. A una escala mas
pequefia se encuentran los protocolos basados en el estado del enlace, como
OSPE, que se encarga de efectuar el encaminamiento a nivel intradominio. De
este modo se completan los mecanismos de encaminamiento y se permite el
intercambio de informacién dentro de Internet de manera transparente a los

usuarios finales.
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