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Resumen del Trabajo (maximo 250 palabras):

Todo administrador de redes se ha encontrado alguna vez ante una pérdida del
rendimiento de la red que gestiona. En estos casos, por falta de tiempo o por
ignorancia de la existencia de herramientas apropiadas, no es facil saber las causas
por las que esta perdida ha ocurrido. La mayoria de veces, las causas de estos
problemas se deben a una mala configuracion de la red, ataques de terceros, etc.

En todo caso, conocer el principio del problema es el primer paso para poder tomar
las medidas necesarias y lograr una correcta proteccién. Los analizadores de tréfico
pueden resultar de gran utilidad para detectar problemas y analizar el tréfico
identificando las amenazas de red y asi limitar su impacto en la organizacion.

Este proyecto tiene como finalidad la creaciébn de una herramienta que permitira
capturar y explorar todo el trafico que se ejecuta por el dispositivo de red
seleccionado.

El usuario podra identificar, analizar y resolver problemas relacionados con los
protocolos, redes y la seguridad. Para ello le permitira filtrar y guardar los paquetes
analizados.

A través de este proyecto se pondra en uso el conocimiento adquirido durante el
estudio del grado de ingenieria informatica. Se han puesto en practica conocimientos
del area de redes, desarrollo de software, asi como, otras areas como son la gestion
de proyectos.




Abstract (in English, 250 words or less):

Every network administrator has ever suffered a loose of performance in the network
he is managing. It is then when due to a lack of time or unknowledge, when it is
extremely hard to know the cause of this loose. Most of the times the cause of these
problems is due to a wrong configuration of the network, outdoor attacks, etc ...

Anyway, to know the beginning of the problem is the first step to take the necesary
actions and to achieve the appropriate protection. Data traffic analyzers can be very
useful to detect problems. Analysing the data traffic to identify the threats allows us to
fence their impact in our organisation.

The aim of this project is to create a tool, that will allow to capture and explore all the
traffic that is run by the chosen network device.

User will be able to indentify, analyze and solve problems related with protocols,
networks and security. In order to achieve it, the tool will allow to filter and keep the
packs already analized.

Through this project we will use the acquired knowledge during this degree of
computer engineering. We have put in practice our knowledge and skills in nets,
software development, and other fields such as projects management.

Palabras clave (entre 4y 8):

Sniffer, protocolo, lenguaje C#, paquete, seguridad, captura.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Hoy en dia todas las empresas necesitan tener sus ordenadores conectados y
compartir datos para optimizar el proceso de produccion. En consecuencia, si la red
deja de funcionar y no llegan a transmitirse los datos necesarios, la compafiia deja de
prestar servicio a los clientes durante el tiempo que dure la caida, con los graves
problemas e inconvenientes que esto puede ocasionar.

Ademés, la informacion que se transmite a través de las redes circula en forma de
paquetes con informacién. Estos paquetes contienen la informacion necesaria para
gue cuando el destinatario los reciba, sea capaz de ordenar y usar la informacion.

La monitorizacién de red es una de las responsabilidades mas importantes que los
profesionales del departamento de tecnologia de informacion tienen dentro de una
empresa. No en vano, se trata de gestionar el apartado tecnoldgico de la compafiia ya
gue, a través de un 6ptimo monitoreo, se pueden potenciar los resultados obtenidos y
aportar una serie de ventajas y obtener una idea muy completa del estado en el que se
encuentra la red de la compafiia.

Para este proceso, nada mejor que hacer uso de un software de monitoreo de red, una
herramienta que nos permitird detectar, diagnosticar problemas de desempefio de la
red mediante su analisis.

El objetivo principal de un software de monitoreo de red, entre otros, es especialmente,
la reduccién de errores en la red de la empresa. Comprobar, antes que ocurra
cualquier problema, la presencia de algun elemento que pueda estar ocasionando una
bajada en el rendimiento de la red de la empresa.

En este trabajo se pretende conseguir una aplicacion que analice el rendimiento de la
red del Hospital General Universitario de Valencia, capturando trafico de la red y
analizando los resultados obtenidos.

La necesidad a cubrir en este trabajo es la prevencion del buen funcionamiento de la
red del hospital, asi como localizar y estudiar posibles fallos de seguridad que existan
en dicha red, para poder tomar las medidas necesarias para poderlas solucionar.



1.2 Objetivos del Trabajo

El objetivo principal, es la creacion de una herramienta que permitird escanear el
trafico que pasa por una red.

Otro objetivo, es conocer los principales protocolos de red, analizar los paquetes de
red, para controlar las comunicaciones, comprobar errores, fallos de seguridad, etc.

Se pretende obtener una aplicacion con una interfaz amigable con los siguientes
requisitos funcionales:

- Visualizar todos los paquetes de red en la ventana principal de la aplicacion.
- Filtrar los paquetes por una direccion IP, Puerto o protocolo.

- Guardar en un fichero todos los paquetes capturados, para poder analizalos
posteriormente.

- Mostrar datos estadisticos mediante una grafica circular que permita visualizar

el total de paquetes segun el protocolo.

1.3 Enfoque y método seguido

El método seguido para realizar la aplicacién desarrollada en este trabajo es el modelo
espiral.

El modelo de ciclo de vida en espiral, consiste en realizar diversas iteraciones,
pasando por cada una de sus fases consecutivamente. A diferencia de otros tipos de
métodos, que no tienen vuelta atras, en el modelo en espiral se pueden hacer las
iteraciones que se consideren necesarias y estas son sus fases principales:

1. Objetivo y Determinacion de requerimientos. En este paso se definen los objetivos
especificos para posteriormente identifica las limitaciones del proceso y del sistema de
software.

2. Andlisis y evaluacion de riesgos. En este paso se efectla un analisis para los
posibles riesgos identificados del proyecto, se definen los pasos a seguir para reducir
los riesgos en los diferentes casos de uso.

3. Desarrollo y Pruebas. En este paso, se produce el desarrollo del sistema de
software. Se verifica y se valida el cédigo desarrollado de las diferentes funciones del
mismo.

4. Planificacion. El siguiente ciclo se planifica al final de cada etapa. Si se producen
errores, se buscan soluciones. Una vez desarrollada una de la funciones, se continua
con la siguiente funcion repitiendo todo el ciclo.



1.4 Planificacion del Trabajo

En este apartado vamos a realizar una planificacion de la realizacién del proyecto.
Teniendo en cuenta los objetivos de la realizacion del trabajo lo dividiremos en las

siguientes tareas,

Tarea 1:

especificando la duracién de las mismas:

Duracion: 2 semanas (28 de febrero al 14 de marzo).

Descripcion: Busqueda de informacion relacionada con el TFG a realizar:

1.

Objetivos:

Metas:

Tarea 2:

Informacion sobre los protocolos mas importantes, enrutamiento,
interpretacion de encabezados de paquetes, reenvid de puertos, etc.
Informacion y estudio de las diferentes herramientas de monitoreo
de red existentes.

Profundizar los conocimientos sobre la monitorizacién de la red.
Tener una vision general sobre las herramientas de monitoreo mas
utilizadas actualmente.

Aportar la documentacioén sobre la informacion obtenida.
Estudio de las principales herramientas de monitoreo.

Duracion: 3 semanas (15 de marzo al 5 de abril).

Descripcion: Analisis y disefio de la herramienta a disefar.

Objetivos:

Metas:

Establecer las caracteristicas que tendra la herramienta.

Tener una vision clara sobre las funcionalidades de la herramienta a
desarrollar.

Generar la documentacion de analisis.

Eleccién de entorno de desarrollo.

Entrega PEC1

Obtener el analisis y el disefio de la aplicacion justificando las
decisiones tomadas.



Tarea 3:
Duracion: 11 semanas (16 de marzo al 1 de junio).
Descripcion: Implementacion de la herramienta y pruebas unitarias.

Objetivos:
- Generar las pruebas unitarias adecuadas para garantizar el correcto
funcionamiento.
- Implementar la herramienta en base al disefio obtenido.
- Realizacion de las pruebas.
Metas:

- Programacion de la aplicacion.
- Documentacion técnica de la herramienta desarrollada, asi como los
test unitarios realizados.
- Entrega PEC1 (14 Abril)
- Entrega PEC2 (22 Mayo)
Tarea 4:

Duracion: 2 semanas (2 de junio al 16 de junio).

Descripcion: Finalizacién de la memoria y preparacion de la presentacion de la
herramienta desarrollada.

Sequimiento planificacion

Se realiz6 una primera planificacién al inicio del trabajo, la cual ha sufrido
algunos cambios, debido al tiempo que se le ha dedicado en la implementacion
de la herramienta. A continuacion sefialamos algunos cambios:

Desde un principio se dedic6 practicamente todo el tiempo, a la implementacién
de la aplicacion, dedicando menos tiempo a la elaboracién de la memoria. Esto
conllevo que en la primera entrega, la documentacion de analisis, desarrollo e
implementacién fuera escasa.

En la segunda entrega se presentd una dificultad afiadida, al no documentar
toda la informacién a medida que se estaba programando la aplicacién, se
dedic6 demasiado tiempo a la elaboracién de la memoria.
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1.5 Breve sumario de productos obtenidos

A la finalizacion del trabajo se habran creado los siguientes entregables:

1. Memoria, en formato PDF, documento que detalla toda la informacion
relacionada con el proyecto.
Instalador de la aplicacion.

Cadigo fuente comentado de la herramienta propuesta.

4. Video demostrativo del funcionamiento de la herramienta, explicando
los detalles mas importantes.

1.6 Breve descripciéon de los otros capitulos de la memoria

En el segundo capitulo, se hace una investigacion preliminar de la informacién
requerida para poder realizar la herramienta. Se hace un estudio del modelo OSI y
TCP/IP y de los principales protocolos de red. También se realiza un andlisis de dos
herramientas actuales de analisis de protocolos, como son, Wireshark y Microsoft
Message Analyzer.

En el tercer capitulo, se toman todas las decisiones relacionadas con el disefio
conceptual, la definicion de los casos de usos, diagrama de clases y la definicién de la
arquitectura. El resultado de este capitulo sera utilizado para realizar la
implementacion de la herramienta.

En el cuarto capitulo, se realiza la implementacién de la herramienta, explicando las
principales funciones utilizadas, el desarrollo utilizado, los problemas encontrados y las
soluciones utilizadas.

En el quinto capitulo, se explica la funcionalidad de la aplicacién a través de un manual
de usuario con capturas de pantalla de la aplicacion desarrollada.

En el sexto capitulo, se muestra un caso practico del uso de la aplicacion en un equipo
del Hospital General de Valencia.

Por ultimo, en el séptimo capitulo, se explica las conclusiones del trabajo, asi como, un
analisis critico sobre el logro de los objetivos, del seguimiento de la planificacion y las
posibles lineas de trabajo futuro.



2. Investigacion preliminar

2.1 Modelo OSI

El organismo ISO defini6 en 1984 un modelo de referencia, llamado modelo de
interconexion de sistemas abiertos (OSl), destinado a estandarizar los intercambios de
informacion entre dos maquinas. Se definié lo que debia ser una comunicacion de red
completa, donde equipos de diferentes fabricantes pudieran comunicarse. Cabe
recordar, que en esa época, existian redes propietarias (IBM, DEC, etc.), las cuales
usaban protocolos diferentes.

Es una arquitectura basada en capas, se divide en siete capas jerarquicas: Fisica,
Conexion de datos, Red, Transporte, sesion, Presentacion y Aplicacion, como
podemos observar en la Figura 1.

LA PILA OSI LA PILATCP/IP
Nivel de Transporte Nivel de Transporte
Conaxidn axtremo-a-extrema Conaxidn extrema-a-gxtremo
y fabilidad de los datos y flatdlidad de los datos

Bireccionam iento fisico (MAC y LLC)
-

llustracion 1. Modelo OSI vs TCP/IP

Figura 1. Modelo OSI vs TCP/IP. Fuente:
http://domoticaparatodos.com/2016/11/capas-en-los-protocolos/

La comunicacion entre ordenadores es bidireccional, el conjunto de capas de red
describen caminos tanto para construir y deconstruir paquetes. Cada capa, y cada
protocolo especifico, debe ser capaz de realizar su funcién en ambas direcciones.

Cada capa dispone de funcionalidades que le son propias y presta servicio a las capas
inmediatamente adyacentes. Aunque el modelo OSI se utiliza muy poco, sirve de
referencia para definir el nivel de funcionamiento de un componente de red.
Actualmente, el modelo TCP/IP se utiliza de forma mas generalizada.


http://domoticaparatodos.com/2016/11/capas-en-los-protocolos/

2.2 Modelo TCP/IP

La red ARPANET, nombre de la organizacion militar Advanced Research Projects
Agency (ARPA), nacié en 1969. Fue creada por el Department of Defense (DoD) de
Estados Unidos, para conectar diferentes sitios informatizados. ARPA investigé en
nuevos protocolos que permitieran conectar redes, fruto de estas investigaciones,
nacié TCP/IP. En 1976, ARPANET migra a TCP/IP.

En la actualidad, TCP/IP es utilizado por cualquier dispositivo que quiera conectarse a
Internet.

La familia TCP/IP, define un modelo en cuatro capas de red: Interfaz de red, Internet,
Transporte y Aplicacion, como podemos observar en la figura 1.

Podemos dividirla en dos grandes bloques, un primer bloque que contiene las capas
de host, son la capa de aplicacién y de transporte, estas capas solo se usan en el host
origen y destino. Y un segundo bloque, que contiene capas de red, son la capa de
Internet y la de acceso a la red, estas capas son las que permiten el trafico de red.

o = 110 1
i Se =
=

llustracién 2. Modelo TCP/IP

En primer lugar, vamos a ver la capa de acceso a la red, esta capa equivale a las
capas fisica y conexion de datos del modelo OSI. Ofrece la capacidad de acceder a
cualquier red fisica, es decir, brinda los recursos que se deben implementar para
transmitir datos a través de la red local. Por tanto, la capa de acceso a la red contiene
especificaciones relacionadas con la transmision de datos por una red fisica (red local)
Ethernet, en anillo, FDDI, etc.



En este nivel se definen direcciones fisicas o direcciones MAC de los dispositivos. Las
tramas emplearan estas direcciones para especificar origen y destino de los datos que
transportan. Las direcciones MAC estdn compuestas por 6 bytes (48 bits) donde los
tres primeros bytes identifican al fabricante de la tarjeta de red. Los otros tres bytes
identifican a la tarjeta.

En segundo lugar, encontramos la capa de Internet, esta capa equivale a la capa de
red del modelo OSI. Permite la comunicacion de paquetes a través de la red. En esta
capa encontramos protocolos, como IP (Internet Protocol) existen dos versiones, IPV4
e IPV6, ARP (Address Resolution Protocol) y ICMP (Internet Control Protocol).

En tercer lugar, encontramos la capa de transporte, esta capa equivale a la capa con
el mismo nombre del modelo OSI. Nos permite la transmision de datos de forma
Optima y libre de errores entre dos aplicaciones. En esta capa podemos encontrar el
protocolo TCP y el UDP.

Por ultimo, vamos a ver la capa de aplicacion, esta capa equivale a las capas sesion,
presentacion y aplicacion del modelo OSI. Nos permite dar servicios especificos a los
usuarios, como correo electrénico, mensajeria, etc. En esta capa aparecen diferentes
protocolos:

- FTP (File Transfer Protocol) para transferencia de archivos.

- DNS (Domain Name System).

- DHCP (Dynamic Host Configuration Protocol).

- HTTP (HyperText Transfer Protocol) para acceso a paginas web.

- HTTPS (Hypertext Transfer Protocol Secure)

- POP3 (Post Office Protocol) para recuperacién de correo electrénico.

- SMTP (Simple Mail Transport Protocol) para envio de correo
electronico.

- IMAP (Internet Message Access Protocol)

2.3 Protocolos

A continuacién, vamos a ver que son los protocolos, los principales protocolos que
existen y que vamos a utilizar en nuestra aplicacion.

Los protocolos son el conjunto de reglas usadas por los dispositivos para poder
comunicarse entre si. Lo protocolos pueden ser implementados por hardware, por
software, o por una combinaciéon de ambos.

En primer lugar, veremos los protocolos de la capa de internet, IP (Internet Protocol),
ARP (Address Resolution Protocol), ICMP (Internet Control Message Protocol) e IGMP
(Internet Group Management Protocol).

El protocolo de la capa de internet, IP (Internet Protocol), es el encargado del
transporte de paquetes desde el origen hasta el destino en una comunicacion.



Sus principales caracteristicas son:

- No orientado a conexion, no existe una previa conexion entre el origen y el
destino. Cuando un equipo quiere enviar un paquete a otro equipo, envia
directamente este paquete a través de la red.

- No fiable, este protocolo no tiene ningin mecanismo para asegurar que el
paquete enviado ha llegado a su destino correctamente.

- Basado en datagrama, un datagrama IP esta formado por una cabecera y los
propios datos que se quieren enviar. Esta cabecera contiene informacion del
propio protocolo, tamaiio, tipo de servicio, etc.

- Existen dos versiones del protocolo IP, el IPv4 y el IPv6. El IPv4 esta formado
por 4 bytes (32bits) y el IPv6 por 16 bytes (128bits)

El protocolo de resolucién de direcciones, ARP (Address Resolution Protocol),
determina la direccion MAC (direccion fisica) de un nodo a partir de su direccion IP
(direccion légica), en IPv4. El protocolo RARP (Reverse ARP), hace la resolucién
inversa.

El protocolo de mensajes de control de Internet, ICMP (Internet Control Message
Protocol), detecta y registra las condiciones de error de la red. Trabaja en paralelo con
el protocolo IP, ya que IP no proporciona mecanismos de control. Por lo que se hizo
necesario implementar ICMP para el control de fallos y problemas.

Los principales mensajes que se pueden enviar son:

¢ Confirmacién de host (Echo Request / Echo Response), estos dos mensajes
permiten probar si un nodo se puede comunicar con otro.

e Destino inalcanzable (Destination Unreachable), avisa que no se ha podido
enrutar el paquete hacia su destino.

e Tiempo excedido (Time Exceeded), Este mensaje indica que se ha
sobrepasado el tiempo de espera para el destinatario.

¢ Redireccionamiento de ruta (Redirect), indica al emisor que existe un mejor
camino hacia el destino.

¢ Disminucién de velocidad en origen (Source Quench), permite implementar un
mecanismo basico de control de flujo.

El protocolo de red IGMP se utiliza para intercambiar informacion acerca del estado de
pertenencia entre enrutadores IP que admiten la multidifusién y miembros de grupos
de multidifusién. Los hosts miembros individuales informan acerca de la pertenencia
de hosts al grupo de multidifusién y los enrutadores de multidifusion sondean
periédicamente el estado de la pertenencia.

En segundo lugar, veremos los protocolos de la capa de transporte, TCP y UDP. Estos
protocolos son utilizados para transmitir datos a través de redes basadas en IP.
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UDP (User Datagram Protocol) es un protocolo no orientado a conexién documentado
en el RFC 768 de la Internet Engineering Task Force (IETF). Cuando el emisor envia
datos al receptor, el flujo es unidireccional, el receptor no envia confirmacién al emisor,
ni el emisor conecta previamente con el receptor. Es mas rapido pero menos fiable
gue el protocolo TCP. No asegura la conexién, el proceso de comprobacion, lo salta a
la capa superior, la capa de aplicacion.

Se utiliza principalmente para protocolos donde existe un gran intercambio de
paquetes de conexién/desconexién, como DHCP, BOOTP, DNS. También es utilizado
para transmitir audio y video en tiempo real.

TCP (Transmission Control Protocol) es un protocolo orientado a conexion, luego es el
responsable de que se produzca correctamente la transmision.

Sus principales caracteristicas son que permite poner los datagramas en orden de
nuevo cuando proceden del protocolo IP, permite el monitoreo del flujo de datos y de
esta forma evitar la saturacion de la red, admite que se formen los datos en segmentos
de longitud variada para entregarlos al protocolo IP, permite comenzar y finalizar la
comunicacion y posibilita la realizacién de la tarea de multiplexar/demultiplexar,
transmitir datos desde diversas aplicaciones en la misma linea.

A partir del uso del protocolo TCP, las aplicaciones pueden comunicarse de forma
segura independientemente de las capas inferiores, gracias al sistema de acuse de
recibo de dicho protocolo.

Por ultimo, veremos algunos protocolos de la capa de aplicacion:

FTP, protocolo de red utilizado para la transferencia de archivos de un sistema a otro
conectados a una red TCP, basado en la arquitectura cliente-servidor y de una forma
fiable y eficiente.

DNS, base de datos distribuida y jerarquica, que almacena la informacion necesaria
para los nombres de dominio. Sus usos principales son la asignacidon de nombres de
dominio a direcciones IP y la localizacién de los servidores de correo electrénico
correspondientes para cada dominio.

DHCP, protocolo cliente/servidor que permite a los clientes de una red TCP/IP obtener
informacién para su configuracion. Los mensajes DHCP utilizan el puerto 67 (UDP)
como puerto del servidor y el puerto 68 (UDP) como puerto del cliente.

HTTP, protocolo de comunicacidon que permite la transferencia de informacién en
Internet. Los datos que se solicitan a través de HTTP viajan desde el servidor al cliente
en texto plano, sin cifrar ni asegurar. Utiliza el puerto 80 para las conexiones.

HTTPS, protocolo de transferencia de hipertexto seguro. HTTPS utiliza TLS,

(Transport Layer Security), protocolo que nos brinda mayor seguridad y mayor
privacidad en nuestras conexiones. Utiliza el puerto 443 para las conexiones.
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POP3, protocolo utilizado en Internet para la recepcibn de mensajes de correo
almacenados en un servidor. POP3 administra la autenticacion utilizando el nombre de
usuario y la contrasefia. Sin embargo, esto no es seguro, ya que las contrasefias, al
igual que los correos electronicos, circulan por la red como texto sin codificar.

SMTP, protocolo de red utilizado para el intercambio de mensajes de correo
electrénico entre computadoras u otros dispositivos. Se asocia con otros protocolos,
como el POP o IMAP, otorgando a SMTP la tarea especifica de enviar correo, y el de
recibirlos a los otros protocolos, POP O IMAP.

IMAP, protocolo que permite el acceso a mensajes de correo electronico que se
encuentran almacenados en un servidor desde cualquier ordenador que tenga
conexion a Internet. IMAP es un protocolo de acceso al correo electrénico, pero no es
un protocolo de envio de email.

2.4 Encapsulamiento de paquetes

El paquete es la unidad de informacion basica que se transfiere a través de una red. El
paquete basico se compone de un encabezado con las direcciones de los sistemas de
envio y recepcion, y un cuerpo, o carga Util, con los datos que se van a transferir.
Cuando el paquete se transfiere a través de la pila de protocolo TCP/IP, los protocolos
de cada capa agregan o eliminan campos del encabezado basico. Cuando un
protocolo del sistema de envio agrega datos al encabezado del paquete, el proceso se
denomina encapsulado de datos.

En la siguiente imagen podemos ver, el ciclo de vida de un paquete basico empieza
cuando se envia un paquete 0 mensaje, y finaliza cuando la aplicacion adecuada del
sistema receptor recibe el paquete.

Host de envio Host de recepcion
Capa de aplicacion Capa de aplicacion [Racibe solicitud de
F'aqume—[ Host de & rlogin inicio de sesién
F
Capa de transporte ¥ Capa de transporte
Segmento de TCP ‘Segmenm de TCP
F 9
Capa de Internet h 4 Capa de Internet
Datagrama IP ‘ Datagrama IP
& &~
Capa de vinculo de datos ¥ ¥ Capa de vinculo de datos [
Estructura Estructura
F 9 F Y
Capa de red fisica b 4 h. 4 Capa de red fisica
Estructura ‘ Estructura
| ]

Medio de red
llustracién 3. Transferencia de un paquete a travées de la pila TCP/IP
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2.5 Analizadores de paquetes en el mercado

Un sniffer, es un analizador de paquetes, un programa de captura de paquetes, usado
para controlar y analizar el tr&fico de red. El sniffer captura cada paquete, lo codifica y
a continuacion muestra su informacion para ser analizada. Es utilizado para generar
informacion de errores, monitorizacion, detectar intentos de intrusion en la red, fallos
de seguridad, etc.

Se utilizan para descubrir problemas en la red, encontrar cuellos de botella en algin
lugar de la red, deteccion de intrusos, analizar la informacion que se trasmite por la

red, convertir este trafico en un formato inteligible, etc.

Los principales analizadores de red y sniffers que he analizado son:

4l
2.5.1 Wireshark W]RES HARK

Es el analizador de protocolos de red mas importante y mas utilizado del mundo. Su
principal objetivo es el andlisis de trafico, pero ademas es una excelente aplicacion
didactica para el estudio de las comunicaciones y la resolucion de problemas de red.

Dispone de una interfaz sencilla e intuitiva que permite desglosar por capas cada uno
de los paquetes capturados.

Cuando iniciamos el programa, para comenzar a capturar paquetes, hacemos doble
clic en la interfaz que deseemos. En mi equipo, seleccione, la conexién de area local

The Wireshark Network = B %
4w ® B ] = EEaaan
| |-.D-_1 y a display filter ... <Cirl-/= '| Expression... +
Welcome to Wireshark
Capture
using this filter: | |E-' ter @ capture filter ... '] All interfaces shown *
Conexion de drea local® 10
Mpcap Loopback Adapter A
MdisWan Adapter
MNdis\Wan Adapter
MdisWan Adapter
Conexion de area local 2 PO -
VirtualBox Host-Only Metwork

llustracion 4. Captura 1 - Wireshark
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Para comprobar que esté funcionando correctamente, hago pings continuos desde mi
maquina (172.17.183.210), a un servidor del hospital (10.192.152.55). Como podemos
observar en la siguiente captura, vemos diferentes paquetes de ICMP, y en el campo
“Info”, los diferentes pings realizados.

ey T T T —)

AN 2@ LRRE ]« EAS[EEEEYECE

(W apoly a display filter ... <ctrl-/> ~| Expression...  +

No. Time Source Destination Protocal  Length Info -
621 18.495767 10.192.158.141 TcP
338 TCP

116 3.968159 172.17.183.218 16.192.158.55 ICHP 74 Echo (ping) request tt1=128 (reply

134 4.962325 172.17.183.218 16.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1107/21252, ttl=128 (reply in 135)
172 5.964206 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1108/21588, ttl=128 (reply in 173)
283 6.965303 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1109/21764, ttl=128 (reply in 284)
241 8.233760 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1110/22020, ttl=128 (reply in 242)
267 9.235244 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@el, seq=1111/22276, ttl=128 (reply in 269)
380 18.237133 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1112/22532, ttl=128 (reply in 381)
330 11.238128 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1113/22788, ttl=128 (reply in 331)
381 12.389206 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1114/23844, ttl=128 (reply in 382)
438 13.390049 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1115/233@0, ttl=128 (reply in 439)
476 14.398999 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@@l, seq=1116/23556, ttl=128 (reply in 477)
517 15.392012 172.17.183.218 10.192.158.55 ICHP 74 Echo (ping) request id=8x@@el, seq=1117/23812, ttl=128 (reply in 518)
616 18.387985 172.17.183.218 16.192.158.55 TCP 54 64898 + 3389 [ACK] Seq=1 Ack=1627 Win=256 Len=8

638 19.144632 172.17.183.218 16.192.158.93 TCP 66 58665 + 49336 [ACK] Seq=1 Ack=2 Win=256 Len=8 SLE=1 SRE=2

> Frame 338: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 8

> Ethernet II, Src: AsustekC 9f:a8:58 (34:97:6:9:a8:58), Dst: Enterasy fd:3c:ds (@@:1f:45:fd:3c:ds)
> Internet Protocol Version 4, Src: 172.17.183.21@, Dst: 1.192.158.55

> Internet Contrel Message Protocol

llustracién 5. Captura 2 - Wireshark

Una vez capturado los paquetes podemos realizar diferentes filtros para buscar
protocolos especificos, 0 podemos seguir una secuencia TCP con la opcién Follow\
TCP Stream. En la siguiente captura, he realizado botén derecho sobre un paquete
TCP para poder ver la secuencia completa entre mi equipo y el servidor.

M *Conexién de area local

File Edit View Ge Capture Analyze Statistics Telephony Wireless Tools Help
dm e ipREB Re>=FsEEQQAQH

L] |P:\DDI'r' a display filter ... <Cirl-f>

No. Time Source Destination Frotocol  Length Info
476 14.398999 172.17.183.218 10.192.158.55 ICHMP 74 Echo (ping) request id=8x@@@1, seq=1116/23556, ttl=128 (re
517 15.392012 172.17.183.218 18.192.158.55 ICMP 74 Echo (ping) request id=8x0@81, seq=1117/23812, ttl1=128 (re
L 616 18.387985 172.17.183.218 10.192.158 55 Tro 54 64808 - 3389 [ACK] Seq=1 Ack=1627 Win=256 Len=@
638 19.144632 172.17.183.218 18.192.158 Mark/Unmark Packet
Ignore/Unignore Packet
518 15.856971 172.17.183.218 172.17.182 A S
45 1.885233 193.145.201.49 172.17.183 Time Shift...
53 2.878825 193.145.281.49 172.17.183 Packet Comment... 58897 [ACK] Seq=1 Ack=2 Win=337 Len=8 SLE=1 SRE=2
82 3.259918 193.145.201.49 172.17.183 58902 [ACK] Seq=1 Ack=2 Win=261 Len=8 SLE=1 SRE=2
84 3.277494 18.192.158.141 172.17.183 Edit Resolved Name 49656 [PSH, ACK] Seq=1 Ack=23 Win=32416 Len=22
ed (Time to liv i
111 3.961808 10.192.158.55 172.17.183 Apply as Filter ¥ lping) reply  id-0x@@@l, se
135 4.963577 18.192.158.55 172.17.183 Prepare a Filter 4 ) reply id=0xB681, se
Conversation Filter r
173 5.965223 18.192.158.55 172.17.183 . . ) reply
204 6.966264 18.192.158.55 172.17.183 SoluaEunkesation ' ) reply
SCTP 4 ; a )
242 §.234687 18.192.158.55 172.17.183 Follow » TCP Stream £0x0001, seq=1118/22820, ttl=126 (re
> Frame 616: 54 bytes on wire (432 bits), 54 bytes ca UDP Stream
. Ethernet II, Src: AsustekC_9f:a8:58 (34:07:¥6:9F:a8 Copy ' —
> Internet Protocol Version 4, Src: 172.17.183.218, D:
.. Protocol Preferences r HTTP Stream
> Transmission Control Protocol, Src Port: 64898, Dst

Decode As...
Show Packet in New Window

llustracion 6. Captura 3 - Wireshark
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En la siguiente captura, se observa la conversacion completa entre mi equipo y el
servidor. Se utiliza el protocolo criptogréfico TLSv1, que proporciona comunicaciones
seguras en una red.

[ convin e e o =] =@ %

AN @ BRE ] &g iEaaan
(W [tcp.stream eq 9 [X] | Expression..  +
No. Time Saurce Destination Protocol  Length Info
L 616 18.307985  172.17.183.210 10.192.158.55 TcP 54 64898 - 3389 [ACK] Seq=1 Ack=1627 Win=256 Len=@

614 15.367268  10.192.155.55 172.17.183.218 TLSVL 731 Application Data
’7 615 18.307931 10.192.158.55 172.17.183.2168 TLSv1 1083 Application Data

Ml Wireshark - Follow TCP Stream (tcp.stream eq 9) - Conexion de area local 2 = B %
+.gg..dZ..m. Lo UBX. .G/ .nBL.> . @. .. D2RXE. €. he et DU B Zennan s 61.u.x8.97.u..f1.
1.0m$.3%b. ... 1+, .m....=5 @ \35.1..7 0.

> Frame 616: 54 bytes on wire (432 bits),
> Ethernet IT, Src: AsustekC_9f:a8:58 (34
> Internet Protocol Version 4, Src: 172.1
> Transmission Control Protocol, Src Port

as K>
55...V.5..3.7 0.5\ L TF e b KD F Ly "JLROLML R i | 1oL .86

llustracién 7. Captura 4 - Wireshark

A nivel estadistico, la aplicacion Wireshark proporciona un rango amplio de
estadisticas de red, podemos acceder a ellas desde el menua Statistics, en la siguiente
captura se muestra las estadisticas de informacion general de los paguetes
capturados segun los protocolos. La opcion es Protocol Hierarchy.

Protocol Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
4 Frame 1000 22125 100.0 11473164 293k 0 0 0
4 Ethernet 1000 22125 27 309750 7928 0 0 0
4 Logical-Link Control 0.7 161 01 16071 434 0 0 1]
Spanning Tree Protocol 07 155 01 15810 404 155 15810 404
Cisco Discovery Protacol 00 6 0.0 648 16 [ 648 16
Link Layer Discovery Protecol 0.0 6 00 &70 2 6 870 2
InterSwitch Message Protocol 00 5 0.0 735 18 5 620 15
4 Internet Protocol Version 6 18 394 01 15760 403 0 0 0
4 User Datagram Protocel 11 254 00 2032 52 0 0 1]
Multicast Demain Name System 00 3 0.0 120 3 3 120 3
Link-local Multicast Name Resolution 0.2 38 0.0 976 24 38 976 24
DHCPvG 09 204 02 19423 497 204 19423 497
Data 00 9 01 6507 166 9 6507 166
Internet Control Message Protocol v 06 140 0.0 4288 109 140 4288 109
4 Internet Protocol Version 4 793 17539 31 352364 9019 0 0 1]
4 User Datagram Protocol 281 6216 04 49728 1272 0 0 0
Simple Service Discovery Protocol 39 856 15 169107 4328 856 169107 4328
Simple Network Management Protocol 02 40 01 6390 163 40 6390 163
Service Location Protocol 00 4 0.0 176 4 4 176 4
NetBIOS Name Service 4.4 965 05 53794 1376 965 53794 1376
4 NetBIOS Datagram Service 04 81 01 16624 425 0 0 1]
4 SMB (Server Message Block Protocol) 04 81 01 9310 238 0 0 0
4 5MB MailSlot Protocol 04 81 00 2025 51 0 0 1]
Microsoft Windows Browser Protocol 04 81 00 2344 59 8l 2344 59
Multicast Demain Name System 01 23 0.0 920 23 3 920 23
Link-local Multicast Name Resolution 12 a3 01 4 184 273 7214 134
Dynamic Host Configuration Protocol 04 99 03 3202 78 %9 31202 798
Dropbox LAN sync Discovery Protocol 01 22 0.0 3190 81 22 31%0 81
Domain Name System 01 18 00 1792 45 18 1792 45
Data 173 3819 456 5227518 133k 3819 5227518 133k
Connectionless Lightweight Directary Access Protacol 01 16 0.0 2506 64 16 2506 64
4 Transmission Control Protecol 492 10883 433 4962265 127k 6248 2630619 67k
Transport Layer Security 169 3733 415 4764133 121k 3336 3504868 89k
Tabular Data Stream 00 6 0.0 1080 277 [ 1080 27
4 Post Office Protocel 04 98 01 12834 329 @2 9486 242
Internet Message Format 00 6 00 3398 86 [ 3398 86
4 NetBIOS Session Service 04 98 0.2 24861 636 6 178 4
SME2 (Server Message Block Protocol version 2) 02 54 01 9640 246 54 9644 246
4 SMB (Server Message Block Protocol) 0.2 38 01 14675 375 31 5367 137
4 SMB Pipe Protocol 00 7 0.0 100 2 1 13 0
Microsoft Windows Lanman Remote API Protocol 0.0 6 01 10620 271 6 8914 28
Malformed Packet 00 3 0.0 Q 0 2 0 0
Lightweight Directory Access Protocol 0.2 34 01 11630 297 18 8312 212
Internet Message Access Protocel 05 116 00 4022 102 16 4022 102
4 Hypertext Transfer Protocol 184 4063 420 4822456 123k 344 49485 1266
Portable Network Graphics 00 3 0.0 460 11 3 2439 63
Line-based text data 0.0 7 05 56031 1457 7 17701 453
Compuserve GIF 00 1 0.0 1251 32 1 1633 a
4 Distributed Computing Environment / Remote Procedure Call (DCE/RPC) 0.2 52 0.2 20895 534 26 17227 440
DRSUAPI 01 12 00 1392 35 12 1392 35
DCOM OXID Resolver 00 10 0.0 60 1 10 60 1
DCE/RPC Endpoint Mapper 00 4 0.0 584 14 4 584 14
Data 24 534 02 7820 712 534 27820 712

llustracion 8. Captura 5 - Wireshark
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2.5.2 Microsoft Message Analyzer

Herramienta para capturar, mostrar y analizar el trédfico de mensajes de protocolo y
otros mensajes del sistema. Message Analyzer también le permite importar, agregar y
analizar datos de los archivos de registro y rastreo.

Message Analyzer le permite mostrar datos de
seguimiento, registro y otros mensajes en
numerosos formatos de visor de datos, incluida
una vista de cuadricula de arbol predeterminada Message Analyzer
y otras vistas graficas seleccionables que
emplean cuadriculas, gréaficos y componentes de visualizador de linea de tiempo que
proporcionan resiimenes de datos de alto nivel y otras estadisticas.

También le permite configurar sus propios visores de datos personalizados. Ademas,
Message Analyzer no solo es una herramienta eficaz para solucionar problemas de
red, sino también para probar y verificar implementaciones de protocolos.

Instalo la aplicacion en mi equipo del hospital y procedo a analizar los paquetes.

File Session Tools Help Y

[T New Session 73 Favorite Scenarios ¥ 7 Open kad Save | [ NewViewer ¥ [JEditSession | B 11 & | @shift Time | ®[Aliases ¥ | EFNewUnion | F5'Window Layout ¥
%j Start Page
7 Add Filter ¥ [ Viewpoints ¥ BB Flat Message List | Gl Add Columns & Color Rules ¥ & Find Message [& Go To Message % Layout ¥ (= Find In Grouping Viewer kb Export ¥
V¥ K Remove V' Apply Enter a filter expression, such os: x
tep.port==i
& Library ¥ & History ¥ *oddress==192168.1.1
Right ctick on any column header and select 'Group' to create a grouping. X
1% MessageNumber ¢  Timestamp TimeElapsed Source Destination Module * Summary
Fldh 22 2019-05-07T108:46:21.2392226 172.17.182.1 172.17.182.110 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.110 -
\:& 24 2019-85-87T10:46:21.2394238 172.17.182.1 172.17.182.116 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.116 = |
17\& 27 2019-95-07710:46:21.2394253 172.17.182.1 172.17.182.98 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.98
[ 31 2019-05-07T10:46:21.3198805 10.44.183.139 10.44.182.2 ARP REQUEST, SenderIP: 10.44.183.139, TargetIP: 10.44.182.2
\';& 33 2019-05-87T10:46:21.3373179 172.17.182.1 172.17.182.109 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.109
[ ;& 35 2019-85-07T710:46:21.3375158 172.17.182.1 172.17.182.65 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.65
rw& 37 2019-05-07T710:46:21.3375162 172.17.182.1 172.17.182.71 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.71
LV‘& 39 2019-85-07T10:46:21.3377034 172.17.182.1 172.17.182.115 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.115
[ a1 2019-85-07T108:46:21.3377038 172.17.182.1 172.17.182.97 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.182.97
\:& 201 2019-85-87T710:46:21.8644957 172.17.182.1 172.17.183.184 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.183.184
[ ‘& 218 2019-05-087T18: 2.8592154 172.17.182.1 172.17.183.184 ARP REQUEST, SenderIP: 172.17.182.1, TargetIP: 172.17.183.184
\"& 212 2019-05-07T10: 3.0642046 172.17.183.202 172.17.182.151 ARP REQUEST, SenderIP: 172.17.183.202, TargetIP: 172.17.182.151
\;& 221 2019-95-07T18 3.8515443 172.17.182.151 172.17.183.202 ARP REQUEST, SenderIP: 172.17.182.151, Target. 72.17.183.202
[ 225 2019-05-07T10 4.0476624 172.17.183.202  172.17.183.215 ARP REQUEST, SenderIP: 172.17.183.202, Target: 72.17.183.215
17& 230 2019-05-07710:46:24.5246561 172.17.183.202 172.17.183.158 ARP REQUEST, SenderIP: 172.17.183.202, TargetIP: 172.17.183.158
[ 231 2019-05-07T10:46:24.5266719 172.17.183.158  172.17.183.202 ARP REQUEST, SenderIP: 172.17.183.158, TargetIP: 172.17.183.202
\j& 234 2019-85-07T10:46:25.2863586 172.17.182.224 172.17.183.197 ARP REQUEST, SenderIP: 172.17.182.224, TargetIP: 172.17.183.197
li‘& 238 2019-05-07710:46:26.1127803 172.17.182.224 172.17.183.197 ARP REQUEST, SenderIP: 172.17.182.224, TargetIP: 172.17.183.197
[ \l“ 248 2019-05-87T18:46:27.1111911 172.17.182.224 172.17.183.197 ARP REQUEST, SenderIP: 172.17.182.224, TargetIP: 172.17.183.197
m‘n. 251 T10-46:27 ReR37S) 172 17182 1 175 17 183 124 om0 QEQIEST _SenderT: 172 17 182 1_ TareatTP: 172 17 183 184 %
‘ i »
Message Stack 1 X Details 1 X Field Data x
# [ &= ) 101gin A [EE & 7 0 b= Entersearch text here.. P almenara_vic
#518: POP3 + % Name Value Bit Offset  Bit Length Type
RequestMsg, Command: USER, Param: almenara_vic Command USER ° 32 String
&518:TCP £ 4 Param almenara_vic String
Flags: .. AP... SrcPort: 57352, DstPort: POP3{110), Length: 19, Seq Range
&518: 1Pv4
Next Protocol: TCP, Packet ID: 26315, Total Length: 59

llustracion 9. Captura 1 - Microsoft Message Analyzer
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Revisando los paquetes, compruebo que aparece mi contrasefia sin encriptar de mi
correo corporativo en un paquete, filtro por el protocolo POP3, para comprobar si sale
mas informacion.

File Session Tools Help v

[T New Session 7 Favorite Scenarios .7 Open kal Save | [ New Viewer ¥

JEditSession | B 0 @ | FshiftTime | =[Aliases ¥ | & NewUnion | F5 Window Layout ¥
i Start Page 1 Session 6 : An.
7 Add Filter ¥ i Viewpoints ¥ [ Flat Message List | Gl Add Columns & Color Rules ¥ & Find Message [& Go To Message % Layout ¥ [ er b Export ¥
¥ K Remove 'V Apply x
POP3
Y Library ¥ \& History ¥

Find In Grouping

Right click on any column header and select ‘Group' to create a grouping. X

# MessageNumber @@ Timestamp TimeElapsed Source Destination Module “ Summary
11& 511 2019-85-07710:46:38.9451620 10.178.198.11 172.17.183.210 POP3 ResponseMsg, Status: +0K o
[ 512 .9455195  9,0018777 172.17.183.210  10.178.198.11 POP3 RequestMsg, Command: CAPA B
7& 515 .9473964  0,0000378 10.178.198.11 172.17.183.210 POP3 Responselisg, Status: +0K
+ [ s18 9477068  ©,0000008 172.17.183.210  10.178.198.11 POP3 RequestMsg, Command: USER, Param: almenara_vic
[ & 521 9492975 10.178.198.11 172.17.183.210 POP3 ResponseMsg, Status: +0K =
[Fdh 522 .9496562  9,0000011 172.17.183.210 10.178.198.11 POP3 RequestMsg, Command: PASS, Param: mw s s
L & 526 9687787 10.178.198.11 172.17.183.210 POP3 ResponseMsg, Status: +0K
\W& 527 2019-85-07T10:46:38.9697929  0,0000007 172.17.183.210 10.178.198.11 POP3 RequestMsg, Command: STAT
[ ,& 53e 2019-85-07718:46:38.9714851 10.178.198.11 172.17.183.210 POP3 ResponseMsg, Status: +0K =1
[ & 531 2019-05-07T10 9754206 9,0000007 172.17.183.210 10.178.198.11 POP3 RequestMsg, Command: LIST
‘7& 534 2019-85-97T18:. 9772914 10.178.198.11 172.17.183.210 POP3 Responselisg, Status: +0K
L & 535 2019-05-07T10 .9779393 9,0000008 172.17.183.210 1€.178.198.11 POP3 RequestMsg, Command: UIDL
( & 544 A 2019-85-07T108:46:38.9797536 10.178.198.11 172.17.183.210 POP3 ResponseMsg, Status:
‘:& 547 2019-85-07T10 9829248 9,0000011 172.17.183.210 10.178.198.11 POP3 RequestMsg, Command: QUIT
L & 558 2019-85-07T1@ 9852453 10.178.198.11 172.17.183.210 POP3 ResponseMsg, Status: +0K
f’& 1572 2019-85-07T10:. 9437763 10.178.198.11 172.17.183.210 POP3 Responselisg, Status: +0K
L ,& 1573 2019-85-07T1@ 9442547 9,0016190 172.17.183.210 1€.178.198.11 POP3 RequestMsg, Command: CAPA
[ & 1577 2019-85-07710:47:38.9458745 10.178.198.11 172.17.183.2190 POP3 ResponseMsg, Status: +0K
T 1578 2019-05-97T18 0,0000008 172.17.183.210 10.178.198.11 POP3 ReguestMsg, Comman Param: almenara_vic
T ?& 1581 T1A:47:38 Q47RATA 1017830211 __172.37 1:3 e pop3 Statuc: w0k , " '
Message Stack 1 X | Details 1 X Field Data x
# [E 8 ) 10hgin Enter search text here.. P e
#5181 POP3. “ i Name Value Bit Offset Bit Length Type
Requesthsg, Command: USER, Param: aimenara_vic Command USER [} 32 String
#518: TCP E( % Pparam almenara_vic String
Flags: . AP.., SrcPort: 57352, DstPort: POP3(110), Length: 19, Seq Range |
#518: IPv4

Next Protocol: TCP, Packet ID: 25315, Total Length: 53

&518 : Ethemet
Type: Intemet IP (IPv4)

llustracion 10. Captura 2 - Microsoft Message Analyzer
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3. Analisis y Disefo

En este apartado se trata por una parte el andlisis, a través de los diferentes requisitos
gue debe tener la aplicacion y por otra parte, se aborda el disefio y la estructura que
hemos seguido y utilizado para desarrollar la aplicacion de un modo sencillo y
modulable. Se especifican las diferentes funciones implementadas, a través de los
casos de uso y diagrama de clases.

En primer lugar, procedemos a describir que realizara la aplicacion, la herramienta
sera capaz de capturar todos los paquetes que pasan por la red. Los datos capturados
se podran mostrar en modo hexadecimal y ASCII.

Los requisitos del sistema seran los siguientes:

- Para capturar los paquetes que pasa por el dispositivo de red, el sistema
debera permitir poner el dispositivo en modo promiscuo y ejecutarse en modo
administrador.

- Se debe poder filtrar por IP, Puerto y por tipo de protocolo.

- Se podra guardar en un fichero de forma legible todos los paquetes capturados
para poder ser analizados posteriormente.

- Para sacar datos estadisticos, se configurara una grafica circular que permita
ver graficamente los resultados obtenidos.

A continuacioén, describiremos los diagramas de clases y los casos de uso utilizados
para el disefio de la aplicacion.

3.1 Diagrama de clases

En la siguiente imagen se pueden ver las diferentes clases utilizadas para la
implementacion del control de filtro.

e Filtro: es la clase que se utiliza para almacenar el filtro. Se aprecian los campos
y sus propiedades.

e usckFiltro: es la propia del control de filtro, esta hereda de la clase UserControls
del framework. En ella se han creado los métodos referentes a los eventos de
los controles de la pantalla, como botones, campos de verificacién. Ademas, de
algunos procedimientos que permiten inicializar y cargar desplegables.

¢ FiltroCanclearEventArgs y FiltroAceptarEventArgs: se han creado en el control
dos handlers que permiten capturar los eventos que se disparan para que la
pantalla principal los capture y actle en consecuencia.
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Control de usuario Filtro

@)
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~ ~
uscFiltro # Filtro #
Clase Clase
=+ UserContral
4 Campos
4 Métodos @ filtrolP
_ & filtro!
zﬂ Einﬁ‘[:ptalr—cgr_k #_ filtroProtocolo
s DHMLANCEAL LA, @ filtrcPuerto
@, chklp_Checked ; :edad
4 Propiedades
@ chkProtocolo_C... P.
E’a chkPuertc_Che ... > FfltrDIP
@ InicializarFiltro et FflterrDtD':DID
rﬂa LoadProtocolos A FiltroPuerto
A
@, CnAceptar
. OnCancelar | FiltroCancelarEventArgs A
@ uscFiltre Claze
4 Eventos  EventArgs
¥  FiltroAceptar
#  FiltroCancelar .
A
~
FiltroAce ptarEventArgs A
Clase
=+ EventArgs
4 Campos
@ iltro
4 Propiedades
& Filtro
L e



En

la siguiente imagen se pueden ver las diferentes clases utilizadas para la

implementacion del control de seleccion de tarjeta.

ra e

e uscTarjeta: es la propia del control de seleccion de tarjeta, esta hereda de la
clase UserControls del framework. En ella se han creado los métodos
referentes a los eventos de los controles de la pantalla, como botones, campos
de verificacion. Ademas, de procedimientos que permiten obtener los
dispositivos de red.

e TarjetaCanclearEventArgs y TarjetaAceptarEventArgs: se han creado en el
control dos handlers que permiten capturar los eventos que se disparan para
gue la pantalla principal los capture y actie en consecuencia.

Control de usuaric Tarjeta

uscTarjeta A | TarjetaCancelarEventArgs #
Clase Clase
= UserControl =+ EventArgs
4 Métodos
@ btnAceptar Click h .
@, btnCancelar_Cli... P -
@, ObtenerTarjetas TarjetaAceptarEventArgs ~ #
@, OnAceptar iIaEse .
ventArgs
l‘ﬂ* CnCancelar .
@ uscTarjeta 4 Campos
o i . tarjetaSeleccionad
£ TarjetaAceptar 4 Propiedades
£ TarjetaCancelar ] .
M TarjetaSeleccionad
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En esta tercera captura de diagrama de clases, encontramos la clase de Monitor, con
los diferentes métodos implementados, esta clase permite que iniciar la monitorizacion
de la red por medio del método “Empezar”, este abre un socket en modo promiscuo,
esta dispara una serie de eventos como es “OnRecive” que por cada trama crea un
paquete.

La clase paquete es una representacion de una trama de datos, se han definido las
propiedades principales. Cuando se crea el paquete en el constructor se ha
desarrollado para transformar los bits de la trama a las propiedades.

1 ] {1
% Monitor |
A — b
[ Monitor A ( Paquete A
Clase Clase
4 Campos 4 Campos
"ii"a buffer "ii"a dateTime
EL DOMAIN_ALIA... #_ des [PAddress
EL 10CIN @, des_Port
EL I10C_VENDOR #_ headlength
ﬂ'a iphddress EL LineCount
. monitor_Socket @ protocolType
EL SECURITY_BUIL... . raw_Packet
E., slo RCVALL @, src_IPAddress
EL TAM_BUFFER @, src_Port
4 Métodos - totalLength
@E ~Monitor 'ii'a totalCtrosProt
@, AllocateAndlnit... “a totallcp
E’a CheckTokenMe... ﬂ“ totallUdp
@ Empezar 4 Propiedades
@, FreeSid & DesIP
@ Monitor & Des PORT
E’* OnMewPacket y HeadLength
8. OnReceive & Src P
@ Parar & Src_PORT
4 Eventos F Time
£  newPacketEven.., # TotalLength
 Tipos anidados A TotalOtrosProt
_ & TotalTep
; & TotalUdp
& Type
4 Métodos
@ getCharString
@ getHexString
@  Paguete
b Tipos anidados
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En esta ultima captura de diagrama de clases, encontramos la clase de MainWindow
gue es la ventana principal de la aplicacion, con los diferentes métodos
implementados, como son Grafico2 y los diferentes controles de filtro y tarjeta. Asi
como todos los eventos que producen los diferentes controles de la ventana.

La clase App se utiliza para aplicaciones desarrolladas en XAML, es el punto de inicio,
ademas de poder definir otras caracteristicas generales para la aplicacion.

Windows Principal

ICemponentConnector
I5tyleConnector

" MainWindow A | aApp ¥
Claz= Claz=
= Winidony =+ Application

LS v

4 Campos

ﬂn _bogw

@ _diBDA

@ Fitro
_MenitorizacionIniciada
maonitorList
paguetesleidos
totallength
totalOtrosProt
totalTop
s totalldp

°.0.0.000.K

[

Propiedades

# Pointlabel

hétodos

@n bgw_DoWork

r"l:n bgw_ProgressChanged

[

Ui bgw_RunWerkerCompleted
@, bgwStop_Click

@, Chart_OnDataClick

@, ComboBox_SelectionChanged

2

ctiFittro_FiltreAceptar

[
s

ctiFitro_FittreCancelar
ctlSeleccionTarjsta_Tarjstadc .
ctlSeleccionTarjets _Tarjetala.
EjeBDA_Click

Estade_Inicial
Estado_Monitorizando

Graficod
grdDatos_SelectionChanged

1 IG EG IEI l‘:l

IniciarMonitorizacion

@ & 8 a a

Lirmpiar

Main'Window
minuFiktre_Click

mnulnicicEmp_Click

L i ol ]

mnulnicioGra_Click
2 mnulnicioGua_Click
&, mnulnicicLim_Click
['--“i mnulnicicPar_Click
@, mnulnicicSal_Click
2. onMewPackst

. PararMonitorizacion
E’. Proteger

(D. Reow_MoussEnter

@. TextBox_TextChanged
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3.2 Casos de uso

Los casos de uso formulan las necesidades de los usuarios con el lenguaje de los
actores. Los modelos de casos de uso describen los servicios que se esperan del
sistema, utilizando para ello la forma de interacciones entre los actores y el sistema.

A continuacién, se detallan los casos de uso de las diferentes funciones de la
aplicacion:

<ldentificador> | CU001

Titulo Empezar escaneo de paquetes

Descripcion El sistema deberé permitir al usuario iniciar el escaneo de los
paquetes que pasan por el dispositivo de red seleccionado,
segun se describe en el siguiente caso de uso:

Precondicion Ejecutar la aplicacion en modo administrador
Secuencia Paso Accion
Normal
1 Pulsar el boton Empezar
2 Seleccionar la tarjeta por la que quiere empezar a

escanear la red y darle al botén aceptar.

2a | Si no se selecciona una tarjeta el sistema
debera mostrar un mensaje indicando que
debe seleccionar una tarjeta.

2b | Si cancela la ventana de seleccionar tarjeta,
el sistema debera cerrar dicha ventana y
mostrar la pagina principal

3 El programa empieza a capturar los paquetes de
red.

Postcondicion | Debe de haber tréfico en la red y el antivirus u otros elementos
deben permitir la utilizacién de la tarjeta en modo promiscuo.
Excepciones Paso |Acci6n

p En el caso de que el usuario no ejecute la
aplicacion en modo administrador, el sistema
debera cerrar la aplicacion y abrirla en modo
administrador.

q En el caso de seleccionar una tarjeta no valida, el
sistema deberd indicarlo.
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<|dentificador>

Cu002

Titulo

Filtrado de paquetes

Descripcion

El sistema debera permitir al usuario filtrar por IP, puerto o
protocolo, segun se describe en el siguiente caso de uso:

Precondicién

Debe marcar el Checkbox correspondiente.

Secuencia Paso Accién
Normal
1 Pulsar el boton Flltro
2 Marcar el checbox que desee el usuario
3 Indicar o seleccionar el filtrado deseado
2a | Si se pulsa el botén aceptar el sistema debera
filtrar los paquetes capturados
2b | Si se pulsa el botén cancelar] el sistema
debera cerrar la ventana cancelar.
4 Se muestran los paquetes filtrados.
Excepciones Paso |Accion
p En el caso de que la direccién IP o puerto no se
hayan escrito correctamente, el sistema debera
informar al usuario para su correccion.
q Si no selecciona ningun protocolo, el sistema
debera mostrar un mensaje indicandolo al usuario.
<ldentificador> | CU003

Titulo

Guardar paquetes

Descripcion

El sistema debera permitir al usuario guardar en un fichero los
paquetes capturados, segun se describe en el siguiente caso

de uso:

Precondiciéon

Previamente haber realizado un escaneo de la red.

Secuencia Paso |Acci6n
Normal
1 Pulsar el boton Guardar
2 Revisar si se ha realizado el escaneo previamente.
2a | Si, solicitar la ubicacion y el nombre del
fichero.
2b | No, mostrar un mensaje al usuario.
3 Guardar los paquetes en el fichero.
Excepciones Paso |Acci6n
p En el caso de que no se pueda guardar el fichero,

comunicar al usuario el problema.
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<|dentificador>

Cu004

Titulo

Gréfica de paquetes

Descripcion

El sistema debera permitir al usuario mostrar una estadistica
en formato de gréfica circular con la informacion capturada,
segun se describe en el siguiente caso de uso:

Precondicién

Previamente haber realizado un escaneo de la red o estar
escaneando.

Secuencia Paso Accién
Normal :
1 Pulsar el boton Gréfica.
2 Revisar si se ha realizado el escaneo previamente.

2a | Si, Mostrar el gréfico.

2b | No, mostrar un mensaje al usuario.
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4. Implementacion

El lenguaje utilizado para la realizacion de la aplicacion es C#, un lenguaje de
programacion orientado a objetos disefiado por la compafia Microsoft para la
plataforma .NET. Presenta los atributos positivos de C++, Java y Visual Basic y los
mejora otorgando un lenguaje fuerte y actualizado. Mediante el lenguaje C# podemos
desarrollar todo tipo de productos, desde aplicaciones de gestion para escritorio, para
la web, programas de terminal, juegos, aplicaciones moviles, etc.

Sus principales caracteristicas son:

e Sintaxis sencilla que facilita al desarrollador la escritura de codigo.

e Sistema de tipo unificado, permitiendo realizar operaciones comunes y que
los valores de todos los tipos se puedan almacenar, transportar y utilizar de
manera coherente.

e Bibliotecas. Todos los compiladores de C# tienen un minimo de biblioteca de
clases disponibles para usar.

e Integracién con otros lenguajes. Tanto con sus antecesores como con Java
y muchos otros lenguajes de programacion

El entorno que se utilizara para realizar la herramienta es Microsoft Visual Studio 2017.
El entorno de desarrollo integrado de Visual Studio es un panel de inicio creativo que
se puede usar para editar, depurar y compilar cdédigo y, después, publicar una
aplicacion. Incluye compiladores, herramientas de finalizacion de cédigo, disefiadores
graficos y muchas mas caracteristicas para facilitar el proceso de desarrollo de
software.

Con este trabajo, se pretende profundizar en el conocimiento de este lenguaje, ya que
es uno de los mas utilizados en el area de desarrollo de mi actual lugar de trabajo.

A continuacién, vamos explicar la implementaciéon de las principales funciones de la
aplicacion:

4.1 Capturar los paquetes
Para capturar los paquetes he utilizado el espacio de nombres System.Net.Sockets,
con clases como socket, IPAddress y sus diferentes enumeraciones. Tras una

busqueda exhaustiva, las principales referencias que se han usado como soporte son:

https://docs.microsoft.com/es-es/dotnet/api/system.net.sockets?view=netframework-
4.8

http://es.tldp.org/Tutoriales/PROG-SOCKETS/prog-sockets.html

https://es.wikibooks.org/wiki/Programaci%C3%B3n en C/Sockets#socket();
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https://docs.microsoft.com/es-es/dotnet/api/system.net.sockets?view=netframework-4.8
https://docs.microsoft.com/es-es/dotnet/api/system.net.sockets?view=netframework-4.8
http://es.tldp.org/Tutoriales/PROG-SOCKETS/prog-sockets.html
https://es.wikibooks.org/wiki/Programaci%C3%B3n_en_C/Sockets#socket()

Se ha utilizado diversas clases ya contenidas en el framework 4.8 de Microsoft .Net.

Entre ellas:

e |PEndPoint: Permite representar un direccion de red como un recurso.

e Socket: es una clase que encapsula la funcionalidad de conectividad
entre dos elementos con diferentes direcciones de red. Encapsula todo
el flujo y los datagramas.

En las siguientes capturas podemos ver parte de la implementacion:

En primer lugar, se define

n el socket, la direccién IP y el array para almacenar los

paquetes capturados. A continuacion, se implementa “Empezar monitorizacién”, donde

se comprueba si la direcc

i6n es IPv4 o IPv6, y se abre el socket por donde va a

empezar a capturar en modo promiscuo.

private Socket monitor_Socket;
private IPAddress ipAddress;
private byte[] buffer;

public Monitor(IPAddress ip)

1

this.ipAddress = ip;

this.buffer = new byte[TAM BUFFER];
}
nNonitor()[::

#region Empezar monitorizacidn

public veid Empezar()

{
if (monitor_Socket == null)
{
try
{
if (ipAddress.AddressFamily == AddressFamily.InterNetwork)
{ // Ipva
monitor_Socket = new Socket(AddressFamily.InterNetwork, SocketType.Raw, System.Net.Sockets.ProtocolType.IP);
}
else
{ // IPve
monitor_Socket = new Socket(AddressFamily.InterNetworkVe, SocketType.Raw, System.Net.Sockets.ProtocolType.IP);
}
// abre el socket
monitor_Socket.Bind(new IPEndPoint(ipAddress, @));
// establece los modos operatives a bajo nivel para los sistemas operatives
moenitor_Socket.IOControl(SI0 _RCVALL, BitConverter.GetBytes((int)l), null);
// se indica donde se va a realizar la recepcidn
monitor_Socket.BeginReceive(buffer, @, buffer.Length, SocketFlags.None, new AsyncCallback(this.OnReceive), null);
catch (Exception e)
{
monitor Socket.Close();
monitor_Socket = null;
Console.Writeline(e.ToString());
}

llustracion 11. Captura 1 - Captura de paquetes
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Cuando se crea el paquete se obtienen los bytes de las posiciones concretas de la
trama para obtener los flags, ip de origen y destino, puerto origen y destino, etc.

Euhlic Paguete{byte[] raw)

i
f//Mo se ha recibido datos =ze eleva una excepcion
if (raw == null})
throw mew ArgumenthullException();
Fif5i 1a longitud es menor gue 28, no es correctoj
if (raw.Length < 28)
throw mew ArgumentException();
raw_Packet = raw;
dateTime = DateTime.Now;///La hora en que se capturd el paquete;
packetlenght = raw.Length;
[/ /obtener longitud de cabecera en el paguete;
headLength = (raw[e] & ex8F) = 4;
if ((raw[e] & 8x8F) <« 5)
throw mew argumentException(); //f/ Cabecera no es correcta porque la longitud es incorrecta;
f/fLa longitud actuwal es lz mizme gque se eindica en el flag de la cabescera?
if ((raw[2] = 256 + raw[3]) != raw.Length)
throw mew ArgumentException(); /f La longitud es incorrecta;
[/ /obtener tipo de paguete;
if (Enum.IsDefimed(typect(ProtocolType), (inmt)raw[o]})
protocelType = {(ProtocolTypelraw[9];
else
protocolType = ProtocolType.0THERS
sre_IPAddress = new IFAddress(BitcConverter.ToUInt3z{raw, 12)); /S ip origen
des_IPaddress = new IPAddress(BitConverter.TouInt3z{raw, 16))}; // ip destimo
totalLength = raw[2] * 256 + raw[3];
#region Método para paguetes TP o UDR;
f/ dependiendo del protocolo rcuenta diferente el tamafio
if (protocolType == ProtocolType.TCP || protocolType == ProtocolType.UDP)
src_Port = rew[hesdlength] * 256 + rew[headLength + 1];
des_Port = rew[hesdiength + 2] * 256 # raw[headLength + 3]}
if (protocolType == ProtocolType.TCP)
{
totalTop += 1;
headLength += 28;
¥
else if (protocolType == ProtocolType.UDP)
{
totaludp += 1;
headLength += B;
¥
else
{
totalotrosProt += 1;
src_Port = -1;
des_Port = -1;
#endregion
h

llustracion 12. Captura 2 - Captura de paquetes
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En la siguiente captura, se puede observar el evento OnReceive que se dispara cada
vez que se recibe un paquete por la interfaz de red seleccionada.

1. En primer lugar, se detiene la recepcion y se realiza una copia del buffer.

2. Con los datos copiados del buffer se crea una clase paquete.

3. Se dispara el evento OnNewPacket que permite que la pantalla se actualice

con el nuevo paquete recibido.

4. Se vuelve a iniciar la captura de datos.

Erivate void OnReceive(IAsyncResult ar)

try
{

int len = monitor_Socket.EndReceive(ar); // se para la recepcidn de datos
if (monitor_Socket != null)

byte[] receivedBuffer = new byte[len];

Array.Copy(buffer, @, receivedBuffer, @, len); // se realiza una copia del buffer para ne perderlos con la siguiente recepcién
try
{

Paquete packet = new Paquete(receivedBuffer); // se crea una clase con los datos recibidos en el socket

OnNewPacket (packet); // refresce de los datos en la pantalla

catch (ArgumenthullException ane)
{

Console.WriteLine(ane. Tostring());
}
catch (ArgumentException ae)
{

Console.Writeline(ae.ToString());

}

monitor_Socket.BeginReceive(buffer, 8, buffer.Length, SocketFlags.Nene, new AsyncCallback(this.OnReceive), null); // se vuelve a iniciar la recepcidn de dates

llustracién 13. Captura 3 - Captura de paquetes

protected void OnNewPacket(Paquete p)
1
if (newPacketEventHandler != null)
)
1
newPacketEventHandler(this, p);

llustracion 14. Captura 4 - Captura de paquetes
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4.2 Modo promiscuo

Para escuchar el tréfico, serd necesario configurar nuestra tarjeta de red en "modo
promiscuo”, este modo permite interceptar todo el trafico de red, incluso paquetes de
los que no somos destinatarios.

Este modo esta muy relacionado con los sniffers, que se basan en este modo para
realizar su tarea. Multitud de protocolos de red no encriptan los datos, por lo tanto, es
posible ver en claro datos de protocolos como, Telnet, POP, FTP...

En esta aplicacion he utilizado el siguiente codigo para conseguir poner la tarjeta en
promiscuo:

En la clase Monitor, en la funcibn Empezar. En primer lugar, comprobamos si la
direccion IP es IPv4 o IPv6, a continuacién abrimos el socket y establecemos el modo
operativo a bajo nivel.

public void Empezar()

{

if (moniter Socket == null)

try
i
if (ipAddress.AddressFamily == AddressFamily.InterNetwork)
{ // IPva
monitor_Socket = new Socket(AddressFamily.InterNetwork, SocketType.Raw, System.Net.Sockets.ProtocelType.IP)
}
else
i // IPve
monitor_Socket = new Socket(AddressFamily.InterNetworkVé, SocketType.Raw, System.Net.Seckets.ProtecolType.I
¥

// abre el socket

monitor_Socket.Bind(new IPEndPoint(ipAddress, @));

// establece los modos operatives a bajo nivel para los sistemas operativos
monitor_Socket.IOControl(SIO_RCVALL, BitConverter.GetBytes((int)1), null};

// se indica donde se va a realizar la recepcidn

monitor Socket.BeginReceive(buffer, 8, buffer.lLength, SocketFlags.None, new AsyncCallback(this.OnReceive), null

}

catch (Exception e)

{
monitor_Socket.Close();
monitor_Socket = null;
Console.Writeline(e.ToString());

}

llustracion 15. Captura - Modo Promiscuo
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4.3 Ejecutar con permisos de administrador

Uno de los problemas que me encontré, era que al ejecutar la aplicacion, cuando
pulsaba sobre empezar, no me capturaba ningin paquete. Esto era debido, a que la
aplicacién hay que ejecutarla como administrador. Buscando por Internet, encontré
varios ejemplos, con la funcion IsUserAnAdmin(), pero no lograba que funcionara. Al
final el problema, era que a partir del Windows Vista no es compatible.

Una posible solucion la encontré en la siguiente pagina web: http://lluisvera.com/net-c-
ejecutar-aplicaciones-como-administrador/

Agregar nuevo elemento - MonitorRed

4 Instalado Ordenar por: |Predeterminado 'l ;;!
4 Visual C#
|5ua' ) Archive de manifiesto de aplicacign Visual C#
Cadigo
Datos

llustracion 16. Captura 1 - Ejecutar como administrador

En primer lugar, agrego el elemento: “Archivo de manifiesto de aplicacién”
Una vez tengamos nuestro fichero, hemos de hacer una pequefia modificaciéon en el
requested Execution Level para dejarlo en “requireAdministrador” en lugar de

“asinvoker®.

_’ﬂl MonitorRed - Microsoft Visual Studio (Administrador)

Archive  Editar  Ver Proyecte  Compilar  Depurar  Equipo XML  Herramientas  Arquitectura  Pruebas  Analizar  Ventana  Ayuda
P@-0|@-2 B9 - - Debug - AnyCPU - Pnicar-| B _FEREP L ([ Fmh A=A

-.l: app.manifest” + > [JUETIETIENG] Paguete.cs MainWindowxaml.cs MainWindow.aml Monitor.cs

5 1 «<?uml version="1.8" encoding="utf-8"2»

& 2 H<assembly manifestVersion="1.8" xmlns="urn:schemas-microsoft-com:asm.v1">

E..:_ 3 <assemblyIdentity version="1.@.@.8" name="MyApplication.app"/>

@ 4 H <trustInfo xmlns="urn:schemas-microsoft-com:asm.v2">

= 5 [ <security>

E’ 6 O <requestedPrivileges xmlns="urn:schemas-microsoft-com:asm.v3">

A 7 B <!-- Opciones del manifiesto UAC

I 3 5i quiere cambiar el nivel del Control de cuentas de usuaric de Windows reemplace el
E_ 9 node requestedExecutionlevel por uno de los siguientes.

a 18

Ed 11 <requestedExecutionlevel level="asInwoker" uiAccess="false" />

B 12 <requestedExecutionlevel level="requireAdministrator"” uifccess="false" />

é 13 <requestedExecutionLevel level="highestAvailable"” uiAccess="false" />

.

z 15 Especificar el elemento requestedExecutionlevel deshabilitara la virtualizacidn de archivos y registros.
o 16 Quite este elemento si la aplicacidn necesita esta virtualizacidn para la compatibilidad
=] 17 con versiones anteriores.

@ 18 R

E 139 <requestedExecutionlevel level="requireAdministrator" uiAccess="false" /»

2 20 </requestedPrivileges>

o 21 <fsecurity>

llustracion 17. Captura 2 - Ejecutar como administrador
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Por dltimo, en las propiedades de la aplicacion, elegimos el manifiesto modificado,
para ejecutarse en modo administrador.

!’ﬂ MonitorRed - Microsoft Visual Studio (Administrador)

Archive  Editar  Ver Proyecto  Compilar  Depurar  Equipe  Herramientas  Arquitectura  Pruebas  Analizar  Ventana  Ayuda
ov |?ﬁ"’ HHH| - '|Debug = AnyCPU - }Iniciar"p _

-,r-in MonitorRed® = X [ERIEGENTE Diagrama.cd Paquete.cs MainWindow.xarl.cs MainWindow.xaml Monitor.cs
-] MN/A N/A
& Compilacién
é Eventos de compilacién MNombre de ensamblade: Espacic de nombres predeterminado:
; Depurar MonitorRed MoniterRed
Ia] Recurses Plataforma de destine: Tipo de salida:
c
Eu‘l. Servicios [.NI:T Framework 4.7.2 v] [Aplicacién Windows v]
vi Cenfiguracién Objeto de inicio:
g Rutas de acceso de referencias [(No establecido) '] Informacion de ensamblado... ]
E Firma
& R
7 Seguridad eeurses
é‘ Publicacién Especifique come se administraran los recursos de la aplicacidn:
8
] - .
El  Anslisis de cdigo o) Ly RS
B Un manifiesto determina una configuracidn especifica para una aplicacién. Para insertar un manifiesto
o personalizade, agréguelo primero al proyecto y, después, seleccidnelo en |z lista siguiente,
2 Icono:
(lcono predeterminado) -
Manifiesto:
app.manifest -

() Archive de recursos:

llustracién 18. Captura 3 - Ejecutar como administrador

En la opcién de aplicacion, en recursos debemos especificar el icono por defecto y el
fichero Manifiesto (app.manifest).
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4.4 Filtrado

El filtrado se ha configurado para que pueda filtrarse por IP, Puerto o protocolo. Se
pueden ampliar las opciones de filtrado, asi como perfeccionar las actuales.

Como se puede ver en la captura siguiente, se opt6 por afiadir casillas de verificacion,
para habilitar o deshabilitar las diferentes opciones de filtrado.

Debe marcar |a casilla correspondiente para poder aplicar el filtro deseado:

Ip
Puerto

Protocolo

Aceptar Cancelar

llustracién 19. Captura 1 - Filtrado

Cuando pulsamos sobre “Aceptar”, se aplica el filtrado elegido, y en la parte superior
de la pantalla principal, aparece el filtrado elegido para poder visualizarlo en la pantalla
principal. En la siguiente captura, observamos que se ha filtrado por protocolos TCP, y
todos los paquetes que aparecen pertenecen a este protocolo.

Inicic Filtro  Gréfica E:} @ @ [F]
UO Filtrado por Protocolo: TCP
c Crigen Ip 0. Puerto Destino IP D. Puerto Protocolo  Longitud Cabece  Longitud total Momento

L]'ﬂé\;:silul 172.17.183.210 50195| 10192158132 1433 TCP 40 52 14:45:45

de Catahunya 172,17183.210 50196| 10192158132 1433 TCP 40 52 14:45:45

172.17.183.210 50197| 10192158132 1433 TCP 40 52 14:45:45

E 172.17.183.210 49563 10192158141 3000 TCP 40 824 14:45:46
mpezar 172.17.183.210 49564 10192158141 8000 TCP 40 62 14:4547) |
172.17.183.210 50198| 10192158132 1433 TCP 40 52 144547 |

172.17.183.210 49564 10192158141 3000 TCP 40 40 14:45:47

172.17183.210 50194| 10192158132 1433 TCP 40 52 14:45:47

o 172,17.183.210 50552| 10192158251 49387 TCP 40 41 14:45:48

Limpiar 17217183210 50400| 10192158250 49434 TCP 40 41| 144550,

172,17183.210 50552| 10192158251 49387 TCP 40 52 14:45:51

llustracion 20. Captura 2 - Filtrado

Se ha implementado como un control de usuario, para facilitar posibles evoluciones de
las opciones de filtrador y encapsulamiento de la funcionalidad.

Podemos encontrar la impementacién en el namesapce MonitorRed.Red.Filtro, en este
espacio encontraremos la clase Filtro con todos las posibilidades del filtro, y el propio
control donde se observa la parte gréfica y codigo que aporta la funcionalidad al
control. Cabe destacar que se han implementado dos hadlers, uno para el botén
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aceptar y otro para el boton cancelar que permiten disparar sendos eventos en la
pantalla principal.

En la siguiente captura, podemos ver la implementacion al pulsar sobre el botén
aceptar, en la ventana de filtro. La funcion btnAceptar_Click de la clase uscFiltro:

private wvoid btnaAceptar_Click(cbject sender, RoutedEventirgs e)

1
this.Cursor = System.Windows.Input.Cursors.Wait;
try
1
FiltroAceptarEventArgs args = new FiltroAceptarEventArgs();
Filtro ¥ = new Filtro();

/4 si han seleccionado el check correspondiete

e S LT
/ /
/¢ walidar ip

f.FiltroIP = null;

f.FiltroPuerto = null;

T.FiltroProtocolo = null;

if (chkIp.IsChecked == true && txtIp.Text != "")

1
Regex regexpr = new Regex(@""\d{l,3}\.%\d{1,3}%.0d{1,3}0.\d{1,335");
Match match = regexpr.Match(txtIp.Text.Replace(” _",""));
if {(match.Success)

1
f.FiltroIP = txtIp.Text;
} else
1
MessageBox.Show("El formato de la direccidn ip debe ser PSR S HH);
return;
h
}
if (chkPuerto.IsChecked == true &% txtPuerto.Text != "")
1

int auxval;

bool auxNumber = int.TryParse(txtPuertc.Text, out auxval);
if (auxumber == true)

I

llustracion 21. Captura 3 - Filtrado
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4.5 Gréfica

Se ha optado por realizar una grafica, para poder sacar estadisticas, para poder tener
una visién mas clara de los paquetes capturados y visualizar la cantidad de paquetes
segun el protocolo capturado.

utP 28 202 142830
UbP 28
UCP 28
ucp 28
UCP 28
utP 28

5¢ l...... FAEIEJEMEIFAFDCNE
JC JEDEDEEDBCACAAA.chguv.. .

® UDP @ TCP IGMP @ ICMP

Pagquetes TCP: 345 || Paguetes UDP: 915 || Otros paguetes: 28

llustracion 22. Captura 1 - Gréfica

La forma elegida ha sido un gréfico circular, este tipo de grafico permite presentar, de
forma gréafica, ordenada y clasificada, informacién estadistica. De esta forma, puede
ser posteriormente analizada en busca de problemas de red. Ayudan a observar con
mayor claridad la evolucién de los datos y facilitan la comparacién de los mismos en
diferentes espacios de tiempo.

Para realizar la grafica he utiizado Ila biblioteca gratuita LiveCharts
(https://lvcharts.net/), una libreria Open Source para WPF que permite realizar
gréficas, cambios sobre las mismas y actualizaciones en tiempo real.

Se utilizaron las referencias de Nugets, para ver cdmo se utilizaron ver el punto 10.2.

Para averiguar el funcionamiento y su configuracion, me base en el ejemplo de la
siguiente URL:

https://ourcodeworld.com/articles/read/583/how-to-create-a-pie-chart-using-the-
livecharts-library-in-winforms-c-sharp

Uno de los cambios realizados, es asignarle a los valores de la gréfica, las cantidades
de paquetes por protocolo. Si se muestra la gréfica durante el proceso de captura de
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tréfico, la grafica circular se va actualizando a medida que se van capturando los
paquetes.

Para la configuracion de la grafica, he implementado la funcion Grafico2, de la clase
MainWindow:

private void Grafico2()

1
if (grdgraficoChart.visibility != Vi

hility.Visible)

return;

}

PointLabel = chartPoint =>
string.Format("{@} ({1:P})", chartPoint.Y¥, chartPoint.Participation); //Formato del label del grafico

var chart = (LiveCharts.upf. ygraficoChart; //inicia una instancia de Tipo de grafico circular

chart.series.Clear();

Pieseries r = null;

List<Paquete> 1lst = new List<Paquete>(this.paquetesleidos); //crear lista con los paquetes capturados

List<String» lstx = lst.Select(p => p.Type).Distinct().ToList(); //crear una lista con los distintos tipos de protocolos

int auxMum = @8;

foreach (String pro in lstx)

{
auxMum = @;
auxium = lst.where(c => c.Type == pro).Count(); //contador paquetes por protocolo
r = new PieSeries
{
//Caracteristicas que aparecen en la gréafica
Title = pro,
Values = new ChartValues<double> { auxNum },
Datalabels = true
Is
chart.Series.Add(r); //afiade la serie
by
llustracién 23. Captura 2 - Gréfica
4.6 Guardar

Para la opcion “Guardar”, en un principio consegui guardar los paquetes capturados,
directamente en C:\ en un fichero llamado “PaquetesGuardados.txt”.

private void mnuInicioGua_Click(object sender, EventArgs e)

{

StreamWriter ContenidoGuardado = File.CreateText("c:\\PaquetesGuradados.txt");
String contenido = grdDatos.ItemsSource.ToString();
ContenidoGuardado.Write(contenido.ToString());

ContenidoGuardado.Flush();

ContenidoGuardado.Close();

MessageBox.Show("Paquetes guardados en C:\\PaquetesGuardados.txt");

Luego opte por buscar una solucion, para que al pulsar guardar nos de la opcion de
elegir donde queremos guardar y el nombre que queremos darle, para evitar no saber
donde se guarda el fichero.
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(__) = 1 I Escritorio v O Buscar en Escritoric

Inicio  Filtro e
Uo Organizar + MNueva carpeta = -
c Origen Ip Q. Puer Destino | ~
Universilal 192.1680.104|  427|  19pq 4 Faverftes ="
Oherta - !
deCataunga 1921680104 427 1921
102.168.0.1| 58440 192.1 1] Sitios recientes Q
Em ~ 192.168.0.1| 58449 192.1 & Google Drive |
peza -
192.1680.1| 58449 1921 i, Descargas
Grupo en el equipo Este equipo Bibliotecas
192.1680.1| 58449 1921 hogar
Detener 192.168.0.1] 58449 1921 ua. Grupo en el hogar g k P
192.1680.1| 58449 1921 s
192.168.0.1| 58448] 1921 . ] . e~
imoi: 4 M ot —— =
Limpiar 19216801 ssagg]  oan P / 1S
102.1680.104| 63835| 21658 | & Descargas L 4 & 5 J
= 21658214174 443 1921 > (E| Documentos - -
.| A v e anel de control apelera de crobat Reader
Filtro 192.168.0.104| 63511 19 b Escritorio Red Panel d I Papelera d Acrobat Read
192.1680.104] 57089 ELE Mombre: | 20190507192118_Paquetes.ot
Guardar 192.168.0.1 53 1921 ]
192.168.0.104| 63512] 172217 Tipe LG
: 192.168.0.104| 63512| 172217
Salir 172217068170 243] 1921 (2 Ocultar carpetas Cancelar

04 F7 47 B0 90 39 BF 48 2E 9D 6F 62 2E
5E 32 65014800 DA 1B 33 CA E2 5C 25 o re oo eo en A Ay coi o oG S Vs
£1 AE 7192 FEGF AONT INSE22 23 RTAFINAR RN O1 A NA O71 A" _A22 — A& M @lkid- _

llustracion 24. Captura 1 - Guardar

Para ello utilice el componente SaveFileDialog, este componente nos muestra la
ventana para seleccionar la ubicacion donde se guardara el archivo. Me he guiado de
la informacion obtenida en la siguiente URL:
https://www.c-sharpcorner.com/uploadfile/mahesh/savefiledialog-in-C-Sharp/

private

{

vold mnuInicieGua_Click(cbject sender, Eventirgs e)

SaveFileDialog saveFileDialogl = new SaveFileDialog();

saveFileDialogl.Filter = "txt files (*.txt)|*.txt

All files (*.*}|*.*"; //Solo archivos txt

saveFileDialogl.FilterIndex = 2; //indice del filtro seleccicnado
saveFileDialogl.RestoreDirectory = true; //Restaura el directoric actual antes de cerrarse.
saveFileDialogl.FileName = DateTime.Now.ToString("yyyyMMddHHmmss™) + *_ Pagquetes.txt™; //Nombre

if (saveFileDialogl.ShowDialog() != true)

1
return;
3
Streamiriter ContenidoGuardado = File.CreateText(saveFileDialogl.FileName);

List<Paguete> contenido = (List<Pagueter)grdDatos.ItemsSource;

//Formato documento guardado
foreach (Paquete 1in in contenida)

1
string s = lin.Des IP + "|"j
s += lin.Des_PORT + "|";
s+= lin.5rc IP + "|";
5 += lin.Src_PORT + "|";
5 4= lin.Time + "|";
s += lin.Type + "|";
s += lin.HeadlLength + "|";
5 += lin.TotallLength + "|" + System.Environment.NewLine;
5 += lin.getHexString() + "|" + System.Environment.Mewline;
s += lin.getCharString() + System.Environment.NewLine + "------oommommmmmm e "y
ContenidoGuardado.kWriteline(s);
}

ContenidoGuardado. Flush();
ContenidoGuardade.Close();
MessageBox.Show("Paquetes guardados en

+ saveFileDialogl.FileName);

llustracion 25. Captura 2 - Guardar
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5. Manual de usuario

En primer lugar, procedemos a la instalacion de la aplicacion, mediante el instalador
generado a través de Microsoft Visual Studio, con la extensién “Microsoft Installer”.
Podemos ver los pasos de creacion del instalador e instalacion de la aplicaciéon en el
anexo 10.3.

Una vez instalado la aplicacion, vamos a explicar los pasos para la utilizacion de la
aplicacion:
. Se creara un acceso directo en el escritorio.
@E
Una vez ejecutamos el acceso directo, nos aparecerd la ventana

MaRtarRed L . y
B Principal de la aplicacion.

1 Monitor de Red_

Inicio _Filtro  Grafica

oc Origen Ip 0. Puerto Destino IP D. Puerto Protocolo Longitud Cabece Longitud total Momento
Ulivirsilal
{iherta
e Catadunya
3
Limpiar
Filtro
|
|
Grafica
| Guardar
| ) 4 5
Salir
[Total paquetes escaneados: -- Tamano total: -- (Bytes) G

llustracion 26. Captura 1 - Manual de usuario

A continuacién, sefialo las diferentes partes de la aplicacion, marcadas con un nimero
en la captura anterior:

Panel menu donde aparecen todas las opciones del programa.

Panel con opciones principales de la aplicacién.

Espacio donde apareceran los paquetes capturados.

Espacio donde aparecera el paquete seleccionado de la lista, en formato

hexadecimal.

Espacio donde aparecerd el paquete seleccionado de la lista, en formato

caracter.

6. Espacio donde apareceran el total de paquetes escaneados, tamafo total, total
paquetes TCP, UDP y otros protocolos.

7. Espacio donde aparecen los filtros seleccionados.

PwnhPE

o1
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Para comenzar a capturar los paquetes, debemos pulsar en el botén “Empezar”, a
continuacion, se nos abrir4 una nueva ventana, para que elijamos el dispositivo de red,
por el cual queremos empezar a capturar los paquetes:

Seleccione una tarjeta
Aceptar Cancelar

Seleccione una tarjeta

VirtualBox Host-Only Ethernet Adapter
Software Loopback Interface 1

llustracién 27. Captura 2 - Manual de usuario

Una vez seleccionada el dispositivo, pulsamos en aceptar, y la aplicacion empieza a
mostrar los paquetes capturados:

B | Monitor de Red = | = 2
Inicio  Filtro  Grafica
Uoc Origen Ip 0. Puerto Destino IP D. Puerto Protocolo  Longitud Cabece Longitud total Momento
‘L]"t_ll;l\_\r'#';slwl 172.17.182.201 59874| 239.255.255.250 1900 UDP| 28 201 10:35:41
de Catalunya. 172.17.183.210 34706| 193.145.20149 8080 TCP| 40 41 10:35:41 =
17217182135 58401 224.00.252 5355 UDP| 28 35 10:35:41
172.17.182.201 5353 22400.251 5353 UDP| 28 68 10:35:42
172.17.183.210 49510 10192158141 8000 TCP 40 40 10:35:42
17217.183.105 61171 239.255.255.250 1900 UDP| 28 202 10:35:42
Detener 172.17.183.91 137 17217.183.255 137 UDP| 28 B4 10:35:42
172.17.183.91 137 17217.183.255 137 UDP| 28 B4 10:35:42
172.17.183.91 137 17217.183.255 137 UDP| 28 B4 10:35:42
17217182135 58401 2240.0.252 5355 UDP| 28 55 10:35:42
172.17.183.210 54708 193.145.20149 8080 TCP| 40 41 10:35:42
Filiro 172.17.183.210 34705 193.145.201.49 BOBO TCP 40 41 10:35:42
17217.182.246 137 17217.183.255 137 UDP| 28 B4 10:35:42
17217.182.246 137 17217.183.255 137 UDP| 28 B4 10:35:42
Grafica 17217.182.246 137 17217.183.255 137 UDP| 28 B4 10:35:42
17217182135 137 17217.183.255 137 UDP| 28 B4 10:35:42
17217182135 137 17217 183 255 137 LInE| 2R 24 13542
E13901100001 000000000000 204544 464445444441 9,..... EDFDEIDADGDIDEDHC
414341434143414341434143414341056368B67 7376 ACACACACACACACA.chguv. .
Salir
Total paquetes escaneados: 210 || Tamafio total: 31006 (Bytes) || Paguetes TCP: 20 || Paguetes UDP: 187 || Otros paquetes: 3

llustracion 28. Captura 3 - Manual de usuario

Como podemos observar, en la parte 7, aparecen los totales actuales de los paquetes
escaneados, tamafio total, paquetes TCP, UDP y Otros protocolos. También podemos
ver en la parte 4 y 5, en formato hexadecimal y caracter respectivamente, el ultimo
paquete donde teniamos el cursor.

39



Si pulsamos sobre el botdon “Grafica”, mostraremos u ocultaremos la gréfica circular,
con los totales de paquetes por protocolos.

Fi“]'[) LrLlr LOD.L10 UL Lr&L0.10L.00 0L UL L0 re | J.U'i"l‘J.iJCIl
17217.183.210 24810] 193.145.20149 8080 TCP| 40 a 29
172.17.183.91 137 172.17183.255 137 UCP 28
Grafica 17217.183.91 137| 172.17183.255 137 UCP 28
172.17.183.91 137| 172.17183.255 137 UDP 28
17217183422 A2071 230 355 I55 50 1400 LMD 28
Guardar 90 D701 1000 01 00 00 00 00 00 00 20 46 41 45 49 45 4A 45 4L .......... FAEIEJEMEJFAFDCNE

AA 454445444542 A4 42 A3 41 4341 4141 0563 68 67 7576 JEDEDEBDBCACAAA chguv.. ..

Salir

@ UDP @ TCP
Total paquetes escaneados: 1570 || Tamario total: 116247 (Bytes) || Paquetes TCP: 1320 || Paguetes UDP: 250 || Otros paquetes: 0
llustracion 29. Captura 4 - Manual de usuario

Con el botén “Limpiar” vaciaremos todos los paquetes capturados, asi como todos los
contadores y filtros seleccionados.

Con el botdon “Filtrar”, podemos filtrar la busqueda de paquetes, por IP, Puerto o
Protocolo:

Debe marcar la casilla correspondiente para poder aplicar el filtro deseado:

O Puerto
O Protocolo
Aceptar Cancelar

llustracion 30. Captura 5 - Manual de usuario

Por defecto estan las opciones deshabilitadas, para habilitarlas debemos marcar el
checkbox sobre la opcion que deseamos. A continuacién, debes escribir o seleccionar
el valor del filtro deseado.

(]
E

Ip

Puerto

Protocolo -

GGP
Aceptar ICMP
IDP
IGMP

IP

MD

FUP
TCP
uop
OTHERS
llustracion 31. Captura 6 - Manual de usuario
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Por ultimo, si volvemos a pulsar sobre “Empezar”, la nueva busqueda sera solo por el
filtro seleccionado, en la siguiente captura se observa, como solo se estan capturando
paquetes del protocolo TCP.

i de

Inicio | Filtro Grafica
| Uo Filtrade por Protocolo: TCP
c Crigen Ip 0. Puerto Destino IP D. Puerto Protocolo  Longitud Cabece Longitud total Momento

Eﬁg#ﬂml 17217183210 49510| 10192158141 E000 TCP 40 62 14:25:59
de Catalunya 17217.183.210 49510 10192158141 5000 TCP 40 40 14:2%:59
17217.183.210 49509 10192158141 5000 TCP A0 824 14:26:00
| 17217183210 60311 10.192.158.93 49336 TCP 40 40 14:26:00

Empezar ; P
17217.183.210 60311 10.192.158.93 49336 TCP 40 40 14:26:00
17217.183.210 58811 193.145.20149 B0E0 TCP A0 a1 14:26:00
17217183210 58813| 193.145.20149 E080 TCP 40 a1 14:26:01
17217.183.210 49853 10.192.158.250 49434 TCP 40 a1 14:26:02
o 17217.183.210 49853 10.192.158.250 49434 TCP A0 52 14:26:03
Limpiar 17217.183.210|  48510| 10.182158.141 8000 TCP 40 62|  14:26:04
17217183210 49510| 10192158141 E000 TCP 40 40 14:26:04

llustracion 32. Captura 7 - Manual de usuario

Si queremos guardar todos los paquetes escaneados, tenemos la opcion de “Guardar”,
al pulsar esta opcion, se nos abrird una ventana donde seleccionaremos el lugar
donde queremos guardar el fichero y el nombre que queremos ponerle, por defecto,
nos pondra la fecha y hora actual.

o= Almenara (D) 7 = Bibliotecas
Mombre:  20190603142254_Paquetes.td -
Tipo: | All files (%) -
“ Ocultar carpetas ’ Guardar ] ’ Cancelar ]

llustracién 33. Captura 8 - Manual de usuario

El fichero que crea, lo podemos ver en la siguiente captura. Esta configurado para que
separe cada paquete por lineas, y muestre todas las opciones del paquete en
cuestion, junto a su formato hexadecimal y caracter.

v - -
| 20190603142212_Paquetes.txt: Bloc de notas = B %

Archive Edicién Formato  Ver Ayuda

239.255.255.250/1900(172.17.183.123(63611(10:41:37 |UDP|28|202]| -
4D 2D 53 45 41 52 43 48 20 2A 20 48 54 54 50 2F 31 2E 31 OD OA 48 4F 53 54 3A 20 32 33 39
2E 32 35 35 2E 32 35 35 2E 32 35 30 3A 31 39 30 30 0D 0A 4D 41 4E 3A 20 22 73 73 64 70 3A
|64 69 73 63 6F 76 65 72 22 OD OA 4D 58 3A 20 31 0D 0A 53 54 3A 20 75 72 6E 3A 64 69 61 6C
2D 6D 75 6C 74 69 73 63 72 65 65 6E 2D 6F 72 67 3A 73 65 72 76 69 63 65 3A 64 69 61 6C 3A
31 OD 0A 55 53 45 52 2D 41 47 45 4E 54 3A 20 47 6F 6F 67 6C 65 20 43 68 72 6F 6D 65 2F 36
38 2E 30 2E 33 34 34 30 2E 31 30 36 20 57 69 6E 64 6F 77 73 0D 0A OD 0A |

M-SEARCH * HTTP/1.1..HOST: 239.255.255.250:1900. .MAN: "ssdp:discover"”..MX: 1..ST:
urn:dial-multiscreen-org:service:dial:1..USER-AGENT: Goog1e Chrome/68.0.3440.106

Windows .

10.192.158.141|8000]172.17.183.210(|49510|10:41:37|TCP|40|62|

4D 01 10 OO 00 00 AD OF 54 6A FO 3B 00 00 00 00 00 00 00 00 00 00 |

172.17.183.255(137(172.17.183.91(137|10:41: 37|UDP|28|84|
90 D7 01 10 00 01 00 00 00 00 00 00 20 46 41 45 49 45 4A 45 4D 45 4A 46 41 46 44 43 4E 45
4p 45 44 45 44 45 42 44 42 43 41 43 41 41 41 05 63 68 67 75 76 00 00 20 00 01 |
............ FAEIEJEMEJFAFDCNEJEDEDEBDBCACAAA. chguv. .
I172.17.183.255|137|172.17.183.91|137|10:41:37|UDP|28|84|
90 D7 01 10 00 01 00 0O 00 00 00 00 20 46 41 45 49 45 4A 45 4D 45 4A 46 41 46 44 43 4E 45
4A 45 44 45 44 45 42 44 42 43 41 43 41 41 41 05 63 68 67 75 76 00 00 20 00 01 |
............ FAEIEJEMEJFAFDCNEJEDEDEBDBCACAAA. chguv. .
172.17.183.255(137|172.17.183.91(|137]10:41:37|UDP | 28|84 |
90 D7 01 10 00 01 OO0 0O 00 00 00 00 20 46 41 45 49 45 4A 45 4D 45 4A 46 41 46 44 43 4E 45
4A 45 44 45 44 45 42 44 42 43 41 43 41 41 41 05 63 68 67 75 76 00 00 20 00 01 |
____________ FAFTF IFMF 1FAFNCNF IEDFNFRORCACAAA . chauv. . .

llustracion 34. Captura 9 - Manual de usuario
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6. Caso Practico

Durante una semana se estuvo utilizando la aplicacion en mi equipo del hospital, para
comprobar el funcionamiento correcto de la aplicacion y para analizar los diferentes
paquetes que pasan por el dispositivo de red, en busca de posibles malas
configuraciones o fallos de red, asi como, detectar fallos de seguridad o blusqueda de
datos no encriptados que circulen por la red.

A continuacién, muestro capturas de diferentes dias en distintas horas, en ellas

podemos observar la cantidad de paquetes que circulan por la red, y como el
programa los va mostrando graficamente y estadisticamente.

Inicio  Filtro

uoc Origen Ip 0. Puerto Destino IP D. Puerto Protocolo Longitud Cabece Longitud total ~ Momento

el 172.17.182.135 52033| 239.255.255.250 1900 uDP| 28 8:31:04)
de Catalunya 17217183210 56095 172.18.152.50 161 28 8:31:04)
172.17.182.185 61605| 239.255.255.250 1900 28 8:31:04)
172.17.183.79 52158 239.255.255.250 1900 28 8:31:04|
172.17.182.231 53592| 239.255.255.250 28 8:31:04|
17217.183.18 13 172.17.183.255 137 28 84 8:31:04)
17217.183.18 13 172.17.183.255 137 28 8:31:04)
17217.183.18 137 172.17.183.255 137 28 84 8:31:04|
172.17.18339 52962| 239.255.255.250 28 8:31:05
17217.18344 137| 17217183255 28 84 8:31:05
17217.18344 137 17217.183.255 28 8:31:05
1721718344 13 172.17.183.255 137 28 84 8:31:05
172.17.182.231 53592( 239.255.255.250 28 ekl
172.17.182.210 138| 172.17.183.255 138 28
17217182210 138| 17217183255 138 28
172.17.182.210 138 172.17.183.255 28
172.17.182.185 61605 239.255.255.250 1900 28
Gi 172.17.183.79 52158| 239.255.255.250 1900 28
17217.183.84 137 172.17.183.255 137 28

Empezar

Salir AB 8C 01 10 00 01 00 00 00 00 00 00 20 46 41 45 49 45 4A 454D 45 4, .......... FAEIEJEMEJFAFDCNE
4A 45444544 45424442 434143 4141410563 68 67 75 76 00 00 JEDEDEBDBCACAAA.chguv.. ..

® uDP @ TCP IGMP @ ICMP

Total paquetes escaneados: 495564 || Tamafio total: 67145141 (Bytes) || Paquetes TCP: 218080 || Paquetes UDP: 72013 || Otros paquetes: 2052'

llustracién 35. Dia 15/05 de 08:30 a 10:00

Inicio  Filtro  Gréfica BN E 5
UOC Origenlp 0. Puerto Destino IP D. Puerto Protocolo Longitud Cabece Longitud total  Momento
};;'I:‘I‘_:';Nl-'l 172.17.183.144 138 172.17.183.255 138 UDP] 28 241 9:17:40) =
deCatalunya 17217.183.144 138 17217.183.255 138 uDP) 28 241] 91740 B
17217.183.144 138 17217.183255 138 uDP) 28 241] 91740
- 17217183210 49718 10192.158.141] 8000 TCP) 40 40] 91740
=EE 17217.183.109]  58614| 239.255.255.250] 1900 uDP 28 202] 91740
172.17.18344 137 172.17.183.255 137 UDP] 28 84 9:17:41]
172.17.18344 137 172.17.183.255 137 UDP] 28 84 9:17:41]
1721718344 137 17217.183.255 127 up?) 28 84| 9174
o 172.17.182.191 137 17217.183.255 137 uD?) 28 84| 91741
Limpiar 17217.182.191 137 17217.183.255 137 uDP) 28 84 9:17:41]
172.17.182.191 137 172.17.183.255 137 UDP] 28 84 9:17:41]
Filtro 17217.1833 137 17217.183.255 137 uD?| 28 84| 91741
172171833 137| 17217183255 137 uDe 28 84
17217.183.109]  58614| 239.255.255.250] 1900 uDP) 28 202
Gréfica 172171833 137] 17217183255 137 uDP 28 7 i ]
172.18.153.33 224.0.0.252 IGMP 24
17217183248 £5415. 22400252 5355 11Dp} 28 -
Guardar 11 040D F9 E0 00 00 FC
Salir
@® uDP @ TCP IGMP @ ICMP
Total paquetes escaneados: 270732 || Tamatio total: 24862430 (Bytes) || Paquetes TCP: 40320 || Paquetes UDP: 55567 || Otros paquetes: 174852

llustracién 36. Dia 16/05 de 09:17 a 10:36
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Los archivos guardados en los diferentes dias, permiten hacer una busqueda mas
exhaustiva en busca de posibles fallos de red o de seguridad. Se ha detectado que en
los dias que ha estado durante mas tiempo escaneando, el fichero ha crecido
demasiado, lo que dificulta trabajar con el mismo, debido al tiempo que necesita el
equipo para abrirlo.

Inicio Filtro  Gréfica B KO R
Uoc Origenlp 0.Puerto Destino IP D.Puerto Protocolo Longitud Cabece Longitud total ~ Momento
Univesiat 17217.183210|  49470| 10192158250| 49434 7o) 40 52| 82730 -
deCatalunya 17217.182223 137 17217183255 137 uDP| 28 84| 827:30 =
17217.182223 137 17217.183.255 137 uDP) 28 84| 827:30)
E 17217.182.223 137] 17217183255 137 UDP| 28 24| 82730
Mpeza 17217.18344 137] 17217183255 137 UD?| 28 24| 82730
1721718344 137 17217.183.255 137 uDP| 28 84| 82730
172.17.18344 137] 17217183255 137 UD?| 28 84| 82730
17217.183210]  52278]  172.1815250 161 UD?| 28 74| 82730
o 17217.183210]  62976| 193.145.20149 80 TCP) 40 52| 82730
Limpiar 17217.183210]  62976] 19314520149 80 7P| 40 40 8:27:30)
17217183210 62976| 193.145.20149 80 TCP 40 182] 82730
Filtro 17217.183210] 53745  10.192159.62 53 uDP| 28 77| 8273
17217.183210]  62977| 52155.172.105 243 7o) 40 52| 82730
17217.182.223 137] 17217183255 137 uD?| 28 24| 82730
Gréfica 17217.182223 137 17217.183255 137 uDP) 28 84| 82730
172.17.182.223 137] 17217183255 137 UD?| 28 sa| 82730
17217.182.223 137] 17217183255 137 uDP| 28 g4 82730
Guardar | ™17;17152223 137 17217.183.255 137 uDP) 28 84| 82730
17217.182223 137 17217.183255 137 uDP| 28 84| 827:30 li
Salir  01010504147803381478.03 39 849
|
|
|
Total paquetes escaneados: 253779 || Tamafio total: 23800557 (Bytes) || Paquetes TCP: 35064 | Paquetes UDP: 87168 || Otros paquetes: 131501
llustracién 37. Dia 20/05 de 08:27 a 09:47
' Monitor de Red . =8 ® |
Inicio  Filtro  Gréfica
Uoc Origenlp 0. Puerto Destino IP D.Puerto Protocolo Longitud Cabece Longitud total ~ Momento
Univesita 137| 17217183255 137 upp| 28 84| 112621 -
deCatalunya 137| 17217183255 137 uDP| 28 84 i
137] 17217183255 137 uDP| 28 84
= 58315| 239.255255.250] 1900 uD?| 28 202
et 17217.182219|  50877| 239255255250 1900 uD?| 28 153
172.17.183.100 137 17217.183.255 137 uD?| 28 84
172.17.183.100 137| 17217183255 137 uDP| 28 84
17217.183.100 137| 17217183255 137 uDP| 28 84
. 17217.18258]  58315| 239.255.255250] 1900 UDP) 28 202
Limpiar 17217.182.155 137] 17217183255 137 upP| 28 2
17217.182.155 137| 17217183255 137 UDP| 28 84
Filtro 172.17.182.155 137] 17217183255 137 uDP| 28 84
172.17.183.100 137] 17217183255 137 uDP| 28 84
172.17.183.100 137 17217183255 137 uDP| 28 84
Gréafica 172.17.183.100 137 17217.183.255 137 uD?| 28 8/ |
17217.182.191 137 17217.183.255 137 uDP| 28 | o |
17217.182.191 137| 17217183255 137 uD?| 28 i
Guardar 17217.182.191 137 17217183255 137 upp) 28
£3 B4 01 10 00 01 00 00 00 00 00 00 20 46 41 46 43 46 46 45 46 454345 ......... FAFCFFEFECEBFDFCE
Saliy | 194542464146 4445 504545 46 4A 414105 63 68 67 75 76 00 00 20 IEBFAFDEPEEFIAA chguv. .
® UDP @ TCP © IGMP @ ICMP
Total paquetes escaneados: 198098 || Tamafio total: 12482135 (Bytes) || Paquetes TCP: 8723 || Paquetes UDP: 34680 || Otros paquetes: 154695

llustracién 38. Dia 22/05 de 11:26 a 13:00

Se observa que los paquetes del protocolo IGMP, son los mas capturados durante
todos los dias que se ha utilizado la aplicacién. IGMP especifica de qué manera un
host puede registrarse con un router para recibir trafico multicast especifico.

Los mensajes multicast que recibe el host del mismo grupo en dos subredes distintas
pueden ser distintos también. Por ejemplo, 244.0.0.1 es el grupo para "todos los hosts
de esta subred", por lo que los mensajes recibidos en una subred siempre seran
diferentes para este grupo que para los de otra subred. Puede haber multiples
procesos en un host a la escucha de mensajes para un grupo de multicast.
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En la siguiente captura, donde se ha aplicado un filtro por protocolo IGMP, se puede
observar los mensajes desde diferentes equipos al router utilizando direcciones
multicast 244.0.0.1.

T Monitor de Red

Inicio  Filtro

Universital
Oherta

de Catalunya

Empezar

Limpiar
Filtro
Grafica
Guardar

Salir

MDY TN TN . W _—hs| ey |

BNEOR
Filtrado por Protocolo: IGMP
Origen Ip O. Puerto Destino IP D. Puerto Protocolo  Longitud Cabece Longitud total  Momento
172.17.183.168 224.00.22 IGMP| 24 40 12:31:05
172.17.183.118 224.0.0.22 IGMP| 24 40 12:31:05
172.17.182.129 2240022 IGMP 24 40 12:31:05
172.17.183.208 224.00.22 IGMP| 24 40 12:31:05
172.17.182.218 224.00.22 IGMP| 24 40 12:31:05
17217.183.77 2240022 IGMP 24 40 12:31:05
172.17.183.30 224.00.22 IGMP) 24 40 12:31:05
172.17.183.165 224,00.22 IGMP| 24 40 12:31:05
172.17.182.186 2240022 IGMP 24 40 12:31:05
17217.182.236 224.0.0.252 IGMP| 24 32 12:31:05
1 2240022 IGMP 24 40 12:31:05
224.00.22 IGMP| 24 40 12:31:05
224.0.0.252 IGMP| 24
2240022 IGMP 24
224.00.22 IGMP| 24
224.00.22 IGMP| 24
2240022 IGMP 24
2200 FB 01 00 00 00 01 02 00 00 00 EQ 00 00 FC
® IGMP
Total paquetes escaneados: 27211 || Tamafio total: 1284815 (Bytes) || Paquetes TCP: 352 || Paquetes UDP: 1252 || Otros paquetes: 27235

llustracion 39. Dia 15/05 Filtro por protocolo IGMP

En las dos siguientes capturas se observa un problema con la seguridad, relacionada
con el correo corporativo del hospital, este funciona con el protocolo SMTP Y POP3.
De hecho, cuando enviamos un correo utilizando el protocolo SMTP o lo recibimos a
través de POP3, tenemos que saber que tanto el usuario como la contrasefia de la
cuenta se envian en texto plano sin encriptar. Es decir, cualquier persona conectada a
nuestra red o a la del servidor con un sniffer de red (capturador de paquetes)
debidamente configurado podria ver esa informacion y, por supuesto, interceptar los
paquetes dentro de los que viajan los datos de nuestros correos electrénicos.

s S VW

| —

Inicio  Filtro B 5@
Uoc OrigenIp 0. Puer Destina IP Destir Protacolo | Longitud Cabece Longitud total  Momento
Uit 17217183210| s0919|  1047s1%811] 110 Tce 40 46 930:59
dvCaiilunsa 17217183210 60019  tod7sissii] 110 Tce 10 56 930:59 Ll
17217183210] 60980| 193.145.20148] 8080 TCe 40 174 934:38
Empezar 17217183210 60980( 193.145.20149] 8080 TCp 40 306 934:38 |
17217183210] 60978 19314520148] 80 TCe 40 10 934:38
17217.183210| 60963 10192158132] 9000 TCe 40 52 933:46] |
17217183210] 60919  1047s1sgii] 110 TCe 40 16 330:59
17217183210| 0919 1017813811 110 Tcp 40 40 930:59
o 17217183210] 60019  1047s1ssii] 110 Tce 40 52 930:59
Limpiar 17217.183210| 60948] 172.17144149] 445 TCP| 40 10 932:29
17217183210 60979  17217.4434] 445 TCe 0 260 934:34)
Filtro 17217183210] 55110 10192158.141] 8000 TCe 40 40 93229
17217183210] 53906 1017819878 143 Tce| 40 16 331:01
17217183210 60979 TCp 40 40 934:34)
Guardar |_ 17217.183210] 55110 Tce 40 10 33354
17217183210] 55110 TCp 40 62 932:54)
; 17217.183210] 55110 10192158.141] 8000 Tce 40 40 931:04)
Grafica 172171832101 55110 10192158141 000 1Ce A0 A2 9:31:04 s
5553 45 52 20 61 6C 5D 65 62 61 72 61 5F 76 63 63 0D 0A USER almenara_vic.
Salir
Total paquetes escaneados: 5825 || Tamafio total: 779633 (Bytes) || Paquetes TCP: 1620 || Paquetes UDP: 4043 || Otros paquetes: 164

llustracion 40. Deteccion problema de seguridad correo
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- 20190514095012_Paguetes.txt: Bloc de notas
Archivo Edicion Formate Ver Ayuda

10.178.198.11]118]172.17.183.210|68858|9:29:59|TCP|40| 46|
43 41 50 41 oD 6A |
CAPA. .

10.178.198.11]110]172.17.183.210|608858|9:29:59|TCP|40|53|
55 53 45 52 20 61 6C 6D 65 6E 61 72 61 5F 76 69 63 @D @A |
USER almenara_vic..

10.178.198.11]110]172.17.183.210|60858|9:29:59|TCP|40|56|
5@ 41 53 53 20 64 65 6A 61 D 65 6C 61 37 @D @A |
PASS

10.178.198.11]118]172.17.183.210|68858|9:29:59|TCP| 40| 46|
53 54 41 54 @D @A |
STAT..

10.178.198.11]118]172.17.183.210|68858|9:29:59|TCP| 40| 46|
4C 49 53 54 @D @A |
LIST..

llustracion 41. Deteccion problema seguridad en archivo guardado

Se procede a buscar informacién sobre como encriptar toda la informacién del correo,
obteniendo resultados para configurar programas como Microsoft Outlook o
Thunderbird, ampliamente utilizados en los equipos del hospital.

Para Microsoft Outlook, iremos a Archivo/Informacion/Configuracién de la cuenta y
pincharemos en la opcién Configuracion de la cuenta. A continuacion, aparecera la
ventana de configuracion de las cuentas de correo electrénico, donde no tendremos
mas que hacer doble clic sobre la direccion cuya configuracion qgueremos modificar. En
la nueva ventana que aparezca pincharemos en Mas configuraciones e iremos a la
pestafia Avanzadas. Aqui, tendremos que pinchar en los desplegables
correspondientes, y marcar la opcion SSL o TLS.

Configuracion de correo electronico de Internet

General | Servidor de salida | Conexién | Avanzadas Configuracion de correo electronico de Internet

MNimeros de puerto del servidor . " -
General | Servidor de salida | Conexidn | Avanzadas

Servidor de entrada (POP3): | 110 Usar predeterminados . X
Mimeros de puerto del servidor
[ |Este servidor predsa una conexién cifrada (S5L)

Servidor de salida (SMTP): | 25 Servidor de entrada (POP3): | 995 Usar predeterminados

Este servidor precisa una conexidn cifrada (S5L)

Usar el siguiente tipo de conexidn dfrada: i\lingunc 1Y
Servidor de salida (SMTF): | 25

Tiempo de espera del servidor

Usar el siguiente tipo de conexion dfrada:

Corto Large 1minuto
Entrega Tiempo de espera del servidor
Dejar una copia de los mensajes en el servidor Corta Largo 1minuto
Quitar del servidor después | 14 |+ dias Entrega
[l Quitar del servidor al eliminar de ‘Elementos eliminados’ Dejar una copia de los mensajes en el servidor

Quitar del servidor después | 14 || dias
[C] Quitar del servidor al eliminar de 'Elementos eliminados’

llustracion 42. Configuracion seguridad Microsoft Outlook

Para Thunderbird, se ha encontrado una extensién que afiade al programa, un cifrado
y autenticacibn de mensajes mediante OpenPGP. Ofrece cifrado y descifrado
automatico y una funcionalidad integrada de administracion de claves. La extension la
podemos encontrar en: https://addons.thunderbird.net/es/thunderbird/addon/enigmail/
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7. Conclusiones

En este trabajo de final de grado, se ha conseguido alcanzar los objetivos tanto
personales como de la aplicacion a desarrollar. Se ha creado una herramienta, que a
pesar de sus limitaciones, permite realizar las principales funciones para capturar y
analizar los paquetes de una red. Se ha aprendido a utilizar correctamente Microsoft
Visual Studio y a desarrollar con el lenguaje de programacion C# una aplicacion desde
cero, asi como profundizar en el conocimiento de este lenguaje.

Una posible reflexion critica sobre el logro de los objetivos planteados inicialmente
seria que al final, se ha conseguido menos informacién, que en un principio se
pensaba que se podria obtener. En un principio, se pensé en una herramienta de
andlisis de rendimiento de red, una monitorizaciéon de red, de servidores (basados en
agentes o de forma remota) y de aplicaciones. Con funcionalidades completas de
informes, alertas, etc. Aunque finalmente, visto las dificultades y el tiempo disponible,
se optd por una herramienta que captura los paquetes de red, que posteriormente se
pueden analizar en busca de problemas de red, seguridad, etc.

El seguimiento de la planificacion ha tenido algunas desviaciones, debido a que, le he
dedicado el mayor tiempo a programar las diferentes funcionalidades de Ila
herramienta.

Por dltimo, voy a sefalar posibles nuevas lineas de trabajo y de mejora en la
herramienta desarrollada:

- La posibilidad de programar una opcioén para avisar al usuario, via correo
electrénico, si durante el escaneo de paquetes, se detectan una gran cantidad
de un paquete de un protocolo en concreto, o si detecta algun fallo de

seguridad que nosotros le indiguemos previamente.
- Ampliar el abanico de protocolos que la aplicacion detecte y muestre al usuario.

- Realizar un anadlisis mas profundo sobre el filtrado de protocolos, se han
implementado los filtros mas basicos, pero con la informacién capturada se
podrian realizar filtros mas complejos. Un ejemplo, seria filtrar por tamafio del

paquete.

- Afadir una funcion de buscar, para encontrar mas facilmente un dato de un

paquete en concreto.

- Mejorar la fluidez de la aplicacién, almacenando los datos en base de datos, ya
gue la cantidad de paquetes que almacena hace que la aplicacién ralentice el

sistema.

- Desarrollar la aplicacion para diferentes sistemas operativos, como, por

ejemplo, para aplicaciones moviles (Android).
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8. Glosario

Datagrama: Paquete de datos que constituye el minimo bloque de informacién en una
red de conmutacion por datagramas.

Unidireccional: Una relacion unidireccional sélo es valida en una direccién
Bidireccional: Una relacién bidireccional es valida en las dos direcciones.
Multiplexacion: Combinacion de dos o mas canales en un solo medio de transmision.

Monitoreo de red: Describe el uso de un sistema que constantemente monitoriza una

red de computadoras en busca de componentes defectuosos o lentos.
Encriptar: Es una manera de codificar la informacion para protegerla frente a terceros.

Protocolo Criptografico: Protocolo abstracto o concreto que realiza funciones

relacionadas con la seguridad, aplicando métodos criptogréaficos.

NuGet: Gestor de paquetes gratuito y de cddigo abierto disefiado para la plataforma

de desarrollo de Microsoft.

Cliente-Servidor: modelo de disefio de software en el que las tareas se reparten entre
los proveedores de recursos o servicios, llamados servidores, y los demandantes,

llamados clientes.

Sistema hexadecimal: Sistema de numeracién posicional que tiene como base el 16.
Sus numeros estan representados por los 10 primeros digitos de la numeracion
decimal, y el intervalo que va del namero 10 al 15 estan representados por las letras

del alfabeto de la ‘A’ a la ‘F’.
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10. Anexos

10.1 Primeros pasos En Microsoft Visual Studio

Se instala Microsoft Visual Studio 2017 para realizar la aplicacion de monitoreo de
paquetes.

Se crea el proyecto:

Archivo\ Nuevo proyecto

I Recientes Ordenar por: | Predeterminado - i
4 |nstalado
ﬂ Aplicacion de WPF (\MET Framework) Visual C#
4 Visual C£ .
Escritorio de Windows Aplicacion de Windows Forms (MNET Framework) Visual C#
b Web iy
B Office/SharePoint o Aplicacién de consola ((MET Framework) Visual C#
MET Standard

llustracion 43. Captura 1 - Instalacion Visual Studio

Lo nombramos como MonitorRed, Creamos algunos directorios para tener organizado
el codigo.

fa] Solucién 'MonitorRed' (2 proyectos)
y MonitorRed

b M Properties

[+ =B Referencias

Alertas
[ Bda
[ Red

¢1 App.config

B LN Appxaml

B0 MainWindow.saml
¥ packages.config

llustracion 44. Captura 2 - Instalacion Visual Studio
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10.2 Afadir un paquete NuGet

Para afadir un paquete, pulsamos boton derecho sobre “Referencias”, y
seleccionamos “Administrar paquetes NuGet...”

fa] Selucién 'MenitorRed' (2 proyectos) .
Solution ltemns

4 MonitorRed

- Properties

gen del paquete: | nuget.org -~ $3

Agregar referencia...
Agregar referencia de servicio..,
¥ Agregar servicio conectado
Agregar analizador...
B Administrar paquetes NuGet...
Migrar packages.config a PackageReference...

Limitar el ambito a esto

Mueva vista de Explorador de soluciones

llustracién 45. Captura 1 - Afiadir NuGet

A continuacién, buscamos el paquete deseado, en este ejemplo vamos a afadir,
LiveCharts, que hemos utilizado para la configuracion de la grafica.

Examinar  Instalado  Actualizaciones EJ Administrador de paquetes NuGet: MonitorRed

livecharts X - O D Incluir versién preliminar Origen del paquete: nugetorg -  &F

¢ 9 LiveCharts
(X LiveCharts por Beto Rodriguez, 184K descargas

@ Simple, flexible, interactive and powerful data visualization for Net

Instalado: 0.9.7 Desinstalar
. . . Versién: | 0.9.7 -
e SimpleChart por Viadimir Pavelks, 92 descargas v1.0.0
A simple single series ready-made chart WPF windaw which launches in a separate thread. Built on top of
LiveCharts o~
(v) Opciones
‘ LiveCharts.Wpf por Beto Rodriguez, 164K descargas Q097
[V} Simple, flexible, interactive and powerful data visualization for Wpf Descripcion
Simple, flexible, interactive and powerful data visualization
) ) for Net
( LiveCharts.WinForms por Bete Rodriguez, 39,9K descargas w0.9.7.1
Simple, flexible, interactive and powerful data visualization for WinForms Versidn: 09.7
Autores: Beto Rodriguez
. Li ia Ver |
& & LiveCharts.Geared por Beto Rodriguez, 22,1K descargas v1.29 - fcenaa: erieenaa

llustracion 46. Captura 2 - Afiadir NuGet

fad Solucién 'MonitorRed' (2 proyectos)
Solution ltems
Por ultimo le damos a instalar, una vez instalado, 4 MonitorRed
nos aparecera en “Referencias”. b M Properties
4 u-B Referencias
& Analizadores
=0 AutoMapper
5-B BinarySerializer
50 LiveCharts
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10.3 Crear instalador de la aplicacion

En primer lugar instalamos la extension “Microsoft Visula Studio Installer”, la podemos
descargar de https://marketplace.visualstudio.com.

Una vez instalada, hacemos botén derecho sobre nuestra solucién, y agregamos un
nuevo proyecto. En nuestro caso lo nombramos como “SetupMonitorRed”.

areger ueeo proye . —

b Recientes Ordenar por: | Predeterminado -] &t Buscar (Ctrl+E) P~
4 Instalad l:,ﬂ Setup Project Visual Studio Installer Tipo: Visual Studio Installer
b Visual C# - Create a Windows Installer project to |
I Visual Basic ? Web Setup Project Visual Studio Installer which files can be added
b Visual C++
SQL Server %] Merge Module Project Visual Studio Installer
b JavaScript =
=
PowerShell o Setup Wizard Visual Studio Installer
I Python —
4 Otros tipos de proyectos EJ CAB Project Visual Studio Installer
Visual Studio Installer =
Validacién de dependencia

llustracion 47. Captura 1 - Instalador aplicacion

A continuacion se nos abre el sistema de archivos del proyecto creado.

File System (SetupMonitorRed) + > uscFiltro.xaml MainWindow.xaml.cs*

File System on Target Machine Marne Type
C3 ﬁpplllc;t'DEtFo'dE' 3 Application Folder Folder
g Userls pes op . [} User's Desktop Folder

sers Fragrams enu 3 User's Programs Menu Folder

llustracién 48. Captura 2 - Instalador aplicacién

Para empezar a configurar el instalador, pulsamos botén derecho sobre “Application
Folder”, Add/Resultados del proyecto...

File System (SetupMonitorRed) + 2 idgliil& Il MainWindow xaml.cs*

e Sy mtem on Target Machine ”Name=
A aa m

|23 Application Folder

4 User's Desktop Add r Folder

(3 User's Programs Create Shortcut to Application Folder Resultados del proyecto...

Cortar Ctrl+X Archivo...
Pegar Ctrl+V Ensamblade...
llustracion 49. Captura 3 - Instalador aplicacion
! Agjreqogape 08 resultados del proyecto Pl o
Marcamos “Resultado Principal” y aceptamos. Una
Proyecto: MonitorRed v] . . .
vez terminado saldran todas las dependencias que
—— *  tengael proyecto.

Simbolos de depuracién
Archivas de contenido

Archivos de codiga fuente -

Archivos de documentacian File System (SetupMonitorRed) = > IE<FldEFETR]] MainWindow.xaml.cs*

Fnliamh\ir?n( de serializacian XM 2 B File System on Target Machine Name Type
4 [, 3
= ‘Gpp{'cét‘°l:‘tF°‘“E’ -3 AutoMapper.d Assembly
Confiauocion: [ ] 3 USE"S pes op " -3 BinarySerializer.di Assembly
onfiguracién: ivo) - ser's Programs Menu 3 .
=] computer_connection.ico File
Descripcion: “JLiveCharts.dll Assembly
- - «DLiveCharts,Wpf.dll Assembly
Contiene los archivos DLL o EXE generados por el proyecto. “Dloginetdi Assembly
+3 Microsoft Win32 Primitives.dil Assembly
~JNBasicExtensicnMethod.dll Acsembly
s +3 netstandard.dll Assembly

~ 3 NHelpfulException.dll Assembly
llustracion 50. Captura 4 - Instalador aplicacion
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Desde “User’s Desktop” y User's Programs se procede a cambiar el icono del acceso
directo, el procedimiento es el mismo en los casos. El proceso para cambiar el icono
del escritorio es el siguiente, hacemos botdn derecho sobre “User’'s Desktop”, “Crear
nuevo acceso directo”. Cambiamos el nombre a MonitorRed y el icono en las
propiedades del acceso directo.

MonitorRed File Installation Properties -
|
E Varios
(Mame) MonitorRed
Arguments
Description
Folder User's Desktop
Icon (Icon)
ShowCmd vsdscMormal
Target Resultado principal
Transitive False
WorkingFolder Application Folder

llustracion 51. Captura 5 - Instalador aplicacion

Por ultimo, podemos cambiar opciones para personalizar la aplicacion, como el autor,
nombre compafiia, version, etc. Para ello, debemos marcar el proyecto creado, en
nuestro caso, SetupMonitorRed.

& Solucién 'MonitorRed' (2 proyectes)
Solution Items
[ MonitorRed
4 j SetupMonitorRed
b [ Detected Dependencies
_j Resultade principal from MonitorRed (Active)
=] computer_cennection.ico

Explorador de soluciones
Propiedades o x

SetupMonitorRed Deployment Project Properties -

BN | A
E Varios -
AddRemoveProgramslcon (Mone)
Author Vicente Almenara Esteve
BackwardCompatiblelDGeneration False
Description
DetectMewerlnstalledVersion True
InstallAllUsers False
Keywords
Localization Spanish (Spain) (International Sort)
Manufacturer MeniterRedAlmenara
ManufacturerUrl M

llustracion 52. Captura 6 - Instalador aplicacion
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El ejecutable lo encontraremos en la carpeta donde esta nuestro proyecto.

v| , » Equipo » Almenara (D:) » MonitorRed » SetupMonitorRed » Debug
ar v Compartir con = Nueva carpeta

. Mombre Fecha de modifica..  Tipe Tamafio
roritos
scritorio & setup.exe 02/06,/2019 19:41 Aplicacién TEE KB
itios recientes ﬁ! SetupMonitorRed.msi 02/06/2019 19:41 Paquete de Windo... 2123 KB

llustracion 53. Captura 7 - Instalador aplicacion

Para la instalacion de la aplicacién, ejecutamos el archivo setup.exe.
Cuando finalice la instalacion nos aparecera en el escritorio y en el menu
inicio el acceso directo, con el icono que hemos cambiado.
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