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Resum

Un analitzador de xarxa (sniffer) no és més que un programa que intercepta tota la
informacié que passa per una interficie de xarxa determinada. Una vegada capturada, podra ser

emmagatzemada per al seu analisi.

En aquest treball final de carrera es pretén desenvolupar aquest tipus de programari donant-1i
les funcionalitats necessaries per tal de realitzar una série de filtratges i per realitzar un petit estudi
estadistic sobre el tipus de paquets que hi circulen per una determinada interficie de xarxa. Aixi, la
seva finalitat sera la programacié d'un analitzador de xarxa senzill que implementi una série de
objectius minims que puguin ser ampliats en futures revisions del mateix. A més, el present treball
intentara posar de manifest tot el que s'ha aprés, en quant a l'elaboracié de programari, durant la

realitzaci6 de la carrera de Enginyeria Tecnica de Sistemes.

Paraules clau: Analitzador, xarxa, filtre, protocol, interficie grafica, programacié multifil.
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1. Introduccio

1.1. Justificacio: punt de partida i aportacio del TFC

El tema de xarxes de computadors €s un dels camps on l'evolucioé de la informatica ens ha
proporcionat resultats més espectaculars en els darrers anys (WAN, LAN, Internet, Wi-fi,...). A
més és un dels temes que més desconeixia quan vaig comencar a estudiar la present enginyeria
técnica, ara fa uns anys. Es per aquest motiu que s'ha decidit desenvolupar qualque tema dins el
camp de les xarxes de computadors. A més, entre els temes proposats inicialment, he cregut
interessant desenvolupar 1'analitzador de xarxa, ja que crec que aixi es completaran els conceptes
introduits en altres assignatures de la carrera. A més, un altre tema interessant, i que cal assenyalar,
¢és que l'entorn de programacié Java en que aquest analitzador s'implementara també era bastant

desconegut al principi de la carrera. Aixi i com la creacié d'un interficie grafica.

El resultat final sera un analitzador de xarxa que permeti realitzar captures del trafic d'un

forma intuitiva, sense que 'usuari final hagi de tenir amplis coneixements sobre el tema de xarxes.
1.2. Objectius

Al comencament del present treball s'han marcat una serie de funcionalitats que el present
treball final de carrera hauria d'implementar. Aquestes funcionalitats inicials, son uns objectius

minims que podran ser ampliats durant el desenvolupament del projecte. Concretament,

> L'analitzador ha de permetre seleccionar la interficie per la qual es vol realitzar la captura de

trames.
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> El programari ha de permetre seleccionar el tipus de paquets a capturar. S'hauria de poder

triar entre: ARP, TCP, IGMP, ICMP i1 UDP.

> S'ha de poder seleccionar el port de filtratge o bé seleccionar tots els ports.

> S'ha de mostrar una petita estadistica de la captura realitzada.

> La interficie d'usuari ha de ser completament grafica i ha de complir amb els principis de

disseny grafic.

1.3. Enfocament i métode seguit

Una vegada fixats els objectius inicials del projecte, s'ha passat a seleccionar el programari i

el llenguatge de programacio que es fara servir per aconseguir-los. Concretament,

> El llenguatge de programacio seleccionat és el JAVA, ja que la programaci6 sera orientada a
objectes. No s'ha considerat convenient fer servir altres llenguatges de programacid, com
podria ser el C++, degut a que es necessita un temps per acostumar-se els seus entorns de

programacio, temps que degut a les limitacions actuals no es disposa.

> Es fara servir la llibreria JPCAP, que és una llibreria de captura de paquets de
comunicacions per aplicacions fetes amb JAVA. Es fara servir la versio 0.4, ja que la versid
actual la 0.5 encara conté errors 1 no €s del tot fiable. Aquesta llibreria es troba disponible
dins el projecte de sourceforge a la direccid http://jpcap.sourceforge.net . La distribucid que
es fa servir a més de contenir 1'API per desenvolupar aplicacions de captura de paquets amb

Java, conté eines de captura i analisi de trafic de xarxa en temps real.

> La interficie grafica de l'aplicaci6 es desenvolupara mitjangcant SWT (Standard Widget
Tookit), una interficie grafica d'usuari desenvolupada dins del projecte Eclipse, que és
l'entorn de programacié seleccionat. Cal senyalar que aquesta part del projecte pot ser molt
interessant ja que és una de les parts que més es deixen de banda durant la carrera, i que

menys es coneix de partida.


http://jpcap.sourceforge.net/
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El desenvolupament del projecte s'ha separat en diferents fases. Concretament, una primera
fase on es realitzara un estudi d'investigacid que permetra la recollida d'informacio relacionada amb
els punts a desenvolupar. Una segona fase d'analisi i disseny, que permetra descriure amb detall les
funcionalitats a implementar aixi com el disseny del programari a desenvolupar. Finalment, una
fase d'implementacié i proves, que proporcionara com a resultat un programari amb les
funcionalitats marcades al principi del treball. Cal dir que el metode seguit en el present treball per
realitzar el desenvolupament del programari es basa en el métode de W, considerant-lo com un cas
particular del métode amb espiral degut a la limitacid de temps per dur a terme el projecte (un

semestre).
1.4. Planificacio

La primera tasca que s'ha desenvolupat en el present treball és la realitzacié d'una
planificacio temporal del mateix per tal de intentar ajustar els objectius fixats inicialment al temps
disponible.

La planificacio inicial proposada ha estat la segiient:
Recollida d'informacio

Termini: fins el 14 d'octubre (dues setmanes)

Punts a desenvolupar:

® Consulta previa de treballs anteriors.
® Cerca d'informacio relacionada amb els protocols TCP/IP
® Analisi de programari que implementi un analitzador de xarxa per poder extreure les

possibles funcionalitats.

Analisi 1 disseny

Termini: fins el 4 de novembre (tres setmanes)
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Punts a desenvolupar:

® Enumeracio de les funcionalitats que ha d'implementar 'analitzador de xarxa.

® Disseny UML de les diferents classes 1 metodes ha implementar

Fase d'implementacio i proves

Termini: fins el 30 de desembre (vuit setmanes)

Punts a desenvolupar:

® Primera implementacio del disseny previ
® Realitzaci6 de les primeres proves.

® Enumeracio de les millores a implementar
® Implementacio de les millores

® Proves

Realitzaci6 de la memoria

Termini: fins el 13 de gener (dues setmanes)

Punts a desenvolupar:

® Realitzacid de la memoria del treball final de carrera

Realitzacié de la presentaci6 de la memoria

Termini: fins 21 de gener (una setmana)

Punts a desenvolupar:

® Realitzacio d'una presentacid virtual del treball desenvolupat
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A continuacid es mostra un diagrama de temps on es mostren els punts més importants dins

la planificacid anterior.

‘ oct 2007 now 2007 dic 2007 ene 2008

id. Nom de tasca Comencament| Acabament | Duracid

09 | 70 | TT0 29710 | 2840) 4417 |11 | 1879 1 |25/11 | 272 | 912 | 16/12

2312

3012

61

131

204

=t

Recollida dinformacié| 30/09/2007 | 14/10/2007 | 154 D

Z Analisi i disseny 15/10/2007 | 04/11/2007 21d ]
Implementacid i
3 ahelh 05/11/2007 | 30112/2007 | 56 .

=

Reallzacodela | 3010012007 | 1310112008 | 1064 |
memaona

Realitzacio de la
presentacio

()]

14/01/2008 | 21/01/2008 8d =i

1.5. Modificacions a la planificacio

La planificaci6 inicial del projecte ha sofert diferents modificacions. Dels problemes que

han aparegut al llarg del projecte podem destacar els seglients:

> El primer problema que va apare¢ixer va ser durant la fase de disseny. Aquest €s el segon
semestre que es cursa aquest treball final de carrera i possiblement la falta de motivacio
deguts als escassos resultats obtinguts el semestre anterior va provocar un retras ja en
aquesta fase del projecte. A més, a 'hora de configurar el sistema operatiu amb les llibreries
necessaries es va tenir que instal-lar dues distribucions diferents per fer funcionar tot

correctament.

> Un altre problema que es va presentar va ser a I'hora de presentar els resultats obtinguts fent
servir una representacio grafica. Inicialment, es va pensar en fer servir la llibreria jfreechart
que esta especialment pensada per fer aquest tipus de representacid. Perd, degut també a
problemes de configuracié amb les llibreries grafiques natives propies del sistema operatiu,

no es va aconseguir aquesta fita.

> Per la banda positiva, els objectius inicials que es varen marcar han estat ampliats ja que per
exemple, el filtratge de paquets s'ha permes tant per ports com per adreces IP; i s'ha

aconseguit una interactivitat amb la captura obtinguda no fixada inicialment.

-10 -
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1.6. Productes obtinguts

>

>

>

Una vegada finalitzat el projecte es pot afirmar que s'han obtingut els segiients productes:

Un analitzador de xarxa en entorn GNU/Linux capag¢ de realitzar captures de les trames que
circulen per una interficie de xarxa determinada. Aquesta captura es realitza fent servir una

interficie grafica dissenyada per que l'usuari final la pugui fer servir d'una manera intuitiva.

A l'entrega, el programari s'ha dividit en dos directoris: un directori anomenat codi on es
troba el codi font del programari desenvolupat; i un directori anomenat executable, que
conté¢ el programa compilat, les llibreries 1 les imatges que el programari necessita per

funcionar 1 que es pot executar escrivint a la linia de comandes:

sudo java -jar sniffer.jar

Una memoria explicativa del projecte final de carrera que descriu els diferents passos

seguits per aconseguir el desenvolupament del programari anterior.

Una presentacid mitjancant diapositives del treball realitzat, que resumeixen tota la feina

feta al treball final de carrera.

1.7. Breu descripcio dels capitols segiients.

En els segiients capitols es descriu els diferents passos seguits per tal d'aconseguir els

objectius marcats al principi del present treball. Concretament, el capitol 2 correspon a la fase de

recollida d'informacié duita a terme 1 que ens permetra descriure la base tedrica que forma part del

treball. En el capitol 3 es descriu els diferents punts seguits per realitzar el desenvolupament del

programari, sent, per tant, un capitol eminentment practic. A continuacio, en el capitol 4 es realitza

una enumeracio de les conclusions obtingudes aixi i com de les possibles millores que es podran dur

a terme en futures revisions del treball realitzat. Finalment, en els capitols 5 1 6 es realitza una

enumeracio dels termes més importants que es poden trobar al llarg del treball i un llistat de la

bibliografia consultada, respectivament.

-11 -
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2. Recollida d'informacio

2.1. Analisi d'analitzadors existents

Una de les tasques que primer s'han realitzat ha estat la cerca i la utilitzaciéo d'alguns
analitzadors de xarxa existents per tal de veure quines eren les funcionalitats que oferien i que
podrien ser implementades pel present treball. A continuacid es presenten alguns dels analitzadors

més interessants:
Tcpdump

El Tcpdump ¢és una analitzador de xarxa basat en linia de comandes amb llicéencia GPL.
Aquest analitzador permet mostrar en temps real les captures obtingudes aixi com una descripcid

dels paquets. La seglient figura mostra un exemple de captura amb aquest analitzador.

& i ) [=E)Es

Archivo Editar Ver Terminal Solapas Ayuda

D

xisco@xisco-desktop:~§ tepdump --help
tcpdump version 3.9.4
libpcap version ©.9.4

Usage: tcpdump [-aAdDeflLnNOpqRStulvxx] [-c count] [ -C file_size
[ -E algo:secret ] [ -F file ] [ -i interface ] [ -M secret
[ -r file 1 [ -s snaplen 1 [ -T type 1 [ -w file ]
[ -W filecount 1 [ -y datalinktype 1 [ -Z user ]

[ expression ]
xisco@xisco-desktop:~¢ sudo tepdump -i etho
tepdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on etho, link-type EN1OMB (Ethernet), capture size 96 bytes
.303904 IP 192.168.1.1 > ALL-SYSTEMS.MCAST.NET: igmp query v2
.305064 IP 192.168.1.35.32768 > 250.Red-80-58-61.staticIP.rima-tde.net.domain: 64943+ PTR? 1.0.0.224.in-addr.arpa. (40)
365925 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain > 192.168.1.35.32768: 64943 1/0/0 PTR[|domain]
366421 1P 192.168.1.35.32768 > 250.Red-80-58-61.staticIP.rima-tde.net.domain: 17351+ PTR? 1.1.168.192.in-addr.arpa. (42
.422582 1P 250.Red-80-58-61.staticIP.rima-tde.net.domain > 192.168.1.35.32768: 17351 NXDomain 0/1/0 (119)
.423128 1P 192.168.1.35.32768 > 250.Red-80-58-61.staticIP.rima-tde.net.domain: 22611+ PTR? 250.61.58.80.in-addr.arpa. (43)
482214 1P 250.Red-80-58-61.staticIP.rima-tde.net.domain > 192.168.1.35.32768: 22611 1/0/0 (95)
.482634 1P 192.168.1.35.32768 > 250.Red-80-58-61.staticIP.rima-tde.net.domain: 27435+ PTR? 35.1.168.192.in-addr.arpa. (43!
.537425 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain > 192.168.1.35.32768: 27435 NXDomain 0/1/0 (120
202237 arp who-has 192.168.1.1 tell 102.168.1.34
.202629 IP 192.168.1.35.32768 > 250.Red-80-58-61.staticIP.rima-tde.net.domain: 42615+ PTR? 34.1.168.192.in-addr.arpa. (43!
.220594 arp who-has 192.168.1.1 tell 192.168.1.34
.256875 arp who-has 192.168.1.1 tell 192.168.1.34
258616 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain > 192.168.1.35.32768: 42615 NXDomain ©/1/0 (120
.303726 arp who-has 192.168.1.1 tell 192.168.1.35
.305416 arp reply 192.168.1.1 is-at 00:13:49:81:83:94 (oui Unknown
.277546 arp who-has 192.168.1.1 tell 192.168.1.34
.297128 arp who-has 192.168. tell 192.168.1.34
.336673 arp who-has 192.168. tell 192.168.1.34
.363980 arp who-has 192.168. tell 192.168.1.34
384705 arp who-has 192.168. tell 192.168.1.34
.415133 arp who-has 192.168. tell 192.168.1.34
.370488 arp who-has 192.168.1.1 tell 192.168.1.34
.306294 IP 192.168.1.1 > ALL-SYSTEMS.MCAST.NET: igmp query v2
.538067 IP 192.168.1.34.56680 > 192.168.249.2.15464: S 1600946613: 1600946613(0) win 8192 <mss 1460,nop,nop, SackOKs
.539353 IP 192.168.1.35.32768 > 250.Red-80-58-61.staticIP.rima-tde.net.domain: S5279+ PTR? 2.249.168.192.in-addr.arpa. (44
17:38:01.610536 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain = 192.168.1.35.32768: SS279 NXxDomain ©/1/0 (121)

27 packets captured
54 packets received by filter ]
0 packets dropped by kernel
xisco@xisco-desktop:~3 [

[

-12 -
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Aquest analitzador de xarxa no disposa de cap entorn grafic ni per executar-ho ni per poder

mostrar els resultats obtinguts amb ell. A més, la seva utilitzacid no €és gens facil, ja que la

utilitzaci6 de filtres també es realitza mitjangant opcions a la linia de comandes.

Snort

Snort és un altre analitzador de xarxa amb llicencia GPL. La seva principal avantatge €és que

es tracta també d'un sistema de deteccié d'intrusions (IDS) molt potent. Permet la deteccio d'atacs a

una maquina o sistema basant-se en una llista d'atacs coneguts.

Snort es pot fer servir nomeés en mode d'escolta de xarxa tal com mostra la segiient figura.

= - XIsCo@XIsco-tesk

s[5

Archivo Editar Ver Terminal Solapas Ayuda

xisco@xisco-desktop:~$ sudo snort -w
Running in packet dump mode

Initializing Metwork Interface etho

--== Initializing Snort ==--
Initializing Output Plugins!
Decoding Ethernet on interface etho

--== Initialization Complete ==--

-%> Snort! <%

Version 2.3.3 (Build 14)

By Martin Roesch & The Snort Team:
(C) cCopyright 1998-2004 sSourcefire

g )~
http://www.snort.org/team.html
Inc., et al.

12/24-12:01:33.310978 ARP who-has 192.168.1.1 tell 192.168.1.34

12/24-12:01:33.339295 ARP who-has 192.168.1.1 tell 192.168.1.34

12/24-12:01:33.462648 ARP who-has 192.168.1.1 tell 192.168.1.34

Snort received & packets
Analyzed: 6(100.000%)
Dropped: 0(0.000%)

Breakdown by protocol:

TCP: © (0.006%)
uDP: © (0.006%)
ICMP: © (0. 006s)
ARP: 3 (50. 000%)
EAPOL: O (0.00ce)
IPVE: O (0.00cs)
IPX: © (0.00c%)
OTHER: @ (0.00c%)
DISCARD: © (0.00c%)

Action Stats:
ALERTS: O
LOGGED: 0O
PASSED: 0

Snort exiting
xisco@xisco-desktop:~% [

Com es pot veure, quan finalitza la captura

obtinguts durant aquesta.

-13 -
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Com en el cas anterior, tamb¢ es poden introduir una serie de filtres fent servir el mateix

format que s'utilitza amb el Tcpdump.

Ethereal

Es un dels analitzadors de xarxa més utilitzat i un dels més potents, permetent capturar molts
tipus diferents de protocols. Aquest analitzador fa servir una entorn grafic, permetent, a més, la
utilitzacié de diferents filtres en aquestes captures. Actualment, es troba baix llicencia GPL i ha
estat batiat amb el nom de Wireshark.

El procés comenga seleccionant la interficie que es vol escoltar, mostrant totes les

possibilitats:

Device Description P Packets Packets/s l .
etho 192.168.1.34 4 4 [ Capture ] [ Prepare ]
any  Pseudo-device that captures on all interfaces nknow 4 4 [ Capture ] [ Prepare ]
lo 127.0.0.1 l Capture ] l Prepare ]

A més es poden introduir una serie de criteris de captura:

Capture

Interface: |etho | "]
IP address: 192.168.1.34, feg0::213:40ff fe78:791f

Link-layer header type:

Capture packets in promiscuous mode

[ Limit each packet to | =5 :: bytes

F ) -

Capture File(s) Display Options

File: [ ] ] Update list of packets in real time

[] Use multiple files

[] Hide capture info dialog

Name Resolution

e Enable MAC name resolution

Q... after | - [ Enable network name resolution
O ... after |1 =
0 .. after I -] Enable transport name resolution

X Cancelar l [ agtar‘t ]

-14 -
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I una vegada acabada la captura es poden analitzar les trames obtingudes:

i) [UREOEE) = Eersa
Fle Edit Wiew Go Capture Analyze Statistics Help

B Gl & BEMEe & o7 s EE Qeal @E
IEiItEr:l‘ | - " 4 Expreasiun..”‘@;impiar” o Aplmar]

No. - Time Source Destination Protocal  Info

[¥)

-5939304

unreachable (Port unreachable

. 289042 ZyxelCom 8 94 168.1.17? Tell 192.168.1.34

1

10 1.289307 ZyxelCom B1:83:94 Zyxelcom 78:79: 1f ARP 182.168.1.1 1s at 00:13:49:81:83:94

11 1.816686 144.133.86.150 192.168.1.34 UDP Source port: 15134 Destination port: 52525
1.816812 192 34 3.8 Destination unreachable {Port unreachable)
1.821532

Source port:
Destination

50080 Destination port: 52525

unreachs unreachal

Frame 1 (62 bytes on wire, 62 bytes captured)

Ethernet II, Src: ZyxelCom 81:83:94 (00:13:49:81:83:94), Dst: ZyxelCom_78:79:1f (00:13:49:78:79:1f)
Internet Protocel, Src: 88.8.129.112 (88.9.129.112), Dst: 192.168.1.34 (192.168.1.34)

Transmission Control Protocol, Src Port: 4649 (4649), Dst Port: 9962 (9962), Seq: O, Len: O

>
3
P
b

0000 ©0 13 49 78 79 1f G0 13 49 81 83 94 08 G0 45 00  ..IXy... I..... E.
0010 ©0 30 74 bl 40 60 7b 06 ef d2 58 09 81 70 c® a8  .Ot.@.{. ..X..p..
0020 ©1 22 12 29 26 ea 5c c7 b2 1a @0 00 00 60 70 02  .".)& N+ «.ev.. p.

0030 fc 00 a3 ed 00 0O 02 04 0S5 ac 01 01 04 02

File: "ftmp/ether:0CO0/FBokl" 7890 Bytes 00:00:07 P:85D: 85 M: 0 Drops: 0

Aquest analitzador ofereix una gran varietat de funcionalitats, totes elles amb un entorn
grafic que simplifica la utilitzacié del mateix. Cal senyalar pero, que algunes de les seves opcions

son bastant complicades de fer-les servir per a un usuari no expert.
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2.2. Tipus de protocols

Un protocol és una serie de codis i formats que es fan servir perque els ordinadors puguin
intercanviar informacid. En funcié del tipus de connexié que es pugui establir entre les maquines i
els missatges que aquestes s'intercanviin es faran servir diferents tipus de protocols. Per exemple,
internet es fa servir el conjunt dos protocols independents: el protocol TCP 1 el protocol IP. A
[INIO3] es fa una descripcié més detallada sobre les xarxes i els diferents protocols que poden fer

Servir.

Un dels objectius del present treball final de carrera és el d'analitzar els paquets capturats i
descobrir quin tipus de protocol s'ha fet servir per codificar-los, extraient alguns camps importants
d'aquests. Es per aix0 que a continuacid es passa a descriure breument els diferents tipus de
protocols que la nostra aplicacidé hauria de reconeixer aixi com els camps més importants que es

faran servir.

Paquets ARP

El protocol ARP (Address Resolution Protocol) és 1'encarregat de realitzar la connexid entre
les direccions fisiques de xarxa (adreces MAC) i les direccions IP. Aquesta assignacid es manté fent
servir una taula de direccions anomenada cau ARP. Quan I'IP de la maquina desitjada no es troba
dins aquesta cau, s'envia un missatge a totes les maquines de la xarxa demanant per la maquina
amb direccid IP determinada, aquest missatge €s un paquet ARP i es coneix amb el nom de peticio
ARP. Si una de les maquines té l'adreca IP desitjada contestara amb un altre paquet ARP, anomenat
resposta ARP, informant de la seva adrega fisica. A [RFC826] es pot trobar una descripci6é detallada

sobre aquest protocol.
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physical layer header

hardware address space

==

protocol address space

hardware address
byte length (n)

protocol address
byte length (m)

operation code

Ll I o T~ U =]

hardware address of sender

protocol address of sender

hardware address of target

protocol address of target

bytes

=

]

bytes

[t

bytes

(]

bytes

(=]

bytes
n bytes
m bytes
n bytes
m bytes

Inicialment, dels paquets ARP capturats s'analitzaran el segiients camps:

- Ladirecci¢ fisica de la maquina origen del paquet.

- Ladirecci6 fisica de la maquina desti del paquet.

Paquets ICMP

El protocol ICMP (Internet Control Message Protocol) és l'encarregat de gestionar les

diferents incideéncies que puguin produir-se en una xarxa basada en l'intercanvi de trames IP. Aquest

missatges es troben encapsulats dins una trama IP i, per tant, han de ser tractats com una subclasse

de paquets IP. Aquests tipus de paquets es generen fent servir programes tipus ping o traceroute. A

[RFC792] es pot trobar una descripcié detallada sobre aquest protocol.

16

31

Type

Code

Checksum

o
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Inicialment, dels paquets ICMP capturats s'analitzaran els segiients camps:
- Ladirecci6 IP de la maquina origen del paquet.
- Ladirecci6 IP de la maquina desti del paquet.
Paquets IGMP
El protocol IGMP (Internet Group Management Protocol) s'encarrega de 1'administracié de
grups IP multicast. Aquest protocol €és una subclasse dels paquets IP que permet enviar un mateix

paquet a diversos servidors d'una mateixa xarxa o bé a totes les maquines d'una subxarxa. A més, es

fa servir per intercanviar informacid entre les maquines que formen una mateixa xarxa.

e 4 8 16 31

Vers | Type Unused Checksum

Class D Address

Inicialment, dels paquets IGMP capturats s'analitzaran els seglients camps:

- Ladirecci6 IP de la maquina origen del paquet.

- Ladireccio IP de la maquina desti del paquet.

Paquets TCP

El protocol TCP (Transmission Control Protocol) és un protocol de transport que
proporciona fiabilitat a l'intercanvi d'informacié ja que garanteix el lliurament de tota la informacio
en el mateix ordre en que ha estat generada. Per poder garantir aquesta fiabilitat aquest protocol
proporciona un servei orientat a la connexié amb un control de flux i d'errors. Aquest servei
orientat a la connexi6 significa que s'ha d'establir una connexié abans de que es comenci a fer

l'intercanvi d'informaci6. A [RFC793] es pot trobar una descripci6 detallada sobre aquest protocol.
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e 1 2 3
6123456789061234567890123456789061

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data UIA|P[R|S|F
Offset Reserved [R|C|S|S|Y|I Window
GIK|H[T|N|N
Checksum Urgent Pointer
Options N padding
data bytes

Inicialment, dels paquets TCP capturats (coneguts amb el nom de segments TCP)

s'analitzaran els segilients camps:

- Ladireccio IP de la maquina origen del paquet.
- El port de sortida del paquet capturat.
- Ladireccio IP de la maquina desti del paquet.

- El port de desti del paquet capturat.

Paquets UDP

El protocol UDP (User Datagrama Protocol) €s un protocol de transport que es caracteritza
perque no €s orientat a la connexid, al contrari que els segments TCP. A més, no té cap mecanisme
de control d'errors, en cas de detectar-se algun, el paquet UDP (conegut amb el nom de datagrama
UDP) sera descartat. Aquests paquets es troben encapsulats dins un paquet IP. A [RFC768] es pot

trobar una descripcio detallada sobre aquest protocol.
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® 16 31

Source Port Destination Port

Length Checksum

data ....

Inicialment, dels datagrames UDP capturats s'analitzaran els segiients camps:

- Ladirecci6 IP de la maquina origen del paquet.
- El port de sortida del paquet capturat.
- Ladireccio IP de la maquina desti del paquet.

- El port de desti del paquet capturat.

La segiient figura ens mostra la relacio d'heréncia entre els diferents tipus de paquets que es

consideraran en aquest treball.

paquet
ARP P
£
ICMP IGMP TCP upp
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3. Desenvolupament del programari

Una vegada recollida tota la informacid teorica necessaria per al desenvolupament del
projecte passam a la fase de desenvolupament del programari. Tal, i com es va indicar a l'apartat 1.3
de la present memoria, el metode seguit en el present treball per realitzar aquest desenvolupament
es basa en el meétode de W, considerant-lo com un cas particular del métode amb espiral, degut a les
limitacions de temps imposades pel fet de que el present projecte s'ha de desenvolupar durant el

primer semestre del curs 2007-2008.
3.1. Casos d'us

El primer que s'ha fet per tal de portar a terme el desenvolupament del programari ha estat
realitzar una breu descripcid dels diferents casos d'us en que es podra trobar el nostre programari.
Aquests s'han basat amb els objectius marcats a principi del projecte 1 descrits a I'apartat 1.2. La

descripcio realitzada es fara mitjangant el vocabulari visual per descriure la informacié de que es

disposa.
7
@
N 7
-3 /
2
usuari //)1 h S
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Aixi doncs, l'usuari haura de poder triar entre realitzar una captura nova o bé obrir una
captura anterior. En cas de voler realitzar una captura nova, haura d'introduir una serie de opcions
de captura: filtres, nombre de paquets, etc. A continuacid, el sistema passara a mostrar les dades
més importants dels paquets capturats. En aquest punt el sistema ha de permetre a l'usuari desar la
captura realitzada o bé mostrar una estadistica dels paquets capturats mitjancant una representacio

grafica.

3.2. Utilitzacio de la llibreria jpcap
Tal i com s'ha indicat a les decisions inicials del present treball, la llibreria basica per poder
implementar I'analitzador de xarxa és la jpcap. Aquesta llibreria ens permetra la captura de paquets

de comunicacions mitjancant el llenguatge de programacio JAVA. Aixi doncs, passam a descriure

breument el procediment per poder realitzar la captura.

Procediment de captura mitjancant jpcap

Primer de tot, hem de crear una instancia de la classe PacketCapture que ens permetra

la captura de paquets de xarxa.

PacketCapture pCapture = new PacketCapture();

A més, es creara un objecte Vector on s'aniran col-locant els paquets que siguin capturats per

al seu tractament posterior:

public Vector pagquets = new Vector();

Per tal de poder capturar, primer s'ha de indicar la interficie de xarxa per la que volem
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realitzar la captura. El llistat d'interficies disponibles s'obté amb el metode lookupDevices() de la

classe PacketCapture anterior:

PacketCapture.lookupDevices () ;

Una vegada seleccionada la interficie s'ha d'obrir per tal de permetre la captura dels diferents

paquets fent:

pCapture.open (interficie, true) ;

on interficie ¢és la interficie de xarxa seleccionada (ja s'explicara el procés de seleccido més
endavant quan s'expliqui la interficie grafica) i true ens indica que la captura es realitzara en mode
promiscuo. Aquest mode ens permet la captura de tot el trafic que viatgi per la interficie

seleccionada.

Ara per poder capturar els paquets només hem d'afegir un PacketListener a l'objecte

pCapture fent:

pCapture.addPacketListener (this) ;

Aixi quan un paquet sigui capturat es cridara al métode packetArrived (Packet
data) de laclasse PacketCapture, al nostre cas aquest metode Uinicament s'introdueix el

nou paquet al vector paquets fent:
public void packetArrived(Packet data)

{
paquets.add (data) ;

Finalment, es pot indicar el nombre de paquets a capturar amb el metode:

pCapture.capture (nombrepaquets) ;
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on nombrepaquets és el nombre de paquets, en cas de ser un nombre negatiu s'entendra que es

vol capturar paquets fins que 1'usuari vulgui aturar la captura.

Una vegada capturat el nombre de paquets desitjat es tanca el procés fent una crida al

meétode:

pCapture.close() ;

3.3. Filtratge de paquets

Una de les opcions que ha de realitzar el nostre programari €s el de poder controlar el tipus
de paquets que s'han de capturar. Aquest control es realitza amb la introduccio del filtre de captura.
Aquest filtre és una expressi6 basada en una serie de camps que ens permetran seleccionar els
paquets desitjats. Una vegada introduida l'expressid simplement l'afegim al procés de captura

anterior fent;

pCapture.setFilter (filter, true);

Degut a la importancia dels filtres dins el projecte, passam a realitzar una breu descripcid
sobre el format que han d'implementar els filtres en general. L'expressio que es fa servir per definir
un filtre sera avaluada i en cas de ser certa fara que el paquet es capturi; en cas de que no hi hagui
cap expressio a avaluar tots els paquets seran capturats. El document [ILI07] realitza un estudi
detallat sobre les diferents opcions disponibles. A la segiient explicacié inicament ens centrarem als
camps més interessants per assolir els objectius que ens hem fixat a principi del treball, si bé aquest
punt podria ser millorat en segiients revisions del programari..

Les tres opcions més importants per al nostre treball son les segiients:
tipus. Poden ser host, net o port. i ens indiquen respectivament una direccié IP d'una

maquina, per exemple, host 192.168.1.1; una xarxa, per exemple, net 192.168 ; o bé un port

determinat, per exemple port 22. Per defecte, el tipus és host.
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dir. Poden ser src o dst i ens indica l'origen o el desti de les dades. Aquests modificadors
poden anar combinats amb el operadors 10gics and i or. Per exemple, src 192.168.1.2 and
dst 10.10.10.2 ens permetra filtrar els paquets amb origen 192.168.1.2 i desti 10.10.10.2. Per

defecte, si no hi ha operador se suposara 1'operador or.

proto. Es tracta del protocol que volem capturar. Aquests pot ser tcp, udp, ip, icmp, ether,
arp, ... Igual que en el cas anterior, es pot combinar amb la utilitzacié dels operadors logics:

and i or.

A més d'aquests modificadors es poden fer servir combinacions fent servir paréntesis afegint

a més els operadors logics and i or.

Per tal d'aclarir les diferents opcions de filtratge de que disposam anam a posar alguns

exemples sobre la utilitzaci6 dels filtres:

+ Capturar els paquets amb origen la maquina amb adreca 192.168.249.2
src 192.168.249.2

+ Capturar els paquets amb origen la maquina amb adreca 192.168.249.2 1 desti 192.224.66.89
src 192.168.249.2 and dst 192.244.66.89

+ Capturar els paquets tcp amb desti el port 80
tcp dst port 80

+ Capturar els paquets tcp o udp amb origen 192.168.249.2 i desti 192.224.66.89

tcp or udp src 192.168.249.2 and dst 192.224.66.89
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3.4. Analisi del camps

Una vegada implementat el procés de captura i codificats el filtres disposam d'un vector on
es troben tots els paquets obtinguts durant la sessi6 de captura. Posteriorment, s'han de analitzar els
diferents camps d'aquest paquets per tal de mostrar a la interficie grafica els seus valors. Aquest
analisi s'ha realitzat fent servir la llibreria jpcap. Aquesta llibreria defineix una classe anomenada
Packet (o bé EthernetPacket ) i diferents classes que hereten d'aquesta en funcid del tipus de paquet
de que es disposi: ARPPacket, [PPacket, ICMPPacket, etc.; aixi com diferents metodes en funcid
del tipus de classe. Es per aixo que es fa servir la programacio orientada a objectes per tal de fer
l'analisi dels camps del paquets obtinguts. Concretament, del tipus de paquets considerats es faran

servir els seglients metodes:

De tots el paquets :

® public java.lang.String getSourceHwAddress ()
Ens proporciona I'adrega de la maquina origen del paquet capturat.
® public java.lang.String getDestinationHwAddress ()
Ens proporciona l'adrega de la maquina desti del paquet capturat.
® public int getProtocol ()

Ens proporciona el protocol que implementa el paquet capturat.

® public Timeval getTimeval ()

Ens proporciona la data de captura del paquet.

Dels paquets ARP:

® public java.lang.String getSourceHwAddress ()

Ens proporciona l'adrega MAC de la maquina origen.

® public java.lang.String getDestinationHwAddress ()

Ens proporciona l'adreca MAC de la maquina desti.

® public java.lang.String getSourceProtoAddress ()

Ens proporciona I'adrega IP de la maquina origen.
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® public java.lang.String getDestinationProtoAddress ()

Ens proporciona I'adrega desti de la maquina origen.

® public int getOperation/()
Ens proporciona el codi de l'operacid. Aquest codi ens servira per classificar el

paquet com de peticio (valor 1) o de resposta (valor 2).

Dels paquets IP:

® public java.lang.String getSourceAddress ()

Ens proporciona I'adreca IP de la maquina origen.

® public java.lang.String getDestinationAddress ()

Ens proporciona I'adrega IP de la maquina desti.

Dels paquets ICMP:

® public int getMessageMajorCode ()
Ens proporciona el codi dels tipus de missatge ICMP. Unicament s'han considerat els
segiients: Resposta Echo (valor 0), desti inabastable (valor 3), peticié echo (valor 8) i temps
excedit (valor 11) .

® public int getMessageMinorCode ()

Ens proporciona el codi de l'operacio.

Dels paquets IGMP:

® public int getMaxResponseTime ()

Ens proporciona els temps maxim de resposta.

® public java.lang.String getGroupAddress ()

Ens proporciona I'adrega de grup multicast

Dels paquets UDP:

® public int getSourcePort()
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Ens proporciona el port origen del paquet.
® public int getDestinationPort ()

Ens proporciona el port desti del paquet.
® public int getLength()

Ens proporciona la longitud total en bytes del paquet UDP.

Dels paquets TCP:

® public int getSourcePort()
Ens proporciona el port origen del paquet.
® public int getDestinationPort()
Ens proporciona el port desti del paquet.
® public long getSequenceNumber ()

Ens proporciona el nombre de seqiiéncia del paquet TCP.
® public long getAcknowledgmentNumber ()

Ens proporciona el nombre ACK del paquet TCP.
® public int getWindowSize ()

Ens proporciona el tamany de finestra que es fa servir.

3.5. Interficie grafica d'usuari

La utilitzacié del programari de captura per part de l'usuari es fara mitjangant una serie de
pantalles grafiques que implementaran els principis de disseny grafic. A [GAY] es pot trobar una
descripci6 detallada d'aquest principis.

La segiient imatge mostra un prototipus de pantalla inicial dissenyada a partir de les
observacions obtingudes del funcionament del programa Wireshark comentat anteriorment en

aquesta memoria.
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[ Captura ] l Obre I l Desa ] [ Grafic I

Llistat paquets capturats o

Paquet 1 XA XN OGO KOO0

Paquet 2 JROO00K XM OO0 KOO0

Paquet 3 OO0 XK OO KOO

Paquet 4 XHOOOOKK XK OO KOO0
v|
< ¥ |
Detall paquet XX Lo

=] Dades XXX

+ Dades XXXX

| Resum de la captura:

A la part superior de la pantalla es trobarien les opcions de menu disponibles. Just davall
d'aquestes un llistat dels paquets obtinguts obtinguts (tal com ho fa el wireshark) 1 quan es pitgi
sobre un d'aquests paquets es mostraria un detall dels camps analitzats fent servir una estructura
d'arbre. Finalment, a la part inferior s'ha cregut convenient introduir un resum de la captura

obtinguda per tal de tenir una idea global de la mateixa.

Una vegada dissenyat un prototipus de pantalla inicial, passam a implementar-la. Com ja es
va indicar a les decisions inicials, la interficie grafica de l'aplicacio es desenvolupara mitjangant
SWT (Standard Widget Tookit), que ha estat creat per IBM per reemplagar AWT 1 Swing. SWT ¢és
un conjunt de widgets per aplicacions Java que ofereix un API portable i una integraci6 lligada amb

la interficie grafica d'usuari nativa al sistema operatiu de cada plataforma.
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SWT es composa de tres elements:

1. Al nivell inferior es troba la llibreria nativa que interacciona directament amb el sistema

operatiu, anomenada JNI (Java Native Interface).

2. Per damunt de l'anterior capa es troba la classe Display, que €s la interficie amb la que

SWT es comunica amb la interficie grafica.

3. El nivell superior esta format per la classe Shell, que representa tot tipus de finestres i es

on es van col-locant tots els altres components.

Per a una explicaci6 més detallada sobre la implementacio de la interficie grafica mitjangant SWT

es pot consultar [NW04].

La segiient figura mostra la pantalla inicial del programari fent servir SWT.

cllietielun e el i = ==

|-

Pagquet Qorigen Port Origen Desti Port Desti Tipus de paguet
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En aquesta es pot veure quatre zones ben diferenciades, concretament:

> La part superior on es troben les quatre accions que un usuari pot realitzar: realitzar una
captura, obrir una captura desada a disc, desar una captura o bé fer una representacio grafica

de la captura.

> A la part central superior es troba una taula on ens proporcionen una serie de dades generals
sobre els paquets capturats. Concretament, ens informa sobre 1'ordre dels paquets, l'adrega i

el port d'origen, I'adreca i el port de destinacid 1 sobre el tipus de paquet de que es tracta.

> A la part central inferior es troba un requadre on s'informa sobre els camps més importants
d'un paquet determinat. Aquesta part s'actualitzara quan es pitgi sobre un paquet determinat
al requadre anterior. La informacid que es proporciona en aquesta part del programari s'ha

descompost seguint una estructura en forma d'arbre. Veurem alguns exemples més endavant.
> Finalment, a la part inferior es troba un requadre on s'informa sobre el nombre de paquets

capturats i els nombre de paquets de cada tipus.

Per comencar una captura nova s'ha pitjar sobre el botd 'I"f_; . Ens apareixera una finestra on
es troben totes les possibles opcions que podem imposar a I'hora de fer la nova captura. A la segiient

figura es mostra la finestra emergent.
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- UpcionsTdercapturat @
Interficie de captura
Mombre de pagquets a capturar |10 |
Pagquets a capturar
& ARP & ICMP [ IGMP [ TCP & UDP
Crigen Desti
P [ | P [ |
Port | ‘ Port | |
Captura l | Atura

Les opcions disponibles son les seglients:

Triar la interficie de xarxa per la que es vol fer la captura. Totes les interficies disponibles es

troben enumerades fent servir una llista desplegable, tal com es pot veure a la figura.

Es pot triar el nombre de paquets a capturar. Aqui tenim diferents opcions: si es vol capturar
un nombre determinat de paquets introduirem aquest nombre a la casella corresponent; pel
contrari, si volem capturar un nombre indefinit de paquets o bé fins que l'usuari vulgui
capturar, s'haura d'introduir un nombre negatiu en aquesta casella. Més endavant, s'explicara

com fer perque el procés de captura finalitzi quan l'usuari aixi ho desitgi.

A continuacio6 hi ha una de les opcions del filtre implementat. Com es pot veure esta agrupat
a una zona que rep el nom de paquets a capturar. Per defecte, es capturaran tots els
protocols disponibles, si l'usuari desitja realitzar un filtratge sobre el tipus de protocols

capturats, només haura d'eliminar la seleccio dels protocols que no desitja capturar.

A la part inferior, hi ha dos grups, anomenats origen i desti, on es poden introduir un altre

filtratge tant sobre l'adreca IP com sobre el port, tant de la maquina origen com de la
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maquina desti. Per defecte, no hi ha cap seleccid, indicant que no es vol aplicar cap filtratge

en aquests camps.

> Finalment, hi ha dos botons: Un botdé anomenat Captura que comengaria el procés de
captura amb les opcions de filtratge indicades en aquesta pantalla; i un altre botd anomenat
Atura que té una doble funcionalitat. Per una banda, si el procés de captura encara no ha
comengat i es pitja el boté Atura, el control del programa tornaria a la pantalla inicial i el
procés de captura no es duria endavant. Per una altra banda, si el procés de captura ja ha
comengat i es pitja el botd Arura el procés de captura s'aturaria a voluntat de l'usuari amb el

nombre de paquets capturats fins en aquest moment.

Una vegada finalitzat el procés de captura se'ns mostra a la pantalla principal els paquets

obtinguts durant la mateixa. La segilient figura mostra una captura amb 189 paquets capturats.

‘m SANEoador Gratic e ekanta) =y
(@] =] (@) (]
Paguet arigen Port Crigen Desti Port Desti Tipus de paguet [
Paguet 1 217.227.117.128 6881 192.168.249.2 52525 UDP
Paquet 2 83.179.141.157 24852 192.168.249.2 52525 uDpP Pl
Paquet 3 192.168.1.1 224.0.0.1 IGMP
Paquet 4 83.2355.213 58550 192.168.249.2 52525 ubp
Paguet 5 85.61.74.15 53841 192.168.249.2 52525 TCP
Paguet 6 00:13:49:78:79:1f 00:00:00:00:00:00 ARP
Paguet 7 00:13:49:81:83.94 00:13:49:78:79:1f ARP
Paquet 8 182 .168.1.36 32771 80.58.61.250 53 ubpP
Paguet 9 80.58.61.250 53 192.168.1.36 32771 UDP
Paquet 10 192.168.1.36 32771 80.58.61.250 53 uDpP
Pagquet 11 80.58.61.250 53 192.168.1.36 32771 uppP
Paguet 12 182,168,136 45645 194.224.66 57 80 TCP
Paquet 13 194.224.66.57 80 192.168.1.36 45645 TCP
Paquet 14 182.168.1.36 45645 194.224.66 .57 80 TCP
Paguet 15 192.168.1.36 45645 194.224.66.57 80 TCP
Paguet 16 194.224.66.57 80 182.168.1.36 45645 TCP
Paguet 17 194.224.66.57 80 192.168.1.36 45645 TCP
Paquet 18 192.168.1.36 45645 194.224.66 .57 80 TCP
Paguet 19 194.224.66.57 80 192.168.1.36 45645 TCP ?
P Paguet ethernet 1
< Internet Protocol
Adrega IP origen : 217.227.117.128
Adrega IP desti : 192.168.249.2
< User Datagram Protocol
Port origen : 6881
Port desti : 52525
Longitud : 71
189 paguets capturats dels quals ARP : 2 TCP : 168 UDP : 18 IGMP : 1 ICMP : 0

En aquesta figura es poden veure les quatre zones que varem descriure al comengament amb

informacio referent a la captura realitzada. A I'exemple, s'ha pitjat sobre el paquet 1 de la taula de la
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part central superior, i a la part inferior se'ns obri un arbre amb la informacié disponible sobre
aquest paquet determinat ( a I'exemple un paquet amb protocol UDP).
Les dues segiients figures mostren el resultat de pitjar sobre un paquet amb protocol TCP i

IGMP, respectivament.

Paguet Origen Port Origen Desti Port Desti Tipus de paquet B
Paguet 1 217.227.117.128 6881 192.168.249.2 52525 upbpP
Paquet 2 83.179.141.157 24852 192.168.249.2 52525 UDP I
Paguet 3 192.168.1.1 224.00.1 IGMP
Paguet 4 83.23.55.213 59550 192.168.249.2 52525 upp
Paguet 5 85.61.74.15 53841 192.168.249.2 52525 TCP
Paguet 6 00:13:49:78:79:1f 00:00:00:00:00:00 ARP
Paquet 7 00:13:49:81:83:94 00:13:48:78:79:1f ARP
Paguet 8 192.168.1.36 32771 80.58.61.250 53 upp
Paguet 9 80.58.61.250 53 192.168.1.36 32771 upp
Paquet 10 192.168.1.36 32771 80.58.61.250 53 upp
Paquet 11 80.58.61.250 53 192.168.1.36 32771 UDP
Paquet 12 192.168.1.36 45645 194.224 66 57 80 TCP
Paquet 13 194.224.66.57 80 192.168.1.36 45645 TCP
Paquet 14 192.168.1.36 45645 194.224 .66 .57 80 TCP
Paquet 15 192.168.1.36 45645 194.224.66 .57 80 TCR
Paguet 16 194.224.66.57 80 192.168.1.36 45645 TCP
Paquet 17 194.224.66 57 80 192.168.1.36 45645 TCP
Paquet 18 192.168.1.36 45645 194.224 .66 .57 80 TCP
Paquet 18 194,224 .66.57 80 192.168.1.36 45645 TCP [~
> Paquet ethernet 13
P Internet Protocol
= Transmission Control Protocol
Port origen : 80
Port desti : 45645
Nombre de seqiéncia : 1129498682
Mombre ACK : 2674944267
Tamany de finestra : 5792

189 paquets capturats dels quals ARP : 2 TCP : 168 UDP : 18 IGMP : 1 ICMP : O

Pagquet Origen Port Origen Desti Port Desti Tipus de paguet =
Paquet 1 217.227.117.128 6881 192.168.249.2 52525 uDP
Paquet 2 83.179.141.157 24852 192.168.249.2 52525 UDP i
Paquet 3 192.168.1.1 224.0.0.1 IGMP
Paquet 4 83.23.55.213 59550 192.168.249.2 52525 UDP
Paquet 5 85.61.74.15 53841 192.168.249.2 52525 TCP
Paquet & 00:13:49:78:79:1f 00:00:00:00:00:00 ARP
Paquet 7 00:13:49:81:83:94 00:13:49:78:79:1f ARP
Paquet 8 192.168.1.36 32771 80.58.61.250 53 UDP
Paquet 9 80.58.61.250 53 192.168.1.36 32771 UDP
Paquet 10 192.168.1.36 32771 80.58.61.250 53 uDP
Paqust 11 80.58.61.250 53 192.168.1.36 32771 uDP
Paquet 12 192.168.1.36 45645 194.224.66 57 80 TCR
Paquet 13 194.224.66.57 80 192.168.1.36 45645 TCP
Paquet 14 192.168.1.36 45645 194.224.66.57 80 TCP
Paquet 15 192.168.1.36 45645 194.224.66.57 80 TCP
Paquet 16 194.224.66.57 80 192.168.1.36 45645 TCP
Paquet 17 194.224.66.57 80 192.168.1.36 45645 TCP
Paguet 18 192.168.1.36 45645 194.224.66 57 80 TCP
Paquet 19 194.224.66.57 80 192.168.1.36 45645 TCP [~
~ Paquet ethernet 3
Data de captura del paquet : Thu Jan 03 12:22:09 GMT+01:00 2008
Origen : 00:13:49:81:83:94
Desti : 01:00:5€:00:00:01
Tipus : 2 (IGMP)
= Internet Protocol
Adrega IP origen : 192.168.1.1
Adrega IP desti : 224.0.0.1
P Internet Group Management Protocol

189 paquets capturats dels quals ARP ;2 TCP : 168 UDP : 18 1GMP : 1 ICMP : O

-35-



Francisco Javier Rodriguez Miguel

Per tal de desar aquesta captura a disc, s'ha de seleccionar 1'opcié de desar, pitjant sobre el

boté Ed. Ens apareixera la segilient finestra per poder desar la nostra captura:

Nombre: [189_paquets.tfc

= Buscar otras carpetas

|Eg root E][ workspace ][Capturadnr i

| | Nombre ~ | Modificado
—hdal - :
[€] 2_paquets tfc Hoy
—hdb1
| ) [ 4_paquets tfc Hoy
| Disquetera Ll
| |[@ 5_pagquets.tfc Hoy
| EI 67_paguets.tfc Hoy
| @ 102 pagquets.tfc 27/12j07
[€] prova_1.tfe 24/12/07

[(teresa.tfc 26/12/07

[ M Cancelar ] l @&ceptar l

on només haurem d'anomenar la nostra captura amb extensio .#fc, per tal de poder diferenciar-lo

d'altres fitxers.

Una vegada desada la captura en disc, la podrem obrir en qualsevol altre moment, per aixo
s'ha de pitjar sobre el botd [ , se'ns obrira una finestra com la de la figura segiient, on es podra
seleccionar l'arxiu que contengui la captura a carregar. Per defecte, sortiran tots els arxius amb

extensio .tfc
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[Hl;v OB CapTtin @

Edroot [ home l [ XiSco ] [ workspace l [Capturadnr]

L— Sistema de archivos T B S

(Sihdal 2 paguets tfc jueves

L hdbl :

} @ 4 paquets tfc Jueves

SSRAn R 5_paquets tfc juswves
[£] 7_paquets tfc jueves
[&) 67_paquets tfc juewves
[£) 102_paguets tfc 27/12/07
prova_1.tfc 24/12/07
[A teresa.tfc 26/12/07

X Qancelar] l &ﬂceptar l

Finalment, i com un dels objectius del present treball era mostrar uns resultats de forma
grafica, s'ha dissenyat una funcionalitat que permet mostrar un grafic que mostra una estadistica
sobre el tipus de paquets obtinguts. Tal com s'ha comentat en les modificacions de la planificacio
inicial, es va intentar fer servir la llibreria jfreechart, que cont¢ metodes ja implementats per fer
aquest tipus de representacions; pero degut a problemes de configuracions amb les llibreries propies

del sistema operatiu aquesta utilitzacid no va ser possible.

La decisi6 que es va adoptar va ser la de realitzar el dibuix fent servir les eines disponibles
amb la distribuci6 de java. Aplicant un reescalat sobre els resultats obtinguts a cada captura per tal
d'ajustar-los a les dimensions de la grafica disponible, que es va triar de 300x300 pixels.. Per tal de
veure aquesta grafica, s'ha de pitjar sobre el boto ff;. Se'ns obrira una finestra com la segiient, on

fent servir un diagrama de barres podem veure un petit resum grafic sobre la captura realitzada.
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HEpresentacio|Gratica de Hesl] i3]

]

188

94

3.6. Programacio multifil.

Una altra de les millores obtingudes respecte a la planificacio inicial ha estat la utilitzacio de
fils (Threads) en el nostre analitzador. Una vegada implementat el programari es va apreciar que el
programa quedava aturat fins que es capturaven el paquets que s'havia passat a la funciod
pCapture.capture (nombrepaquets) seguint un flux de control seqiliencial i que l'usuari
no podia aturar el procés de captura en qualsevol moment. Els fils permeten que el programa
segueixi interaccionant amb l'usuari mentre es realitza la tasca de captura, fent una bifurcacié en

l'execucio del programa 1 permetent que diferents processos es puguin executar en paral-lel.

Per poder crear un fil amb java simplement hem de heretar de la classe Thread i definir un
metode run() que sera la tasca que s'haura d'executar mentre el fil estigui viu. En el nostre cas, la
heréncia s'ha aconseguit fent que la classe que s'encarrega de la captura estengui Thread:

public class Capturador extends Thread implements PacketListener

1 el metode run( ):
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public void run/()

{

while (this.capturant)

{
try{
pCapture.capture (1) ;

if (this.paquets.size () ==nombre max paquets)
this.capturant=false;
}catch (Exception e) {
System.out.println("No es pot capturar :"
+e.getMessage()) ;

Una vegada codificat el fil, s'ha d'instanciar 1 posar-lo en funcionament fent servir el métode

start().
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4. Conclusions i millores...

El present treball ha consistit en la implementaci6 d'un analitzador de xarxa senzill fent
servir el que s'ha apres a diferents assignatures de la carrera d'enginyeria técnica en informatica de
sistemes. A aquest analitzador se li han donat unes funcionalitats que permeten diferents opcions
tant de filtratge com de processat en les dades obtingudes. Per aconseguir els objectius marcats s'ha
desenvolupat el programari seguint totes les seves fases de realitzacid: recollida d'informacio,

analisis, disseny , implementaci6 i proves. Els objectius aconseguits son els segiients:

> S'ha aconseguit un programari capag¢ de realitzar la captura de les diferents trames que
circulen per una interficie determinada. Aquesta interficie pot ser canviada en el moment

de realitzar la captura de forma interactiva pel usuari.

> La interficie grafica ha estat desenvolupada fent servir SWT. Cal assenyalar que aquesta
part del projecte ha estat especialment satisfactoria ja que era la que menys
coneixements es tenia al comengament. A més, el resultat final ha estat superior al
dissenyat inicialment. La utilitzacio d'aquesta llibreria s'ha demostrat eficient i robust;

inclos per aplicacions i1 projectes més importants que es puguin presentar al futur.

> S'ha dotat d'una interactivitat que permet mostrar la informaci6 de diferents camps d'una
forma ordenada i que ha permes que es comprengui millor alguns conceptes de xarxes

introduits anteriorment per altres assignatures durant la carrera.
> S'ha implementat una serie de opcions de filtratge: tipus de protocol, adreces IP i ports

utilitzats. Aquestes opcions permeten realitzar un control sobre els paquets capturats

sense que l'usuari final hagi de tenir grans coneixements sobre xarxes.
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> S'ha fet servir la programacié de fils per tal de permetre I'execucid de processos diferents
en paral-lel i que el programari desenvolupat no s'aturi quan es realitza la captura dels

paquets.

> S'ha generat una representaci6 grafica de la captura realitzada.

Si bé han estat molts els objectius assolits, alguns nous objectius han aparegut com a
conseqiiencia de les proves realitzades i del perfeccionament del programari. Aquests nous
objectius no s'han pogut implementar degut a la naturalesa propia del treball final de carrera i del
temps disponible per desenvolupar-lo; si bé poden ser fites de futures revisions o millores del

programari. Entre aquests cal destacar els segiients:

> Un problema que no s'ha pogut solucionar ha estat que el procés de captura d'un
nombre determinat de paquets tanqui automaticament la finestra de captura quan
aquest hagi acabat. En el programari desenvolupat es l'usuari qui ha de tancar la
finestra de captura, pitjant sobre Afura. Aquest problema no apareix quan el nombre

de paquets es indeterminat.

> Es podria subministrar més informacid sobre els paquets capturats. Tal com es va
senyalar, dels paquets s'han analitzat alguns dels seus camps. Al present treball s'ha
preferit doncs analitzar els camps més importants dels diferents protocols enlloc que
un protocol en detall. Si bé aquest nivell de detall no implicaria massa dificultat
d'implementacid, si que es necessita un temps no disponible durant el projecte per

dur-la a la practica.

> Es podria introduir una millora en el filtre utilitzat, introduint una consola d'ordres

que permetin la utilitzacié de filtres més complicats per part d'usuaris especialitzats.
> També es podria millorar la informacié d'ajuda subministrada per part del programari

a l'usuari final. Fent aparcixer els missatges d'error en forma de finestres grafiques i

no en forma de text com ha estat el cas.
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Com a conclusi6 final indicar que, si bé existeixen millores possibles al producte
desenvolupat, estic satisfet amb la feina feta 1 crec que he aconseguit uns bons resultats tant amb el
programari obtingut com amb la memoria descriptiva del mateix. A més, m'he pogut donar una idea
de la feina real que implica la realitzaci6 d'un projecte des del seu comengament fins a I'entrega del

producte final.
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ARP

Adreca MAC

Adreca IP

ICMP

IGMP

IP

Java

ipcap

MAC

5. Glossari

(Address Resolution Protocol), Protocol per al mapatge automatic d'adreces

MAC amb adreces IP.

Identificador hexadecimal de 48 bits que correspon de forma Uinica a una

targeta de xarxa.

Nombre que identifica de forma logica una interficie de xarxa. En la seva

versio 4, aquest nombre es representa mitjancant un nombre binari de 32 bits.

(Internet Control Message Protocol), Protocol de nivell de xarxa emprat

només per a tasques de gestid del nivell de xarxa.

(Internet Group Management Protocol), Protocol que es utilitzat
exclusivament pels membres d'una xarxa multicast per tal de propagar
informacio de redireccionament.

(Internet Protocol) Protocol de nivell de xarxa utilitzat a Internet.

Llenguatge de programacié orientat a objectes desenvolupat per Sun

Microsystems 1 que permeten crear programes multiplataforma.

Llibreria implementada en Java que proporciona un interficie de programacio

de comunicacions.

(Medium Access Control) Protocol de control d'accés al medi utilitzat per les

estacions d'una mateixa xarxa d'area local.
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Protocol

RFC

SWT

TCP

Thread

UDP

Conjunt de codis i formats que es fan servir perque els ordinadors puguin

intercanviar informacio.

(Request For Comment), Cadascun dels documents que expliquen amb tot

detall els diferents protocols de la xarxa Internet.

(Standard Widget Tookit), Conjunt de widgets per aplicacions Java que ofereix
una integracio lligada amb la interficie d'usuari nativa al sistema operatiu de

cada plataforma desenvolupat per IBM dins el seu projecte Eclipse.

(Transmission Control Protocol), Protocol a nivell de transport que permet

garantir que el intercanvi d'informacio s'ha realitzat correctament.

Cadascun dels processos que s'executen en paral-lel a una maquina i que

permeten la utilitzacid del processador amb un temps compartit.

(User Datagram Protocol), Protocol a nivell de transport utilitzat quan no es

necessari la confirmacié d'un intercanvi d'informacio.
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[GAY]

[TLI07]

[INT03]

[NW04]

[RFC768]

[RFC792]

[RFC793]

[RFC826]
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