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Resum

Segons Miniwatts Marketing Groupnw.InternetWorldStats.cojrentre I'any 2000 i 2005 I'Us
d’Internet al mén va augmentar el 183,4% mentre guespanya els usuaris van creixer en un
218,2%.

Paral-lelament, el nombre de servidors d’Interhett§) va experimentar un increment, durant
aguest mateix periode, de més de 109 mil-liongiefler de 2006 hi havia més de 394 mil-lions de
servidors (font Internet Systems Consortiuvaw.isc.org.

La popularitzacio d’Internet ha esdevingut una mtita revolucié i la “xarxa de xarxes” té cada
vegada usuaris més joves.

La consequéncia obvia d’aquests fets és el creineda nombre de tot tipus de continguts i que
poden ser accedits per gairebé tothom sense aap dip restriccié motiu pel qual durant aquests
ultims anys ha sorgit la necessitat de protegimadaors en front de continguts no adequats per ells
i és en aquest punt on tenen cabuda els programiisratge de pagines web (que es el medi més
popular per accedir a la informacio).

Aquests programes tenen com a finalitat restrifegiicés a diversos tipus de continguts segons uns
criteris establerts i no estan orientats exclusesatmals pares sino que també es fan servir a
empreses i organitzacions.

El projecte presentat explora les possibilitatéadicnologia de Microsoft .NET Framework en el

camp del filtratge de pagines web.

Per disseny s’ha escollit una solucio relacionada aarxes d’ordinadors i el resultat del projecte
és una aplicacié que utiliza com a base un protpy e forma que és capac de filtrar pagines web
abans de que aquestes arribin al navegador.



TFC Umbra Filtre Web - Alfonso Pantoja

Index

Index de continguts

R |01 1o o (1o o o T PPPPPPRPPURRRRR 7
1.1 Justificacio del TFC 1 CONEXL ..........um e eeeeeiiiiiitrtiieeeeee e e e e e e e e e e e s essrsse e eeeeeaaeeeeeas 7
1.2 (@] o] [=Tod U e (=] I I o PP 10
1.3 Enfocament i Metode SEQUIL..........ooiveiiiiiieiecc e 10
1.4  Planificacio del PrOJECLE.........oooi it e e e e 11
15 o (0T [0 Tod (=TS 0] o] 1] o U | £ USUPOR 13

151 LU 0] o] = VPSSP 13
1.5.2 Fitxers de CONfIQUIACIO..........uuuuueieeee e e e e e e e e e e e ee e e e e e e eeeaaanees 13
1.6 Resum dels continguts de [a MemMOTia......ccceceiiiiiiiiiiiiiiiiiiiiieeee e 14

2 Preanalisi (Recollida i documentacio de requiSitS.........ccoeeeeeeeiiiiiieeeiicrr e 15
2.1 INFOrMACIO INICIAL........ceii it e e e e e e s s e e ne e e e e eees 15
2.2 1Y/ToTo (< W =1 e (o] 4 1] o T PP PP PPPPPPPPPRPPPPR 16
2.3 Lo =] Ie (=] I T=To o Tod H PP 16
P ©%- 1= o Lo [ 1 PP PPPPPPPPPPPPPP 19

24.1 o1 (0] £ S PP PPPT 19
2.4.2 Diagrama de CASOS A'US.........uuuu. . s ess s e e e e eeeaeaeaseeseessssennnnnnnnnssssnnnnnes 20
24.3 Documentacio textual dels Cas0S d'US wueueueriiiiiiiiiiiiiiiieeeeeeeee e 20
2.5 Requisits de la INterfiCie d’USUA......ceemeervrrrrriiiiiieieeeeeeee e 23
251 PerfilS A USUANT ... 23
25.2 ReqUISItS d’'USADIITAL...............es e e e erree e e e e e e e e eees 23

I AN P LR W o] 1T g1 r= U= o o] [T = PSR 24
3.1 Modificacions respecte el PreanaliSi......cccce.ouiioiiiiiiiiiiiiiiiiiiieeeee e e 24
3.2 Solucions teCcnOlOQIQUES 1 BINES ......ccceeeeeeee e eeeeeeeeeeeeee e e e e e e e e e e e e e ee e e e e e e aeeeaeane 24
3.3 [ (o] (o Tolo I = I N I PP 26

3.3.1 IntroducciO al ProtoCOI HTTP ....ooiii i eeeeee e e 26
3.3.2 Peticions HTTP: GET I POST ...t e 27
3.3.3 RESPOSIES HT TP ..ot e e e e e e ees 29
3.4 ReqUISItS tECNICS MINIMIS......cciiii it s oot e e e e e e e e e e e e eeeaaasssnnnsnreeeeeneees 29
3.5 Paquets d'analiSi | SEBIVEIS .........vvviceeeeeeeiiiiiiiei e e e e e et eeannre e e eeeas 30
3.6 Identificacid de les classes de les entitats............ccocccvvviiiiiiiiiiiiieceee e 30
3.6.1 Relacions entre eNtitatS ...........ouiveeeieiiiiiiic e 31
K A O 1= o £ o 11 PP PPEPPPPPPPR 31
3.7.1 o] PP 32
3.7.2 Identificacio de les classes de frontera;alerol i operacions...............cevvveee..e 32
3.8 Diagrama estatic d’analiSi.............coueeeeeiiiiiiiieceerr e r e e e e 34
3.9 INEITICIE GrAfiCaA. .. ueieiiiieiiie e e e e e e e e e e 35
3.9.1 Pantalla de cONtrol d'ACCES..........uuuiiiiiiiiiiiiie e 35
3.9.2 Pantalla principal de configuracié de I'apti®: guardar configuracio i
ACHVAI/OESACHVAI PIrOXY ..evvvveeeruereinnneereeeeeunsneaaasseaaeeeaeeeeereerernnnnnnsnn——nssnnnnaaaaaeaaeseeeees 35
3.9.3 Pantalla de configuracio del registre d’atiV...........ccooeeeeeeeeiiiiiiiiiiiee 36
3.94 Pantalla de configuracio del filtratge Webh...........ccccooeeiiiiiiiieeeeee, 36
3.95 Pantalla de gestio de la clau d'aCCES ... 37
3.9.6 Pantalla de gestio de paraules prohibideS c-.........vvviiiiiiiiieieeeeeeeeeeeeeeee, 37



TFC Umbra Filtre Web - Alfonso Pantoja

3.9.7 Pantalla de gestio de la llista negra dei@@I¥...............eeviiiiiiiiiiieeeeeeeecvceeeeee, 38
3.9.8 Pantalla de gestio de la llista blanca d@G@IS ..., 38
4 DiSSENY OMMENtat @ ODJECIES.....uuuuiiiiiieiie e e e e et e e e e eeeaeaaeaeeeeeeaeeeeeeeennrnnnnes 39
o R N o |01 (= ox (U = R PP 39
4.2 Funcionament de I'apliCaciO ............ooeeeeeiiiiiiiiieee e 39
4.3 Diagrama estatiC de iSSENY ............ .« eeeeeeeeeeiaaaiisiiirieeeereeeeeeeeseeassaannnreeeneees 42
4.4 (=T g ToT TSI | = {07 ST 45
44.1 SIStEMA A€ MENUS......cciiiiiiiiii i cmmmm ettt e et e e e e e e e e e e e e e e e e s sasnneeeeeaaaeeaeaaeens 45
4.4.2 ReSta de PANTAIIES..........oiii e ettt e e e e e e e e e e e e e e e e e e e e e e eeanaaana 46
LS O o o] 11510 o I PSR PUPPPPPPRR a7

Index de taules

Tabla 1-1 Comparativa d’aplicacions de filtratg@EnLS...........ccoovvvveeeeiiiii e e 7
Tabla 1-2 Detall de la planifiCaciO..........cccceeueriiiiiiiiiiiiiee e 11

Index de figures

Figura 2-1 Model del dOmiNi........cooiee i eere e e s e e e e e e e e e e e eeeererannnes 16
Figura 2-2 Model del NEgOCI (CASOS Q'US) ... cmmmeuriiiiiiiiiiiiiiieeitteee e e e e e e e e e e s s s ssneeeeeeaaaaaaaeeaaaaeas 17
Figura 2-3 Cas0S A'US PEI ODJECLES ....... e eeeeeeeiiitiiiasaee e e e eeeeeeeeeeeeereeeeneeeeereansann e aeeeas 18
Figura 2-4 Objectes del Model & NEYOCI. ... o eeeeeeeiriiiiiiiiiiaee et e e 19
Figura 2-5 Diagrama de CASOS A'US...........oummmmmeeeeessinnnnnnnnnesnneeereereeeeseeeaaaaaassssssssseerrerrreaeaaees 20
Figura 3-1 Esquematitzacio de la forma de treball..............cccoorrrrriccii e, 25
Figura 3-2 Paquets d’analiSi | & SEIVEIS...ccceeeiiiiiiiiiiiiiiiiieeeeeee et re e e e e e e e e 30
Figura 3-3 Diagrama de casos d'0S A€ I'aN@liSkacauu..eueeerrreiiiiiiieieeee e 31
Figura 3-4 Diagrama eStatiC d’anaAliSi........cccceeeiiiiiiiiiiiiiiiiiiieee e e e e e e e e aeeas 34
Figura 3-5 Pantalla de control d'aCCES......cccoueeiiii i eeee e e e e 35
Figura 3-6 Pantalla principal de configuracio..............uuueeiiiiiiiiiiiieeecceeeeeee e 35
Figura 3-7 Pantalla de configuracié del registi@ctiVitat.............ccoeeeeeeeeiiiiiiiieii e 36
Figura 3-8 Pantalla de configuracid del filtratgeba............ueevviiiiiii e 36
Figura 3-9 Pantalla de gestio de la Clau d’aCCES.........ccoeeeeeiiiiiiiieeee e 37
Figura 3-10 Pantalla de gestié de paraules profshid.............ccceeeeeiiiiiiiiiieeeiiis s ceeeeeiieeeeee, 37
Figura 3-11 Pantalla de gestio de la llista Ne@a8@IVIidOrS.........ccoeevieieieeeiiiiiiieeee e, 38
Figura 3-12 Pantalla de gestio de la llista blahE@ervidors ..., 38
Figura 4-1 Diagrama de fluxe del funcionament gainer..............cccceeeeiiiiiiiiiiiiiiiiieeeeeeeeeeeees 40
Figura 4-2 Diagrama de fluxe de la logica de fIJEaL..........ccevviiiiiiiiiiiiiiiceee e 41
Figura 4-3 Diagrama estatic de disseny: ClientBaMEHTTP.........cccccceeiiiiiiiieeeeeeeeeeeeeeee e, 42
Figura 4-4 Diagrama estatic de disseny: COMUN...........cooiiiiiiiiiiiiiiiiiieeere e e e e e e eeeees 42
Figura 4-5 Diagrama estatic de disseny: resta@lsSek................cooovvvvviiiiiiiie e e 44
Figura 4-6 MenU contextual JSIIay..........ccoiiiiiiiiiiiiiiiiii et e e e eeeeeei e e e e e aaaeaeaaaeeseaaaanns 45
Figura 4-7 Detall de les opcions de menu PErmMamentS..........uuiceiiieeeeeeeeeeeeeeeeeereeeneeeeeenennnnns 45
Figura 4-8 Finestra de confirmacid per tancar @pama.............ccccccviviiiiiiiiiiiiiiceeeeeeecee e 45
Figura 5-1 Prova de filtratge L ........cooiiieiieieeeeeeiee st s e e e e e e e e e e eaees 51



TFC Umbra Filtre Web - Alfonso Pantoja

Figura 5-2 Prova de filtratge 1: reSUIRAL ..o iieieeeee e 52
Figura 5-3 Prova de filtralge 2 .........ooi oottt e e 53
Figura 5-4 Prova de filtratge 2: reSUIRAL ... cccomiieeieeeecie e 54



TFC Umbra Filtre Web - Alfonso Pantoja

1 Introduccié

1.1 Justificacio del TFC i context

Actualment existeixen varies aplicacions de fijetveb, de fet, si es realitza un procés de cerca a
Internet forga intensiu es poden arribar a trolvesu30. D’aquestes aplicacions es va escollir una
mostra de 9 per tal d’analitzar les seves caratiguies principals d’on es va concloure que la
majoria d’elles només funcionen si es fa servirnavegador Internet Exploferi com a
consequencia d’aixd no és possible cap tipus ttatfie si s'utilitzen navegadors com ara Mozilla
FireFoX o Opera

Les funcionalitats més tipiques que es van trobttsaells sén: bloqueig web per paraules clau
(contingut de la web), per URL (llista negra i thisblanca), enregistrament d’activitat (webs
visitades i bloquejades) i proteccié del prograniigagant password.

Pel que s’ha observat només un d’ells sembla fmacioom un proxy HTTP (que és la opcié que
garantiria la total compatibilitat amb multiplesvegadors) i la resta funcionen interceptant o bé el

ports (com el cas d’Internet Controller Quattrentfcrides a les llibreries de xarxa de Windows o a
llibreries d’Internet Explorer i és precissamenuegia la principal motivacié del projecte de

I'aplicacio de filtratge Umbra.

Tabla 1-1 Comparativa d’aplicacions de filtratge eistents

Aplicacio (autor) Filtratge web Bloquejos Registre i | Proteccio Limitacio Requisits técnics
Monitorit | privacitat temps connexi6 minims / Observacions
zacio

NetNanny 5 - Llista negra| - Chats i - Webs Sl (Filtratge | - Maxim hores | - Proteccio - Windows 98, Me, NT

(Net Nannyﬁ‘ - Llista Missatgeria | visitades. | dela diaries totals. per 4, 2000, XP.

blanca Instantania. | - informacio - Maxim hores | contrasenya.| - Pentium o AMD
- Paraules - Grups de Converses| que s’envia a| per cada usuari. Athlon (K6 o superior).
prohibides noticies i de chati webs, chats i| - Bloqueig - 32MB RAM i 50 MB
jocs violents. | amb qui emails) accés a Internet| disc dur.
- Descarrega| es parla. per horari. - Internet Explorer.
de material
amb
copyright i
obsce.
- Finestres
emergents.
Control Kids - Llista negra| - Finestres -Webs Sl NO - Protecci6 -Windows 98, Me,
(pmxymisf (per emergents visitades. per 2000, XP.
categories (s6n - Intents contrasenya. | - Internet Explorer.
tematiques) | tancades d’'accés a - Intercepta
- Llista automaticam | webs pulsacié de
blanca. ent). prohibides tecles.




Aplicacié (autor)

Filtratge web

Bloguejos

Registre i
Monitorit
zacio

Proteccio
privacitat
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Limitacio
temps connexio

Altres

Requisits técnics
minims / Observacions

- Banners - Eliminacio
publicitaris. rastres
- Eliminacié navegacio.
d’'Spyware.
- Descarrega
de fitxers
(permesa o
bloquejada
segons
autoritzacio).
FreeShield 5 - Llista negra| - Protecci6 - Webs - Protecci6 - Windows 95, 98, Me,
(Free Shiekﬁ - Llista contra visitades per NT, 2000, XP, 2003.
blanca dialers. contrasenya. | - Internet Explorer (el
- Segons - Deteccio6 i - Eliminacié | programa és una toolbafr
algorismes eliminacié rastres per aquest navegador).
del d’'Spyware/A navegacio,
programa. d-ware. historic
- Impideix - Finestres fitxers
buscar als emergents. oberts,
cercadors paperera de
usant reciclatge.
paraules no
adecuades
per nens.
Internet - Segons - - Webs NO NO - Protecci6 | - Windows.
Controller algorismes Descarregueg visitades. per - El programa obre
Quattro 4.01 del . contrasenya. | molts ports esperant leq
(Internet programa. - Webs respostes HTTP dels
Controller)7 - Llista extrangeres. servidors remots aixo
blanca. - Finestres afecta al rendiment perg
emergents. funciona amb qualsevol
-P2Pi navegador. Té algunes
Missatgeria errades.
Instantania.
- Email.
FreeProxy - Llista negra - Webs NO - Bloqueig - Proteccio - Windows 98, NT,
(Hand-Crafted - Llista visitades. accés a Internet| per 2000, XP, 2003 Server.
Software? blanca - Intents per horari. contrasenya. | - Linux
- Segons d’'accés a - Accés a certes - Internet Explorer,
algorismes webs webs per horari, Netscape, Mozilla...
del prohibides - Incorpora servidor
programa. . web i cache HTTP per
servir pagines a una
intranet de forma
segura.
ChildWebGuardi | - Llista negra| - Finestres - Webs NO - Programacié | - Protecci6 - Windows 95, 98, NT,
an 2.6 - Llista emergents visitades per establir per 2000, XP
(Zecos blanca (lesqueno | -Webs qguan temps es | contrasenya. | - Internet Explorer 5.01
Softwarej’ - Paraules tenen barra | bloquejad pot fer servir - Possibilitat | o superior.
prohibides d'eines i es i motiu. Internet d’excluir als
aquelles que | - Explorer. superusaris
tenen certa | Enviamen de la
paraula al t per mail maquina
titol) de l'arxiu respecte el
de filtratge.
registre. - Activaci6 o
desactivacio
del filtre amb
un sol boté.
Optenet Web - Llista negra| - Descarrega| - Webs NO Sl - Protecci6 | - Windows 98, Me,
Filter PC 9.4.1 (per de fitxers visitades. per 2000, XP.
(OPTENEleO categories segons - Webs contrasenya. | - Pentium o similar.
tematiques) | extensio. bloguejad - 64 MB RAM.
- Llista - P2P, Chat, | es i motiu. - El programa actua com
blanca. Missatgeria un proxy i la seva
Instantania, interficie és web.
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Aplicacio (autor)  Filtratge web  Bloquejos Registre i | Proteccio Limitacio Altres Requisits técnics
Monitorit | privacitat temps connexio minims / Observacions
zacio

Email, grups
de noticies i
qualsevol
port o rang
de ports.

SafeEyes 2006 | - Llista negra| - Finestres - Webs NO - Temps total - Proteccio - Windows 98, Me,

(SafeBrowse.com| (per emergents. | visitades de connexié a | per 2000, XP, MAC OSX

)11 categories - - Webs Internet per contrasenya. | Tiger 10.4

tematiques) | Missategeria | bloquejad usuari. - Els - Processador Intel o
- Llista instantania. | esi motiu. - Programaci6é | informes PowerPC.
blanca. - Programes | - horaria d’'accés | d’'activitat es | - 128 MB RAM.
- Paraules P2P, Jocsi | Converses a Internet per poden - 10 MB disc dur.
prohibides. qualsevol de chati usuari. guardar en - Resolucio de pantalla
altra amb qui local o en el | 800x600.
aplicacio es parla. servidor de | - Incorpora barra
d’Internet. 'empresa d’eines per Internet
que ha fet el | Explorer i per FireFox
programa. per tal d’accedir més
facilment a les opcions
del programa.

CyberPatrol 7.5 | - Llista negra| -Estils de - Webs Sl - Temps total - Proteccio - Windows 98, Me, NT

(CyberPatrolf® | (per pagina. visitades setmanal de per 4, 2000 Pro, XP.

categories - - Webs connexio a contrasenya. | - Processador Pentium
tematiques). | Missategeria | bloquejad Internet per - Encriptacié | 1l o superior.
- Llista instantania. | es, motiu, perfil. dels registres| - 64 MB RAM.
blanca. - Programes | temps de - Programacié | d’activitat. - 30 MB disc dur.
- Paraules P2P, Jocsi | visita. horaria d'accés - Internet Explorer 4.0
prohibides i | qualsevol a Internet per SP2, Firefox 1.0, AOL
paraules altra perfils. 8.0, Netscape 6.0.
permeses. aplicacio

d’Internet.

- Descarrega

de fitxers

segons

extensio.

Nota:

! Internet Explorerhttp://www.microsoft.com/windows/ie/ie6/
% Mozilla FireFox:http://www.mozilla.com/firefox/
% Operachttp://www.opera.com/

* NetNanny 5http://www.netnanny.com/
® Control Kidshttp://www.controlkids.com/es/download.html
® FreeShieldhttp://www.freeshield.com/
" InternetControllerQuattrbttp://controller.wazanet.net/quattro/
8 FreeProxyhttp://www.handcraftedsoftware.org/index.php?page=5

° ChildWebGuardiamttp://www.childwebguardian.com/
19 Optenetttp://www.optenet.com

1 safeEyeittp://www.safeeyes.com

12 cyberPatrohttp://www.cyberpatrol.com
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1.2 Obijectius del TFC

Des de fa us anys la competéncia en el mercaindeksgadors s’ha accentuat, i tot i que Internet
Explorer continua tenint el lideratge, han sordfieraatives de gran qualitat com els navegadors
FireFox o Opera, per tant es logic pensar quenidetecia dels programes de filtratge web ha de ser
la compatibilitat amb tots els navegadors lo quegf@ra el seu Us pel maxim nombre d’'usuaris
com sigui possible.

Es precissament la compatibilitat un dels objeqgiascipals del projecte per tal de que sigui una
solucio oberta cosa que s’aconsegueix fent quéd&atu es comporti com un proxy http ja que el
protocol HTTP és un estandard implementat pereigtaavegadors.

Adicionalment, la novetat tecnologica és altre ddligctius del projecte: La tecnologia JAVA™ de
Sun esta fortament arrelada aixi que explorardeadtats d’'una altra tecnologia més nova com és
el llenguatge de programacio C# sota Microsoft® TNEEamework (la qual esta disponible desde
'any 2002) i, relacionant-la amb la comunicacia xarxa, suposa un repte més interessant.

Finalment un objectiu més a destacar és aconsaguaplicatiu de facil Us, de baix cost i petit
tamany.

1.3 Enfocament i metode seguit

L’estudi de com funcionen i quines caracteristiqieeen les aplicacions de filtratge existents en el
mercat ha estat imprescindible per determinar $aldal projecte ja que aix0, encara que de forma
indirecta, proporciona informacio sobre les funaitat que poden necessitar els usuaris i de quines
son les possibles tecniques per realitzar la impigatio.

A causa de I'escassetat d’'informacio relacionadh ehtamp del filtratge web usant la tecnologia
de Microsoft i el llenguatge C#, el procés de ceftaformacid ha consistit en la recopil-lacié de
petites informacions Utils i un procés d’integradidinvestigacié constant per resoldre les
casuistiques que han anat sorgint.

El procés d’'implementacio s’ha realitzat seguina phanificacio per objectius de forma que cada

vegada que s’aconseguia una fita es realitzavereprd\ixd ha permes corregir errors i adaptar el
codi en els casos en que el disseny havia de sdificad continuament.

10
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1.4 Planificaci6 del Projecte

La planificacié s’ha dividit en 6 fases:

= Recollida d’'Informacio

= Analisi i Disseny

* Implementacio

= Proves i Correccions

= Documentacié del Producte
= Memoria i Presentacio

S’han produit desviacions a la planificacié inicgatausa de les dificultats sorgides principalment,
durant la implementacié que han provocat canvidisieny o obligat a cercar nova informacié. En

la segient taula es detalla tota la informacié:

Tabla 1-2 Detall de la planificacio

FASE 1:

Recollida
d’Informacio

FASE 2:
Analisi i

FASE 3:
Implementacid

FASE 4:
Proves i
Correccions

FASE 5:
Documentacio
del Producte

FASE 6:
Memoria i
Presentacié

Disseny

Periode 13- 26 mar¢ del | 27 marg — 23| 24 abril — 28 maig del | 29 maig — 4 juny | 5-11 juny del 12 — 25 juny del
estimat 2006 abril del 2006 del 2006 2006 2006
inicialment (2 setmanes) 2006 (5 setmanes) (1 setmana) (1 setmanes) (2 setmanes)
(2 setmanes)
Periode real | 13 marg - 20 abril | 28 mar¢ — 5| 24 abril =17 juny 26 abril-17 juny 13 juny — 22 juny | 17 juny =22 juny
maig (memoria)
22 juny — 24 juny

Descripcié Recollida de la Estudi de les | Implementacio de Realitzacio de Realitzaci6 de la Realitzacio de la

tasques seglient possibilitats | I'aplicacié (en primer | proves en documentacio memoria del
informacié: existents per | lloc es realitzara situacions reals de| funcional del projecte reunint
-Caracteristiques | desenvolupar| I'esquelet de I'aplicaci§| funcionament, producte. tota la
del protocol I'aplicacio: - | i posteriorment s’anirar) deteccid i documentacio
HTTP. Determinar afegint la resta de correcci6 de realitzada fins el
-Programes de I'abast del funcionalitats) i possibles moment i afegint
filtratge existents | projecte. realitzacié de proves. | problemes. la informacié
(com funcionen, | -Realitzacié requerida.
caracteristiques, | de l'analisi Finalment,
etc). de I'aplicacio el-laboracié d'una
-Informacio segons les presentacio clara
técnica per funcionalitats concisa del
realitzar 'analisi. | escollides. producte
-Disseny i -Realitzacio desenvolupat.
implementacio del disseny
(possibles formes | de I'aplicacio
de funcionament | segons
de I'aplicacio, I'analisi.

Microsoft NET
Framework,
llenguatge C#...)

Objectius -Aprofundir en el | -Escollir les -Implentacié de -Assegurar la -Obtenir una -Reunir
coneixement del | funcionalitats| I'aplicaci6 segons el qualitat del solucio per a la informacié til i
protocol HTTP. que tindra disseny. producte final instal-lacio del necessaria per la
-Aprofundir en el | l'aplicaci6. -Realitzaci6 de proves | (millores, producte. memoria.
coneixement de | -Determinar | per cada funcionalitat | correccions, -Documentar les | -Crear una
Microsoft .NETi | la solucié implementada. optimitzacions...) | funcionalitats i presentacio del
el C#. més adient -Realitzaci6 de proves possibles producte
-Determinar la perala una vegada s’ha configuracions de | desenvolupat.
solucié més adient realitzacié finalitzat el I'aplicaci6.
per a la realitzacié| del projecte. | desenvolupament.
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del projecte.
-Obtenir un
ventall de les
possibles
funcionalitats per
implementar en el
desenvolupament,

Fites -Document sobre | -Document -Creaci6 de l'aplicacié | -Ampliacié en la -Manual d’Usuari -Memoria del
caracteristiques | d’analisi i de filtratge de pagines | documentacié de projecte
del protocol disseny i web. proves. (lliurament 18
HTTP necessarieq justificacio -Document de la -Modifcacio juny)
pel projecte. de les implementacio document de la -Presentacio6 del
-Relacio decisions (solucions i tecnologieg implemtacio en cas producte.
d’'aplicacions de | preses. emprades, de correccions o (lliurament 26
filtratge documentacié6 de modificacions juny)
disponibles i classes, etc)
caracteristiques.
Motiu Escassetat Es fa - Implementaci6 pilot | - Es realitzen -Retard acumulat | -Retard acumulat
desviacio d'informaci6 que | necessaria | amb threading no proves a mesura | en fases anteriors.| en fases anteriors
provoca retard en | més cerca satisfactoria (baix que es
la decisi6 de quin | d’'informacié | rendiment) desenvolupa. Les

seria el disseny
adient. Necessarig
més cerca

d’'informacio.

-Cerca d'informacio
per implementar
segons técnica dels
delegats asincrons
(threading basat en
events).

- La maquina de
desenvolupament
s'espatlla (3 dies
perduts).

proves acaben mé
tard del previst a
causa del d'una

regressio en el codj

la seva posterior
correccid i en la
investigacio i
correcci6 d'un
problema amb els
caracters
accentuats.
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1.5 Productes obtinguts

El projecte té com resultat un executable de patitany (menys de 400Kb) que realitza les
funcions de filtre web i 4 fitxers XML que contenkanconfiguracio del programa.
A més s’inclou un manual explicant la instal-ladi& configuracio i la documentacio de les classes.

1.5.1 Umbra

L'aplicacio de filtratge web Umbtaés un executable (de nom FiltroWeb.exe) per seegot sota
Microsoft® .NET Framework 1.1. Esta programat en, @Q# llenguatge fortament orientat a
objectes similar al Java i C++.

Les principals funcionalitats d’'Umbra sén:

4 modalitats de filtratge web
o Bloqueig de totes les webs (restriccio total)
o Bloqueig per Llista Negra de Servidors i Llista Earaules Prohibides (filtratge
segons URL i contingut)
o Permetre només a webs de la Llista Blanca (havegagura)
0 Permetre tot (sense filtratge)
» Enregistrament de webs visitades i bloquejades
» Protecci6 de la configuracié mitjancant clau ertedg.
» Configuracio senzilla via interficie grafica de tgxions més comuns.
» Configuraciéo manual via fitxer de configuraci6 dedsta d’opcions.

Nota:
13 umbra-ae: del llati, ombra, protecci6, fantasma.

1.5.2 Fitxers de configuracio

Junt amb I'executable s’inclouen 4 fitxers XML gatn necessaris per executar I'aplicatiu. Aquests
fitxers permeten guardar la configuracio i deteemiel filtratge que es realitzara.

» Config.xml: conté la configuracié d’'Umbra.

» ListaBlancaServidores.xml: conté la llista de s#ov$ que es consideren segurs.

e ListaNegraServidores.xml: conté la llista de sesxgcho segurs i que s’han de bloquejar.

» ListaPalabrasProhibidas.xml: conté la llista deapkas que provocaran que es bloquegi una
web.
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1.6 Resum dels continguts de la memoria

La memoria que es presenta a continuacio inclguoglediment estandar d’un desenvolupament de
programari. En el capitol 2 hi trobem la recollidibbocumentacié de requisits, un procés que pot ser
considerarat en certa manera un preanalisi.

En el seglent capitol esta englobada la fase @damalentada a objectes aixi com informacio
tecnica relativa a la tecnologia que es vol emprar.

Finalment en el capitol 4 es mostra el dissergntait a objectes, que es la conseqiiencia directa de
la fase anterior, i que propociona una visi6 mégramta del mode de treball de l'aplicatiu
desenvolupat.
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2 Preanalisi (Recollida i documentaci6 de
requisits)

2.1 Informacio inicial

L’aplicacié a desenvolupar filtrara les pagines wele es visitin per tal d’evitar que es visualitzin
continguts no adequats d’acord a una serie deisrgenfigurables.

Aquests criteris podran ser configurats per un tisuninistrador de I'aplicacio i seran basicament
una Llista Negra de Servidors on s’especificaranURL que han de ser bloquejades, una Llista
Blanca de Servidors que contindra aquelles URLegueonsideren segures i no s’han de bloquejar i
una Llista de Paraules Prohibides a on s’espeddfictotes aquelles paraules que provocaran que
una web sigui bloguejada.

El filtratge de pagines web constara de 4 modalitat

* Es bloquejara I'accés segons la Llista Negra dei&@ms i la Llista de Paraules Prohibides.

* Es permetra I'accés a aquells servidors continglasl lista Blanca de Servidors.

* Bloqueig de totes les webs (incloent les que estign els servidors de la Llista Blanca de
Servidors)

* Bloqueig de totes les webs excepte les contingadied lista Blanca de Servidors.

L’administrador també podra guardar registres didat per tal de guardar les webs visitades i
bloquejades. Les opcions d’enregistrament seran:

* Per les URL visitades es guardara: URL, usuaria ddiora, motiu d’haver-se permés (la
URL era dins la Llista Blanca de Servidors, etc).
» Perles URL bloquejades es guardara: URL, usuarg idhora, motiu del bloqueig (la URL
era dins la Llista Negra de Servidors, conteniaylas prohibides, etc).
* Les opcions de registre seran:
o Enregistrar només les webs bloquejades.
o Enregistrar les webs permeses i bloquejades
o Desactivar I'enregistrament.

Les opcions configurables de l'aplicacié estaraotqgides per una contrasenya per tal de que

nomes l'administrador pugui modificar-les, per t@era necessaria una opcié per recordar la
contrasenya en cas de péerdua d’aquesta.
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2.2 Model del domini

A primera vista s’identifquen els objectes ‘FilgatWeb’, ‘Llista Negra de Servidors’, ‘Llista
Blanca de Servidors’, ‘Llista Paraules ProhibideRegistre d’Activitat’, ‘Usuari’ i ‘Gestié de
Contrasenya’. Evidentment les llistes estaran foesger objectes del tipus corresponent, és a dir,
la ‘Llista Negra de Servidors’ i la ‘Llista Blancke Servidors’ seran conjunts d’objectes ‘Servidor’
mentres que la ‘Llista de Paraules Prohibidesradtamada per objectes ‘Paraula’.

Del registre d’activitat si que es poden intuir @lsbuts | per agquest motiu el representem en el
diagrama.

Figura 2-1 Model del domini

Muodel del domini /l

Filtratge Web Registre d'Activitat

-URL:String

Usuarn: String

Mot String
-DataiHora:DateTime

Llista Hegra de Servidors| [Llista Blanca de Servidors Llista Paraules Prohibides

Usuan

G estio de Contrasenya

Created with Poseidon for UML Community Edition. Mot for Commercial Use.

2.3 Model del negoci

El diagrama de casos d’us del model del negodi ssggient:
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Figura 2-2 Model del negoci (Casos d’Us)

Mode! del negoci (Casos d'usj)

Filtrat ge Wek

[WE=FE=T
Configurar Filtratge Web

Configurar Redistre d'Adivitat

Gegionar Contrasenya

Gedtionar Liista Negra de Servidors

Adrr ini stracor

Gedionar Llista Blanca de Servidors

Gedionar Llista P araules Prohibides

Created with Poseidon for UM L Community Edition. Mot for Commercial Llse.

Com es pot veure els usuaris no administradorsu@dtyy només interaccionen amb el programa
rebent el filtratge de les pagines web mentre gudninistrador té accés a totes les funcionalitats.

A partir dels casos d’'Us es poden identificar eiectes que es fan servir en cadascun d’ells.
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Figura 2-3 Casos d'Us per objectes

Casos o'ls per u:ubjedes)
. Filtratge Web
Configurar opoions i navegada
D Contrasenys
‘Regigre d'Adivitat
Gestion
LLista Megra Serddors
Gestionar
Gestionar
LLists Blanca Servidors
Gedionar
Adminigradar - —
Llista Paraules P rohikides
Alta o baixa e pvidar
Alta o baixa
:Paraula Prohibida
-Filtratge Weh
Mavegacia
Usuan

Created with Poseidon for UL Community Edition. Mot for Commercial Lse.
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Partint de les dades anteriors obtenim una pringgnaximacié al diagrama d’objectes de
l'aplicatiu:

Figura 2-4 Objectes del model de negoci

Objectes del Model de Negod )

Filtratge Web Registre d'Activitat
-Modalitat_Fittratoe:int -URL:String
-Filtrat ge_Activat: Boolean - suat: String
f . -Matiu String
+Filtrar_Mavegacio():paging . .
-DataiHora:DateT
+Configurar W odalitst i odalitstintyBoolean Ao Eetine

Llista Hegra de Servidors

Llista Blanca de Servidors

Llista Paraules F

+&ta_ServidorpServidor: Servidor ) woid
+Modificacio_Servidor (pldS ervidorint): waid
+Baixa_Servdor(pldS ervidorint T void
+operacidn_1 401 void

+&ta_ServidorpServidor: Servidor parametro_24:int) void

+Modificacio_Servidor (pldS ervidorint): waid +&lta_Paraula(pstP araula: String): void
+Baixa_Servdor(pldS ervidorint T void it

+Modificacio_Paraula(pldP araulaint):void
+Baixa_Paraula(pldP araulaint T void

1.4
Gestid de Contrasenya Usuari
1.% Servidor
-Pasanordint +Login: String - Paraula
-PreguntaSecreta; String +Perfl: String *URL:String +Test: String
-RespostaSecreta; String

+Creah odificaP assword 0 void
+RecordaP assword():void

Created with Poseidon for UML Community Edition. Mot for Commercial Use.

Com es pot veure éliltratge Web fa servir la llistes dservidorsi deparaules prohibides de fet
agui és on constaran les modalitats de filtratgen s’indicara si aquest esta activat o no.

Per Servidor entendrem que é€s una URL ja que hdrblpquejar, per exemple, totes les pagines
gue tinguin “www.exemple.cat/recurs/” a la seva UBh comptes de bloquejar totes les del
servidor especificant només “www.exemple.cat”.

Cal dir que els atributs i metodes que apareixan @ovisionals i podrien canviar si I'analisi
posterior aixi ho requereix.

2.4 Casos d'us

A continuacio es fara una relacié dels casos digsshan identificat segons la situacid plantejada.

2.4.1 Actors

Els actors en seran dassuari i administrador. El primer d’ells és realment a qui va destinaa |
finalitat del programa: se li filtraran les pagivesb que visiti.

L’altre actor, ladministrador és qui configura el programa (tot i que tambéregmama també
filtrara les pagines que visiti).

L’anica diferéncia entre un ambdds actors és queourix la contrasenya d’accés a la configuracio
del programa.
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2.4.2 Diagrama de casos d’'Us

Figura 2-5 Diagrama de casos d'Us

Diagram a de casos d'us J
Configurar Filtratge Web

[ Enregistra Adivit at web
=< indude ==

Gestionar Llista Megra - — e m
X T T Crear Servidor
<< indude == ="

==7  <<indude =>

Gestionar Llista P araules Prohibices = =< indude >>
Gestionar Cortrassnya

Q Mavegacio Filtrada Wekb

<
* ~
<< indude => ~
X Enregistra Adivitat VWeb
Usuari

Created with Poseidon for UML Community Edition. Mot for Commercial Use.

Adm inistraclor

2.4.3 Documentacio textual dels casos d’us

Cas d’us namero 1: “Configurar Filtratge Web”

Resum de la funcionalitat: configura la modalitatfidtratge a realitzar.
Paper dins I'operativa a implementar: és el cas ghincipal per dministrador.

Actors:administrador.

Casos d’Us relacionats: Gestionar Llista Negra,tiGes Llista Blanca, Gestionar Paraules
Prohibides, Gestionar Contrasenya, Navegacio Wéladma.

Precondicié: S’ha introduit la contrasenya correcta
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Postcondicio: El tipus de filtratge a aplicar quedafigurat.

L’administrador introdueix la contrasenya correcta i a partir digopt configurar les opcions de
filtratge: activar-lo o desactivar-lo, modificar ldista Negra de Servidors, Llista Blanca de
Servidors o laLlista de Paraules Prohibides. Per tant es podran afegir/modificar/esbo8awvidors

o Paraules.

Cas d’as numero 2: “Navegacio Filtrada Web”

Resum de la funcionalitat: el programa filtresuebs visitades.
Paper dins l'operativa a implementar: és el cas grincipal per Bdministrador i I’ usuari. De fet
és el cas d’us més important de I'aplicaci6 ja @sierecissament la seva finalitat.

Actors:administrador, usuari.

Casos d'Us relacionats: Enregistra activitat web.

Precondicié: el Filtratge Web ha d’estar activat.

Postcondicio: les pagines web son filtrades segoosnfiguracio de filtratge.

L’aplicacio filtra les pagines web segons els dsteonfigurats.
Questions que cal aclarir:

* El filtratge s’aplica tant perddministrador com per lusuari? Resposta: si; la funcionalitat de
filtratge es permament sempre que estigui activa.

Cas d’ls numero 3: “Configura Registre d’Activitat”

Resum de la funcionalitat: Selecciona el mode @gistrament de las webs visitades/bloquejades.
Paper dins I'operativa a implementar: es una fumalitat que pot ser utilizada ocasionalment per
I"administrador (que és I'inic que la pot utilitzar).

Actors:administrador.

Casos d'Us relacionats: Gestionar Contrasenya, déai Filtrada Web.
Precondicié: Ladministrador ha d’introduir la contrasenya correcta.
Postcondicid: les pagines web enregistrades segsmsiteris configurats.

L’aplicacié enregistra les pagines web segons mlsris configurats: enregistrar només les webs
bloquejades, les webs permeses i bloquejades otdesd’ enregistrament.

Cas d’as numero 4: “Gestionar Llista Negra”

Resum de la funcionalitat: Consulta, afegeix, modib esborrégervidors de laLlista Negra de
Servidors.

Paper dins I'operativa a implementar: és una fumatditat que pot ser utilizada ocasionalment per
I"administrador (que és I'dnic que la pot utilitzar) per tal d'oporar/modificaiServidors que seran
bloquejats.

Actors:administrador.
Casos d'Us relacionats: Gestionar Contrasenya,igioaf Filtratge Web, Navegacio Filtrada Web,
Crear Servidor.
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Precondicié: Ladministrador ha d’introduir la contrasenya correcta.
Postcondicid: Si escau es realitzen els canvisneaits sobre lalista Negra de Servidors.

L’ administrador pot consultar ld_lista Negra de Servidors o modificar-la tot afegint o esborrant
Servidors els quals seran bloquejats quan les opcions wat@é indiquin que s’ha de filtrar usant
aguesta llista.

Cas d’Us numero 5: “Gestionar Llista Blanca”

Resum de la funcionalitat: Consulta, afegeix, modib esborré&ervidors de laLlista Blanca de
Servidors.

Paper dins I'operativa a implementar: és una fumalitat que pot ser utilizada ocasionalment per
Iadministrador (que és I'dnic que la pot utilitzar) per tal d’oporar/modificarServidors que no
seran bloquejats.

Actors:administrador.

Casos d'Us relacionats: Gestionar Contrasenya,igioaf Filtratge Web, Navegacio Filtrada Web,
Crear Servidor.

Precondicié: Ladministrador ha d’introduir la contrasenya correcta.

Postcondicié: Si escau es realitzen els canvisneaits sobre lalista Blanca de Servidors.

L’ administrador pot consultar ld.lista Blanca de Servidors o modificar-la tot afegint o esborrant
Servidors els quals no seran bloquejats quan les opciofiiftrdége indiquin que no s’han de filtrar
aquells que hi constin dins d’ella..

Cas d’us numero 6: “Gestionar Paraules Prohibides”

Resum de la funcionalitat: Consulta, afegeix, modib esborrdParaules de laLlista de Paraules
Prohibides.

Paper dins I'operativa a implementar: és una fumalitat que pot ser utilizada ocasionalment per
I'administrador (que és I'inic que la pot utilitzar) per tal d'oporar/modificarParaules que
provocaran que es bloquegin aquelles webs queftgsguin.

Actors:administrador.

Casos d'Us relacionats: Gestionar Contrasenya,i@ioaf Filtratge Web, Navegacio Filtrada Web,
Crear Paraula.

Precondicié: Ladministrador ha d’introduir la contrasenya correcta.

Postcondicid: Si escau es realitzen els canvisneaits sobre lalista de Paraules Prohibides.

L’administrador pot consultar laLlista de Paraules Prohibides o modificar-la tot afegint o
esborrantParaules les quals provoquen que aquelles webs que lesngait siguin bloquejades
guan les opcions de filtratge indiquin que s’hdildi&r fent servir aquesta llista.

Cas d’as numero 7: “Gestionar Contrasenya”

Resum de la funcionalitat: Permet establir la @s@nya administrativa, la qual permet modificar
les totes les opcions del programa.
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Paper dins I'operativa a implementar: és una famalitat que pot ser utilizada ocasionalment per
I'administrador (que és l'Unic que la pot utilitzar) per tal de dificar la contrasenya
administrativa.

Actors:administrador.

Casos d'Us relacionats: Configurar Filtratge Webst@nar Llista Paraules Prohibides, Gestionar
Llista Negra de Servidors, Gestionar Llista BladeaServidors, Configurar Registre d’Activitat.
Precondicié: Ladministrador ha d’introduir la contrasenya correcta per podestignar la
contrasenya actual.

Postcondicid: Si escau es realitzen els canvisneaits sobre la contrasemy

L’ administrador pot modificar la contrasenya que permetra la goméicid de totes les opcions del
programa.

Questions que cal aclarir:
* Quan s’acaba d’'instal-lar el programa, com esgastionar la contrasenya? Resposta: A la

persona que accedeix a les opcions de configudsdiprograma se li demana que estableixi una
contrasenya i per tant es convertira adthinistrador.

2.5 Requisits de la interficie d’usuari

La interficie d’'usuari estara orientada totalmeat ger utilitzada per I'actadministrador ja que
la seva finalitat sera la de configurar I'aplicaciconsultar I'activitat web enregistrada (registre
d’activitat). Es preten que sigui senzilla i funcad.

2.5.1 Perfils d’'usuari

L’actor usuari no tindra accés a la interficie d’'usuari ja quedcalintroduir una contrasenya i
aguesta es coneguda només per I'aationinistrador .

L’administrador sera un usuari amb certa experggaonb ordinadors per tal de poder configurar
I'aplicacio correctament.

2.5.2 Requisits d’'usabilitat

Tenint en compte que el nombre de funcionalitates&ibles per I'usuari no és gaire gran I'objectiu
es que ldministrador sigui capa¢ de configurar i entendre el funcionainre@ menys d’una hora.
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3 Analisi orientat a objectes

3.1 Modificacions respecte el Preanalisi

S’ha cregut oportd convenient diferenciar claramesitopcions de filtratge del programa aixi com
I'existencia d’'una modalitat que permeti passaetdtafic per cubrir la necessitat de que potser e
algin moment convindria no realitzar cap filtratge.

Per tant, el filtratge de pagines web constara mh@dalitats independents:

» Bloqueig de totes les webs (restriccio total)

* Bloqueig per Llista Negra de Servidors i LlistaReraules Prohibides (filtratge segons URL
i contingut)

* Permetre només a webs de la Llista Blanca (havegagura)

* Permetre tot (sense filtratge)

Aixi mateix amb I'objectiu de simplificar el sistend’enregistrament de l'activitat del programa
s’ha optat per guardar totes les webs en el méteer, tant si han estat bloquejades com si han
estat permeses. Consequentment les opcions d’stieggent seran les seguents:

» Activar I'enregistrament (s’enregistraran les wpbsmeses i bloquejades)
» Desactivar I'enregistrament (no s’enregistra cap)we

En quant a la gesti6 de la contrasenya es presgimli la opcié de recordatori de clau per
simplificar-ne al maxim la interficie d’'usuari.

3.2 Solucions tecnologiques i eines

Per a la implementacié del programari s'utilitzéaeecnologia Microsoft® .NET Framework
(versidé 1.1) amb dlenguatge orientat a objectes C#1'Us de XML pels fitxers de configuracio i
registre.

El desenvolupament es fara amvlisual Studio .NET 2003 una eina que integra totes les
funcionalitats necessaries per desenvolupar apicawisuals.

Contrariament a la majoria del programes existentsl mercat que només funcionen amb Internet
Explorer, l'aplicatiu a desenvolupar funcionara gealsevol navegador ja que el disseny es basara
en I'ds d’'unproxy HTTP 1.0 (sense cache).

S’ha optat per aquest disseny ja que el proxytasa sintre els clients (navegadors) i els servidors
web remots proporcionant els seglients avantatges:
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a) Garanteix la compatibilitat amb qualsevol naveggdoque usa eprotocol HTTP per
I'intercanvi de dades entre el proxy i el navegador

b) Permetra filtrar els continguts de les pagines wadlimns que arribin al client afegint la
logica adequada.

El proxy acceptara multiples connexions dels céiedé forma que es poden fer connexions
simultanies a diferents hosts remots en un matetamnt. Aixo sera possible mitjancant I'is de
programacio asicronicaamb C#, que proporciona major modularitat (i per tant majombre de
funcions) en el codi a diferéncia détseads (fils) en estar basada en un sistema similare\aiats.

El modul de filtratge requerira extreure el contihgle les pagines quan filtri buscant paraules
prohibides dins el seu contigut. Com que les p&gHiEML contenen etiquetes caldra distingir
entre aquestes i el contigut real de la pagina cpsa s’aconseguira fent servir |&egular
Expressions (expressions regulars) dBET Framework les quals permeten detectar qualsevol
patré de text que es defineixi.

Figura 3-1 Esquematitzacié de la forma de treball

Aplicacio
de Filtratge
@ ' e i
Clients WWW
(navegadors) Servidors remots
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3.3 Protocol HTTP

3.3.1 Introducci6 al protocol HTTP

L'HTTP (Hypertext Transfer Protocol) és un protocol simple, orientat a conexié (cligevidor) i
sense estat (quan el servidor respon a un cliegtiaala I'estat anterior en que es trobava elt}lien
Es tracta d’'un protocol orientat a connexio peréuéservir el protocol de comunicacions TCP
(Transport Control Protocol) de mode conectat que estableix un canal de caaeions d’extrem a
extrem (client-servidor)

Existeix una versié d’'HTTP anomenada HTTH§ertext Transfer Protocol over Secure Socket
Layer) que utilitza el protocol de seguretat SSkc(rre Socket Layer).

El funcionament del protocol HTTP es basa en quelient estableix una connexié TCP cap a un
servidor, en concret al port HTTP (normalment €l 88nvia una comanda HTTP de peticié de
recurs amb unes capcaleres informatives. El sarviglpon per la mateixa connexié enviant la
informacié demanada i capcaleres informatives.

El protocol HTTP es troba actualment en la versidi Hefineix com s’envien els paramatres entre
les pagines web, I'existéncia de servidors de gasticeEl protocol HTTP 1.0 encara és vigent.

Les directives o metodes de les sol-licituds deiqmol HTTP 1.1 son:

GET: sol-licitud de recurs.

POST: sol-licitud de recurs passant parametres.

HEAD': sol-licitud de dades sobre el recurs. SimildBBIl excepte en que nomeés es rep la resposta
i no les dades de la pagina.

PUT: Creacio o enviament de recurs.

DELETE: eliminaci6 de recurs.

TRACE: retorna a l'origen la sol-licitud tal com s’habut en el receptor (amb la finalitat de
depurar errors).

OPTIONS: comprovacio de les capacitats del servidor.

CONNECT: reservada per I'Gs en servidors intermitjos capaig funcionar com tunels.

Cal destacar que el protocol HTTP 1.0 només espadis 3 primeres: GET, POST i HEAD.

D’aquestes directives es detallen les més impatdatcara a les sol-licituds dels navegadors: GET
i POST.

Tant les peticions com les respostes tenen el sefrenat:

Una linia inicial

Cap o més linies de capcaleres.

Linia en blanc (per exemple amb un només un CR-+C& riage Return i Line Feed-).
Un cos del missatge opcional (fitxer, dades de ulten® de sortida)

Altra forma de representar-ho seria aquesta:

<linia inicial, diferent segons si es peticié opesta>
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Capcaleral: valorl
Capcalera2: valor2
Capcalera3: valor3

<cos del missatge opcional: contingut de fitxeldetade consulta o de sortida. Pot tindre moltes
linies o inclus dades binaries>

Les linies inicials i capcalares han d’acabar eniCR, encara que ho poden fer simplement amb
LF (en ASCII CR i LF son els valors 13 10).

3.3.2 Peticions HTTP: GET i POST

Les peticions HTTP es realitzen mitjangant dos odetoGET i POST.
En el metode GET s’envien els parametres codifieatda URL, en canvi en el metode POST
aguests s’envien dins del cos de la peticio HTTP.

Exemple de peticié GET:

GET /index.php HTTP/1.1

Host: www.exemple.cat

User-Agent: Mozilla/4.5 [en]

Accept: image/gif, image/jpeg, text/html
Accept-language: en

Accept-Charset: is0-8859-1

La petici6 est4 formada per:

A. Linia de peticio

La linia de peticio conté dades sobre el recursegusol-licita al servidor i esta formada per:
1. Metode: nom del método de HTTP (GET, POST,.etc.)

2. ldentificador de recurs: URWUgiform Resource Locator)

3. Version de protocolo: version del protocololsotat per la resposta.

B. Capcalera de peticié

Conté informacié adicional per ajudar al servidor&ls servidorgroxy i cache) a processar
correctament la peticio.

El format d’aquesta informacio es:

Identificador: valor

Els identificador més importants sén:

Host: nom del servidor sol-licitat (aquest identificado és obligatori per HTTP 1.0)

User-Agent: nom del navegador que accedeix al recurs.

Accept: formats que accepta el client.

Accept-Language: idiomes preferits pel client.

C. Parametres de peticié
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Una petici6 HTTP pot incloure parametres (com ale g'envien quan omplim i enviem un
formulari a una web) i aquests es poden passarla@insateixa cadena de peticid (codificats a la
URL) o bé dins la mateixa peticio.

En el primer cas, els paramatres s’afegeixen dadeila URL precedits del caractirseparats pel
caracter&. Els espais es substitueixen pel signe mgési (Qualsevol altre caracter especial es
representa amb la cadena %xx on xx és el codi A&CHexadecimal. Aquesta forma de codificar
s’anomenaodificacio URL.

Per exemple si a la URL http://www.exemple.cat/indbp se li passessin els parametres
nomprotocol y Alta amb els valors “Protocol httg" 1’ respectivament seria la segient:

http://www.exemple.cat/index.php?nomprotocol=Protehttp&Alta=1

Aquesta sol-licitud per part d'un navegador geneapeticio HTTP del tipus GET i quedaria aixi:

GET /index.php?nomprotocol=Protocol+http&Alta=1 HA/L.0
Host: www.exemple.cat

User-Agent: Mozilla/4.5 [en]

Accept: image/qgif, image/jpeg, text/html

Accept-language: en

Accept-Charset: is0-8859-1

En el cas de que els parametres es passin dimspaitio aquesta seria del tipus POST i tindria la
forma seguent:

POST /index.php HTTP/1.0

Host: www.exemple.cat

User-Agent: Mozilla/4.5 [en]

Accept: image/qgif, image/jpeg, text/html
Accept-language: en

Accept-Charset: is0-8859-1

nomprotocol=Protocol+http&Alta=1

Com es veu a I'exemple anterior les peticions POSET sén diferents encara que una peticio
POST també pot tenir parametres dins la linia dieipe

Els parametres que es passen dins el cos deit#@pettan codifcats segons la codificacié URL
pero també ho poden estar encladificacio multipart la qual es basa en el format MIME

(Multipurpose Internet Mail Extensions) i que també serveix per enviar fitxers al servido

L’exemple anterior en codificacié6 multiparte sezlasegient:

POST /index.php HTTP/1.0

Host: www.exemple.cat

User-Agent: Mozilla/4.5 [en]

Accept: image/gif, image/jpeg, text/html
Accept-language: en

Accept-Charset: is0-8859-1
Content-Type: multipart/form-data,
delimiter="----ALEATORI----"

----ALEATORI----

Content-Disposition: form-data; name="nomprotocol”
Protocol http

----ALEATORI----

Content-Disposition: form-data; name="Alta”

1

--~-ALEATOR)------
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3.3.3 Respostes HTTP

Les respostes del protocol HTTP s6n molt semblatgs peticions.
Una resposta estandard podria ser similar a aquesta

HTTP/1.1 200 OK

Date: Mon, 23 Mar 2006 17:21:24 GMT
Server: Apache/2.0.53 (Win32) PHP/5.0.3
Last-Modified: Fri, 13 May 2005 20:52:03 GMT
Accept-Ranges: bytes

Content-Length: 245

Connection: close

Content-Type: text/html

<html>

</html>

A la primera linia s’'indica la version del protoarhb el qual s’envia la pagina web seguida d’un
codi d’estat i una frase de retorn.
El codi de retorn pot tenir aguests valors (xx sGmeros):

1xx: Indica un missatge informatiu.

2xx: Indica exit d’algun tipus de la peticié.

3xx: Redireccio del client a una altra URL.

4xx: Error de cliente. No es pot processar la fietic
5xx: Error de servidor.

La frase de retorn depen de la implementacio deids® web i nomeés serveix per aclarir el codi

d’estat. Es pot veure la llista completa dels cokbstat de I'especificacié del protocol HTTP 1.1 a
http://www.w3.0rg/Protocols/rfc2616/rfc2616-secéhitsec6.1.1

Les linies posteriors son camps de control ambatéix format que les capcaleres de la peticio que
ens informen del contingut (data de creacio, seniidersié d’aquest, format del contigut, etc).

Nota:
- Especificacio del protocol HTTP 1ktp://www.w3.org/Protocols/rfc1945/rfc1945
- Especificacio del protocol HTTP 1kittp://www.w3.0rg/Protocols/rfc2616/rfc2616.html

3.4 Requisits técnics minims

=  Windows 2000/XP.

= Microsoft .NET Framework 1.1. instal-lat.
= 512 MB lliure de memoria RAM.

= Connexio a Internet de banda ampla.
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3.5 Paquets d’'analisi i serveis

Es poden diferenciar 2 paquets d’andlisntrol Filtratge i Proxy. El primer d’ells inclou paquets
de serveis per laonfiguracio del filtre web,registre d’activitat i les que sén especifiques per
determinar efiltratge de les webs.

El segon paquet implementa les funcionalitats dpuoxy HTTP de forma que els clients
(navegadors) es conectaran a ell i aquest serg dapdtrar el trafic amb la intervencio del pague
Control Filtratge (per aquest motiu tenen una relacié de depende@oan tot proxy consta d’'una
funcionalitat que escolta el trafic entrant (rey@rada pel paquet de serizscoltar Trafic) i altra
gue realitza eledireccionamentde les conexions entre els clients i els servidarsots.

Figura 3-2 Paquets d’'analisi i de serveis

Paguets d'Analisi i de Serveis)

Control Fittratge P roxy
Configuracia Escoltar Trafic

Filtrat ge k= - o 0
R edireccdonament

A
Fegigre

Created with Foseidon for LML Community Edition. Mot for Commercial Lse.

3.6 Identificacio de les classes de les entitats

A partir dels casos d'Us s'identifiguem les classesimplementar. Aixi tenimCliente,
ClienteHTTP, EscuchadorHTTP que integren el proxy; RegistroActividad,
GestionContrasenya FiltradoWeb, Servidor, ListaServidores i ListaPalabrasProhibidas que
son les que controlen 'aplicacio (configuracigyisere d’activitat i el filtratge). La classgomun
conté métodes de suport i constants.
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3.6.1 Relacions entre entitats

E modul principal de I'aplicacié é&siltradoWeb i hereta els métodes i atributs de les classes de
RegistroActividad per herencia directa i deestionContrasenyaper heréncia indirecta. El motiu
de queFiltradoWeb hereti deGestionContrasenyaindirectament és deu a que C# no permet
I’herencia multiple.

FiltradoWeb també és I'encarregat de controlar el filtratge¢essita de les dades contingudes a
ListaPalabrasProhibidas i ListaServidores De fet, aquesta ultima classe sera instanciada du
vegades per contindre la Llista Blanca de Servidiardlista Negra de Servidors.

El control de les connexions HTTP es centralitzaEsnuchadorHTTP que crea nous clients a
mesura que es reben sol-licituds HTTP dels cliebtglasuna d’aquests sol-licituds provoca la

creacié d'un object€lienteHTTP que s’encarregara de controlar el fluxe entre kémts i els
servidors remots.

3.7 Casos d’'us

No hi ha canvis d’importancia en el casos d'Us eetpla recollida i documentacié de requisits.
L’dnic canvi és la desaparicio de la funcionali@tar Paraula inclosa dins de Gestiona Lista
Blanca i Gestiona Lista Negra a causa de que tse&lRaraula ha estat eliminada en aquesta fase
com s’ha esmentat anteriorment.

Figura 3-3 Diagrama de casos d’us de I'analisi

Configurar Filtratge Web

Navegacio Filtrada Web A

== indude >
Configurar Registre d'Adivitat
Gestionar Llista Negra - —m oo
B T T Crear Servicor
<<indude s _ .-

- =< indude ==

Diagram a de casos d'ls J

Enregistra Activitat weh

Gestionar Llista Blanca

Adm inistracor
Geslionar Llista P araules Prohibides

Gestionar Contrasenya

Q Filtraca Wek
S
=< include >> "~ _
Enregistra Adivitat Web
Usuan

Created with Poseidon for UML Community Edition. Mot for Commercial Use.
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3.7.1 Actors

L’aplicatiu té dos actors que identifiquem cddsuari i Administrador. El primer dells és
realment a qui va destinada la finalitat del pragaase li filtraran les pagines web que visiti.
L’altre actor, TAdministrador és qui configura el programa (tot i que tambérebmma també
filtrara les pagines que visiti).

L’anica diferéncia entre un ambdds actors és queourix la contrasenya d’accés a la configuracio
del programa i I'altre no, per tant a nivell d’'irepientacié els dos actors son gairebé el
mateix.

3.7.2 Identificacio de les classes de frontera, de  control i operacions

En aquest cas les classes de frontera i de camtredn rellevants perqué I'aplicatiu es desenvolupa
amb Visual Studio .NET 2003 que és un entorn irtede desenvolupament on la creacié y control
dels menus es generada automaticament.

Cas d’as numero 1: “Configurar Filtratge Web”

Resum de la funcionalitat: configura la modalitatfidtratge a realitzar.
Paper dins I'operativa a implementar: és el cas ghincipal per &dministrador.

Actors:administrador.
Operacions principals:

1. Canvia tipus de filtratge i canvia estat filtra{gkasse FiltradoWeb)
Cas d’as numero 2: “Navegacio Filtrada Web”

Actors:administrador, usuari.
Operacions principals (en ordre d’execucio):

Crea ClienteHTTP.

IniciarComunicacion (classe ClienteHTTP).
EsValida_SolicitudHTTP (classe Comun).
Procesar_Solicitud (classe ClienteHTTP).
IniciaRedirecciomiento (classe ClienteHTTP).
Bloquear_Web (classe ClienteHTTP).
Precarga_PaginaWeb (classe ClienteHTTP).
Existe_Direccion_Web (classe ClienteHTTP).
Existe_Palabra_Prohibida (classe ClienteHTTP).

CoNoO~WNE
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Cas d’as numero 3: “Configura Registre d’Activitat”
Actors:administrador.
Operacions principals:
1. Canvia estat de [I'enregistrament (classe FiltradoWe RegistroActividad) -
Grabar_Fichero_Registro (classe ComgnBorrar_RegistroActividad (classe FiltradoWeb
i RegistroActividad)

Cas d’as numero 4: “Gestionar Llista Negra”

Actors:administrador.
Operacions principals:

1. Crear Servidor>» Establece_Valores (classe Servidor)Llenar_ListView (classe Comun i

FiltradoWeb).
2. Borrar_Servidor_ListaNegra (classe FiltradoWeb)

Cas d’us numero 5: “Gestionar Llista Blanca”

Actors:administrador.
Operacions principals:

1. Crear Servidor-> Establece Valores (classe Servide?) Llenar_ ListView (classe

Comun i FiltradoWeb)
2. Borrar_Servidor_ListaBlanca (classe FiltradoWeb)

Cas d’us numero 6: “Gestionar Paraules Prohibides”

Actors:administrador.
Operacions principals:

1. Insertar_Palabra_ListaPalabrasProhibidas (clast®adéWeb) - Llenar_ListView
(classe Comun).

2. Borrar_Palabra_ListaPalabrasProhibidas (classeraédWeb) - Llenar_ListView
(classe Comun).

Cas d’as numero 7: “Gestionar Contrasenya”

Actors:administrador.
Operacions principals:

1. Encriptar_Clave (classe GestionContrasenya) assignar nova contrasenya (classe
FiltradoWeb).
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3.8 Diagrama estatic d’analisi
El diagrama de les relacions entre classes eg@eése

Figura 3-4 Diagrama estatic d’analisi

::Cliente :Comun ListaPalabrasProhibidas|

#Buffer : byte[] = new byte[Comun. TAMANYO_BUFFER]

#BufferRemoto : byte[] = new byte[Comun. TAMANYO_BUFFER_REMOTO]
#ClienteSocket : Socket

#DestinoSocket : Socket

:Servidor ListaServidores|

-_strHostRemoto : string =
-_strRecursoRemoto : string = @"/"

:ClienteHTTP

+miform : Form1 -
-HitpSolicitud : string =" ::GestionContrasenya

-RecursoSolicitado : string = null -_strClave : string = Comun.PASSWORD_POR_DEFECTO|
-CamposCabecera : StringDictionary = null

-HttpVersion : string =
-HttpTipoSolicitud : string ="' jl

-HttpPost : string = null
-oFiltrado : FiltradoWeb
+strContentType : string =" :RegistroActividad

+strUltimaWebRegistrada : string =" -_iRegistroActivo : int = (int)Comun.EstadoRegistro.Desactivadol
-iPuertoRemoto : int = 80

::EscuchadorHTTP ::FiltradoWeb
+ListenSocket : Socket -_iTipoFiltrado : int = (int)Comun.TipoFiltrado.Bloqueig_LlistaNegra_i_ParaulesProhibides;
+Direccion|P : IPAddress| -_iFiltradoActivo : int = (int)\Comun.EstadoFiltrado.Activado
+Puerto_Escucha : int -_strHost : string = Comun.NOMBRE_HOST
+miform : Form1 -_iPuerto : int = Comun.PUERTO_ESCUCHA
+oFiltrado : FiltradoWeb -dsConfig : Configuracion
+dsListaNegraServidores : ListaServidores
+dsListaBlancaServidores : ListaServidores

+dsListaPalabrasProhibidas : ListaPalabras
+dsListaRegistroActividad : ListaRegistroActividad
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3.9 Interficie grafica

La interficie d’usuari estara orientada totalmeat per utilitzada per I'act@administrador ja que
la seva finalitat sera la de configurar I'aplicaciéonsultar I'activitat web enregistrada (registre
d’activitat). Sera senzilla i funcional.

3.9.1 Pantalla de control d’accés

Figura 3-5 Pantalla de control d’accés

Introdueixila clau

Entrar I Tancarl

3.9.2 Pantalla principal de configuraci6 de Tlaplic acié: guardar
configuracio i activar/desactivar proxy

Aquesta pantalla permet guardar en disc la cordiardel registre d’activitat, del filtratge i léaa
aixi com activar o desactivar I'escoltament denesions HTTP (activacid/desactivacio del
proxy).

Figura 3-6 Pantalla principal de configuracié

@] ceneral | ) oestia Ciau | (D Fesistre Activitet | ] Paraules Prohibides | G Fitre ek | 53 Lista Neora | (0 Lista Blanca |

—Configuracia —Proxy
Aetivar Frose) | Desactivar Proxy |
Guatdar Configuracid
Premi aquest butd per fer que els canvis Premi &ctivar Proxy per activar 'aplicacid o premi
realtzats a Gestio Clau, Fitre Wieb o Registre Dezactivar Proxy per desactivar laplicacio. Sité
Activitat siguin definitiuz. En cas contrari sartint configurat &l prosy diUmba &l nevegador nomes:
te Paplicacid ez perdran. podra accedit g webs 5 aquest estd activat,

0 Achu. Escoltant & 127 .0.0.7:9003
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3.9.3 Pantalla de configuracio del registre d’activ. itat

Figura 3-7 Pantalla de configuracio6 del registre dictivitat

Regiztre d Actvitat

Iractiv _J Bt Gravar en fitker |
i !

URL Ancid Usuari | Dta

0 Actin, Escoltant & 127.0.0.1:3003

3.9.4 Pantalla de configuracio del filtratge web
Des de aquesta pantalla es pot configurar el tipustratge.

Figura 3-8 Pantalla de configuracié del filtratge veb

— Tipusg de Filtratge

= | =  Blogueig Total

Permetre Llista Blanca (havegacia segural

S Bloqueig Liista Megra | Paraules Prohibides

= Z Permetre tat [zenze fillratge]

0 Achiu, Escaltant 2 127 0.0.1:3003
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3.9.5 Pantalla de gestio de la clau d'accés

En aquesta pantalla es pot modificar la clau d'a¢l@qual permetra accedir a la configuracio). A
titol informatiu s’informa de la clau actual endaga.

Figura 3-9 Pantalla de gesti6 de la clau d’accés

— :
!._I General

Clau actusl encriptaca:

[BriasHgFdGiyeUE M kO ZA= canviaClou_|

Mova Clav:

Confirmacio de Mova Clau

g Activ. Escoltant 5 127 .0.0.1:9003

3.9.6 Pantalla de gestio de paraules prohibides

Figura 3-10 Pantalla de gestio de paraules prohibab

ﬂ Genetal I j Gestid Clau I ﬂ Registre Activitat h] Paraules Prohibides |Ei Fittre Wyet I ﬁ Lliste Megra | ﬂ Lista Blanca I

Paraules prohibides Gravar lista |

Maova paraula prohibica: Paraula |

Afegir |

Introdueixi les paraules sense accents, Només
£s conzideraran les paraulss majors a 3
cardcters, Premi el butd Gravar Liista per

guardar la lista en disc.

g Activ. Escoltant 5 127 .0.0.1:9003
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3.9.7 Pantalla de gestio de la llista negra de serv  idors

Figura 3-11 Pantalla de gestid de la llista negraedservidors
ﬂ General I j Gestid Clau I g Registre Activitat I {J Faraules Prohibides | E‘ Filtre ek ﬁ Llista Megra |ﬂ Lista Blarca I

URL per hloguejar

hitp:ft | = Afegit

URL bloguejades Eshorrar selecoid I Gravar lista

Haost Recurs

ik

() Actiu. Escoltant 2 127.0.0.1:3003

3.9.8 Pantalla de gestio de la llista blanca de ser  vidors

Figura 3-12 Pantalla de gestid de la llista blancde servidors
ﬂ General I j Gestia Clau I g Registre Activitat I {J Faraules Prohibides | E‘ Fittre Wyek I ﬁ Llista Megra ﬁ Lista Blanca | E]El

URL & permetre

hitp:ft | = Afegit

URLs permeses Eshorrar selecoid I Gravar lista

Haost Recurs

ik

() Actiu. Escoltant 2 127.0.0.1:3003
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4 Disseny orientat a objectes

4.1 Arquitectura

Umbra sera un unic executable configurable viausrnXML i per interficie grafica i treballara
alhora com un client i un servidor ja que rebrageticions HTTP d’'un navegador a través d’'un
port d’escolta, anira a demanar la pagina al serwiaeb remot, realitzara una tasca de filtratgs! |,
escau, retornara una resposta al navegador.

La comunicacio entre el navegador i el proxy haleaer en la versié 1.0 del protocol HTTP, rad
per la qual el navegador haura de configurar-seeroantment.

A causa de que HTTP 1.0 no admet més que 3 metGdes, POST i HEAD) i les connexions en
HTTPS fan servir el métode CONNECT Umbra sera calgaigactar aquest tipus de peticions i les
deixara passar sense filtrar els continguts pefitrsira les URL (sempre que estigui activada la
modalidat de filtratge per Llista Negra i Paraupeshibides).

4.2 Funcionament de l'aplicaci6

A continuacié es presenta el diagrama de fluxeilguwstra el funcionament general del programa
(no s’han tingut en compte les peticions de tip@GNGIECT).
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Figura 4-1 Diagrama de fluxe del funcionament genat
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Rebuda sol-licitud
HTTP d’un
navegador

A

Iniciar
comunicacié

Y

Sollicitud
valida?

NO

Sl

NO

Processar
sol'licitud

Existeix la URL
sol-licitada?

Redireccionament
navegador -
servidor remot

Aqui es van rebent les dades i
es reenvien al servidor remot.
Paralellament s’esperen les
dades procedents del servidor

remot.

Fi de connexid
4

Dades rebudes
del servidor remot

Sl

Filtratge:
Bloguejar Web?

NO Totes les dades

enviades al

Envia dades
rebudes del
servidor remot al
navegador

navegador?

Com es pot veure al diagrama anterior, la logicdiltatge es troba dins de I'element de decisio

“Filtratge: Bloquejar Web?”. El diagrama d’aquesidul és el seguent:
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Figura 4-2 Diagrama de fluxe de la logica de filtrige
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S

El filtratge sempre és actiu si
el proxy esta activat

Filtratge actiu?

Tipus filtratge
bloqueig total?

ipus filtratge Sl

permetre només
llista blanca?

Sl

Fipus filtratge bloqueiy SI

per llista negra i
paraules prohibides?

Sollicitud HTTP
és CONNECT?

Obtenir pagina
sol-licitada pel
navegador

Existeix URL a la
lista negra?

ipus de filtratge
permetre tot?

Existeixen paraules
rohibides a la pagina?

NO

xisteix URL
lista blanca?

Sl
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4.3 Diagrama estatic de disseny

El diagrama estatic de disseny es basa en etzagatiurant I'analisi i poseeix més detall que
I'anterior.

Els principals canvis que s’han realitzat respettiagrama anterior sén els seglents:

1. Eliminaci6 de la classe ListaPalabrasProhibidagugla tecnologia .NET Framework conté
una estructura de dades anomendd#aSet que €s capa¢ d’enmagatzemar dades
obtingudes principalment d’'un origen de dades camua document XML o una base de
dades.

2. Eliminacio de la classe ListaServidores pel mosiomentat anteriorment.

Figura 4-3 Diagrama estatic de disseny: Cliente i k@nteHTTP

Cliente

#Buffer : byte[] = new byte[Comun.TAMANYO_BUFFER]

#BufferRemoto : byte[] = new byte[Comun.TAMANYO_BUFFER_REMOTO]
#ClienteSocket : Socket

#DestinoSocket : Socket

+Cliente()
+Dispose()

ClienteHTTP

+miform : Form1

-HttpSolicitud : string ="
-RecursoSolicitado : string = null
-CamposCabecera : StringDictionary = null
-HttpVersion : string ="
-HttpTipoSolicitud : string =
-HttpPost : string = null
-oFiltrado : FiltradoWeb
+strContentType : string =
+strUltimaWebRegistrada : string =
-iPuertoRemoto : int = 80

+IniciarComunicacion()

-OnRecibirDatosSolicitud(entrada ar : IAsyncResult)

-Procesar_Solicitud(entrada pstrSolicitud : string)

-EnviaBadRequest()

-EnviaForbbiden()

-EnviaNotFound()

-ReconstruirSolicitud() : string

+IniciaRedirecciomiento()

+ParsearSolicitud(entrada pstrSolicitudHTTP : string) : StringDictionary

+Precarga_PaginaWeb(entrada pstrURL : string, entrada pstrHost : string, entrada piPuerto : int) : string
-Bloquear_Web(entrada pstrURL : string, entrada pstrHost : string, entrada piPuerto : int, entrada strTipoSolicitud : string, entrada pstrRecurso : string) : bool

Figura 4-4 Diagrama estatic de disseny: Comun
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Comun

+TAMANYO_BUFFER : int = 4096
+TAMANYO_BUFFER_REMOTO :int = 2048
+NOMBRE_HOST : string = "localhost"
+PUERTO_ESCUCHA : int = 9003
+PASSWORD_POR_DEFECTO : strin

+NOMBRE_FICHERO CONFIGURACION string = "Config.xml"
+NOMBRE_FICHERO_LISTA_NEGRA : string = "ListaNegraServidores.xml"
+NOMBRE_FICHERO_LISTA_BLANCA : string = "ListaBlancaServidores.xml"
+NOMBRE_FICHERO_PALABRAS_PROHIBIDAS : string = "ListaPalabrasProhibidas.xml"
+MENSAJE_FILTRO_ACTIVO : string = "Actiu. Escoltanta "
+MENSAJE_FILTRO_INACTIVO : string = "Inactiu."”

+ int =

-HTML_TAG_PATTERN : string = "<.*?>"

-HTML_SCRIPT_TAG PATTERN strmq @"<script>.*?</script>"

-HTML_META_TAG_PATTERN : string = @"<meta.*?>"
+ACCION_WEB_BLOQUEADA : string = "Bloguejada”
+ACCION_WEB PERMITIDA : string = "Permesa"
+MAX_NUM_BYTES_RESPUESTA_HTTP : int = 800
+MAX_NUM_REGISTROS_ACTIVIDAD - int = 200

+EsValida_SolicitudHTTP(entrada strSoI|C|tud string) : bool
+Verificar_Primera_Linea_SolicitudHTTP(entrada pstrLinea : string) : bool
+Ver|f|car Cabeceras SoI|C|tudHTTP entrada strSoI|C|tud strin : bool

+Existe_Direccion_Web(entrada pdsListaServidores : DataSet entrada pstrHost : string entrada pstrRecurso : string) : bool

+Elimina_Tags_HTML(entrada pstrPaginaWeb : string) : string

+EX|ste Palabra Prohibida entradastrPa |naWeb strin entrada dsPalabras : DataSet bool
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Figura 4-5 Diagrama estatic de disseny: resta deadses

GestionContrasenya
-_strClave : string = Comun.PASSWORD_POR_DEFECTO

#strClave() : string
+Encriptar_Clave(entrada pstrClave : string) : string

+Verificar_Clave(entrada pstrClavelntroducida : string, entrada pstrClave : string) : bool
+Dispose()

EscuchadorHTTP

RegistroActividad +ListenSocket : Socket

-_iRegistroActivo : int = (int)Comun.EstadoRegistro.Desactivado +DireccionlP : IPAddress

#RegistroActividad() +Pll1erto_.Escucha: int

#iRegistroActivo() : int :quéfiﬁ:?d;)'??:rirl]:rjé doweb

+EscuchadorHTTP(entrada pelform : Form1, entrada poFiltrado : FiltradoWeb)
+Iniciar(entrada pDireccionIP : IPAddress, entrada pPuerto : int)
+OnAceptarConexiondeCliente(entrada ar : IAsyncResult)

+Dispose()
FiltradoWeb Registro
-dsConfig : Configuracion
+dsListaNegraServidores : ListaServidores Regist
+dsListaBlancaServidores : ListaServidores egistro()

+Registro(entrada pstrUrl : string, entrada pstrAccion : string)
+strUrl() : string

+strAccion() : string

+strUsuario() : string

+strFecha() : string

+dsListaPalabrasProhibidas : ListaPalabras

+dsListaRegistroActividad : ListaRegistroActividad

+Dispose()

+FiltradoWeb()

+Carga_Configuracion(entrada pstrpath : string) : bool
+Guardar_Configuracion() : bool

+Actualizar_Configuracion_Filtrado()
+Actualizar_Configuracion_RegistroActividad()
+Carga_ListaNegraServidores(entrada pstrpath : string) : bool
+Guardar_ListaNegra() : bool

+Guardar_ListaPalabrasProhibidas() : bool
+Insertar_Servidor_ListaNegra(entrada poServidor : Servidor) : bool
+Borrar_ListaRegistroActividad() : bool
+Insertar_Registro_ListaRegistroActividad(entrada poRegistro : Registro) : bool
+Borrar_Servidor_ListaNegra(entrada poServidor : Servidor) : bool
+Insertar_Palabra_ListaPalabrasProhibidas(entrada pstrPalabra : string) : bool
+Borrar_Palabra_ListaPalabrasProhibidas(entrada pstrPalabra : string) : bool
+Carga_ListaBlancaServidores(entrada pstrpath : string) : bool
+Carga_ListaPalabrasProhibidas(entrada pstrpath : string) : bool
+Guardar_ListaBlanca() : bool

+Insertar_Servidor_ListaBlanca(entrada poServidor : Servidor) : bool
+Borrar_Servidor_ListaBlanca(entrada poServidor : Servidor) : bool
+iTipoFiltrado() : int

+iFiltradoActivo() : int

+strHost() : string

+iPuerto() : int

+strClaveAcceso() : string

+iRegistroActividadActivo() : int

Servidor

+Servidor(entrada postrHostRemoto : string, entrada postrRecursoRemoto : string)
+strHostRemoto() : string
+strRecursoRemoto() : string
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4.4 Interficie grafica

4.4.1 Sistema de menus

El programa tindra un sol mena temporal, en conanehenu contextualque nomeés es mostrara
guan estigui minimitzat aystray. Si es fa click amb el buté dret del mouse s’@un menu que
permetra accedir a les opcions del programa. Abenpoder accedir es mostrara la pantalla de
control d’accés de forma que no sera possible gordr el programa si no se sap la clau.

Figura 4-6 Menu contextual alsystray

Configuracia

®  12:37

La resta de menus del programa es troben disponitdeen la zona superior de la pantalla
(seran permanents) aixd sera possible gracies al sistematals (pestanyes) el qual permet
navegar rapida i intuitivament per I'aplicacio. @part superior també s’hi podran trobar els butons
per tancar el programa i per minimitzar-lcsgstray.

Figura 4-7 Detall de les opcions de menu permaments

@] General | ) cestié Ciau | (D Resistre Activitat | (L) Parauies Prohibides | G Fitre ik | ) Lista Negra | (G Lista Blanca |
Nota: Per evitar sortir del programa accidentalment $takun dialeg quan es presioni el bot6é de
sortir.

Figura 4-8 Finestra de confirmacié per tancar el pograma

Finalitzar Umbra ]

@ Yol sortir del programa?
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4.4.2 Resta de pantalles

La resta de pantalles seran en realitat una deisgpkementada a lalasse FormlEn aquesta
classe es trobaran totes les funcions i varialelesipnades amb la interficie grafica mentres que |
logica de filtratge, de xarxa i d’accés a fitxess teoba en les classes del Diagrama estatic de
disseny. Existeix una altra pantalla representaddgclasse anomenaffanControlAcceso que
contindra una minima logica de control d’accése gara instanciada des de Forml en el moment
en que s’hagi de sol-licitar la clau d’accés.

La integracio de totes les funcionalitats en unteira classe (formulari) proporciona un alt grau de
senzillesa i no hi ha cap més pantalla que tindwe dipus de funcionalitats com cerques,
modificacions, etc.

Totes les pantalles son les que consten a I'agattficie grafica del capitol de I'’Analisi orieaita
objectes.
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5 Conclusions

Aquest projecte ha suposat tot un repte persorgigavolia fer servir la tecnologia de Microsoft®
.NET Framework amb el llenguatge de programacioeG#omptes de Java que esta molt meés
arrelat pel temps que porta en el “mercat” tecriolog

El fet de que hi hagués molt poca informacié bhd& sobre el tema per I'entorn .NET ha estat tot
un estimul en ocasions i una veritable bojeria 'afirds. Tot i aixi estic satisfet per haver apres
coses que desconeixia en aquest entorn (tinc egpariéncia previa) com ara la programacio
asincronica i I'actualitzacié dels elements dentarificie grafica des de threads.

M’hauria agradat afegir-ne més funcionalitats algpama pero entre que la informacié util estava

molt dispersa i els problemes que he tingut amlesgsie desconeixia i que he hagut d’investigar
crec que el producte final cumpleix bastant bé&lgsectatives.
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Glossari

Administrador: Usuari que s’identifica amb una contrasenya querdporciona permissos per
configurar totes les opciones del programa.

Contrasenya:paraula secreta que serveix per accedir i configasaopcions de I'aplicacio.
Llista Blanca de Servidors:Llista dels servidors permesos que no han delsguéjats.

Llista de Paraules Prohibides:Llista amb totes aquelles paraules I'aparacioededuals en el
recurs d’'una URL provocara que es bloquegi 'actésateix.

Llista Negra de Servidors:Llista dels servidors prohibits que han de sequxgats.

Microsoft® .NET Framework: Model de programacio de la plataforma .NET de Miofb per
crear, implementar i executar aplicacions web, caplons Windows i serveis web XML.
Administra gran part dels detalls d’infraestructupgrmetent als desenvolupadors centrar-se a
escriure codi de la logica empresarial pels seogrames. .NET Framework inclou €ommon
Language Runtime o CLR i biblioteques de classes. El CLR és el raspble dels serveis en temps
d’execucié com la integracio de llenguatges, lausstgt i I'administracié de memaoria, processos i
subprocessos. A més té un paper important en tdeggesenvolupament ja que té caracteristiques
com I'administracio de la durada, I'aplicacié demw de tipus segurs, el control d’excepcions entre
llenguatges, creacio d’enllacos dinamics, etc.

Per la seva banda les biblioteques de classes ngiopen funcionalitats estandard com funcions
d’entrada i sortida, manipulaciéo de cadenes, admnatidé de seguretat, comunicacions de xarxa,
administracié de subprocessos i text, caractevissigle disseny de la interficie d’usuari, accés a
bases de dades (classes ADO.NET), manipulacio de ddvkacio d’aplicacions Windows.

Les biblioteques proporcionen una interficie coher&eomu entre tots els llenguatges compatibles
amb .NET Framework (principalment C++, C#, Visuaki® .NET, J#).

Actualment existeixen projecte como MON@ww.mono-project.comnque fa portable .NET a
'entorn Unix.

Proxy HTTP (Proxy web): Programari que permet als clients connectar-sereci@dment a
servidors web a través d’'una xarxa. Els clientsagmecten al proxy i fan sol-licituds per accedir a
recursos remots. Per la seva banda el proxy efgomriona els recursos connectant-se al servidor
remot o bé des de cache.

Registre d’Activitat: registre de l'activitat monitoritzada per I'apliédca on constara la URL
visitada, usuari, motiu del bloqueig (en cas desjnagi bloquejat), data i hora.

Servidor: ordinador remot amb un servidor web que allotjainesy web les quals es poden
localitzar amb una URL cadascuna relativa a aquestador.

URL (Uniform Resource Locator): Localitzador Uniforme de Recurs. Es una cadeneadicters,
d’acord amb un format estandard, que s’usa per ananrecursos com documents i imatges en
Internet per la seva localitzacio via WWWdrid Wide Web).

Usuari: Usuari no administrador del programa sobre el tadisa el filtratge de pagines web.
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Annex A: Problemes tecnics que han causat
retard a la planificacio

-Trobar informacio, articles, exemples de codi,mcimplementar un proxy fent servir C#.
-Intercepcio de les webs abans de que arribinvadgeador

-Optimizacié del proxy a causa del filtratge.

-Debugar codi asincron.

-Trobar un metode per actualitzar la interficiefigead’'usuari des d’'un subprocés (fil) ja que si es
feia com si no es treballés amb fils es produieoree tipus “subproceso detenido”.
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Annex B: 2 proves basiques del filtre web.

Configuracio de prova:

En aquestes condicions es realitzaran un parg@talees per testejar aquesta modalitat.

3T d

@] cereral | (D Registre activitat | ) Gestia clau | () Paraules Prohibides

ﬁ Llista Meora || ﬁ Lista Blanca |

— Tipus de Filtratge

Blaqueig Tatal

Fermetre Liista Blanca (havegacid segura)

. I ¢ Eluqueig Llizta Meara | Paraules Prohibides

Fermetre tot [zenze filratge)

u Activ. Escoltant 3 127 0.0.1:9003

llustracién 5-1

Prova 1. Filtre per adrega URL:

S’especifica la URIlwww.terra.es/portadal/portada.htinal continuacio es visitaww.terra.es

Figura 5-1 Prova de filtratge 1

@] ceneral | (D Redistre activitat | ) Gestis Clau | (L) Paraules Prohibides | G Fitre b | G Liista Nears | (@ Lista Blanca

URL per bloguejar

-~ ! [ portadet portada Al | Afegir
Ezhorrar seleccio J Gravar lista

URL blogquejades

Host Recurs

adfarm mediaplex.comad !

adserver tzfogo.com ! . I
affiliate s espotting com fmagesfespanoltradedoubler! | E
external.cache.el-mundonet  banners! [
static track it Iclientziesmbna,_registrosicS886S 300300 gif

ey edreams.es fmages/espanoltradedoubler!

R T TN St A 001 00 gif

ey ingdirect es Arack!

ey ferraes Jportadst jattaca btml

sy OIS .Com !

@l Achu, Escoltant & 127.0.0.1:3003
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Figura 5-2 Prova de filtratge 1: resultat

2 Terra. Todos los videos del Mundial 20086 gratis - Microsoft Internet Explorer

: fechivo  Edicidn ¥er  Favoritos  Herramientas  Ayuda »3,'
e Atrds < @ s EJ @ ':h p Bisqueda in:r Favaritos @ L{—E - .\:;. |__J 3

i Direeclon @ hiktp: . kerra, es) v| Ir

i Vinculos .a Desarrolla con M30DN éj Mero 7 [Mero 7 Premium wersion de prusba] @ M3DM Wiki Home Page @ \MET Framework Developer Center 4
: Google - | w | |Gl Buscar -~ @ & TR O issrbloqueadols) @) @ B opiones & § Morkan Ankiviros &3 ~
Clientes Acceso Terras Haz de Terra tu paging de inicios Fundacidn Terra Iniciar Sesidn = Registrate |

terra I ol Wl

Ezpana, |ueies, 22 de junio de 2006 Correo chat Mdviles  El Tiempo

Buscar | | [_$ bﬁm.l", BLSCA CoON GOUSIC
Um b ra Pagina bloquejada

Acceés denegat

La pagma sol-licitada ha estat bloquejada.

Actualidad Uttima Hora Videos | Dia enimégenss B
Moticias 24 horas Mugwo comunicaca de la banda terrarists [Video]
Deportes : ETA reitera su apuesta por el proceso de paz
Muridisl 2006 Renuncia a ger el candidato del PEC [Video]
el Madrid : Maragall disobvera el Parlament en agosto
Finanzaz invertia Baloncesto - Wencio al Tau por tercera vez
: Unicaja logra su primer titule de Liga ACB
Motor  IUTORISTE 17109 s g
o
SEESERRE r Hoven Terra 1 vl
@ abriendo pégi.na hkkp: S terra st © Internst

Com es pot veure el programa filtra el contiguteesfic i no tota la web, aixo permet filtrar
banners, imatges, etc, etc.

52



TFC Umbra Filtre Web - Alfonso Pantoja

2. Filtre de contiguts d’una pagina:

Posem com a paraula prohibida “sex” i visitemw.sex.com

Figura 5-3 Prova de filtratge 2

3T d

&) cenersl | (@ Recistre Activitat | ) Gestio Clau | i Paraules Prohibides | i Fitre wish | G Liista Negra | G Lista Blanca

Paraules prohibides Gravar lista l
Mova paraula prohibids: el
e | Afeir ] desnudo
! droga
eratico
Ezborrar [aluldyln]
porros
. SEX0
Introdueixi les paraules sense accents. Momes

ez consideraran les paraules majors & 3
caracters, Premi el butd Gravar Llists per
guardar la lista en disc,

g Activ. Escoltant 3 127 0.0.1:9003
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Figura 5-4 Prova de filtratge 2: resultat

3 Accés denegat - Microsoft Internet Explorer

¢ prchivo  Edicidn Ver  Faworitos  Herramientas  Ayuda

R i ¥ A, Y <A s 2 2y R = i
: @Atrés v gd \ﬂ @ a) - Blsoueda 5. Favoritos {fk -z @ !___! 3

: Direcclan |s§ bkt e, se, comy v| i
i Winculos @ Desarralla con M3k ﬁ;‘] Mero 7 [Mera 7 Premium version de prushbal &1 M3SDM Wiki Home Page: @ MET Framewark Developer Center ey
i GO'{.ngE - | v | |C| Buscar ~ Q}.‘ @ agebik @ 1558 bloqueadols) @ @ E Opcianes & | Morton Antivirus 8 -

Umbra

Accés denegat

La pagma solicitada ha estat bloquejada.

E Listo £ Internct

La pagina es bloguejada a causa de que s’ha teopataula sex al contigut de la pagina.
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