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Resumen

El historial médico de una persona es una recopilacion de documentos que aportan
informacion normalizada sobre aspectos personaesy sobre las ateraciones o enfermedades
gue padece o0 ha padecido alo largo de su vida. Segun la propia OMS, € historial debe
contener unainformacion clara, legible, intelegible, fiable y concisa

A dia de hoy, en lamayor parte de los centros hospitalarios, € historial esta constituido
por una serie de documentos con soporte fisico (papel, placas Rx, gréficas, etc.) que
conforman una carpetay que acompafa a cada paciente durante toda su vida, siempre que sea
atendido en el centro sanitario en el que se encuentra su historial.

Este mecanismo de gestion de los historiales plantea una serie de problemas:

e Necesidad de desplazamiento fisico a centro en € que se encuentra el historial parasu
consulta (o desplazar € historial).

e El cambio de centro hospitalario de atencién de un paciente implica tener que mover
el historial.

e En situaciones de urgencia, no hay inmediatez de acceso a historial de un paciente.

L as nuevas tecnologias permiten cambiar este modelo de gestion de los historiales,
orientdndolo hacia una gestién electrénica, que dota a estos documentos de cierta ubicuidad,
solucionando |os problemas que arriba se planteaban. No es dificil encontrar informaciones al
respectoen Internet, referidas a este cambio de model o, como ocurre por ejemplo con el
Servicio Andaluz de Salud.

El paso siguiente ala digitalizacién de los historiales médicos es ofrecerlos através de
lared de redes, Internet, tanto alos propios pacientes, para que consulten datos que les
resultan de interés sin tener que desplazarse a su centro hospitalario, como a otros centros
hospitalarios, para que otros médicos diferentes al asignado a paciente tengan acceso a su
historial en caso de cambio de centro hospitalario o de urgencia medica.

Ladificultad que se plantea en el tratamiento automatizado de este tipo de datos es que
lanormativa en vigor en Espafna? cataloga de nivel alto alos ficheros que incorporan
informacion relacionada con la salud de las personas, 1o que implicaaplicar a historial
médico las méximas medidas de seguridad que la normativa exige.

A lolargo del presente trabgjo se construye una aplicacion de gestion de historiales
médicos paralo que previamente se han estudiado |os requisitos de seguridad exigibles ala
misma, como condi cionantes fundamental es para su puesta en funcionamiento.

1 OMS: Organizacion Mundia dela Salud.
2 Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Personal y REAL DECRETO 1720/2007,
de 21 dediciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999.
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Capitulo 1

1.-Introduccion.

1.1.-Justificacion del PFC.

Internet es una plataforma de comunicaciones y de informacion que ha hecho
accesibles todo tipo de servicios en practicamente cualquier punto del planeta. Su expansion
esta siendo imparable y son cada vez mas las lineas de negocio presentes en lared que
aprovechan las ventgjas que brinda este sistema de comunicacion:

e Inmediatez.

e Baocoste.

e Disponibilidad 24 horas.

e Interactividad.

e Acceso anuevos mercadosy clientes.

Comercio, Banca, Juegos, Servicios Publicos, etc. Internet facilita especialmente la
vida alos clientes de estos servicios, pues evita desplazamientos y les permite realizar
gestiones en horarios en los que estos establ ecimientos suelen tener sus ventanillasy
mostradores cerrados.

Sin embargo no todo son ventajas; Internet es inherentemente inseguro, es una red
plagada de elementos hostiles: virus, troyanos, publicidad, ventanas emergentes inacababl es,
etc., son muchas las personas reacias a utilizar |os servicios presentes en Internet por miedo a
tener problemas con |os elementos antes mencionados.

Resulta por tanto un requisito fundamental, para cualquier servicio que se pongaa
disposicion de las personas sobre Internet, que cuente con las debidas garantias en cuanto a
seguridad.

La seguridad informéti ca es una disciplina que tiene como objetivo conseguir que los
recursos que componen los sistemas de informacion de una entidad sean utilizados de acuerdo
alos principios y las normas que |os rigen, manteniéndolos en un estado libre de peligro, dafio
0 riesgo. Es pues un concepto muy amplio, pero valido y aplicable a servicios que se ofrecen
sobre Internet.

En este PFC se plantea construir un sistema de gestion de historial es médicos que
ofrezcala confianza suficiente alos potenciales usuarios del sistema, para que hagan uso del
mismo sin temor a que su intimidad y datos personales sean visibles por terceras personas.
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1.2.-Objetivos del PFC.

El objetivo principal del PFC esla construccion de una plataforma informética de
gestion de historiales médicos de personas.

Son requisitos fundamentales del sistema a construir:

e Permitir el acceso telematico alos datos contenidos en los historiales, tanto alos
propios pacientes como alos médicos responsables de su salud.

e Ultilizar Internet como red de comunicacion.

e Cumplir laLey Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal.

e Contar con suficientes mecanismos de seguridad que garanticen, a un nivel adecuado,
los siguientes requerimientos de seguridad:

1

Confidencialidad: Lainformacion intercambiada solo debe poder ser entendida
e interpretada por los actores definidos en € sistema conforme alas reglas de
negocio establecidas.

Integridad: No debe ser posible modificar lainformacion intercambiada sin
conocimiento de los actores.

Autenticacion: No puede existir ninguna duda respecto de laidentidad de las
personas que intervienen en el sistema.

Autorizacion: Estara controlado €l acceso alainformacion existente en €l
sistema, de manera gque solo las personas autorizadas podran consultar |os
datos contenidos en |os historiales médicos.

No repudio: Las decisiones de los actores, que se plasman en entrada, saliday
modificacion de | as informaciones contenidas en los historiaes, no podran ser
rechazadas por los mismos aegando no haberlas solicitado o realizado.

Privacidad: El sistema debe garantizar que lainformacion contenida en los
historiales sdlo esta disponible para las personas que deben poder acceder a
ela

Auditable: Las acciones de los actores del sistema deben quedar auditadas y
tales informaciones guardadas de acuerdo alos requisitos que la normativa
sobre proteccién de datos personal es establ ece.

Disponibilidad: El servicio que dala plataforma debe estar disponible las 24
horas del diatodoslos dias del afio, con unos tiempos maximos de
recuperacion ante fallos que se determinen.
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1.3.-Enfoque y método seguido.

M etodologia.

En la construccion del sistema se utilizard una metodol ogia iterativa e incremental, de
forma que se irén sucediendo las fases tradicionales en €l desarrollo de sistemas de
informacion (andlisis, disefio, construccion, pruebas unitarias, integracion, pruebas de
integracion) para cada uno de los médul os que se vayan construyendo.

Previamente se llevard a cabo un Estudio de viabilidad, que analizard el contexto
tecnol6gico en el que seintegrard el sistemaa construir y que determinara una serie de
requerimientos funcionales y no funcionales que tendran que ser tenidos en cuenta en las fases
posteriores. En esta fase se analizaran diferentes alternativas posibles, |0s riesgos que
implican y se tomara una decisién valorada de qué alternativa es la més viable.

Se utilizard en lamedida de lo posible diagramas UML para representar 10s casos de
uso, clases, secuencias, diagramas de estado y de componentes.

En la primeraiteracion, durante la etapa de andlisis, se determinaran los actores del
sistemay los casos de uso principales, que se iran refinando posteriormente a medida de que
se vayan construyendo los diferentes componentes del sistema.

Plataforma de desarrollo.

En cuanto ala plataforma de desarrollo y de gjecucion de los productos obtenidos se
seguird el principio de optar en primer lugar por herramientas que sigan lafilosofia cédigo
abierto ; caso de que no existiesen, se utilizaran soluciones libres. Solamente se optara por
herramientas comerciales si fuese imprescindible su utilizacion. En el Anexo | se describe la
plataforma utilizada, indicandose |os procedimientos de instalacion de sus distintos
componentes en caso de ser conveniente por su dificultad o peculiaridades.

Enfoque.

En un principio, se tenia pensado integrar la aplicacién a construir en en entorno
basado en una arquitectura orientada a servicios (SOA). Para ello se habia considerado que los
servicios a ofrecer utilizarian tecnologia Web Services para ofrecer alos diferentes clientes
del sistema, B2C? o bien B2B*, las funcionalidades que se determinen en € analisis funcional
del sistema.

L as ventajas ofrecidas usando Web Services en vez de otras tecnol ogias como puede
ser RMI se analizaran méas adel ante.

En torno alos Web Services han surgido una serie de iniciativas que favorecen
enormemente lainteroperabilidad de estos sistemas.

Entre ellos cabe destacar laWS-I, Organizacion para lainteroperabilidad de los Web
Services, que tiene como objetivo promover lainteroperabilidad de los web Services através
de todas | as plataformas, sistemas operativos 'y lengugjes de programacién. Esta organizacion

3 Businessto Business: comercio entre empresas
4 Businessto Consumer: comercio empresa-consumidor
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ha definido una especificaciéon, WS-1 BP®, que se ha constituido en estandar de 'facto' respecto
alainteroperabilidad de Web Services.

En & &mbito de la seguridad en el entorno Web Services, est4 realizando un
importante trabajo de estandarizacion el consorcio OASIS, con e conjunto de estandares
WS-* cuya pila de protocolos se apreciaen €l siguiente gréafico®.

WS-SecureConversation WS-Federation WS-Authorization

WS-SecurityPolicy

WS-Trust bRy
WS-Policy |
. XML XML
WS-Security Signature || Encryption

SOAP Foundation

[lustracion 1: Pila WS-Security

El enfoque inicial del PFC esta orientado a plasmar, sobre Web Services, y utilizando
los estandares anteriores, la aplicacion de gestion de historiales médicos. El objetivo es
ofrecer unos WS altamente interoperables y a su vez seguros, en la medida que aprovechaban
los estandares de seguridad de la pilaWS-*. Estandares cuya robustez esta basada en que son
abiertos y han sido probados e inspeccionados no sélo en el mundo académico, también
reciben el apoyo de importantes empresas del ambito de las tecnologias de lainformacion.

Lautilizacion de estos estandares se ve facilitada por |a existencia de numerosos
frameworks y herramientas de desarrollo que los integran e implementan, facilitando alos
desarrolladores el concentrarse en lalégica del negocio gue se pretende construir y dgjando a
la herramienta la tarea de automatizar otros aspectos como es €l de la seguridad.
Generamente el programador define, mediante programacion declarativa ( através de
wizards o de ficheros xml de configuracion) cuales son las politicas de seguridad que debe
utilizar la aplicacion que esta construyendo, encargandose posteriormente una herramienta
especifica de generar el codigo necesario.

Con estafinalidad, se han instalado y probado los IDE? siguientes:

e Netbeans 6.0 (www.netbeans.org). Se trata de un excelente entorno de desarrollo en
Java, que en el campo de los web services ofrece laimplementacion de los estéandares
WS-* realizada por €l proyecto Tango e integrada perfectamente con los servidores de
aplicaciones Glassfishv2, Tomcat y Jooss.

5 WS Basic Profile 1.0 Final. Actualmente en borrador laversion 2.0
6 Fuente: http://www.nljug.org/pages/events/content/jfall_2007/sessions/00028/slides/
7 Entorno Integrado de Desarrollo.
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e Eclipse 3.3.2 (www.eclipse.org). Es otro IDE extraordinario paratrabajar en Java.
Cuenta con numerosos plugins, entre ellos WTP (Web Tools Platform), que permite
desarrollar Web Services para Axis2.

L os framworks que ofrecen un desarrollo rapido con web services segurosy que han
sido probados son:

e Rampart 1.3 (http://ws.apache.org/axis2/modules). Es un médulo que se integraen
AXis2, basado a su vez en Apache WSSAJ y que proporciona funcionalidad
especificada en los estandares WS-Security.

e WSIT (https:.//wsit.dev.java.net/). Se trata de una plataforma que se integraen los
servidores Glashfishv2 o Tomcat y que utiliza laimplementacion XWSS 3.0 del
propio proyecto Tango, ofreciendo igualmente | as capacidades definidas en los
estandares WS-Security.

Unavez conocidos los requerimientos del PFC, se considera necesario realizar un
estudio de viabilidad previo, para determinar si sobre la plataforma de web services descrita, y
con lapila de estandares WS-* se pueden implementar |os protocolos definidos en el
enunciado del PFC.

En cuanto alainfraestructura PKI a utilizar, se consideralaidea de utilizar algunaya
existente, por ggemplo el dnie? y aquellas otras expedidas por laFNMT, de las que se puede
importar el certificado raiz de la CA. El objetivo pretendido es no tener que realizar gestion de
certificados (expedicion, renovacion, revocacion, etc.) y basase la aplicacion en €l trabgjo de
PK1,s que tienen un uso bastante generalizado en Espaiia.

8 Documento Nacional de Identidad electrénico
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1.4.-Planificacion del proyecto.

A continuacion se presenta la planificacion de realizacion del PFC, que alo largo de su
gjecucion se haido adaptando ala situacion real del Proyecto.

ACTIVIDADES

INICIO PFC

ESTUDIO VIABILIDAD

PKI
ESQUEMA CRIPTOGRAFICO
-
XML
-
\WEB SERVICES _
BASES DE DATOS

INTERFACES GRAFICAS

DOCUMENTACION
Preparacion memoria
Conclusiones

llustracion 2: Planificacion PFC
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1.5.-Productos obtenidos.

L os productos obtenidos son:

e Aplicacion Paciente: Es una aplicacion cliente Java, con su correspondiente interfaz
gréficaquefacilitardalos actores Paciente las funcionalidades definidas en el
anadlisis de requisitos. Incluira el aimacén de certificadosy de claves que se determine,
segun la PKI utilizada.

e Aplicacion Médico: Aplicacion cliente Java que ofrecerdalos actores Médico las
funcionalidades que se definan posteriormente. Tendra una interfaz grafica e incluira
el almaceén de clavesy certificados correspondiente.

e Aplicacion Gestor: Aplicacion cliente Java, con interfaz grafica que utilizaran los
actores Administrativo . Incluye el almacén de clavesy de certificados necesarios.

e Aplicacion Servidor: Aplicacion servidor Java, sin interfaz gréfica, que contendrala
|6gicade la gestion de historiales y se comunicaréa con la base de datos en la que se
amacenaran los datos.

e Scriptspara:

o Creacion de tablas en la base de datos.

o Gestion de clavesy certificados (creacion de clavesy de certificados parala PKI).
e Documentacion de la aplicacion.
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1.6.-Descripcion de los demés capitulos de la memoria.
Capitulo 2:

Estudio de viabilidad. Se analiza €l contexto en €l que se construird el sistema, los
requisitos principales, tanto funcionales como no funcionaesy las tecnologias utilizables. En
definitiva se plantean alternativas posiblesy se decide a respecto.

Capitulo 3:

Infraestructura de clave publica. Del estudio de viabilidad se desprende la necesidad
de utilizar unainfraestructura de clave publica. En este capitulo se estudia qué esuna PKI y se
determinan |os componentes que seran utilizados en este proyecto.

Capitulo 4.

Esquema criptografico. Se definen los protocol os de seguridad que seran utilizados y
gue garantizan los requisitos de seguridad que se hayan fijado.

Capitulo 5:

Representacion de los datos. XML. Se opta por utilizar XML como forma de
representacion de lainformacion intercambiada. Se analiza la informacion intercambiada, los
estandares utilizados y su representacion final.

Capitulo 6:

Protocol os de comunicacion. En funcion del andlisis de viabilidad se utilizara para el
intercambio de informacion entre las aplicaciones cliente y el servidor RMI 0 Web Services.
En este capitulo se analiza latecnologia utilizaday se disefia, construye, prueba e integra el
maodulo de comunicaciones.

Capitulo 7:

Persistencia de los datos. Lainformacion que utilice la aplicacion se guardara en una
base de datos. En este capitulo se describe € proceso de construccion de la base de datosy su
integracion con los deméas modul os.
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Capitulo 8:

Interfaces graficas. Corresponde este capitulo a disefio, construccion y prueba de las
interfaces gréaficas que utilizaran los usuarios del sistema.

Capitulo 9:

Conclusiones.
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Capitulo 2

2.-Estudio deViabilidad.

Parala construccion del sistema de gestion de historiales existen una serie de
condicionantes que deben ser considerados y analizados pues determinardn en etapas
posteriores las decisiones atomar.

En primer lugar se analizaran los condicionantes tecnol 6gicos, debido a que
normal mente constituyen un elemento dado, en & que los sistemas o aplicaciones nuevas
deben integrarse.

A continuacion se estudian los condicionantes de seguridad, puesto que este es el
marco en el que se desarrolla este PFC.

Finalmente se detallan los condicionantes funcionales, siguiendo una metodologia
RUP? simplificada

9 Rationa Unified Process
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2.1.-Condicionantes Tecnol 6gicos.

Se pretende conseguir una plataforma tecnol égica estable y altamente escalable, que
permita crecer para albergar mas servicios, y que a su vez presente bajo acoplamiento entre
componentes, de forma que cambios en dicha plataforma supongan el minimo impacto en los
deméas componentes.

Teniendo en cuenta o anterior, |os componentes estructurales del sistema seran:

Cliente Web: Se contemplala posibilidad de que se acceda a sistema desde un
navegador Web (Iexplorer, Mozilla, etc.).

Cliente Java: Sefacilitarda Médicos y Pacientes un cliente con unainterfaz més
amigable que la ofrecida mediante navegador Web. Para ello se les facilitara una aplicacion
Java, descargable y actualizable via Web mediante Java Web Start.

Servidor Web: Al que se conectaran |os clientes Web.

WS: Servicios Web, que seran utilizables por las aplicaciones Java cliente y por
posibles sistemas de terceros (otros centros hospital arios, administraciones publicas, etc.).

Negocio: Para desacoplar presentacion de informacion y |6gica de negocio, existira
una capa, separada de la de presentacién, que serala encargada de | os procesos de negocio y
de comunicarse con la capa de datos. La capa de Negocio presentard una fachada Unica parala
capa superior.

I ntegracion: Se desacoplarala capade Negocio de lade Datos através de una capa de
Integracion, parafacilitar futuros cambios de componentes.

Cliente Cliente B2B
Web Pesado S
SERV.WEB WS
NEGOCIO
y
INTEGRACION

[lustracién 3: Arquitectura Sistemall
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El lengugje de programacién sera Java en todas las capas, en su ultima especificacion

gue cuente con una implementacion estable.

Si se pone hombre alas tecnol ogias que se emplearan, tenemos:

IE, Mozilla, ... Java Java, .NET, ...
Cliente Cliente B2B
Web Pesado (WS9)
htt
Apache-Tomcat _
AXIS2
WS
# POJO,s
NEGOCIO
# POJO,s
INTEGRACION
JDB
MySQL
BASE
DATOS

llustracién 4: Arquitectura Sstema |l

JAaVa: En todos los desarrollos Java se utilizara el JDK 6. Esel dltimo kit implementado
por Sun, que incorporamejorasy nuevas Apis en relacion con laversion anterior.

A paCh e'Tom Cat . El servidor de aplicaciones que se utilizara sera Apache-

Tomcat en su version estable mas actual, 1a 6.0.16. Se ha elegido este servidor por:

Es Open Source.

Consolidado y generalizado su uso por todo tipo de empresas y entidades.
Existe mucha informacion sobre el mismo en Internet.

Esfiable.

Es seguro.

Integrable facilmente con Axis2 parala utilizacion de Web Services.
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Web SerVICES: Ladeccion de Web Services frente aaotros protocol os/sistemas
de comunicacion es debida a que proporcionan una serie de ventajas:

e Bago acoplamiento. Facilitalainteroperabilidad entre plataformas diferentes
(Java, .Net, etc.).

e Lautilizacion de XML ofrece flexibilidad e independencia de | as tecnol ogias
subyacentes.

e El uso de Web Services no requiere abandonar otras tecnologias, solo es necesario
anadir un front-end de Web Services ante ellas. Esto permite una adopcion gradual de
esta tecnologia.

e Existencia de muchas herramientas y toolkits para crear Web Services.
e Lamodularidad en € desarrollo de Web Services favorece su utilizacion.

e Lasarquitecturas orientadas a servicios (SOA) encuentran una buena base en los Web
Services.

e Ultilizacidn de protocol os extendidos en Internet (http) posibilita utilizar las
infraestructuras existentes (Servidores de Aplicaciones, Firewalls, etc.).

AX| 52: Es un framework desarrollado dentro de los proyectos Apache, por tanto sigue la
filosofia Open Source, y se integra perfectamente en el servidor Apache-Tomcat. Existen
otros frameworks que permiten la creacion y publicacion de Web Services, pero se ha optado
por Axis2 debido a que:

e EsOpen Source.
e Integrable con Apache-Tomcat.
e Estaampliamente extendido su uso.

e Maéseficiente que laanterior version, Axis 1, especialmente en €l tratamiento de
documentos XML através de AXIOM, un eficaz  Simple API for SOAP and XML .

e Permite facilmente laincorporacion de modulos (jemplo que se vera mas adelante
con Rampart) que extienden su capacidad.

e Proporcionaun generador de codigo potente, tanto de codigo del lado del servidor
como para generar clientes.

Axis2 identifica las dos acciones bésicas que tienen lugar en el procesamiento SOAP:
envio y recepcion de mensajes SOAP. Proporcionados pipes atravésdelas cuaesfluyela
informacidn para conseguir |as acciones bésicas antes mencionadas. Son denominadas In
pipe y Outpipe , enbasealascuales seconstruyen cualquier tipo de patrén de intercambio
de mensgjes (MEPY).

AXxis2 proporciona extensibilidad através de mangjadoreso handlers . En funcion de
las necesidades, y en el contexto que sea necesario (operacion, servicio o global), se conforma
una cadena de handlers que procesan el mensgje a enviar hasta que finalmente es tratado por
el handler Transport Sender . Deigual manera, en larecepcion, el mensaje SOAP es
procesado en primer lugar por €l handler Transport Listener , pasa por lacadenade los

10 Message Exchange Patterns
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demas handlersy finalmente lo procesa el handler Message Receiver .

Los handler se integran en diferentes fases, diferenciadas si es € flujo de entrada o de
salida. Un handler se ubica en unafase concreta, en unafase coexisten de forma ordenada
varios handler.

Ene flujo In tenemoslasfases.

Transport Phase  Procesan informacion especifica de transporte.
Pre-Dispatch Phase- Extrae informacion del mensajey lacolocaen e
MessageContext para procesarla, relacionada con acciones de direccionamiento.

3. Dispatch Phase Se determina el servicioy operacion encargados de atender el
mensaj e entrante.

4. User Defined Phases  En este punto es posible incorporar fases definidas por el
usuario.

5. Message Validation Phase  Se procede ala validacién del mensaje SOAP.

6. Message Processing Phase  En este punto se g ecutalalogica de la operacion SOAP

alaque vadestinado el mensgje.

A

End flyjo Out tenemoslasfases:

1. MessageInitialize Phase Faseinicia de salida.
2. User Phases - En este punto es posible incorporar fases definidas por el usuario.
3. TransportsPhase Ejecutalas acciones relacionadas con € transporte. Eslafase

final.
s N - ™
Web Service
User SOAP Business
Application -
Logic
Handlers
Client Handlers . ) Message I\L—/I
fintercepters)  Transport Transport [ntercepters) s
Sender Listener Reverver
o J = -

[lustracién 5: Esquema de procesamiento en Axis2

Existen dos formas principales de extender la funcionalidad de Axis2:

1. Insertando handlers de usuario en las fases existentes, o en fases definidas por €
usuario. Para ello se construyen los correspondientes handler y se define su posicion
en la cadena en los ficheros de configuracién de Axis2.

2. Creando médul os nuevos. Los médul os estén constituidos por un conjunto de handler
y un descriptor que indicalas fases en las que deben ser incluidos.
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Ram par {: Esun médulo que implementa las especificaciones relacionadas con
seguridad de lapilaWS-*. En laversion actual implementa en concreto WS-Security, WS-
Trust, WS-SecureConversation, y WS-SecurityPolicy.

Rampart es desarrollado en el seno del proyecto Apache.

Utilizalalibreria WS$4J, que pertenece también al proyecto Apachey es la encargada
de laimplementaci dn de WS-Security, ofreciendo soporte para:

XML Security
XML Signature
XML Encryption
Tokens
« Username Tokens
Timestamps
X.509 binary certificates
SAML Tokens

WSSAJ depende de laimplementacion Apache XML Security.

POJ O ,S: Lalégica de negocio laimplementaremos utilizando POJO,s.

El acceso alos datos se realizara utilizando el patron DAO™.

H tt p : Aunque SOAP puede ser transportado sobre diversos protocolos, se utilizara el
mas habitual, http, que facilita la utilizacion de equipamiento y tecnologias preexistentes,
como ocurre con firewalls especificos para tratar este protocolo.

M ySq I . Setratade un sistema gestor de base de datos que se ofrece bajo licencia GNU
GPL, aunque para empresas que deseen adquirir e incorporar privativamente este producto,
pueden adquirirlo bajo una licencia especifica.

Es un SGBD relacional, multihilo y multiusuario, con una gran aceptacion en el
mundo del software libre (més de seis millones de instalaciones).

11 DataAccess Object
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2.2.-Condicionantes de Seguridad.

En el apartado 1.2 de este PFC se especifican |os requerimientos de seguridad
exigidos. Para alcanzar tales requisitos sera necesario utilizar:

e criptografia; con su uso garantizaremos la confidencialidad y la privacidad de los
datos.

e firmadigital; que permitird garantizar laintegridad de los mensgjesy el no repudio de

las actividades de los actores. El objetivo de auditabilidad |o alcanzaremos

almacenando atales efectos las peticiones de |os usuarios con su correspondiente
firma.

e certificados digitales; a efectos de autenticacion, objetivo que se alcanzara utilizando a
su vez firmadigital. También se utilizaran los certificados para conseguir € objetivo
de autorizacion, verificandose que el actor, identificado por su certificado, que solicita

algun servicio tiene permiso paralo que pide.

L os elementos anteriores conducen ala utilizacion de una Infraestructura de Clave

Publica (PKI) para gestionar |os certificados de | os diferentes actores. Posteriormente se

determinara |os protocol os de intercambio de informacion y laformade uso parata fin de los

elementos que componen la PKI.

¢Seguridad a nivel detransporte, seguridad a nivel de mensaje?

Se puede obtener y alcanzar |os objetivos de seguridad antes definidos en diferentes
niveles de la pila de protocol os de comunicacion utilizados. A continuacion se analizaran los

dos habitualmente utilizados y sera seleccionado el mas adecuado para el PFC.

A nivel detransporte el procedimiento que generalmente se utiliza para conseguir

seguridad en las comunicaciones es €l uso de SSL.

Ventgjas:

Ofrece seguridad punto a punto.
Confidencialidad, integridad y autenticacion.

A dia de hoy se consigue por Hardware en muchos equipos (répido y
eficiente).

I nconvenientes:

No ofrece seguridad end-to-end.
Todo se cifra, todo se firma.

No ofrece No-repudio.
Autorizacién en capas superiores.

A nivel de mensaje, que corresponde con €l nivel de aplicacion en lapilade
protocol os de comunicacion, existen multiples formas de conseguir seguridad; en este
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proyecto se plantea utilizar €l estandar WS-Security implementado sobre Web Services.
Ventgjas:
e Utilizables diferentes protocol os de transporte.
e Seguridad end-to-end.
e Firmay cifraselectiva
e Confidenciaidad, integridad, autenticacion, autorizacion a mismo nivel.
e Si ofrece No-repudio.
Inconvenientes:
e No soluciones hardware (de momento).
e Méscomplgo.

En principio se podria utilizar seguridad anivel de transporte para conseguir
confidencialidad, integridad y autenticacién. Puesto que no se plantea el uso de intermediarios
0 proxys, no habria problemas con el hecho de que es una seguridad punto a punto. Si se
combina esta opcion con otros componentes a nivel superior, se pueden alcanzar |os objetivos
de seguridad propuestos. No obstante, pensando en la escalabilidad y en laintegracion en un
mismo nivel de todos los componentes de seguridad, se optara por la seguridad completaa
nivel de mensgje.

Seguridad Integral:

No se puede pensar en una aplicacion de este tipo sin dar solucion a un entorno Optimo
en el que se integrard, que aporte seguridad siguiendo los principios modernos de seguridad
en profundidad. Sin entrar en el detalle, a continuacion se esquematiza un entorno apto para
albergar la aplicacion de gestion de historiales que se construira alo largo de este Proyecto.

Medico Gestor Gestor
Reverse Proxy
INTERNET ’_'l—’ DMZ
XML Firewall 0 I Ethernat 1 _}
Pacientes Madicos Bace

Aplicaciones

[lustracion 6: Seguridad Integral
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2.3.-Condicionantes Funcionales.

En este apartado se realiza el andlisis de requisitos funcionales del sistema,

definiéndose los actores, casos de uso principalesy el modelo de objetos.

2.3.1.-Actores.

Se han identificado los siguientes actores:

Q

o
Paciente
o ~~ Gestionar ™
t — historiales 0
A N il
Médico \;} medicos /l—-———_____ﬁ
= m— “PKI

/ externa

[lustracion 7: Actores

1. Paciente

e Descripcion: Son todas las personas que reciben asistencia médica, cuyos datos

personalesy de atencion componen |os historiales médicos.
e Actividades:
o Consultar sus datos personales.

o Consultar sus datos médicos, que incluyen médico asignado y €l resultado

delas diferentes visitas realizadas.
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’/"f' Consultar
I-' datos
' generales
—— \H Paciente CUM
— ___,"l}'

e I'.
Paciente \
= ‘CE}{TE{'I ==

Cunsul’tar visita CUI]2

llustracion 8: Casos de Uso del Paciente

2. Médico

e Descripcion: Personal sanitario que atiende a los pacientes con capacidad para
incluir visitas en su historial.

e Actividades:
o Consultar datos personal es Pacientes asignados.
o Consultar datos médicos de | os Pacientes asignados.
o Anadir datos médicos (nuevavisita) a historia de los Pacientes asignados.

./'---Listar Pacientes
Cuo3
N
; L
| e

d ==gxtand==
| .
| e

s

fiadir Visita CUD

0

'.\_h___
i 7
| /s \
r i
/ =:=E)élend}= /s 5
I I / i
\
/.
P i l {zex[%nd}:
Medico | <<exﬁend>> .
y \

|
/ \
| s

i

il ~. "Consultar Visita CUD2
g Consultar . zzagends=s._-0NSY —/)
|" datos i l\""‘—
generales

Paciente CU01

[lustracion 9: Casos de Uso del Médico
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3. Gestor:
e Descripcion: Persona administrativo de los centros de atencion hospitalaria
e Actividades:

o Altanuevos Pacientes.

o BaaPacientes.

o Altanuevos Médicos.

o BaaMeédicos.

o Maodificacion de los datos personales de |os Pacientes.
o Maodificacion de los datos personales de los M édicos.
o Asignar Médico a cada Paciente.

o Listar Pacientes.

o Listar Médicos.

o Listar Pacientes de un Médico.

= L /'----Modiﬁcar Médico
e e N cutd
. . (__Alta Médico CU09 —
c-—" ) ey " —
Hﬁ__B_aja Medico CU12 :
- ==<extend=>
f

| ey

| —-—
\
\

a etead>
\ 7 Lintado Midicon ™

cu1o

<<e}de\nd>>
%

\ I/"--i_is‘tado Pacientes
\ S cuo3
ll / i sl
| i -
| Gl T - | N
L -~ ==extend==
AN — - /
Gestor . - L =<extand==
| —_— — N
| . — ~
/ & /_i"----,// Consultar ™ N
| ;
| e ( datos
[ Neﬁend” generales k
| > “.__ Paciente CU01 A
[ ~ T g .
| e ——
f = «EHE,W” Modificar

[
{ -~ Paciente CU07
I / \ \ e “Eﬂeﬁa\b::_

—

| =
| -
S \ ,-/nsignar.ll]esasign “
— ] — [ ar Médico a
h, ;
(\\E;a]_a Paciente CU13 - B _‘_‘gk‘teﬂd’“’ Paciente CU08

llustracion 10:; Casos de Uso del Gestor
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4. PKI externa

e Descripcion: En caso de utilizar una Infraestructura externa de clave publica,
seria considerada como actor del sistema.

e Actividades:
o Veificar certificados
o Crear certificados
o Revocar certificados

Control de acceso a los datos por rol del actor:

Segun el perfil de cada actor, los usuarios de la aplicacion tendrén acceso a:

Paciente:
Visualizacion:
-Datos personal es propios.
-Historial personal, incluyendo el contenido de las visitas propias.
-Listado de médicos que tiene asignados (nombre y especialidad).
Modificacion, creacion:
-Ninguno.

M édico:
Visualizacion:
-Listado de los pacientes que tiene asignados (dni y nombre).
-Datos personales de | os pacientes que tiene asignados.

-Historia personal, incluyendo acceso completo alas visitas, de los pacientes
asignados.

Creacion:

-De visitas alos pacientes que tiene asignados.
M odificacion:

-Ninguno.
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Gestor:

Visualizacion:
-Listado de todos |l os pacientes (dni y nombre).
-Listado de todos |os médicos (dni y nombre).
-Datos personal es de todos | os pacientes.
-Listado de médicos asignados a un paciente.
-Parte general (grupo sanguineo y aergias) del historia de los pacientes.
-Datos personales de los médicos.

Creacion:
-Pacientes (datos personales).
-Médicos (datos personales).
-Asignacién de médicos a pacientes.

Modificaciones:
-Datos personal es pacientes (no modificable & dni).
-Datos personales médicos (no modificable dni).
-Eliminar asignaciones de médicos a pacientes.
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2.3.2.-Casos de Uso.

Han sido identificados 13 casos de uso, que recogen las diferentes formas de utilizar la
aplicacion por parte de |os actores identificados.

Se han definido 3 prioridades, en cada una de las cuales ha sido incluido cada caso de
uso.

Posteriormente, cada prioridad dardlugar a unaiteracion en e desarrollo de la
aplicacion.

Cuo01:

Nombre: Consultar datos general es Paciente Cddigo: CUO01

Descripcion: CU utilizado por Médico, Paciente y Gestor para consultar |os datos generales del
Paciente.

Prioridad: 1

Actores: Paciente, Médico, Gestor

Precondiciones: El actor ha entrado en la aplicacion cliente y se ha autenticado ante ellacon
el rol adecuado.

Si el actor es Paciente, no necesitaraindicar e 1dPaciente pues solo puede
consultar sus propios datos.

Si el actor es Médico, indicara el IdPaciente, o partirade un listado de
Pacientes (CUQ3) en el que seleccionard uno.

Si e actor es Gestor, indicara el 1dPaciente, o partira de un listado de
Pacientes (CUO5)

Postcondiciones: El actor visualiza |los datos generales de un Paciente, incluyendo los
descriptores de sus visitas y los médicos asignados si es Médico o Paciente.
Si es Gestor, solo veralos datos generales y 1os médicos asignados.
Puede:

Volver atras.

Visudizar visita (Médico, Paciente).

Afiadir Visita (Médico).

Modificar datos personales (Gestor).

Salir de laAplicacion.

PSEUDOCODIGO:

=

El actor solicitalos datos personales generales afiadiendo al mensagje

el Id del Paciente: M= ConsultarDatosPersonales + IdPaciente.

El cliente’? affladeaM un nonce .

El cliente firma M usando el certificado del actor.

El cliente cifra el mensagje usando la clave publica del servidor.

El cliente envia el mensgje firmado, cifrado y en unién de un
Timestamp v del certificado del actor.

El servidor recibe el mensgje.

El servidor descifra el mensgje.

El servidor verifica el certificado del actor.

grwWN

o N o

12 Laaplicacién cliente
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10.
11.

12.

13.
14.
15.

16.
17.
18.
19.
20.
21.

El servidor validalaintegridad del mensaje firmado.

El servidor validael Timestamp .

El servidor verifica que € actor estd autorizado a consultar los datos

solicitados.

El servidor obtiene los datos personales generales del Paciente

IdPaciente, M'.

El servidor firmaM" usando su certificado.

El servidor cifra el mensgje usando la clave publica del actor.

El servidor envia el mensgje firmado, cifrado y en union de un
Timestamp vy de su certificado.

El cliente recibe el mensgje.

El cliente descifrael mensgje.

El cliente verificael certificado del Servidor.

El cliente valida laintegridad del mensgje firmado.

El clientevalidael Timestamp .

El cliente presentalainformacion recibida a actor.

EXTENSIONES:

8.1; 9.1; 10.1; 11.1; Si no hay verificacién o validacion, se devuelve
un mensaje de error.

18.1; 19.1; 20.1; Si no hay verificacién o validacién, se produce un
mensgj e de advertencia.

21.1 El actor (Médico, Paciente) puede solicitar informacion
adicional relacionada con unade las visitas (CUO2).

21.2 El actor (Médico) puede afiadir unavisitaa Paciente (CUQ4).

21.3 El actor (Gestor) puede modificar los datos del Paciente
(CUQ7).

Cuo02:

Nombre: Consultar datos visita Paciente Cadigo: CUQ2

Descripcion: CU utilizado por un Paciente 0 Médico para consultar |os datos de unavisita.

Prioridad:

1

Actores:

Paciente, Médico

Precondiciones:

El actor ha entrado en la aplicacion cliente y se ha autenticado ante ellacon
el rol adecuado.
Caso Uso CUO1

Postcondiciones:

El actor visualizalos datos de unavisita de un Paciente.

Puede:

Volver atrés. ) )
Afadir nuevavisita (SOLO MEDICO).
Salir delaAplicacion.

PSEUDOCODIGO:

1

2.
3.

El actor solicitalos datos de unavisitaa mensaje el 1d del Paciente:
M= ConsultarVisita + |dPaciente + ldVisita

El cliente afiadeaM un nonce .

El cliente firma M usando €l certificado del actor.
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16.
17.
18.
19.
20.
21.

El cliente cifrael mensaje usando la clave publica del servidor.

El cliente envia el mensgje firmado, cifrado y en unién de un
Timestamp v del certificado del actor.

El servidor recibe el mensgje.

El servidor descifra el mensgje.

El servidor verificael certificado del actor.

El servidor validalaintegridad del mensaje firmado.

. El servidor validael Timestamp .
. El servidor verifica que € actor estd autorizado a consultar los datos

solicitados.

. El servidor obtienelos datosde laVisitaldVisita, M".
13.
14.
15.

El servidor firma M' usando su certificado.

El servidor cifrael mensgje usando la clave publicadel actor.

El servidor envia el mensgje firmado, cifrado y en union de un
Timestamp vy de su certificado.

El cliente recibe el mensgje.

El cliente descifrael mensgje.

El cliente verificael certificado del Servidor.

El cliente validalaintegridad del mensaje firmado.

El clientevaidael Timestamp .

El cliente presentalainformacion recibida al actor.

EXTENSIONES:

8.1; 9.1; 10.1; 11.1; Si no hay verificacién o validacion, se devuelve
un mensaje de error.

18.1; 19.1; 20.1; Si no hay verificacion o validacion, se produce un
mensagj e de advertencia.

21.1 El actor (MEDICO) puede afiadir una visitaa un Paciente
(CU04).

Cu03:

Nombre: Consultar lista Pacientes Cddigo: CUO3
Descripcion: CU utilizado por un Médico o Gestor para consultar los Pacientes.
Prioridad: 1

Actores; Médico, Gestor

Precondiciones;

El actor se ha autenticado ante el cliente con €l rol de Médico o Gestor.

Postcondiciones:

El actor visuaizalos Pacientes del Médico.

Puede:

Volver atras.

Salir delaAplicacion

Visualizar datos personal es de un Paciente.
Afadir Visitaa un Paciente (Medico).
Modificar Paciente (Gestor).

Dar de baja un Paciente (Gestor).

PSEUDOCODIGO:

El actor solicitalalista de Pacientes: M= ConsultarPacientes,
IdMedico .
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El cliente afladeaM un nonce .

El cliente firma M usando €l certificado del actor.

El cliente cifrael mensaje usando la clave pablicadel servidor.

El cliente envia el mensgje firmado, cifrado y en unién de un
Timestamp y del certificado del actor.

El servidor recibe el mensgje.

El servidor descifra el mensgje.

El servidor verifica el certificado del actor.

El servidor validalaintegridad del mensaje firmado.

0. El servidor validael Timestamp .

1
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solicitados.
12. El servidor obtiene lalista de Pacientes del |dMedico.
13. El servidor firma M' usando su certificado.
14. El servidor cifrael mensgje usando la clave publica del actor.
15. El servidor envia el mensgje firmado, cifrado y en union de un
Timestamp y de su certificado.
16. El cliente recibe el mensgje.
17. El cliente descifra el mensgje.
18. El cliente verifica el certificado del Servidor.
19. El cliente validalaintegridad del mensgje firmado.
20. El clientevaidael Timestamp .
21. El cliente presentalainformacion recibida a actor.

EXTENSIONES:

8.1; 9.1; 10.1; 11.1; Si no hay verificacion o validacion, se devuelve

un mensaje de error.

18.1; 19.1; 20.1; S no hay verificacién o validacion, se produce un

mensgj e de advertencia.

21.1 El actor puede solicitar |os datos personales de un Paciente
(Cu0y).

21.1 El actor (Medico) puede afiadir una visita a un Paciente (CU04).

21.1 El actor (Gestor) puede dar de baja un Paciente (CU13)

Ccuo4:
Nombre: Afiadir Visitaa Paciente Cddigo: CU04
Descripcion: CU utilizado por un Médico para afiadir una nueva visita a un Paciente.
Prioridad: 1
Actores; Médico
Precondiciones: El actor se ha autenticado ante €l cliente con €l rol de Médico.
Caso de Uso CUO3.
Caso de Uso CU02.
Caso de Uso CUOL1.

Postcondiciones:

El actor ha afadido una visita aun Paciente.
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Puede:

Volver atrés.
Salir delaAplicacion.

PSEUDOCODIGO:

13.

14.
15.
16.

17.
18.
19.
20.
21
22.

El actor rellenaun formulario M= AfiadeVisita , con los datos de la

nuevavisita.

El cliente afiade aM €l IdPaciente.

El cliente afiadeaM un nonce .

El cliente firma M usando €l certificado del actor.

El cliente cifra el mensaje usando la clave pablica del servidor.

El cliente envia el mensgje firmado, cifrado y en unién de un
Timestamp y del certificado del actor.

El servidor recibe el mensgje.

El servidor descifrael mensgje.

El servidor verifica el certificado del actor.

. El servidor validalaintegridad del mensgje firmado.
. El servidor validael Timestamp .
. El servidor verifica que e actor esta autorizado aincluir en la

informacion del Paciente la nuevavisita.

El servidor guardala nueva Visita del Paciente, devolviendo

M'= Ok .

El servidor firma M' usando su certificado.

El servidor cifra el mensgje usando la clave publica del actor.

El servidor envia e mensgje firmado, cifrado y en union de un
Timestamp y de su certificado.

El cliente recibe el mensgje.

El cliente descifrael mensgje.

El cliente verificael certificado del Servidor.

El cliente validalaintegridad del mensgje firmado.

El clientevalidael Timestamp .

El cliente confirmaal actor la creacion delavisita.

EXTENSIONES:

9.1; 10.1; 11.1; 12.1; Si no hay verificacion o validacion, se devuelve
un mensaje de error.

19.1; 20.1; 21.1; Si no hay verificacién o validacién, se produce un
mensgj e de advertencia.

CUo0e6:

Nombre: Alta Paciente

Cdbdigo: CUO06

Descripcion: CU utilizado por un Gestor para dar de alta a un Paciente.

Prioridad:

3

Actores:

Gestor

Precondiciones:

El actor se ha autenticado ante € cliente con €l rol de Gestor.

Postcondiciones:

El actor ha dado de alta un Paciente.

Puede:

Volver atras.
Asignar Médico a Paciente
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Salir delaAplicacion.

PSEUDOCODIGO: El Gestor enviaal servidor los datos con €l paciente.

El servidor verificaque € rol del actor es correcto.

El servidor verifica que no existe €l paciente.

El servidor da de adta el nuevo paciente.

El servidor crea el historial del paciente.

El servidor crea unalista de médicos asignados al paciente vacia.
El servidor responde al Gestor.
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EXTENSIONES: Asignar Médico a Paciente (CUOB8)

Cuo0r:

Nombre: Modificar Paciente Cdbdigo: CU07

Descripcion: CU utilizado por un Gestor para modificar |os datos de un Paciente.

Prioridad: 3

Actores: Gestor
Precondiciones: El actor se ha autenticado ante €l cliente con €l rol de Gestor.
Caso de Uso CUOL1.
Caso de Uso CUO3.
Postcondiciones: El actor ha modificado los datos personal es de Paciente.
Puede:
Volver atras.

Asignar Médico a Paciente
Salir de laAplicacion.

PSEUDOCODIGO: El Gestor envia al servidor los datos modificados del paciente.

El servidor comprueba el rol del actor.

El servidor verifica que € paciente existe.
El servidor introduce los nuevos datos.

El servidor responde a Gestor.
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EXTENSIONES: Asignar Médico a Paciente (CUO8)

Cuos:

Nombre: Asignar/Desasignar Médico a Paciente | Cédigo: CU08

Descripcion: CU utilizado por un Gestor para asignar/des_asignar un Médico a un Paciente.

Prioridad: 2

Actores: Gestor

Precondiciones: El actor se ha autenticado ante €l cliente con €l rol de Gestor.
Caso de Uso CUO7.
Caso de Uso CUO06.

Postcondiciones: El actor ha asignado un Médico a un Paciente.
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Puede:

Volver atrés.
Salir delaAplicacion.

PSEUDOCODIGO:

El actor rellenaun formulario M= AsignarMedico|

Des asignarMedico , indicando el IdMedico a asignar|

Des asignarMedico .

El cliente afiade aM € |dPaciente.

El cliente afiadeaM un nonce .

El cliente firmaM usando el certificado del actor.

El cliente cifrael mensaje usando la clave publica del servidor.

El cliente envia el mensgje firmado, cifrado y en union de un
Timestamp y del certificado del actor.

El servidor recibe el mensgje.

El servidor descifrael mensgje.

El servidor verificael certificado del actor.

. El servidor valida laintegridad del mensaje firmado.

. El servidor validael Timestamp .

. El servidor verificaque € actor es un Gestor.

. El servidor asigna|desasigna el Medico IdMedico al |dPaciente,

devolviendoM'= Ok .

. El servidor firma M" usando su certificado.
. El servidor cifrael mensgje usando la clave publica del actor.
. El servidor envia el mensgje firmado, cifrado y en union de un

Timestamp y de su certificado.

. El cliente recibe el mensgje.

. El cliente descifrael mensgje.

. El cliente verificael certificado del Paciente.

. El cliente validalaintegridad del mensgje firmado.

. El clientevalidael Timestamp .

. El cliente confirmaal actor la asignacion|des_asignacion.

EXTENSIONES:

9.1; 10.1; 11.1; 12.1; Si no hay verificacion o validacion, se devuelve
un mensaje de error.

19.1; 20.1; 21.1; Si no hay verificacién o validacién, se produce un
mensgj e de advertencia.

Cuo0e9:

Nombre: AltaMédico

Cddigo: CU09

Descripcion: CU utilizado por un Gestor para dar de alta un Médico.

Prioridad:

3

Actores:

Gestor

Precondiciones:

El actor se ha autenticado ante € cliente con €l rol de Gestor.

Postcondiciones:

El actor ha creado un Médico.

Puede:

Volver atras.
Salir de laAplicacion.
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PSEUDOCODIGO: 1. El Gestor enviaal servidor los datos con el médico.
2. El servidor verificaque €l rol del actor es correcto.
3. El sarvidor verifica que no existe el médico.
4, El servidor dade altael nuevo médico.
5. El servidor crea unalista de pacientes vacia asignada al médico.
6. El servidor responde a Gestor.
EXTENSIONES:
Cu1o:
Nombre: Listar Médicos Cddigo: CU10
Descripcion: CU utilizado por un Gestor para listar los Médicos.
Prioridad: 3
Actores. Gestor
Precondiciones: El actor se ha autenticado ante €l cliente con €l rol de Gestor.
Postcondiciones: El actor visualizalos datos de los Médicos.
Puede:
Volver atras.
Modificar Médico.
Listar Pacientes de un Médico.
Dar de bajaun Médico
Salir delaAplicacion.
PSEUDOCODIGO: 1. El Gestor solicitalalista con todos |os médicos.
2. El servidor verificael rol del actor.
3. El servidor enviad listado con todos |os médicos.
EXTENSIONES: Listar Pacientes de un Médico (CUO3)
Modificar datos de un Médico (CU11)
Bajade de un Medico (CU12)
CuU1l1:
Nombre: Modificar Medico Cdédigo: CU11

Descripcion: CU utilizado por un Gestor para modificar 1os datos de un Medico.

Prioridad: 3

Actores. Gestor

Precondiciones: El actor se ha autenticado ante €l cliente con €l rol de Gestor.
Caso de Uso CU11.

Postcondiciones: El actor ha modificado los datos personales del Médico.
Puede:
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Volver atrés.
Salir delaAplicacion.
PSEUDOCODIGO: 1. El Gestor enviaal servidor los datos modificados del médico.
2. El servidor comprueba €l rol ddl actor.
3. El servidor verifica que e médico existe.
4. El servidor introduce |os nuevos datos.
5. El servidor responde a Gestor.
EXTENSIONES:
Cui1z:
Nombre: BajaMedico Cddigo: CU12
Descripcion: CU utilizado por un Gestor paradar de baja un Medico.
Prioridad: 3
Actores: Gestor
Precondiciones: El actor se ha autenticado ante el cliente con el rol de Gestor.
Caso de uso CU10
Postcondiciones: El actor ha dado de bajaa un Médico.
Puede:
Volver atras.
Salir de laAplicacion.
PSEUDOCODIGO: 1. El Gestor solicitalabajade un médico.
2. El servidor verifica e rol del actor.
3. El servidor verifica que existe el médico.
4. El servidor introduce unafecha de bajaa médico.
5. El servidor devuelve mensaje de ok.
EXTENSIONES:
CuU13:
Nombre: Bagja Paciente Cddigo: CU13
Descripcion: CU utilizado por un Gestor para dar de baja un Paciente.
Prioridad: 3
Actores: Gestor
Precondiciones: El actor se ha autenticado ante el cliente con €l rol de Gestor.
Caso de Uso CU13
Postcondiciones: El actor hadado de bajaa un Paciente.
Puede:
Volver atras.
Salir delaAplicacion.
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PSEUDOCODIGO: El Gestor solicitalabaja de un paciente.

El servidor verificael rol del actor.

El servidor verifica que existe el paciente.

El servidor introduce una fecha de baja al paciente.

El servidor devuelve mensgje de ok.

aghwhE

EXTENSIONES:
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2.3.3.-Diagrama de clases.

Se han identificado las siguientes entidades, necesarias parala aplicacion:

Un Paciente, Gestor o Médico pueden
tener varios certificados . Uno valido,
los demas revocados.

7
Paciente ; 1 2 :
! Pertenece a ’ 1 Tiene Historial
!
J . i
!
2,
Certificado |+ FPertenece a 1 |Gestor |1 Asigna >
Contigne
/|
* d
i
r
'f * *
£ i iz + |visita
Pertenece a ;s 1 Medico |1 Realiza
!
s

LIn Pacierte puede estar
asignaco a varios médicos

llustracién 11: Diagrama de clases

Descripcion delas clases:

e Paciente: Cada Paciente quedaraidentificado por su DNI. Se guardaran ademés los
siguientes datos personales:
m  Nombrey apellidos.
Direccion.
Teléfono.
Fecha nacimiento.
N° Seguridad Social.
Fechade alta.
Fechade baja.
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e Médico: Cada Médico quedaraidentificado por su DNI. Se guardan los siguientes
datos:

Nombrey apellidos.

Direccion.

Teléfono.

Fecha nacimiento.

Especialidad.

N° Colegiado.

Fechade alta.

Fechade bga.

e Gestor: Los gestores son personal administrativo. Se guardaran los datos personales
siguientes:
m  Nombrey apellidos.
Direccion.
Teléfono.
Fecha nacimiento.
Categoria profesional.
Puesto Trabajo.
Fecha de alta.
Fecha de baja.

e Historia: Cada Paciente tiene un Unico Historial. Este documento contiene unos datos
generales, y un conjunto de Visitas. Los datos generales médicos son:
= Grupo sanguineo.
m Aleqgias.

e Vidta: Contiene lainformacion de cada consulta médica. Pertenece a un Unico
Historial. Es realizada por un tnico médico. Contiene los siguientes datos:
m Tema
Anamnesis.
Diagnostico.
Tratamiento.
Fecha

e Caertificado: Cada usuario del sistema tiene su propio Certificado digital. Los
certificados pueden estar revocados por diferentes motivos. Cada usuario tendra sdlo
un Certificado activo.
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Capitulo 3

3.-Infraestructura de clave publica.

3.1.-Introduccion.

En el Capitulo 2 se determinan una serie de requisitos de seguridad que implican la
utilizacion de cifrado de datos, firmadigital y gestion de certificados digitales. Esto nos
conduce a plantear la utilizacion de una I nfraestructura de Clave Publica (PKI eninglés)
como solucion paratales requerimientos.

Una PKI es un conjunto de hardware, software, politicas de seguridad y
procedimientos de actuacién que tienen como fin la gestién de certificados digitales.

Un Certificado Digital es un documento digital mediante el cual un tercero de
confianza garantiza la vinculacion entre laidentidad de un sujeto o entidad y la clave publica
contenida en €l certificado. Son estos certificados digitales, més concretamente, las claves
publicay privada asociadas a mismo, la base sobre la que se fundamentan las cualidades de
seguridad proporcionadas por una PK1: confidencialidad, integridad, autenticacion y no
repudio.



3.2.-Componentes de una PKI.

Los componentes necesarios para una gestion eficiente de certificados digitales son:

1. Autoridad de Certificacion (CA"): Es la entidad en la que esta depositada la confianza
por parte de los usuarios de la PKI, por tanto es la que emite y revoca los certificados,
garantizando que la clave publica incluida en un certificado pertenece al titular del
mismo, cuya identidad se encuentra también en el certificado.

2. Autoridad de Validacion (VA'Y): Es la entidad responsable de verificar la validez de los
certificados emitidos por la CA.

3. Autoridad de Registro (RA"): Se trata de la Autoridad que se encarga de verificar que
la clave publica de un certificado pertenece a un subscriptor concreto, cuya identidad
esta incorporada en el certificado.

4. Autoridad de sellado de Tiempo (TSA'®): Son entidades de confianza encargadas de
asociar, mediante su firma, a un mensaje un instante temporal concreto.

5. Subscriptores: Son las entidades que poseen un certificado emitido por una CA 'y sus
correspondientes claves.

6. Usuarios: Son las entidades que requieren los servicios de la PKI para validar
documentos firmados por Subscriptores, o para enviar a éstos documentos cifrados.
No requieren por tanto poseer certificado digital propio.

7. Repositorios: Son los almacenes en los que se guardan los certificados:

e Lista de certificados revocados (RCL'): Es un listado con los certificados que han
perdido validez antes del tiempo de caducidad previsto en el propio certificado.

e Repositorio de Certificados: Almacén de los certificados digitales de los
subscriptores de una CA.

13 Certificate Authority

14 Vdidation Authority

15 Registration Authority
16 Time Stamp Authority
17 Revoked Certificate List
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3.3.-Certificados digitales.

Como se ha visto mas arriba, un Certificado Digital es un documento digital mediante
el cual un tercero de confianza garantiza la vinculacion entre la identidad de un sujeto o
entidad y la clave publica contenida en el certificado.

Un certificado digital incluye normalmente:
e Clave privada del subscriptor.
e Identidad del subscriptor.
e Periodo de validez del certificado.
e Localizacion de una RCL.

e Firma del certificado realizada con la clave privada de la CA.

El formato mas extendido de certificado pertenece a un estandar de la ITU-T'®,
el X.509. Este estandar define, entre otras cosas, formatos de los certificados, de las RCL, de
los atributos de los certificados, etc. La version v3, mas utilizada, tiene la siguiente estructura:

Certificate

Version
Serial Number
Algorithm ID
| ssuer
Vdidity
Not Before
Not After
Subj ect
Subject Public Key Info
Public Key Algorithm
Subject Public Key
Issuer Unique Identifier (Optional)
Subject Unique Identifier (Optional)
Extensions (Optional)

Certificate Signature Algorithm
Certificate Signature

18International Telecommunication Union (Telecommunication Standardization Sector)
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L os certificados normal mente estan almacenados en ficheros; los formatos méas
habituales son:

.CER - CER certificado codificado, en ocasiones una secuencia de certificados.
.DER - DER certificado codificado.

. PEM - (Privacy Enhanced Mail) certificado DER codificado en Base64, encerrado
entre "----- BEGIN CERTIFICATE-----"y "----- END CERTIFICATE-----"

.P7B

. P7C - PKCS#7 Estandar de firma, sin datos firmados.

. PFX - Personal inFormation eXchange

.P12 - PKCS#12, contenedor de claves privadas y/o certificados.
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http://en.wikipedia.org/wiki/PKCS12
http://en.wikipedia.org/wiki/PKCS7
http://en.wikipedia.org/wiki/Privacy_Enhanced_Mail
http://en.wikipedia.org/wiki/Distinguished_Encoding_Rules
http://en.wikipedia.org/wiki/Canonical_Encoding_Rules

3.4.-Protocolos de gestion en una PKI.

Para llevar a cabo la gestion propia de una PKI son necesarios una serie de protocolos,

que se muestran a continuacion:

I.

Generacion de claves. Las PKI se basan en la criptografia de clave publica; por ello es
necesario crear, para cada certificado, un par de claves, una publica y otra privada. La
propia CA dispone de su par de claves que utilizard posteriormente.

Peticion de certificado. El subscriptor que pretende obtener un certificado se identifica
ante una RA y le presenta la clave publica para que la RA verifique a quién se le va
expedir el certificado.

Certificacion: La RA presenta a la CA la peticion de certificado, una vez ha validado
los datos proporcionados por el subscriptor. La CA firma la clave ptblica del
subscriptor y sus datos personales, y le asigna un periodo de validez al certificado.
Utiliza para firmar su propia clave privada.

La CA dispone de un certificado autofirmado, que contiene su clave publica CA 'y sus
propios datos, firmados con la clave privada de la CA. Este certificado es el que
podrén utilizar los usuarios de la PKI para verificar que un certificado ha sido emitido
por la CA.

Revocacion de certificados: Por pérdida, olvido de claves de acceso, etc. se puede
solicitar a la CA que revoque un certificado antes de que caduque. Esto supone la
inclusion del certificado en una RCL.

Renovacion: Un subscriptor solicita a la CA que renueve un certificado por caducidad
del mismo.
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3.5.-PKI para el PFC.

¢Senecesita una PK1 propia para este PFC?

Cuando son pocos |os usuarios de un sistema, entonces gestionar una PK1 propia es
posible. El problema surge cuando son miles |os subscriptores paralos que hay que crear y
gestionar sus certificados digitales. En €l caso que nos ocupa, una aplicacion cuyos
potenciales usuarios son el conjunto de médicos, administrativosy pacientes de un sistema
sanitario, lo recomendable seria ceder la gestion de la PKI auna entidad especializadaen la
materia.

Con laextension en e uso del dnie'?, el sistema deberia ser capaz de utilizar los
certificados digitales de estay otras PKIs, |0 que mejorariala experienciade los usuarios, a
poder utilizar un Unico documento electronico con multiples propésitos.

Con fines didécticos, el sistema desarrollado en este PFC utilizara su propia PKI,
aunque deberd estar preparado para poder ser utilizado con certificados digitales expedidos
por otras PKls.

Paralacreacion de la PKI se han utilizado dos herramientas; openssl y keytool. A
continuacion se especifican las 6rdenes empleadas en |a creacion de claves y de certificados
de los usuarios:

openssl genrsa -des3 -out CA.key 2048

Resultado: se generan las claves privaday publica, protegidas con TRIPLEDES, con una
longitud de clave de 2048 bits, guardadas en €l fichero CA .key.

openssl req -new -shal -x509 -key CA.key -out CA.crt -days 360 -config openssl.cnf

Resultado: se crea €l certificado en formato x509, usando las claves contenidas en el fichero
CA key, vélido por 360 diasy usando €l fichero de configuracion openssl.cnf

keytool -genkey -alias paciente -keyalg RSA -dname " CN=Jose Paciente Paciente, C=ES
L=Barcelona, ST=Barcelona, O=UOC, OU=Paciente, DNQ=00000000-P" -keystore
paciente.jks

Resultado: se crean las claves para el subscriptor con identificacion "CN=Jose Paciente
Paciente, C=ES, L=Barcelona, ST=Barcelona, O=UOC, OU=Paciente, DNQ=00000000-
P' y se dmacenan en el keystore paciente.jks. La clave RSA por defecto es de 1024 bits.

keytool -certreq -keystore paciente.jks -storepass uoc0506 -alias paciente -file
paciente.cert.req

Resultado: se crea el requerimiento de certificado parael alias paciente

19 documento nacional de identidad €l ectrénico
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openssl X509 -req -in paciente.cert.req -days 180 -CA CA.crt -CAkey CA.key -CAcreateserial
-extfile opensdl.cnf -extensions usr_cert -out paciente.crt

Resultado: se crea e certificado para el paciente, vaido por 180 dias

keytool -import -file CA.crt -keystore paciente.jks -storepass uoc0506 -alias ca
Resultado: se afiade €l certificado dela CA a keystore

keytool -import -file paciente.crt -keystore paciente.jks -storepass uoc0506 -alias paciente
Resultado: se aflade € certificado del paciente al keystore

keytool -list -v -keystore paciente.jks
Resultado: se muestra en pantalla el contenido (modo verbose) del keystore

El proceso anterior de creacion de certificados debe repetirse para cada uno de los actores.

keytool -import -file servidor.crt -keystore paciente.jks -storepass uoc0506 -alias servidor
Resultado: se afiade €l certificado del servidor al keystore
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Capitulo 4

4.-Esquema criptogr &fico.

Teniendo en cuenta | os requerimientos de seguridad mencionados en |os apartados
anteriores, se propone utilizar un esquema criptografico de intercambio de mensajes apoyado
en los estandares XML Signaturey XML Encryption. Esto facilitara el trabajo posterior,
puesto que ambos estandares estan definidos en JSR,s? en concreto JSR-105 (XML
Signature) y JSR-106 (XML Encryption). Existen numerosas implementaciones de estos
estandares, lo que daré agilidad alos desarroll os necesarios.

Aungue se detallara mas adelante, parte de las tareas criptograficas seran realizadas
por el framework utilizado parala transmision de informacién entre cliente y servidor
(AXis2).

Una cuestion importante es la autenti cacion mutua entre actores, de tal manera que,
tanto cliente como servidor tengan la certeza de estar tratando con el interlocutor adecuado.
Aunque se planteaba la utilizacion del protocolo de Needham-Schroeder, al fina se ha
considerado més adecuado utilizar lafirmadigital en cada mensaje, para garantizar la
autenticacion de los actores. La ventgjadel procedimiento elegido es que, con un Unico
mensaje, € emisor esta autenticado, mientras que, con € protocolo de Needham-Schroeder
SON necesarios tres mensaj es previos para obtener autenticacion entre los interlocutores (actor
y servidor).

20 Java Specification Request
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4.1.-Esguematica de los procedimientos de firma y cifra utilizados.

El procesamiento de firma se realizara conforme a estandar JSR-105 (XML
Signature). Las Java Specification Requests (JSR) constituyen el modo en el quela
comunidad que mantiene y construye el lenguaje Java define | as especificaciones de este
lenguaje. La JSR-105 en concreto se basa a su vez en la especificacion parafirmadigital del
W3C. Esquematicamente, €l proceso es el siguiente:

EMISOR (A)

C14N(*) P Transformacion F' Hash

!

Firma - jClave PrivadaA
-t - +
il
Certificado A

RECEPTOR (B)

C14N P:r ransformacion P Hash

== —»0K!
Firma = > Hash
&
Clave PUblicaA

* Canonicdization

llustracion 12: XML Signature

La parte del mensaje a firmar es transformada (proceso de canonicalizacién) para
posteriormente calcular un hash de la misma. Este hash es cifrado con la clave publica del
emisor, lo que constituye lafirma del mensgje.

El proceso de verificacion transforma nuevamente el mensgje, obtiene el hashy lo
compara con el hash descifrado con la clave publica del emisor.
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El procesamiento de firma se realizara conforme a estandar JSR-106 (XML
Encryption). Esqueméticamente el proceso es €l siguiente:

Clave PublicaB

)

rand :
Clave simétricaP Cifra

o
& +

Cifra +

EMISOR (A)

Clave Privada B

&

Descifra ‘H Clave smétrica

> Descfra P

RECEPTOR (B)

[lustracion 13: XML Encryption

En realidad se cifra el mensagje con unaclave y algoritmo simétrico
(computacionalmente miles de veces més eficiente que € cifrado con clave asimétrica) y se
envialaclave usada para el cifrado simétrico cifrada con € agoritmo asimétrico de clave
publica.
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4.2.-Notacion utilizada.

La notacion utilizada ser&
" K: clave de criptosistema simétrico .
" Ex (M): cifrado simétrico mensaje M con clave K.
" Dk (C): descifrado simétrico del criptograma C con laclave K.

" (Penticed , Senticed): Pareja de claves asimétricas del usuario Entidad, Pla clave publica, Sla
privada.

" Senicad [M]: Firma digital mensaje M con la clave privada S.

" Penigaa [M]: Cifraje del mensgje M con la clave asimétrica P perteneciente a Entidad.
"H(M): funcién resumen sobre el mensaje M.

" Certenigea: Certificado digital perteneciente a Entidad.



4.3.-Organizacion de la informacion.

En la base de datos estar& protegida lainformacion clinica de los pacientes, de forma
gue, salvo los usuarios autorizados, no se podrarelacionar datos personales de un paciente
con sus visitas médicas. De igual manera, estara protegida larelacion médico y pacientes
asignados. Los datos generales del historial (grupo sanguineo y aergias) no quedan
protegidos.

En & Capitulo 2 se describen |as clases necesarias paraimplementar €l sistemay sus
atributos principales.

N
|Un Paciente, Gestor o Médico pueden |
|tener varios certificados. Uno valico,
|los demas revocados.

7

Paciente + 1 & =
Pertenece a 1 1 Tiene Historial
1
!
.. A
Certificado |+ Pertensce a 1 [Gestor |1 Asigna
Contigne
rd
Vi
&
£ i iz +  |Wisita
Pertenece a L1 Medico |1 Realiza
[— ]
rd

;Un Paciente puede estar |
iasignado a varios médicos |

[lustracion 14: Clases del Sstema

Larelacion (1:n) Historial-Vistas queda protegida creandose:
ListavisitaProtegida, que contiene (Ex(L), Ssvidor [H(Ex(L))], P sevidor [K]):

e Ex(L)=Listade descriptores (Identificadores de cada visita), cifrada con
algoritmo simétrico y una clave de sesion K.

® Senidor [H(Ex(L))]=Firma de un hash de lalista con la clave privada del
servidor.

e P«idr [K]=K cifrada con laclave publica del servidor.
Larelacion (n:n) Medico-Paciente queda protegida creandose:

ListaMedicosProtegida, asociada a cada Paciente, que contiene (Ex(L"), Ssvidor
[H(E«(L))], P serviaor [K']):

e Ex(L")=Listadelos médicos (Identificadores de cada médico) y rango de
fechas limite de acceso alos datos del paciente, cifrada con algoritmo simétrico
y unaclave de sesion K'.

®  Senidor [H(Ex(L")]=Firmade un hash de lalista con la clave privada del
servidor.

e K’ cifradacon laclave publica del servidor.
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ListaPacientesProtegida, asociada a cada M édico, que contiene (Ex-(L"), Sewidor
[H(EK(L"))] » P servidor [K"]):

Ex-(L")=Lista de los pacientes (Identificadores de cada paciente), cifrada con
algoritmo simétrico y unaclave de sesion K",

Seenvigor [H(Ex+(L"))]=Firmade un hash de lalista con |a clave privada del
servidor.

P senidor [K"]=K" cifrada con la clave publica del servidor.

Respecto a como guardar y proteger el acceso alastres listas mencionadas més arriba,
se planteaban inicialmente dos opciones:

1. Cifrar las claves de sesidn con las claves publicas de los usuarios con autorizacion a
contenido de laslistas.

e Ventgjas: Se podriaenviar alos actores las listas cifradas, sin temor a que usuarios
no autorizados accedan a su contenido. Con esto se descarga de unatareaintensiva
en proceso (descifrado de las listas) al servidor, cediendo estafuncién alos
clientes.

e Inconvenientes:

(@]

Complicala politica de gestion de las claves de sesion: si no se cambiatras
cada consulta, se ha entregado la clave de sesion a un actor, que podria atacar
posteriormente la lista en base de datos con lamismaclave. Si se cambiala
clave de sesion después de cada consulta, se eliminalaventajaindicadaen el
punto anterior.

Cuantos mas actores tengan derecho de acceso a unalista, més veces hay que
cifrar la clave de sesion con un algoritmo asimétrico, proceso
computacional mente Costoso.

2. Cifrar las claves de sesién Unicamente con la clave publica del servidor.

e Ventgas

(@]

Laclave de sesion no sale al exterior.

o Gestion dela politica de cambio de la clave de sesion més sencilla.

e Inconvenientes. El proceso de descifrado de las listas se descarga en € servidor,
teniendo un coste computacional muy elevado para el servidor.

Se estudié también la opcion de utilizar, para verificar que el contenido de las listas no
habia sido modificado, un algoritmo HMAC en vez de firmar digitalmente laslistas. La
ventgja de usar un codigo HMAC? frente ala firma, radica en que es mucho mas eficiente,
pues no utiliza ningin agoritmo de clave publica en su proceso. La desventgja esta en que es
necesario utilizar una clave conocida en e procesado, que posteriormente habra que mantener
guardada cifrada, y gestionar su ciclo de vida. Por estas complicaciones adicionales se ha
optado por utilizar lafirmadigital.

21 keyed-Hash Message Authentication Code (HMAC or KHMAC)
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4.4.-Protocolos y procedimientos utilizados.

L os protocolos de intercambio de informacion llamaran a unos procedimientos que
seran comunes a todos ellos.

Primero se definiran los procedimientos comunes, para luego pasar a detallar los
protocol os.

4.4.1.-Procedimientos comunes.

Procedimiento 1 (Solicitud de un servicio). Salicita(M)-->M'
El actor solicitael servicio M a servidor; g emplos de solicitudes de servicio:
M=ConsultaDatosPersonales, |dPaciente.
M=ConsultaVisita, ldVisita.
M=AnadirVisita, |dPaciente, (anamnes,...).
Pasos seguidos por el procedimiento:
1 Calcular N= noncé .
Afadir N aM.
Cacular unT= Timestam@® .
Obtener un Hash de (M,N): H(M,N).
Firmar H(M,N) con laclave privada del actor: Sxior [H(M,N)].
Obtener un Hash de (T): H(T).
Firmar H(T) con laclave privada del actor: Sxor [H(T)].
Calcular unaclave simétricaK.
Cifrar (M,N) con K: Ex (M,N).
10 Cifrar K con la clave publica del servidor: Psnidor [K].
11 Devuelve M": Psicor [K], T, Sacior [H(M,N)], Sacior [H(T)], Ex (M,N), Céertcior.

© 00 N O 0o~ WODN

Explicacion del protocolo:

e SeUtilizardun nonce incluido en el mensaje para afadir aleatoriedad; de estaforma
se dificulta un atagque de texto en claro conocido puesto que M en determinadas
ocasiones es fijo o facil de conocer.

22 Cadena aeatoria, paraimpedir ataques de texto en claro conocido o de repeticién de mensgje.
23 Marcade tiempo, paraimpedir atagues de repeticion.
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e El Timestamp dificultalos atagues de repeticidn, ya que marca una franja horariade
validez del mensgje. Se firma para evitar modificaciones del mismo. Dado que vaen
la cabecera SOAP del mensgje, se firma separadamente del cuerpo del mensgje.

e El protocolo de intercambio de clave simétrica que se utilizara RSA1 5

e Secifracon clave simétrica por eficiencia. Se utiliza el algoritmo AES con longitud de
clave 256 bits.

e Sefirmael Hash, en vez del mensaje, igualmente buscando eficiencia. Se utilizara el
algoritmo SHA L.

e Seenviad Certificado del Emisor paraque € receptor no lo tenga que tener
almacenado y poder obtener la clave publica del emisor a efectos de comprobar las
partes firmadas.

e Objetivos alcanzados:

m Integridad de (M,N) y de (T). Cualquier modificacion de los otros
componentes del mensaje no firmados (Psswidor [K], Ex (M,N), Certaior) €S
detectada. Si se modifica Psnigor [K] 0 Ex (M,N), unavez desencriptado (M,N)
falarialaverificacion de su firma. Certaor esta firmado por el emisor del
certificado, por lo tanto su integridad puede verificarse.

m  Confidencialidad de (M,N).

m  Norepudio de (M,N) y de(T).

m  Autenticacion através de Certaor
e Problematicadel protocolo:

m El certificado del emisor se envia en claro porque no se considera necesario
ocultar laidentidad de este actor. Si fuese necesario, se podria encriptar antes
de enviarlo con la clave simétrica utilizada para cifrar € cuerpo del mensgje.

Procedimiento 2 (Recepcion de solicitud): RecibeSolicitud(M')-->M"

El servidor trata el mensgje del actor, validandolo y extrayendo lainformacion
necesaria para responder ala solicitud. Devuelve € contenido del mensgje M, Laidentidad y
el rol del propietario del certificado usado paralafirmadel mensgje:

M"= (M, |dcm, rOlCert).

Pasos seguidos por €l servidor (harecibido: Pevidor [K], T, Sator [H(M,N)], Sactor [H(T)], Ex
(M ,N), Certa';{or).

1 Vaeificar validez de Certaor. Firmado por CA confianza, no caducado, no revocado.
1.1 S no vdlido, devuelve error.

2 Obtiene K=Sxnvidor [Pservidor [K]]-

3 Obtiene (M,N)=D« (Ex (M,N)).

4 EXtrae Puo de Cértaor.
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5 Calculae Hashde (M,N): H(M,N). (M,N) obtenido en punto 3.
6 Verifica H(M,N)=Puor [Suctor [H(M,N)]]?
6.1 S noigual, devuelve error.
7 Calculael Hash de (T): H(T).
8 Verificaque H(T)=Paor [Sactor [H(T)]]?
8.1 S noigual, devuelve error.
9 Verificaque T no ha caducado.
9.1 Si caducado, devuelve error.
10 Extrae e 1d del actor de Certaor.
11 Extrae rol?* del actor del Certagor.
12 Audita(Psevidor [K], T, Sactor [HM,N)], Sactor [H(T)], Ex (M,N), 1 i) .
13 Guarda Cert.or parala posterior contestacion al actor.
14 Devuelve (M, | dacor, rOlacior)-

Explicacion del protocolo:
e Sedebevaidar que el certificado utilizado es valido, no caducado ni revocado.
e El Timestamp tendra un periodo de validez.
o Seusad Certenso con fines de Autorizacion.

Procedimiento 3 (Envio respuesta): EnviaRespuesta(M'"')-->M'v
El servidor crea el mensgje aenviar, construyendo la respuesta M™, por gemplo:
M™"=Listado de Pacientes.
M"=Historia de |dxor
Pasos seguidos por el procedimiento:
1 Calcular N'= nonce .
Afade N'aM™.
Calcular un T'= Timestamp .
Obtener un Hash de (M™,N"): H(M™,N").
Firmar H(M™,N") con la clave privada del servidor: Seviser [H(M™,N)].
Obtener un Hash de (T"): H(T).
Firmar H(T") con la clave privada del servidor: Senigor [H(T')].

~N O O~ WD

24 Si e solicitante es médico, paciente o gestor.
25 Se auditarén las acciones que se considere necesario
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8
9

Calcular unaclave smétricaK'.
Cifrar (M",N") conK": Ex- (M",N").

10 Cifrar K' con laclave publicadel actor: Paor [K'].
11 De\/UGIVG MIV: Pactor [KI]’ TI, Sservidor [H(M""NI)], Sservidor [H(Tl)]y EK‘ (M"'1Nl)l Certservidor-

Explicacion del protocolo:

Es equivalente a utilizado por €l solicitante. La clave publica del actor se extrae del
certificado del actor, obtenido en el procedimiento 2.

Procedimiento 4 (Recepcion de solicitud): RecibeSolicitud(M'V)-->M""

El actor tratael mensaje del servidor, validandolo y extrayendo lainformacion

necesaria para presentarla al usuario.

Pasos seguidos por el actor (ha recibido: Paor [K'], T, Sservicor [HM™, N, Sservicor [H(T)],
EK' (M'",N'), Certser\ndor)

1

o O~ WN

\'

Verificavalidez de Certsnidor. Firmado por CA confianza, no caducado, no revocado.
1.1 S no vdlido, devuelve error.

Obtiene K'=Sxor [Pactor [K']]-

Obtiene (M™,N")=Dx (Ex (M™,N")).

Extrae Pswidor de Céeltsvidor-

Caculael Hashde (M™,N"): H(M™,N"). (M™,N") obtenido en punto 3.
VeificaH(M™ ,N")=Psidgor [ Sservigor [H(M™,N")]]?

6.1 Si noigual, devuelve error.

Cdculad Hashde (T"): H(T").
Verifica H(T")=Psvicor [ Ssewvicor [H(T")]]?

8.1 S noigual, devuelve error.
Verificaque T' no ha caducado.

9.1 Si caducado, devuelve error.

10 Devuelve (M™).
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Procedimiento 5 (Auditoria): Audita(MV)-->void

El servidor guarda con fines de auditorialas solicitudes de los actores. Recibe MVY=(Psvidgor
[K]a Tl Semor [H(MlN)]l Sactor [H(T)]1 EK (MaN)y Idactor)

1. Guarda en base de datos la informacién recibida.

Explicacion del protocolo:

e Esnecesario que se guarde determinada informacion para auditoria; por gemplo, la
incorporacion de unavisita por parte de un médico. Con lainformacion guardada
encriptada con la clave publica del servidor, posteriormente se puede obtener cuando y
qué solicit6 cada actor.
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4.4.2.-Protocolos utilizados por los actores del sistema.

1. Autenticacién del usuario antela aplicacion cliente:

e Al iniciar laaplicacion cliente, se solicitaraal usuario que introduzcasu Id
(dni) y laclave de acceso ala clave privada contenida en el keystore donde a
su vez estén los certificados propio y del servidor. Laclave de acceso al propio
keystore debe ser conocida por la aplicacion.

e Laaplicacion cliente verifica que los datos de acceso son correctos:
o Laclave de acceso es correcta.

o El Id proporcionado corresponde con €l existente en €l certificado del
usuario y clave privada que se encuentraen el keystore.

e Laaplicacion cliente obtendra el rol del usuario contenido en el certificado y
proporcionara al usuario un menu gjustado a citado rol. Si el certificado
contenido en el keystore pertenece aotra PK1 en laque €l rol no esta
especificado (dnie, por € emplo), interrogara al usuario para que lo especifique.
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2. Consultar datos generales de un paciente.

Esta opcion es comun atodos |l os actores (paciente, médico, gestor).

1

8

El actor(A) gecutael procedimiento 1 Solicita(M) con:
M=ConsultaDatosPersonales, |dPaciente

Si €l actor tienerol paciente entonces IdPaciente esconocido por la
aplicacion cliente.

Si e actor tienerol medico o gestor entonces IdPaciente lointroduce
directamente o partiendo de un listado de pacientes.

A Obtiene M' como resultado de g ecutar €l paso anterior, con:
M'=Psvidgor [K], T, Sactor [H(M,N)], Scior [H(T)], Ex (M,N), Certaceor.
A EnviaM' a servidor(S).

Srecibe M'y gecutael procedimiento 2 RecibeSalicitud(M").

S obtiene M" como resultado del paso anterior, con:

M"= (M, ldcet, rolcer).

S obtiene de M gque la operacion solicitada es: ConsultaDatosPersonal es del
paciente | dPaciente.

Sdeterminas: (IdPaciente=ldcet AND rolcei= paciente )?
7.1 Obtiene DP= datos personales.
7.2 Obtiene H= historial médico del paciente.

7.3 Obtiene (Ex(L), Ssevidor [H(Ex(L))], P snicor [K])=ListaVisitasProtegida
asociadaaH.

7.4 Verifica H(Ex(L))=P servidor [ Sservidor [H(Ex(L))]1? (firma sobre el Hash de L).
7.5 Obtiene K=S svidor [ Peervior [K]] -

7.6 Obtiene L=Dx (Ex(L)).

7.7CreaM™=DP+H + L

7.8 Invoca el procedimiento 3 EnviaRespuesta(M''").

7.9 Obtiene del paso anterior M'V,

7.10 EnviaaA MV,

7.11 PasaaV.

Sdeterminasi: (IdPaciente! =ldcet AND (rolcer= gestor OR
rolcer=" medico ))?

8.1 S cierto:
8.1.1 Obtiene DP= datos personales.
8.1.2 Obtiene H= historial médico del paciente.
8.1.3 CreaM™=DP + H
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8.1.4 Si rolcer= medico

8.1.4.1 Obtiene (Ex(L"), Senidor [H(Ex(L"))], P servidor [K'])=
ListaM edicosProtegida asociada a | dPaciente.

8.1.4.2 Veifica H(Ex(L")=P senidor [ Sservidor [H(Ex:(L"))]]? (firma sobre €l
Hash delL’).

8143 Obtl ene KI:S servidor [Pservidor [KI]] .
8.1.4.4 Obtiene L'=Dx (Ex(L")).
8.1.4.5 Si Idce perteneceal .

8.1.4.5.1 Obtiene (Ex(L), Sswidor [H(Ex(L))], P senicor [K])=
ListaVisitasProtegida asociada a H.

8.1.4.5.2 Veifica: H(Ex(L))=P sevidor [ Ssewvicor [H(Ex(L))]]? (firma
sobre el Hash de L).

8.1.4.5.3 Obtiene K=S sidor [ Pswicor [K]].
8.1.4.5.4 Obtiene L=Dx (Ex(L)).
8.1.455AnadeaM"=DP+H + L'
8.1.5 Invoca el procedimiento 3 EnviaRespuesta(M'"").
8.1.6 Obtiene del paso anterior M'V.
8.1.7 EnviaaA M.
8.1.8 Pasaa9.
8.2 Si falso, devuelve error.
9 Arecibe M'V.y gjecutae procedimiento 4 RecibeSolicitud(M').
10 A obtiene M" del paso anterior.
11 A presentaal usuario lainformacion contenidaen M™.
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3. Consaultar unavisita de un paciente.

Esta opcion es comun a paciente y médico autorizado (asignado al paciente).
Previamente el actor conoce €l 1d delaVisitaa consultar y €l IdPaciente.

1

El actor(A) gecutael procedimiento Solicita(M) con:
M=ConsultaVisita, IdPaciente, IdVisita

Si el actor tienerol paciente entonces IdPaciente esconocido por la
aplicacion cliente. IdVisita lo obtiene de la consulta de su historial.

Si e actor tienerol medico entonces |dPaciente , ldVisita lointroduce
directamente o partiendo de un listado de consulta previo.

A Obtiene M' como resultado de gjecutar el paso anterior, con:
I\/Il:F)servidor [K]a T; &ctor [H(M 1N)]1 Sar:tor [H(T)L EK (M,N), Certactor-
A EnviaM' a servidor(S).

4 Srecibe M'y gecutael procedimiento 2 RecibeSolicitud(M").

S obtiene M" como resultado del paso anterior, con:
M": (M, IdCert, rOICert)-

S obtiene de M que la operacion solicitada es: ConsultaVisitaldVisita del
paciente |dPaciente.

S determina:
7.1 (IdPaciente=Idcer)?
7.1.1 Obtiene H= historial médico del paciente.

7.1.2 Obtiene (Ex(L), Sswidor [H(Ex(L))], P senicor [K])=ListaVisitasProtegida
asociadaaH.

7.1.3 Verificas H(Ex(L))=P sevidor [ Sservicor [H(Ex(L))]]? (firma sobre el Hash
del).

7.1.4 Obtiene K=S sidor [Pservicor [K]].
7.1.5 Obtiene L=Dx (Ex(L)).
7.1.6 (IdVisita) perteneceal ?
7.1.6.1 Si cierto, obtiene laV=Visitacon Id=ldVisita
7.1.6.1.1 CreaM"'=V
7.1.6.2 Si falso, devuelve error.
7.1.7 Invoca €l procedimiento 3 EnviaRespuesta(M'"").
7.1.8 Obtiene del paso anterior M'V.
7.1.9 EnviaaA M'V.
7.1.10 Pasaas.
7.2 (rolcer= medico )?
7.2.1 Obtiene H= historial médico del paciente.
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722 Obtlene (EK'(L‘), S$rvidor [H(EK'(LI))] y P servidor [KI]):
ListaM edicosProtegida asociada a | dPaciente.

7.2.3 Verifica H(Ex(L")=P sidor [ Sservidor [H(Ex(L"))]]? (firma sobre el
Hash del").

7.2.4 Obtlene KI:S servidor [Pwvidor [K.]] .
7.2.5 Obtiene L'=Dy (Ex(L")).
7.2.5.1 |dcet pertenecea L ?

7.2.5.1.1 Si cierto, (Ex(L), Sswidor [H(Ex(L))], P servidor [K])=
ListaVisitasProtegida asociada a H.

7.2.5.1.1.1 Veifica: H(Ex(L))=P sidor [ Sservidor [H(Ex(L))]] ?
(firmasobre el Hash de L).

7.2.5.1.1.2 Obtl ene K:S servidor [Psen/idor [K]] .
7.2.5.1.1.3 Obtiene L=Dy (EK(L)).
7.25.1.1.3.1 (IdVisita) perteneceaL?

7.25.1.1.3.1.1 Si cierto, obtiene laVV=Visita con
Id=IdVisita

7.25.1.1.3.1.1.1 CreaM™=V.
7.2.5.1.1.3.1.2 Si falso, devuelve error.
7.2.5.1.2 Si faso, devuelve error.
7.2.6 Invoca el procedimiento 3 EnviaRespuesta(M'"").
7.2.7 Obtiene del paso anterior M'V.
7.2.8 EnviaaA MV,
7.3 Resto de casos, devuelve error.
8 Arecibe M'V.y gjecuta e procedimiento 4 RecibeSolicitud(M').
9 A obtiene M™ del paso anterior.
10 A presentaa usuario lainformacion contenidaen M™.
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4. Consultar lista de pacientes.

Esta opcion es realizada por un médico o un gestor.
1 El actor(A) gecutael procedimiento Solicita(M) con:
M=ConsultaPacientes, |dMedico.
2 A Obtiene M' como resultado de gjecutar €l paso anterior, con:
M'=Psewvidgor [K], T, Sactor [H(M,N)], Sacior [H(T)], Ex (M,N), Certactor.
3 AEnviaM'd servidor(S).
4 Srecibe M'y gecutael procedimiento 2 RecibeSolicitud(M").
5 Sobtiene M" como resultado del paso anterior, con:
M"= (M, Idcet, rOlcer).
6 Sobtiene de M que la operacion solicitada es: ConsultaPacientes.
7 Sdetermina:
7.1 (rolces= medico ORr@e«= gestor )?

7.1.1 Obtiene (Ex(L), Sswidor [H(Ek(L))], P senvicor [K])=
ListaPacientesProtegida asociada a ldMedico.

7.1.2 Verificas H(Ex(L))=P sevidor [ Sservicor [H(Ex(L))]]? (firma sobre el Hash
del).

7.1.3 Obtiene K=S sidor [Pservicor [K]].
7.1.4 Obtiene L=Dx (Ex(L)).
7.1.5 Para cada |dPaciente contenido en L.
7.1.5.1 Obtener Datos Personales del Paciente.
7.1.5.2 Afiade aM™"'=DP.
7.1.6 Invoca el procedimiento 3 EnviaRespuesta(M'"").
7.1.7 Obtiene del paso anterior M'V.
7.1.8 EnviaaA M.
7.2 Resto de casos, devuelve error.
8 Arecibe M'V.y gecutael procedimiento 4 RecibeSalicitud(M").
9 A obtiene M™ del paso anterior.
10 A presentaa usuario lainformacion contenidaen M™.
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5. Afadir Visita a Paciente.

Esta opcion es realizada por un médico.
1 El actor(A) gecutael procedimiento Solicita(M) con:
M=AnadirVisita, IdPaciente, Visita.
El IdPaciente lo obtiene el médico de un listado o lo introduce directamente.
2 A Obtiene M' como resultado de gjecutar el paso anterior, con:
M '=Psicor [K], T, Sactor [H(M,N)], Sactor [H(T)], Ex (M,N), Certacior.
3 A EnviaM'ad servidor(S).
4 Srecibe M'y gecutae procedimiento 2 RecibeSolicitud(M").
5 Sobtiene M" como resultado del paso anterior, con:
M"= (M, ldcet, rolcer).

6 Sobtiene de M que laoperacion solicitada es: AfiadirVisitaV al paciente
|dPaciente.

7 Sdetermina
7.1 (rolcer= medico )?

711 Obtlene (EK(L), Sservidor [H(EK(L))] ’ I:)servidor [K])=
ListaPacientesProtegida asociada a |dMedico.

7.1.2 Verificas H(Ex(L))=P sevidor [ Sservidor [H(Ex(L))]]? (firma sobre el Hash
del).

7.1.3 Obtiene K=S svidor [ Pservidor [K]] -
7.1.4 Obtiene L=Dx (Ex(L)). L=ListaPacientes perteneciente a |dce:.
7.1.5 (IdPaciente) pertenecealL?

7.1.5.1 Si cierto, entonces:

7.1.5.1.1 Obtiene (Ex(L"), Swnidor [H(Ex(L))], P servicor [K'])=
ListaVisitasProtegida asociada a | dPaciente.

7.1.5.1.2 Verifica: H(Ex(L"))=P swidor [ Ssenvicor [H(Ex:(L))]]? (firma
sobre el Hash deL').

71513 Obtlene KI=S servidor [Pservidor [K']] .

7.1.5.1.4 Obtiene L'=Dk- (Ex(L")). Obtiene L'=ListaVisitas
perteneciente a IdPaciente.

7.1.5.1.5 Aiade ldVisitadeV alL'.

7.1.5.1.6 GuardaV en BD.

7.1.5.1.7 Obtiene una clave K" de cifrasimétrica.
7.1.5.1.8 CifraL"; E «(L").

7.1.5.1.9 Obtiene hash; H(E «-(L").

7.1.5.1.10 Firma el hash; Sevicor [H(Ex(L"))].
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7.1.5.1.11 CifraK"; Pidor [K"]

7.1.5.1.12 Guardaen BD (Ex(L"), Sswidor [H(Ex'(L"))], P servidor
[K"])= ListaVisitasProtegida asociada a | dPaciente.

7.1.5.1.13CreaM™= OK .
7.1.5.1.14 Invoca el procedimiento 3 EnviaRespuesta(M'"").
7.1.5.1.15 Obtiene del paso anterior M'V.
7.15.1.16 EnviaaA M,
7.1.5.2 Si falso, devuelve error.
7.2 Resto de casos, devuelve error.
8 Arecibe M'V.y gecutael procedimiento 4 RecibeSaolicitud(M").
9 A obtiene M™ del paso anterior.

10 A presentaa usuario lainformacion contenidaen M
historial correctamente).

(vistaahadidaa
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6. Asignar Médico a Paciente.

Esta opcion es realizada por un gestor.

1

El actor(A) gecutad procedimiento Solicita(M) con:
M=AsignarM edicoPaciente, |dPaciente, |dMedico.

El IdPaciente, IdMedico o obtiene el gestor de un listado o lo introduce
directamente.

A Obtiene M' como resultado de g ecutar €l paso anterior, con:

M'=Psvidgor [K], T, Sactor [H(M,N)], Scior [H(T)], Ex (M,N), Certactor.

A EnviaM' a servidor(S).

Srecibe M'y gecuta el procedimiento 2 RecibeSolicitud(M').

S obtiene M" como resultado del paso anterior, con:

M"= (M, ldcert, rolcer).

S obtiene de M que la operacion solicitada es: Asignar |dPaciente al |dMedico.
S determina:

7.1 (rolcer= gestor )?

711 Obtlene (EK(L), Sservidor [H(EK(L))] ’ I:)servidor [K])=
ListaPacientesProtegida asociada a |dMedico.

7.1.2 Verificas H(Ex(L))=P sevidor [ Sservidor [H(Ex(L))]]? (firma sobre el Hash
del).

7.1.3 Obtiene K=S svidor [ Pservidor [K]] -
7.1.4 Obtiene L=Dx (Ex(L)). L=ListaPacientes perteneciente a |dce:.
7.1.5 (IdPaciente) pertenecealL?
7.1.5.1 Si falso, entonces:
7.1.5.1.1 Aiade IdPacienteaL.
7.1.5.1.2 Obtiene una clave K' de cifra simétrica.
7.1.5.1.3 CifraL; E«(L).
7.1.5.1.4 Obtiene hash; H(E «(L)).
7.1.5.1.5 Firmad hash; Sswidor [H(Ex:(L))].
7.1.5.1.6 CifraK"; Pswidgor [K]

7.1.5.1.7 Guardaen BD (Ex(L), Ssnidor [H(Ex(L))], P servidor [K'])=
ListaPacientesProtegida asociada a |dMedico.

7.1.5.1.8 Obtiene (Ex(L"), Swnidor [H(Ex:(L))], P servicr [K"])=
ListaM edicosProtegida asociada a | dPaciente.

7.1.5.1.9 Verifica: H(Ex(L"))=P sevidor [ Sservicor [H(Ex-(L"))]]? (firma
sobre el Hash deL).

7.1.5.1.10 Obtlene K":S servidor [Pwvidor [K"]] .
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7.1.5.1.11 Obtiene L'=Dk- (Ex-(L")). L'=ListaMedicos perteneciente
aldPeciente.

7.1.5.1.12 Afade IdMedicoalL'.

7.1.5.1.13 Obtiene unaclave K™ de cifrasimétrica.
7.1.5.1.14 CifraL"; E «~(L").

7.1.5.1.15 Obtiene hash; H(E «~(L")).

7.1.5.1.16 Firma el hash; Sevicor [H(Ex~(L"))].
7.1.5.1.17 CifraK"; Psridor [K™]

7.1.5.1.18 Guardaen BD (Ex-(L"), Ssevidor [H(Ex(L"))], P sevidor
[K"])= ListaM edicosProtegida asociada a | dPaciente.

7.1.5.1.19 CreaM™= OK .
7.1.5.1.20 Invoca €l procedimiento 3 EnviaRespuesta(M'"").
7.1.5.1.21 Obtiene del paso anterior M'V.
7.15.1.22 EnviaaA MV,
7.1.5.2 S cierto, devuelve IdPaciente yaasignado aldMedico .
7.2 Resto de casos, devuelve error.
8 Arecibe M'V.y gecutael procedimiento 4 RecibeSalicitud(M").
9 A obtiene M™ del paso anterior.

10 A presentaa usuario lainformacion contenidaen M
|[dMedico).

(IdPaciente asignado a
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7. Eliminar asignaciéon M édico a Paciente.

Esta opcion es realizada por un gestor.

1

El actor(A) gecutad procedimiento Solicita(M) con:
M=Des_asignarM edicoPaciente, |dPaciente, IdMedico.

El IdPaciente, IdMedico o obtiene el gestor de un listado o lo introduce
directamente.

A Obtiene M' como resultado de g ecutar €l paso anterior, con:
M'=Psvidgor [K], T, Sactor [H(M,N)], Scior [H(T)], Ex (M,N), Certactor.
A EnviaM' a servidor(S).

Srecibe M'y gecuta el procedimiento 2 RecibeSolicitud(M').

S obtiene M" como resultado del paso anterior, con:

M"= (M, ldcert, rolcer).

S obtiene de M que la operacion solicitada es. Des Asignar |dPaciente al
l[dMedico.

S determina:
7.1 (rolcer= gestor )?

7.1.1 Obtiene (Ex(L), Ssvisor [H(Ex(L))], P svicor [K])=
ListaPacientesProtegida asociada a ldMedico.

7.1.2 Veificas H(Ex(L))=P savidor [ Ssevidor [H(Ex(L))]]? (firma sobre el Hash

del).
7.1.3 Obtiene K=S sidor [ Pservicor [K]] -
7.1.4 Obtiene L=Dk (Ex(L)). L=ListaPacientes perteneciente a |dce.
7.1.5 (IdPaciente) perteneceal?
7.1.5.1 Si cierto, entonces:
7.1.5.1.1 EliminaldPacientede L.
7.1.5.1.2 Obtiene unaclave K' de cifra simétrica.
7.1.5.1.3 CifralL; E k(L).
7.1.5.1.4 Obtiene hash; H(E «(L)).
7.1.5.1.5 Firmael hash; Ssidor [H(Ex(L))].
7.1.5.1.6 CifraK'; Psidor [K']

7.1.5.1.7 Guardaen BD (Ex(L), Sevidor [H(Ex(L))], P sewvicor [K'])=

ListaPacientesProtegida asociada a |dMedico.

7.1.5.1.8 Obtiene (Ex(L"), Ssvidor [H(Ex(L")], P servicor [K"])=
ListaM edicosProtegida asociada a | dPaciente.

7.1.5.1.9 Verifica H(Ec(L')=P saidor [Ssericor [H(Ex-(L))]]? (Firma

sobre el Hash de L).
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715110 Obtlene K”:S servidor [ngidor [K"]] B

7.1.5.1.11 Obtiene L'=Dk- (Ex-(L")). L'=ListaM edicos perteneciente
aldPeciente.

7.1.5.1.12 EliminaldMedico deL".

7.1.5.1.13 Obtiene una clave K™ de cifra simétrica.
7.1.5.1.14 CifralL'’; E k(L").

7.1.5.1.15 Obtiene hash; H(E «~(L").

7.1.5.1.16 Firmael hash; Seicor [H(Ex+(L"))].
7.1.5.1.17 CifraK"; Psarvidor [K™]

7.1.5.1.18 Guardaen BD (Ex~(L"), Ssewidor [H(Ex~(L"))], P servicior
[K™])= ListaM edicosProtegida asociada a | dPaciente.

7.15.1.19CreaM™= OK .
7.1.5.1.20 Invoca el procedimiento 3 EnviaRespuesta(M'"").
7.1.5.1.21 Obtiene del paso anterior M'V.
7.1.5.1.22 EnviaaA MV,
7.1.5.2 Si falso, devuelve IdPaciente no asignado aldMedico .
7.2 Resto de casos, devuelve error.
8 Arecibe M'V.y gjecutae procedimiento 4 RecibeSolicitud(M').
9 A obtiene M™ del paso anterior.

10 A presenta al usuario lainformacion contenidaen M™ (IdPaciente
des_asignado aldMedico).
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8. Resto de protocolos correspondientes a Casos de Uso prioridad 3.

No se especificaran los protocol os de |os restantes Casos de Uso, por seguir un
esquema similar alos ya definidos.
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Capitulo 5

5.-Representacion de losdatos. XML.

XML (Extensible Markup Language) es una especificacion, recomendada por €l
World Wide Web Consortium (W3C), que permite la creacion de lenguajes de marcas. ES por
tanto un metalenguaje, extensible, que facilita a sus usuarios la definicion de sus propios
elementos.

Se trata de un subconjunto del Standard Generalized Markup Language (SGML), y ha
dado lugar, mediante la adicion de las oportunas reglas semanticas, alenguajes como
XHTML, MathML, MusicXML, etc. Esta disefiado para ser facilmente inteligible por las
personas.

Su uso principal hoy en diaes el intercambio de informacion estructurada entre
sistemas.

L os documentos en XML tienen una estructura jerarquica, con un Unico elemento raiz,
gue incluye atodos los demas. Cada elemento queda contenido entre etiquetas, y |as etiquetas
deben estar correctamente anidadas, sin solapamientos. A su vez cada elemento puede tener
una serie de atributos.

Un documento XML esté formado por €l prélogoy por e cuerpo del documento.

Prologo: No es obligatorio. Contiene informacion relativa a laversion xml, tipo de
documento, etc.

Cuerpo: Esobligatorio, y debe contener un'y solo un elemento raiz.
Elementos

Los elementos XML pueden tener contenido (mas elementos, caracteres o ambos), 0
bien ser elementos vacios.

Atributos

Definen caracteristicas o propiedades de |os elementos a los que pertenecen. Siempre
van entrecomillados.

Comentarios
Informacién adicional que no es tratada por el procesador.
Cualidades de los documentos XML.:
e Bien formado: Un documento que cumple con las reglas de sintaxis XML. Un
documento que no estd bien formado no es un documento XML, ni puede ser aceptado

por un parser.

e Vilido: Documento bien formado y que ademés cumple con una serie de reglas
semanticas definidas en un XMLSchema o un DTD.
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5.1.-Estandares XML.

Como se comentaba méas arriba, de la especificacion XML han surgido otras
especificaciones que utilizan XML como substrato.

Parte de las que se utilizardn en este PFC componen el conjunto de especificaciones
WS-* que se muestra a continuacion:

WS-Secu.re WS-Federation WS-Authorization
Conversation
WS-Security
Policy
WS-Trust WS-Privacy
WS-Policy

XML-Encryption WS-Security ‘ XML-Signature

SOAP

XML

llustracion 15; Pila WS-*

En el anexo VII se puede consultar la sintaxis de parte de | os protocolos que
componen WS-*.

SOAP (Simple Object Access Protocol) es un protocolo que permite €l intercambio de
mensagjes basados en XML sobre redes de ordenadores. Como se apreciaen lapilaWS-*, esla
base en la que se fundamentan los Web Services.

Las ventajas que ofrece SOAP son:

e Permite la utilizacion de diferentes protocol os de transporte, aunque el mas utilizado
esHTTP.

e Independiente de la plataforma.
e Independiente del lenguaje utilizado.
e Simpley extensible.
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Desventgjas de este protocol o frente a otros como CORBAZ:

e Poco eficiente, pues es un lenguaje pensado para ser entendido facilmente por las
personas, |o que implica la utilizacién de mucha informacion no estrictamente
necesaria para el procesamiento por maguinas de los mensgjes.

e Rolesfijos, a utilizar HTTP; una parte escliente y la otra servidora.

XML Signatur e es una recomendacion del W3C que define la sintaxis en XML para contener
firmas digitales. Otras definiciones de este estandar son: XMLDsig, XML-DSg, XML-Sg.

XML Signature se puede utilizar para firma digital de cualquier tipo de contenido.
Todo lo que es accesible viauna URL puede ser objeto de firma mediante XML Signature.

Existen bésicamente tres posibilidades; firmar un recurso que se encuentra fuera del
documento que contiene la firma (detached signature), que se firme un recurso contenido en
el documento que a su vez contiene lafirma (enveloped signature) y firmar un recurso que es
contenido en la propia firma (enveloping signature). En este PFC se utilizarafirmaen
formato enveloped signature , como se veraen el g emplo que sigue mas abajo.

XML Encryption es otrarecomendacion del W3C que define la sintaxis en XML para
contener elementos cifrados y proporcionar lainformacion suficiente para su descifrado.

WS-Security (Web Services Security) es un protocolo de comunicaciones que proporciona
ciertos requerimientos de seguridad en Web Services. Es un estandar del consorcio OASIS,
que promueve la adopcién de estdndares abiertos en la sociedad de lainformacion. Laversion
actual del estandar esla 1.1 de febrero de 2.006.

Define la sintaxis paraincorporar en la cabecera de los mensajes SOAP |os contenidos
apropiados para proporcionar integridad y confidencialidad a las partes del mensaje que se
especifiquen.

WS-Policy, WS-SecurityPolicy, WS-SecureConversation. En principio no se utilizaran
estos protocolos, aunque seria interesante, en trabajos posteriores, emplearlos.

WS-Policy permite identificar en el fichero descriptor del WS los requerimientos de
policia de acceso al servicio. WS-SecurityPolicy identifica en el fichero WSDL exactamente
los requerimientos de policia relacionados con la seguridad. De esta manera, cualquiera que
acceda al fichero WSDL conocera qué exige el WS para acceder a sus servicios. Estos
protocolos facilitan ademas la automatizacion de la generacion de clientes y la
interoperabilidad de los WS.

26 Common Object Request Broker Architecture
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WS-SecureConversation es un protocolo que permite el establecimiento de
conversaciones seguras a nivel aplicacion. Utilizando este protocolo se gana en eficiencia,
pues se utilizan claves simétricas de cifrado para sucesivos mensajes, evitandose asi los pasos,
salvo en el mensaje inicial, de:

e generacion de claves simétricas.
e cifrado de la clave simétrica con la clave publica del receptor.
e descifrado de la clave simétrica por el receptor con su clave privada.

Es de destacar que los pasos anteriores son computacional mente costosos, por [o que
el ahorro que se consigue con la utilizacion de WS-SecureConversation es notable.
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5.2.-Datos XML de la aplicacion.

Lainformacion intercambiada entre cliente y servidor Web Service estara en formato
XML. Pararealizar €l trabajo de conversion de objetos Javabean a XML y viceversa, en este
PFC se utilizaran el framework ADB (Axis2 Databinding Framework) de Apachey el
modelado AXIOM (AXIs Object Model) también uno de los proyectos de A pache.

AXIOM esta disefiado para optimizar el uso de memoriay de proceso en €l
tratamiento de datos en formato XML. Utilizaun parser que atiende al esqguema StAX
(Streaming API for XML) por lo que, adiferenciade DOM (Document Object Model) el
documento se va construyendo bajo demanda, ahorrandose recursos cuando no es necesario
representarlo internamente de forma completa. Otra ventaja de AXIOM es que permite la
utilizacion de MTOM (Message Transfer Optimization Mechanism) gue facilitala
transmision de mensajes XML comprimidos.

ADB sabe como tratar y convertir en elementos XML los tipos primitivos de Java, los
arrays de éstos, asi como los JavaBean cuyos atributos sean de |os tipos anteriores. Sin
embargo, falla cuando |os atributos son clases complejas, como pueden ser del tipo Vector,
HashMap, etc. Como consecuencia de lo anterior, los JavaBean utilizados en el PFC utilizaran
atributos que ADB sepa manejar.

En € anexo VIII seincluyen gjemplos de cada uno de los objetos procesados que seran
transferidos entre servidor y cliente, unavez convertidos en documentos XML mediante las
clases proporcionadas por ADB.

Ademés de los datos intercambiados en XML, también se guardaran en la base de
datos elementos en este formato. En el apartado 7.2 se indican qué campos de |a base de datos
se ven afectados y cua es su contenido.
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5.3.-DTD o0 Schemas.

No se utilizan DTD o Schemas para validar los datos utilizados en formato xml.

En principio esto no debe suponer ningun problema de seguridad en cuanto alos xml
generados por la parte servidora, controlados por el framework de Axis2 respecto de los xml
gue salen hacia el cliente, y por las clases del paquete de integracion respecto de |os datos en
formato xml guardados en |a base de datos.

Si existe una vulnerabilidad por € hecho de que no se validan los datos en formato
xml que se pasan como parametro a servidor de WS. Esta circunstancia se comentara en el
apartado de conclusiones del PFC.
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Capitulo 6

6.-Protocolos de comunicacion.

Web Services es un conjunto de protocolos y estandares utilizados para el intercambio
de informacién entre aplicaciones que se comunican através de redes. Con ellos se pretende
conseguir un bajo acoplamiento, de manera que plataformas distintas y lenguajes de
programacion diferentes puedan ser interoperables.

L as organizaciones més activas en cuanto ala definicion de especificacionesy
estdndares son OASISy e W3C.

En relacion alainteroperabilidad, la organizacion WS-1, se ha encargado de definir
diversos perfiles que los Web Services deben cumplir para ser interoperables.

La base de |os estéandares utilizados por los WS son:

XML (Extensible Markup Language): Es & formato estandar en €l que se expresan los
datos intercambiados.

SOAP(Simple Object Access Protocol) comentado en el capitulo 5

XML-RPC (XML Remote Procedure Call): Protocolo que implementa [lamadas a
procedimientos remotos sobre XML.

WSDL (Web Services Description Languages): WSDL es una especificacion del W3C
para describir servicios web como un conjunto de operaciones que intercambian
mensagj es en forma de documentos o0 como |lamadas a procedimientos.

UDDI (Universal Description, Discovery and Integration): Protocolo que facilitala
publicacion y el descubrimiento de servicios Web. Es una especificacion de OASIS.
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6.1.-Framework Axis2.

AXxis2 es € framework elegido para laimplementacién de los Web Services. En otros

capitul os se ha hablado sobre las excelencias de este WS, por 1o que directamente se pasara en
este apartado a prepararlo para nuestra aplicacion.

De acuerdo alos protocolos de seguridad establecidos en el capitulo 4, serd Axis2 el

responsable de:

Creacion del Timestamp que acompariara alos mensajes.

Firmado del Timestamp y del cuerpo del mensgje.

Creacion de la clave simétrica para el trasporte.

Cifrado con laclave simétrica el cuerpo de |los mensgjes.

Cifrado para envio de la clave simétrica con la clave publica del destinatario.
Incorporacion de la clave simétrica cifrada a mensgje.

Incorporacion al mensaje del certificado del remitente.

Descifrado de los mensgjes, usando la clave privada del receptor para descifrar la
clave smétrica.

Comprobacion de las firmas sobre el cuerpo del mensajey el Timestamp.
El comportamiento de Axis2 queda definido en los ficheros de configuracion de

cliente (axis2.xml) y servidor (services.xml). En e anexo IX se haincluido la configuracién
de ambos ficheros.

Las acciones anteriores tienen su reflgjo en € fichero de configuracion services.xml de

axis2, tal y como se muestra a continuacion.

Detalles que conviene explicar de la configuracion escogida son:

<items>Timestamp Signature Encrypt</items>

Son las acciones que se realizan sobre los mensajes entrantes/salientes; en primer lugar
se afiade un timestamp, que incorpora una marca de tiempo que fija una franja de
validez temporal; en segundo lugar se anade la firma de los elementos Timestamp y
Body (segun se indica en el elemento <signatureParts>) y finalmente se cifra el
elemento Body.

<encryptionKeyTransportAlgorithm>

http://www.w3.0rg/2001/04/xmlenc#rsa-1_5
</encryptionKeyTransportAlgorithm>
El algoritmo usado para el transporte de la clave simétrica de cifrado es RSA 1.5.
<encryptionSymAlgorithm>

http://www.w3.0rg/2001/04/xmlenc#aes256-cbc

</encryptionSymAlgorithm>
El algoritmo simétrico utilizado para cifrar el elemento Body es AES256.
<passwordCallbackClass>servidor.PWCBHandler</passwordCallbackClass>
La clave de acceso a la parte privada de la clave RSA la proporciona esta clase.
<encryptionUser>useReqSigCert</encryptionUser>
Se utiliza el propio certificado enviado por el cliente en el mensaje para cifrar la
respuesta dada por el servidor.
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6.2.-Diseiio (Iteracion 1)

En la primera iteracion se disefia y construye el WS (servidor y cliente) sin capa de
presentacion ni Base de Datos, que atiende a los requerimientos definidos en los casos de uso de

prioridad 1 (ver apartado 2.3.2).

ws

IServiciosGestionPacientes ®

+consultabadosPaciente] mensaje, firmaMensaje, certActor )
+consultalisitaPaciente mensaje, firmaMensaje, certActor )
+consultaPacientesMedicol mensaje, firmaMensaje, certictor )
+anyadetistaPaciente( mensaje, firmaMensaje, certActor )

A

<<camponerts=:= E]

NEGOCIO =

W
IGestionarPacientes

lAuditor [ 3]

+zonsuttaDatosPaciente( idPaciente, icdActor, rolActor )
+consultaVisitaPaciente( idPaciente, id'isita, idActor, rolActor )
+consuttaPacientesMedicol idMedico, idActor, rolfctor )

+anyadeVisitaPaciente( idPaciente, idMedico, tema, anamnesi, tratamiento, diagnostico, idActor, rolActer )

+audital mensaje, firmaMensaje, certActor )
+verificaCertificacol certActor )

Pl

==component== E]

T

!

==component=: E]

INTEGRACION

A
IFachadalntegracion -

+consultaDatosPaciente( idPaciente )
+consultaisitasPaciente( idPaciente, id'isita )
+consultaPacientesMedicol idMedica )

+anyade/istaPaciente( idPaciente, idMedico, tema, anamnesi, tratamiento, diagnostico )

7

!
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IFachdaAuditor (3]

+audital mensaje, firmaMensaje, certActor )
+estaRevocado( certActor )
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/.

=<component=:= E]

Certificado

llustracion 16: Disefio (12 Iteracion)
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Descripcion de los paquetes:

WS: Contiene las clases llamadas por el framework Axis2. Ademas de |os parametros de
[lamada de cada operacion expuesta como Web Service, del contexto del mensagje
(MessageContext) se puede extraer el mensaje completo unavez procesado por € modulo
rampart (SOAPENvelope) y un conjunto de objetos resultado del procesamiento de los
elementos de seguridad de |a cabecera del mensgje. De estos objetos son de interés para el
procesamiento posterior:

-Certificado usado paralafirma. De este certificado obtenemos €l id y € rol del Actor.
-Timestamp generado por € cliente.

-Firmadigital del mensajey del timestamp. A efectos de auditoria

El paguete WS utiliza las interfaces del paquete NEGOCIO.

Interfaces y Clases que o integran:

1. IServiciosGestionPacientes: interfaz que define los métodos que implementara el WS
en relacion ala gestion realizada por pacientes y médicos.

2. ServiciosGestionPacientes: clase que implementalainterfaz anterior.

PWCBHandler: clase que gestiona el acceso alaclave utilizadaen el amacén de
clavesy certificados.

NEGOCIO: Esllamado por €l paquete WS; contiene lalégica propiadel negocio e
interacciona con la capa de integracion. El interfaz de Auditoria muestra los métodos
invocados desde WS para:

-Auditar las acciones de |os actores.

-Verificar los certificados usados por 10s actores en cuanto a revocacion, puesto que
desde Axis2 solo se valida su integridad y que no esta caducado.

Clases que integran el paguete:

1. IGestorPacientes:. interfaz que define los métodos que contienen la | 6gica de negocio
de la gestion de los pacientes, vinculado alos actores médico y paciente.

2. GestorPacientes: implementa lainterfaz anterior.

|Auditor: define los métodos con laldgica correspondiente ala auditoria de las
acciones que los actores efecttian sobre la aplicacion.

4. Auditor: clase que implementa lainterfaz anterior.
5. PruebaGestorPacientes: clase de prueba que no utilizael WS.

INTEGRACION: Se encarga este paguete de interaccionar con |a capa de persistencia (Base
de Datos). En estaiteracion no existe base de datos; se utilizard una clase que implementa el
interfaz del paguete que crea en memoria un conjunto de objetos (Medico, Gestor, Paciente,
Historial, Vigita, etc.) a efectos de prueba.
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Clases que lo integran:

1. IFachadalntegracion: define los métodos aimplementar por las clases que accederan a
lafuente de datos.

2. FachadalntegracionTestl: implementala clase anterior, creando |os objetos en
memoria. Clase para pruebas sin acceso a Base de Datos.

3. IFachadaAuditor: define los métodos aimplementar por |as clases que acceden a Base
de Datos para guardar informacion relacionada con auditoria.

MODEL O: Contiene las clases que definen los objetos del negocio. Setratade VO (Vaue
Object) quetienen losmétodos get y set correspondientes para obtener y modificar los
valores de |os atributos de | as clases.

En € cliente el disefio es mas sencillo, en tanto que no se ha construido todaviala
interfaz gréfica. Los paquetes utilizados en € cliente son:

CLIENTE: contiene las clases stub que llamaran al WS.
Las clases del paguete son:

1. PWCBHandler: clase que gestiona el acceso ala clave utilizada en el almacén de
clavesy certificados.

2. PacienteWSCliente: clase que contiene |los métodos que invocan al servidor.
Prueba: clase de prueba del WS.

SERVIDOR.MODEL O: paguete idéntico a contenido en el servidor con las clases del
model o de datos.
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6.3.-Construccion y Pruebas (Iteracion 1).

A continuacion se especifican las clases construidas en esta primera iteracion. Se
muestra el arbol de los fuentes generado con el IDE eclipse.

Cliente
PFChistorialas
T A src

— 3 servidor.integracion

ol
=
-
=

[0 FachadalntegracionTestl . jawva
[T IFachadaauditor.jawva

[ 1IFachadalntegracion.jawva
saervidor.modelo

[ Asignacion.jawva

I Enwvoltorio.jawva

[0 Gestor.jawva

I Historial.java

[ medico.java

I Paciente .java

[T Persona.java

[T wisita.jawva
servidor.negocio

[T Aauditor.jawva

AF GeaestorPacientes.jawva

[T iauditor.jawva

[T 1GestorPacientes . jawva

‘?V‘?V‘?%}V?V?V?V?EV?V

@] PruesbaGestorPacientes.java

[ B servidor.utilidades

~ B8 servidorws
> [0 I1IServiciosGestionPacientes.java
= [0 pPwCcBHandler.jawva
[ i sServiciosGestionPacientes.java
service.properties

saervidor.jks

[lustracion 17: Clases servidor (12 Iteracion)
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Por lo que respecta al cliente, las clases necesarias han sido:

= =2 Cliente
= 2 src
= B cliente
[ [0 PacientewsCliente .java
I i Prueba.jawva
[ [0 pPwcBHandler.java
[ H cliente.utilidades
[ = conf
[ =2 modules
=  servidor.modelo
I* [0 Asignacion.jawva
Enwvoltorio.jawva
Sestor.jawva
Historial jawva
Medico.jawva
Paciente.java

Persona.jawva

VY VVVVY
FyYEEEY

[ wisita .java

CambiosActor

[

=l client . jks

client.properties

=l client.propertiesBK

entormo.properties

=l gestor.jks

= medico.jks

=l paciente .jks

=l Paciente.pl2
[* = JRE Swstemrn Library [java-S-sun-1.6.0
[» =i A0S

llustracion 18: Clases cliente (12 Iteracion)

87



Los casos de prueba para validacion que se han definido para validar la aplicacion,
atendiendo a los requerimientos de la misma, son:

CASO VALOR ESPERADO RESULTADO
consultar paciente “0000000-P” se obtienen los datos personales del paciente v
actor: “0000000-P”; rol: “paciente”

consultar paciente “0000000-P” mensaje de error v
actor: “0000001-P”; rol: “paciente”

consultar paciente “0000000-P” se obtienen los datos personales del paciente v
actor: “0000000-M”’; rol: “medico”

paciente asignado al médico “0000000-M”

consultar paciente “0000000-P” mensaje de error v
actor: “0000001-M”; rol: “medico”

paciente no asignado al médico “0000001-M”

consultar paciente “0000000-P” se obtienen los datos personales del paciente v
actor: “0000000-G”; rol: “gestor”

consultar visita “v1” paciente “0000000-P” se obtienen los datos de la visita v
actor: “0000000-P”; rol: “paciente”

consultar visita “v1” paciente “0000000-P” se obtienen los datos de la visita v
actor: “0000000-M”’; rol: “medico”

paciente asignado al médico “0000000-M”

consultar visita “v1” paciente “0000000-P” mensaje de error v
actor: “0000001-M”; rol: “medico”

paciente no asignado al médico “0000001-M”

consultar visita “v1” paciente “0000000-P” mensaje de error v
actor: “0000000-G”; rol: “gestor”

consultar pacientes médico “0000000-M” se obtienen listado de pacientes v
actor: “0000000-M”; rol: “medico”

consultar pacientes médico “0000000-M” se obtienen listado de pacientes v
actor: “0000000-G”; rol: “gestor”

consultar pacientes médico “0000000-M” mensaje de error v
actor: “0000001-M”; rol: “medico”

afiadir visita a paciente “0000000-P” se afiade la visita, se obtiene mensaje “ok” v
actor: “0000000-M”’; rol: “medico”

paciente asignado al médico “0000000-M”

afiadir visita a paciente “0000000-P” mensaje error v

actor: “0000001-M”’; rol: “medico”
paciente no asignado al médico “0000001-M”

Estos casos de prueba se ejecutan desde la capa cliente, con una clase especifica
creada al efecto, no utilizandose ningiin framework de test (tipo Junit).
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Capitulo 7

7.-Persistencia de los datos.

Los datos utilizados por la aplicacién deben persistir a lo largo del tiempo. Para ello se
utilizard un Sistema Gestor de Base de Datos que permita una custodia eficiente de los datos,

con multiples usuarios accediendo simultdneamente a la misma y que cumpla las propiedades
ACIDY.

7.1.-MySOL.

El Sistema Gestor de Base de Datos elegido es MySQL, cuyas cualidades ya fueron
mencionadas en el apartado 2.1 de este PFC.

Se utilizara el motor de almacenamiento InnoDB que soporta transacciones tipo ACID,
bloqueo de registros e integridad referencial.

27Atomicity, Consistency, Isolation and Durability
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7.2.-Modelado de datos.

Se mantienen las clases identificadas en |os apartados anteriores. En € disefio que se
apreciaen lailustracion mas abajo, aparecen clases, relacionesy cardinalidades.

El historial es Unico para cada paciente, por lo que los atributos del mismo se podrian
incluir en &l paciente como atributos. No obstante se mantiene en unatabla diferente ante la
posibilidad de que un paciente pudiese tener varios historiales (por ggemplo, uno diferente por
centro hospitalario).

Pertenece
-fechaRevocacion
[ Paciente Historial
1 1
[ -iclPacients -grupoSanguinec
-nomkre -alergias
Pertdnece 1 -direccion .
-telefono
-fechallacimiento
-nss
-fechaAlta
-fechaBaja
5
Gestor
-idlGestor
-nombre = 7
Wk -direccion Asignacion
i Asignacion
Certificado |, , Pertemece 1 telefono 1 — — — A-fechalnicio
5 = -fechablacimiento :
-idCertificaco _categoria -fechaFin
B | -puesto
| -fechaflta
-fechaBaja
Pert
-fechaRevocacion
4 0.4
Medico Visita
-idMedico -ielVisita
-nombre -tema
-direccion . -anamnesi
-telefono 1 0. -diagnostico
Pertenece 1 -fechallacimiento -tratamiento
-especialicad -fecha
| -nColegiado
-fechahlta
| -fechaBaja
Pertenece
-fechaRevocacion

llustracion 19: Diagrama clases para BD
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Teniendo en cuenta el esquema de relaciones establecido en lailustracion anterior, €
conjunto de tablas resultado es el siguiente:

Pacientes (idPaciente, nombre, direccion, telefono, fechaNacimiento, nSS, fechaAlta, fechaBaja).

Medicos (idMedico, hombre, direccion, telefono, fechaNacimiento, especialidad, nColegiado,
fechaAlta, fechaBaja).

Gestores (idGestor, nombre, direccion, telefono, fechaNacimiento, categoria, puesto, fechaAlta,
fechaBaja).

Historiales (idHistorial, grupoSanguineo).
Alergias (idHistorial, alergia).

Viditas (idVisita, idMedico, tema, anamnesi, diagnostico, tratamiento, fecha).

Certificados (idCertificado, certificado, idUsuario, fechaRevocacion).
VisitasHistorial (idPaciente, listaVisitasPaciente(*), firmalLista, claveSesion).
MedicosPaciente (idPaciente, listaMedicosPaciente(**), firmaLista, claveSesion).

PacientesMedico (idMedico, listaPacientesMedico(***), firmaLista, claveSesion).

(*) xml cifrado, compuesto por:
-<Historial>
-<Paciente>idPaciente</Paciente>
-<Visitas>
-<Vista>idVisita</Visita>
-</Visitas>
-<Historial>

(**) xml cifrado, compuesto por:

-<Paciente>
-<idPaciente>idPaciente</idPaciente>
-<Medicos>

-<Medico>
-<|d>idMedico</ld>
-<Fechalnicio/>
-<FechaFin/>
-<Asignador>idGestor</Asignador>

-</Medico>

-<Medicos>
-</Paciente>
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(***) xml cifrado, compuesto por:

-<Medico>
-<idMedico>idMedico</idMedico>
-<Pacientes>

-<Paciente>
-<|d>idPaciente</Id>
-<Fechalnicio/>
-<FechaFin/>
-<Asignador>idGestor</Asignador>

-</Paciente>

-<Pacientes>
</Medico>

Como se puede apreciar en los xml que posteriormente son cifrados, se introduce en
los mismos la clave principal de latabla. Por ejemplo, en €l listado de pacientes de un médico
seincluye el idMedico, que corresponde con la clave de la entrada en latabla.

Esto es asi para evitar que un atacante que tenga acceso a la base de datos pueda
visuaizar uno de los listados cambiando simplemente el campo clave delatabla. Asi, s €
meédico con id XX es usuario de laaplicacion y tiene acceso ala base de datos, si quisiese ver
los pacientes del médico conid YY, solo tendria que cambiar las entradas
listaPacientesMedico(***), firmaLista, claveSesion correspondes alaclaveYY enlatablay
situarlos con la clave propia X X. Este ataque se evita verificando, unavez validadalafirma
delalistaque el id delaclave del registro corresponde con la contenidaen el xml.

Tablasresultantesy tipo de datos:

TABLA: Pacientes

CAMPO TIPO DATO DESCRIPCION

idPaciente VARCHAR (10) dni paciente

nombre VARCHAR (30) nombrey apellidos

direccion VARCHAR (30) direccion paciente

telefono VARCHAR (13) n° teléfono

fechaNacimiento DATE fecha de nacimiento

nSS VARCHAR (18) nimero de la Seguridad Social
fechaAlta DATE fechade ataen el sistema
fechaBagja DATE fechade bgjaen el sistema
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TABLA: Medicos

CAMPO TIPO DATO DESCRIPCION
idPaciente VARCHAR (10) dni paciente

nombre VARCHAR (30) nombrey apellidos
direccion VARCHAR (30) direccion paciente
telefono VARCHAR (13) n° teléfono
fechaNacimiento DATE fecha de nacimiento
especialidad VARCHAR (30) especialidad del médico
nColegiado VARCHAR (18) n° de colegiado

fechaAlta DATE fechade ataen e sistema
fechaBaja DATE fechade bgjaen el sistema
TABLA: Gestores

CAMPO TIPO DATO DESCRIPCION
idPaciente VARCHAR (10) dni paciente

nombre VARCHAR (30) nombrey apellidos
direccion VARCHAR (30) direccion paciente
telefono VARCHAR (13) n° teléfono
fechaNacimiento DATE fecha de nacimiento
categoria VARCHAR (30) categoriadel empleado
puesto VARCHAR (30) puesto de trabajo
fechaAlta DATE fechade ataen € sistema
fechaBaja DATE fechade bajaen el sistema

TABLA: Historiales

CAMPO TIPO DATO DESCRIPCION
idHistorial VARCHAR (10) dni paciente
grupoSanguineo CHAR (2) grupo sanguineo
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TABLA: Alergias

CAMPO TIPO DATO DESCRIPCION
idHistorial VARCHAR (10) dni paciente

alergia VARCHAR (30) aergia

TABLA: Vigtas

CAMPO TIPO DATO DESCRIPCION
idVisita CHAR (28) descriptor visita (hash)
idMedico VARCHAR (10) dni médico

tema VARCHAR (50) descripcion visita
anamnesi CLOB anamnesi delavisita
diagnostico CLOB diagnostico de lavisita
tratamiento CLOB tratamiento prescrito
fecha DATE fechadelavisita

TABLA: Certificados

CAMPO TIPO DATO DESCRIPCION

idCertificado VARCHAR (20) id del certificado (hash del certificado)
certificado CLOB certificado

idUsuario VARCHAR (10) id del usuario

fechaRevocacion DATE fecha de revocacion

TABLA: VisitasHistorial

CAMPO TIPO DATO DESCRIPCION

idHistorial VARCHAR (10) id del Historial a que pertenecen las visitas
listaVisitasPaciente |BLOB lista cifrada con clave sesion y firmada
firmaLista BYTE (128) firmadelalista

claveSesion BYTE (128) clave de sesion simétrica CIFRADA
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TABLA: MedicosPaciente

CAMPO TIPO DATO DESCRIPCION

idPaciente VARCHAR (10) id del Paciente al que pertenecen las visitas
listaM edicosPaciente |BLOB lista cifrada con clave sesion y firmada
firmaLista BYTE (128) firmadelalista

claveSesion BYTE (128) clave de sesion simétrica CIFRADA

TABLA: PacientesM edico

CAMPO TIPO DATO DESCRIPCION

idM edico VARCHAR (10) id del Historial a que pertenecen las visitas
listaPacientesMedico |[BLOB listacifrada con clave sesion y firmada
firmaLista BYTE (128) firmadelalista

claveSesion BYTE (128) clave de sesion simétrica CIFRADA
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7.3.-Diseiio (Iteracion 2).

Durante la segunda iteracion se disefia la Base de Datos, segun las tablas indicadas en
el apartado anterior.

Respecto a la aplicacion, se mantiene el disefio identificado en el apartado 6.2.

7.4.-Construccion y Pruebas (Iteracion 2).

En esta fase se construye la base de datos, tal y como se especifica en el anexo III, en
el que se encuentra el script de creacion de la base de datos, usuario a utilizar y las
correspondientes tablas.

En relacion a la aplicacion, en esta fase se construye y prueba la clase que implementa
el interfaz [FachadaPacientes. Esta clase sustituird a la clase construida en la iteracion anterior
que creaba y gestionaba objetos (pacientes, médicos, etc.) en memoria.

Ademas se crea una clase (BDConexion) que facilita la gestion de la base de datos,
cargando el driver y facilitando la creacion de conexiones y el cierre de las mismas.

En principio no se tiene pensado utilizar un DataSource que maneje las conexiones,
por lo que cada consulta a la base de datos creara una nueva conexion. Si el nimero de
usuarios fuese alto, seria conveniente manejar las conexiones con un DataSource.

El conjunto de casos de prueba para esta iteracion es el mismo que los establecidos en
el punto 6.3.

El resultado en la base de datos se puede observar con el programa MySQL Query
Browser:

7 MySQLE QUery Browser =rootlocaliost via socket: =1\ CET|ExT
File Edit View Query Script Tools Help
SELECT * FROM Pacientes P LIMIT 0,1000 \ -~
@/ - m
Execute

¥ idPaciente | nombre direccion telefono fechanacimiento nss Schemata | Bookmarks | Histery

00000000-P JOSE PACIENTEOD ESCULTORES 13 981130566 1968-08-03 43-4444-444 -
00000001-P PEDRO PACIENTE1 AMAPOLAS 3 923434344 1972-05-03 23-555-6655 - PFCHISTORIALES

D

00000002-P JOSE PACIENTEZ2 ALBUFERA 12 S00100100 2008-04-18 455-6555-434 [ _A|ngIaS

b [ certificados

b 7] Gestores

b [ Historiales

b [ Medicos

b 7] MedicosPaciente
P ] Pacientes

b [ PacientesMedico
b [ visitas

|3

1] visitasHistorial

(|

Syntax | Functions ‘ Params |§‘

. ‘

llustracion 20: Resultados en la Base de Datos de las prUébas
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En cuanto a los datos guardados en campos BLOB/CLOB vemos que en la base de
datos quedan reflejados tal cual:

MySUEQUen  Browser =rootlocal Hostwia socket

Fle Edit View Query Script Tools Help

: SELECT * FROM MedicosPaciente M LIMIT 0, 1000 ; : m

Back Execute

¥ idPaciente | listamedicosPaciente  firmalLista Schemata ‘ Bookmarks I Historyl

00000000-P EXE A\ 4y  [EEA?&bERh1%IE+EEElGGEERLEE6IEEELER A BRe | | 2
00000001-P EE ad s tafEE= (o) @ uEDE (g EDo ERIEDAe* x @ ARZEC-UOE b [ Alergias =
00000002-P a4 A %ET:EIEE e pzEA-&34iwEDEHEABIEIPEID=14Ed5" b T certificados

P [0 Gestores

b [ Historiales

b [ Medicos

> ] MedicosPaciente
> [7] Pacientes

b [ PacientesMedico
b [ visitas

b [ visitasHistorial

=l mysal =

[lustracion 21: Resultados (2) de la pruebas sobre la BD
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7.5.-Diseiio (Iteracion 3).

En esta fase se disefia el modulo correspondiente a la gestion que hacen los actores

administrativos (gestores). Corresponde con los casos de uso de prioridad 2 definidos en el
apartado 2.3.2.

A continuacion se muestra la parte disefiada, en el marco de la aplicacion completa:

ws
IServiciosGestionPacientes e inex Ol
+consutaDaclosPaciertef mensaje, firmablensaje, certActor ) +attaMedico( mensaje, firmallensaje, certActor )
+consultaVistaPacierte( mensaje, firmallensaje, certActor ) +altaPaciente( mensaje, firmallensaje, certActor )
mensaje, certActor ) 3 certActor )
+anyads\/istaPaciente( mensaje, fimaliensaje, certActor ) +hefaPaciente( mensaje, frmallensale, certActor )
+asignaPacienehledicol mensaie, fimabiensaje, certActor )
i +smodificaMedico mensaje, firmablensaje, certActor )
r i i certActor )
<component>> | +modificaPaciente( mensaije, fimaliensaie, certActor )
mensae,
+listaPacieres( mensae, frmabenssie, certActor )
’ ~
~
’ ~
! ~
St
/ ~ e
£ i \
~ Pk L
~ NEGOCIO - |
e v
IGestorPacientes WAuditor [
+consutaDatosPaciente( idPacierts, idActor, rolActor ) +audital mensaje, certActor )
+consutaVistaPaciente idPaciente, d\isita, ACLor, rolActor ) +verficaCertiicadol certActor ) iR 7 E Eaccion, elefory B e Eu T Kaor [DAia )
B o e Mo hacico,ieAckor roictor ) = l:nsﬂr:c\:m?(::;’s:lemed‘:;mhre‘&gcm)un,te\e!mm, nSS, fechaNacinierto, idActor, rolActor )
s ; . posjaldeclcol dhietico, dActor, rolActor
+anyade\isiPaciertef idPaciente, idiiecico, tema, anamnesi,tratamiento, diagnostico, idActor, rolActor ) B it e e
7 | pmodificatecico( idMlecico, nombre, dirsecion, teledono, feghaNadiienio olegiado, dActor, rolActor )
pmadificaPaciente{ idPaciente, nombre, Y@ fechatia Actor )
/ I Histabedicos idActor, rolActor )
’ | HlistaPaciene s( idActar, rolActar )
yasignaPacientehiedicol idhisdico, idPacleTTe, dGestor, iTReror, 1OTReTer
| }elesasignaPaciertebecicol idPaciente, idlecico, idActor, rolActor )
- t o -
\
\ I e
| s = -
\ ! - e '
\ | e i \
\ e INTEGRACION i W
y cim | - 5
i v = IFachadaGestores 0
+consultaDatosPacierte( idPacierts ) IFachdaAuditor 0

+consutaVistasPacientel idPaciente, id\Vista )
consultaPacienteshedicol idhledico
+anyaleViskaPacierte( idPaciente, idhlecico, tema, anamnesi,tratamiznto, diagnostico )

i

<<componert=>

\ Asignacion

vaucital mensaje, fimablensaie, certActor )
+estaRevocadol certActor )

X

+aftalledicol medico )

+bajabiedicol medico )

+altaPaciente( paciente )

+modificabledico medico )

+mocificaPaciente{ paciente )

+bajaPaciente( pacierte )

+asignaPacientehedicol idPaciente, idhedico, idGestor )
+desasignaPacienteliedical idhedico, idPacients )
+listalecicos()

+listaPaciertes()

[lustracion 22: Disefio (Iteracion 3)

En la pagina siguiente se muestra ampliado el esquema de las clases desarrolladas en

esta iteracion.
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IServiciosGestionGestores [ )

+altaMedicol mensaje, firmaMensaje, certActor )

+altaPaciente] mensaje, frmaMensaje, certActor )
+bajaMedicol mensaje, firmaMensaje, certActor )
+bajaPaciente( mensaje, firmalMensaje, certActor )
+asignaPacienteMedicol mensaje, firmaMensaje, certfctor )
+modificaMedicol mensaje, frmallensaje, certfctor )
+desasignaPacienteMedicol mensaje, firmaMensaje, certdctor )
+modificaPaciente( mensaje, firmaMensaje, certActor )
+listaMedicos{ mensaje, firmaMensaje, certictor )
+listaPacientes{ mensaje, firmaMensaje, certActor )

=

==components== l:l__q]

1]
IGestorGestores

+altaMedicol idMedico, nombre, direccion, telefono, fechaMacimiento, especialidad, nColegiado, idActor, roldctor )
+altaPaciente] idPaciente, nombre, direccion, telefono, NS5, fechaMacimiento, idActor, rolActar )

+bajaMedicol idMedico, idActor, rolfctor )

+bajaPacierte( idPaciente, idActor, rol&ctor )

+modificaledicol idMedico, nombre, direccion, telefono, fechaMacimiento, especialidad, nColegiado, idActor, rolActor )
+modificaPacientel idPaciente, nombre, direccion, telefono, NnSS, fechaMacimiento, idActor, rol&ctor )

+listaMecdicos( idActor, rol&ctor )

+listaPacientes( id&ctor, rolActor )

+asignaPacienteMedico( idMedico, idPaciente, idGestor, idActor, rolbctor )

+desasignaPacienteMedicol idPaciente, idMedico, idActor, rolActor )

j:l.

/

==component>= E]

— —
S - <
o - - N
i - \
-
ACION e 3
- N\
—
— |
IFachadaGestores C;.

+altaMecdicol medico )
+bajaMedicol medico )
+alttaPacients( pacients )
+modificaMedicol medico )
+modificaPaciente( pacients )
+bajaPaciente( paciente )
+asignaPacienteMedicol idPaciente, idMedico, idGestor )
g] +desasignaPacienteMedicol idMedico, idPaciente )
+listaMedicos()
+listaPacientes()

P
5"

el
L

e s e e o o i <<componem>>g:|

[lustracion 23: Disefio (Iteracion 3). Ampliado
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7.6.-Construccion y Pruebas (Iteracion 3).

En esta etapa se construyen y prueban las clases especificadas en el apartado anterior.

Los casos de prueba seleccionados son:

CASO VALOR ESPERADO RESULTADO
alta paciente “0000000-P” mensaje ok v
actor: “0000000-G”; rol: “gestor”

alta medico “0000000-M” mensaje ok v
actor: “0000001-G”; rol: “gestor”

baja paciente “0000000-P” mensaje ok, se incluye fecha de baja al v
actor: “0000000-G”; rol: “gestor” paciente

baja medico “0000000-M” mensaje ok, se incluye fecha de baja al v
actor: “0000001-G”; rol: “gestor” paciente

lista médicos se obtienen los médicos v
actor: “0000000-G”; rol: “gestor”

lista pacientes se obtienen los pacientes v
actor: “0000000-P”’; rol: “gestor”

lista médicos mensaje de error v
actor: “0000000-M”’; rol: “medico”

modifica paciente “0000000-P” se modifica e paciente v
actor: “0000000-G”; rol: “gestor”

modifica medico “0000000-M” se modifica el médico v
actor: “0000001-G”; rol: “gestor”

asigna paciente “0000000-P” a médico aparece asignado el paciente al médico v
“0000000-M”

actor: “0000001-G”; rol: “gestor”

asigna paciente “0000000-P” a médico ya asignado, se produce mensaje de error v
“0000000-M”

actor: “0000001-G”; rol: “gestor”

desasigna paciente “0000000-P”” a médico se elimina la asignacion, mensaje ok v
“0000000-M”

actor: “0000001-G”; rol: “gestor”

desasigna paciente “0000000-P” a médico ya no asignado; mensaje de error v

“0000000-M”
actor: “0000001-G”; rol: “gestor”
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Capitulo 8

8.-Interfaces graficas.

Para la construccion de las interfaces graficas se utilizara lalibreria Swing de Java, en
laversién 6 utilizada para construir €l resto de la aplicacion.

Las pantallas se disefiaran utilizando un  plugin  de eclipse que facilita esta tarea:
Jigloo 4.0.5. Se trata de software libre para uso no comercial.

Aungue para este PFC es |a parte menos relevante, se ha disefiado y construido el
numero minimo de pantallas para dar suficiente funcionalidad a Paciente, Médico y Gestor.

Una cuestion ala que se le ha dado importancia es ala gestion de las excepciones, que
propagan informaci én relacionada con fallos en la aplicacion hasta el cliente. El framework
de Axis2 enviaa cliente las excepciones ocurridas en €l servidor en forma de objetos de la
clase AxisFault, que pueden ser recuperados por € cliente e informarle sobre funcionamientos
andmal os en sus acciones 0 en fallos del sistema. Ejempl os de mensajes son:

rio| O Error E

® Faltan campos por rellenar
ar

or =

List — Error \ZI dic

® Conexion rechazada

Baja Medico [ ]

Lis = Error \ZI dic

® ERROR: Mo existe el medico ient

Baja Medico | |fsdfds

ico
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8.1.-Diseiio (Iteracion 4).

En esta fase se disefia la navegacion de los diferentes actores sobre las pantallas a
construir.

A continuacién se definen las pantallas que compondran la aplicacion para cada uno de
los usuarios y la navegacion posible entre ellas.

Navegaci6n paciente:

Usuario
correcto
Atrés >
Muestra Datos
Visita < Visualizar Personales
vista

[lustracién 24: Navegacién Paciente
Navegacion Médico:

Usuario Menu
correcto P> Médico

Atrés
Ver as List
paci pacient
) Atrés
ueira Atras p Datos - Listado
fuesr o Personales Visualizar Pacientes
Visualizar Paciente aciente
vista P
Afadir
vista
Afadir
Visita

[lustracién 25: Navegacion Médico
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Navegacién Gestor:

Modifica
Médico Inicio
Atr
Modifica
medico Usuario
carrecto Alta
Listado Médico
Médicos
Listado .
. médi cos res
) Baja
Atr médico
Menu —?
Baja Gestor pacient Paciente
i - Atrdss———
Médico
AXira Adgna
ras Visualiz medico  Atras
1 ot pacient _
ia ’ ” "' trés Asigna
D8 paci entes Semsare
Visudli Datos Modifica Iyaceide;r?t%
Atra /p;j}’ Personales | paciente
Baja Listado ‘mgm/ Paciente Atrés .
Paciente Baja Pacientes rés 2 , girc];?)
aciente Modifica
Afra paci Modifica
Paciente

[lustracién 26: Navegacion Gestor

La arquitectura de la parte cliente de la aplicacion utilizard un JFrame como
contenedor principal que servira ademas de controlador, siguiendo el patron MVC?,

Los usuarios comenzaran autenticandose ante la aplicacion; para ello sera necesario
que introduzcan su identificador (dni), la clave de proteccion de la clave privada contenida en
el keystore y la localizacion del keystore. La clave de acceso al propio keystore estd en un
fichero de configuracion en claro. Aunque para las pruebas ambas claves coinciden (la del
keystore y la que protege la clave privada) en un caso real deberian ser diferentes. La clave
introducida por el usuario es usada ademas por el framework de Axis2 para los procesos de
firma digital.

La navegacion hacia atras se consigue utilizando una pila (Stack) de paneles, de tal
manera que al pulsar el boton “Atras” se recupera el JPanel anterior.

28 Modelo Vista Controlador
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8.2.-Construccion y Pruebas (Iteracion 4).

Cada una de las pantallas constituye un JPanel, en el que se muestran los controles
(botones, etiquetas, desplegables de seleccion, etc.). Los Jpanel son controlados por un
JFrame, que los contiene y gobierna la navegacion entre las diferentes pantallas.

Es el JFrame el que instancia el cliente de Web Service, al que interroga respecto de
las acciones que solicita el actor sobre cada uno de los JPanel.

Ejemplo de navegacion por parte del Gestor es:

- PECGHIistoriales

E

- PECHIstoTiales

B

ACCESO A LA APLICACION

E :> Id 00000000-G

INICIO GESTOR

Usuario 00000000-G

P d
asworc - [reeeees q; Listar Pacientes ) | Alta Medico |
Keystore  [:C/certificados/gestor jks| | Bus(ar... | ‘ Listar Medicos ‘ | Alta Paciente |
‘ Asignar Medico a Paciente ‘ | Desasignar Medico a Pacien... |
o D
I Baja Medico | |

‘ Baja Paciente ‘ | ‘

| Modifica Medico | |

d ‘ Modifica Paciente ‘ | ‘

LISTADO (seleccionar un pacie

MUESTRA PACIENTE

1d Médicos

00000000-P Nombre Especialidad

Nombre 1OSE MEDICO_O TRAUMATOLOGO
00000000-P | JOSE PACIENTE_O IOSE MEDICO_1 GEMERAL

JOSE PACIENTE_O 0SE MEDICO.2 GINECOLOGO

Ne Seguridad Social
00000000

Direccion

q: Visualizar datos paciente D ESCULTORES 23

Teléfono

‘ Modifica paciente ‘

98121221
iento
‘ = - ‘ E Alergias
aja paciente 01-ene-1 aspirina

Polen
‘ Grupo Sanguineo sol

‘ Atrds

o-

Modificar | ‘ Alrds

[lustracién 27: Ejemplo navegacion Gestor
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Veamos la navegacion de un médico:

= PECHISToTiales =l

L] PECGHISEOTIAlEs

INICIO MEDICO

i) e OTTTTo0 LISTADO (seleccionar un paciente)

>

‘DDDDI‘IDDD—F | JOSE PACIENTE_O

C‘, Listar Pacientes

“UM

| Atrds

‘ Visualizar datos paciente |

@isila al pa(iemn\L

‘ Atris |

ANADE VISITA A PACIENTE

1d Paciente Fecha Visita

Tema Visita [

Anamnesis

Diagnostico

Tratamiento

Aceptar | | Atrds

Ilustracion 28: Ejemplo navegacion Médico
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Y finalmente pantallas utilizables por el Paciente:

PECHIStoTiales

PECHISEoTiales

ENTRADA PACIENTE

MUESTRA PACIENTE
1d Medicos

00000000-P Mombre Especialidad
b JOSE MEDICO_0O TRAUMATOLOGO
e JOSE MEDICO_L CENERAL

Usuario 00000000-F
‘ PACIENTE_O JOSE MEDICO_2 GINECOLOGO
N2 Seguridad Social
Keystore  paciente jks

00000000
Direccién
ESCULTORES 23
Teléfono

E . } .
> 981212211 Visitas (doble click para acceder a la visita)

Fecha Nacimiento

0l-ene-1977 [Mon May 12 00:00:00 CEST 2008 |problemas de muglas

Grupe Sanguineo

jo,

Alergias

aspirina
polen
sal

MUESTRA VISITA PACIENTE

Id Paciente 00000000-F Fecha Visita 12-may-2008
Nombre JOSE PACIENTE_O

Tema Visita problemas de muelas

Anamnesis antecedentes varios

Diagnostico rugla picada

Tratamiento aspirinas atope

[lustracién 29: Ejemplo navegacion paciente
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Las pruebas en esta iteracion consisten en:
Usuario Gestor:

o creacion de pacientes.

o creacion de médicos.

o asignacion de médicos a pacientes.
o modificacion de pacientes.

o modificacion de médicos.

o listados.

o baja de médicos.

o baja de pacientes.

Usuario Médico:

o listar pacientes.

o afadir visita a un paciente.

o consultar un paciente.

o consultar visitas de un paciente.
Usuario Paciente:

o consultar sus datos.

o consultar las visitas.

Estas pruebas se realizan directamente utilizando la interfaz grafica creada.
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8.3.-Diseiio (Iteracion 5).

En la altima iteracidn se dejara preparado el sistema para realizar los procesos de
auditoria, en los que se gestionan los siguientes procedimientos:

e Quardar en la Base de Datos las acciones relevantes de los actores a efectos de
seguridad.

e Verificacién de la revocacion de certificados.

e Comprobacion de las actuaciones de los actores.

En la base de datos se guardan, para auditoria, los siguientes datos:
e Elid del Actor que realiza la accion.
e La fecha.
e El mensaje.
e Sise ha accedido a lo solicitado o no.
Conforme lo anterior, la tabla de auditoria se compone de:

Auditoria (idEntrada, idActor, fecha, mensaje, autorizado, firmaMensaje, claveCifrada).

El mensgje estara cifrado con una clave de sesion, firmado y con la clave de sesion
cifrada con la clave privada del servidor.

Tablasresultantey tipo de datos:

TABLA: Auditoria

CAMPO TIPO DATO DESCRIPCION

idEntrada INT clave de latabla, auto incrementable
(AUTO_INCREMENT)

idActor VARCHAR (10) id del actor

fecha DATE fechadel acceso

mensaje BLOB mensaje cifrado

autorizado BOOLEAN s hatenido éxito la operacion

firmaMensaje BYTE (128) firmadel mensgje

claveSesion BYTE (128) clave de sesion simétrica CIFRADA

Larevocacion de los certificados se comprueba consultando si €l certificado en base
de datos tiene fecha de revocacion.

La comprobacién de la autenticidad de un mensaje se realiza segun se explicaen €
anexo |V (cédigo relevante).
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8.4.-Construccion y Pruebas (Iteracion 5)

En esta fase se construyen las clases relacionadas con la Auditoria.

En la arquitectura general, en la parte servidora, afecta a:

ckage Data| {1 Untiled1 |

Paciente

ws
IServiciosGestionPacientos O e msUonGEEIn O E
consuraDadosPacients( mensaje, frmabensaje, certActor ) +aftabiedicol mensaje, fimahlensaie, certActor )
+consutaVistaPacierte( mensale, frmahlensale, certActor ) +altaPacierte( mensaie, fimaliensaie, certActor )
consukaPacienteshiedicol mensaie, firmahensaie, certActor ) Rl e cortActor)
+anyade\VistaPacierte( mensaje, frmahensaie, certActor ) :::‘;F:;‘:c’:‘:';;”;g;i‘:(‘ ggzﬁg";ﬁéai::;‘:rge )
% s s o |
i +cesasignaPacienteliedico( mensaie, frmabiensaje, cetActor )
sscomponent>> ]| +modlficaPaciente( mensaje, frmablensaie, certActor )
istalMedicas{ mensae, fimalensaie, cetActor )
istaPacienies( mensaie, fimallensaje, certAcior )
17 = iS
7 & <<componert=> 7]
’ ~
4
/ ~ e -
4 ~ -~ 1
b - |
o NEGOCIO =l |
" = ¥
IGestorPacientes 1Auditor 3] TR =
~consukaDatosPacierte( idPaciente, idActor, rolActor ) aucital mensae, autor ) > . 5 =
+consukaVisitaPacierte( idPacierte, idVista, iActor, rolActor ) +verficaCerificadol certActor ) akalfeicol edieo, o, e M e ento mapacialied, nColagiado IActor ralActor )
consulaPacienteshiedicol idifedico, IdActor , rolActor ) raudiaV/alidezMensalel mensaie ) DR e S eon teieiong. i3S fechaNaciiento. laActar, rolfctor
ranyade\VistaPacierte( idPaclerte, idbedico, tema, anamnesi, tratamiento, diagnostico, idActal, rolActor ) = )
= S s e e e T e e
! icPaclerte, nombre, dreccion, telefono, NS, fechaliacinierto, dAcior, rolRctor )
/! i
1 T4Actor, rolActor )
| dieico, idPaciene, idGestor, KActor, rolActor )
~ iPaciente, idbiesico, idActor, rolActor )
D N O w
<<component>> =]
i T~ Z =
~ ala om0
< F = X
\ < \¥ - 2
- e
e 5
L 3y
IFachadaPacicntes [T =
+consutaDatosPaciente idPacierte ) e =
+consultaVistasPaciente( idPacients, idVisita ) pixacicer medica )
+consukaPacientesecicol idedico ) +audta( mensaie, autor ) JEmEE e o)
+anyadieVistaPaciente{ idPaciente, idMecico, tema, anamnesi, tratamierto, diagnostico ) +estaRevocado( certActor ) [, n;gg;el:;zmﬁfmi Uy
+modificaPaciente( paciert )
+bajePaciere( pacierte )
+asignaPacierieNiedicof idPaciente, idhiedico, dGestor )
+desasignaPacienteltedico edico, idPacisnte )
+istaldecicos()
+lstePaciertes()
”
7

[lustracion 30: Arquitectura Servidor final
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Las clases construidas han sido:

. NEGOCIO e
= S e
=) lAuditor ™y —
+audital mensaje, autor )
+verificaCerificado{ certfctor ) +5Eﬂ:
+auditaalidezMensajel mensaje ) :Eajaa
:I— ‘? +baja
+rmodc
| +mod
+lista
I +lista
I +asig
+oes;
|

==Componant:=:= }__g]i

—_—

== ._ e SR
-~ T INTEGRACION
=G ..__\_‘__ | — -
S !l il
IFachdaAuditor ]

+audital mensaje, autor )
+estaRevocadol certActor )

T:;.‘I

it
==component== =T

L]
|

—

llustracion 31: Interfacesy Cl as&'(iteraci on 5)

En el paquete Negocio se define el interfaz [Auditor, con los métodos:

audita (mensaje, autor): recibe un mensaje, el autor del mismo e invoca la clase
correspondiente en la capa de Integracion para su almacenamiento en la base de datos.

verificaCertificado(certActor): recibe un certificado y realiza las siguientes
comprobaciones:

o comprueba que no estd caducado.
o verifica que esta firmado por la CA de la PKI propia.
o 1invoca a la capa de Integracion para ver si estd revocado.

auditaValidezMensaje(mensaje): recibe un mensaje (SOAP, con la firma del cuerpo y

timestamp en la cabecera) y procesa los componentes de seguridad del elemento
Header.
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En el paquete Integracion se define e implementa el interfaz IfachadaAuditor, con los
métodos:

e audita (mensaje, autor): guarda en base de datos, cifrado y firmado, el mensaje,
indicando la fecha en la que se produjo y el autor del mismo.

e estaRevocado(certActor): verifica s un certificado esta revocado.

Las pruebas en esta fase se realizan sobre la aplicacion construida (GUI) y se verifican
los efectos de las acciones sobre la base de datos.
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Capitulo 9

9.-Conclusiones.

Hasido, incluso antes de comenzar atrabajar en el propio proyecto, un trabajo de
investigacion interesante y absorbente, que ha conseguido que este autor se ponga
medianamente al dia en €l apasionante mundo de la seguridad informética, los web servicesy
sus estandares asociados.

El proyecto empezd su andadura alla por el mesdejulio de 2.007, cuando me surgio la
inquietud de buscar un tema de investigacion, que fuese de interés personal y profesional, y
gue pudiese adaptarse alos temas propuestos por la UOC como proyectos de fin de carrera.
Lacriptografia ha sido siempre un tema que me hainteresado, incluso antes de comenzar los
estudios de ingenieriainformética ya habia leido a gunos documentos que versaban sobre este
tema. Por otra parte, la creciente importancia de las tecnologias asociadas con los WS, hacian
esta otra materia también interesante para que el PFC se enfocase en esa direccion. No
guedaba més que aunar Seguridad informéticay WS para que el PFC tomase ambos campos
de investigacion.

A lo anterior habia que sumar €l reto tecnol égico de buscar una plataforma de
desarrollo y de soporte ala aplicacion resultante que fuese exportable a mundo real y que no
se quedase en un simple experimento, en un poligono de pruebas Unicamente. Ha sido esta
parte la que més quebraderos de cabeza me ha causado, pues no hasido facil que los
planteamientos tedricos inicialesterminasen corriendo sobre la plataforma de gecucion
elegida. Es de destacar que la mayor parte de escollos encontrados han sido salvados gracias a
la estupendared de redes, Internet, sin la cua este proyecto se hubiese quedado
definitivamente en proyecto de PFC.

Considero que el PFC final ha conseguido sus objetivos; por un lado tenemos una
aplicacion de gestion de historiales médicos segura, que garantiza la confidencialidad,
integridad, autenticacion y autorizacion de los actores, y € no repudio de sus acciones.
Tenemos ademés la informacién guardada en una base de datos de forma que los datos de
especial relevancia quedan protegidos contra accesos no autorizados ala misma.

A pesar de laingente cantidad de horas de dedicadas al proyecto (unas 320 horas
aproximadamente) han quedado cuestiones sin implementar, aungque quedan, mas abajo,
planteadas y definido el modo de resolverlas.

Me parece que es el momento de analizar |o construido en e marco de la seguridad
informéticay ver qué potencial es vul nerabilidades quedan por resolver:

1. Vdidacion de los campos de entrada de informacion, tanto en € cliente como en €l
servidor. Si tomamos un ejemplo del codigo que en laclase del 1ado servidor recibe
peticiones del cliente, vemos que no se hace validacion de la entrada:

idPaciente = element.getFirstChildWithName (new Qname ("paramO")) .getText () ;
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Por iemplo, un atacante podria pasar, dentro del elemento <param0> una cadena de
texto que, en vez de contener €l id del paciente, aparezca codigo SQL (ataque SQL
injection ).

Esta vulnerabilidad se solventa introduciendo validaciones en cliente y servidor, por
giemplo, en el caso del idPaciente utilizado como g emplo, definir un patrén y cotgjar
la entrada con este patrén. En €l caso de la parte servidora, teniendo en cuenta que los
pardmetros entran en formato xml, se podria definir un DTD o un Schemay validar la
entrada contra él.

De esta forma también impediriamos que el usuario pueda equivocarse a introducir
los datos (por gjemplo, que €l dni siga un patron concreto, que € nimero de la
seguridad socia se gjuste a un patron, etc.). El Unico dato que se valida de entrada en
la parte cliente son las fechas, utilizandose objetos de la clase JFormattedTextField.

. Ataguesde textoen claro conocido en determinados mensgjes, en los que €l
contenido del mismo es predecible, o en determinados datos guardados en la base de
datos, por ser su contenido conocido, o con un nimero de posibles aternativas de su
contenido limitadas.

Aunque en los protocol os criptogréficos ya se define la utilizacion de  nonces enlos
mensgjes, esta solucion no esta implementada por falta de tiempo.

La solucion evidente ante este problema consiste en afiadir un  nonce alos mensgjes
y datos cifrados susceptibles de ataque de texto claro conocido. Es cuestion de afiadir
un elemento més de carécter aleatorio a estos mensgjes, incluyendo el correspondiente
parametro o elemento obtenido Ilamando ala clase Random de la libreria estandar de
Java:

new Random () .nextBytes (arg0)

Donde arg0 es un array de longitud n bytes que guardara los bytes aeatorios
generados.

Gestion de las claves de acceso, en €l servidor, a keystore en e que se dmacenala
clave privada utilizada para cifrado y firma. Si un atacante accede a sistemade
ficheros donde estainstalado el servidor de aplicaciones Apache-Tomcat, tendra
acceso alaclave privaday al keystore. A partir de ahi podra acceder ala base de datos
y descifrar los datos mas criticos contenidos en ella.

¢Solucién a esta vulnerabilidad? Ciertamente la solucién empleada, que consiste en
incluir en el cédigo de la clase PWCBHandler |a palabra de acceso ala clave privada,
no es la solucion mas segura, pues existen herramientas que facilitan  descompilar
las clases Javay obtener €l valor de las variables. Existen en el mercado soluciones
hardware para amacenar y custodiar |as claves privadas en los servidores. Otra
solucion es laintervencion del administrador de la aplicacidn cada vez que ésta tenga
gue ser puesta en marcha, introduciendo manuamente la clave.

Gestion de las claves del lado del cliente. La clave de acceso a keystore es conocida,
no asi la clave que custodiala parte privada de la clave RSA. El cliente debe mantener
en secreto esta clave, pues el acceso alamisma permitiria suplantar su identidad ante
el servidor.
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No solo quedan cuestiones rel acionadas con la seguridad pendientes; otros aspectos

gue se podrian mejorar en la aplicacién son:

1.

PKI externa. Aunque en € planteamiento inicial se contemplala utilizacion de
certificados de PKI diferente ala creada para el proyecto (por gemplo, el dnie) no se
ha podido implementar nada en la aplicacién a respecto.

Uso de un keystore elegido por el usuario. El hecho de utilizar el framework de Axis2
también desde |la parte cliente, trae una serie de limitaciones, como es e hecho de que
la configuracion se haya tenido que mantener en el fichero axis2.xml de forma
estética. Como en este fichero se encuentrala ubicacion, tipo de ailmacén y clave de
acceso al keystore, no ha sido factible que dinamicamente € usuario decidala
ubicacion del keystore a usar.

Ul paraauditoria. No existe unainterfaz gréfica que permitarealizar las tareas de
auditoria, como son:

e listado de accesos de un usuario en unas fechas concretas.
e validacién de una accion de un usuario, verificando la firma de su mensgje.

Ul para gestion de los certificados. Tampoco existe unainterfaz que permitaa gestor
la creacion de los certificados a peticion de los usuarios, la revocacion de los mismos,
etc.

Ul busquedas. Falta unainterfaz que facilite operaciones de busgueda.

Bajas de pacientes/médicos. Los procesos de baja de pacientes y médicos no borran
sus datos de la base de datos, simplemente afladen una fecha de baja. Seria necesario
un proceso gue pasase a otras tablas a pacientes/médicos de baja, de forma gque no se
pudiesen obtener sus datos como si fuesen actores en activo.

Certificados en BD. Se ha creado la tabla de certificados en la base de datos, pero no
ha sido necesario rellenar sus campos, debido a que las validaciones de los certificados
utilizados por |os actores se realiza verificando sobre el propio certificado la
caducidad, y con el dela CA su integridad. Se utiliza como identificador de un
certificado un hash en base64 del mismo:

idCert=Baseb4.encode(cs.digest (cert.toString () .getBytes (), "SHAL1l"));

Script de instalacion. Lainstalacidn de la parte servidora es compleja, debido a que no
se ha generado un simple fichero .aar, que eslaformamas facil de crear einstalar un
Web Service en Axis2, ya que simplemente copiado en la carpeta services/ de Axis, se
despliegay pone en marcha. Larazon de laimposibilidad de crear un .aar estaen la
existencia del componente inicializador, que instancia una serie de componentes. Para
que este Ultimo funcione, las clases compiladas deben estar en la carpeta classes/ de
AXis, 1o que no es posible s se encuentran dentro de un .aar.

No se ha creado un Datasource para la gestion eficiente de las conexiones ala base de
datos. Su configuracion en Apache es complea, y es por esto por |o que no se ha
considerado, teniendo en cuenta la poca concurrencia que habra de accesos ala
aplicacion durante su construccién y pruebas. Su puesta en productivo si que
requeriria una gestion mas adecuada de las conexiones a la base de datos.
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10. Cuando se planted la utilizacién de clientes Java, se vio necesario servirse de la
tecnologia Java Web Start para mantener actualizados estos componentes. La
aplicacion final no contempla esta solucion paradistribuir los clientes, por o que
habria que implementarla en un futuro proximo.

115



Glosario

ACID: propiedad de una base de datos para realizar transacciones seguras.
AES: Advanced Encryption Standard, es un sistema de cifrado por bloques.

Anamnesis: informacion proporcionada por € propio paciente a profesional durante una
entrevistaclinica, con €l fin de incorporar dichainformacion alaHistoria clinica del paciente.

Apache-Tomcat: Servidor de Aplicaciones Web de codigo abierto, de uso ampliamente
extendido.

Axis. motor Web Services, desarrollado por la fundacion Apache. Existen dos versiones, Axis
y AXis2.

Base64: Sistema de codificacidn en base 64, utilizado para latransmisién de datos binarios,
siendo lamayor potencia de dos que puede ser representada usando Unicamente |os caracteres
imprimibles de ASCII.

Certificado digital: documento digital mediante el cual un tercero confiable (la autoridad de
certificacién) garantiza la vinculacion entre laidentidad de un sujeto y su clave publica

Criptosistema simétrico: Sistema criptogréfico que utilizala misma clave en los procesos de
cifrado y descifrado.

Criptosistema asimétrico: Sistema criptografico que utiliza una clave diferente en los
procesos de cifrado y descifrado.

Clave Publica: Componente de la clave en un criptosistema asimétrico conocido por terceros,
utilizado pararemitir a poseedor de la clave privada documentos cifrados.

Clave Privada: Componente secreto de la clave en un criptosistema asimétrico, utilizado para
firmay descifrado.

Datasour ce: Componente que gestiona un conjunto de conexiones, facilitando la reutilizacion
delas mismas.

DTD: Definicién de tipo de documento es una descripcién de estructuray sintaxis de un
documento XML.

Framework: Estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado.

Hash: funcién de hash es una funcién para resumir o identificar probabilisticamente un gran
conjunto de informacion, dando como resultado un conjunto imagen finito generalmente
menor.

Historial médico: Recopilacién de documentos que aportan informacion normalizada sobre
aspectos personalesy sobre |as ateraciones 0 enfermedades que padece o ha padecido alo
largo de su vida.

Java: Lenguaje de programacion de alto nivel, orientado a objetos.
Keystore: Almacén digital en € gque se custodian clavesy certificados.

RSA: Sistema criptogréfico con clave publica basado en un agoritmo asimétrico cifrador de
bloques.
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Schema: Lenguaje utilizado para describir la estructuray |as restricciones de los contenidos
de los documentos XML

SGBD: Software dedicado a servir de interfaz entre la base de datos, €l usuario y las
aplicaciones que la utilizan. Se compone de un lenguaje de definicion de datos, de un lenguaje
de manipulacién de datos y de un lenguaje de consulta.

SHA: Tipo de funcién hash que produce una salida resumen de 160 bits.

SOA: Arquitectura de software que define la utilizacién de servicios para dar soporte alos
requerimientos de software del usuario

SQL : Esun lengugje declarativo de acceso a bases de datos relacionales.
Swing: Biblioteca gréfica para Java gue forma parte de | as Java Foundation Classes (JFC).

UML: Lenguaje de modelado de sistemas de software mas conocido y utilizado en la
actualidad; esta respaldado por el OMG (Object Management Group).

Web Services: Sistema de software disefiado para ofrecer interaccion méguina a maquina
sobre una red de ordenadores.

WS: Véase Web Services
WS-*: Conjunto de protocol os rel acionados con los Web Services.

XML Signature: Recomendacion del W3C que define la sintaxis para la utilizacion de firma
digital sobre documentos xml

XML Encryption: Recomendacion del W3C que define la sintaxis parala utilizacion de
cifrado y descifrado sobre documentos xml

X509v3: Tipo de certificado digital.
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ANnexos

Anexo 1. Plataforma de desarrollo.

PC: AMD X2 64, 4Gb
S.O.: Linux 2.6.22-14-generic (distribucion Ubuntu 7.10)

IDE:
-Netbeans 6.0
-Eclipse 3.3.2

Servidores:
-Glassfishv2
-Tomcat 6.0.16
-Jooss 4.2.2 GA

Libreriasadicionalesinstaladas:
-JDK 1.6.0 03
-Axis2 1.3 (proyecto Apache)
-Rampart 1.3 (proyecto Apache)
-wss4j-1.5.3jar
-xmlsec-1.4.0jar
-El servidor Glassfishv2 incorpora el paguete:
-xwss 3.0. XML y WebServices Security (Projecto Metro).
-MySQL connector (version 5.1.6).

Gestion de claves/certificados:
-OpenSSL 0.9.8e.
-keytool (JDK6).

Creacion de graficos UML:
-MagicDraw 15.0 (Version Community)

Base de datos:
-MySQL 5.0

Otro software:
-Tcpmon 1.0
-MySQL Query Browser
-MySQL Administrator
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Proveedoreslibrerias criptogr éficas:

En principio se pretende utilizar el que acomparia la distribucion 6 de SUN, suficientemente
completa en algoritmos respecto de las versiones anteriores. Al objeto de levantar las
restricciones a determinadas longitudes de claves en los agoritmos utilizados, se sustituyen
losficheroslocal_policy.jar y US export_policy.jar ubicados en € directorio
<JAVA_HOME>/lib/security/ por los que proporciona SUN atal efecto.

Lalibreria Rampart 1.3 hace uso por defecto del paquete criptogréfico Bouncy Castle
(bcprov-jdk16-138.jar). Para utilizarla, cuando sea necesario, se instalara dindmicamente el
proveedor, indicandose su uso con €l codigo java siguiente:

BC = Class.forName( "org.bouncycastle.jce.provider.BouncyCastleProvider");
Security.insertProviderAt ((Provider)BC.newInstance (), 2);
Y usando BC enlasinstancias de objetos criptograficos, por g emplo:

Cipher aesCipher = Cipher.getInstance("AES","BC");

Por todo lo anterior, inicialmente no se utilizara laimplementacion criptogréfica lAIK.

Si presentamos por curiosidad, 10s proveedores instalados por defecto, obtenemos:

Num. proveedor : 1
Nombre : SUN
Versién : 1.6
Informacidn

SUN (DSA key/parameter generation; DSA signing; SHA-1, MD5 digests; SecureRandom; X.509
certificates; JKS keystore; PKIX CertPathValidator; PKIX CertPathBuilder; LDAP, Collection
CertStores, JavaPolicy Policy; JavaloginConfig Configuration)

Propiedades
Num. proveedor : 2
Nombre : SunRsaSign
Versidn : 1.5
Informacidén

Sun RSA signature provider
Propiedades
Num. proveedor : 3
Nombre : SunJSSE
Versidn : 1.6
Informacidén

Sun JSSE provider (PKCS12, SunX509 key/trust factories, SSLv3, TLSvl)
Propiedades
NUim. proveedor : 4
Nombre : SunJCE
Versidén : 1.6
Informacidén

SunJCE Provider (implements RSA, DES, Triple DES, AES, Blowfish, ARCFOUR, RC2, PBE, Diffie-
Hellman, HMAC)
Propiedades
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Num. proveedor : 5

Nombre : SunJGSS
Versidén : 1.0
Informacidén

Sun (Kerberos v5, SPNEGO)
Propiedades
Num. proveedor : 6
Nombre : SunSASL
Versidén : 1.5
Informacién

Sun SASL provider (implements client mechanisms for: DIGEST-MD5, GSSAPI, EXTERNAL, PLAIN,
CRAM-MD5; server mechanisms for: DIGEST-MD5, GSSAPI, CRAM-MD5)

Propiedades
Num. proveedor : 7
Nombre : XMLDSig
Versidn : 1.0
Informacidén

XMLDSig (DOM XMLSignatureFactory; DOM KeyInfoFactory)
Propiedades
NUim. proveedor : 8
Nombre : SunPCsC
Versidn : 1.6
Informacidén

Sun PC/SC provider
Propiedades
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Anexo I1. Creacion PKI.

Creacion CA y Certificados necesarios con openssl y keytool:

#CREAMOS KEYS CA

openssl genrsa —-des3 -out CA.key 2048

#CERTIFICADO AUTOFIRMADO CA

openssl req —-new -shal -x509 -key CA.key -out CA.crt -days 360 -config openssl.cnf

#CREAMOS KEYS PACIENTE

keytool -genkey -alias paciente -keyalg RSA -dname "CN=Jose Paciente Paciente, C=ES,
L=Barcelona, ST=Barcelona, 0O=UOC, OU=Paciente, DNQ=00000000-P" -keystore paciente. jks
#SOLICITUD CERTIFICADO

keytool -certreq -keystore paciente.jks —-storepass uoc0506 -alias paciente -file
paciente.cert.req

#CREACION DE CERTIFICADO POR CA

openssl x509 -req -in paciente.cert.req -days 180 -CA CA.crt -CAkey CA.key -CAcreateserial
—extfile openssl.cnf -extensions usr_cert -out paciente.crt

#INCORPORAMOS CERTIFICADO CA A KEYSTORE

keytool —-import -file CA.crt -keystore paciente.jks -storepass uoc0506 -alias ca
#INCORPORAMOS CERTIFICADO PACIENTE A KEYSTORE

keytool —-import -file paciente.crt -keystore paciente.jks —-storepass uoc0506 —-alias paciente
#COMPROBAMOS CONTENIDO KEYSTORE

keytool -list -v -keystore paciente. jks

FhEFH RS
##REPETIR PARA MEDICO, GESTOR Y SERVIDOR
ks s Essi

#ANADIMOS EL CERTIFICADO DEL SERVIDOR A LOS DEMAS KEYSTORES

keytool —-import -file servidor.crt -keystore paciente.jks —-storepass uoc0506 -alias servidor
keytool —-import -file servidor.crt -keystore gestor.jks —-storepass uoc0506 -alias servidor
keytool —-import -file servidor.crt -keystore medico.jks -storepass uoc0506 -alias servidor
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Anexo I 11. Preparacion plataforma de desarrollo.

Apache-Tomcat:
e Descargadelaversion 6.0.16 de laweb: http://tomcat.apache.org/
e Descomprimir € .zip en la carpeta de trabgjo /home/jose/

AXis2:
e Descargar laversion 1.3 de laweb: http://ws.apache.org/axis2/
e Descomprimir € .zip en la carpeta de trabajo /home/jose/
e Descargar € .war parasu instalacion en apache-tomcat, en
http://ws.apache.org/axis?/downl oad/1_3/download.cqgi

Rampart:

Descargar laversion 1.3 de laweb: http://ws.apache.org/axis2/modul es/index.html
Descomprimir €l .zip en la carpeta de trabajo /home/jose/

Copiar los .jar de lacarpeta/lib en la carpeta de axis2: axis2-1.3/lib/

Copiar los.mar (modulos) en la carpeta de axis2: axis2-1.3/repository/modules/
Modificar €l fichero axis2-1.3/repository/modules/modul es.list afiadiendo |os modulos
incorporados.

Tcpmon:
e Descargar laversion 1.0 de laweb:
http://ws.apache.org/commons/tcpmon/downl oad.cqi
e Descomprimir €l .zip en la carpeta de trabajo /home/jose/

Eclipse:
e Descargar laversion 3.3.2: Eclipse I DE for Java EE Developers
e Descomprimir el .gz en la carpeta de trabgjo /home/jose/
e Configurar Eclipse para que trabaje con axis2 (Window/Preferences...):

- Preferences @

‘.type filter text Axis2 Preferences e

Axis2 Runtime ‘Ax\s2 Preferences

P Connec tivity Axis2 Runtime Location |jhume,{juss]EscrituriuMss-apachefaxis?-l.i | [B sssss l
Help

>
b InstalliUpdats Axis2 runtime loaded successfully 111
P Internet
b Java
PA
B mMylyn
P Plug-in Development
P Run/Debug
b Server
P SQL Development
P Team

validation
P Web and XML
~ Web Services

Axis Emitter

Axis2 Preferences

Popup Dialog Selection
- :

TR TN ]
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http://www.eclipse.org/downloads/download.php?file=/technology/epp/downloads/release/europa/winter/eclipse-jee-europa-winter-linux-gtk.tar.gz
http://ws.apache.org/commons/tcpmon/download.cgi
http://ws.apache.org/axis2/modules/index.html
http://ws.apache.org/axis2/download/1_3/download.cgi
http://ws.apache.org/axis2/
http://tomcat.apache.org/

e Paralaparte servidor, crear un nuevo proyecto PFChistoriales

(1= R Ew

Select a wizard <=

Create a Dynamic Web project r

Wizards:

type filter text

P = SQL Dewvelopment =
P = User Assistance
= = web
8 css —
4 Dynamic Web Project
&7 HTML —_
4§ JavaScript
[#f JsP |
@ | = Backh |[ MNext = ] | Einish | [ Cancel

New Dymanm e Project

Dynamic Web Project

Create a standalone Dynamic Web project or add it to a new or existing Enterprise Lo
Application.
Project name: [PFChlstorlaIes ]

Project contents:
M Use default

Directory: |..-I'.-:-|'|'.—:.-_i-:-:—:.-.-.-:-|'I space/PFChistoriales | | Brow —|

Target Runtime

[Apeche Tomecat v6.0 = ] [Ngw...]

Configurations

[ <custom=> : ]

Hint: Get started quickly by selecting one of the pre-defined project configurations.

EAR Membership

Add project to an EAR

EAR Project Name: |EAR | - | |_| ew.., |

@ [ < Back ][ Mext = ] [ Einish ] [ cancel
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e Seincluyenlas facet deAxis2:

New DymamcWeb Projec x

Project Facets 3

Select the facets that should be enabled for this project. \“_?

Configurations: I(custom) =

[ Save l | |
Project Facet Version
w [¥]{@) Axis2 web Services
[¥] 1+ Axis2 Web Services Core 1.1
[V] 1+ Axis2 Web Services Extensions 1.1
¥ 55 Dynamic Web Module 25 -
V] & Java 6.0 -
[] 4 Java Persistence 1.0
[7] Zl JavaServer Faces 1.1 -
[] 5 webDaoclet (xDoclet) 1.2.3 -

<< Show Runtimes

@ < Back " Next > l [ Finish ] [ cancel

e Lo anterior no essuficiente; si se arranca el proyecto sobre el servidor, se produce un
error a intentar cargar e médulo rampart.

INFO: Starting Servlet Engine: Apache Tomcat/6.0.16

[INFO] Deploying module: ping-1.3

[INFO] Deploying module: script-1.3

[INFO] Deploying module: addressing-1.3

[ERROR] The rampart-1.3.mar module, which is not wvalid, caused
org.apache.rampart.Rampart
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Para solucionarlo, hay que importar los .jar de lalibreria de rampart ala carpeta/lib:

P 12 Cliente
= ¥ PFchistoriales
< 1™ Java Resources: src
> B servidor
service.properties
- servidor.jks
~ =i Libraries
P =h Apache Tomcat v6.0 [Apache Tomcat w6.0]
=i EAR Libraries
[ =k |RE System Library [java-6-sun-1.6.0.03]
P =i Web App Libraries
P = build
~ = WebContent
I 5= axis2-web
I = META-INF
~ = WEB-IMNF
D &= classes
= conf
= lib

= modules

A

= services

% web .xml
] build xml

[ = Servers

e Paralaparte cliente, se creaun nuevo proyecto Java, Cliente , con laestructurade
carpetas que se muestra a continuacion:

= 124 Cliente
- B src
- H conf
x| axis2.xml
- £ modules
‘| addressing-1.3.mar
2 rampart-1.3.mar
P 53 paciente
client.properties
= paciente.jks
I =4 JRE Systemn Library [java-6-sun-1.6.0.03]
b=k AXIS
I = bin
P 72 PFChistoriales
I = Servers
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MySql:

e Seinstaladesde e gestor de paguetes de Ubuntu (MySQL version 5.0.45):

[N

IDNEEEEEEEENN("

A\

Paquete
ryspErou

A AL AX

Ly

Ly

L3

mysql-admin
mysqgl-admin-commaon
mysqgl-client
mysgl-client-5.0
mysgl-common
mysqgl-doc-5.0
mysgl-navigator
mysql-query-browser
mysqgl-query-browser-commgon
mysql-server

mysgl-server-5.0

mysqltcl

\ersion instalada

1.2 5rc-2ubuntu3
1.2.5rc-2ubuntu3
5.0.45-1ubuntu3.3
5.0.45-1ubuntu3.3
5.0.45-1ubuntu3.3
5.0-0ubuntul
1.4.2-9
1.2.5beta-3ubuntue
1.2.5beta-3ubuntué
5.0.45-1ubuntu3.3
5.0.45-1ubuntu3.3

Ultima versién

LUUTUEUT

Descripcion

IS EUId UL LgTiEry 1o iy spen
1.2.5rc-2ubuntu3  GUI tool for intuitive MySQL administratio
1.2.5rc-2ubuntu3  Architecture independent files for MySQL
5.0.45-lubuntu3.3 MySQL database client (meta package di
5.0.45-lubuntu3.3 MySOL database client binaries
5.0.45-lubuntu3.3 MySQL database common files
5.0-0ubuntul MySQL database documentation
1.4.2-9 GUI client program for MySQL database ¢
1.2.5beta-3ubuntué Official GUI tool to query MySQL database
1.2.5beta-3ubuntué Architecture independent files for MySgQL
5.0.45-lubuntu3.3 MySQL database server (meta package ¢
5.0.45-lubuntu3.3 MySQL database server binaries

3.02-1 Interface to the MySQL database for the

oo o L a2 Al N

I [»)

Mo hav ninaiin nanuete seleccinnadn

MySQL connector (version 5.1.6):

-

e Descargade laweb: http://dev.mysqgl.com/downloads/connector/j/5.1.html

Instalacion en |a carpeta de trabajo /home/jose/

e Preparacion de Eclipse para utilizar laBD.
o Anfadir alaslibrerias utilizadas por € proyecto:

[# Package Explorer &2

b 1 Cliente
= 32 PFChistoriales

P i®src

b
b
b
=

B> O~ Q-

e Hierarchy

=i Web App Libraries
=) Referenced Libraries

E # G-

= =R I ]

ey

=i |RE System Library [java-6-sun-1.6.0.03]
=\ Apache Tomcat v6.0 [Apache Tomcat v6.0]

> & mysgl-connector-java-5.1.6-hin.jar - fhomefjose/mysgl-connector-java-5.1.6

(= build
I = webContent
& build.xml
b = Servers
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http://dev.mysql.com/downloads/connector/j/5.1.html

o Sepuede utilizar € explorador incorporado a Eclipse paraver los datos de la base
de datos:

= B | #%0-rQ | © & | @ | &
¥ Data Source Explorer &2 = 8 | [ medicos 2

= B [ @ py 4 7| idMedico [VARCHAR(10)]| nombre [VAR

< (= Databases 000000000M JOSE MEDICO
= &2 mysgl (MySQL v. 5.0.0.3-log) 000000001M PEDRC MEDIC
~ [J PFCHISTORIALES <new row>

~ [ Schemas
~ @E PFCHISTORIALES
([0 Dependencies
[0 Stored Procedures
= [ Tables
P E Alergias
I [ Certfficados
I [ Gestores
I [ Historiales
< [ Medicos
P 0 columns
I [ Constraints
0 Dependencies
[ Indexes
[0 Triggers
[ MedicosPaciente

3

> [ Pacientes
I E PacientesMedico
I

[ visitas

P E wvisitasHistorial

0 User-Defined Functions E SQL Results 2

LIS |.Type query expression here

P = ODA Data Sources K
Status Cperation  Date Cr

e Copiade conector en la carpeta/lib del servidor de aplicaciones Tomcat

Jigloo (version 4.0.5):

e Descarga desde |aweb (http://www.cloudgarden.com/jigloo/)

e Descomprimir y copiar en la carpeta/plugins de eclipse
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Anexo V. Creacion Base de Datosy Tablas.

CREATE DATABASE IF NOT EXISTS PFCHISTORIALES;

GRANT SELECT,INSERT,UPDATE,DELETE,CREATE,DROP ON PFCHISTORIALES.* TO
'servidor'@'localhost' IDENTIFIED BY 'servidor’;

USE PFCHISTORIALES;

CREATE TABLE Pacientes (
idPaciente VARCHAR(10),
nombre VARCHAR(30) NOT NULL,
direccion VARCHAR(30) NOT NULL,
telefono VARCHAR(13),
fechaNacimiento DATE NOT NULL,
nSS VARCHAR(18) NOT NULL,
fechaAlta DATE NOT NULL,
fechaBaja DATE,
PRIMARY KEY (idPaciente)
) engine=InnoDB;

CREATE TABLE Medicos (
idMedico VARCHAR(10),
nombre VARCHAR(30) NOT NULL,
direccion VARCHAR(30) NOT NULL,
telefono VARCHAR(13),
fechaNacimiento DATE NOT NULL,
especiaidad VARCHAR(30) NOT NULL,
nColegiado VARCHAR(18) NOT NULL,
fechaAlta DATE NOT NULL,
fechaBaja DATE,
PRIMARY KEY (idMedico)
) engine=InnoDB;

CREATE TABLE Gestores (
idGestor VARCHAR(10),
nombre VARCHAR(30) NOT NULL,
direccion VARCHAR(30) NOT NULL,
telefono VARCHAR(13),
fechaNacimiento DATE NOT NULL,
categoria VARCHAR(30) NOT NULL,
puesto VARCHAR(30) NOT NULL,
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fechaAlta DATE NOT NULL,
fechaBaja DATE,
PRIMARY KEY (idGestor)
) engine=InnoDB;

CREATE TABLE Historiales (
idHistorial VARCHAR(10),
grupoSanguineo CHAR(2),
PRIMARY KEY (idHistorid),
FOREIGN KEY (idHistorial)
REFERENCES Pacientes(idPaciente) ON DELETE RESTRICT
) engine=InnoDB;

CREATE TABLE Alergias (
idHistorial VARCHAR(10) NOT NULL,
alergiaVARCHAR(30) NOT NULL,
PRIMARY KEY (idHistoria ,aergia)
) engine=InnoDB;

CREATE TABLE Visitas (
idVisita CHAR(20),
idMedico VARCHAR(10) NOT NULL,
tema VARCHAR(50) NOT NULL,
anamnesi TEXT,
diagnostico TEXT,
tratamiento TEXT,
fechaDATE NOT NULL,
PRIMARY KEY (idVisita),
FOREIGN KEY (idMedico)

REFERENCES Medicos(idMedico) ON DELETE RESTRICT

) engine=InnoDB;

CREATE TABLE Certificados (
idCertificado VARCHAR (20),
certificado TEXT NOT NULL,
idUsuario VARCHAR (10) NOT NULL,
fechaRevocacion DATE,
PRIMARY KEY (idCertificado)
) engine=InnoDB;

CREATE TABLE VisitasHistorial (
idHistorial VARCHAR (10),
listaVisitasPaciente BLOB,
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firmaLista BINARY (128),
claveSesion BINARY (128),
PRIMARY KEY (idHistorial),
FOREIGN KEY (idHistorial)
REFERENCES Historiales(idHistorial) ON DELETE RESTRICT
) engine=InnoDB;
CREATE TABLE MedicosPaciente (
idPaciente VARCHAR (10),
listaM edicosPaciente BLOB,
firmaLista BINARY (128),
claveSesion BINARY (128),
PRIMARY KEY (idPaciente),
FOREIGN KEY (idPaciente)
REFERENCES Pacientes(idPaciente) ON DELETE RESTRICT
) engine=InnoDB;
CREATE TABLE PacientesMedico (
idMedico VARCHAR (10),
listaPacientesMedico BLOB,
firmaLista BINARY (128),
claveSesion BINARY (128),
PRIMARY KEY (idMedico),
FOREIGN KEY (idMedico)
REFERENCES Medicos(idMedico) ON DELETE RESTRICT
) engine=InnoDB;
CREATE TABLE Auditoria (
idEntrada INT NOT NULL AUTO_INCREMENT,
idActor VARCHAR(10) NOT NULL,
fechaDATE NOT NULL,
mensaje BLOB NOT NULL,
autorizado BOOLEAN NOT NULL,
firmaMensaje BINARY (128) NOT NULL,
claveSesion BINARY (128) NOT NULL,
PRIMARY KEY (idEntrada)
) engine=InnoDB;

132



Anexo V. Lineas de codigo relevantes.

Clase CriptoSigner ( se muestra codigo perteneciente a su constructor). Es unaclase que
contiene métodos auxiliares de cifrado, firmay hash:

try {
//cargamos el proveedor criptografico
BC = Class.forName( "org.bouncycastle.jce.provider.BouncyCastleProvider") ;
Security.insertProviderAt ((Provider)BC.newlInstance(), 2);
//preparamos el keystore
KeyStore ks = KeyStore.getInstance (keystoreType) ;
FileInputStream fis = new FileInputStream(keyStore);
ks.load(fis, passwordKeyStore.toCharArray());
//leemos la clave privada
keyPrivadaRSA= (PrivateKey)
ks.getKey (propioKeyAlias,propioKeyPass.toCharArray());
//leemos nuestro certificado
xcertPropio=(X509Certificate) ks.getCertificate (propioKeyAlias);
//si se pide, el certificado del servidor
if (ajenoCertAlias!=null) xcertAjeno=(X509Certificate)

ks.getCertificate (ajenoCertAlias) ;
} catch (Exception e) {

Andlisis de los resultados del procesamiento de la cabecera de los mensgjes (clase
ServiciosGestionGestores)

X509Certificate cert=null;

Timestamp ts=null;

byte [] firma=null;

//obtenemos el contexto del mensaje

MessageContext incomingContext = MessageContext.getCurrentMessageContext () ;

//vector con los resultados de procesado de la cabecera

Vector result =(Vector) incomingContext.getProperty (WSHandlerConstants.RECV RESULTS) ;
for (int 1 = 0; i1 < result.size(); i++) {

WSHandlerResult res = (WSHandlerResult) result.get(i);
for (int j = 0; j < res.getResults().size(); J++){
WSSecurityEngineResult secRes = (WSSecurityEngineResult)

res.getResults () .get () ;

int action =((Integer)
secRes.get (WSSecurityEngineResult.TAG ACTION)) .intValue();

// SIGNATURE

if( ( action & WSConstants.SIGN ) > 0 ){
//certificado usado para firma
cert
=(X509Certificate) secRes.get (WSSecurityEngineResult.TAG X509 CER
TIFICATE) ;
//firma

firma= (byte
[1) secRes.get (WSSecurityEngineResult.TAG SIGNATURE VALUE) ;
}

//TIMESTAMP
if( ( action & WSConstants.TS ) > 0 ){
//timestamp

ts=(Timestamp) secRes.get (WSSecurityEngineResult.TAG TIMESTAMP) ;
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Método para afiadir una visita a un paciente (clase FachadaPacientesBD):

//Recibe como parametros la visita y el paciente a incorporar la visita
public String anyadeVisitaPaciente (Visita visita, String idPaciente) throws Exception({

Connection con = null;

Statement s = null;
PreparedStatement stmt=null;
//obtenemos las visitas del paciente

Visita

[] visitas=consultaVisitasPaciente (idPaciente) ;

String cadena=null;
//si no tiene visitas, creamos de cero un Historial
if (visitas==null || visitas.length==0) {

lelse(

try({

cadena="<Historial><Paciente>"+idPaciente+"</Paciente><Visitas>"+
"<Visita>"+visita.getIdVisita ()+"</Visita></Visitas></Historial>";

//ahadimos la visita a las que ya existian
StringBuffer sb=new StringBuffer();
sb.append ("<Historial><Paciente>"+idPaciente+"</Paciente><Visitas>");
for (int i=0;i<visitas.length;i++) {
sb.append ("<Visita>"+visitas[i].getIdVisita ()+"</Visita>");
}
sb.append ("<Visita>"+visita.getIdVisita ()+"</Visita></Visitas></Historial>");
cadena=sb.toString();

//cs es una instancia de la clase CriptoSigner
//canonicalizamos la cadena

byte[] s2=cs.cl4n(cadena.getBytes());

//obtenemos la firma de la cadena (lista de visitas) ya cl4n
byte [] firma=cs.firma(s2, "SHAlwithRSA");

//generamos una clave de sesidén AES128

SecretKey sk=cs.getSecretKeyAES (128) ;

byte [] clave=sk.getEncoded();

//ciframos la clave con el algo RSA

byte [] claveC=cs.cifraRSA(clave, "RSA/ECB/PKCSlPadding");
//ciframos la cadena inicial con la clave simétrica

byte [] listaC=cs.cifra(s2, sk, "AES");

//obtenemos una conexién

con=bd.getConexion () ;

//como habra varias transacciones, se desactiva el autocommit
con.setAutoCommit (false) ;

//creamos un Blob

Blob newBlob = con.createBlob();

//se guarda en el Blob

newBlob.setBytes (1, listaC);

s=con.createStatement () ;

//borramos las visitas antiguas

s.executeUpdate ("delete from VisitasHistorial where idHistorial='"+idPaciente
1y

//se prepara un Statement para la actualizacién

stmt = con.prepareStatement ("INSERT INTO VisitasHistorial
(idHistorial,listaVisitasPaciente, firmalLista,claveSesion) VALUES(?,?,?2,?2)");
//se situan los parametros del Stetement
stmt.setString(l,idPaciente);

stmt.setBlob (2, newBlob) ;

stmt.setBytes (3, firma );

stmt.setBytes (4,claveC );

//se ejecuta

stmt.executeUpdate () ;

stmt.close () ;

//se obtienen Clobs para cadenas de texto largas

Clob anamnesi=con.createClob () ;

anamnesi.setString(l,visita.getAnamnesi());
Clob diagnostico=con.createClob();
diagnostico.setString(l, visita.getDiagnosis());

Clob tratamiento=con.createClob () ;
tratamiento.setString(l, visita.getTratamiento());
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}

//se prepara un nuevo Statement con la nueva insercién en la tabla de visitas
stmt = con.prepareStatement ("INSERT INTO Visitas
(idvisita, idMedico, tema, anamnesi,diagnostico," +
"tratamiento, fecha) VALUES(?,7?,?2,?2,2,2,2)");
stmt.setString(l,visita.getIdVisital());
stmt.setString (2, visita.getMedico () .getId());
stmt.setString(3,visita.getTema());
stmt.setClob (4, anamnesi );
stmt.setClob (5,diagnostico );
stmt.setClob (6, tratamiento );
stmt.setDate (7, new java.sgl.Date(visita.getFecha() .getTime()));
stmt.executeUpdate () ;
stmt.close () ;
//hacemos commit final
con.commit () ;
}catch (Exception e) {
//Si hay error, y no es propio, lo relanzamos
if (e instanceof MiExcepcion) throw e; else throw new Exception();
}finally{
//se cierra la conexién
bd.closeConnection (con) ;
}

return "ok";

Verificacion de la autenticidad de un mensaje auditado:

1.

En la etapa de auditoria se guarda completo el mensaje SOAP, a que se le ha extraido
el elemento xenc:EncryptedK ey, que no sera necesario a efectos de verificacion de
firma:

//obtenemos el mensaje SOAP

SOAPEnvelope se=incomingContext.getEnvelope () ;

//obtenemos una referencia al elemento a eliminar

OMElement oml=( (OMElement)
(se.getHeader () .getChildElements () .next ())) .getFirstChildwithName (new
QName ("http://www.w3.0rg/2001/04/xmlenc#", "EncryptedKey", "xenc")) ;

//desvinculamos el elemento del mensaje SOAP

oml.detach () ;

//convertimos el mensaje en una cadena

String mensaje=se.toString();

//auditamos el mensaje (y su autor)
if (audita)
auditor.audita (mensaje, new
X500Name (cert.getSubjectX500Principal () .getEncoded()) .getDNQualifier());

Para auditoria se recupera el mensaje, se convierte en un Documento y se procesa su
cabecera:

//vector con los resultados del procesamiento
Vector v=null;

//motor que procesari la cabecera
WSSecurityEngine wsse=new WSSecurityEngine() ;
//archivo con propiedades de seguridad
Properties properties = new Properties();

try {
//leemos propiedades
properties.load (new FileInputStream("service.properties"));
//procesamos la cabecera
v=wsse.processSecurityHeader (getDOM (mensaje.getBytes()),null, new

PWCBHandler () ,CryptoFactory.getInstance (properties));
}catch (Exception e) {
//si fallo en la cabecera, devueve false
return false;
}
//todo correcto
return true;
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Constructor del cliente de WS (clase PacienteWSCliente):

//fichero de propiedades de configuracion
Properties properties = new Properties();
try {

properties.load (new FileInputStream("bin/entorno.properties"));
} catch (IOException e) {

throw new Exception ("ERROR: fallo en lectura variables entorno");
}
//URL en las que se encuentran los servicios web
dirServGesPac=properties.getProperty ("dirServl");
dirServGesGes=properties.getProperty ("dirServ2");

String dirConf="bin";
try {
//obtenemos la configuracion del cliente
ConfigurationContext ctx =
ConfigurationContextFactory.createConfigurationContextFromFileSystem(dirConf,
dirConf + "/conf/axis2.xml");
//creamos el cliente
client = new ServiceClient (ctx, null);
} catch (AxisFault e) {
throw new Exception ("ERROR: fallo en creacion WS cliente");

}

Invocacién desde e cliente de operaciones en el WS (clase PacienteWSCliente):

//metodo que consulta los datos de un paciente

public Paciente consultaDatosPaciente (String idPaciente) throws Exceptionf{
//creamos las opciones
Options options = new Options();
//definimos la accion a invocar
options.setAction("urn:consultaDatosPaciente");
//fijamos la URL en la que se encuentra el servicio
options.setTo (new EndpointReference (dirServGesPac)) ;
client.setOptions (options);
//obtenemos la respuesta del servidor
OMElement response =
client.sendReceive (getPayload("consultaDatosPaciente",idPaciente)) ;
//convertimos la respuesta en un Paciente, con ayuda del OMElizador
Paciente p=(Paciente)new OMElizador () .desomeliza (Paciente.class, response);
return p;

Creaciéndel payload atransportar por los mensajes de invocacion (clase
PacienteWSCliente):

//toma la accién + una serie de parametros
private static OMElement getPayload(String accion, String[] value) {
//factoria de elementos OMElement
OMFactory factory = OMAbstractFactory.getOMFactory() ;
//namespace propio
OMNamespace ns = factory.createOMNamespace ("http://PFC_seguridad.uoc.edu/xsd/","nsl1l");
//elemento creado
OMElement elem = factory.createOMElement (accion, ns);
for (int i=0;i<value.length;i++) {
//parédmetros creados
OMElement childElem = factory.createOMElement ("param"+i, null);
childElem.setText (value[i]);
elem.addChild(childElem) ;
}

return elem;
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Clase PWCBHandler:

//clase que maneja la clave privada del servidor
public class PWCBHandler implements CallbackHandler {

//clave que se fija cuando el usuario accede al keystore
public static String clave=null;

public void handle(Callback[] callbacks) throws IOException,
UnsupportedCallbackException {
for (int 1 = 0; i < callbacks.length; i++) {

WSPasswordCallback pwcb = (WSPasswordCallback)callbacks[i];
String id = pwcb.getIdentifer();
//fija la clave de acceso

if ("gestor".equals(id) ||"medico".equals (id) || "paciente".equals(id)) {
pwcb.setPassword (PWCBHandler.clave) ;
} else if ("servidor".equals (id)) {

pwcb.setPassword (PWCBHandler.clave) ;
}

Clase OMElizador:
1. Método que obtiene un OM Element de un objeto:

public OMElement omeliza (Object o) {
//obtiene un “reader” del objeto
XMLStreamReader reader = BeanUtil.getPullParser(o);
StreamWrapper parser = new StreamWrapper (reader) ;
StAXOMBuilder stAXOMBuilder =
OMXMLBuilderFactory.createStAXOMBuilder (
OMAbstractFactory.getOMFactory(), parser);
//genera el OMElement
OMElement element = stAXOMBuilder.getDocumentElement () ;
return element;

}
2. Método inverso:

public Object desomeliza(Class c,OMElement ome) throws AxisFault({
return BeanUtil.deserialize(c, ome, new DefaultObjectSupplier(), null);

}

Clase InicializadorListener; se trata de un Listener que se gjecuta a arrancar Axis2, con lo que
los objetos que se introducen en el contexto de axis2 no necesitan ser instanciados més veces,
obteniéndose una importante ganancia de eficiencia:

public void contextInitialized(ServletContextEvent arg0) ({

//objetos situados en el contexto de la aplicacién
ctx=arg0.getServletContext ()
ctx.setAttribute ("conexionBD", new BDConexion());
ctx.setAttribute ("criptoSigner",
new CriptoSigner ("JKS","servidor",null, "uoc0506", "uoc0506",
"./servidor.jks"));
ctx.setAttribute ("integracionGestores", new FachadaGestoresBD(ctx));
ctx.setAttribute ("integracionPacientes", new FachadaPacientesBD(ctx));
ctx.setAttribute ("omelizador", new OMElizador());
ctx.setAttribute ("gestorGestores",new GestorGestores (ctx));
ctx.setAttribute ("gestorPacientes",new GestorPacientes (ctx));
ctx.setAttribute ("auditor",new Auditor (ctx));
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Auditar validez de un mensaje (clase Auditor):

//audita un mensaje; devuelve true si ok; false ni no correcto
public boolean auditaValidezMensaje (String mensaje) throws Exception {

Vector v=null;

//engine que procesari la cabecera

WSSecurityEngine wsse=new WSSecurityEngine () ;

Properties properties = new Properties();

try {
//carga las propiedades de la clase Crypto
properties.load (new
FileInputStream("/home/jose/workspace/PFChistoriales/src/service.properties"));
//procesa la cabecera y guarda los resultados en el Vector
v=wsse.processSecurityHeader (getDOM (mensaje.getBytes()),null,new PWCBHandler (),

CryptoFactory.getInstance (properties));

}catch (Exception e) {
return false;

}
return true;

}

Creacion identificador de visitas (clase GestorPacientes):

//obtenemos un array de 16 bytes

byte [] random=new byte[l6];

//generamos un array de 16 bytes aleatorios

new Random() .nextBytes (random) ;

//fijamos el id codificando en base 64 el array aleatorio
String idvVisita=Base64.encode (random) ;
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Anexo VL. Instalando y ejecutando la aplicacion.

Partimos del entregable PFC VazquezAraujoJoseManuel. jar descomprimido en una carpeta
de trabajo (ejemplo: /home/jose/).

Tenemos dos componentes:
e Servidor:
o Preparamos la plataforma de ejecucion:

1. Punto de partida: apache-tomcat-6.0.16 desempaquetado (o instalado) en el
directorio de trabajo (ejemplo /home/jose/ )

2. Tenemos axis2.war (descargado de
http://ws.apache.org/axis2/0_94/installationguide.html#Download Axis2).

Se descomprime (es necesario descomprimirlo para tocar varios de sus
componentes) en la carpeta de Apache:

apache-tomcat-6.0.16/webapps/

3. Quedando apache asi:

Arbol =
T Sw LalpELa pErsuUliar
— &% apache-tomcat-6.0.16
P ES bin
P E conf
P E lib
> 2 logs
P E temp
- = webapps
— [E5 axis2

P EE axis2-web
[» E5 META-INF
= =7 WEB-IMNF

I E5 classes

P E conf

I E5 lib

I [E modules
I E5 services

4. Arrancamos Apache con Axis2 instalado:
Jjose@jose-desktop:~/apache-tomcat-6.0.16/bin$ ./startup.sh
Using CATALINA BASE: /home/jose/apache-tomcat-6.0.16
Using CATALINA_HOME: /home/jose/apache-tomcat-6.0.16
Using CATALINA_TMPDIR: /home/jose/apache-tomcat-6.0. 1 6/temp
Using JRE HOME:  /home/jose/jdk1.6.0 03
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Jjose@jose-desktop:~/apache-tomcat-6.0.16/bin$

5. Podemos verificar con el navegador que axis2 esta felizmente arrancado, en la
direccion:

http://localhost:8080/axis2/axis2-web/HappvAxis.jsp

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

</j = - @ ﬁ ‘@ http:fflocalhost:8080/axis2faxis2-web/HappyAxis jsp

@ file:fjfhomejjose/boo... M interstitial - elmund... ®@xbit labs 4 Gizmologia Xataka e ]Universitat Oberta d... A AnandTech:y

[#] List Services [#] Axis2 Happiness Page (%]
‘ The Apache Software Foundation -
M http://www.apache.org/ @HI

Back Home

Axis2 Happiness Page

Essential Components

Found Apache-Axis (org.apache.axis2.transport. http. AxisServlet)

at /homeljose/apache-tomeat-6.0. 16/webapps/axis2/WEB-INFflibfaxis2-kernel-1.3 jar
Found Jakarta-Commons Logging (org.apache.commons.logging. Log)

at fhome/josefapache-tomeat-6.0.16/webapps/axis2ZWEB-INF/libfcommons-logging-1.1.jar
Found Streaming AP for XML (javax.xml. stream XMLStreamReader)

at an unknown location
Found Streaming AP for XML implementation (org.codehaus. stax2. XMLStreamWriter2)

at /homefjose/apache-tomeat-6.0.16/webapps/axis2/WEB-INF/lib/wstx-ask3.2.1 jar

The core axis2 libraries are present.

Note: Even if everything this page probes for is present, there is no guarantee your Axis Service will work, because there are many configuration op
necessary but not sufficient

Examining Version Service
Found Axis2 default Version service and Axis2 is working properly.

MNow you can drop a sewvice archive in axis2WEB-INF/senices. Following output was produced while invoking Axis2 version semnice

Ualla | ame Auin? meninm mamins bl oeenioe i 12

6. El .war de Axis2 no contiene el modulo de seguridad Rampart-1.3, que hay que
descargar de la direccion:

http://ws.apache.org/axis2/modul es/index.html

7. Descomprimimos el fichero descargado rampart-1.3:

rampart-1.3

ombre
== rampart-1.3
P lib
[ samples
build xml
LICEMNSE txt
NOTICE txt

rahas-1.3.mar
rampart-1.3 mar

README txt

(o) () 0 0 () () ) I/ I

release-notes.html
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8. Las librerias .jar contenidas en la carpeta /lib de rampart-1.3/han de ser
copiadas en

apache-tomcat-6.0.16/webapps/axis2/WEB-INF/lib/

9. Los moédulos (ficheros con extension .mar) contenidos en rampart-1.3/han de
ser copiados en:

apache-tomcat-6.0.16/webapps/axis2/WEB-INF/modules/

10. Instalamos el driver de MySQL (descargado en
http://dev.mysql.com/downloads/connector/|/5.1.html) en apache-tomcat;
copiamos el archivo mysql-connector-java-5.1.6-bin.jar en la carpeta:

apache-tomcat-6.0.16/lib/

Con esto ya esta Apache-Tomcat preparado para trabajar con Axis2 y Rampart!

o Instalamos los componentes de la aplicacidon construida, que se encuentran en la
carpeta del entregable, ejecutables/ServiciosPFCHistoriales/ en Apache-Tomcat:

1. Hay que copiar la carpeta ServiciosPFCHistoriales/ en:

apache-tomcat-6.0.16/webapps/axis2/WEB-INF/services/

2. De la carpeta anterior, ServiciosPFCHistoriales/ nos llevamos la carpeta
servidor/ (contiene las clases compiladas) a la carpeta

apache-tomcat-6.0.16/webapps/axis2/WEB-INF/classes/
Quedando asi:

~ (& apache-tomcat-6.0.16 (<] b ___ ServiciosPFCHistoriales

b [E bin D services list
b E conf @ version-1.3.aar
b & lib

b & logs
b & temp
= &5 webapps
v = axis2
I [E5 axis2-web
P E META-INF
= &5 WEB-INF
= [ classes
b = servidor
P & conf
P = lib
P & modules
= (= services

= [E7 ServiciosPFCHistoriales

b 2 META-INF [~
T ™

141


http://dev.mysql.com/downloads/connector/j/5.1.html

3. Modificamos el fichero web.xml de axis2 (situado en: apache-
tomcat-6.0.16/webapps/axis2/WEB-INF/web.xml) de axis2 para incorporar,
colgado del elemento <web-app> el elemento:

<listener>
<listener-class>servidor.ws.IniciadorListener</listener-class>
</listener>

Se trata del componente de la aplicacion que inicializa otros componentes.

4. Reiniciamos Apache-Tomcat y comprobamos que los servicios nuevos estan
instalados correctamente en:

http://localhost:8080/axis2/services/listServices

* getVersion

ServiciosGestionGestores

Senice EPR : http:/localhost:B080/axis2/senices/SeniciosGestionGestores

Service D iption : ServiciosGestionGestores

Service Status : Active
Available Cperations

+ modificaMedica

+ asignaPacienteMedico

+ listaMedicas

+ desasignaPacienteMedico
+ modificaPaciente

+ listaPacientes

+ altaPaciente

* bajaFaciente

+ bajaVedico

+ altaMedica

ServiciosGestionPacientes
Senice EPR : http/localhost:B080/axis2/senices/SeniciosGestionPacientes

Service D iption : ServiciosGestionF

Service Status : Active
Available Cperations

+ anyadeVisitaPaciente

+ consultaDatosPaciente
» consultaVisitaPaciente

* consultaPacientesMedico

Con esto va esta nuestra aplicacion instalada v funcionando (a falta de la BD)!

142


http://localhost:8080/axis2/services/listServices

o Preparamos la base de datos:

1. La mejor opcion es partir de un back up de la base de datos, que se adjunta en
el entregable del proyecto, con el nombre 20080516 2011.sql en la carpeta
baseDatos/. En realidad se trata de un dump de la base de datos, por lo que es
facil crearlo, con la herramienta MySQL Administrator:

3 e el e Glldez et e EEE
Fle Edit Wiew Tools Help
jlg Server Information Backup Project | Advanced Options | Schedule Backup
@ Service Control .
. ¥ Backup Project
@ Startup Parameters “& Define the project name and the content of the backup.

;@ User Administration

ﬁ Server Connections

Project Name [ Name for this backup project

A3
@ Health Databases Backup Content

Table Type Rows| Data Length  Update Time

- Objec
| information_| P vl 5 PFCHISTORIALES 29 176,00 k

+ PFCHISTQRIA

L:_L‘; Restore Backup

5 Replication Status 1 mysal

'{-‘J/ Catalogs

Backup Projects
e

Click 'New Project' to create

[ [ New Project l l [L 5 import Project... l I |~ save Project ] I i start Backup

Y recuperar el back-up adjunto desde la misma herramienta.

2. El archivo que configura la conexion de la aplicacion de la BD estd en:
apache-tomcat-6.0.16/webapps/axis2/WEB-INF/services/propiedades.properties

Se ha definido la url y el usuario de acceso siguiente (que habra que cambiar si
modificamos la URL o el usuario de la BD):

dirBD=jdbc:mysql://localhost:3306/PFCHISTORIALES

usuarioBD=servidor

claveBD=servidor

Con esto va esta nuestra aplicacion instalada v funcionando, incluida la BD!
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Segundo componente:
e C(liente:
1. Entrar en la carpeta PFCHistorialesCliente/

2. Copiar en la carpeta PFCHistorialesCliente/libs/ las librerias de axis2 y de rampart
(las tenemos ya en apache-tomcat-6.0.16/webapps/axis2/WEB-INF/lib/)

3. La configuracion del cliente, en cuanto a la localizacion de los servicios se
encuentra en el fichero ejecutables/entorno.properties. Si se quiere utilizar tcpmon
para capturar los mensajes, habra que modificar el puerto por el configurado en el
programa.

#VARIABLES DE ENTORNO CLIENTE
dirServ1=http://localhost:8080/axis2/services/ServiciosGestionPacientes

dirServ2=http://localhost:8080/axis2/services/ServiciosGestionGestores

Con esto va esta nuestra aplicacion cliente instalada!

e Para ejecutar el cliente:
Entrar en la carpeta PFCHistorialesCliente/y en linea de comandos ejecutar:

jose@jose-desktop:~/Escritorio/PFCHistorialesCliente$ java -jar PFCHistoriales.jar Gestor
Tenemos un usuario de prueba con su keystore con el rol de Gestor:

usuario: 00000000-G

clave: uoc0506

keystore: (en la propia carpeta, no elegible) gestor.jks

jose@jose-desktop:~/Escritorio/PFCHistorialesCliente$ java -jar PFCHistoriales.jar Medico
Tenemos un usuario con su keystore con el rol de Medico:

usuario: 00000000-M

clave: uoc0506

keystore: (en la propia carpeta, no elegible) medico.jks

jose@jose-desktop:~/Escritorio/PFCHistorialesCliente$ java -jar PFCHistoriales.jar Paciente
Tenemos un usuario con su keystore con el rol de Gestor:

usuario: 00000000-P

clave: uoc0506

keystore: (en la propia carpeta, no elegible) paciente.jks
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Anexo VII. XML; sintaxis de los protocolos y ejemplos.

Sintaxis SOAP:

<soap:Envelope >
<soap:Header>?
<soap:Body>
<soap:Fault>?
</soap:Body>
</soap:Envelope>

Sintaxis XML Signature:

<Signature ID?>
<Signedinfo>
<CanonicalizationM ethod/>, €. Canonical XML
<SignatureMethod/>, . DSA-SHA1 PCKS1
(<Reference URI?>
(<Transforms/>)?, . XSLT and XPath
<DigestMethod/>, . SHA1
<DigestVaue/>
</Reference>)+
</Signedinfo>
<SignatureVaue/>
(<KeyInfo/>)?
(<Object ID?>)*
</Signature>

Sintaxis XM L Encryption:

<EncryptedData |d? Type? MimeType? Encoding?>
<EncryptionMethod/>?, . TRIPLEDES, AES-128, RSA
<ds:Keylnfo>
<EncryptedK ey>?
<AgreementMethod>?, g. Diffie-Hellman
<ds:KeyName>?
<ds:RetrievalM ethod>?
<ds:*>?
</dsKeylnfo>?
<CipherData>
<CiphervVaue>?
<CipherReference URI?>?
</CipherData>
<EncryptionProperties>?
</EncryptedData>
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Sintaxis WS-Security:

<SOAP:Envelope>
<SOAP:Header>
<wsse:Security actor= mustUnderstand= >
<wsse:BinarySecurity Token>?
<ds:Signature>
<ds:Signedinfo>
(<ds.Reference>)+
</ds:Singedinfo>
<ds:Signaturevaue>
<ds:KeyInfo>?
</ds:Signature>
<xenc:EncryptedK ey>
<ds:KeyInfo>?
</xenc:EncryptedK ey>?
<wsu: TimeStamp>?
<wsse: Security>
</SOAP:Header>
<SOAP:Body>
<xenc.EncryptedData>?
</SOAP:Body>
</SOAP:Envelope>

Ejemplo de mensaj e tipo utilizado, con los protocolos anteriores:

A continuacion se muestra un mensaje utilizado por la aplicacion, especificandose los

estandares utilizados;
SOAP
header

<?xml version="1.0" encodi
<soapenv:Envel
<soapenv:Header>

<wsse: Securit : "http://..." soapenv: mustUnderstand—"l">
<wsse: BmarySecurltyTo en Xmims:wsei i "http://..." VaueType="http://...»"
wsu:1d="Certld-148082"> WS-Security
MIICTDCCAbBUCBED...... | security
</wsse:BinarySecurity Token>
<ds:Signatur ns.ds="http://..." 1d="Signature-20935297">

<ds:Signedl nfo>
<ds:CanonicalizationMethod Alg
<ds:SignatureMethod Algorithm="http://...3" />
<ds:Reference URI="#id-28235257">

.30 >

XMLSignature

<ds:Transforms> signature
<ds:Transform Algorithm="http://...32" />

</ds:Transforms>

<ds:DigestMethod Algorithm="http://...3" />

<ds:DigestVaue>

874V X IwSMw6JINkJecW28jhONksD=
</ds.DigestValue>
</ds.Reference>

29 http://docs.oasis-open.org/wss/2004/01/oasi s-200401-wss-x509-token-profile-1.0#X509v3
30 http://www.w3.0rg/2001/10/xml-exc-cl4nt

31 http://www.w3.0rg/2000/09/xml dsi g#rsa-shal

32 http://www.w3.0rg/2001/10/xml-exc-c14nt

33 http://www.w3.0rg/2000/09/xml dsig#shal
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</ds:Signedinfo>
<ds:SignatureValue>
Tc2PMGWWR....
</ds:Signaturevaue>
<dsKeylnfo |d="Keyld-14732323">
<wsse: SecurityTokenReference xminsiwsu="http://..." w
<wsse:Reference URI="#Cert|d-148082" Vd i
</wsse: Security TokenReference>
</ds:Keylnfo>
</ds:Signature> _—
ptedK ey |d="EncKeyld-33320514">
<xenc:EncryptionMethod Algorithm="http://...3*" />
<ds:Keylnfo xmins.ds="http://...">
<wsse: Security TokenReference>
<wsse:Keyldentifier EncodingType="http://..." VdueType="http://...">
ZVWxpuQA CcaFPU+WcbhSY ghltNWg=
</wsse:Keyldentifier>
</wsse: Security TokenReference>
</ds:Keylnfo>
<xenc:CipherData>
<xenc:CipherVaue>
eWP9Bjag....
</xenc:CipherVaue>
</xenc:CipherData>
<xenc:Referencelist>
<xenc:DataReference URI="#EncDatal d-28235257" />
</xenc:Referencelist>
</xenc:EncryptedK ey>
<wsu: Timestamp xmIns:wsu="http://..." wsu:ld="Timestamp-32012057">
<wsu:Created>
2008-03-19T09:18:40.865Z
</wsu:Created>
<wsu:Expires>
2008-03-19T09:23:40.865Z
</wsu:Expires>
</wsu:Timestamp>
</wsse: Security>
</soapenv Header>

XMLEncryption

: S wsu Id—"|d 28235257">
<xenc: EncryptedDaI d= Jarsoakd- 57" Type="http://..."

<ds: Keyl nfo xmlns.ds=" http ¥ SOAP
<wsse: SecurltyTokenReference ; $e="http://... > ] body
<wsse: Reference URI="#EncKeyld-

</wsse: Security TokenReference>
</ds:Keylnfo>
<xenc:CipherData>

<xenc:CipherVaue>

5DIHfD...

</xenc:CipherVaue>

</xenc:CipherData>
</xenc:EncryptedData>
</soapenv:Body>
</soapenv:Envelope>

XMLEncryption

34 http://www.w3.0rg/2001/04/xmlenc#rsa-1 5
35 http://www.w3.0rg/2001/04/xml encHaes256-chc
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Anexo VIII. ADB; procesamiento de JavaBean.
A continuacion se muestran ejemplos de cada uno de los JavaBean unavez

transformados por ADB en XML.:

<Paciente type="servidor.modelo.Pactente">

<historial type="servidor.modelo.Historial'
<alergias>aspirina</alergias>
<alergias>polen</alergias>
<grupoSanguineo>0O-+</grupoSanguineo>
<visitas type="servidor.modelo.Visita">
<anamnesi>enfermedades varias</anamnesi>
<diagnosis>malito</diagnosis>
<fecha>2008-04-06T14:55:20.108Z</fecha>
<idVisita>v1</idVisita>
<medico type="servidor.modelo.Medico">
<especialidad>TRAUMATOLOGO</especialidad>
<pacientes xmlns:xsi<"http://www.w3.org/2001/XMLSchema-instance"
xsinil="true" />
<direccion>sector escultores
<fechaAlta xmlns:xsi="http://www:.
xsinil="true" />
<fechaBaja xmlns:xsi="http://www.w3.org/20
xsi:nil="true" />
<fechaNaciemiento xmlns:xsi="http://www.w3.0rg/2001
xsinil="true" />
<id>00000000-M</id>
<nombre>jose medico0</nombre>
<telefono>900000000</telefono>
</medico>
<tratamiento>ibuprofeno dos veces al dia</tratamiento>
</visitas>
<visitas type="servidor.modelo.Visita">
<anamnesi>enfermo poc antes</anamnesi>
<diagnosis>malito</diagnosis>
<fecha>2008-04-06T14:55:20.108Z</fecha>
<idVisita>v2</id Visita>
<medico type="servidor.modelo.Medico">
<especialidad>TRAUMATOLOGO</especialidad>
<pacientes xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<direccion>sector escultores 13</direccion>
<fechaAlta xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<fechaBaja xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsinil="true" />
<fechaNaciemiento xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<id>00000000-M</id>
<nombre>jose medico0</nombre>
<telefono>900000000</telefono>
</medico>
<tratamiento>aspirina</tratamiento>
</visitas>
</historial>

indicacion dela

clase ori gen

/2001/XMLSchema-instance"

L. Schema-instance"

elementos nulos
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<medicos type="servidor.modelo.Asignacion">
<asignador type="servidor.modelo.Gestor">
<categoria>jefe</categoria>
<puestoTrabajo>puesto1</puestoTrabajo>
<direccion xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:nil="true" />
<fechaAlta xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<fechaBaja xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<fechaNaciemiento xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<id>00000000-G</id>
<nombre>jose gestor0</nombre>
<telefono>900000000</telefono>
</asignador>
<fin>2046-07-12T05:50:40.302Z</fin>
<inicio>2008-04-06T14:55:20.151Z</inicio>
<persona type="servidor.modelo.Medico">
<especialidad>TRAUMATOLOGO</especialidad>
<pacientes xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xsi:nil="true" />
<direccion>ninguna</direccion>
<fechaAlta xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsimnil="true" />
<fechaBaja xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<fechaNaciemiento xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsinil="true" />
<id>00000000-M</id>
<nombre>jose medico0</nombre>
<telefono>900000000</telefono>
</persona>
</medicos>
<direccion>ninguna</direccion>
<fechaAlta>2008-04-06T14:55:20.108Z</fechaAlta>
<fechaBaja>2008-04-06T14:55:20.108Z</fechaBaja>
<fechaNaciemiento>2008-04-06T14:55:20.108Z</fechaNaciemiento>
<id>00000000-P</id>
<nombre>jose paciente0</nombre>
<telefono>900000000</telefono>
</Paciente>

<Envoltorio type="servidor.modelo.Envoltorio">
<objetos type="servidor.modelo.Asignacion">

<asignador type="servidor.modelo.Gestor">
<categoria>jefe</categoria>
<puestoTrabajo>puestol</puestoTrabajo>
<direccion>ninguna</direccion>
<fechaAlta>2008-04-06T14:55:20.150Z</fechaAlta>
<fechaBaja>2008-04-06T14:55:20.150Z</fechaBaja>
<fechaNaciemiento>2008-04-06T14:55:20.150Z</fechaNaciemiento>
<id>00000000-G</id>
<nombre>jose gestor0</nombre>
<telefono>900000000</telefono>

</asignador>

<fin>2046-07-12T05:50:40.302Z</fin>

<inicio>2008-04-06T14:55:20.151Z</inicio>
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<persona type="servidor.modelo.Paciente">
<historial xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<medicos xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsinil="true" />
<direccion>ninguna</direccion>
<fechaAlta>2008-04-06T14:55:20.108Z</fechaAlta>
<fechaBaja>2008-04-06T14:55:20.108Z</fechaBaja>
<fechaNaciemiento>2008-04-06T14:55:20.108Z</fechaNaciemiento>
<id>00000000-P</id>
<nombre>jose paciente0</nombre>
<telefono>900000000</telefono>
</persona>
</objetos>
<objetos type="servidor.modelo.Asignacion">
<asignador type="servidor.modelo.Gestor">
<categoria>jefe</categoria>
<puestoTrabajo>puesto1</puestoTrabajo>
<direccion>ninguna</direccion>
<fechaAlta>2008-04-06T14:55:20.150Z</fechaAlta>
<fechaBaja>2008-04-06T14:55:20.150Z</fechaBaja>
<fechaNaciemiento>2008-04-06T14:55:20.150Z</fechaNaciemiento>
<id>00000000-G</id>
<nombre>jose gestor0</nombre>
<telefono>900000000</telefono>
</asignador>
<fin>2046-07-12T05:50:40.302Z</fin>
<inicio>2008-04-06T14:55:20.151Z</inicio>
<persona type="servidor.modelo.Paciente">
<historial xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:nil="true" />
<medicos xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsinil="true" />
<direccion>ninguna</direccion>
<fechaAlta>2008-04-06T14:55:20.108Z</fechaAlta>
<fechaBaja>2008-04-06T14:55:20.108Z</fechaBaja>
<fechaNaciemiento>2008-04-06T14:55:20.108Z</fechaNaciemiento>
<id>00000002-P</id>
<nombre>jose paciente2</nombre>
<telefono>900000000</telefono>
</persona>
</objetos>
</Envoltorio>

<Visita type="servidor.modelo. Visita">

<anamnesi>enfermo</anamnesi>

<diagnosis>malito</diagnosis>

<fecha>2008-04-06T14:55:20.108Z</fecha>

<idVisita>v1</idVisita>

<medico type="servidor.modelo.Medico">
<especialidad>TRAUMA</especialidad>
<pacientes xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:nil="true" />

<direccion>ninguna</direccion>
<fechaAlta>2008-04-06T14:55:20.149Z</fechaAlta>
<fechaBaja>2008-04-06T14:55:20.149Z</fechaBaja>
<fechaNaciemiento>2008-04-06T14:55:20.149Z</fechaNaciemiento>
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<id>00000000-M</id>
<nombre>jose medico0</nombre>
<telefono>900000000</telefono>
</medico>
<tratamiento>aspirina</tratamiento>
</Visita>

L as clases (Javabean) alas que pertenecen |os objetos anteriores, que Axi2 procesay
transforma en xml son:

public class Persona{

private String id;

private String nombre;

private String telefono;

private String direccion;
private Date fechaNaciemiento;
private Date fechaAlta;

private Date fechaBaja;

public Persona() {
super();

public Persona(String id, String nombre, String telefono, String direccion,
Date fechaNaciemiento, Date fechaAlta, Date fechaBaja) {
super();
this.id = id;
this.nombre = nombre;
this.telefono = telefono;
this.direccion = direccion;
this.fechaNaciemiento = fechaNaciemiento;
this.fechaAlta = fechaAlta;
this.fechaBaja = fechaBaja;

}

...métodos get/set

public class Paciente extends Persona{

private String nSS;
private Historial historial;
private Asignacion [] medicos;

public Paciente() {
super();

public Paciente(String id, String nombre, String telefono,

String direccion, Date fechaNaciemiento, Date fechaAlta,

Date fechaBaja,String nss, Historial historial, Asignacion [] medicos) {
super(id, nombre, telefono, direccion, fechaNaciemiento, fechaAlta, fechaBaja);
nSS = nss;
this.historial = historial;
this.medicos = medicos;

}

...métodos get/set
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public class Medico extends Persona({

private String nColegiado;
private String especialidad;
private Asignacion [] pacientes;

public Medico() {
super();

public Medico(String id, String nombre, String telefono, String direccion,
Date fechaNaciemiento, Date fechaAlta, Date fechaBaja,
String colegiado, String especialidad,
Asignacion [] pacientes) {
super(id, nombre, telefono, direccion, fechaNaciemiento, fechaAlta, fechaBaja);
nColegiado = colegiado;
this.especialidad = especialidad;
this.pacientes = pacientes;

}

...métodos get/set

public class Gestor extends Persona{

private String categoria;
private String puestoTrabajo;

public Gestor()
super();

public Gestor(String id, String nombre, String telefono, String direccion,
Date fechaNaciemiento, Date fechaAlta, Date fechaBaja,
String categoria, String puestoTrabajo) {
super(id, nombre, telefono, direccion, fechaNaciemiento, fechaAlta, fechaBaja);
this.categoria = categoria;
this.puestoTrabajo = puestoTrabajo;

}

...métodos get/set

public class Historial {

private Visita [] visitas;
private String grupoSanguineo;
private String [] alergias;

public Historial(Visita [] visitas,
String grupoSanguineo, String [] alergias) {
super();
this.visitas = visitas;
this.grupoSanguineo = grupoSanguineo;
this.alergias = alergias;

}

public Historial() {
super();

}

...métodos get/set
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public class Visita {

private String idVisita;
private String tema;
private String anamnesi;
private Medico medico;
private Date fecha;
private String tratamiento;
private String diagnosis;

public Visita(String idVisita,String tema, String anamnesi, Medico medico,
Date fecha, String tratamiento, String diagnosis) {
super();
this.idVisita=idVisita;
this.tema=tema;
this.anamnesi = anamnesi;
this.medico = medico;
this.fecha = fecha;
this.tratamiento = tratamiento;
this.diagnosis = diagnosis;

}

public Visita() {
super();

}

...métodos get/set

public class Envoltorio {
private Object[] objetos;

...métodos get/set
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Anexo IX. Configuracion de Axis2.

services.xml
<?xml version="1.0" encoding="UTF-8"?>
<service>
<operation name="consultaDatosPaci
<messageReceiver class="org.apache.axis2.receivers.RawXMLINOutMessageReceiver"/>
</operation>
<operation name="consultaVisitaPaciente">
<messageReceiver class="org.apache.axis2.receivers.RawXMLINOutMessageReceiver"/>
</operation>
<operation name="consultaPacientesMedico">
<messageReceiver class="org.apache.axis2.receivers.RawXMLINOutMessageReceiver"/>
</operation>
<operation name="anyadeVisitaPaciente">
<messageReceiver class="org.apache.axis2.receivers.RawXMLINOutMessageReceiver"/>
</operation>
<operation name="asignaPacienteMedico"> clase que implementa
<messageReceiver class="org.apache.axis2.receivers.RawXMLINOutMessageiggsanitios
</operation>
<operation name="desasignaPacienteMedico">
<messageReceiver class="org.apache.axis2.receivers.RawXML
</operation>
<parameter name="ServiceClass" locked="false">servidor.SimpleService</parameter>
<module ref="rampart" /> ‘ accionesflujo
<parameter name="InflowSecurity"> entrada
<action>
<items>Timestamp Signature Encrypt</items>
<passwordCallbackClass>servidor.PWCBHandler wordCallbackClass>
<signaturePropFile>service.properties</signaturePropFile

essageReceiver"/>

</action> ‘ clase que
</parameter> accionesflujosalid4 roporciona claves
<parameter name="OutflowSecurity" —
<action>
<items>TimestampMj TEE G
<user>servidor<tuset ——

<encryptionKeyTransportAlgorithm> R 3
http://www.w3.0rg/2001/04/xmlenc#rsa-1_5 — ja_' s gf" “ ' f. fr? is.pfj tj
</encryptionKeyTransportAlgorithm> clave smetrica
<encryptionSymAlgorithm>
http://www.w3.0rg/2001/04/xmlenc#aes256-cb¢ ——— algorit i métri
</encryptionSymAlgorithm> o gortmo Smetrico
<passwordCallbackClass>servidor.PWCBHandler</passwordCallbackClass>
<signaturePropFile>service.properties</signaturePropFile>
<signatureKeyldentifier>DirectReference</signatureKeyldentifier>
<encryptionKeyldentifier>SKIKeyldentifier</encryptionKeyldentifier>
<signatureParts>
{Element}{http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd}Timestamp;
{Element}{http://schemas.xmlsoap.org/soap/envelope/}Bod
</signatureParts>
<encryptionUser>useReqSigCert</encryptionUser>

partesfirmadas:
Timestamp, Bod

</action>
</parameter>
<schema schemaNamespace="http://PFC seg%
</service> ———___egpacio de nombres|
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De igual modo, el cliente utiliza un fichero xml de configuracion, en el que se indican
las acciones especulares con relacion a las utilizadas por el servidor.

axis2.xml

<?xml version="1.0" encoding="UTF-8"7>
<axisconfig name="AxisJava2.0">
<module ref="rampart" />
<parameter name="OutflowSecurity">
<action>
<items>Timestamp Signature Encrypt</items>
<user>paciente</user>
<encryptionKeyTransportAlgorithm>
http://www.w3.0rg/2001/04/xmlenc#rsa-1_5
</encryptionKeyTransportAlgorithm>
<encryptionSymAlgorithm>
http://www.w3.0rg/2001/04/xmlenc#aes256-cbc
</encryptionSymAlgorithm>
<passwordCallbackClass>paciente.PWCBHandler</passwordCallbackClass>
<signaturePropFile>client.properties</signaturePropFile>
<signatureKeyldentifier>DirectReference</signatureKeyldentifier>
<signatureParts>
{Element}{http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd}Timestamp;
{Element}{http://schemas.xmlsoap.org/soap/envelope/}Body
</signatureParts>
<encryptionKeyldentifier>SKIKeyldentifier</encryptionKeyldentifier>
<encryptionUser>servidor</encryptionUser>
</action>
</parameter>
<parameter name="InflowSecurity">
<action>
<items>Timestamp Signature Encrypt</items>
<passwordCallbackClass>paciente.PWCBHandler</passwordCallbackClass>
<signaturePropFile>client.properties</signaturePropFile>
</action>
</parameter>

<!-- RESTO CONFIGURACION AXIS2 -->

</axisconfig>
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