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  Resum del Treball (màxim 250 paraules): 

El present Treball Fi de Grau consisteix en l’elaboració d’un Pla de Sistemes 
Informàtics per a l’Ajuntament de Marratxí en el que es defineixen tot una sèrie 
de línies estratègiques d’actuació que es proposa dur a terme per tal 
d’evolucionar i millorar els sistemes actuals. 

Al capítol introductori d’aquesta memòria es descriu amb detall l’objectiu del 
mateix i la seva motivació, alhora que es detalla una planificació temporal de 
les tasques a realitzar. 

Els capítols principals s’estructuren en diferents àmbits d’estudi relacionats 
amb tots els aspectes tecnològics que gestiona el departament d’informàtica 
de l’Ajuntament de Marratxí (CPD, xarxes, microinformàtica, programari, 
telefonia, seguretat, ...).  

Per a cada àmbit, en primer lloc es fa un anàlisi de l’estat actual i a partir 
d’aquest es proposen les actuacions de millora. Per tal de disposar d’una 
estructura més clara aquestes actuacions s’han codificat i s’han classificat 
segons siguin actuacions a dur a terme a curt, mig o llarg termini. Seguidament 
s’ha inclòs un detall explicatiu de l’actuació i una estimació dels costos que 
suposa dur-la a terme. 

Al capítol de conclusions es descriuen en termes generals els aspectes més 
rellevants de l’anàlisi realitzat i les perspectives d’evolució i millora des d’una 
visió més global. 

Al final de la memòria s’inclou un glossari de termes, la bibliografia utilitzada 
en la seva elaboració i tot una sèrie d’Annexos amb algunes fitxes tècniques, 
manuals i altres documents explicatius relacionats amb els elements inclosos 
dins les propostes d’actuació. 

  Paraules clau (entre 4 i 8): 

Pla de sistemes, anàlisi, millora, evolució tecnològica 
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1. Introducció 
 
1.1 Context i motivació del Treball 

 
Marratxí és un municipi d’uns 38.000 habitants, encara que s’estima que 
realment hi viuen prop de 50.000 persones. La seva situació de proximitat amb 
Palma de Mallorca i el desenvolupament urbanístic dels darrers 20 anys han fet 
que molta gent nova hagi vingut a viure-hi i que pràcticament s’hagi duplicat la 
població respecte a finals dels anys 90. Territorialment Marratxí és un municipi 
molt dispers, no existeix un nucli com a tal que es digui Marratxí sinó que esta 
conformat per un conjunt de nuclis històrics (Pòrtol, Sa Cabaneta, Es Pla de Na 
Tesa, Es Pont d’Inca i Es Figueral) i una quantitat considerable de noves 
urbanitzacions que s’han anat creant (Es Garrovers, Son Daviu, Es pont d’Inca 
Nou, Sa Nova Cabana, Son Macià, ...). Pel que respecte a l’Ajuntament de 
Marratxí, aquesta dispersió provoca que s’hagin tenir diferents oficines 
repartides per tot el municipi i complica considerablement la gestió dels serveis 
municipals. 

 
Aquesta dispersió d’oficines i serveis municipals té una especial rellevància en 
tots els serveis informàtics de l’Ajuntament de Marratxí, els quals degut a les 
creixents necessitats cada cop han de ser més fiables i més robustos. 

 
En pocs anys, els sistemes informàtics de l’Ajuntament han crescut 
considerablement i s’han anat afegint nous equips, sistemes i solucions en 
funció de les necessitats concrets que han anat sorgint. 

 
Aquest treball pretén dotar a l’Ajuntament de Marratxí d’un Pla de Sistemes 
Informàtics on es marquin unes directrius que serveixin per a millorar i 
homogeneïtzar els sistemes existents. Per això, primer s’analitzaran els 
sistemes actuals de que disposa l’Ajuntament i posteriorment es plantejaran 
possibles actuacions per tal de millorar-los. 

 
 

1.2 Objectius i abast del Treball 
 
Els objectius principals d’aquest Treball són els següents: 
 

•  Obtenir una visió clara de l’estat actual dels sistemes informàtics de que 
disposa l’Ajuntament de Marratxí en tots els nivells (software, hardware, 
xarxes, seguretat, ...). 
 

• A partir de la informació obtinguda al punt anterior, establir un conjunt de 
línies estratègiques a seguir durant els propers anys per a evolucionar i 
millorar els sistemes informàtics de l’Ajuntament. 
 

En aquest sentit, l’objectiu final d’aquest treball és dotar a l’Ajuntament de 
Marratxí d’un Pla de Sistemes que serveixi de referència en els diferents àmbits 
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analitzats per a dur a terme les actuacions dels propers anys, sempre partint de 
l’estat actual dels diferents sistemes analitzats. 
 
L’abast d’aquest Projecte inclou tots els àmbits relacionats amb la informàtica 
dins l’Ajuntament de Marratxí (CPD, maquinari, xarxes, programari, seguretat, 
ERP, ...).  

 
1.3 Enfocament i mètode seguit 
 
L’enfocament d’aquest treball consisteix en analitzar els diferències àmbits 
objecte d’estudi mitjançant una metodologia d’auditoria informàtica per 
determinar l’estat actual i proposar actuacions i millores als mateixos. Enlloc de 
fer un anàlisi inicial de tots els sistemes, es farà de manera específica per a 
cada àmbit, de manera que per a cada un d’ells es farà un diagnosi del seu 
estat i es plantejaran les actuacions que es recomana dur a terme per a 
evolucionar-ho o millorar-ho. Aquestes actuacions alguns cops es diferenciaran 
en actuacions a curt-mig termini (actuacions que es puguin iniciar de forma 
ràpida i amb els recursos existents) i actuacions a mig-llarg termini (actuacions 
que requereixin inversions, contractacions, ...). Aquesta diferenciació s’ha 
considerat necessària a causa de la particularitat de les administracions 
públiques a l’hora de dur a terme inversions (existència de crèdit dins l’exercici 
en qüestió, preparació de concursos públics, ...). 

 
1.4 Planificació del Treball 
 
Les tasques a realitzar s’han distribuït en fases d’acord amb les diferents PAC 
que s’han de lliurar abans d’obtenir el projecte final, tenint en compte les dates 
de lliurament de cada una d’elles.  

 
Tasca Data inici Data fi 

Fase 1: Proposta de TFG i planificació del projecte 18/09/2019 04/10/2019 

Recerca inicial per determinar la temàtica del TFG 18/09/2019 21/09/2019 

Proposta de TFG al consultor 22/09/2019 23/09/2019 

Elaboració del pla de treball 24/09/2019 02/10/2019 

Redacció primers apartats de la memòria 01/10/2019 04/10/2019 

Fase 2: Estudi de l’equipament i les comunicacions 05/10/2019 08/11/2019 

Anàlisi del CPD i servidors departamentals 05/10/2019 13/10/2019 

Anàlisi de la xarxa i de la VPN 12/10/2019 20/10/2019 

Anàlisi dels sistemes de seguretat  19/10/2019 27/10/2019 

Microinformàtica: equips i perifèrics 26/10/2019 03/11/2019 

Anàlisi dels sistemes de telefonia 02/11/2019 08/11/2019 

Fase 3: Estudi del programari i aspectes legals 09/11/2019 13/12/2019 

Programari genèric (ofimàtica, disseny, utilitats, ...) 09/11/2019 17/11/2019 

Programari específic de gestió municipal (ERP) 16/11/2019 24/11/2019 

Anàlisi de la gestió i suport als usuaris 23/11/2019 01/12/2019 

Anàlisi de les eines col·laboratives i aspectes legals 30/11/2019 08/12/2019 

Administració electrònica i serveis telemàtics 07/12/2019 13/12/2019 

Fase 4: Lliurament de la memòria i presentació 14/12/2019 05/01/2020 

Finalització de la memòria 14/12/2019 27/12/2019 

Elaboració de la presentació 28/12/2019 04/01/2020 

Lliurament de la documentació 05/01/2020 05/01/2020 
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La fase 1 inclou l’elecció de la temàtica del TFG i la planificació del projecte, 
indicant a més tots els aspectes introductoris del mateix. 
 
A les fases 2 i 3 es realitzarà l’anàlisi dels diferents àmbits relacionats amb els 
aspectes informàtics de l’Ajuntament de Marratxí (CPD, comunicacions, 
seguretat, programari, ...). Per a cada un d’aquests àmbits inicialment es farà 
una descripció acurada de l’estat actual i posteriorment es proposaran una 
sèrie d’actuacions a dur a terme per evolucionar-ho o millorar-ho. La separació 
amb dues fases es fa per poder ajustar l’evolució del projecte a les entregues 
que s’han de realitzar amb cada PAC.  
 
Dins la fase 4 es finalitzarà la redacció de la memòria, s’elaborarà la 
presentació i es farà el lliurament d’aquesta documentació. 
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Figura 1.- Diagrama de Gantt amb la cronologia del projecte. 
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1.5 Breu sumari de productes obtinguts 
 
El resultat d’aquest Treball serà un document en el que es reflectirà l’estat 
actual dels sistemes informàtics de que disposa l’Ajuntament de Marratxí, a 
nivell de maquinari, programari, xarxes, comunicacions, seguretat, ... i on 
s’establiran tot una sèrie d’actuacions recomanades per tal d’evolucionar i 
millorar aquests sistemes, algunes abordables a curt-mig termini i d’altres més 
a mig-llarg termini, indicant els costos associats a les mateixes en el cas que 
requereixin inversions. 
 
 
1.6 Breu descripció dels altres capítols de la memòria 
 
Els capítols objecte d’anàlisi i estudi dins aquest Pla de Sistemes són els 
següents: 
 
2.1 Anàlisi del CPD i servidors departamentals: s’analitzaran els elements del 
CPD actual (servidors físics, servidors virtuals, cabina de discs, interconnexió 
entre ells, aparells i aplicacions de còpia de seguretat, ...) i es plantejaran 
accions d’evolució i millora. 
 
2.2 Anàlisi de la xarxa i de la VPN: Aquest capítol tractarà de la configuració de 
la xarxa i de la VPN de que disposa l’Ajuntament (equips, connexions, 
velocitats, ...) i de com optimitzar-la. També s’analitzarà l’opció d’implantar 
alguna eina específica de monitorització de la xarxa. 
 
2.3 Anàlisi dels sistemes de seguretat: S’analitzaran els dispositius de 
seguretat i els sistemes antivirus i es proposaran optimitzacions i millores. 
També s’avaluaran les opcions de seguretat en el núvol que cada cop més 
ofereixen els operadors de comunicacions. 
 
2.4 Microinformàtica: En aquest capítol es farà un estudi dels equips i perifèrics, 
de com s’haurien d’enfocar les properes renovacions dels mateixos i com es 
podria optimitzar la seva gestió i control. 
 
2.5 Anàlisi dels sistemes de telefonia: La telefonia cada cop està més lligada 
amb els sistemes informàtics. A l’Ajuntament de Marratxí el departament 
d’informàtica és l’encarregat de la gestió i configuració dels sistemes de 
telefonia. Per aquest motiu, s’ha considerat oportú dedicar un capítol a l’anàlisi 
d’aquest sistema. S’avaluaran diferents opcions de sistemes de telefonia i es 
plantejaran accions de millora. 
 
2.6 Aplicacions genèriques (ofimàtica, disseny, utilitats, ...): Dins aquest capítol 
es farà un recull de les aplicacions de caire genèric que utilitza l’Ajuntament, es 
classificaran per diferents aspectes (software propietari o software lliure, 
tipologia, destinació, ...). S’avaluaran alternatives així com optimitzacions i 
millores sobre les existents. 
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2.7 Aplicacions específiques de gestió municipal (ERP): Donades les 
particularitats pròpies de la gestió de les Entitats Locals, es fa necessari pels 
ajuntaments disposar d’un programari específic de gestió municipal, com pot 
ser el registre d’entrades i sortides, padró municipal d’habitants, comptabilitat 
pública, gestió tributària i moltes mes aplicacions que resulten necessàries per 
a gestionar les diferents àrees municipals. Aquest capítol ben bé podria ser 
objecte d’un estudi a part més ampli, no obstant, s’ha considerat oportú 
incloure-ho dins aquest projecte i s’intentarà sintetitzar els aspectes principals 
però de manera que serveixin per donar una visió completa dels sistemes 
actuals i de com evolucionar-los i adaptar-los a les noves tecnologies que van 
sorgint. 
 
2.8 Anàlisi de la gestió i suport als usuaris: S’analitzarà com es fa la gestió i el 
suport als usuaris en els diferents entorns i com es podrien optimitzar 
(integració d’aplicacions amb el directori actiu, , ...). 
 
2.9 Anàlisi de les eines col·laboratives i aspectes legals: En aquest capítol 
s’analitzaran les eines col·laboratives de que disposa l’Ajuntament i s’avaluarà 
la introducció de noves eines i l’optimització de les existents. També 
s’analitzaran els aspectes legals que tenen repercussió directa sobre els 
sistemes informàtics (RGPD, ENS, ...). 
 
2.10 Administració electrònica i serveis telemàtics: Aquest capítol està destinat 
a l’estudi de la implantació i de les mancances de l’administració electrònica 
dins l’Ajuntament (seu electrònica, registre electrònic i notificació electrònica, 
...), així com d’altres serveis telemàtics que es poden implantar. 
 
L’estructura de cada un d’aquests capítols serà similar i es detallarà de la 
següent forma: 
  

• Anàlisi  situació actual 

• Accions de millora proposades 

• Estimació de costos associats a les millores 
 
 
1.7 Costos estimats 
 
Donat que aquest projecte pretén determinar futures actuacions que hauria de 
dur a terme l’Ajuntament de Marratxí en els diferents àmbits analitzats 
(hardware, software, xarxes, seguretat, ...), l’estimació de costos es 
determinarà per cada un d’aquest aspectes. En conseqüència, segurament es 
proposaran actuacions que implicaran algun tipus d’inversió econòmica 
(equips, llicències, serveis, ...) i d’altres que es podran dur a terme sense 
necessitat de realitzar grans inversions i que més bé implicaran canvis 
estructurals, configuracions dels equips existents, ... i que podran ser 
realitzades pel propi departament d’informàtica de l’Ajuntament. En aquest 
darrer cas els costos es basaran en una estimació d’hores de treball dels 
empleats o de tècnics especialitzats subcontractats en cas que sigui necessari, 
i es computaran a raó de 62€/hora (Aquest preu s’estima en base a les 
darreres contractacions de serveis realitzades per l’Ajuntament). En els casos 
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en que es requereixin inversions en equipament o llicències els preus 
s’estimaran en base a compres recents, preus publicats dels fabricants o 
pressuposts obtinguts de distribuïdors, segons els casos. Els preus inclosos 
seran sense IVA. 
 
 
1.8 Riscos detectats 
 
Donat que aquest projecte consisteix en un anàlisi de l’estat actual dels 
sistemes informàtics de l’Ajuntament de Marratxí i un estudi de les millores i 
optimitzacions sobre els mateixos, a priori no s’identifica cap risc d’especial 
rellevància que s’hagi de tenir en compte a l’hora de desenvolupar el projecte, 
donat que no es requereix cap inversió ni cap decisió inicials que condicionin 
l’èxit del mateix. En tot cas, un possible risc a posteriori podria ser només dur a 
terme algunes accions recomanades en determinats àmbits obviant 
recomanacions d’altres àmbits que siguin igualment necessàries i que limitin els 
beneficis obtinguts amb les primeres. 
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2. Anàlisi del CPD i servidors departamentals 
 
2.1. Estat actual: 
 
2.1.1 CPD: 
 
Actualment l’Ajuntament de Marratxí consta d’un CPD central que està  
configurat de la següent forma: 
 

• Ubicació: Seu Casa de la Vila (Camí de n’Olesa, 66) 

• Climatització: 2 aparells d’aire acondicionat independents, connectats a 
fases elèctriques diferents.  

• Accés: Restringit per clau física. 

• Equipament: 
 

• Rack 01: SAI, tallafocs, electrònica de xarxa, centraleta i equips de 
comunicació: Els elements ubicats en aquest Rack corresponen a varis 
àmbits d’estudi diferents i s’analitzaran en els següents capítols. 

 

• Rack 02: SAIS, Servidors, cabines de disks i commutadors de fibra 
òptica. En concret, conté els següent elements: 
 

Entorn de producció: 
 

- 3 Servidores DELLEMC R440 amb la següent configuració: 
 - 2 Processadors Intel Xeon Silver 4110 2,1Ghz 
 - 128Gb RAM 
 - 2 targetes redundants micro-SDHC/SDXC de 32GB 
 - 1 HBA 8 Gbps FC (controladora fibra) de doble port 

- 2 fonts d’alimentació 
- 2xGE i 2x10GE SFP+ 
- Garantia NBD ProSupport fins 20-06-2024 

 
- 1 Cabina de discos DELLEMC Unity 300 configurada de la següent 
forma: 
 - 2 Controladores redundants (actiu/actiu) 
 - 4 ports SFP+ 8Gb FC per controladora 
 - 6 ports GE per controladora 
 - 2 fonts d’alimentació 

- 24,8 TB d’espai d’emmagatzament (16,3TB en discs SAS i 8,5TB en 
discs SSD) 
- 64Gb de caché total 
- Garantia NBD ProSupport fins 12-06-2024 

 
- 2 Commutadors DELLEMC N4032F amb les següents característiques: 

- 24 ports 10 Gig SFP+ 
- 2 ports 40 Gig QSFP+ 
- Garantia NBD ProSupport fins 20-06-2024 
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- 2 SAI APC Smart-UPS SRT 5000VA RM amb les següents 
característiques: 

- 4500 vats, 5000 VA 
- Connexió USB 
- 12 connexions de sortida 
- Garantia NBD ProSupport fins 20-06-2024 

 
Configuració de l’entorn de producció: 
 
L’entorn de producció (desplegat sobre l’equipament descrit anteriorment) està 
configurat sobre el sistema de virtualització VMware vSphere 6.7, en el qual hi 
ha configurat un Clúster amb els tres servidors (Hosts) i les màquines virtuals 
estan ubicades a la Cabina de Discs. La connexió entre els servidors i la cabina 
es fa per Fibra Òptica. 
 
Està format pels següents servidors virtuals: 
 

Tipus Unitats Sistema Operatiu Funcionalitat 

VMware 6.7 1 VMware Server Appliance 6.7 Entorn virtualització vSphere 

Domini 2 Windows Server 2012R2 Active Directory, DHCP, DNS, arxius 

Base Dades 1 
Oracle Linux 6 Update 5 
Versió oracle: 11g – 11.2.0.4 

BD Oracle aplicacions TAO1.0 i 
TAO2.0 

JBoss TAO2.0 2 
Linux CentOS 6.5 
Versió JBoss: 4.2.3.GA 

Aplicacions entorn web TAO2.0 

Balanceig 1 Linux CentOS 6.5 Distribució usuaris servidors JBoss 

Documental 1 
Windows Server 2008R2 
Versió Documentum:7.2 

Gestor documental Documentum per 
aplicacions TAO2.0 

Reporting 1 
Linux CentOS 6.5 
Versió Actuate: 11.0 

Servidor d’informes per aplicacions 
TAO 2.0 

Tomcat 1 
Linux CentOS 7.0 
Versió Tomcat: 7.0.52 

Seu electrònica de l’Ajuntament 

TS RDP 3 Windows Server 2003 Aplicacions TAO 1.0 

TS RDP 1 Windows Server 2008R2 Aplicacions TAO 1.0 

TS RDP 2 Windows Server 2012R2 
Aplicacions TAO 1.0 i sessions 
d’escriptori per usuaris remots 

TS RDP 1 Windows Server 2003 Aplicació gestió policial Eurocop 

Backup 1 Windows Server 2012 Aplicació de backup Veeam Backup 

Històric 1 Windows Server 2000 Històric aplicacions antigues 

 

 
Figura 2. Servidors virtualitzats a l’entorn VSphere. 
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Llicències d’aplicacions dels equips del CPD: Es disposa de les següents 
llicències: 
 

• VMWare vSphere 6.7 Essentials Plus amb serveis bàsics de suport i 
subscripció fins el 24-11-2023. 
 

• Veeam Backup & Replication 9.5 update 4 (llicència per a 6 sockets) 
amb suport fins 20-11-2023. 

 

• Tots els servidors que utilitzen Microsoft Windows Server tenen llicència 
de la versió corresponent, així com les corresponents CALs d’usuari. A 
part, hi ha les següents llicències disponibles de Microsoft per a esser 
utilitzades en futurs servidors virtuals: 
 

• 6 Llicències disponibles de Microsoft Windows Server 
Standard Core 2019 Government OLP 16 Licences NoLevel 
CoreLic (permet downgrade a versió 2016). 

 

• 2 Llicències disponibles de Microsoft Windows Server 
Standard Core 2016 Government OLP 16 Licences NoLevel 
CoreLic (permet downgrade a versió 2012). 

 
 
Entorn de proves: Esta format pels següents equips: 
 

- 1 Servidor IBM x3650 M4 amb les següents característiques: 
- 2 Processadors Intel Xeon E5-2620 2,1Ghz 

 - 128Gb RAM 
 - 2 fonts alimentació 

- Garantia esgotada 
    

- 1 Cabina IBM Storwize v3700 amb les següents 
característiques: 
 - 2 Controladores redundants (actiu/actiu) 
 - 2 Fonts d’alimentació 
 - 8,67TB d’espai d’emmagatzament (discs SAS) 
 - Garantia vàlida fins: 06-01-2020 

 
 
Configuració de l’entorn de proves: 
 
L’entorn de proves s’utilitza exclusivament per l’ERP TAO 2.0 (que s’analitzarà 
més envant) i està configurat sobre els equips descrits anteriorment. El servidor 
utilitza la versió VMware ESXi 6.0.0 i les maquines virtuals estan ubicades a la 
cabina de discs IBM. La connexió entre la cabina i el servidor es fa fer iSCSI. 
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Els servidors virtuals de l’entorn de proves són els següents: 
 

Tipus Unitats Sistema Operatiu Funcionalitat 

Base Dades 1 Oracle Linux 6 Update 5 
Versió oracle: 11g – 11.2.0.4 

BD Oracle aplicacions TAO2.0 

JBoss TAO2.0 1 Linux CentOS 6.5 
Versió JBoss: 4.2.3.GA 

Aplicacions entorn web TAO2.0 

Documental 1 Windows Server 2008R2 
Versió Documentum:7.2 

Gestor documental Documentum per 
aplicacions TAO2.0 

Reporting 1 Linux CentOS 6.5 
Versió Actuate: 11.0 

Servidor d’informes per aplicacions 
TAO 2.0 

Tomcat 1 Linux CentOS 7.0 
Versió Tomcat: 7.0.52 

Seu electrònica de proves 

 
 

2.1.2 Servidors departamentals: 
 

A part  del CPD principal, hi ha els següents servidors departamentals ubicats a 
seus diferents: 
 
- Servidor Físic Policia Local: 

• Ubicació: Rack de l’Àrea de Seguretat Ciutadana 

• Model: HP Proliant ML-150-G6 

• Sistema Operatiu: Windows Server 2008R2 

• Funcionalitats: Servidor de domini  i d’arxius 
 

- Servidor Físic Serveis Socials: 

• Ubicació: Oficines de l’Àrea de Serveis Socials 

• Model: HP Proliant ML-150-G6 

• Sistema Operatiu: Windows Server 2008R2 

• Funcionalitats: Servidor de domini i d’arxius 
 
 
2.2 Accions d’evolució i millora: 
 
2.2.1 Virtualització i integració al CPD dels servidors departamentals 
 
Codi d’acció: CPD_01 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: L’objectiu d’aquesta acció serà integrar dins el CPD els dos 
servidors departamentals descrits anteriorment. Per això, es proposen dues 
possibilitats: 
 

• Virtualitzar els servidors amb la configuració actual: amb aquesta opció 
es virtualitzaran els dos servidors i s’ubicaran dins l’entorn vSphere del 
CPD, mantenint els dos dominis existents per Policia Local i Serveis 
Socials. 
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• Integrar les funcionalitats dels dos servidors dins dels servidors existents 
al CPD: amb aquesta opció es proposa moure l’estructura de directoris i 
arxius dels dos servidors al servidor d’arxius del CPD, així com moure 
els usuaris dels dos dominis departamentals al domini del CPD.  

 
La primera opció resulta més senzilla donat que no implica reconfigurar tots els 
usuaris i equips dels dos departaments afectats. En canvi, amb la segona opció 
s’hauran de reconfigurar els equips en el nou domini així com els perfils dels 
usuaris. No obstant, amb la segona opció s’optimitzarien les llicències, la gestió 
de backups, la gestió i suport als usuaris, ... Per això, es proposa d’entrada dur 
a terme la primera opció i posteriorment a mig-llarg termini fer la integració de 
la segona opció de forma escalonada. 
 
Costos estimats: 
 
Els costos d’aquesta acció, tant per la primera com per la segona opció, es 
basen en una estimació d’hores de feina. Encara que aquesta tasca es pot 
assumir pel departament d’informàtica, es considera oportú indicar els costos 
dels treballs necessaris: 
 

• Primera opció:  
 

▪ Llicències: es requereixen dues llicències addicionals, però 
es podran utilitzar dues de les llicències de Windows 
Server 2016 disponibles (utilitzant l’opció de downgrade a 
Windows Server 2008R2). 

▪ Hores de tècnic informàtic: 7 hores  
 

Costos estimats primera opció: 434,00€ 
 

• Segona opció: 
 

▪ Llicències: no es requeriran llicències addicionals. 
▪ Hores de tècnic informàtic: 35 hores 

 
Costos estimats segona opció: 2.170,00€ 

 
 
2.2.2 Disposar d’un CPD secundari (Disaster Recovery) 
 
Codi d’acció: CPD_02 
 
Tipus d’acció: mig termini. 
 
Detall de l’acció: Si bé es fan còpies i repliques diàries dels servidors virtuals 
del CPD, amb aquesta acció es pretén dotar a l’Ajuntament de Marratxí d’un 
sistema de Recuperació de Desastres basat amb la configuració d’un segon 
CPD, que s’haurà d’ubicar en un lloc diferent del primer, i que facilitarà la 
continuïtat de negoci en cas de fallida greu del primer CPD. Per això s’han de 
tenir en compte molts paràmetres. 
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No es pretén que aquest segon CPD sigui una rèplica exacte del primer, sinó 
que disposi dels elements imprescindibles per a poder engegar les rèpliques 
dels servidors en cas necessari. Igualment haurà de permetre la connectivitat 
amb la xarxa i les seus VPN. 
 
Opció 1: Ubicar el CPD secundari al propi Ajuntament 
 
S’haurà de decidir la ubicació, l’acondicionament i l’equipament del CPD. 
Analitzades diferents alternatives, es considera que la ubicació més adequada 
són les oficines d’urbanisme, donat que hi ha espai suficient per a ubicar-ho, hi 
ha bona connectivitat amb el CPD principal (Fibra Òptica) i està a una distancia 
adequada (2 kilòmetres). 
 
Actualment a les oficines d’urbanisme hi ha una sala gran utilitzada com a 
magatzem en la qual hi ha un petit rack de comunicacions connectat al CPD 
principal de Casa de la Vila mitjançant Fibra Òptica. L’acondicionament 
consistirà en fer un tancament dins aquesta sala gran, instal·lar un diferencial 
elèctric i un magnetotèrmic pel nou CPD i instal·lar un aparell d’aire 
acondicionat independent del sistema d’aire i calefacció de les oficines 
d’urbanisme. Els treballs de tancament i acondicionament elèctric els podran fer 
els operaris de la brigada municipal i només s’haurà d’adquirir el material 
necessari. 
 
En quan a l’equipament, es podran aprofitar alguns elements de l’actual entorn 
de proves (Cabina de discs IBM) i s’hauran d’aquirir altres elements (Rack, SAI, 
Servidor, Connexió alternativa a la VPN sense passar pel CPD principal). 

 
Els servidors imprescindibles per poder donar continuïtat de servei són els que 
es mostren a la següent imatge:  
 

 
Figura 3. Detall servidors principals. 
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Les necessitats d’aquests servidors en quan a processador i memòria són les 
següents: 

 
Figura 4. Recursos servidors principals. 

 

Els equips que es requeriran per poder donar continuïtat de negoci i poder 
engegar els servidors relacionats anteriorment són els següents: 
 

• Rack: S’haurà de substituir el Rack mural existent per un Rack tipus 
armari suficient per ubicar tots els equips. S’ha analitzat el model APC 
NetShelter SX de 42U (AR3300) encara que servirà qualsevol model de 
característiques similars. A l’Annex 1 s’inclou la fitxa tècnica amb les 
caraterístiques detallades d’aquest Rack. A part, s’hauria de 
complementar amb amb dues regletes d’endolls APC Basic Rack-
Mount PDU. 
 

• SAI: Serà necessari dotar aquest nou CPD amb un SAI amb potència 
suficient per a protegir els equips en cas de fallida elèctrica. Com 
a referència (encara que serviria qualsevol model de prestacions 
similars) s’ha analitzat el SAI APC Smart-UPS SRT 2200VA RM, 
al qual es connectaran les dues regletes descrites anteriorment. 
L’Annex 2 descriu les característiques tècniques d’aquest model. 

 

• Cabina de discs: es proposa utilitzar la cabina IBM v3700 de l’entorn de 
proves, donat que actualment només es destina a ubicar l’entorn de 
proves i té espai lliure suficient per ubicar aquests servidors. Es 
recomana renovar el manteniment anual d’aquest aparell (acaba el 06-
01-2020) mentre s’utilitzi per aquest nou CPD secundari. També s’haurà 
de tenir en compte que el servidor de l’entorn de proves s’haurà 
d’instal·lar dins el Rack d’aquest CPD donat que necessita connectivitat 
directa ISCSI amb la Cabina IBM. 
 

• Servidor: amb un servidor igual als de l’entorn de producció serà 
suficient per a poder posar en producció les rèpliques dels servidors 
descrits. La següent figura simula el consum de recursos d’aquest 
servidor amb les màquines virtuals engegades: 

 
Figura 5. Simulació consum servidor CPD secundari. 
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Per tant, es proposa adquirir un nou servidor DELLEMC R440 amb la 
següent configuració (L’Annex 3 inclou la fitxa tècnica detallada): 
 
 - 2 Processadors Intel Xeon Silver 4110 2,1Ghz 
 - 128Gb RAM 
 - 2 targetes redundants micro-SDHC/SDXC de 32GB 
 - 1 HBA 8 Gbps FC (controladora fibra) de doble port 

- 2 fonts alimentació 
- 2xGE i 2x10GE SFP+ 
- 5 anys de Garantia NBD ProSupport 
- S.O. VMware ESXi 6.7.0 Update 2 

 

• Llicències de VMWare: per aquest CPD secundari no serà necessari 
adquirir cap llicència de vSphere donat que estarà format per un únic 
servidor que podrà ser gestionat directament des del S.O. VMWare ESXi 
6.7. 
 

• Connectivitat VPN: serà necessari donar d’alta una nova seu a la VPN 
de manera que pugui tenir connectivitat directa amb la resta de seus de 
la VPN sense passar per la seu principal. Es suggereix que enlloc de 
crear una nova seu VPN amb un adreçament IP diferent, es crea 
aquesta connexió com a connexió de backup de la seu VPN principal 
(que es descriurà amb mes detall en el següent capítol), de manera que 
en cas de fallida de la seu principal aquesta actui com a tal amb la 
mateixa configuració IP. Això facilitarà l’accés de les seus remotes i 
simplificarà la configuració necessària. 
 

• Tallafocs: es proposa instal·lar dins aquest nou rack un dels dos tallafocs 
Fortigate 80E (es descriuran amb mes detall al capítol dedicat a la 
seguretat), de manera que el del CPD principal actiu com a actiu i el del 
CPD secundari com a passiu. 
 

• Commutador: resulta convenient dotar el nou CPD d’un commutador 
amb ports SFP+ que es pugui enllaçar amb el CPD principal a 10Gb a 
través de la fibra òptica disponible, i que igualment disposi de 48 ports i 
pugui substituir el commutador actual i donar connectivitat als usuaris 
d’urbanisme. Com a referència s’ha optat pel model HPE OfficeConnect 
1950 48G 2SFP+ 2XGT Switch (JG961A). Aquest aparell és 
gestionable i permet fer una agregació de ports de manera que els dos 
ports SFP+ es poden connectar als commutadors DELL del CPD 
principal i configurar com un únic port a 20Gb. L’Annex 4 conté la fitxa 
tècnica d’aquest model. 

 
 
 
 
 
 



18   

Costos estimats: Els costos estimats d’aquesta actuació són els següents:  
 

Element Import 

Acondicionament sala (tancament, porta, ...) 875,00€ 

Aire acondicionat Fujitsu ASY35UI-KP-R32 (inclou instal·lació) 591,00€ 

Rack APC NetShelter SX de 42U (AR3300) 1.620,00€ 

Regleta APC Basic Rack-Mount PDU (2 unitats) 380,00€ 

SAI APC Smart-UPS SRT 2200VA RM 1.800,00€ 

Servidor DELLEMC R440 4.300,00€ 

Commutador HPE OfficeConnect 1950 48G 2SFP+ 2XGT (JG961A) 905,00€ 

Hores de técnic informàtic (Estimació 20 hores) 1.240,00€ 

Total costos estimats 11.711,00€ 

 
A part, hi haurà uns costos anuals per la connexió a la VPN i renovació del 
manteniment de la cabina IBM: 
 

Element Import anual 

Connexió VPN FTTH-100 (import mensua 94,59€) 1.135,08€ 

Renovació manteniment cabina V3700 1.083,10€ 

Total costos anuals 2.218,18€ 

 
 
Opció 2: Utilitzar una solució DRaaS en el núvol pel CPD secundari 
 
Aquesta opció planteja una alternativa a l’opció 1, utilitzant un servei DRaaS 
(Disaster Recovery as a Service) que permeti disposar del CPD secundari al 
núvol. 
 
Amb aquesta segona opció no resultarà necessària cap instal·lació a les 
oficines municipals, pel que no s’haurà de fer cap inversió en equipament 
(Rack, Servidor, SAI, Aire Acondicionat, ...). També s’haurà de tenir en compte 
l’estalvi energètic que hi hauria amb aquesta segona opció. 
 
No obstant, per tal de garantir la connectivitat amb aquest CDP al núvol en cas 
de fallida greu del CPD principal, es recomana igualment realitzar les següents 
actuacions proposades a la opció 1: 
 

• Ubicar un dels dos tallafocs a les oficines d’urbanisme (es podrà 
utilitzar el Rack mural existent actualment). 

• Disposar a les oficines d’urbanisme d’una connexió de backup a la 
VPN amb la mateixa configuració que la seu principal. 
 

 Els servidors que es replicarien amb aquesta opció són els mateixos que a la 
primera alternativa. 
 
Costos estimats: Els costos d’aquesta segona opció s’han estimat en base als 
preus facilitats per un proveïdor de serveis al núvol i el càlcul dels requeriments 
de recursos (processador, memòria, emmagatzemant, ...) s’ha realitzat en 
funció de la configuració actual dels servidors a ubicar en el CPD. 
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Servei Import mensual 

Emmagatzemant (2,4 Tb)  89,50€ 

Llicències de Veeam Cloud Connect 147,00€ 

Serveis de monitorització i suport 468,75€ 

Connexió VPN FTTH-100 94,59€ 

Total costos mensuals 799,84€ 

 
Total costos anuals estimats: 9.598,08€ 
 
A part s’haurà de tenir en compte el cost d’engegar les màquines virtuals en 
cas de que sigui necessari. Aquests serveis normalment es facturen per hores, 
i te un cost aproximat de 0,115€ / hora / GB Ram / Maquina Virtual. 
 
 
2.2.3 Migrar serveis del CPD al núvol 
 
Codi d’acció: CPD_03 
 
Tipus d’acció: llarg termini 
 
Detall de l’acció: La utilització de serveis a través del núvol augmenta 
constantment, cada cop més empreses i entitats decideixen migrar determinats 
serveis al núvol aprofitant els avantatges que això suposa:  
 

• Simplificació de les infraestructures locals: servidors, cabines 
d’emmagatzament, SAIS, ... 

• Simplificació de la gestió i manteniment: llicències, actualitzacions, 
migracions, monitorització, etc., donat que aquests serveis molts cops 
també son oferts pels proveïdors de serveis al núvol. 

• Quotes ajustades i flexibles en funció dels recursos consumits. 
 
Des del punt de vista econòmic, amb la utilització de serveis al núvol, el model 
gestió del serveis informàtics per part dels departaments TI de les entitats 
canvia substancialment. Les despeses d’inversió en equipament necessàries si 
es vol tenir els serveis localment són substituïdes per quotes de servei mensual 
que varien en funció dels serveis i recursos contractats. No obstant, avui en dia 
encara resulta costós disposar de tota la infraestructura de serveis informàtics 
ubicada al núvol i mols cops aquesta transició es fa escalonadament. A més, 
resulta necessari disposar d’unes connexions a Internet robustes per tal de 
garantir una qualitat de servei adequada (latència, ample de banda, ...) en el 
cas dels serveis crítics. 
 
En el cas de l’Ajuntament de Marratxí, recentment s’ha fet una inversió 
considerable en la renovació de l’equipament del CPD, adquirint nous 
servidors, una cabina, SAIs, commutadors i llicències. Per tant, l’opció de 
migrar serveis proporcionats pel CPD al núvol es contempla com una opció a 
llarg termini que s’haurà de tenir molt en consideració un cop l’equipament 
actual quedi desfasat i requereixi esser renovat. 
 
També s’ha de tenir en compte que l’Ajuntament de Marratxí disposa d’alguns 
sistemes antics, els quals s’empren tant a nivell d’històric per a poder consultar 
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aplicacions en desús però que s’han de mantenir a nivell de consulta (com pot 
ser el Windows Server 2000 i un dels Windows Terminal Server 2003), com per 
algunes aplicacions en ús de l’ERP que encara no han estat migrades a nous 
entorns i estan optimitzades per a servidors amb versions obsoletes (per 
exemple els altres dos servidors Windows Terminal Server 2003 o el servidor 
de gestió policial). Aquests sistemes antics són més complicats de migrar al 
núvol en el sentit que molts proveïdors d’aquests serveis provisionen les 
maquines virtuals amb els sistemes operatius inclosos (modalitat SaaS) i no 
admeten sistemes obsolets. 
 
El qualsevol cas, l’Ajuntament de Marratxí ja disposa d’alguns serveis al núvol 
que recentment s’han implantat i que seran analitzats en els següents capítols. 
Aquests serveis són els següents: 
 

• Eina col·laborativa (correu, calendari, ...). 

• Consola de gestió del sistema antivirus en modalitat SaaS. 

• Gestió d’una part del sistema de telefonia (en concret, la gestió de les 
extensions 4G). 

• Contractacions públiques a través de la Plataforma de Contractació de 
l’Estat. 

• Recepció de factures electròniques a través del Punt General d’Entrada 
de Factures Electròniques de l’Estat (FACe). 

 
Per tant, es recomana fer aquesta transició de serveis cap al núvol d’una forma 
escalonada en funció dels diferents tipus de serveis. Pels servidors de sistema 
genèrics (domini, active directory, arxius, ...) es proposa analitzar serveis dels 
tipus Microsoft Azure. En canvi, pels servidors específics de l’ERP es proposa 
avaluar també l’opció dels serveis al núvol oferts pels proveïdors de les 
diferents aplicacions utilitzades i que incloguin el manteniment i sobretot la 
instal·lació de les actualitzacions de les aplicacions que vagin implementant. En 
el capítol dedicat a l’ERP s’aprofundirà amb aquests aspectes. 
 
Costos estimats: Al tractar-se d’una actuació a llarg termini i que, com s’ha 
comentat, segurament s’haurà de dur a terme escalonadament (serveis de 
Windows, aplicacions ERP, serveis de Backup, ...) resulta complex fixar uns 
costos estimats per aquesta actuació, donat que amb molta probabilitat els 
preus i opcions disponibles hauran variat evolucionant amb noves 
funcionalitats. 
 
En els següents capítols s’analitzen amb detall algunes accions en les que es 
recomana utilitzar serveis al núvol i es farà una estimació de costos concreta 
per aquestes accions. 
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3. Anàlisi de la xarxa i de la VPN 
 
3.1 Estat actual: 
 
La xarxa informàtica de l’Ajuntament de Marratxí està configurada amb una seu 
principal (ubicada a l’edifici de Casa de la Vila) que aglutina les comunicacions 
amb el CPD, la sortida unificada a Internet i on s’ubica la seu central de la VPN 
amb la que es connecten altres seus. També es disposa d’una connexió a la 
VPN del Consell de Mallorca que entre d’altres serveis proporciona accés a la  
Xarxa SARA. 
 
D’altres oficines i espais municipals (biblioteques, casals de joves, centres 
d’exposicions, centres de dia, ...) actualment no es troben connectats amb la 
seu principal i disposen d’una connexió a Internet independent. 
 
Distribució de la Xarxa Local: 
 

 
Figura 6. Esquema de distribució de la xarxa corporativa. 

  
La seu Casa de la Vila és la seu principal, on s’ubica el CPD i es centralitzen 
les comunicacions amb la resta de seus i amb l’exterior (Internet i VPN del 
Consell de Mallorca). 
 
Totes les seus disposen de cablejat estructura UTP/FTP Cat5e, a excepció de 
la Planta Baixa de la seu Casa de la Vila, recentment reformada, on el cablejat 
és Cat6. 
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A totes les seus hi ha doble toma de xarxa per lloc de feina (veu i dades), a 
excepció de les següents seus on només hi ha una toma de dades a cada lloc 
de feina: 
 

• Casa de la Vila (Plantes 1 i 2) 

• Recursos Humans i Cultura 

• Ocupació, Formació i Treball 
 
La següent taula recull els commutadors de xarxa ubicats a cada seu: 
 

Ubicació Marca/Model 
Ports 

RJ45 
10/100 

RJ45 
10/100/1000 

RJ45 
1000/10000 

SFP  
100/1000 

SFP+ 
1000/10000 

Casa de la Vila (PB) DellEMC N4032F     24 

Casa de la Vila (PB) DellEMC N4032F     24 

Casa de la Vila (PB) HPE 1820-48G (J9984A)  48  4  

Casa de la Vila (PB) HPE 1950-48G (JG961A)  48 2  2 

Casa de la Vila (P1) D-Link DES-1016D 16     

Casa de la Vila (P1) D-Link DES-1016D 16     

Casa de la Vila (P2) TP-Link SG1024  24    

Urbanisme NetGear GS748T  48  4  

Urbanisme D-Link DGS-1024D  24    

Tributació D-Link DES-1024D 24     

Intervenció D-Link DES-1024D 24     

Cultura-RRHH (PB) HP 1920-24G  24  2  

Cultura-RRHH (P1) HP 1920-24G  24  2  

Seguretat Ciutadana HPE 1950-48G (JG961A)  48   2 

OAC Es Pont d’Inca OvisLink EVO-FSH16 16     

Manteniment Via Pública HP 1820-24G (J9980A)  24  2  

Ocupació, Formació i Treb. TP-Link TL-SG1016D  16    

Ocupació, Formació i Treb. D-Link DES-1024D 24     

OAC Sa Cabana i Serv.Soc. NetGear JFS524 24     

OAC Sa Cabana i Serv.Soc. D-Link DES-1024D 24     

Serv. Socials Balanguera D-Link DES-1024D 24     

Mercats, Comerç i Turisme D-Link DES-1024D 24     

 
 
Configuració de la VPN: 
 
La VPN esta formada per les següents seus: 
 

Edifici Connexió Adreçament 

Casa de la Vila (Seu Principal) Radio 100/100Mb 192.168.50.0/24 

Seguretat Ciutadana FTTH 100/100Mb 10.10.2.0/24 

Ocupació, Formació i Treball HFC 200/15Mb 10.10.4.0/24 

Manteniment Via Pública i Medi Ambient FTTH 100/100Mb 10.10.7.0/24 

O.A.C. Pont d’Inca FTTH 100/100Mb 10.10.5.0/24 

O.A.C. Sa Cabana i Serveis Socials HFC 200/15Mb 10.10.6.0/24 

Local Serveis Socials Balanguera HFC 50/5Mb 10.10.12.0/24 

Arxiu Municipal HFC 50/5Mb 10.10.8.0/24 

Comerç, Consum i Turisme FTTH 100/100Mb 10.10.9.0/24 

 
A part, hi ha una seu mòbil amb connexió 4G i adreçament 10.10.10.0/24 i un 
màxim de 10 clients concurrents IPSec amb adreçament 10.10.3.0/24. 
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Connexions WIFI: 
 
A la majoria de seus que conformen la VPN hi ha punts d’acces wifi 
independents i que són gestionats manualment i de forma descentralitzada. 
Actualment hi ha les següents connexions wifi: 
 

Seu Ubicació SSID Dispositiu 

Casa de la Vila Sala Juntes Salajuntes TP-Link WR841N 

Casa de la Vila Oficines Batlia Batlia TP-Link WR841N 

Casa de la Vila Sala Plens Salaplens TP-Link WR841N 

Cultura i RRHH Rack RRHH RRHH Linksys WRT54GL 

Urbanisme Rack Urbanisme Urbanisme TP-Link WR841N 

Policia Local Rack Policia Local Policia Linksys WRT54GL 

Serveis Socials Rack Serveis Socials SSGGOAC TP-Link WR841N 

Medi Ambient Rack Medi Ambient Brigada TP-Link WR841N 

Mercats, Turisme  i Consum Oficina Mercats Mercats TP-Link WR841N 

 
A part, a la majoria d’altres dependències que no formen part de la VPN hi ha 
habilitada la connexió WIFI als routers d’accés a Internet. 
 
 
3.2 Accions d’evolució i millora 
 
3.2.1 Desplegament de fibra òptica entre Casa de la Vila i la seu de RRHH 
 
Codi d’acció: Xarxa_01 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Com s’ha descrit a l’anàlisi de la la situació actual, la connexió 
actual de l’edifici de Casa de la Vila (seu principal) i l’edifici de Recursos 
Humans, Cultura i Esports es realitza mitjançant un Radioenllaç propi amb dos 
equips Mikrokit RB/911G-5HPACD-QRT. Aquesta connexió disposa d’unes 
limitacions en quan a latència que afecta principalment a la Telefonia IP i a 
alguns processos massius que es realitzen amb l’aplicació de nòmines al 
departament de RRHH. Si bé s’han configurat els dos dispositius Mikrokit 
aplicant polítiques de QoS, aquesta limitació s’ha mitigat poc. Amb aquesta 
acció es proposa substituir aquest Radioenllaç per una connexió pròpia de 
Fibra Òptica.  
 
La distància entre les dues seus és d’uns 130 metres. S’han analitzat diferents 
alternatives i la més aconsellable, per tal d’evitar els costos elevats i molèsties 
de realitzar obra civil, consisteix en aprofitar les canalitzacions d’aigües pluvials 
existents entre les dues seus. Hi ha empreses especialitzades amb aquest 
tipus d’instal·lacions que disposen d’equips robotitzats per a realitzar el 
desplegament de la fibra a través de les canalitzacions. De fet, aquest tipus de 
d’instal·lació ja ha estat utilitzat amb èxit amb la connexió que hi ha des de l’any 
2006 entre la seu principal i l’edifici d’urbanisme, amb una distància total d’uns 
2km. D’aquesta forma, només s’hauria de fer una petita obra civil a l’hora 
d’entrar la fibra a l’edifici de RRHH, que podran dur a terme els operaris de la 
Brigada Municipal. 
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Figura 7. Plànol interconnexió entre Seu Principal i Seu RRHH i Cultura. 

 
Donada la curta distància entre les dues seus, s’aconsella desplegar fibra 
òptica del tipus multimode. El commutador de RRHH ja disposa d’entrada de 
fibra i només serà necessari adquirir dos adaptadors (transceivers) del tipus 
SFP 1000BASE-SX. 
 
Costos estimats: 
 

Element Import 

Obra civil d’entrada al local de RRHH i Cultura (només material) 350,00€ 

Subministrament i instal·lació de 130 metres de Fibra Òptica 8.200,00€ 

2 Adaptadors (transceivers) HPE J4858D SFP 1000Base-SX LC 110.58€ 

Total costos estimats 8.660,58€ 

 
 
3.2.2 Millora de commutadors de xarxa 
 
Codi d’acció: Xarxa_02 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Aquesta acció proposa la substitució d’alguns commutadors 
per d’altres amb més prestacions que permetin millorar la segmentació de la 
xarxa configurant mes VLANS a fi d’optimitzar el rendiment de la mateixa. 



25   

Les millores que es pretenen amb el canvi de commutadors són les següents: 
 

• Disposar de ports 1Gb per les connexions d’usuari 

• Disposar de ports 10Gb per la connexió amb els commutadors del CPD 
(en els casos en que sigui factible). 

• Disposar d’opcions de configuració i gestió de VLans 
 
Com a referència s’han analitzats diferents models de commutadors del 
fabricant HP pel fet de que l’Ajuntament de Marratxí ja disposa d’alguns 
d’aquests models i té coneixements sobre la seva configuració. No obstant, a 
l’hora de dur a terme aquesta acció es podrà optar per equips d’altres 
fabricants amb similars característiques i prestacions. 
 
En concret, es proposa substituir els següents commutadors: 
 

Seu Commutador actual  Commutador proposat 

Casa de la Vila (P1) D-Link DES-1016D HPE 1920-24G 

Casa de la Vila (P1) D-Link DES-1016D HPE 1920-24G 

Casa de la Vila (P2) TP-Link SG1024 HPE 1920-24G 

Urbanisme NetGear GS748T HPE 1950-48G (JG961A) 

Urbanisme D-Link DGS-1024D HPE 1920-24G 

Tributació D-Link DES-1024D HPE 1920-24G 

Intervenció D-Link DES-1024D HPE 1920-24G 

Cultura-RRHH (PB) HP 1920-24G HPE 1820-24G (J9980A) 

OAC Es Pont d’Inca OvisLink EVO-FSH16 HPE 1820-24G (J9980A) 

Ocupació, Formació i Treb. TP-Link TL-SG1016D HPE 1820-24G (J9980A) 

Ocupació, Formació i Treb. D-Link DES-1024D HPE 1820-24G (J9980A) 

OAC Sa Cabana i Serv.Soc. NetGear JFS524 HPE 1820-24G (J9980A) 

OAC Sa Cabana i Serv.Soc. D-Link DES-1024D HPE 1820-24G (J9980A) 

Serv. Socials Balanguera D-Link DES-1024D HPE 1820-24G (J9980A) 

Mercats, Comerç i Turisme D-Link DES-1024D HPE 1820-24G (J9980A) 

 
A la planta baixa de la seu principal (Casa de la Vila), el commutador HPE 1950 
té els dos ports SFP+ connectats als commutadors DellEMC del Rack02 i 
configurats com un únic port a 20Gb. El commutador HPE 1820 està pontejat  
sobre el HPE 1950. Es recomana utilitzar el HPE 1820 per a la telefonia de la 
Planta Baixa (donat que es tracta d’un commutador PoE+) i dispositius que no 
requereixin altes velocitats, com les impressores, terminals de marcatge, ... 
 
Per a alguns canvis es proposa el commutador HPE 1920-24G donat que es 
tracta d’un commutador avançat de capa 3 amb mes opcions de configuració 
que el model HPE 1820. Aquest darrer en canvi es considera suficient per a 
determinades seus on la subxarxa està configurada en els Routers VPN i en 
principi no es requerirà cap configuració VLan addicional. 
 
A la seu d’Urbanisme es proposa el model 1950-48G donat que al disposar de 
dos ports SFP+, es podrà configurar de la mateixa forma que el de la planta 
baixa de Casa de la Vila, de manera que es faci una agregació d’aquests dos 
ports i funcionin com un únic port a 20Gb, connectant-lo amb els commutadors 
DellEMC del Rack02. Per això, serà necessari adquirir també 2 Transceivers 
HPE X132 10G SFP+ LC LR (J9151A). A la acció CPD_02 ja es preveu 
l’adquisició d’aquest equipament a la seu d’Urbanisme. 
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Costos estimats: Per a aquesta acció s’estimen els següents costos: 
 

Concepte Preu Unitats Import 

Commutador HPE 1820-24G (J9980A) 134,67€ 8 1.077,36€ 

Commutador HPE 1920-24G 246,00€ 6 1.476,00€ 

Commutador HPE 1950-48G (JG961A) 905,00€ 1 905,00€ 

Transceiver HPE X132 10G SFP+ LC LR (J9151A) 98,00€ 2 196,00€ 

Hores de tècnic informàtic 62,00€ 15 930,00€ 

Total costos estimats 4.584,36€ 

 
 
3.2.3 Implantació d’una eina de monitorització de la Xarxa 
 
Codi d’acció: Xarxa_03 
 
Tipus d’acció: mig-llarg termini. 
 
Detall de l’acció: Aquesta acció planteja l’opció de disposar d’una eina de 
monitorització de la xarxa que faciliti al departament d’informàtica de 
l’Ajuntament de Marratxí la gestió de la mateixa, així com la prevenció de 
problemes en el seu funcionament, permetent actuar d’una forma proactiva  
anticipant problemes de sobrecàrrega, rendiment i funcionalitat. 
 
Es proposa utilitzar l’eina de monitorització Zabbix, donat que es tracta d’una 
eina gratuïta que ofereix prestacions i característiques similars a altres opcions 
de pagament disponibles en el mercat (en concret s’han analitzat diferents 
comparatives amb les eines Pandora FMS i Nagios XI).  
 

 
Figura 8. Comparativa gartner Zabbix vs Nagios (1) 
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Figura 9. Comparativa gartner Zabbix vs Nagios (2) 

 
Entre d’altres, Zabbix ofereix les següents característiques: 
 

• Alt rendiment i alta capacitat (permet monitoritzar cents de mils de 
dispositius). 

• Descobriment automàtic de servidors i dispositius de xarxa 

• Administració web centralitzada 

• Agents natius en múltiples plataformes 

• Possibilitat de monitoritzar sense agents 

• Permet configurar diferents nivells de permisos per usuaris i grups 

• Disposa de mètriques SLA i ITIL 

• Sistema flexible de notificació d’events (Email, XMPP, etc...). 
 
A la web oficial d’aquesta aplicació (www.zabbix.com) es recomana instal·lar-la 
sobre un servidors Linux CentOS, pel que no es requerirà cap llicència 
addicional de sistema operatiu. Per tant, prèviament a la instal·lació de Zabbix 
s’haurà de provisionar dins l’entorn vSphere un servidor Linux CentOS segons 
els requeriments recomanats per a una entitat mitjana (2Cores de CPU, 2Gb de 
RAM i MySQL InnoDB com a Base de Dades). 
 
El manual complet d’instal·lació de la versió 4.4 el podem trobar a 
https://www.zabbix.com/documentation/4.4/manual. No s’incorpora com a 
Annex donada la seva estructura i extensió. 
 
Costos estimats: Si finalment s’adopta Zabbix com a eina de monitorització de 
la xarxa no es requerirà cap inversió en llicències, al tractar-se d’una aplicació 
gratuïta. Tampoc serà necessari cap llicència de Sistema Operatiu del servidor 
en el qual s’instal·larà aquesta eina, donat que s’utilitzarà Linux CentOS. Per 
tant, els costos seran bàsicament les hores de tècnic informàtic necessàries per 
a la implantació d’aquesta eina. S’estima que seran necessàries unes 32 hores 

http://www.zabbix.com/
https://www.zabbix.com/documentation/4.4/manual
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per a dur a terme tot el procés d’implantació, des del desplegament del servidor 
CentOS fins a la configuració i parametrització de l’eina Zabbix. 
 
Total costos estimats: 1.984,00€ 
 
 
3.2.4 Integració de noves seus a la VPN 
 
Codi d’acció: Xarxa_04 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Aquesta acció suggereix la integració d’algunes noves seus a 
la VPN per a que puguin fer ús dels sistemes i aplicacions centralitzades al 
CPD d’una manera més directa i eficient. En concret, es proposa integrar les 
següents seus: 
 

• Centre de dia de Pòrtol 

• Centre de dia Brot de Gínjol 

• Centre d’exposicions s’Escorxador 

• Centre d’exposicions es Molí 
 
Actualment aquests seus disposen d’accés independent a internet amb 
diferents modalitats de connexió. Concretament, els dos centres d’exposicions 
disposen de connexió ADSL. Resulta molt convenient migrar aquestes dues 
connexions a fibra òptica a l’hora d’integrar-les dins la VPN. 
 
Costos estimats: 
 
Els costos actuals de connexió són: 
 

Seu Tipus connexió Import mensual 

Centre de dia de Pòrtol Fibra òptica 65,67€ 

Centre de dia Brot de Gínjol Fibra òptica 65,67€ 

Centre d’exposicions s’Escorxador ADSL 59,00€ 

Centre d’exposicions es Molí ADSL 54,45€ 

 
 
Amb les tarifes del contracte de comunicacions i serveis de dades que 
actualment té l’Ajuntament el cost d’afegir aquestes seus a la VPN (i migrar-ne 
dues a Fibra Òptica) seria el següent: 
 

Seu Tipus connexió Import mensual Increment 

Centre de dia de Pòrtol Fibra òptica 94,59€ 28,92€ 

Centre de dia Brot de Gínjol Fibra òptica 94,59€ 28,92€ 

Centre d’exposicions s’Escorxador Fibra òptica 94,59€ 35,59€ 

Centre d’exposicions es Molí Fibra òptica 94,59€ 35,59€ 

Total increment mensual 129,02€ 

 
Total cost anual estimat: 1.548,24€ 
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3.2.5 Unificació i millora de punts d’accés WIFI Casa de la Vila 
 
Codi d’acció: Xarxa_05 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Com s’ha descrit a l’anàlisi inicial, actualment les connexions 
wifi a l’Ajuntament de Marratxí es basen en punts d’accés configurats i 
gestionats de manera independent. Això dificulta la gestió de les diferents 
connexions wifi i compromet la seguretat de la xarxa. Aquesta acció pretén 
unificar i millorar la gestió de les connexions wifi de l’Ajuntament de Marratxí a 
les seus integrades a la VPN. Per això, es proposen dues opcions: 
 
Opció 1: Utilitzar equips Fortinet que puguin ser gestionats d’una forma 
centralitzada a través dels dos tallafocs Fortigate 80E. En concret, es considera 
que el model FortiAP 221E resulta suficient per a la distribució Wifi que es 
proposa.  
 
Costos estimats Opció 1: Els costos estimats d’aquesta opció són els següents: 
 

Concepte Unitats Preu Import total 

Punt accés FortiAP 221E 9 365€ 3.285€ 

Instal·lació i configuració 18 62€ 1.116€ 

Total cost estimat 4.401€ 

 
Opció 2: Utilitzar equips Ubiquiti Unifi AP AC Lite. Aquests equips no poden ser 
gestionats directament des del Firewalls Fortigate, però en canvi disposen 
d’una eina de configuració i gestió centralitzada (UniFi Network Controller) que 
permet establir una configuració unificada pels diferents punts d’accés de 
manera que es puguin comportar com a una única Wifi de manera transparent 
per als usuaris. Des de l’enllaç https://www.ui.com/download/unifi/unifi-ap es 
pot descarregar aquesta eina de configuració. 
 
A la següent adreça es pot obtenir un manual molt complet explicant la 
instal·lació i configuració d’aquests dispositius a través de l’eina descrita: 
  
https://www.wifisafe.com/blog/manual-de-configuracion-de-los-puntos-de-
acceso-unifi-ap-y-el-unifi-controller-5-6-22-version-actualizada/ 
 
Costos estimats Opció 2: Els costos estimats d’aquesta opció són els següents: 
 

Concepte Unitats Preu Import total 

Punt accés Unifi AP AC Lite 9 92,21€ 829,89€ 

Instal·lació i configuració 18 62€ 1.116€ 

Total cost estimat 1.945,89€ 

 
Vista la diferència econòmica entre les dues opcions i donat que la funcionalitat 
final es similar, es recomana optar per la segona opció, tenint en compte també 
que és molt probable que amb  el temps es vagin afegint nous punts d’accés i 
la diferència econòmica encara resultarà més significativa. 

https://www.ui.com/download/unifi/unifi-ap
https://www.wifisafe.com/blog/manual-de-configuracion-de-los-puntos-de-acceso-unifi-ap-y-el-unifi-controller-5-6-22-version-actualizada/
https://www.wifisafe.com/blog/manual-de-configuracion-de-los-puntos-de-acceso-unifi-ap-y-el-unifi-controller-5-6-22-version-actualizada/
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4. Anàlisi dels sistemes de seguretat 
 
 
4.1 Estat actual: 
 
Actualment l’Ajuntament de Marratxí disposa dels següents sistemes de 
seguretat: 
 
Tallafocs i sistema antivirus: 
 

• 2 Tallafocs Fortigate 80E configurats en HA (Hight Availability) que 
controlen els següents aspectes: 

 
▪ L’accés centralitzat a Internet de totes les seus que formen 

part de la VPN:  

• Hi ha definits varis perfils UTM de protecció amb 
diferents nivells de restricció 

• També hi ha definides llistes blanques i llistes 
negres. 
 

▪ Les restriccions d’accés entre determinats equips i 
subxarxes de la VPN. 
 

▪ L’enrutament de determinat tràfic cap a la VPN del Consell 
de Mallorca (sobretot l’accés a adreces de la Xarxa SARA). 
 

• 150 llicències de l’antivirus Panda Endpoint Protection: aquestes 
llicències es gestionen mitjançant una consola centralitzada ubicada al 
núvol des de la qual es pot distribuir i gestionar l’antivirus als equips i 
obtenir informes i estadístiques de les amenaces detectades, així como 
prendre determinades accions sobre les deteccions realitzades (posar 
en quarantena l’arxiu infectat, esborrar-lo, ...). Els serveis d’aquest 
sistema estan contractats fins el dia 18-11-2021. Els equips ubicats a 
seus no connectades a la VPN utilitzen la solució inclosa amb el sistema 
operatiu Windows Defender com a solució antivirus. 

 
 

Sistema de còpies de seguretat: 
 

Les còpies de seguretat es fan amb l’eina informàtica Veeam Backup & 
Replication (versió 9.5 update 4), la qual està instal·lada al Servidor de Còpia 
de Seguretat. S’utitlitzen dos dispositius ubicats a llocs diferents. 
 

• Synology Backup:  

• Model: Synology DS-1515+ 

• Capacitat: 10,8TB 

• Ubicació: Rack Urbanisme 

• Funcionalitat: es fan còpies de seguretat (Backup jobs) diàries, 
mensuals i anuals. 
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• Synology Répliques: 

• Model: Synology DS-1515+ 

• Capacitat: 10,8TB 

• Ubicació: Rack Tributs 

• Funcionalitat: es fan rèpliques (Replication jobs) 4  cops al dia, 
amb temps de retenció de dos dies (total 8 rèpliques disponibles).  

 
 
4.2 Accions d’evolució i millora: 
 
4.2.1 Evolucionar l’antivirus a una versió amb detecció proactiva 
 
Codi d’acció: Seguretat_01 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: L’objectiu d’aquesta actuació serà complementar el sistema 
antivirus actual a una versió mes avançada que permeti la detecció proactiva. 
Avui en dia es produeixen molts d’atacs del tipus Ransomware o Cryptolocker, i 
els sistemes antivirus tradicionals són insuficients davant aquests, donat no 
disposen de detecció proactiva i es basen en classificacions prèvies del 
“malware”.  
 
Les solucions basades en llistes blanques tampoc es consideren adequades 
donat la gran quantitat de temps que es requereix per a gestionar-les i 
desplegar-les. 
 
El mercat ofereix diferents alternatives de solucions de detecció proactiva 
(Panda Adaptative Defense, Kaspersky Endpoint Detection and Response, 
Sophos Intercept X, ...). S’han analitzat diferents comparatives d’aquests 
productes i ofereixen resultats similars. Donat que l’Ajuntament de Marratxí ja 
disposa de la solució Panda Endpoint Protection (amb serveis d’actualització 
fins el 18-11-2021), es recomana ampliar la solució actual amb la versió mes 
avançada (Panda Adaptative Defense). No obstant, un cop expirats els serveis 
contractats d’actualització es podran analitzar amb més detall les diferents 
alternatives disponibles. 
 
Costos estimats: Els costos prevists amb aquesta acció consisteixen 
bàsicament en l’ampliació del tipus de llicència de la solució actual i una sèrie 
d’hores de treball de configuració i distribució de l’eina als diferents usuaris. 
 

Element Import 

Panda Adaptative Defense 360 – 150 llicències 1.896,00€ 

Hores tècnic informàtic (estimació de 4 hores) 248,00€ 

Total costos estimats 2.144,00€ 

 
Els preus de les llicències s’han obtingut directament del proveïdor de la solució 
actual i s’han calculat amb el mateix venciment que aquestes (18-12-2021). 
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4.2.2 Integració dels tallafocs Fortigates amb LDAP  
 
Codi d’acció: Seguretat_02 
 
Tipus d’acció: curt termini. 
 
Detall de l’acció: Actualment les regles de seguretat dels tallafocs Fortigate 
s’apliquen a adreces IP estàtiques i rangs d’adreces a nivell de màquina. Pels 
equips que necessiten alguna regla especial, resulta necessari donar d’alta als 
tallafocs les seves adreces IP i mantenir-les, de manera que si es canvia 
alguna adreça s’ha de tenir en compte modificar-la al tallafocs per a que 
s’apliqui novament la seva regla de connexió. 
 
Per evitar això, es proposa sincronitzar el tallafocs amb l’Active Directory del 
domini i poder aplicar regles de seguretat a grups d’usuaris LDAP sense 
necessitat de conèixer l’adreça IP des de la que connecta. Així també es 
possibilita que un usuari es pugui connectar des de diferents equips i sempre 
se li apliqui la mateixa política de seguretat. 
 
Per això resulta necessari dur a terme les següents actuacions: 
 

• Configurar grups de seguretat a l’Active Directory i distribuir els usuaris 
en els grups corresponents. D’entrada es poden crear tres grups de 
classificació: Baixa restricció, mitjana restricció i alta restricció. 
 

• Instal·lar i configurar als servidors de domini un agent de connexió amb 
els tallafocs. 
 

• Configurar als tallafocs la sincronització amb l’Active Directory. 
 

• Crear als tallafocs les polítiques de seguretat per a cada grup de 
seguretat. 
 

• Instal·lar als servidors de domini un agent de connexió amb els tallafocs. 
 
Costos estimats: 
 
Per aquesta actuació no es requereix cap llicència addicional. Els agents de 
connexió es poden descarregar de la web del fabricant (www.fortinet.com) i la 
resta d’accions son de configuració. 
 
Per tant, els costos d’aquesta actuació son bàsicament d’hores de treball, que 
podran esser assumides pel departament d’Informàtica si prèviament es 
revisen els diferents manuals i tutorials disponibles. S’estima que seran 
necessàries unes 8 hores per a configurar aquesta millora. 
 
Total costos estimats: 496,00€ 
 
 

http://www.fortinet.com/
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4.2.3 Backup al núvol – Regla del 3-2-1 
 
Codi d’acció: Seguretat_03 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: La regla del 3-2-1 és molt coneguda i acceptada a l’hora 
d’implementar sistemes de backup i implica el següent: 
 

• S’han de realitzar tres còpies de seguretat 

• Les còpies s’han de guardar en dos suports diferents 

• Una de les còpies ha de ser “offsite” 
 
Per a millor el sistema de backup i complir aquesta regla l’Ajuntament de 
Marratxí hauria de disposar d’un tercer nivell de bakcup que es faci “offsite”. 
Amb els sistemes actuals, l’opció recomanada per a implementar-ho consisteix 
en contractar un espai d’emmagatzament al núvol i configurar-ho com un 
repositori addicional de còpia de seguretat a l’aplicació Veeam Backup. 
 
Idealment, només serà necessari recuperar informació d’aquest backup al 
núvol en cas de desastre i de que prèviament no s’hagi pogut recuperar-la dels 
repositoris de bakcup o rèplica locals. Per tant, per tal reduir l’espai 
d’emmagatzament necessari i per tant optimitzar els costos, a aquest tercer 
nivell de backup es recomana ubicar-hi una còpia diària amb n punts de 
restauració en funció de l’espai contractat. 
 
Per a no penalitzar el rendiment de l’entorn de virtualització a l’hora de realitzar 
aquest tercer backup al núvol, es recomana utilitzar el tipus de treball “backup 
copy” disponible a l’aplicació Veeam Backup. Amb aquest opció, el que es farà 
serà una còpia del backup que prèviament s’hagi fet a la Synology Backup, de 
manera que només s’atacarà directament als servidors virtuals durant la 
primera còpia en local, com es ve fent fins ara. 
 
Costos estimats: Analitzat el tamany actual d’una còpia completa dels servidors 
realitzada amb l’aplicació Veeam Backup, el tamany de la mateixa s’aproxima 
als 1,2Tb. Contractant un espai de 2Tb es podrà fer la còpia de seguretat diària 
amb 28 punts de restauració (4 setmanes).  
 
A més, s’han de tenir en compte els costos de llicències de Veeam Cloud 
Connect pels servidors, així com els costos de gestió, monitorització i suport en 
cas de que també es vulgui disposar d’aquests serveis. 
 
Amb tot això, els costos mensuals d’aquesta acció seran els següents: 
 

Concepte Preu Unitats Import 

Infrastructura Cloud  125€/mes/TB 2 250€ 

Llicència Veeam Cloud Connect 10€/mes/servidor 20 200€ 

Monitorització, gestió i suport 25€/mes/servidor 20 450€ 

 
Cost total mensual: 900€ 
Cost total anual: 10.800€  
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5. Microinformàtica: equips i perifèrics 
 
5.1 Estat actual: 
 
El parc informàtic de l’Ajuntament de Marratxí a nivell de microinformàtica està 
format pels següents equips: 
 
Ordinadors de sobretaula: 
 

Model CPU RAM Disc dur Sistema Operatiu Unitats 

Clònic VISA Core2 4GB 300GB-Sata Windows 10 Prof. 15 

HP Pro 3500 Intel I3 4GB 500GB-Sata Windows 7 Prof. 8 

Clònic Intel I3 4GB 500GB-Sata Windows 7 Prof. 8 

Fujitsu Esprimo E410SFF Intel I5 4GB 1TB-Sata Windows 7 Prof. 3 

HP Prodesk 400 G1 MT Intel I5 8GB 1TB-Sata Windows 7 Prof. 8 

HP Prodesk 400 G1 MT Intel I3 4GB 500GB-Sata Windows 7 Prof. 23 

HP Prodesk 400 G1 MT Intel I3 4GB 500GB-Sata Windows 10 Prof. 41 

Lenovo TC E73 10DU Intel I3 4GB 500GB-Sata Windows 10 Prof. 5 

Acer Veriton X2640G Intel I5 4GB 500GB-Sata Windows 10 Prof. 1 

HP 280 G2 MT Intel I3 4GB 500GB-Sata Windows 10 Prof. 3 

DELL Vostro 3250 Intel I3 4GB 500GB-Sata Windows 10 Prof. 3 

DELL Optiplex 3040MT Intel I5 8GB 500GB-Sata Windows 7 Prof. 3 

DELL Optiplex 3040SFF IntelI5 4GB 500GB-Sata Windows 10 Prof. 1 

TTL TeknoSlim Intel I3 8GB 500GB-Sata Windows 10 Prof. 55 

TTL TeknoSlim Intel I7 8GB 1TB-Sata Windows 10 Prof. 5 

DELL Vostro 3250 SFF Intel I5 4GB 500GB-Sata Windows 10 Home 5 

TTL TeknoSlim Intel I5 12GB 1TB-Sata Windows 10 Prof. 35 

HP Z2 Mini WorkStation Intel I7 16GB 256GB-SSD Windows 10 Prof. 1 

 
Ordinadors portàtils: 
 

Model CPU RAM Disc dur Sistema Operatiu Unitats 

Acer Aspire M3-581TG Intel I3 4GB 300GB-Sata Windows 10 Home 1 

HP ProBook 4540S Intel I3 4GB 500GB-Sata Windows 10 Prof. 1 

Acer P253 Intel I3 4GB 500GB-Sata Windows 7 Prof. 3 

Asus X55C-SX029H Intel I3 4GB 500GB-Sata Windows 10 Home 17 

Sony Vaio E Series Intel I3 4GB 500GB-Sata Windows 8 Prof. 2 

HP Probook 470 Intel I5 8GB 750GB-Sata Windows 7 Prof. 2 

Acer TravelMate P253 Intel I3 4GB 500GB-Sata Windows 8 Home 1 

Toshiba C70B-135 Intel I5 16GB 1TB-Sata Windows 10 Prof. 1 

Acer TMP256-M-P15D Intel I3 4GB 500GB-Sata Windows 10 Prof. 1 

HP ProBook 250 Intel I3 4GB 500GB-Sata Windows 10 Prof. 2 

Dell Vostro 3558 Intel I3 4GB 500GB-Sata Windows 10 Home 4 

HP 250 G4 Intel I5 8GB 500GB-Sata Windows 7 Prof. 1 

HP 250 G5 Intel I3 4GB 128GB-SSD Windows 10 Prof. 2 

DELL Vostro 15 Intel I3 4GB 500GB-Sata Windows 10 Prof. 6 

Lenovo 80WQ Intel I5 12GB 500GB-Sata Windows 10 Prof. 6 

HP Probook 450 G5 Intel I5 8GB 256GB-SSD Windows 10 Prof. 6 

HP 250 G7 Intel I5 8GB 256GB-SSD Windows 10 Home 2 

 
El manteniment d’aquests equips (configuracions, avaries, reinstal·lacions, ...) 
el realitza el propi departament d’informàtica de l’Ajuntament de Marratxí. 
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Equips d’impressió i escaneig: 
 

Model Tipus Unitats Connexió 

Ricoh Aficio 2852 Multifunció Laser BN 4 Ethernet 

Ricoh Aficio MP 3054 Multifunció Laser BN 2 Ethernet 

Canon iR-ADV C5535 Multifunció Color 7 Ethernet 

Ricoh Aficio 171MF Multifunció Laser BN 2 Ethernet 
Ricoh Aficio MP C3003 Multifunció Laser BN 2 Ethernet 
Oki ES7411WT Impressora Laser Color 2 Ethernet 
HP Laserjet 400 MFP Impressora Laser BN 6 Ethernet 
HP Laserjet Pro M201n Impressora Laser BN 2 Ethernet 
HP Laserjet P2055DN Impressora Laser BN 3 Ethernet 
Ricoh Aficio SP C430DN Impressora Laser Color 3 Ethernet 
HP Designjet T520 Plotter Tinta Color 1 Ethernet 
HP SD Pro 44 Escaner gran format 1 Ethernet 
Ricoh Aficio MP2000 Multifunció Laser BN 2 Ethernet 
SHARP MX-2310U Multifunció Laser BN 3 Ethernet 
HP LJ Pro MFP M130fw Multifunció Laser BN 3 Ethernet 
Brother MFC-L2710DW Multifunció Laser BN 3 Ethernet 
HP LaseJet M15A Impressora Laser BN 3 USB 

Kodak i2620 Escaner 17 USB 

HP Pro M118DW Impressora Laser BN 1 Ethernet 
HP Scanjet G2710 Escaner 5 USB 

 
Els equips multifunció Ricoh, Sharp i Canon són arrendats i la resta adquirits en 
propietat. 
 
 
5.2 Accions d’evolució i millora: 
 
5.2.1 Actualització SO i components d’ordinadors 
 
Codi d’acció: Micro_01 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Microsoft ha anunciat la finalització del suport oficial al sistema 
operatiu Windows 7 el proper 14 de gener de 2019. A partir d’aquesta data, ja 
no hi haurà actualitzacions de seguretat per a aquest sistema i els equips que 
disposen d’aquest sistema seran més vulnerables als riscos de seguretat i atac 
de virus. 
 
Aquesta acció proposa l’actualització d’equips que utilitzen Microsoft Windows 
7 a la versió més recent de Microsoft Windows 10. En alguns casos bastarà 
canviar la llicència de Sistema Operatiu, en altres també serà necessari afegir 
alguns components hardware com memòries RAM o discs durs SSD. En 
aquest sentit, es recomana que pels equips a actualitzar que s’utilitzin en llocs 
crítics o amb molta càrrega de feina (atenció al públic, urbanisme i 
comptabilitat) es canviï el disc dur per un disc SSD i s’augmenti la memòria 
RAM a 8GB. 
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Costos estimats: Per aquesta acció s’estimen els següents costos: 
 

Concepte Preu Unitats Import 

Llicència Upgrade a Windows 10 Professional 112,46€ 59 6.635,14€ 

Mòdul memòria DDR3 8GB 1600 28,77€ 28 805,56€ 

Disc dur SSD  29,50€ 28 826,00€ 

Hores de tècnic informàtic 62,00€ 30 1.860,00€ 

Total costos estimats 10.126,70€ 

 
S’han collit com a referència pels preus els següents components: 
 
- Mòdul de memòria Kingston HyperX DDR3 1600 PC3-12800 8GB CL10 
- Disc durSSD 240GB KINGSTON 2.5 SATA A400 
 
Les hores de tècnic informàtic les podrà assumir el departament d’Informàtica, 
però s’ha considerat oportú comptabilitzar-les. 
 
5.2.2 Configuració d’un sistema de control i distribució d’actualitzacions 
automàtiques (Windows WSUS). 
 
Codi d’acció: Micro_02 
 
Tipus d’acció: curt termini. 
 
Detall de l’acció: Amb aquesta acció es proposa instal·lar un sistema 
d’automatització de descàrrega i distribució d’actualitzacions automàtiques del 
sistema operatiu i altres components del sistema en els equips dels usuaris. En 
concret, es proposa instal·lar el sistema Windows Server Update Services 
(WSUS), que permet actualitzar tant els sistemes operatius Windows com la 
resta de productes de Microsoft (Office, SqlServer, Frameworks, ...). 
 
La instal·lació d’aquest servei es recomana fer-la sobre un servidor dedicat, el 
qual s’inclourà dins el domini i se li crearà una unitat d’emmagatzament 
addicional amb espai suficient per a poder descarregar les actualitzacions. 

 
Figura 10. Esquema funcionament servidor WSUS. 
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El procés d’instal·lació i configuració és el següent: 
 

• Dins l’entorn VMWare descrit al capítol 1, instal·lar un servidor Windows 
Server 2016 i incloure’l dins del domini. Es pot nombrar: SRVWSUS 
 

• Crear-li una unitat de disc addicional per a les actualitzacions 
automàtiques. D’entrada se li pot assignar 1TB d’espai. 
 

• Instal·lar en aquest nou servidor el rol Windows Server Update Services 
(WSUS) i configurar-lo. Un punt important de la configuració consisteix 
en determinar per a quins productes i versions es volen obtenir 
actualitzacions.  

 

• Configurar les polítiques de seguretat dels equips per a que s’obtinguin 
les actualitzacions automàtiques del servidor WSUS. 
 

• Configurar els informes que necessitem per a dur un seguiment i control 
de les actualitzacions realitzades. 

 
 
Costos estimats: La característica o Rol Windows Server Update Services no 
requereix cap llicència addicional i es pot descarregar de la web de Microsoft. 
 
Pel servidor Windows Server 2016 es podrà utilitzar una llicència de les 
disponibles. 
 
Per tant, els costos d’aquesta actuació seran bàsicament d’hores de treball. Es 
calcula que seran necessàries 24 hores per a configurar i desplegar aquest 
sistema, segons el procés definit al detall de l’actuació. 
 
Total costos estimats: 1.488,00€ 
 
 
5.2.3 Configuració d’un servei d’impressió centralitzat 
 
Codi d’acció: Micro_03 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Donat que la majoria d’equips d’impressió de documents son 
equips multifunció que disposen de connexió Ethernet, mitjançant aquesta 
acció es pretén configurar un servidor d’impressió per a centralitzar la gestió 
d’impressores i la instal·lació i configuració dels drivers als diferents equips: 
 
El procediment per a implementar aquesta actuació és el següent: 
 

• Crear un nou servidor virtual Windows Server 2016 

•  Afegir-lo a l’Active Directory 

• Afegir-li el rol de Servidor d’Impressió 
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•  Donar d’alta les impressores amb la configuració IP i drivers 
corresponents 

•  Crear les polítiques d’impressió necessàries per a cada impressora 

•  Assignar les polítiques creades a cada grup de treball o usuari de 
l’Active Directory 

 
A part, un cop s’hagi implementat el servidor d’impressió i s’hagin distribuït les 
impressores als diferents equips d’usuari, es recomana purgar les impressores 
locals dels equips per tal de que les utilitzin amb la nova configuració 
proporcionada. 
 
Costos estimats: Pel servidor d’impressió es podrà fer ús d’una de les llicències 
de Windows Server disponibles. La característica de Servidor d’Impressió no 
requereix cap llicència addicional, per tant els costos es basaran bàsicament en 
hores de tècnic informàtic. S’estima que seran necessàries 24 hores per a dur a 
terme la implantació del servidor d’impressió i la neteja de configuracions locals 
d’impressió. 
 
Total costos estimats: 1.488,00€ 
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6. Anàlisi del sistema de telefonia 
 
6.1 Estat actual: 
 
El sistema de telefonia de l’Ajuntament de Marratxí està implementat amb dues 
centraletes IP Alcaltel Lucent OmniPCX Office RCE Small interconnectades 
que distribueixen el servei de la següent manera: 
 

• Centraleta Casa de la Vila:  

• Adreça IP: 172.16.1.246 

• Canals: Primari  

• Dona servei a les següents seus: 
▪ Casa de la Vila: 38 extensions 
▪ Urbanisme: 28 extensions 
▪ Intervenció: 13 extensions 
▪ Tributació: 12 extensions 
▪ RRHH, Cultura i Esports: 17 extensions 

 
- Centraleta Seguretat Ciutadana  

• Adreça IP: 172.16.2.246 

• Canals: Primari  

• Dona servei a les següents seus: 
▪ Seguretat ciutadana: 16 extensions 
▪ Ocupació, Formació i Treball: 6 extensions 
▪ Medi Ambient i Manteniment Via Pública: 11 extensions 
▪ OAC Es Pont d’Inca: 8 extensions 
▪ OAC Sa Cabana i Serveis Socials: 20 extensions 

 
Els terminals IP són Alcatel Temporis IP150. A part, hi ha 11 usuaris que 
disposen de terminals d’operadora avançats Alcatel 8038. 
 
Les següents seus disposen de telefonia 4G amb dispositius Huawei NEO 
3400: 
 

- Local Serveis Socials Balanguera 
- Mercats, Consum i Turisme 
- Biblioteca des Pont d’Inca 
- Biblioteca de Pòrtol 
- Joventut 
- Centre d’exposicions s’Escorxador 
- Centre d’exposicions es Molí 
- Centre de dia Brot de Gínjol 
- Centre de dia de Pòrtol 
- Arxiu Municipal 
- Altres centres (Associacions veïns, locals gent gran, ...). 

 
La telefonia IP, la telefonia 4G i la telefonia mòbil corporativa estan integrades 
dins el pla de numeració curta de l’Ajuntament de Marratxí i per tant es poden 
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cursar cridades internes amb extensions de quatre dígits entre els diferents 
sistemes. 
 
 
6.2 Accions d’evolució i millora: 
 
6.2.1 Implantació d’un sistema de gravació de trucades a les oficines de 
Seguretat Ciutadana 
 
Codi d’acció: Telefonia_01 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Molts de cossos i forces de seguretat disposen de sistemes de 
gravació de trucades que en molts cops resulten fonamentals a l’hora de 
justificar determinades actuacions dutes a terme. Actualment les oficines de 
Seguretat Ciutadana no disposen de cap sistema per aquesta finalitat. Si bé en 
els darrers dos anys s’ha intentat configurar un servei en el núvol que oferia 
aquesta funcionalitat, aquest ha presentat una sèrie de mancances que ha fet 
desistir la seva implementació. Aquest sistema consistia en desviar el número 
de capçalera a una operadora virtual en el núvol en la qual es gravaven les 
trucades alhora que eren redirigides a base de desviaments a la centraleta de 
Seguretat Ciutadana. Les principals problemàtiques que han sorgit són: 
 

- La impossibilitat de veure l’origen de les trucades entrants (ja que a totes 
sortia com a origen el número virtual des del que es redirigien les 
trucades). 

- La impossibilitat de continuar gravant les trucades un cop eren 
transferides entre extensions de la centraleta. 

 
Per solventar això i disposar d’un sistema més complet i amb les funcionalitats 
necessàries  es proposa instal·lar un equipament hardware que complementi la 
centraleta ubicada a Seguretat Ciutadana complementant-la amb la 
funcionalitat de gravació de trucades. S’han consultat amb el fabricant (Alcatel) 
i l’equipament necessari és el següent: 
 

- Llicència de software OmniPCX Office Rich Communication Edition 
Application Interface Open Pack 

- E1-USB Adapter for Call Recording – Call Recorder for 30 channel 1 
ISDN Primary 

- Scantalk Connector (with 1 year software assurance) 
 

 
Costos estimats: Els costos prevists amb aquesta actuació s’han obtingut 
directament d’un partner del fabricant i inclouen l’equipament, llicències i 
serveis de configuració. Són els següents: 
 



41   

 
 
Total costos estimats: 4.342,28€ 
 
 
6.2.2 Substitució de terminals de terminals de telefonia IP  
 
Codi d’acció: Telefonia_02 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Els terminals IP Alcatel Temporis IP150 que utilitzen la majoria 
d’usuaris disposen de connectivitat LAN a través d’un port RJ45 a 100Mbps. A 
part duen un segon port RJ45 també a 100Mbps en el que es pot connectar 
l’ordinador de l’usuari. En bastants llocs de feina resulta imprescindible utilitzar 
aquest segon port donat que en algunes oficines no es disposa de cablejat 
estructura de veu i dades i al lloc de feina de l’usuari només arriba una única 
connexió RJ45.  Això limita la velocitat de connexió dels usuaris a la xarxa 
encara que les targetes dels equips i els commutadors permetin velocitats a 
1Gbps. En canvi, a d’altes oficines on es disposa de doble cablejat de veu i 
dades i de tomes suficients als commutadors no hi ha aquesta limitació de 
velocitat sinó que els telèfons van a 100Mbps i els ordinadors a 1Gbps. 
 
En concret les oficines amb aquesta problemàtica són les següents: 
 

- Casa de la Vila (Planta primera): 16 terminals 
- Casa de la Vila (Planta segona): 9 terminals 
- RRHH i Cultura: 17 terminals 
- Ocupació, formació i treball: 6 terminals 

 
Amb aquesta actuació es planteja substituir els terminals d’aquestes oficines 
per terminals que disposin de doble port a 1Gbps. S’ha analitzat el terminal 
Alcatel Temporis IP251G i es considera que resulta adequat per a les 
funcionalitats dels usuaris. L’Annex 5 conté la fitxa tècnica d’aquest model. Per 
tant, es proposa substituir 48 terminals Alcatel Temporis IP150 per terminals 
Alcatel Temporis IP251G. Els terminals substituïts serviran d’estoc per a 
possibles canvis o ampliacions a la resta d’oficines on es puguin seguir 
emprant aquests models. 
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Costos estimats: els costos estimats consistiran en l’adquisició dels terminals i 
les tasques de configuració de substitució i configuració dels mateixos. 
Aquestes tasques les pot dur a terme el departament d’informàtica donat que 
els tècnics estan formats en tasques de configuració de terminals Alcatel 
Temporis IP. 
 
 

Concepte Preu Unitats Import 

Terminal Temporis IP250G  64,00€ 48 3.072,00€ 

Hores tècnic informàtic 62,00€ 16 992,00€ 

Total cost estimat 4.064,00€ 
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7. Programari genèric (ofimàtica, disseny, 
utilitats, ...) 
 
7.1. Estat actual: 
 
Actualment l’Ajuntament utilitza el següent programari genèric: 
 
Programari propietari (de pagament): 
 

Programari Llicències Tipus Usuaris 

Microsoft Office 2003 Prof. Open 8 Perpètua Tots els departaments 

Microsoft Office 2007 Prof. OEM 10 Perpètua Tots els departaments 

Microsoft Office 2007 Prof. Open 120 Perpètua Tots els departaments 

Microsoft Office 2010 Prof. Acadèmic 15 Perpètua Aula de formació 1 

Microsoft Office 2013 Prof. Acadèmic 17 Perpètua Aula de formació 2 

Microsoft Office 2016 Prof. Open 87 Perpètua Tots els departaments 

AutoCAD LT 2020 5 Perpètua Tècnics d’Urbanisme 

AutoCAD LT 2020 4 Subscripció Tècnics d’Urbanisme 

Adobe Acrobat 9 Professional 1 Perpètua Tècnics Informàtics 

AnyDesk 2 Subscripció Tècnics Informàtics 

Adobe Acrobat 2017 1 Perpètua Tècnics Policia Local 

CorelDRAW Graphics Suite 2018 1 Perpètua Tècnics Policia Local 

Presto 19.01 4 Subscripció Tècnics d’Urbanisme 

Cype Arquímedes 2020 1 Subscripció Tècnics d’Urbansime 

GenoPro 2 Perpètua Serveis Socials 

 
El departament d’informàtica du un control dels equips que tenen instal·lades 
aquestes llicències. 
 
Les llicències acadèmiques de Microsoft Office s’utilitzen al centre de formació 
ubicat a l’Àrea d’Ocupació, Formació i Treball, acreditat com a centre formatiu 
pel Govern Balear mitjançant resolució de 21-12-2012. 
 
Programari lliure (gratuït): 
 

Programari Destinació Usuaris 

7zip Compressió i descompressió d’arxius Tots els departaments 

Adobe Redar DC Lectura d’arxius PDF Tots els departaments 

Adobe Flash Player 32 Execució d’arxius Flash Tots els departaments 

PDF Creator 3.5.1 Generació d’arxius PDF Tots els departaments 

Google Chrome Navegador Webs Tots els departaments 

Mozzila Firefox  Navegador Webs Tots els departaments 

Libre Office 6 Processador de textes i full de càlcul Biblioteques i casals 

CDBurnerXP Gravació de CD/DVD Tots els departaments 

Java 8 Execució aplicacions Java Tots els departaments 

VLC Media Player Lectura d’arxius de video (AVI, MP4, …) Tots els departaments 

OBS Studio 24.0.3 Gravació i streaming plenaris Tècnics Comunicació 

Filezilla Client 3.45.1 Client FTP Tècnics Informàtics 

WinSCP 5.15.5 Client SFTP Tècnics Informàtics 

Putty 0.73 Client SSH i Telnets Tècnics Informàtics 

 
Algunes d’aquestes aplicacions s’instal·len per defecte a tots els equips per 
defecte (Abode Reader, Java, 7zip, Google Chrome i PDF Creator) però no es 
du un seguiment de les versions i actualitzacions a cada equip. La resta 
s’instal·len en el moment en que es requereixen pel departament corresponent. 
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Programari genèric de fabricants o serveis: 
 

Programari Destinació Usuaris 

Ganes 4.0.1 Confecció albarans Correus Informació i Registre 

Alcatel OMC 10.3 Gestió centraletes Alcatel Tècnics Informàtics 

IneValidación Validació fitxers d’intercanvi amb l’INE Estadística 

Vivotek ST5701 Live Client Gestió càmeres Vivotek Tècnics Informàtics 

Autofirma 1.6.5 Signatura documents electrònics Tots els departaments 

 
 
7.2 Accions d’evolució i millora: 
 
7.2.1 Actualització centralitzada d’aplicacions a través de WSUS 
 
Codi d’acció: ProgGen_01 
 
Tipus d’acció: curt termini. 
 
Detall de l’acció: Aquesta acció està relacionada amb l’acció Micro_02, ja que 
depèn d’aquesta per a poder dur-se a terme.  
 
L’objectiu d’aquesta acció és aprofitar el desplegament i les característiques de 
WSUS per a poder distribuir de manera centralitzada actualitzacions 
d’aplicacions de fabricants diferents a Microsoft (Adobe, Java, ...). 
 
Per això, es proposa utilitzar el software de lliure distribució WSUS Package 
Publisher. Aquest programari es pot descarregar la següent url: 
https://github.com/DCourtel/Wsus_Package_Publisher/wiki/Installation 
 
A través del següent enllaç es pot accedir a un manual bastant detallat del 
procés de configuració d’aquesta solució, amb exemples de desplegament de 
diferents utilitats: https://www.jmsolanes.net/es/publicacion-local-wsus/ 
 
Igualment s’inclou com a Annex 6 un manual detallat del procés d’instal·lació 
d’aquesta eina, obtingut de l’adreça https://docplayer.net/21750571-Wsus-
package-publisher-installation-guide.html 
 
Un cop instal·lat i configurat dins de l’entorn de WSUS, s’han de configurar les 
subscripcions al catàleg d’actualitzacions del diferents fabricants (Adobe, Java, 
7zip, ...). Per a cada aplicació s’haurà de d’establir una configuració per a la 
distribució automàtica i en alguns casos una personalització inicial per a que 
tots els equips tinguin les mateixes funcionalitats.  
 
Costos estimats: Els costos estimats d’aquesta acció consistiran en treballs de 
tècnic informàtic, que podran dur a terme els tècnics del departament 
d’informàtica de l’Ajuntament. S’estima que seran necessàries 16 hores per a 
configurar el desplegament d’actualitzacions a través d’aquesta solució. 
 
Total costos estimats: 992,00€ 

 

https://github.com/DCourtel/Wsus_Package_Publisher/wiki/Installation
https://www.jmsolanes.net/es/publicacion-local-wsus/
https://docplayer.net/21750571-Wsus-package-publisher-installation-guide.html
https://docplayer.net/21750571-Wsus-package-publisher-installation-guide.html
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7.2.2 Substitució de programari d’ofimàtica per programari lliure 
 
Codi d’acció: ProgGen_02 
 
Tipus d’acció: mig termini. 
 
Detall de l’acció: Totes les àrees de l’Ajuntament que tramiten expedients 
utilitzen el gestor d’expedients electrònics MyTAO (que es detalla en el següent 
capítol). Per a generar els documents aquesta aplicació utilitza diferents 
plantilles que prèviament han estat incorporades al sistema. Aquestes plantilles 
han estat elaborades amb Microsoft Word, de manera que el gestor 
d’expedients està configurat per a utilitzar aquesta aplicació per a confeccionar 
els documents. 
 
No obstant, existeix la possibilitat de configurar el sistema de manera que 
s’utilitzin altres processadors de texts de codi obert. Actualment l’aplicació està 
certificada per a utilitzar OpenOffice (fins a la darrera versió disponible) i s’està 
treballant per part del proveïdor en la certificació per a la utilització de 
LibreOffice. 
 
Molts d’usuaris d’aquest sistema utilitzen llicències de Microsoft Office 2007 
Professional. Des de fa un tems, Microsoft ha deixat de donar suport i 
actualitzacions a aquesta versió, pel que en cas de voler continuar utilitzant 
aquesta aplicació seria recomanable adquirir llicències actualitzades. 
 
Fa molts d’anys l’Ajuntament de Marratxí va optar per utilitzar Microsoft Office 
com a eina ofimàtica; tots els documents, plantilles, formularis, fulls de càlcul, ... 
del departaments s’han basat en aquesta eina i la formació que rebien els 
treballadors (generalment als cursos organitzats pel Consell de Mallorca) eren 
sobre la utilització de la mateixa. Ara, amb la utilització del gestor d’expedients, 
les plantilles ja estan introduïdes al sistema i tots els departaments han 
d’utilitzar les mateixes. A més, el Consell de Mallorca des de fa uns anys 
organitza cursos sobre la utilització d’eines ofimàtiques de codi lliure. Per això, 
ja no resulta imprescindible utilitzar Microsoft Office com a eina ofimàtica i es 
pot optar per utilitzar altres solucions. 
 
Aquesta acció proposa la migració progressiva de les llicències de Microsoft 
Office a OpenOffice (o LibreOffice un cop estigui certificada pel proveïdor). 
Inicialment, es recomana substituir les llicències de Microsoft Office 2007 
(aproximadament 90 usuaris), deixant operatives dels llicències de Microsoft 
Office 2016 per als usuaris que tinguin alguna necessitat a part del gestor 
d’expedients (fulls de càlcul complexes, arxius d’access, ...).  
 
Per dur a terme aquesta acció serà necessari revisar totes les plantilles 
disponibles al gestor d’expedients per a verificar la compatibilitat amb els 
diferents processadors de text i fer les adaptacions pertinents. 
 



46   

Costos estimats: Els costos d’aquesta acció es basen en una estimació d’hores 
de feina consistents en revisar les plantilles, configurar el sistema i substituir el 
processador de text als equips dels usuaris (estimació de 20 minuts per equip). 
 

Tasca Preu Unitats Import 

Revisió i adaptació de plantilles  62,00€ 48 2.976.00€ 

Configuració del sistema 62,00€ 2 124,00€ 

Substitució processador de text 62,00€ 30 1.860,00€ 

Total cost estimat 3.844,00€ 

 
Amb aquesta acció s’ha de considerar l’estalvi de Llicències actualitzades de 
Microsoft Office que no s’hauran d’adquirir: 
  

Concepte Preu Unitats Import 

Llicència Microsoft Office 2019 Prof. 390,00€ (*) 90 35.100,00€ 

Total estalvi en llicències -35.100,00€ 

(*) Estimació en base al preu de les darreres llicències de Microsoft Office adquirides. 
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8. Programari específic de gestió municipal (ERP) 
 
8.1. Estat actual: 
 
L’Ajuntament de Marratxí utilitza el següent programari de gestió municipal 
(ERP): 
 

Aplicació Proveïdor Tecnologia Usuaris 

Registre general de documents (Registra) T-Systems Web Punts de registre 

Padró d’Habitants (ePob) T-Systems Web Estadística 

Gestió d’expedients (MyTAO) T-Systems Web Totes les àrees 

Nucli central i de configuració (Buroweb) T-Systems Web Informàtica i Secretaria 

Gestió tributària i recaptació (GTWin) T-Systems Client-Servidor Tributació i Tresoreria 

Comptabilitat (Sical) T-Systems Client-Servidor Intervenció i Tresoreria 

Gestió policial (Eurocop) Eurocop Client-Servidor Policia Local 

Gestió de nòmines (A3Nom) Wolters Kluver Client-Servidor Recursos Humans 

Control de presència (PresenciaPin) SystemPin Client-Servidor Recursos Humans 

Consulta de marcatges SystemPin Web Tots els treballadors 

Petició de permisos SystemPin Web Tots els treballadors 

 
Totes les aplicacions (a excepció de l’aplicació Eurocop de Gestió Policial) 
disposen de contractes de suport i manteniment correctiu, adaptatiu i evolutiu, 
el qual garanteix la resolució de problemes i l’adaptació de les aplicacions a 
nous requeriments legals, així com la incorporació de millores i noves 
funcionalitats. 
 
A més, es conserven instal·lades aplicacions en desús però que en moments 
determinats requereixen esser consultades: 
 

Aplicació Proveïdor Tecnologia Departament 

Registre general de documents ABSIS MS-Dos Registre general 

Registre general de documents ABSIS Client-Servidor Registre general 

Registre general de documents T-Systems Client-Servidor Registre general 

Padró municipal d’habitants ABSIS MS-Dos Estadística 

Padró municipal d’habitants ABSIS Client-Servidor Estadística 

Padró municipal d’habitants T-Systems Client-Servidor Estadística 

Gestió tributària i recaptació ABSIS MS-Dos Tributació i Tresoreria 

Comptabilitat ABSIS MS-Dos Intervenció i Tresoreria 

Comptabilitat ABSIS Client-Servidor Intervenció i Tresoreria 

Control de presència (A3Pre) Wolters Kluver Client-Servidor Recursos Humans 

Gestión del cementiri (GESCEM) Grupo 3J      Client-Servidor Cementiri 

 
D’aquestes aplicacions no es disposa de suport ni manteniment. 
 
En els casos de Registre general de documents i Padró d’habitants, en els 
successius canvis de producte s’han anat migrant les dades, però es conserven 
les aplicacions antigues a nivell de consulta per poder verificar i completar 
informació en cas de que sigui necessari. 
 
 
8.2 Accions d’evolució i millora: 
 
8.2.1 Marcatge de treballadors a través de dispositius mòbils 
 
Codi d’acció: ProgEsp_01 
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Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: El sistema actual de marcatge de l’entrada i sortida dels 
treballadors es realitza a través de terminals F-Pin-150-TFT. En concret, hi ha 
12 terminals repartits estratègicament en diferents centres per a permetre 
l’accés a pràcticament la totalitat dels treballadors. L’aplicació de control de 
presència SystemPin es comunica amb aquests terminals i captura els 
marcatges realitzats. 
 
No obstant, hi ha determinats treballadors que realitzen els seus treballs fora de 
les dependencies municipals (per exemple les treballadores familiars que 
realitzen treballs diaris d’assistència a persones necessitades) i que s’han de 
desplaçar a algun centre únicament per a poder enregistrar la seva entrada o 
sortida. 
 
Aquesta acció proposa complementar el sistema de control de presència actual 
(SystemPin) amb un mòdul que permeti fitxar remotament a través d’un telèfon 
mòbil. Aquest mòdul ha de permetre assegurar les següents dades: 
 

- La identitat del treballador que fitxa. 
- La data i hora del marcatge. 
- La geolocalització del treballador a l’hora d’enregistrar el marcatge. 

 
A l’Annex 7 s’inclou una fitxa explicativa del fabricant amb informació d’aquest 
mòdul. 
 
Costos estimats: Els costos d’aquesta acció consisteixen en l’adquisició d’un 
mòdul web de marcatge remot que s’integri amb el sistema actual (SystemPin) i 
la instal·lació i configuració del mateix. Es pren con a referència el preu ofert 
pel distribuïdor de SystemPin: 
 

Concepte Import 

Modul Web de marcatge remot integrat amb SystemPin 425,00€ 

Treballs tècnic informàtic configuració (estimació 4 hores) 248,00€ 

Total costos estimats 673,00€ 

 
 
8.2.2 Implantació d’una plataforma de gestió i tractament integrats dels 
Informes d’Avaluació d’Edificis 
 
Codi d’acció: ProgEsp_02 
 
Tipus d’acció: mig-llarg termini. 
 
Detall de l’acció: El Ple de l’Ajuntament de Marratxí, en sessió ordinària de 21 
d’abril de 2018, va aprovar definitivament l’Ordenança Reguladora de l’Informe 
d’Avaluació dels edificis de Marratxí. Aquesta Ordenança estableix que “estan 
subjectes a un primer informe d’avaluació tots els edificis amb una antiguitat 
igual o superior a 50 anys, independentment del seu ús”. Per tant, l’Ajuntament 
de Marratxí és l’encarregat de requerir als propietaris la presentació dels 
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informes tècnics resultants de les inspeccions periòdiques i d’ordenar la seva 
realització. El volum inicial d’edificacions de Marratxí que haurien de disposar 
d’aquests informes és d’aproximadament 8.000. 
 
Actualment l’Ajuntament de Marratxí no disposa de cap aplicació informàtica 
que permeti la gestió d’aquests expedients. El gestor d’expedients electrònic 
que s’utilitza actualment permet dur a terme una tramitació genèrica dels 
expedients per a totes les àrees, però no incorpora funcionalitats específiques 
de bases de dades per a gestionar tipus d’expedients més complexes com 
aquest, ni la possibilitat de carregar els fitxers XML que obligatòriament han de 
presentar els propietaris amb la documentació. 
 
Aquesta acció proposa la implantació d’una plataforma al núvol de gestió i 
tractament integrats dels Informes d’Avaluació d’Edificis a l’Ajuntament de 
Marratxí.  
 
Si bé s’hauran d’analitzar en detall els requeriments tècnics i possiblement 
s’hauran d’elaborar Plecs Tècnics per a una licitació pública, a l’Annex 8 
s’inclou una proposta de requisits tècnics i funcionals per a aquesta plataforma.  
 
Costos estimats: Donat que l’obligació per part dels ajuntaments de controlar 
els informes d’avaluació d’edificis és un aspecte bastant recent, encara no hi ha 
moltes solucions al mercat de solucions per a poder dur una gestió completa 
dels mateixos. No obstant s’ha trobat una solució que s’ajusta bastant a les 
necessitats de l’Ajuntament i sobre la qual s’han estimat els costos.  
 
El primer any els costos són més elevats donat que s’ha de fer la implantació, 
formació i posada en producció de la plataforma.  
 
Estimació de costos del primer any (implantació i serveis): 7.000,00€ 
Estimació de costos dels següents anys (serveis): 5.000,00€/any 
 
 
8.2.3 Evolució tecnològica del programari de comptabilitat municipal 
 
Codi d’acció: ProgEsp_03 
 
Tipus d’acció: mig-llarg termini. 
 
Detall de l’acció: L’Ajuntament de Marratxí utilitza des de l’any 2006 l’aplicació 
de comptabilitat SICAP, de l’empresa T-SYSTEMS. Aquesta aplicació, si bé és 
una de les més utilitzades per a gestió comptable municipal, té més de 20 anys 
d’existència i comença a presentar una sèrie de mancances a nivell funcional. 
Amb les continues exigències de rendiment de comptes a través de 
plataformes telemàtiques (de l’Estat, del Tribunal de Comptes, de la Sindicatura 
de Comptes de les Illes Balears, ...) es requereixen molts de processos 
massius d’extracció de dades que, si bé el proveïdor ofereix solucions per a 
extreure aquesta informació (molts cops a partir de mòduls desenvolupats amb 
Microsoft Access externs a l’aplicació), no resulten naturals per a l’usuari i 
requereixen molt d’esforç i a vegades suport extern. 
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Altres aspectes, com la integració amb facturació electrònica (FACe) o la 
signatura electrònica de documents comptables, s’han pogut implementar a 
SICAP però amb limitacions funcionals. 
 
A més, l’aplicació SICAP funciona en un entorn client-servidor que està 
optimitzat per a sistemes que van quedant obsolets (Windows 2003/2008, 
Microsoft Office 2003/2007, ...). Si bé el fabricant ha certificat l’aplicació per a 
sistemes més moderns, s’ha pogut comprovar que el funcionament resulta més 
òptim sobre els sistemes anteriors. Això suposa un problema donat que 
Microsoft va discontinuant el suport i actualització d’aquests sistemes i 
mantenir-los en producció suposa un problema de seguretat. 
 
Aquesta actuació proposa evolucionar l’aplicació de comptabilitat, implantant 
una solució més moderna i funcional adaptada a les exigències i sistemes 
actuals. 
 
Des de fa uns anys, el proveïdor actual (T-Systems) disposa d’un nou producte 
de gestió comptable (GEMA) que evoluciona l’anterior, incorporant noves 
funcionalitats i automatismes, i que està totalment integrat amb l’ERP TAO 2.0. 
A l’Annex 9 s’inclou la fitxa tècnica d’aquest producte. 
 
Costos estimats: Per a aquesta actuació s’ha fet una estimació de costos 
basada en la nova solució de gestió comptable que ofereix el proveïdor actual. 
Amb el tipus de manteniment anual de l’aplicació SICAP que té contractat 
l’Ajuntament, està inclosa l’evolució a la nova solució (GEMA) a nivell de 
llicències, pel que només s’haurà de fer front als costos d’implantació 
(instal·lació, parametrització, migracions, formació i posta en producció), així 
com el cost d’alguna llicència addicional del sistema de Reporting. Aquests 
costos són els següents: 
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A part, s’han de tenir en compte els següents costos de manteniment anual: 
 

- Costos manteniment anual nova aplicació: 

          
 

- Estalvi de costos manteniment anual aplicació actual 
 

SICAL: Gestió Comptabilitat: -4.153,03€ 
 
 
No obstant això, a l’hora de dur a terme aquesta acció serà necessari realitzar 
un estudi més acurat dels requisits i costos, analitzant també possibles 
alternatives disponibles en el mercat, sempre que es garanteixi la migració de 
dades i la integració amb la resta de sistemes de l’Ajuntament. 

 
8.2.3 Actualització del programari de gestió policial 
 
Codi d’acció: ProgEsp_04 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Com s’ha comentat a l’anàlisi de la situació actual, pel 
programari de gestió policial (Eurocop) l’Ajuntament de Marratxí no disposa de 
serveis de manteniment, actualitzacions i suport, en concret des del 31-12-
2012. Aquesta aplicació es va subministrar per part del Govern Balear i es va 
mantenir fins aquesta data, fins que per diferents motius es va deixar de 
contractar el suport i manteniment. L’Ajuntament de Marratxí, a l’espera d’una 
solució a nivell autonòmic, tampoc va contractar aquest suport, encara que 
durant aquests anys ha continuat utilitzant aquest programari.  
 
El departament d’informàtica considera imprescindible comptar amb el 
manteniment i suport de qualsevol programari de gestió municipal. En aquest 
cas, el fet de no comptar amb aquest suport té tres grans inconvenients: 
 

- No es compta amb actualitzacions que assegurin l’evolució del 
programari (noves tecnologies, adaptacions a noves normatives, 
millores, noves funcionalitats, ...). 
  

- El programari i la base de dades estan instal·lats sobre un servidor 
Windows 2003 server, sistema del qual Microsoft ja fa temps que no 
dono suport i actualitzacions. Migrar-ho a un sistema més modern 
resulta impossible sense l’assistència i suport del fabricant. 
 

- No es disposa de cap tipus de suport en cas de problemes tècnics o 
errades funcionals de l’aplicació. 
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Per mitigar aquest segon apartat, a finals del 2017 el departament d’informàtica 
va virtualitzar el servidor dedicat a aquesta aplicació (el Govern Balear la va 
subministrar amb un servidor físic) per tal de disposar de còpies de seguretat i 
rèpliques del mateix. De fet, en dues ocasions s’ha hagut de restaurar una 
rèplica per haver-se corromput la base de dades. 
 
Aquesta acció proposa l’evolució tecnològica i funcional del programa de gestió 
policial apostant per una solució que millori la solució actual i aporti noves 
funcionalitats. 
 
A l’Annex 10 s’inclouen els requisits bàsics que hauria de complir el nou 
programari. 
 
Costos estimats: Per a aquesta actuació s’ha fet una estimació de costos 
basada en la solució actual del sistema Eurocop. No obstant, a l’hora de dur a 
terme una licitació pública s’hauran de contemplar possibles alternatives, 
sempre i quan compleixin els requisits establerts. La solució Eurocop 
actualment s’ofereix en modalitat SaaS i té els següents costos orientatius: 
 
Costos anuals ERP Eurocop Cube: 
 

 
 
Costos inicials d’instal·lació, migració i configuració: 

 
 
Costos opcionals: 
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9. Anàlisi de la gestió i suport als usuaris 
 
9.1. Estat actual: 
 
La gestió dels usuaris de l’Ajuntament de Marratxí en l’àmbit dels sistemes 
informàtics està estructurada de la següent manera: 
 

- Dominis: A l’Active Directory dels servidors de domini del CPD principal 
hi figuren donats d’alta els usuaris de la majoria de departaments. A part, 
als dos servidors departamentals (Seguretat Ciutadana i Serveis Socials) 
hi figuren dos Active Directory amb els usuaris d’aquests departaments. 
A l’acció CPD_01 s’ha proposat integrar aquests servidors en el CPD 
principal. 
 

- Aplicacions TAO: Totes les aplicacions de l’ERP de TAO1.0 i TAO2.0 
comparteixen un mòdul de gestió d’usuaris (Buroweb) on hi ha definits 
els usuaris amb els seus rols d’accés a les diferents aplicacions. El 
control d’aquest accés a les aplicacions es fa per conjunts de rols, on es 
defineixen diferents nivells de permisos. A aquest mòdul també hi ha 
definit els aspectes de signatura electrònica dels usuaris (peus de 
signatura, ...). 
 

- Resta d’aplicacions de l’ERP: La resta d’aplicacions de l’ERP també 
duen la seva pròpia gestió d’usuaris i permisos. Al tractar-se 
d’aplicacions d’àmbit més reduït a nivell d’usuaris que les utilitzen, la 
gestió d’usuaris a aquestes és molt senzilla i fàcil de mantenir. 
 

- Sistemes de consulta de marcatges i sol·licituds de permisos: Els usuaris 
d’aquests mòduls els gestiona directament el departament de Recursos 
Humans. El nom d’usuari equival al codi de treballador i la contrasenya 
s’ha de canviar el primer cop que s’accedeix al sistema. 
 

- Plataformes d’organismes externs: El departament d’informàtica gestiona 
el manteniment d’usuaris a plataformes telemàtiques d’altres organismes 
oficials (BOIB, BOE, Plataforma de Contractació de l’Estat, Cadastre, 
FACe, AESA, ...). 
 

- Certificats digitals: El departament d’informàtica utilitza serveis de 
certificació de la FNMT i expedeix certificats d’empleat públic per als 
treballadors de l’Ajuntament. Igualment dona suport als usuaris que 
necessiten obtenir altres tipus de certificats (de representant de 
l’Ajuntament, certificats Ancert per consulta de plusvàlues, ...). 
 

El departament d’informàtica de l’Ajuntament s’encarrega, entre d’altres coses, 
del suport als usuaris. Això implica que diàriament es produeixi un volum 
considerable d’incidències; algunes es solucionen al moment però d’altres 
requereixen més temps.  
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Donada la dispersió geogràfica de les diferents oficines municipals, per a poder 
donar suport remot als usuaris el departament d’informàtica utilitza l’eina 
AnyDesk. 
 
Actualment les incidències es reben presencialment, per telèfon o a través de 
correu electrònic. Els tècnics informàtics comparteixen llistes de tasques on es 
van marcant les tasques finalitzades, però no es disposa de cap sistema que 
faciliti la gestió i el seguiment d’aquestes incidències. 
 
 
9.2 Accions d’evolució i millora: 
 
9.2.1 Integració de la gestió d’usuaris del programari TAO2.0 amb l’Active 
Directory 
 
Codi d’acció: Usuaris_01 
 
Tipus d’acció: curt termini. 
 
Detall de l’acció: Com s’ha explicat anteriorment, la gestió d’usuaris del 
programari TAO, tant per les aplicacions 1.0 com per les 2.0, es fa a través d’un 
mòdul anomenat Buroweb. Durant la implantació de les aplicacions 2.0 es va 
fer una migració a aquest mòdul dels usuaris existents al mòdul existent 
anteriorment (Burowin). No obstant, Buroweb ha evolucionat i s’han incorporat 
opcions d’integració amb Active Directory de Microsoft Windows. 
 
Aquesta opció proposa dur a terme aquesta integració d’usuaris de manera que 
es pugui executar el programari TAO amb les credencials del domini enlloc 
d’utilitzar usuari i contrasenya independents. 
 
L’Annex 11 inclou un manual explicatiu de com dur a terme aquesta integració, 
explicant pas a pas els passos a seguir per a configurar-ho. Per motius de 
seguretat es recomana no utilitzar l’opció d’accés automàtic (NTLM). 
 
Donat que aquest canvi en la configuració d’accés no té per que aplicar-se a 
tots els usuaris alhora, per tal d’evitar un impacte massiu a l’hora de dur-ho a 
terme, es proposa aplicar-ho gradualment en grups d’usuaris més reduïts (per 
exemple per departaments), de manera que el departament d’informàtica pugui 
tenir un major control del canvi i igualment pugui atendre correctament els 
possibles dubtes i incidències que sorgeixin amb els usuaris. 
 
Tot i això, per casos concrets d’usuaris de Buroweb que no estiguin d’alta al 
domini es podrà seguir utilitzant l’autenticació amb usuari i contrasenya 
d’aquest mòdul. En aquest casos es recomana configurar les opcions 
d’autenticació avançades, tal com s’expliquen al manual. 
 
Costos estimats: Aquesta acció no requereix cap llicència addicional, per tant 
els costos s’estimen en funció dels treballs a realitzar. Aquests treballs inclouen 
la configuració de l’entorn, la reconfiguració de tots els usuaris i l’assistència als 
mateixos a l’hora d’aplicar els canvis. El departament d’informàtica de 
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l’Ajuntament podrà assumir aquestes tasques. S’estima que seran necessàries 
28 hores per a dur a terme aquesta acció. 
 
Total costos estimats: 1.736,00€  
 
 
9.2.2 Implantació d’un sistema de gestió d’incidències informàtiques 
 
Codi d’acció: Usuaris_02 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Aquesta acció proposa la implantació d’una eina de gestió  
d’incidències basada en tickets que permeti al departament d’informàtica dur un 
seguiment de les mateixes. Igualment aquest sistema ha de permetre als 
usuaris conèixer l’estat de les seves incidències. 
 
Encara que inicialment es recomana implementar aquesta eina al departament 
d’informàtica per al seguiment i resolució de les seves incidències, la idea és 
que un cop aquest tingui un control i domini considerables d’aquesta eina, es 
pugui implementar a altres àrees municipal on també es reben incidències i 
peticions per part dels usuaris (manteniment, medi ambient, ...). 
 
S’han analitzat diferents eines de ticketing de codi obert: OsTicket, GLPI, 
MantisBT i OTRS. Si bé totes ofereixen una solució bastant completa i ajustada 
a les necessitats inicials de l’Ajuntament, es considera que l’opció GLPI resulta 
adequada pels següents motius: 
 

- Disposa d’altres mòduls (inventari de maquinari, inventari de llicències, 
control de qualitat, control financer sobre els actius, ...) tots els quals 
s’integren entre ells, de manera per exemple que es pot associar una 
incidència d’un usuari a un determinat equip. Si bé aquesta acció 
proposa inicialment implantar el mòdul de gestió d’incidències, amb el 
temps es poden anar implantant la resta de mòduls disponibles amb els 
avantatges que suposa aquesta integració entre ells. 

 
- Disposa d’opcions de configuració al núvol a preus assequibles, amb els 

avantatges que això suposa: simplificació de maquinari, sempre 
actualitzat a la darrera versió, còpies de seguretat, suport, ... 
 

- Igualment disposa d’un mòdul d’estadístiques i informes bastant potent. 
 

- Compleix els estàndards específics del ITIL v2. 
 

- OsTicket també disposa de modalitats en el núvol però no disposa de 
tantes opcions d’integració amb altres mòduls. 
 

- MantisBT és un solució més enfocada a incidències relacionades amb la 
gestió de projectes. 
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- OTRS és una solució completa però la seva instal·lació i manteniment és 
bastant complexa i requereix coneixements avançats (esta 
desenvolupada en Perl i Java). 

 
Costos estimats: Si bé totes les eines descrites són de codi obert i es poden 
descarregar i instal·lar de manera gratuïta, es recomana optar per la modalitat 
en el núvol, donats els avantatges descrits anteriorment i que els costos no són 
molt elevats. En concret, per la solució proposada (GLPI) els costos al núvol 
són de 19€/mes per agent. A mes, de les diferents modalitats de suport tècnic 
de nivell 3 es suggereix inicialment contractar la subscripció “Starter”, per 
import de 120€ anuals. 

 
 

Concepte Import anual 

GLPI Network Cloud (3 agents) 684,00€ 

Suport “Starter” de nivell 3 120,00€ 

Total costos anuals estimats 804,00€ 
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10. Eines col·laboratives i aspectes legals 
 

20.1. Estat actual: 
 
L’Ajuntament de Marratxí utilitza les següents eines col·laboratives: 
 

- Google GSuite: es disposa de 200 llicències de Google GSuite Basic 
(184 en ús i 16 disponibles per a nous usuaris).  

 

 
Figura 11. Detall de llicències de GSuite. 

 
El principal ús que es fa d’aquesta eina és el correu electrònic i el 
calendari. Alguns usuaris també fan ús d’altres funcionalitats com el 
Drive, Docs o Hangouts, però en general no s’utilitza tot el potencial que 
ofereix aquesta eina. 
 

- Intranet corporativa: A l’any 2013 es va implementar una intranet 
corporativa amb l’ajuda del Consell de Mallorca, amb l’objectiu de 
compartir informació entre les àrees i ubicar-hi alguns serveis (enllaços a 
plataformes externes, descàrrega de nòmines, ...). Aquesta intranet es 
va desenvolupar amb Drupal Open Atrium. Durant un temps es va fer 
servir però en els darrers anys ha anat quedant en desús. Actualment  el 
departament de premsa i comunicació està treballant en un projecte per 
a substituir aquesta intranet. 

 
En quan als aspectes legals relacionats amb les noves tecnologies es procura 
complir els reglaments i recomanacions tècniques en matèries de protecció de 
dades, seguretat, interoperabilitat i utilització de plataformes de rendició de 
comptes. No obstant, no es disposa de cap document actualitzat que estableixi 
aquests aspectes legals i serveixi de guia per a tots els departaments. 
 
 
10.2 Accions d’evolució i millora: 
 
10.2.1 Potenciar i millorar l’ús de GSuite emprant noves funcionalitats 
 
Codi d’acció:  EinesColab_01 
 
Tipus d’acció: mig-llarg termini. 
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Detall de l’acció: Com s’ha comentat a l’anàlisi de l’estat actual, la utilització de 
l’eina col·laborativa GSuite per part dels usuaris generalment es limita al correu 
electrònic i calendaris.  
 
Aquesta acció proposa potenciar l’ús d’aquesta eina incorporant a la manera de 
treballar dels usuaris noves funcionalitats que venen incloses amb aquest 
producte, amb la idea de que es treballi d’una forma més col·laborativa i 
uniforme entre els diferents departaments. 
 
Si bé el nombre de funcionalitats incloses amb aquesta eina és molt elevat i 
periòdicament se’n van incorporant de noves, es recomana inicialment abordar-
ne algunes amb més repercussió per a tota l’organització i progressivament 
anar incorporant l’ús de noves en funció de les necessitats de les diferents 
àrees. 
 
Encara que el departament d’informàtica s’haurà d’implicar molt en aquesta 
acció per donar suport i recolzament als departaments involucrats, es proposa 
contractar serveis externs per a que donin una formació avançada sobre les 
funcionalitats a implantar, de manera que es pugui fer un ús el més òptim 
possible de les mateixes. A aquesta formació hi hauria d’assistir, a part dels 
tècnics informàtics, usuaris dels diferents departaments seleccionats 
estratègicament per a que puguin canalitzar les necessitats de cada àrea i 
puguin arribar a gestionar de manera independent el maneig d’aquestes eines 
als seus departaments. 
 
En concret, es planteja incloure a aquesta fase inicial les següents 
funcionalitats: 
 
Calendaris i recursos compartits (Google Calendar): l’ús dels calendaris 
que es fa actualment és molt bàsic. Es proposa implantar una utilització més 
completa i eficient dels mateixos, definint calendaris compartits per gestionar 
agendes, esdeveniments, tasques periòdiques, .... En quan als recursos, també 
es planteja definir una estructura de recursos que comparteixen les diferents 
àrees i assignar-lis calendaris per a controlar les reserves, utilitzacions, àrees 
demandants, ... Alguns exemples d’aquests recursos són: projectors, vehicles, 
sales de reunions, equips d’imatge i so, ... 
 
La idea és que els departaments que gestionen aquestes agendes i recursos 
aprenguin a gestionar aquests calendaris, amb el suport del departament 
d’informàtica, i que es puguin compartir amb la resta de departaments que 
puguin tenir interès en consultar-los (sobretot departament que tinguin atenció 
al públic). 
 
Formularis (Google Forms): A nivell intern s’utilitzen molts de formularis 
(peticions de material, reserva de recursos, sol·licituds de tasques de 
manteniment, ...). Cada departament ha estructurat i definit aquests formularis 
a la seva manera i en diferents formats (word, pdf, excel, ...). Es proposta 
optimitzar i unificar aquest formularis utilitzant la funcionalitat de formularis de 
GSuite. Aquesta part també requerirà, sobretot al començament, el 
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recolzament del departament d’informàtica per a ajudar a definir formularis als 
departaments. 
 
Formació (Google Classroom): Ens els darrers anys l’Ajuntament de Marratxí 
ha organitzat bastants accions formatives destinades als treballadors 
municipals. Aquestes accions formatives han versat sobre matèries molt 
diverses (riscos laborals, contractació pública, administració electrònica, 
notificació administrativa, ...) i sovint han estat impartides per tècnics del propi 
Ajuntament.  
 
Tots aquests cursos s’han realitzat de manera presencial, limitant-se el nombre 
de participants a les capacitats de les aules elegides per a la formació. 
Generalment aquests cursos es van repetint durant alguns anys, fent-se d’una 
a dues edicions per any. 
 
Organitzar aquests cursos requereix bastant de temps de treball tant pel 
departament de recursos humans com pels tècnics que els han d’impartir. 
 
Es proposta la utilització de la funcionalitat Google Classroom per a 
implementar accions formatives virtuals destinades als treballadors municipals.  
 
En aquest cas es suggereix que inicialment el departament d’informàtica 
configuri alguna acció formativa de caire genèric (per exemple sobre la 
utilització de GSuite) que serveixi per a familiaritzar-se amb l’ús d’aquesta eina, 
i posteriorment pugui donar suport a la resta d’àrees per anar introduint de 
manera gradual diferents accions formatives. 
 
Costos estimats: Els costos estimats d’aquesta acció no impliquen l’adquisició 
de llicències ni de cap producte addicional. Es basen en una contractació de 
serveis externs de formació avançada i una estimació d’hores de feina en 
configuració, assessorament i suport als usuaris, confecció d’alguna guia 
d’utilització, .... Es preveu que per a les funcionalitats descrites anteriorment 
seran necessàries aproximadament 45 hores de treballs de tècnics informàtics. 
 

Concepte Import 

Serveis externs de formació avançada 3.750,00€ 

Treballs tècnics municipals (estimació 45 hores) 2.790,00€ 

Total costos estimats 6.540,00€ 

 
 
10.2.2 Implantació d’una política de seguretat i protecció de dades 
 
Codi d’acció: AspLegals_01 
 
Tipus d’acció: mig termini. 
 
Detall de l’acció: Aquesta acció proposa la implantació d’una política de 
seguretat i protecció de dades que marqui unes directrius unificades per a 
diferents àrees municipals i serveixi com a guia a tota l’organització. 
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Aquesta tasca s’haurà de realitzar conjuntament per diferents departaments 
(Secretaria, Serveis Jurídics, Recursos Humans, Informàtica, ...) donat que 
afecta a molts aspectes de diferents àmbits. 
 
Es recomana comptar amb l’assessorament extern d’alguna empresa 
especialitzada amb seguretat i protecció de dades que ajudi a la implementació 
d’aquesta política i avaluï el resultat final realitzant una auditoria. 
 
A grans trets, les tasques a realitzar seran les següents: 
 

- Revisar i actualitzar els models de documents afegint als peus els texts 
legals amb la política de privacitat i protecció de dades (models de 
sol·licitud, correus electrònics, autoliquidacions, rebuts, ...). A l’Annex 12 
hi ha un exemple de model de sol·licitud genèrica amb el peu adaptat al 
RGPD. 
 

- Actualitzar les polítiques de privacitat, avís legal i polítiques de Cookies a 
totes les webs de les quals sigui responsable l’Ajuntament. Aquestes 
polítiques hauran de ser accessibles des de les pàgines principals de les 
webs i als formularis que hi figurin s’hauran d’implementar “checks” 
indicant que s’han llegit i s’accepta la política de privacitat i l’avís legal. 
En quan a la Política de Cookies haurà d’aparèixer una finestra 
emergent informant a l’usuari de l’existència de cookies, tant pròpies 
com de tercers. 
 

- Els treballadors de l’Ajuntament hauran de signar un document de 
confidencialitat i mesures de seguretat, en el que es recullin els següents 
aspectes: 
 

• Finalitats del document 

• Legitimació 

• Drets del treballador (accés, rectificació, supressió, ...) 

• Informació sobre el responsable del tractament 

• Finalitats del tractament de les dades personals 

• Temps en que es conservaran les dades personals 

• Destinataris externs als quals es facilitaran les dades personals 
(organismes oficials, entitats bancàries, mútues, sindicats, ...) 

• Referència a possibles transferències internacionals 

• Confidencialitat i deure de secret 

• Mesures de seguretat (contrasenyes, equips, ordinadors portàtils, 
dispositius mòbils, correus electrònics corporatius, ...) 

• Prohibicions 
 

- Les empreses que manegin dades personal per compte de l’Ajuntament 
de Marratxí hauran de signar un document contractual de compromís 
amb l’Ajuntament, informant de les seves obligacions enfront aquestes 
dades. En aquest document, l’Ajuntament actua com a Responsable de 
les dades i l’empresa com a Encarregat de gestionar-les. El contingut del 
mateix haurà de contenir el següents aspectes: 
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• Les dades del responsable de les dades i de l’encarregat de 
gestionar-les. 

• L’objecte del document, indicant a quines dades concretes es 
refereix. 

• Les operacions concretes sobre les dades que es realitzaran 
(recollida, consulta, difusió, modificació, supressió, destrucció, ...). 

• Durada del contracte 

• Obligacions de l’encarregat del tractament (tractament de les 
dades, mesures de seguretat, ...) 

 
- Establir un document de seguretat a nivell d’equips, programari, xarxes, 

accessos, backups, sistemes de seguretat, ... 
 
 Costos estimats: Per determinar una aproximació als costos d’aquesta acció 
s’han tingut en compte, per una part, les hores estimades dels treballs dels 
tècnics municipals (modificació de documents i formularis PDF, modificacions 
als peus dels missatges enviats, canvis a la web municipal, ...). Per altra part, 
també s’han considerat els costos externs de assessorament i auditoria. 
 

Concepte Import 

Treballs tècnics municipals (estimació 36 hores) 2.232,00€ 

Serveis externs d’assessorament i auditoria 9.500,00€ 

Total costos estimats 11.732,00€ 
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11. Administració electrònica i serveis telemàtics 
 
11.1. Estat actual:  
 
A finals de l’any 2016 l’Ajuntament de Marratxí va iniciar un procés d’evolució 
tecnològica enfocat a la modernització i a l’administració electrònica. 
 
Des del 6 de novembre de 2017 tots els documents que es registren a 
l’Ajuntament s’escanegen i són tractats electrònicament. Igualment, els 
documents que genera l’Ajuntament es signen electrònicament i 
s’emmagatzemen al gestor documental (Documentum). Les factures i els 
documents comptables també són tractats electrònicament. 
 
Des de principis de l’any 2018 l’Ajuntament disposa d’una seu electrònica 
(https://seuelectronica.marratxi.es). A aquesta seu hi figura la següent 
informació: 
 
Sobre la seu: 
 

• Què és la Seu electrònica 
• Decret d'administració electrònica 
• Titular de la Seu electrònica 
• Carta de serveis electrònics 
• Carta de serveis 
• Certificats admesos 
• Ajuda de la Seu 

 
Serveis personals: 
 

• Certificacions i justificants 
• Consulta de les seves dades personals 

 
Serveis generals: 
 

• Personal 
• Tauler d'anuncis i edictes electrònics 
• Ordenances municipals 
• Perfil del contractant 
• Oficines d'Assistència de Registre 
• Validació i comprovació de documents 

 

La identificació dels ciutadans i empreses a la seu electrònica es fa mitjançant 
certificat digital. A més actualment s’està treballant en la integració amb 
Cl@ve 2.0. 
 
A part de la seu electrònica, l’Ajuntament de Marratxí disposa de les següents 
webs municipals, gestionades pel departament de premsa i comunicació: 
 
https://ajuntament.marratxi.es/:  informació sobre l’ajuntament 
https://viu.marratxi.es/: informació sobre el terme 
https://visit.marratxi.es/: informació sobre productes, fires, festes, ... 

https://seuelectronica.marratxi.es/
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_QUEESLASEDE
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_ORDENANZAAE
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_TITULARSEDE
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_CARTA
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_CARTASERVICIOS
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_FIRMASELEC
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_AYUDA
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_EXPEDOCUMENTS
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_DATOSPERS
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_EMPLEO
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_TABLON
https://ajuntament.marratxi.es/normativa-municipal/
https://ajuntament.marratxi.es/perfil-del-contractant/
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_OFIASIREG
https://seuelectronica.marratxi.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS_VALDOCUMENTS
https://ajuntament.marratxi.es/
https://viu.marratxi.es/
https://visit.marratxi.es/
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https://participa.marratxi.es/: informació sobre els pressuposts participatius 
 
També es disposa de les següents Apps: 
 

- Línia Verda Marratxí: Comunicació d’incidències per part dels ciutadans 
- Marratxí: informació de Marratxí (similar a la Web) 

 
 
11.2 Accions d’evolució i millora: 
 
11.2.1 Implementar el registre i notificació electrònics a través de la seu 
electrònica 
 
Codi d’acció: AdmElec_01 
 
Tipus d’acció: curt termini. 
 
Detall de l’acció: A nivell de llicències i funcionalitats, el sistema actual de 
l’Ajuntament esta preparat per a poder oferir a través de la seu el registre 
electrònic de documents i la notificació electrònica. 
 
D’acord amb la Llei 39/2015, del Procediment Administratiu  Comú de les 
Administracions Públiques, a partir d’octubre de 2020 serà obligatori disposar 
d’aquests serveis electrònics. 
 
Aquesta acció proposa implementar les funcionalitats de registre electrònic de 
documents i notificació electrònica a través de la seu electrònica de 
l’Ajuntament. Per això, serà necessari dur a terme les següents actuacions: 
 

- Revisar i publicar a la seu el catàleg de procediments, a partir dels quals 
es podran presentar sol·licituds específiques per a cada procediment 
que suposaran l’inici dels corresponents expedients administratius. Per a 
cada procediment s’haurà d’incloure la següent informació: 
 

• Codi i nom del procediment 

• Descripció 

• Terminis 

• Taxes 

• Lloc de presentació 

• Normativa aplicable 

• Documentació requerida 

• Model de sol·licitud 
 

- Determinar quins procediments s’ofereixen per esser iniciats 
electrònicament (aquest procés pot esser progressiu, començant amb 
els que es considerin més necessaris i anar afegint la resta 
seqüencialment). 
 

- Configurar les interconnexions entre el registre electrònic i el registre 
general. 

https://participa.marratxi.es/
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- Formar als usuaris en la gestió de les anotacions registrades a través de 

la seu electrònica. 
 

Es recomana en primer lloc dur a terme aquest procés a l’entorn de proves i un 
cop comprovat i validat pels diferents usuaris involucrats, reproduir-ho a l’entorn 
de producció. 
 
 
Costos estimats: els costos d’aquesta acció corresponen als treballs de 
configuració necessaris per a la implementació de la mateixa. Com s’ha 
comentat, no es requereix cap inversió a nivell de llicències i equips. Es 
recomana que la implementació es dugui a terme per un equip mixt format per 
tècnics experts del proveïdor de la solució (T-Systems) i el personal informàtic 
de l’Ajuntament de Marratxí, a fi de que el personal de l’Ajuntament conegui el 
funcionament de la solució i tingui capacitat operativa per a dur a terme de 
manera autònoma futurs canvis i actualitzacions.  
 
Els costos estimats del treballs necessaris són els següents: 
 

Concepte Import 

Serveis externs de consultoria i posada en producció (4 jornades) 2.240,00€ 

Treballs tècnics informàtics (60 hores) 3.720,00€ 

Total costos estimats 5.960,00€ 

 
 
11.2.2 Pagament d’autoliquidacions a través de la seu electrònica 
 
Codi d’acció: AdmElec_02 
 
Tipus d’acció: curt-mig termini. 
 
Detall de l’acció: Molts de serveis que presta l’Ajuntament de Marratxí 
requereixen el pagament d’alguna taxa. Per a poder realitzar el pagament de 
les mateixes, els diferents departaments han de generar la corresponent 
autoliquidació i fer-la arribar a la persona interessada per a que procedeixi al 
pagament en una entitat bancària. 
 
Amb aquesta acció es proposa implantar un mòdul de pagament 
d’autoliquidacions a través de la seu electrònica de l’Ajuntament de Marratxí, el 
qual haurà d’estar integrat amb el programari de recaptació de l’Ajuntament. 
 
A més, quan es dugui a terme l’acció anterior (AdmElec_01), que permetrà 
realitzar tràmits telemàtics a través de la seu electrònica, encara tindrà més 
sentit possibilitar la generació i pagament d’autoliquidacions a través de la seu 
electrònica de forma que es pugui completar tota la gestió de manera 
telemàtica, d’una manera automatitzada i sense necessitat de desplaçaments 
per part dels ciutadans. 
 
El programari haurà de permetre la parametrització individualitzada dels 
diferents tipus d’autoliquidacions per a les que es vulgui oferir aquest tipus de 
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pagament telemàtic, permetent configurar les diferents tarifes i càlculs de cada 
una d’elles, d’acord amb les ordenances municipals. També haurà de permetre 
la integració amb una passarel·la de pagament bancari. A tal efecte, 
l’Ajuntament haurà d’establir un conveni amb alguna entitat bancària que 
ofereixi aquesta solució. 
 

 
Figura 12. Esquema pagament liquidacions de manera telemàtica. 

 
 
Costos estimats: El cost econòmic d’aquesta acció s’ha estimat en base a la 
solució de que disposa el proveïdor actual (T-Systems). Aquests costos 
consisteixen en una llicència del mòdul d’autoliquidacions integrat amb el 
sistema de recaptació actual i els serveis d’instal·lació i configuració.  
 
Donat que cada tipus d’autoliquidació requerirà una parametrització 
individualitzada, es recomana que el proveïdor dugui a terme la configuració 
d’un o dos tipus d’autoliquidacions conjuntament amb el departament 
d’informàtica de l’Ajuntament, de manera que al mateix temps serveixi de 
formació per a que els successius tipus d’autoliquidacions puguin implementar-
se pel departament d’informàtica de manera autònoma. 
 
Els costos estimats d’aquesta acció són els següents: 
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12. Conclusions 
 

En termes generals, la situació actual de l'Ajuntament de Marratxí en quan a la 
utilització de noves tecnologies és correcte i permet als diferents departaments 
desenvolupar les seves tasques amb normalitat. En els darrers anys s'han 
realitzat inversions importants en aspectes tecnològics (CPD, ERP TAO 2.0, 
ordinadors, GSuite, ...) que han permès mantenir els sistemes actualitzats i 
amb una certa robustesa. No obstant, els constants canvis tecnològics i les 
creixents exigències a les administracions publiques en termes relacionats amb 
les noves tecnologies (administració electrònica, normes tècniques de 
seguretat, rendició de comptes, ...) fan necessàries tot una sèrie d'accions per 
tal de millorar i adaptar-se als nous requeriments. Aquest Treball Fi de Grau 
s’ha desenvolupat amb l’objectiu de disposar d’una guia d'accions 
recomanades per tal de dur a terme aquesta adaptació. 
 
Es considera que aquest objectiu s’ha assolit i el resultat s’ajusta al plantejat al 
primer capítol del treball. En total s’han proposat 28 accions estructurades en 
diferents àmbits (CPD, xarxa i comunicacions, programari, seguretat, ...). 
Encara que totes les accions proposades persegueixen el propòsit de millorar i 
evolucionar la situació actual, algunes d’elles tenen un major impacte sobre 
l’organització i els serveis oferts per l’Ajuntament (per exemple les accions 
relacionades amb l’Administració electrònica o el programari, tant genèric com 
específic). D’altres accions, com les del CPD o la Xarxa, tenen un caràcter més 
intern i menys visible de cara a l’usuari final o al ciutadà, però igualment 
resulten molt importants per a optimitzar les tasques de gestió i control per part 
del departament d’informàtica i per donar més seguretat i continuïtat de negoci 
al sistema. 
 
La planificació i metodologia proposades al primer capítol han resultat prou 
acurades i s’han pogut seguir durant l’elaboració d’aquest treball sense 
necessitat de fer cap variació sobre les mateixes. 
 
En quan a les línies de treball futur, per a poder dur a terme algunes accions 
concretes de les proposades, com s’ha indicat a la descripció de les mateixes, 
es requerirà preparar una licitació pública i s’hauran de realitzar una sèrie 
d’actuacions prèvies, com l’elaboració d’informes de necessitat, dotació 
econòmica al pressupost municipal, redacció de Plecs de Prescripcions 
Tècniques, .... Aquestes tasques no s’han inclòs dins aquest projecte donat que 
s’escapen del propòsit del mateix i requereixen un anàlisi molt més minuciós i 
detallat. De fet algunes accions proposades, per complexitat i extensió, ben bé 
podrien suposar un treball fi de grau a part expressament per a cada una 
d’elles. 
 
Per tant, aquest treball fi de grau aporta a l’Ajuntament de Marratxí un Pla de 
Sistemes Informàtics que li servirà de guia de referència per a l’evolució i 
millora dels seus sistemes tecnològics durant els propers anys. 
 
 

 



67   

13. Glossari 
 
 
Cl@ve: sistema orientat a unificar i simplificar l’accés electrònic dels ciutadans 
als serveis públics. 
 
Commutador: dispositiu d’interconnexió d’equips dins una mateixa xarxa. 
 
CPD (Centre de Processament de Dades): espai on es concentren els recursos 
necessaris pel processament d’informació d’una organització. 
 
DGT (Direcció General de Transit): organisme autònom del Govern Central 
depenent del Ministeri d’Interior, responsable de l’execució de la política vial a 
les vies de titularitat estatal. 
  
ENS (Esquema Nacional de Seguretat): aprovat per RD 3/2000, el seu objectiu 
es establir la política de seguretat en la utilització de mitjans electrònics. 
 
ERP (Planificació de Recursos Empresarials): conjunt de sistemes d’informació 
que permet la integració de certes operacions d’una empresa o organització. 
 
FACe: punt general d’entrada de factures electròniques de l’Administració 
General de l’Estat. 
 
ITIL: conjunt mundialment reconegut de millors pràctiques per a la gestió de 
serveis de tecnologia de la informació. 
  
Maquinari: part físiques i tangibles d’un sistema informàtic. 
 
Microinformàtica: informàtica basada en ordinadors que utilitzen com a unitat 
central de processament un microprocessador. 
 
Programari: suport lògic d’un sistema informàtic. 
 
Programari propietari: programari del qual no existeix una forma lliure d’accés 
al seu codi font, el qual es troba a disposició del seu desenvolupador i no es 
permet la seva lliure modificació o adaptació per part de tercers. 
 
Programari lliure: programari del qual el seu codi font pot ser estudiat, modificat 
i utilitzat lliurement amb qualsevol finalitat i redistribuït amb o sense canvis i 
millores. 
 
Rack: armari o bastidor metàl·lic destinat a allotjar equipament electrònic. 
 
RGPD (Reglament General de Protecció de Dades): reglament europeu relatiu 
a la protecció de les persones físiques en lo que respecta al tractament de les 
seves dades personals i la lliure circulació d’aquestes. 
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SAI (Sistema d’Alimentació Ininterrompuda): dispositiu que pot proporcionar de 
manera autònoma energia elèctrica per un temps limitat als dispositius que 
tingui connectats. 
 
Tallafocs (o Firewall): part d’un sistema informàtic que està dissenyat per a 
bloquejar l’accés no autoritzat, permetent al mateix temps les comunicacions 
autoritzades. 
 
Ticket: arxiu contingut en un sistema de seguiment que conté informació sobre 
intervencions fetes pel personal de suport tècnic a una petició d’un usuari final 
que ha reportat la incidència. 
 
VPN (Xarxa Privada Virtual): tecnologia que permet una extensió segura d’una 
xarxa d’àrea local (LAN) sobre una xarxa pública o no controlada com a 
Internet. 
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15. Annexos 
 

Annex 1 – Característiques Rack APC NetShelter SX de 42U (AR3300) 
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Annex 2 – Fitxa tècnica SAI APC Smart-UPS SRT 2200VA RM  
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Annex 3 – Fitxa tècnica servidor DELLEMC PowerEdge R440 
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Annex 4 – Fitxa tècnica HPE OfficeConnect 1950 48G 2SFP+ 2XGT 
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Annex 5 – Fitxa tècnica Alcatel Temporis IP251G  
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Annex 6 – Manual d’instal·lació de WSUS Package Publisher 
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Annex 7 – Fitxa explicativa mòdul de marcatge amb dispositius mòbils 
 

 
 

MARCAJES MÓVIL GPS 
Inicio>Marcajes móvil GPS 

 

 

 

PresenciaPinApp 

En toda empresa, siempre habrá empleados que tenga que dejar su puesto de trabajo, bien puntualmente, o bien porque su 

puesto de trabajo lo requiere. 

Un ejemplo claro, serían los transportistas, comerciales, técnicos, o incluso administrativos que tienen que ir a realizar 

labores administrativas. 

En muchas ocasiones, resultaría totalmente inviable, tener que ir al centro de trabajo para realizar el marcaje, y por tanto se 

opta por no realizar el marcajes, e introducirlo posteriormente de modo manual desde nuestra la aplicación de control de 

presencia. 

Si se trata de situaciones puntuales, o de pocos empleados, no suele ser un problema, pero cuando esta situación se repite 

muchas veces, o son muchos los empleados que no van a poder realizar estos marcajes, la situación puede llegar a quitarnos 

bastante tiempo. 

https://www.systempin.com/
http://www.systempin.com/wp-content/uploads/2018/02/Captura-Fichaje.jpg
http://www.systempin.com/wp-content/uploads/2018/02/Captura-Fichaje.jpg
http://www.systempin.com/wp-content/uploads/2018/02/Captura-Fichaje.jpg
https://play.google.com/store/apps/details?id=com.embarcadero.PresenciaPinAPP
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Hoy en día todo el mundo lleva un teléfono encima, por tanto con nuestra app «PresenciaPinapp», los empleados, podrán 

realizar los marcajes de entrada y salida desde cualquier punto, quedando almacenada esta posición GPS para poderla 

consultar posteriormente. 

De modo adicional, el empleado, también tendrá la opción de para ver la tarea realizada por el empleado, sin que este marcaje 

compute como marcaje de entrada o salida 

 

 

http://www.systempin.com/wp-content/uploads/2018/02/Screenshot_20180214-005733-1.png
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Annex 8 - PROPOSTA DE REQUISITS TÈCNICS I FUNCIONALS DEL 
SERVEI DE PLATAFORMA DE GESTIÓ I TRACTAMENT INTEGRATS DELS 
INFORMES D’AVALUACIÓ D’EDIFICIS  
 
1. Abast del servei 

El servei haurà d’incloure les següents prestacions: 
 

a) La posada en marxa del Sistema de Gestió dels Informes d’Avaluació d’Edificis, 

que possibilitarà a l’Ajuntament de Marratxí la gestió del padró d’edificis del 

municipi i la gestió de llistats i d’expedients relacionats amb les esmentades 

inspeccions. La plataforma informàtica integral serà adaptada, durant la durada 

del servei, a les variacions normatives reguladores de la matèria que es poden 

produir, i també d’acord amb el que s’estableixi en matèria de protecció de 

dades de caràcter personal. 

 
b) L’equipament informàtic a les instal·lacions del proveïdor necessari per prestar 

de manera òptima el servei, excloent equips d’usuaris finals i els seus perifèrics. 

L’accés al sistema de comunicacions de dades, en modalitat al “núvol”, no 

inclourà les línies i maquinari necessari per al desenvolupament de la gestió 

d’Informes d’Avaluació d’Edificis. 

 
c) Formació en l’ús de la plataforma al personal de l’Ajuntament de Marratxí. 

 
2. Requeriments de l’aplicació 

 
2.1. Requeriments tècnics 

 
a) La plataforma haurà d’estar basada en tecnologies d’Internet, essent 

operatiu sobre navegadors d’ús habitual, com Google Chrome, Mozilla 

Firefox, etc. 

 
b) Haurà d’estar basada en components Open Source. 

 
c) La plataforma de gestió d’informes d’avaluació d’edificis ha d’estar 

dissenyada i construïda sota el model de client-servidor multinivell, 

contemplant en aquesta estructura el nivell de Serveis de Dades, nivell de 

Serveis d’Aplicació, nivell de Servei Web i nivell d’Usuari Final (navegador 

d’Internet). 

 
d) La plataforma ha de tenir l’arquitectura i mecanismes precisos per 

optimitzar i assegurar els accessos al sistema, garantint en tot moment la 

integritat, accessibilitat i confidencialitat de les dades. El sistema haurà de 

disposar d’un entorn optimitzat en quant a seguretat, disponibilitat i 
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rendiment del sistema, mitjançant els procediments, tècniques i 

components que són necessaris a tal efecte.  

 
e) La plataforma estarà organitzada en quatre entorns diferenciats:  

Dashboard, gestió, mapa i base de dades. 

 
f) El sistema ha de permetre la gestió dels edificis del municipi mitjançant una 

base de dades única, així com la integració d’aquest en un sistema de visor 

de mapes adequat. 

 
g) El visor de mapes tindrà les següents funcionalitats: 

 

• Apropar i allunyar el mapa amb diferents escales de detall 

• Informació de cada edifici en una finestra d’informació 

• Etiquetes configurables per mostrar, juntament a cada punt 

corresponent a un edifici, un atribut alfanumèric (p. ex. estat o 

referència cadastral). 

• Cercadors per referència cadastral, adreça, estat de l’expedient, etc. 

• Cartografia de la ciutat; carrerer, cadastre i ortofotografia aèria. 

• Sincronització amb l’entorn de gestió, de manera que si hi ha un 

expedient o edifici seleccionat, a l’entorn de gestió, es mostri al 

mapa, i viceversa.  

 
h) L’aplicació haurà de permetre la realització per part dels usuaris de 

consultes estandaritzables i permetre la introducció d’informació 

escanejada. 

 
i) L’aplicació haurà de ser compatible amb “LibreOffice” i haurà de permetre 

generar documents en format PDF. 

 
j) Còpies de seguretat: Es planificaran tasques de còpia de seguretat diàries 

de les dades del sistema, amb una política rotacional setmanal. 

 
k) L’aplicació permetrà realitzar un seguiment detallat de les transaccions 

realitzades en les mateixes, i de l’estat en el que es troben a cada moment 

els expedients iniciats i les accions programades. També ha de comptar 

amb un sistema d’alertes i notificacions als tècnics municipals mitjançant 

correu electrònic. 

 
l) L’aplicació ha de permetre la utilització en línia pels tercers que puguin ser 

autoritzats per l’Ajuntament de Marratxí, amb independència de lloc des el 

qual es produeixi la mateixa. 
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m) L’aplicació haurà d’estar integrada amb l’aplicació de gestió d’expedients 

electrònics TAO 2.0 (de l’empresa T-Systems).  

 
2.2. Requeriments funcionals 

 
a) Gestió de padrons: la plataforma ha de permetre la creació de padrons per 

poder classificar tots els edificis del municipi, per tipus d’ús i any de 

construcció, que siguin o hagin de ser objecte d’avaluació en un determinat 

moment. S’han de permetre consultes automàtiques a la Seu Electrònica 

del Cadastre. 

 
b) Gestor d’expedients: Permetrà la creació i control dels expedients creats, 

facilitant la realització d’accions sobre els mateixos i permetent l’assignació 

d’expedients a tècnics municipals. Mostrarà un llistat global de tots els 

expedients oberts. Cada expedient de Informe d’Avaluació d’Edificis (IAE), 

haurà de mostrar sobre cadascun dels elements inspeccionats (estructura, 

façana, coberta, xarxa de sanejament, accessibilitat) el resultat de la 

inspecció (Favorable / Desfavorable). Haurà de permetre la definició 

d’estats de l’expedient en un disseny d’arbre, que es decidirà juntament 

amb els tècnics municipals. 

 
c) Gestor d’edificis: Ha de permetre la gestió dels edificis del municipi 

carregats del cadastre actualitzat, amb la informació sobre el seu ús, 

unifamiliar o plurifamiliar, localització, direcció postal, metres construïts, 

etc. A tal efecte, s’haurà de fer una càrrega dels edificis i posicionament 

automàtic en un mapa sobre la base de la informació pública de la Direcció 

General del Cadastre, a partir d’un fitxer en format “.FIN” que facilitarà 

l’Ajuntament de Marratxí. 

 
d) Gestor d’Inspeccions: La plataforma ha de permetre gestionar la càrrega 

d’informació dels informes als expedients, així com els documents associats 

als mateixos. A tal efecte, ha de permetre la càrrega automatitzada a la 

plataforma dels fitxers .IEE o .ITE (amb el format definit pel Ministeri de 

Foment) que proporcionin els propietaris amb la informació de la inspecció. 

Aquests fitxers carregats s’hauran de vincular als edificis corresponents, 

que ja figuraran a la base de dades del sistema. 

 
e) Gestor d’usuaris: S’haurà de poder gestionar la creació d’usuaris per a 

l’accés al sistema. 

 
f) Gestor de plantilles: La plataforma ha de permetre la càrrega i modificació 

de plantilles sobre les quals es basaran les accions dels processos 

administratius per a la gestió dels informes d’avaluació. 
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g) Registre d’expedients tancats: Gestionar un llistat d’expedients que hagin 

estat tancats a dins del sistema. Possibilitat d’imprimir d’aquest llistat. 

 
h) Generador de documents basats en plantilles: Possibilitat de generar 

documents a partir de plantilles carregades prèviament al sistema, facilitant 

l’escriptura automàtica d’informació de la base de dades de la plataforma 

als documents. 

 
i) Cercadors: La plataforma ha de tenir cercadors que permetin fer cerques 

per carrer i número, noms o DNI d’inspectors, nomes o DNI de Titulars i 

intervals d’expedients. També ha de permetre cercar edificis per referència 

cadastral, adreça o antiguitat de l’edifici. 

 
j) Filtres geogràfics i alfanumèrics: S’han de poder realitzar cerques i aplicar 

filtres geogràfics, directament sobre el mapes del municipi, i  també filtres 

alfanumèrics per dates i/o estat dels expedients dels IAE. 

 
k) Dashboard: interfície d’inici i login en la que l’usuari s’autentica i es pot 

visualitzar un resum dels IAE. 

 
2.3. Requeriments de suport 

 
a) El prestatari del servei haurà d’especificar detalladament tot l’equip 

informàtic i l’arquitectura plantejada, posant èmfasi a les garanties de 

seguretat i de funcionament òptim, fins i tot amb possibles escenaris de 

saturació, així com la seva ubicació física. 

 
b) L’equip de servidor haurà de disposar de les següents característiques 

bàsiques: 

 

• Alta disponibilitat 

• Redundància dels elements crítics 

• Sistema automatitzat de còpies de seguretat  

• Base de dades relacional escalable i d’alt rendiment 

• Possibilitat de realitzar còpies sense necessitat d’aturar la base de 

dades 

• Sistemes de seguretat adaptats a les exigències de les lleis en 

matèria de protecció de dades. 

 
  

2.4. Requeriments del servei de comunicació 

 
a) El servei de comunicació es mantindrà mitjançant un canal xifrat, amb 

comunicacions amb certificat SSL. 
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b) Les comunicacions s’han de poder realitzar mitjançant les instal·lacions 

pròpies de comunicació de l’Ajuntament amb entitats externes. 

 
 

2.5. Prestació del servei d’explotació i manteniment del sistema 

 
a) El servei d’explotació s’ocuparà d’executar els processos necessaris una 

vegada que s’hagi posat en marxa la plataforma, com la càrrega de suports 

en formats compatibles segons descrits anteriorment, gestió d’expedients, 

informació general de l’estat dels expedients, generació de documents, 

còpies de seguretat, etc. 

 
b) Aquest servei ha de garantir, així mateix, que els filtres i autoritzacions 

d’accés al sistema funcionen adequadament, assegurant en tot moment la 

fiabilitat i seguretat del mateix. En tal sentit, establirà un pla adaptat a la 

normativa vigent en la matèria i realitzarà periòdicament controls i tests de 

seguretat i rendiment del sistema.  

 
c) També en aquest apartat es considerarà la prestació del servei de 

manteniment del sistema d’informació, eines i equips utilitzats pel 

prestatari, comprenent tant les revisions preventives com les reparacions i 

substitucions, així com qualsevol altra actuació precisa per garantir el 

correcte funcionament del sistema en el seu conjunt. S’especificarà que la 

disponibilitat del servei és 24x7 i l’assistència tècnica durant tots els dies 

laborables. 

 
d) S’haurà d’assegurar l’evolució del Sistema d’Informació, amb la 

incorporació dels nous mòduls que es requereixin (en particular per als 

canvis legislatius), sense pèrdua de la integritat del Sistema. 

 
e) S’entregarà mensualment una còpia de seguretat de les dades en format 

“.csv” de forma automatitzada, o bé manual, i incremental, dels documents 

emmagatzemats al sistema. Els documents han d’estar relacionats amb les 

dades corresponents. 

 
f) El manteniment haurà d’incloure suport telefònic i per mail, amb 

intervenció directa de forma remota per a garantir el funcionament del 

servei. També s’inclourà dins aquest manteniment el servei de hosting de la 

plataforma. 
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3. Formació 

 
a) El prestatari formarà a l’equip que utilitzarà la plataforma de gestió dels 

Informes d’Avaluació d’Edificis, entregant material de suport que serveixi 

per repassar i estudiar l’après. 

 
b) Desenvoluparà accions de formació especialitzada que reforcin els 

coneixements de l’equip de l’Ajuntament que utilitzi l’eina, d’acord amb la 

importància que se li concedeixi. 

 
c) Es realitzarà, per part d’especialistes, almenys un curs orientat a 

l’explotació de les noves funcionalitats introduïdes a l’eina en futures 

versions. 

 
d) S’impartirà la formació necessària als Usuaris amb perfil d’Administrador 

per poder mantenir i gestionar l’eina adequadament. 

 
e) S’haurà d’implementar un programa de formació continua online. 

 
 

4. Actualitzacions i canvis de versió 

 
El sistema disposarà de procediments i utilitats per realitzar les actualitzacions del 
mateix, durant tot el període temporal del servei, amb la salvaguarda de la versió 
anterior quan es produeixin problemes en les actualitzacions. 
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Annex 9 – Fitxa tècnica programari de gestió comptable GEMA 
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Annex 10 - Requisits bàsics del nou programari de Gestió Policial  
 
El nou programari de gestió policial haurà de complir, com a mínim, els següents 
requisits: 
 

• Disponibilitat en modalitat SaaS amb les següents característiques: 
 

▪ Sistema multiplataforma basat en “Open Source” 
▪ Serveis d’hostalatge 
▪ Llicències incloses (aplicació, BBDD, ...) 
▪ Securització a nivell físic i lògic 
▪ Serveis de còpia de seguretat 
▪ Multiagència, multientitat i multiidioma 
▪ Permetre treballar amb diferents processadors de texte (Word, 

OpenOffice o LibreOffice) 
▪ Sistema escalable per adaptar-se a noves tecnologies 
▪ Control d’accessos i adaptació al RGPD 

 

• Integració amb els següents sistemes de gestió municipal: 
 

▪ Padró d’habitants (EPob) 
▪ Registre general d’entrada (Registra) 
▪ Carrerer i base de dades de tercers (Buroweb) 
▪ Gestor d’expedients (MyTao) 
 

• Migració de dades del sistema actual. 
 

• Disposar de mòduls per gestionar els següents aspectes: 
 
▪ Trànsit 
▪ RRHH: gestió de quadrants, torns i serveis dels agents. 
▪ Vehicles 
▪ Atestats 
▪ Expedients sancionadors 
▪ Policia administrativa 
▪ Policia judicial 
▪ Delinqüència  
▪ Violència de gènere 
▪ Mediació Policial 
▪ Policia de proximitat 
 

• Permetre obtenir estadístiques, mapes de calor, memòries i anàlisis policials 
que ajudin a la presa de decisions, amb la possibilitat de definir indicadors i 
dades sobre les quals es volen obtenir les estadístiques, podent indicar les 
taules, camps i condicions que es desitgen analitzar. En aquest sentit haurà 
de permetre la generació d’informes, els quals hauran de ser exportables a 
eines ofimàtiques. 
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• Interoperabilitat amb els sistemes externs de la DGT (Atex, Textra, DEV, 
Arena 2, ..) mitjançant una capa d’integració bidireccional. 

 

• Integració amb el sistema SICER de Correus. 
 

• Disposar d’una gestió avançada de carrers que permeti:  
 

▪ Ubicació fàcil i tàctil d’un carrer amb números de portal, plantes, 
pisos, portes, ... així com les persones empadronades a l’adreça. 

▪ Connexió amb carreres externs d’organismes oficials. 
▪ Us normalitzat de carrers. 

 

• Disposar d’opcions de Georeferenciació per a mapes delictius que permetin 
millorar la predicció i prevenció de delictes: 
 

▪ Anàlisis delictius mitjançant mapes de zones en base a informació 
geogràfica 

▪ Mapes d’infraccions de trànsit per tipologia 
▪ Mapes d’accidents de trànsit 
▪ Mapes per al control de trànsit 

 

• Disposar d’un sistema de gestió de trucades d’emergència avançat que 
permeti: 
 

▪ Integració amb sistemes GIS i GPS: localització automàtica 
d’indicatius i avisos sobre mapes 

▪ Càlcul de rutes 
▪ Identificació automàtica de trucades 
▪ Possibilitat d’integració amb sistemes de video vigilància 
▪ Interoperabilitat amb altres plataformes: 112, bombers, Protecció 

Civil, DGT, ... 
▪ Integració amb la cartografia pròpia 

 

• Disposar d’un sistema avançat per a l’elaboració de quadrants amb les 
següents característiques, com a mínim: 
 

▪ Ha de permetre la gestió fàcil i eficaç dels quadrants de torns i 
serveis 

▪ Amplies opcions de parametrització segons els requeriments de 
temps i recursos disponibles 

▪ Configuració de quadrants de servei diaris amb assignació de 
vehicles, emissores i altres materials 

▪ Càlcul i gestió automàtica de quadrants en períodes concrets 
(setmanes, mesos, anys, ...) 

▪ Càlcul automàtic de nombre de dies treballats, permisos sol·licitats, 
vacances, ... 
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▪ Configuració de d’horaris per als diferents torns, amb indicació 
d’hores d’entrada i sortida, així com màxim d’agents a cada torn 

▪ Visualització de totes les dotacions que formin part d’un servei 
concret 

▪ Generació i impressió de forma automàtica del càlcul d’hores 
treballades per agent, indicant dies festius treballats, dies 
d’absència, dies de descans, torns en els que s’ha treballat, ... 
 

• Haurà d’incloure una gestió avançada d’atestats que permeti: 
 

▪ Disposar amb agilitat i rapidesa de les dades necessàries per a 
obtenir una acta de prova d’alcoholèmia, la presa de manifestació o 
la lectura de drets 

▪ Oferir tota la informació necessària per a confeccionar les 
estadístiques criminològiques o mapes de criminalitat 

▪ Permetre la creació de memòries anuals d’atestats 
▪ Possibilitat de treballar amb plantilles de documents predefinides, 

així com incorporar documents externs 
▪ Incorporació automatitzada als atestats d’informació de bases de 

dades externes (DGT, Padró d’habitants, Tercers, ...) 
▪ Traspàs automàtic d’informació a sistemes de la DGT (Arena II, ...) 

 

• Disposar de mòduls per a gestions a través de dispositius mòbils amb les 
següents funcionalitats: 

 
▪ Imposició de multes i sancions de trànsit, ORA i ordenances 

municipals 
▪ Consulta d’expedients 
▪ Consulta de vehicles 
▪ Consulta a sistemes externs de la DGT 
▪ Consulta de quadrants, torns i serveis 
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Annex 11 – Manual d’integració de Buroweb amb l’Active Directory  
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Annex 12 – Exemple model sol·licitud general amb peu RGPD 
 

   


