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Existen multiples propuestas de disefios para la captaciéon de informacion de
caracter sanitario y su tratamiento. Sin embargo, en su gran mayoria el objetivo
es el de proporcionar un método que facilite el trabajo de los especialistas en el
modo en que se realiza hoy en dia.

Este proyecto va un paso mas alla persiguiendo escapar de patrones o pasos
preestablecidos a seguir, buscando informacién y analizandola para aportar un
aspecto investigativo a estas labores.

El disefio propuesto se centra en la captacion de distintos parametros
fisiologicos de distintos perfiles de usuario que permitan realizar un analisis
estadistico de los mismos que se proporcione a los especialistas, fomentando
la investigacion de enfermedades no comunes y/o conseguir nuevos patrones
gue sirvan de ayuda, ya sea para la investigacion de una enfermedad
desconocida o para afadir informacion que hasta ese momento no fuese
conocida sobre otras enfermedades mas comunes. Para ello se disefiar4 un
sistema de comunicacion entre pacientes y centros de investigacion, ya sea a
través de dispositivos wearables usados por los pacientes o con las
herramientas de los propios centros de investigacion.

Se ha desarrollado una soluciéon que pasa por el disefio de una red de
comunicaciones inalambrica que permita la comparticion de datos fisiolégicos
de pacientes entre centros de investigacion de forma segura. Para ello se
utilizaran en el diseiio redes WBAN, WLAN y 5G y, ademas, para asegurar la
confidencialidad y la anonimidad de los datos se integrard en el sistema
Blockchain.




Abstract (in English, 250 words or less):

There are multiple design proposals for the collection of health information and
its treatment. However, for the most part the objective is to provide a method
that facilitates the work of specialists in the way it is done today.

This project goes one step further in order to escape from preset patterns or
steps to follow, seeking information and analyzing it to provide an investigative
aspect to these tasks.

The proposed design focuses on the capture of different physiological
parameters of different user profiles that allow a statistical analysis of them to
be provided to specialists, encouraging the investigation of uncommon
diseases and / or getting new patterns that help , either for the investigation of
an unknown disease or to add information that until that moment was not
known about other more common diseases. For this, a communication system
between patients and research centers will be designed, either through
wearable devices used by patients or with the tools of the research centers
themselves.

A solution has been developed that involves the design of a wireless
communications network that allows the sharing of physiological data of
patients between research centers in a secure way. For this, WBAN, WLAN
and 5G networks will be used in the design and, in addition, to ensure the
confidentiality and anonymity of the data, it will be integrated into the
Blockchain system.
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1. Introduccidn

Para introducir al lector a lo largo de este capitulo se presenta el esquema
seguido en la realizacion del proyecto.

En los puntos siguientes se pondra en contexto al mismo y se detallaran los
objetivos perseguidos junto con la especificacion de la planificacion temporal
para conseguirlos, el desglose de la metodologia y el enfoque seguidos para
comprender mejor la solucion propuesta.

1.1 Contexto y justificacion del Trabajo

En los dltimos afios, la sociedad convive con los términos: 0T (Internet of
Things), Big Data, inteligencia artificial, 5G, etc. Esto ya no es cosa del futuro,
sino que es una realidad. El mundo esta sufriendo una transformacion digital. [

En el caso del sector sanitario esto no es menos y hoy en dia se habla de
eHealth, que incluye los servicios de atencion de salud, la vigilancia y la
documentacion sanitarias, asi como la educacion, los conocimientos y las
investigaciones en materia de salud. Este concepto se ve respaldado por
tecnologias anteriores, ya que, gracias a la evolucién de las mismas se
consiguen muchos avances en el sector sanitario. Es por esto por lo que en el
presente proyecto se trabajara con todos estos conceptos y a lo largo de su
desarrollo se explicara la relacion entre ellos.

Se ha analizado el camino a seguir para el desarrollo del proyecto evaluando
inicialmente dos lineas posibles a estudiar dentro de este campo:

e Enfocarlo a nivel de instituciones como hospitales, centros de
investigacion, etc.

e Enfocarlo hacia usuarios, utilizando los dispositivos wearables para
gimnasios, entrenamientos personales, equipos de futbol, bomberos,
etc.

Todos estos son temas a la orden del dia. Hay muchas investigaciones y
proyectos a nivel mundial para aplicar la tecnologia a este sector en estas
lineas, sin embargo, es complicado estandarizar los patrones a seguir en este
campo. Existen multitud de enfermedades muy diferentes entre si y ademas
una misma no afecta por igual a todas las personas que la padecen. Aparte de
los procedimientos actuales de tratamiento, las herramientas de soporte para
los profesionales del sector no incluyen medios para incentivar la investigacion
o el estudio de otros factores que no estén contemplados. Por ejemplo, se esta
dando poca importancia a pruebas genéticas que son fundamentales en el
estudio de enfermedades poco comunes.

Aqui es donde entra este trabajo. Se eligié la primera linea enfocandose
principalmente en los centros de investigacion. El objetivo principal no es
conseguir un sistema mas de captacion de informacion de parametros
conocidos en los pacientes, sino que se pretende analizar las fuentes de



interés y con ello aportar mas informacion para fomentar la investigacion de
enfermedades no comunes y/o conseguir nuevos patrones que sirvan de ayuda
a los profesionales del sector, ya sea para la investigacion de una enfermedad
desconocida o para afiadir informacion que hasta ese momento no fuese
conocida sobre otras enfermedades mas conocidas. Con esto se conseguira un
seguimiento mas personalizado de los pacientes, ofreciéndoles a los
especialistas de forma sencilla un analisis estadistico de otros factores que
pudiesen ser de interés.

Asi, en este proyecto se propondra el disefio de un sistema de captacion de
datos/informacion de usuarios para los centros de investigacion que a su vez
se dividird en dos lineas:

e Disefio de una sala con los instrumentos de medicidn necesarios en
estos centros.

e Disefio de dispositivos de usuario o wearables de captacion de
informacion.

Con todo esto se conseguiria un sistema para investigadores y meédicos para
gue puedan obtener informacién sobre pacientes con enfermedades que se
salgan de los protocolos habituales a través de estas dos vias, la primera
desde los centros especificos y la segunda, en el dia a dia de los pacientes.
Ademas, se plantea una opcién de voluntariado de forma que las personas que
quieran adquirir los dispositivos wearables porque ahora "estén de moda"
también permitan que sus datos lleguen a estos centros de investigacion y, con
ello, ayudar a la causa pudiéndose hacer comparaciones entre estas y otros
pacientes. Estas personas tendrian que rellenar un perfil del tipo edad, género
y distintos condicionantes para luego poder sacar estas estadisticas y
comparaciones.

Para comprender la solucién propuesta como disefio, es importante introducir
agui otro concepto: las redes WBAN o redes inalambricas de area corporal
compuestas por nodos sensores/actuadores que pueden implantarse dentro o
fuera del cuerpo humano. Este ultimo punto va a ser muy relevante durante la
eleccion de las tecnologias que se puedan utilizar. Habra fuertes restricciones
por seguridad ya que el sistema disefiado tiene que ser inocuo y no afectar a la
salud de los usuarios. También en este punto de eleccion de tecnologias es
donde entran los conceptos de 10T, Big Data o 5G.

Por ultimo, en este tipo de disefios aparece el problema de la accesibilidad de
los datos. Se van a manipular datos personales y, en muchos casos
confidenciales, por lo que la seguridad de estos es esencial en este sector. En
este proyecto se hara un estudio de la integracion de Blockchain al sistema
como solucién a estos problemas.

En resumen, este trabajo propone el disefio tedrico de un sistema para la
captacion y el tratamiento de varios parametros fisiologicos que aporten la
informacion necesaria para fomentar la investigacion de nuevos factores y
parametros en el estudio de distintas enfermedades, ya sean o no comunes.



1.2 Objetivos del Trabajo
A continuacion, se presentan los objetivos que persigue el trabajo:

e Diseflar un sistema de captacion de datos que permita monitorizar
parametros fisiologicos con el fin de aportar informacion adicional a
profesionales del sector para el estudio de enfermedades. Para ello este
objetivo se subdivide en:

o Disefio del subsistema del centro de investigacion.
o Disefo del subsistema particular de los usuarios/pacientes.

e Diseflo de una red inaldambrica de comunicaciones.

e Escalar el disefio para almacenar, procesar y centralizar la informacion
recopilada.

e Proporcionar seguridad a la red y confidencialidad a los datos utilizando
Blockchain.

1.3 Enfoque y método seguido

Para asegurar la correcta elaboracion de los distintos entregables, tomamos
como referencia el marco de trabajo de PMBOK 2 en el que se interrelacionan
las dimensiones planificacion del tiempo, esfuerzo y alcance.

El objetivo de este proyecto es el de disefiar una red de captacion y tratamiento
de datos de caracter sanitario con fines de investigacion. Esta tarea se puede
abordar desde distintas perspectivas, desde un nivel global hasta profundizar
en un disefio a nivel electronico. En el presente proyecto se ha decidido cubrir
a nivel global la solucién, por lo que debido a la magnitud del alcance se ha
decidido mantener su desarrollo a nivel tedrico.

Con todo esto, el enfoque del proyecto serd la comparticion de datos
fisiolégicos de pacientes entre centros de investigacion de forma segura. Se
desarrollard una investigacion de las distintas posibilidades del disefio
recopilando datos principalmente de articulos cientificos y académicos, aunque
también se haran algunas breves referencias a industriales si se da el caso.

Para ello, se establecer4d una metodologia a seguir que consistirAd en varias
fases.

En un primer lugar, se realizara una investigacion previa de las posibilidades
del disefio con el objetivo de conseguir asimilar conocimientos
complementarios a los adquiridos en los estudios, relacionados con el sector de
trabajo. El objetivo de esta sera el de recopilar la informacion necesaria para
identificar la problematica del tema y los objetivos perseguidos.

Después, se realizara un estudio de las diferentes tecnologias de comunicacion
y seguridad. Haciendo una comparacion entre estas posibilidades en relacion
con el problema planteado se conseguira definir el disefio de la solucion.



Con esto, se puede descomponer la tarea de disefio en dos subsecciones:

e Disefio del sistema de comunicacién entre pacientes y centros de
investigacion.

e Integracién de Blockchain como capa de seguridad en el sistema para
aportar confiabilidad al mismo y la confidencialidad de los datos.

Para llevar a cabo el primer punto, a su vez este se subdividird en varios
subsistemas intercomunicados:

e Sistema de captacion de informacion (WBAN)
e Sistema de procesamiento de informacion.
e Sistema de muestra de informacion.

En general, durante las diferentes fases expuestas en la metodologia seguida
se identificaran todos los aspectos relevantes del problema a resolver y se
obtendr& una vision holistica de la seccion en cuestion, que permitira hallar una
0 varias soluciones viables.

1.4 Planificacion del Trabajo

El proyecto consiste en realizar tareas de investigacion para el disefio de este
tipo de redes consiguiendo un producto y exponiendo el desarrollo a lo largo de
esta memoria. Ademas, también se aportara una presentacion del proyecto.

Estos resultados se iran consiguiendo durante varias etapas entregables, que
se describiran en este punto de la memoria.

Para la elaboracion de dichos entregables se emplearan fuentes de
conocimiento al alcance del autor como son la web, los recursos electrénicos
especializados, articulos cientificos, industriales y/o académicos y libros. Al
tratarse de un proyecto eminentemente tedrico, estos elementos permitiran
recolectar los datos necesarios para disponer de una bibliografia en la que
basar el trabajo final.

En general, habra 5 fases o etapas entregables a las que se referirh como
PEC.

Primero se explica en qué consistird cada una y los objetivos a conseguir y
después se mostrara en un Diagrama de Gantt la planificacion temporal:

e PEC1: Fase de definicion de los aspectos fundamentales del trabajo. Se
pretende documentar el alcance, la motivacion, los objetivos y la
metodologia a emplear del proyecto. También se elaborard una
planificacion temporal del semestre que identifique la duracion y las
relaciones de dependencia entre las diferentes tareas del programa.

e PEC2: Redaccion del estado del arte. Se realizardn tareas de
investigacion sobre otros proyectos tanto del ambito académico como
del industrial relacionados con la solucidén propuesta en este. Esta parte



se empleard como un analisis previo del tema a tratar con el fin de
recopilar bibliografia, definir un marco conceptual y normativo de la
disciplina y describir las aportaciones previas a dicha area de
conocimiento.

e PEC3: Desarrollo del disefio. Se redactara un resumen técnico y
detallado con toda la informacion relacionada con el producto para la
comprension de su disefio. Para ello se utilizaran de nuevo los recursos
digitales y la bibliografia incluida en los anteriores entregables
afiadiéndose nueva informacion justificandose asi el disefio, ya que este
sera tedrico.

e PEC4: Redaccion de la memoria. Se plasmaré todo el trabajo realizado
en los anteriores entregables en una memoria.

e PECS5: Defensa del proyecto. El autor se apoyara en una presentacion y
realizard un video. En este entregable también se incluye la fase de
preguntas por parte del tribunal.

TFM Planificacion temporal start end

PECL: Definicion 19/09/19 30/09/10 [EE——
Andlisis del contexto y viabilidad 19/09 209 [
Planificacién temporal 22009 23/09 m]
Objetivos y motivacién 24009 2509 [m]
Enfoque y metodologia 2609 27/09 @
Resumen e indice preliminar 28/09  29/09 (]
Revisién y entrega PEC1 30009 30/09

PEC2: Estado del arte 0171019 14/10/19 |
Informacién sobre eHealth 01/10 02/10 =
eHealth en la actualidad 0310 0310 o
eHealth y nuevas tecnologias 04/10 04/10 0
Redes WBAN 05/10 07/10 =)
Proyectos con WBAN 08/10  08/10 ]
Comparacién con el proyecto actual 0910 1010 [m]
Seguridad y Blockchain 11710 1310 =
Revisién y entrega PEC2 1410 1410

PEC3: Diseiio 151019 15/12/19 F
Recopilacién de la informacién técnica de tecnologias de la PEC2 15/10 1710 =
Esquema general del disefio 1810 2910 | E—
Anélisis de la solucion: pacientes - un centro 30/10 2111 | E——
Andlisis de la escalabilidad: entre centros 2211 0312  E—
Seguridad en el sistema: Integracién de Blockchain 0412 1412 | E—
Revisién y entrega PEC3 1512 1512

PEC4: Redaccién de la memoria 16/12/19 03/01/20 ——
Revisién de los puntos de la PEC1 1612 1612 i]
Revisién de los puntos de la PEC2 17712 1712 o
Resumen de los conceptos principales de la PEC3 18/12 1912 =
Redaccién de la memoria 2012 3012 | E—
Conclusiones 3112 0101 [}
Bibliografia y elementos de formato de la memoria 02001 02001 1]
Revisién y entrega PEC4 03/01  03/01

PEC5: Defensa 04/01/20 20/01/20 [r—
Elaboracién de la presentacién 04/01 13/01 | —
Revisién y entrega PECS 1401 1401
Defensa y resolucién de preguntas 17/01 20/01 ==

llustracion 1. Planificacion temporal

Destacar aqui un desglose de las tareas relacionadas con la PEC3:

Tareas PEC3 Desg start end

Recopilacién de la i cnica de te...  16/10/19 1771009 [

Esquema general del disefio 18710719 29710719 ——
Descripcién del disefo 1810 1810
Esquema del disefio 1910 1910
WBAN 2010 24710
WLAN 2510 29010

Anilisis de la solucién: pacientes - un centro 301019 21/11/18
Identificacién de las fuentes de informacién y su. 3010 3110
Listado de requisitos y especificaciones del sist... o1 o3l
Requisitos de las capas fisica y de enlace 041 osal
Divisién en subsistemas 0611 061
Analisis de los subsistemas: objetivos-retos-solu. o011 2111

Anélisis de la escalabilidad: entre centros 221119 03/12/19 [r—
Identificacién de los requisitos y especificaciones... 22711 2311
Requisitos de las capas fisicas y de enlace 2411 2501
Divisién en subsistemas 2611 2601
Andlisis: objetivos-retos-solucién 2711 032

Seguridad en el sistema: Integracién de Bloc,., 04/12/19 14/12/18 P—
Identificacién de los retos y explicacién de la pr... 042 o2
Blackchain 082 1412

llustracion 2.Desglose de la PEC3 de la planificacién temporal del proyecto



1.5 Breve sumario de productos obtenidos

Como ya se ha dicho, en la comunicacion de los pacientes con un centro de
investigacion, en principio el disefio de un sistema de captacion y tratamiento
de informacién se subdividira en dos bloques funcionales:

e Disefio de una sala en los centros de investigacion. Aqui se captara
la informacion de los pacientes utilizando nodos sensores que midan los
parametros del usuario cuyo comportamiento se quiera estudiar. Se
trataria de una sala "inteligente", que contenga varios instrumentos de
medicidn que recopilen la informacion en un sistema.

e Disefio de dispositivos de usuario. El disefio de esta parte se
enfocard al seguimiento en el dia a dia de esos pacientes y ademas
permitira afiadir una linea de voluntariado.

Se presentara una solucién tedrica para cada uno de estos bloques
funcionales. Asi, cada uno de ellos abordara el disefio de una red inalambrica
de nodos sensores/actuadores que capten la informacion de los distintos
parametros fisioldgicos que se quieran medir que se comuniquen con un
sistema central que almacene la informacion. Ambos sub-bloques funcionales
formaran parte del bloque de captacion de informacion.

Aqui se introduce el tercer y el cuarto blogue funcional a disefiar, el centro de
procesamiento de la informacion del sistema y los sistemas de muestra de
informacion al usuario. El bloque de captacion necesitard comunicarse a través
de su sistema central de almacenamiento con estos bloques para que se traten
los datos obtenidos y se envien los resultados a las distintas herramientas que
muestran la informacion, segun el perfil del usuario (si es paciente, voluntario o
profesional sanitario).

Se presentara una solucién teérica para estos dos ultimos blogques. Como ya se
ha dicho, estos dos bloques tienen que estar conectados con el de captacion
con lo que se necesitara de nuevo el disefio de una red inaldambrica de
comunicacién entre estos bloques y el de captacion.

Asi, el esquema que se obtendré en este caso queda:

Sala Dispositivos Ceniro de Sistemas de muestra de
inteligente de de usuario procesamiento informacion al usuario
investigacion de la

informacidn ! .
. I -+ L B | Pacientes Prof sanitario
Sistema de captacidn del sistema

Voluntarios

llustracion 3 Esquema de un centro de investigacion

Ahora bien, esto hay que escalarlo a la comunicacion entre varios centros de
investigacion. Cada uno de ellos tendr& comunicacion con un centro de
procesamiento global a través de sus centros de procesamiento de sistema.



Siguiendo el esquema anterior, la comunicacion global entre los distintos
sistemas daria lugar al producto de este trabajo y quedaria de la siguiente
manera:
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llustracion 4 Esquema de la comunicacion entre varios centros de investigacion

Por otro lado, la seguridad en este tipo de sistemas es un punto critico. Como
ya se ha dicho, la confidencialidad y el anonimato de los datos es un aspecto
muy importante a tener en cuenta durante el disefio de sistemas para
aplicaciones del sector sanitario. Como solucion, se realizara un estudio de las
distintas posibilidades seleccionandose la integracién en la capa de seguridad
de Blockchain.

Concluyendo se puede decir que el producto de este proyecto es el disefio a
nivel alto de un sistema seguro de captaciéon y tratamiento de informacién
debida a distintos parametros fisioldgicos ofreciendo al lector un estudio
detallado de las distintas tecnologias a escoger y sus ventajas e
inconvenientes.



1.6 Breve descripcion de los otros capitulos de la memoria

Para entrar en contexto, en este punto se detallaran los contenidos de cada
capitulo de esta memoria. Asi, en el capitulo 2 se presentara un estado del
arte, haciéndose un repaso de la evolucion de las tecnologias en el sector
sanitario. Esto servird para comprender las necesidades existentes en este
campo y como se han ido desarrollando distintas soluciones para afrontarlas.
Se da al lector una visién actual de los avances en el sector, incluyendo
algunas de las innovaciones a futuro.

El capitulo 3 se corresponde con el desarrollo del disefio propuesto. Se
presentara el esquema de la solucion a nivel alto para después realizar un
estudio detallado de cada uno de los modulos que lo componen. Por este
motivo, este capitulo se subdividirh en varias secciones para facilitar la
comprension:

e Esquema de la presentacion a alto nivel de la solucidon propuesta, y
un analisis previo de las caracteristicas a nivel técnico de las posibles
tecnologias a utilizar en cada uno de los modulos que la componen a
nivel global.

e Andlisis de la solucion propuesta para el sistema de comunicacion
entre pacientes y un centro de investigacion. Utilizando la teoria
estudiada en el punto anterior, se realizara una comparativa entre las
distintas posibilidades a utilizar para proporcionar una solucion y
perseguir los objetivos de este proyecto. En este punto habra dos fases
diferenciadas:

o Una primera fase en la que se especificaran y caracterizaran los
servicios y las fuentes de informacién del sistema a nivel global,
consiguiendo el listado de requerimientos y especificaciones de
este.

o Una segunda fase en la que, dividiendo el sistema en distintos
subsistemas segun su funcionalidad y comunicacién entre ellos,
se definiran, de acuerdo con los resultados de la fase anterior, los
retos y objetivos de cada uno de ellos y se propondra una
solucion.

e Andlisis de la escalabilidad del sistema hacia la solucién global.
Aqui se realizard una comparativa entre las distintas tecnologias que
permitan realizar la interconexiébn entre los distintos centros de
investigacion.

e Analisis de la capa de seguridad de la red donde se hard una breve
introduccién a la legislacion actual y a los requisitos de los sistemas
sanitarios. Se planteara Blockchain como una posible solucion.

Después, en el capitulo 4 se resumiran las conclusiones del proyecto y por
altimo en el capitulo 5 se presentaran las lineas futuras del mismo.

En esta memoria, ademas aparecen otras secciones para facilitar el
seguimiento de su lectura y su comprension como el Glosario y las referencias
bibliograficas utilizadas para el desarrollo, asi como unos anexos con
informacion adicional que puede ser de utilidad al lector.



2. Estado del arte

A pesar de que la idea de Telemedicina estd muy ligada a Internet, hay que
tener en cuenta que este concepto, por definicion, esta relacionado con la
transmision y recepcion de informacion de caracter sanitario por via remota.
Teniendo en cuenta esto, la primera aparicion de este concepto surge en el
siglo XIX con la invencion del telégrafo. Se considera la primera muestra de
telemedicina o medicina remota, a un caso documentado durante la Guerra
Civil en los Estados Unidos en la que se utilizé el telégrafo para intercambiar
informacion con un médico y atender a un herido en combate. !

Después de esto, esta ciencia siguié evolucionando gracias a la llegada del
teléfono, pero seguia centrada Unicamente en transmision de voz. Aunque en
los afios 20 hubo algun intento de incluir otros factores, estos resultaron
fallidos. Por ejemplo, se disefid un prototipo de dispositivo para consultas entre
médicos y pacientes que permitia comunicarse y recibir informacion biométrica
a través de una television y un micréfono, pero por su precio, tamafo y
resultado no pasoé de ser un experimento.

A partir de aqui, hubo muchos avances en los Estados Unidos impulsados por
el contexto de la Guerra Fria y el empuje de la NASA (Administracién Nacional
de la Aeronautica y del Espacio) hasta la llegada de Internet, que ha supuesto
un giro radical de este concepto. Segun la OMS (Organizacion Mundial de la
Salud) se define telemedicina como:

“La presentaciéon de servicios médicos en aquellos lugares donde la distancia
sea un factor critico; servicios que son entregados por profesionales médicos
mediante equipos de telecomunicaciones y tecnologias de la informacion, con
el fin de interactuar con el paciente y recabar informacién de él; con el objetivo
de prevenir y curar enfermedades, lesiones, y ofrecer educacion continua”.

Actualmente, debido a todos los avances tecnolégicos (smartphones, redes
moviles, dispositivos wearables...) se esta produciendo una revision del
término entendiendo que seria mas apropiado eSalud o eHealth.

A nivel mundial, el estudio y desarrollo de este campo ha tenido mucha
repercusion. Ya en el afio 2006 la OMS cre0 el Global Observatory for e-health,
cuyo objetivo principal no era otro que el de identificar el grado de desarrollo e
implantacion en el que se encontraba la eHealth a nivel mundial . Con esto,
se construian alianzas publico-privadas para fortalecer los avances de las TIC
(Tecnologias de la informacion y la comunicacién) en el ambito de la salud. Se
han realizado encuestas entre los paises participantes durante varios afios, en
Su pagina se pueden consultar los resultados de cada pais comparando su
progreso con el del resto de paises.

Asi, por ejemplo, con los datos extraidos del estudio realizado en el afio 2006
se veia que el desarrollo comenz6 paulatinamente en los afios noventa hasta
manifestarse mas intenso en los 2000, las TIC se integran constantemente en
los sistemas de salud de todo el mundo y hay un impulso creciente en la
adopcion de la eHealth por parte de los paises que estaban trabajando en la



creacion de politicas y estrategias tendentes a la cimentacion de esta. A pesar
de todo esto, se aprecia una tendencia creciente con impulso a finales del
primer tercio del siglo XXI:

——=a—— Universal health coverage

——=a—— eHealth
8o —

Health information system
—=— Telehealth
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Number of courntries

20 |—
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llustracion 5 NuUumero de paises con politicas o estrategias de UHC, eHealth, HIS vy
telemedicina, acumulativamente por afio de adopcion (1990-2015) Fuente: “Global diffusion of
eHealth: making universal health coverage achievable. Report of the third global survey on
eHealth (ISBN 978-92-4-151178-0)"

En general, eHealth se ha llegado a convertir en uno de los temas mas
importantes de la agenda internacional, y que atrae el interés tanto de las
instituciones publicas como de corporaciones privadas.

Si nos centramos en la repercusion que ha tenido en nuestro pais, todos estos
avances se producen gracias a que la sociedad estd cada vez mas
concienciada en la utilizaciébn de Internet para temas de salud. Asi, por
ejemplo, en 2016 una gran parte de los internautas espafoles realizaban
blsquedas sanitarias 'y en 2017 esta cifra ha ido en aumento.

Como ya se ha dicho, aparentemente todas estas cifras apuntan a una
tendencia creciente de eHealth. Sin embargo, es importante hacer un inciso en
este punto.

Partiendo de un interesante articulo de la Revista de Administracion Sanitaria
Siglo XXI: “La innovacion en los servicios sanitarios; consideraciones desde la
perspectiva del Sistema Nacional de Salud espariol” ¢! se habla de una nueva
cultura de servicio sanitario para la comunidad y hacia la sociedad. La
innovacion en los servicios sanitarios publicos integra no solo formas
avanzadas de conocimiento, sino también, y complementariamente, creencias,
valores, modelos de experiencia y aprendizaje, ideas renovadas, e incluso
bases intuitivas del pensamiento humano. Por lo que es importante destacar
como afectan estas novedades a la sociedad actual.

Un ejemplo interesante es el caso de una campafia gubernamental de Holanda,

la “semana eHealth” Il que en 2018 ya hizo su segunda edicién donde se
realizaron diversas actividades dirigidas a los ciudadanos con objeto de
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aumentar el conocimiento y las habilidades en el area del soporte digital de la
asistencia sanitaria.

En este sector es importante tener en cuenta que la prioridad de los proyectos
son los pacientes, por lo que es imprescindible concienciar a la sociedad y
acercar su relacion con los profesionales de forma sencilla y que lo vean como
un valor afladido. El mayor reto en este sentido es que algunos pacientes no se
sientan comodos siendo tratados sin haberse visto con el médico. Aun se
requiere un estudio mas concienciado sobre la experiencia con estas nuevas
tecnologias y es necesario como paciente tener una mente abierta.

Aun asi, eHealth tiene un futuro muy prometedor. Volviendo a los aspectos
tecnologicos, para los proximos afios la continua innovacién y avance se
presenta como una de las caracteristicas mas representativas del conjunto de
la sociedad digital. Concretamente, las transformaciones mas importantes en
materia de salud se vinculan con las siguientes areas de actuacion:

e mHealth, que hace referencia a los servicios e informacion sobre salud
que se realizan desde el teléfono movil. La demanda de las aplicaciones
para la comunicacion entre los servicios de salud y los usuarios aumenta
exponencialmente.

e Telehealth o medicina tradicional a distancia. Son los servicios que
ofrecen los profesionales a los pacientes con mayor rapidez, mayor
acceso e independencia geogréfica.

e Social Media. Utilizar plataformas digitales como Facebook o Twitter
para generar canales interactivos para compartir y discutir contenidos
promoviendo nuevas ideas.

e Big Data. Utilizar la inconmensurable cantidad de datos existentes en la
red para obtener mas informacion y promover el desarrollo de sistemas
sanitarios mas ajustados a las necesidades y exigencias de los
pacientes.

Como se ve, en este punto cobran especial importancia ciertas técnicas y
tecnologias.

La primera que se ha mencionado es el Big Data. A pequefia escala forma
parte de la rutina de los profesionales sanitarios que, desarrollan estudios
multicéntricos que buscan obtener investigaciones con méas solidez cientifica
aumentando el tamafio de las muestras. Pensando ahora en la cantidad de
informacion que se puede conseguir gracias a esta técnica es facil entender el
avance que supone en el sector sanitario. Con ello, los profesionales
conseguirian unos volumenes de informacion mucho mayores y con ello
podrian desarrollar mas estudios con mayores niveles de exactitud.

Ahora bien, la siguiente pregunta seria como hacer llegar esa informacién a los
profesionales. En este sector los datos se obtendrian de los pacientes, es decir,
de personas. En 2019, el Ministerio de Sanidad espafiol propuso un limite de
1500 pacientes por médico y enfermero 8], si esta cantidad se multiplicase por
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el nimero de profesionales en nuestro pais, la cantidad de parametros
fisiologicos a medir y convertir en datos para fomentar el desarrollo y estudio en
este sector (aqui de nuevo se corrobora la importancia de la técnica de Big
Data) saldrian ya unas cantidades desproporcionadas sin escalar a nivel
mundial aun. Toda esta informacion tendria que hacerse llegar a los centros de
tratamiento de informacion y, en algunos casos, tendria que haber una
respuesta para poder dar un tratamiento a los pacientes. Es aqui donde entra
el concepto de IoT.

Imagina un mundo en el que hubiese nodos sensores y actuadores al alcance
de todos, de forma que cualquier paciente pudiese estar supervisado y tener la
atencion necesaria en el momento indicado de forma facil, controlada y en
cualquier lugar. Quiza esto es mas futurista, pero hay otros proyectos con gran
importancia en este sector que utilizan esta tecnologia. Un ejemplo claro es el
dispensador de medicamentos de Philips ®! enfocado a pacientes de edad
avanzada que les resulta dificil mantener la dosificacion de su medicacion por
si solos. Este, dispensa tazas precargadas siguiendo la dosis programada y
notifica automéaticamente cuando es hora de tomar medicamentos o cuando el
paciente omite la dosis.

Luego, la relacion de loT con el sector sanitario es ya una realidad. Hay un
articulo interesante en el que se exponen los principales retos de esta
tecnologia para la atencién médica en 2019 19, Entre estos encontramos el
aspecto antes comentado de la cantidad de datos con la que hay que trabajar y
otros como la infraestructura que se utilizara. Este punto se analizara durante el
disefio a nivel méas técnico, pero antes, llegados a este punto se puede ver ya
que la solucién propuesta en este proyecto pasa por el disefio de una gran red
de comunicaciones con varios nodos sensores y actuadores que se comunican
con un nodo central de procesamiento de informacion. En concreto, se trata del
disefio de una red WLAN (red de &rea local inaldmbrica) que se comunique con
una red 5G y que contenga una red WBAN, Wireless Body Area Network.

Estas dltimas son redes de comunicaciones inalambricas entre dispositivos de
baja potencia utilizados en el cuerpo, ya sea dentro o fuera de este. Nacié en
los afios 90 en el MIT (Massachusetts Institute of Technology) bajo la premisa
de adjuntar dispositivos eléctricos al cuerpo humano.

La constante progresion a la hora de minimizar el tamafio de los distintos
dispositivos de telecomunicaciones hace que sea posible que los dispositivos
estén muy préximos al cuerpo humano, e incluso pegados a la piel o dentro del
organismo, sin que su uso llegue a resultar incomodo ni peligroso para la salud.

Las redes WBAN prometen nuevas y revolucionarias aplicaciones, tanto
médicas como de otros ambitos, basadas en la comodidad y libertad de
movimiento que ofrecen. En la Tabla 1 se resumen las principales aplicaciones
de estas segun el tipo de nodos utilizados:
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Assessing Soldier Faligue and Batlle Readiness
Aiding Professional and Amature Sport Training

Wearable WBAN Sleep Staging
Asthma
. Wearable Health Monitoring
Medical Cardiovascular Diseases
Implant WBAN e

WBAN Applications Cancer Detection
Ambient Assisted Living (AAL)
Remote Control of Medical Devices Fatient Monitoring
Tele-medicine Systems
Eeal Time Streaming
Non-Medical Entertainment Applications
Emergency (non-medical)

Tabla 1 Resumen de las principales aplicaciones de las redes WBAN segun el tipo de nodos
utilizados 11

Aqui se puede observar que la rama médica de estas se ajusta a los objetivos
que persigue el proyecto. Durante el desarrollo de la solucibn se hara
referencia a la Tabla 1 de nuevo y se detallara el tipo utilizado.

Hasta ahora se ha dado al lector una breve introduccion al estado de las
tecnologias en el sector sanitario y su evolucion hasta la actualidad.

El proyecto se centra en el campo de la telemedicina 0, como se conoce
actualmente, eHealth. Se han explicado brevemente los origenes de esta
técnica justificAndose sus avances y su desarrollo con las necesidades de la
sociedad, y dando al lector la visién a futuro que hoy en dia se propone gracias
a la evolucion de la tecnologia y a la aparicion de los conceptos de loT y Big
Data que seran fundamentales para este objetivo. Es importante recordar de
nuevo que la prioridad de estos proyectos son los pacientes, por lo que no hay
gue dejar de lado que el principal reto es la necesidad de un cambio cultural en
este campo, de forma que la sociedad se percate del valor afiadido de este
desarrollo. Y, ademas, se ha introducido el concepto de WBAN que sera la
base de la solucién propuesta en este proyecto.

En este punto, se va a dar al lector una vision actual de los proyectos
existentes relacionados con el ambito de trabajo exponiéndose varios ejemplos.
Es importante destacar que estos se analizaran en detalle durante el desarrollo
de este proyecto para llegar a la solucidén propuesta, ya que estan fuertemente
relacionados con el mismo.

Actualmente hay varios proyectos con propuestas de disefio para este tipo de
redes 1] que se pueden resumir en la Tabla 2:
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Caracteristicas técnicas VN ETERY)
Proyecto Entorno Aplicacion Fiabilidad Bajo consumo Topologia Inconvenientes
Datos en
Body inertial- tiempo real Cafjg nodo
; . para No solicita Todos a o
sensing Hospital - . . R, Maximo 9 nodos
mediciones en implementado sincronizaciéony | uno
network ) ]
cualquier hay un timeout
orientacion
Inundacién
Red de 30 Atencion Enrutamiento Red p:lr’:» gg:cﬂzrli? red
CodeBlue sensores ad- g ; No provee . p
médica multicast multicast rutas con eventos
hoc )
de filtrado y
agregacion.
Monitorizar
parametros
?églg glr(i:t(;fo Red ad-hoc Localizacién
LOBIN Hospital ! entre varios No provee Estrella e y
cardiaco o multiples nodos.
nodos
temperatura) y
localizacién de
pacientes
Usangjp las Intracluster
. - - Esquema de posibilidades de
Simulacion de Captacion en - e No soporta
- adaptacion de la los nodos . o
MASN redes ad-hoc de | tiempo real de fiabilidad intercluster condiciones de
sensores datos labilioa Sensores para con “Data movilidad
dindmica trabajar en bajo M
Relay
consumo
Arquitectura de
dos niveles con s |
red troncal Division c_ie a Adgquisicion
Red de - L ; funcionalidad L
Deteccion de inaldmbrica Muchos a periddica de los
MEDISN Sensores alarmas y dedicada y entre_lg . unoounoa | datos de acuerdo
inaldmbrica de . adquisicion y la i
; emergencias protocolos de L uno a la transmision
hospitales transmision de .
control de datos optima
velocidad
optimizados
Hospitales, .

. eventos de Identificacion Metocjo_ Nodo coordinador
Unobstructive emergencia de movimientos | Nodo estadistico de en el cuerpo
body area rgencia y . tratamiento Estrella P

monitorizacion y posturas para | coordinador ; humano
networks - reduciendo el
personal y diaria | lanzar alarmas muestreo
de actividades
No tiene
mecanismos de
Control de Malla, bajo consumo y
- . Central de p
WirelessHART | Industria procesos No provee muchos a no estan
; ) control -
industriales muchos verificadas las
condiciones de
movilidad
Mediciones de
Superficie temperatura, Los sensores
WPWS distribuida de hume_dad, UtI|IZaq03 no Similar a REID Estrella Np neceS|lt,a
hasta 4 metros velocidad necesitan alimentacion
de diametro optica y de flujo | baterias

de aire

Tabla 2 Proyectos con redes WBAN [11]

Todos ellos proporcionan soluciones para monitorizar varios parametros
fisioldgicos de los pacientes obteniendo datos e informacién que se almacenan
y tratan para mostrarsela a los profesionales del sector. La principal diferencia
entre ellos es el disefio propuesto para conseguir estos objetivos.

Es importante destacar de todos modos que no se puede decir que un proyecto
sea mejor que otro, sino que de acuerdo con estas caracteristicas cada uno
presenta una serie de ventajas e inconvenientes. Sin embargo, esto no se va a
analizar ahora puesto que este punto se centra en poner en contexto al lector,
sin entrar en detalles técnicos.

Durante el desarrollo de la solucion propuesta se estudiaran en profundidad las
caracteristicas y se detallaran mas los requisitos de este tipo de redes
haciéndose referencia a este punto, puesto que en la Tabla 2 se puede
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observar los aspectos mas importantes para la decision de disefio de este tipo
de sistemas.
Por ahora se va a afiadir una breve comparacion entre estos con el disefio
planteado en este proyecto.

Caracteristicas técnicas Ventajas /
Proyecto Entorno Aplicacion Fiabilidad Bajo consumo Topologia Inconvenientes
Datos en
Body inertial- tiempo real Caqg nodo
; ; para No solicita Todos a o
sensing Hospital - . . R, Maximo 9 nodos
mediciones en implementado sincronizaciény | uno
network ) ;
cualquier hay un timeout
orientacion
Inundacién
periédica de la red
Red de 30 Atencion Enrutamiento Red para descubrir
CodeBlue sensores ad- - . No provee .
médica multicast multicast rutas con eventos
hoc -
de filtrado y
agregacion.
Monitorizar
parametros
f'S'OIOQ'.COS Red ad-hoc N,
. (ECG, ritmo - Localizacion y
LOBIN Hospital - entre varios No provee Estrella e
cardiaco o multiples nodos.
nodos
temperatura) y
localizacion de
pacientes
Usando las
. L i Esquema de posibilidades de Intracluster
Simulacion de Captacion en - e No soporta
- adaptacion de la los nodos . o
MASN redes ad-hoc de | tiempo real de fiabilidad TS TR intercluster condiciones de
sensores datos S ; para con “Data movilidad
dinamica trabajar en bajo »
Relay
consumo
Arquitectura de
dos niveles con S |
red troncal Division c_ie a Adgquisicion
Red de - L ; funcionalidad L
Deteccion de inaldmbrica Muchos a periddica de los
MEDISN Sensores alarmas y dedicada y entre_lg - unoounoa | datos de acuerdo
inaldmbrica de . adquisicion y la iz
; emergencias protocolos de s uno a la transmision
hospitales transmision de L
control de optima
: datos
velocidad
optimizados
Hospitales, .

. eventos de Identificacion Metocjo_ Nodo coordinador
Unobstructive emergencia de movimientos | Nodo estadistico de en el cuerpo
body area rgenciay . tratamiento Estrella P

monitorizacion y posturas para | coordinador ; humano
networks ersonal y diaria | lanzar alarmas reduciendo el
p aly muestreo
de actividades
No tiene
mecanismos de
Control de Malla, bajo consumo y
. . Central de 2
WirelessHART | Industria procesos No provee muchos a no estan
; ) control .
industriales muchos verificadas las
condiciones de
movilidad
Mediciones de
Superficie temperatura, Los sensores
WPWS distribuida de hume_dad, utlIlzados no Similar a RFID Estrella Np nece5|lt§1
hasta 4 metros velocidad necesitan alimentacion
de diametro optica y de flujo | baterias

de aire

Tabla 3 Comparacion del proyecto de esta memoria con los proyectos de la Tabla 2

En la Tabla 3 se ha sombreado con distintos colores algunos aspectos de
estos proyectos que guardan en mayor o menor medida alguna similitud con el

presente:

e Se han destacado en verde los aspectos que también apareceran en
este proyecto. No se entrara en detalle alin en esto puesto que requiere
conocer los aspectos técnicos del disefio propuesto y aun no se han
facilitado al lector.
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e Se han destacado en azul otros que se pueden acercar en menor
medida a los objetivos de este proyecto. En este caso, se trata de
aspectos relacionados con el entorno y la aplicacion de los proyectos.
Como se ha destacado hasta ahora, en este proyecto no solo se va a
hacer hincapié en los hospitales, sino que se generaliza la aplicacion
sobre cualquier centro de investigacion sanitario.

Con lo que a priori, los tres proyectos con los que mas se asemejara el
presente seran el de “Body inertial-sensing network”, el de “LOBIN” y el de
“Unobstructive body area networks”.

En principio, con esta breve introduccion podria parecerle al lector que en este
proyecto se va a desarrollar otro proyecto mas como estos. Aunque va a ser
necesario realizar un estudio de estos para definir la soluciébn y estara
fuertemente relacionada, la principal diferencia serd que el objetivo de este
proyecto es el disefio de un sistema como soporte para los centros de
investigacion, como se indicaba en la introduccion.

La finalidad es conseguir una red de comunicaciones para obtener informacion
de forma semejante a estas redes, pero enfocado al escenario de estudio
comparando y evaluando las distintas posibilidades. Se utilizaran aspectos o
caracteristicas de estas siempre justificando las respuestas y se modificaran
otros o se analizaran otras alternativas.

A nivel industrial, hay varios proyectos de grandes empresas en este sector
como puede ser el “Hospital 2050” de Indra que propone un receptor de
monitorizacion integral Gnico y la captacion de sefiales inalambricas dentro de
un hospital 2 para mejorar los sistemas actuales de captacion y los sistemas
de historial clinico (Por ejemplo, HCIS de HP [13]),

Sin embargo, como ya se ha dicho, el objetivo de este proyecto va mas alla de
esto. Con este disefio se busca fomentar la investigacion de enfermedades no
comunes por lo que se asemejaria mas a las actividades realizadas por
“Foundation29” 4, Esta fundacion ha disefiado un sistema para la captacion de
datos de pacientes de distintas enfermedades (por ejemplo: sindrome de
Duchenne, Sindrome de San Filippo) que pueden compartirse para fomentar la
investigacion y otro sistema de diagndstico. El presente proyecto se relaciona
fuertemente con el primero, su herramienta Health29 que ofrece:

e La captura datos del paciente, ya sea de sus informes médicos con un
motor de lectura o directamente del usuario a través de una interfaz
conversacional natural, para clasificar y categorizar la informacion en
entidades médicas.

e Incluir los datos genéticos para ponerlos en relaciéon con los recogidos
en el punto anterior.

e La captura datos de vida real de pacientes a través de una interaccion
tipo Pregunta/Respuesta, mediante una interfaz conversacional o una
similar a la de una red social.

e El reporte de datos por parte del propio paciente.
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El presente proyecto podria ser un nuevo moédulo de este sistema, esto es, la
recopilacion de datos por parte de Health29 se realiza a través de la interaccién
del usuario con la herramienta o aporte informacién dada por algun profesional
sanitario, pero tiene que ser él quien indique sus sintomas lo que muchas
veces es complicado o son desconocidos aun. Con el presente proyecto se
podria conseguir informacion del paciente sin requerir la accion de este o se
podrian afadir nuevos campos de estudio cuya posible repercusion fuese
desconocida hasta el momento. Luego, la semejanza de este proyecto con el
de esta fundacion se da Unicamente en el bloque de tratamiento de
informacion, ya que difiere completamente en el de captacion aportando
nuevas posibilidades.

Por ultimo, como se ha mencionado ya, la confidencialidad y el anonimato de
los datos son aspectos fundamentales a tener en cuenta durante el disefio de
sistemas en este sector. Serad necesario incluir en el disefio una capa de
seguridad, Blockchain. ¢ Pero qué es exactamente esto? Se trata de un sistema
descentralizado sobre el que se asienta la moneda virtual Bitcoin, creada por el
misterioso japonés Satoshi Nakamoto. En esencia, es un gran libro de
contabilidad virtual que se va construyendo por bloques que luego se unen.

Es una tecnologia que, basicamente, consiste en un registro de informacion
que nadie puede alterar o borrar y que es auditable. Esta tecnologia permite la
transferencia de datos digitales con una codificacion muy sofisticada y de una
manera completamente segura.

Como es de imaginar, son multiples los proyectos que utilizan esta tecnologia
actualmente en distintos sectores y aplicaciones. Por lo que en este proyecto
Gnicamente se van a presentar aquellas referentes al sector sanitario que
puedan aportar informacion util para disefiar la solucién.

Dentro de este sector, esta tecnologia permite crear una criptografia segura de
soporte para el registro de datos clinicos en conexion con entidades
generadoras y explotadoras de informacion (a priori desconocidas) pero
reservando al paciente la propiedad y la gestién integral de esos datos.

Actualmente ya hay una interesante lista de startups que estan trabajando en
sacar al mercado diferentes plataformas tecnolégicas a nivel de Blockchain
sanitario. Dependiendo de la finalidad se pueden encontrar varias propuestas
desde la construccion de aplicaciones médicas propuestas por GEmOS Health
o Pkidok 5, hasta el desarrollo de farmacos y suministro de medicamentos de
iSolve 18], Pero si nos centramos en el objetivo de este proyecto, el proyecto
actual que guarda mas relacion puede ser el de Blockchain Health Co. 'l que
se centra en conectar pacientes e investigadores médicos.

Del mismo modo que con los proyectos de WBAN, en este punto no se va a
entrar en detalles técnicos de los proyectos. Durante el desarrollo de la
solucion propuesta se estudiaran en profundidad las caracteristicas y se
detallaran mas los requisitos para integrar Blockchain en el sistema haciéndose
referencia a el ultimo proyecto mencionado.
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3. Disefno

Antes de comenzar a desarrollar la solucidon propuesta, sera necesario explicar
ciertos conceptos técnicos al lector para facilitar su comprensién. El objetivo de
este punto es definir el esquema funcional del proyecto destacando los
aspectos técnicos mas importantes.

Como ya se ha explicado, la solucién pasa por el disefio de una red de
captacion y de tratamiento de informacion constituida a grandes rasgos por una
WLAN que permita conexion a una red 5G y una WBAN. Hasta aqui ya se han
dado unas pinceladas como introduccidon a las segundas, pero ahora sera
necesario para una mejor comprension de la solucion estudiarlas de forma més
técnica. Por lo que, para empezar, en el primer subapartado se realizara una
esquematizaciéon general del disefio donde se iran presentando las
caracteristicas principales de estas redes haciendo un analisis técnico de los
proyectos actuales expuestos en el punto anterior, para después aplicar esto al
proyecto en cuestion.

Una vez que se haya dado la informacion técnica necesaria al lector, se
procedera a explicar la solucién propuesta en los siguientes subapartados,
siempre desde el punto de vista tedrico.

3.1. Esquema general de disefio

Como se ha explicado hasta ahora, el producto consistira en una red de
comunicaciones entre centros de investigacibn compuestos a su vez por varias
subredes de comunicaciones para la obtencion y el tratamiento de la
informacion.

En general, el sistema global quedaria:

Sala [—— Centro de Sistemas de muestra de
mlohponie do de usuano procasamients informacion al usuario

r
| iveshgackin dela

- - o infomaciin &8 [T | [ Protssesie |
| Sistema de captacion del sislema | e =

| Nohintangs

Centro de
procesamiento
global

Sistema de comunicacion del centro 1

Saln P Centro de Sistemas de muestra de
rhokgonio de O S0 procasamiento
Investgacdn dala

informacion al usuano /
: K informacian — | - 1
Sistema de captacion N ersstema 1] Pocieries | || Puctsentdiy |

| Vohunlans

Sistema de comunicacion del centro n

llustracion 6 Esquema del sistema global

Se trata de un sistema para la comparticion de datos entre distintos centros de
investigacion a través de un nodo central. La comunicacion entre los centros de
investigacion y el centro de procesamiento de informacion global vendria dada
por una red WLAN entre los procesadores de cada uno de los centros y un
router, y una red 5G.
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Por otro lado, haciendo “zoom” en uno de los centros de investigacion, se
tendria:

<ﬁ\:’ sala Dispositivos f{i[ Centro de Sistemas de muestra de

inteligente de de usuario procesamiento informacién al usuario
investigacion de la

Sistema de captaciéon T’ informacion - 4. Pacientes
p del sistema

Voluntarios

llustracion 7 Esquema del diagrama de bloques de un centro de investigacién

4

Prof. sanitario ‘

En este diagrama se aprecian los tres grandes bloques que conforman la red
de comunicacion entre los pacientes y un centro de investigacion: Sistema de
captacion, centro de procesamiento de la informacion del sistema y sistemas
de muestra de informacion al usuario. El primero de ellos se subdividira en dos
bloques funcionales:

¢ Disefio de una sala inteligente en los centros de investigacion. Donde se
captara la informacion de los pacientes utilizando instrumentos de
medicion sanitarios con nodos sensores que midan los pardmetros del
usuario cuyo comportamiento se quiera estudiar.

e Disefio de dispositivos de usuario. El disefio de esta parte se enfocara al
seguimiento en el dia a dia de esos pacientes y ademas permitira afiadir
una linea de voluntariado. Para realizar en este caso las tareas de
medicion de los parametros de usuario se utilizardn dispositivos
wearables.

Respecto a los dos siguientes, el centro de procesamiento de la informacion del
sistema sera el encargado de tratar la informacion del anterior y gracias a los
sistemas de muestra de informacion al usuario se enviaran los resultados a las
distintas herramientas que muestran la informacion, segun el perfil del usuario
(si es paciente, voluntario o profesional sanitario). En este caso, para el disefio
se puede diferenciar entre los siguientes tipos de redes de comunicacion:

e Dos redes WBAN, las dos pertenecientes al bloque de captacion de
informacién. Una entre los dispositivos wearables de los pacientes y su
sistema de almacenamiento de informacion, y otra entre los nodos
sensores/actuadores de los centros de investigacion y su sistema de
almacenamiento de informacion.

e Dos redes WLAN, una entre los sistemas de almacenamiento anteriores
y el respectivo router que permitird conectar a través de 5G con el centro
de procesamiento de este sistema, y otra analoga entre el centro de
procesamiento y los sistemas de muestra de informacion. En realidad,
se trata de una red WLAN bidireccional.

e Dos redes 5G, de forma analoga al punto anterior habra dos redes 5G
para comunicar los bloques de almacenamiento y de muestra de
informacion con el centro de procesamiento de este sistema. En
realidad, se trata de una red 5G bidireccional.

A continuacién, se va a hacer un desglose de cada tipo de red para estudiar y
analizar sus caracteristicas y aplicaciones en este sector con objeto de obtener
un listado de los requerimientos y retos generales para cualquier disefio de
este tipo de proyectos.
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3.1.1. Redes WBAN

:4[: Sala Dispositivos Centro de Sistemas de muestra de
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ela .
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Sistema de comunicacién del centro 1

llustracion 8 Esquema del diagrama de bloques del sistema con las comunicaciones de las
redes WBAN resaltadas en azul

Una WBAN (Wireless Body Area Network) es una red compuesta por
elementos inteligentes (nodos sensores y actuadores) especificamente creada
para trabajar en un entorno muy particular como es el cuerpo humano y sus
inmediaciones.

Antes de entrar a una especificacion a bajo nivel, para comprender mejor la
estructura y el funcionamiento de este tipo de redes es interesante repasar el
articulo: “A WBAN-based System for Health Monitoring at Home” (1)18. Se
trata del disefio de una red WBAN a pequefia escala en una vivienda.

El objetivo que se presenta en este articulo es el de disefiar un sistema para
monitorizar distintos parédmetros fisiol6gicos utilizando una red domeéstica
WBAN. Para ello, en concreto se disefia un sistema con nodos sensores de
movimiento y de ritmo cardiaco que se comuniquen con un pequefio servidor.

A nivel de arquitectura, el sistema se compone de un conjunto de nodos
sensores colocados estratégicamente en el cuerpo humano que envian los
datos a un servidor local o incluso a un servidor médico remoto. Para
establecer estas comunicaciones entre los nodos y los servidores sera
necesario disefar tres tipos de redes: una WLAN, otra WBAN y una red 5G.
Volviendo a lo explicado hasta este punto, se puede ver que la solucidén que se
va a proponer en este proyecto consiste en escalar esta idea a varios centros
de investigacion y a nivel personal, afiadiendo mas nodos sensores y otros
actuadores. Si se profundiza en la lectura de este articulo, ya se pueden
obtener algunos de los requisitos fundamentales para el disefio de este tipo de
redes como por ejemplo la reduccién de tamafio de los elementos utilizados o
la necesidad de mejoras en los sistemas de alimentacién o baterias para
alargar su duracion. Pero vamos poco a poco.

Para analizar las caracteristicas de estas redes se va a ir un paso mas abajo, a
nivel de componentes e interconexion.

Como se ha dicho hasta ahora las redes WBAN estan compuestas por un
conjunto de nodos sensores pertenecientes a una red que envian o reciben
informacion de un centro de procesamiento. Pero, con esta definicién ¢ por qué
no se consideran redes Wireless Sensor Networks (WSN)? ¢Qué diferencia
hay entre ellas? En este punto es interesante hacer un inciso y realizar una
comparativa entre ambos tipos de redes, ya que esto permitird identificar las
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caracteristicas de las redes WBAN y ademas aportara como valor afiadido una
mayor comprension de estas. [1°1[20]

Por un lado, un conjunto de hasta cientos de sensores es lo que se considera
una WSN. Hay que destacar principalmente que en este tipo de redes el
despliegue se realiza en ocasiones sobre terrenos hostiles o de dificil acceso,
haciendo que el mantenimiento de los nodos sensor no sea viable. Por otro
lado, las redes WBAN se basan en radiofrecuencia (RF) para interconectar una
serie de nodos emplazados en el cuerpo humano.

En principio, puede parecer que son lo mismo, sin embargo, las redes WBAN
poseen una serie de caracteristicas que las hacen diferenciarse las anteriores:

e Los sensores o actuadores, asi como los routers que las conforman son
independientes.

¢ No hay una gran densidad de sensores puesto que no tienen réplicas
unos de otros.

e Tienen una latencia muy baja y a diferencia de otras redes de sensores
el consumo de energia no es tan limitante, ya que el suministro eléctrico,
en caso de agotarse, se puede sustituir con facilidad (A pesar de que
muchos estan introducidos en el cuerpo humano, haciendo una
comparacion con las WSN los nodos de estas ultimas en muchos casos
son inaccesibles).

e Todo el sistema es mdvil. Se mueve en conjunto.

Con esto, los retos a los que deben enfrentarse los disefios con ambos tipos de
redes son similares:

Tolerancia a fallos. Mientras que en las redes WSN se requiere que el
funcionamiento de la red no se vea afectado por los fallos de los sensores, en
las redes WBAN los nodos no se implementan con una alta redundancia.

Escalabilidad. No se requiere una alta densidad de nodos.

Costes de produccion. A pesar de que las redes WSN no estan justificadas por
costes, las redes WBAN pueden tener hasta un coste mayor. Los materiales
con los que se fabriquen los nodos para aplicaciones médicas deben ser
apropiados para poder incluso introducirse en el cuerpo humano. En la mayoria
de los casos, por no decir todos, los sensores/actuadores mas comunes no
seran validos para esta aplicacion, por lo que se necesitaran algunos mas
especificos, lo que supondra un aumento de los costes del disefio. Esto solo
seria imprescindible para los nodos introducidos en el cuerpo humano, para los
externos el requisito no seria tan estricto, aunque depende de la zona del
cuerpo.

Restricciones de Hardware. En este punto, aunque las restricciones de las
WSN estaran enfocadas a dar cobertura a areas geograficas casi inaccesibles
y las WBAN estaran condicionadas por factores fisiolégicos del cuerpo
humano, sobre todo los nodos internos, para ambas los nodos tendran
propiedades muy especificas de fabricacion. Ademas, habra rigidas
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restricciones de tamafo. Esto tampoco aplica de forma tan rigurosa para los
nodos externos de las WBAN.

Topologia de red de sensores. Habra que tener en cuenta en ambos casos las
tareas de mantenimiento que se requeriran, y ademas, en el caso de las WBAN
gue los nodos y los routers son independientes.

Entorno. Las WSN tendran dificultades para desplegarse en las areas remotas
y en el caso de las WBAN, el problema vendra a la hora de situar los sensores
cerca del fendbmeno. Para aplicaciones médicas habra que tener cuidado a la
hora de ubicar los nodos internos, para que no afecten al comportamiento
natural del cuerpo humano. Los nodos externos no se veran tan afectados por
este problema, aunque si debe tenerse en cuenta la facilidad de uso para los
usuarios, ya que debe de ser comodo de llevar o utilizar.

Medios de transmision. Aqui difieren mas ambos tipos de redes. Las WSN se
preocuparan principalmente de que la comunicacion sea inalambrica y de bajo
consumo. Mientras que las redes WBAN, al estar basadas en RF se
preocuparan principalmente de los parametros: velocidad de transmision y
latencia. Respecto a la velocidad, en este caso como los fendmenos a medir
son debidos a actividades fisiolégicas humanas que en la mayoria de los casos
se producen de forma periddica, los flujos de datos presentaran tasas
relativamente estables. Y respecto a la latencia, en comparacion con las
anteriores tienen una latencia muy baja.

Consumo de energia. En ambas ocurre lo mismo para los nodos que estén
ubicados en lugares con dificil acceso (si estan introducidos en el cuerpo
humano se requiere de intervencion quirdrgica para acceder a ellos), ya que se
requiere que sean de muy bajo consumo. Sin embargo, este requisito es
menos restrictivo para estas redes en comparacién con las WSN cuyos nodos
pueden ser inalcanzables y el reemplazo de baterias es inviable.

También podria afiadirse un reto en las WBAN respecto a la movilidad teniendo
en cuenta que los nodos de una misma WBAN se mueven a la par, en tiempo y
direccion.

En general, los retos para cualquiera de las aplicaciones de las WBAN son
ligeramente diferentes a los de las WSN. Hay que hacer especial mencion a los
sensores que se ubican en el interior del cuerpo humano puesto que algunos
de los requisitos seran mas estrictos como se ha explicado.

A partir de aqui, para facilitar el seguimiento del desarrollo del proyecto se van
a resumir estos retos teniendo en cuenta que los elementos que compongan
una red WBAN deben ser de bajo consumo, alcance (maximo del orden de 5
metros), altamente fiables, resistentes a interferencias y ademas deben
poder trabajar en un amplio rango de velocidades de transmision. (1) 24

Los principales requisitos para el disefio de una red WBAN vienen impuestos
por el estandar 102.15.6 del IEEE publicado en 2012.
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Este impone el uso de bandas meédicas, industriales y cientificas (ISM), asi
como las bandas de frecuencia aprobadas por médicos nacionales y/o las
autoridades reguladoras, con objeto de proporcionar una norma internacional a
corto plazo, de baja energia y una comunicacién inalambrica altamente fiable
para su uso en la proximidad o en el interior del cuerpo humano.

Y como resumen de estos requerimientos, a la hora de realizar un disefio con
una red WBAN habra que tener en cuenta principalmente:

Tasa de transmision entre 10 Kb/s 'y 10 Mb/s.

Packet Error Rate (PER) menor del 10%.

Soporte tedrico de hasta 256 nodos en cada WBAN

Los nodos deben ser capaces de brindar comunicacion confiable incluso

cuando la persona esta en movimiento.

La latencia debe ser menor a los 125 ms en aplicaciones médicas.

e Potencia maxima de transmision de 1mW (0 dBm); minima de 0.1 mW (-
10 dBm).

e Posibilidad de operar en ambientes heterogéneos conviviendo con otro
tipo de redes.

e Incorporacién de mecanismos para regular la Quality of Service (QoS).

¢ Incorporacion de mecanismos de ahorro energeético.

Con todo esto, el lector ya debe ser capaz de diferenciar entre ambos tipos de
redes y ademas comprender los principales retos que afrontar a la hora de
realizar un disefio con una red WBAN.

Ahora bien, ¢Qué soluciones hay para estos retos? Volviendo a la Tabla 2,
donde se presentaban las distintas propuestas de proyectos actuales, se puede
ver los aspectos mas importantes para la decision de disefio de este tipo de
aplicaciones son el entorno, la aplicacion, el mecanismo de confiabilidad, el
consumo de energia y la topologia de la red. Segun la eleccion que se haga en
estos aspectos se solucionaran de un modo u otro los retos antes planteados.
Las soluciones propuestas pasan por la eleccién de la tecnologia adecuada
para cada aplicacion.

Para la transmision de los datos de los sensores las redes WBAN disponen de
varias tecnologias. En términos de frecuencia y amplitud de sefial se requerira
una baja frecuencia de muestreo y una baja velocidad de transmisién por
trabajar sobre el cuerpo humano.

En general para la eleccién de la solucién 6ptima hay que llevar a cabo los
siguientes puntos sobre el disefio:

¢ Identificacion de los mecanismos de propagacion que afectan a las
transmisiones de sefiales entre nodos.

e Evaluacion de los efectos de las reflexiones de trayectos mdltiples del
entorno externo para sefalar transmisiones entre nodos.
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e Caracterizacion de las estadisticas de desvanecimiento en los enlaces
del cuerpo que se producen con el movimiento del cuerpo y el cambio de
la posicion del cuerpo en entornos de dispersion dispersos y ricos.

e Desarrollo de modelos estandar de respuesta a impulsos de canal UWB
y evaluacion de esquemas de modulacion tipicos que los utilizan.

Haciendo un andlisis de las posibles tecnologias a utilizar, lo primero hay que
destacar que no son exactamente unas mejores que otras, sino que depende
de la aplicacion para la que se vayan a usar es 6ptimo elegir una u otra.

Bluetooth LEE UWB

Es un tipo de Bluetooth que se Para ser usado en entornos donde
caracteriza por un bajo consumo de existe mucha sensibilidad a la RF y
energia y puede proporcionar donde no se requiere un largo alcance.
velocidades de trasmision de hasta Permite alcanzar velocidades de hasta
1 Mbps. Mejora al Bluetooth 480 Mbps, por lo que es viable
tradicional en el uso de canales y en trasmitir por ellos audio y video.

la sincronizacion instantaneas de

los dispositivos. Si necesitamos un

dispositivo que presente algun tipo

de dificultad a la hora de cambiarle

la bateria podemos usar este tipo de

Bluetooth para ahorrar en energia y

evitar tener que cambiar la bateria

continuamente.

Bluetooth 3.0 Zighee

Trasmite de manera independiente  Muy bajo consumo, cobertura hasta
datos y audio. Puede conectar en 100 metros, velocidades de
topologia l6gica de estrella hasta 7 transmision pequefias 250 Kbps por lo
nodos Bluetooth, es decir que si gue las cabeceras de los paquetes
tenemos mas sensores con que usa no pueden ser muy grandes.
Bluetooth 3.0 no podriamos Orientado a eventos (es decir que se
conectarlos con un Unico dispositivo dispara cuando algo ocurre). Estas
agregador. Presenta una latencia caracteristicas hacen que sea una de
mayor que el Bluetooth LEE porque las mejores opciones para las redes
la sincronizacion no es tan WBAN.

inmediata. Lo hace quiza ser el
menos indicado para una red con
gran densidad de sensores.

Tabla 4 Comparacion de las distintas tecnologias que se pueden utilizar en las redes WBAN

Como se ha dicho, en la situacion actual cada una de ellas tiene su nicho de
aplicacion y en la practica no deben considerarse como rivales. De acuerdo con
la aplicacion final se elegiria una u otra tecnologia.

En general hay muchas aplicaciones médicas para las redes WBAN con
distintas caracteristicas. Asi, se van a exponer algunos ejemplos indicando qué
tecnologia seria la mas adecuada para facilitar la comprension y entender las
diferencias entre ellas.
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Para sensores ubicados en el interior del cuerpo del usuario la opcion Gptima
seria utilizar Bluetooth LEE o Zigbee. Ambas tecnologias son de bajo consumo,
por lo que facilitan el mantenimiento de las baterias. Asi, por ejemplo, para un
chip introducido en el cuerpo de un animal como podria ser el sistema de
identificacion animal, el reemplazo de los sistemas de alimentacion de los
nodos implicaria una operacion quirdrgica por lo que hay que evitar que esta
accion tenga que repetirse en numerosas ocasiones, por coste y riesgo.

También seria interesante el uso para implantes utilizando nodos actuadores
como por ejemplo el “ojo electronico” de los cientificos del Hospital de Ojos de
la Universidad de Oxford y el King's College de Londres 22 o0 un implante de
ayuda a parapléjicos de los investigadores del Consejo de Investigacién de
Ciencias de Ingenieria y Fisica (EPSRC). 123

Dependiendo de la ubicacion especifica y del tiempo de actividad del sensor
seria mejor utilizar uno u otro ya que con Bluetooth LEE dos pilas AA pueden
funcionar entre 1 y 7 dias mientras que con Zigbee este plazo se amplia de 6 a
24 meses.

Por otro lado, UWB seria Util para la comunicacién de los nodos sensores y
actuadores dentro de los hospitales porque estos entornos estan expuestos a
fuerte radiacion electromagnética y, como se ha indicado, esta tecnologia no
tiene un gran alcance. Podria ser usado, por ejemplo, para monitorizar
imagenes de escaner del interior del cuerpo o un 6rgano para diagnosticar
posteriormente basandonos en dichos datos. También seria util para obtener
audios de la respiracion o del latido del corazon.

El objetivo de este proyecto serd conseguir el disefio de un sistema de
captacion de datos utilizando una red WBAN vy, por tanto, buscar las soluciones
mas oportunas para la aplicacion en cuestion teniendo en cuenta los retos de
este tipo de redes y las soluciones a nivel de tecnologias de comunicacion
propuestas.
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3.1.2. Redes WLAN como conexion a la red 5G.
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llustracion 9 Esquema del diagrama de bloques del sistema con las comunicaciones de las
redes WLAN resaltadas en azul

Las redes de area local inalambricas (WLANS) constituyen en la actualidad una
solucion tecnoldgica de gran interés en el sector de las comunicaciones
inalambricas de banda ancha. Con las WLANS la red, por si misma, es movil y
elimina la necesidad de usar cables, se establecen nuevas aplicaciones
afiadiendo flexibilidad a la red.

Las redes inalambricas en los entornos hospitalarios no sélo dan soporte al
despliegue en movilidad de sistemas de voz o de la Historia Clinica
Electronica, sino que también lo hacen a los cientos de dispositivos y
aplicaciones médicas moviles, como los sistemas de monitorizacion de
pacientes o de administracion de medicamentos.

En un entorno tan critico como el sanitario es imprescindible una conectividad
inalambrica de calidad, que permita a los especialistas sanitarios contactar
entre ellos o tener acceso instantdneo a datos sobre los pacientes. El enorme
despliegue de estas redes en recintos sanitarios puede poner en peligro tanto
la privacidad de la informacion de los pacientes como la disponibilidad de la
propia red para dar servicio en condiciones adecuadas, al sobrepasar la
capacidad de dicha red y de los recursos de TI, afectando tanto al rendimiento
como a la seguridad.

En cuanto al rendimiento, es necesario que no haya cuellos de botella. Estas
conexiones deben ser altamente disponibles y tolerantes a fallos, para
garantizar un servicio ininterrumpido. La solucién aqui es una red inteligente,
automatizada y configurable a nivel de puerto dependiendo del tipo de
dispositivo, usuario, momento y lugar en el que la conexion se realiza. Todo
ello exige una adaptacion de la infraestructura de red y los sistemas de Tl lo
que se ve reflejado en los nuevos estdndares en los que trabaja la industria
como el IEC 80001-1.124

Por otro lado, los aspectos relacionados con la seguridad de la red también se
ven reflejados en el estandar. Hay que recordar en este punto que se esta
trabajando con informacion personal y confidencial y, por tanto, se requiere una
red inalambrica de ultima generacién que lleve incorporadas las herramientas
avanzadas de seguridad. Este punto se desarrollara en profundidad mas
adelante.

La WLAN puede actuar como una extension de una red cableada pudiendo ser
ésta una red Ethernet o Token Ring.
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Si comparamos las caracteristicas de una red inalambrica y una cableada
respecto a estos aspectos de rendimiento y seguridad, en principio seria mas
sencillo realizar el disefio utilizando la segunda, ya que frente a las WLAN las
redes cableadas ofrecen mas resistencia a posibles ataques, presentan
mejores velocidades de transmision, son menos sensibles a interferencias y
abarcan distancias mayores. Sin embargo, requieren de una inversidn en
infraestructura y son menos flexibles que las inalambricas. Por lo que
dependiendo de la aplicacion y las caracteristicas de esta sera mejor utilizar
una u la otra.

Asi, a la vista de esto, en este proyecto se podrian combinar ambos tipos de
tecnologias para las comunicaciones entre los distintos subsistemas.

Analizando el diagrama de bloques del sistema completo se entenderia que la
mayoria de las comunicaciones entre subsistemas tendria que hacerse de
forma inaldmbrica por las ubicaciones fisicas de cada uno de ellos, pero si hay
una parte que podria cablearse consiguiendo mejores prestaciones en la
comunicacién. Pero por facilitar el seguimiento de la solucion este proyecto se
unificara el disefio de las comunicaciones entre estos elementos utilizando para
todos una red WLAN como método de comunicacion con los routers que
conectaran cada uno de estos bloques a una red 5G inalambrica permitiendo la
comunicacion entre ellos. En este caso, hay que tener en cuenta que, de
acuerdo a la normativa de gestion de redes en entornos hospitalarios ya
mencionada, tendrian que cumplirse de forma mas restrictiva las condiciones
de rendimiento y seguridad siendo 6ptimo en este caso utilizar una red
cableada.l?®

En este punto Unicamente se van a exponer las caracteristicas y los requisitos
técnicos del disefio de la red WLAN para permitir la conexién a 5G de cada uno
de los blogues. Asi, estos puntos se recogen en el estandar internacional del
IEEE 802.11. Bajo este estandar existen varios subtipos que han ido
evolucionando a lo largo de los afios, segun las necesidades.

Todos ellos trabajan en las mismas bandas de frecuencia, esto es debido a que
en la actualidad las redes WLAN operan exclusivamente en entornos de radio
frecuencia en la banda ISM (2,4 GHz) y 5 GHz, pero presentan diferencias
entre sus caracteristicas.

Los primeros que aparecieron en 1999 fueron:

e |EEE 802.11b: se establecié una capa fisica para usar el espectro de
extension de secuencia directa, o DSSS. La red operaba en la banda de
2,4GHz y en un unico canal de 20MHz de ancho de banda. Con dicho
estandar, se aceptaba solo la baja modulacion QPSK vy limitaba la
velocidad de envio de datos a 11Mbps.

e |EEE 802.11a: Corria de forma paralela al anterior fijando la banda de
frecuencia en 5GHz y ofrecia una velocidad de transferencia mucho mas
alta, de hasta 54Mbps.
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En 2003 se corrigieron muchos de los problemas de los anteriores
presentandose el estdndar IEEE 802.11g. Este continué funcionando en la
banda de 2,4GHz pero afiadiendo caracteristicas mas avanzadas a la onda,
como la multiplexacion por division de frecuencias (OFDM) o una innovadora
modulacién de amplitud en cuadratura (64QAM). Por otro lado, no aumenté la
velocidad de transmision de datos (54Mbps) pero si logré que los dispositivos
compatibles con él fuesen mas baratos de fabricar debido a su mayor sencillez.
Su eficiencia fue tal que se sostuvo en el mercado dos afios mas que los
estandares anteriores.

En 2009 aparecio en estandar IEEE 802.11n, uno de los mas extendidos en la
actualidad. Gracias a los avances tecnologicos este ofrecia mas rendimiento y
una mayor robusted. Llegé admitiendo las dos bandas de frecuencia que se
habian usado hasta ahora (2,4GHz y 5GHz) y ampliaba el ancho de banda por
primera vez desde el desarrollo del estandar. Los 20MHz del inicio se
multiplicaban por dos, llegando a los 40MHz, aun con OFDM y 64QAM, pero
elevando la velocidad de transmision hasta los 600Mbps, 11 veces mas que el
maximo permitido por el estandar anterior.

Nuevamente se persiguiéo aumentar la velocidad de transmisién apareciendoen
2013 el estandar IEEE 802.11ac saltando del ancho de banda de 40MHz a los
160MHz. Esto se consiguié gracias a la utilizacion de los distintos streams
MIMO que llegaron con el estandar. Como afadido a este salto en el ancho de
banda, la modulacion de amplitud en cuadratura se amplié hasta cuatro veces.
El 64QAM dej6 paso al 256QAM aumentando asi una mayor compactacion de
los datos, y el envio de méas cantidad de informacio. Se aumento la calidad de
la sefal y la velocidad de las conexiones.

El dltimo estdndar aprobado, pero que en 2019 aln apenas cuenta con
dispositivos compatibles (emisores y receptores) es el 802.11ax. Trae consigo
una nueva mejora en robustez y velocidad hasta los 10,53Gbps. Utiliza la
misma banda que los anteriores (5GHz) y el nuevo MIMO-OFDA. Con este
nuevo avance sobre los multiples canales de entrada y salida (Constara de
hasta ocho canales 256QAM de hasta 160MHz) es capaz de optimizar la
transferencia de datos y aumentar la velocidad.

Con esto, durante el desarrollo del proyecto para el disefio de las
comunicaciones que utilizan WLAN se hara uso del estandar IEEE 802.11ac,
por ser el mas estable y compatible hasta el momento.

Asi, bajo este estandar las acarcteristicas del disefio de una red WLAN seran:

e Velocidad de transmisién de 1.3Gbps.

e Banda de frecuencia de 5GHz

e Ancho de banda de canal opcional de 160 MHz y obligatorio de 80 MHz
para estaciones

e Hasta 8 flujos MIMO

¢ Modulacién de alta densidad, 256-QAM
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3.1.3. Redes 5G de comunicacién entre bloques

flia sala Dispositivos %E Centro de Sistemas de muestra de
nteligente de de usuario procesamiento informacién al usuario
dela

investigacion

Centro de
procesamiento
global

. informacién 4.
Sistema de captacion  1"*|delsistema 1 | | FEEIED

Voluntarios

Sistema de comunicacion del centro 1

[ Prof. sanitario

llustracion 10 Esquema del diagrama de bloques del sistema con las comunicaciones de las
redes 5G resaltadas en azul

Una vez que cada uno de los bloques tenga conectividad a través de la red
WLAN con sus respectivos routers, se utilizara la tecnologia 5G como medio de
comunicacion entre estos. 28]

Esta quinta generacion de comunicacion inalambrica nos promete una mayor
velocidad que el actual 4G/LTE y una menor latencia. Ha empezado a dar sus
primeros pasos en 2019 consiguiendo que la mayoria de los operadores
moviles del mundo estén invirtiendo en la expansion y la actualizacion de sus
redes.

Segun Mats Granryd, director general de la GSMA (Global System for Mobile
communications Association) durante el pasado MWC (Mobile World Congress)
Barcelona 2019:

“5G forma una parte importante del movimiento del mundo
hacia una era de conectividad inteligente, que, junto con los
desarrollos en el Internet de las cosas, Big Data e Inteligencia
Artificial, esta a punto de ser un motor clave del crecimiento
econdmico en los préximos afios”

Sus especiales caracteristicas hacen de esta tecnologia una pieza clave para
la transformacion digital, en particular gracias a su capacidad de gestion de
grandes cantidades de dispositivos en tiempo real. Ademas de esto, con ella
también se conseguira ampliar la cobertura de banda ancha a velocidades altas
en zonas rurales y aisladas, contribuyendo a la reduccién de la brecha digital y
a la disponibilidad de servicios publicos digitales.

Segun un informe de Ericsson de junio de 2019, 5G alcanzara una cobertura de
poblacion del 45% y 1.900 millones de suscripciones para 2024, lo que la
convierte en la generacion mas rapida que se haya implementado a escala
mundial. [271128]

En Espafia el proceso planteado para este del desarrollo del estudio y la
implementacion de esta tecnologia es el siguiente:

e 2017: Consulta Publica Plan 5G y Banda 700 MHz. Plan Nacional 5G.
Oficina Técnica del Plan

e 2018: Licitacion de primeras bandas de frecuencias (Banda 3,6- 3,8 GHz
segun Orden ETU/531/2018). Convocatoria de pilotos y acciones I+D+i.
Publicacion Hoja de Ruta nacional banda 700 MHz.
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e 2019: Desarrollo proyectos piloto y casos de uso. Proceso de liberacién
de segundo dividendo digital. Evaluacion de medio plazo y posibles
nuevas acciones

Esperdndose que para el afio 2020 ya hubiese un primer despliegue oficial de
estas redes.

Sin embargo, ya en este afio, 2019, Vodafone ha conseguido hacer un primer
despliegue de este tipo de red para sus clientes. En una primera fase, de
acuerdo con el mapa de red que ha proporcionado este operador, la cobertura
esta disponible en 15 ciudades utilizando la frecuencia 3,7GHz. 29

Las siguientes fases se produciran a partir del primer trimestre de 2020 debido
al hecho de que se requiere ampliar la infraestructura y las torres de
comunicaciones para conseguir una mayor area de cobertura, tareas en las
que tendran principal importancia Huawei y Ericsson. Ademas, también influye
el hecho de que en el futuro se espera ofrecer 5G a través de la banda
700MHz, actualmente ocupada por el TDT (Television Digital Terrestre).

El resto de los operadores también tiene previsto desplegar su red 5G.
Mientras que a Vodafone le seguiran sus operadores asociados, los
despliegues comerciales masivos de 5G de Movistar seran en 2021 o 2022
cuando haya concluido la subasta de los 700MHz. [3]

Particularizando los usos de esta tecnologia en el sector sanitario, son
numerosas las posibilidades provocando un cambio en la actual concepcién de
la tecnologia en esta area gracias a las ventajas que ofrece:

Descentralizacion de la Sanidad, desde los hospitales hasta los hogares.
Transformacion de los hospitales en centros de datos

La monitorizacion remota a través de wearables

La interaccién virtual entre el médico y el paciente

La cirugia robdtica por control remoto

Todo esto queda recogido en los informes de Ericson “5G Healthcare” 31 o
“From Healthcare to Homecare” 321,

Si se hace un repaso de lo desarrollado hasta ahora en esta memoria, teniendo
en cuenta el estado actual de la tecnologia en este sector, para conseguir un
disefio robusto, seguro, escalable y accesible esta tecnologia es una buena
opciébn por las posibilidades antes listadas, ligadas fuertemente con los
objetivos de este proyecto a pesar de que esté aln bajo estudio.

Aungue aun no es una realidad absoluta, como ya se ha dicho en los parrafos
anteriores solo Vodafone ha conseguido una primera fase de despliegue, se ha
predefinido un listado de las caracteristicas de estas redes.

Partiendo de que esta tecnologia esta impulsada por los siguientes requisitos:
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llustracion 11 Caracteristicas de la tecnologia 5G. Fuente
http://datosmoviles5g.blogspot.com/2018/01/la-tecnologia-5g-esta-caracterizada-por.html_

Las caracteristicas de este tipo de redes seran:

e Velocidades de 1 Gbit/s hasta los 2Gbps.

e Tasa de datos de hasta 10Gbps.

e Comunicaciones ultra fiables y de baja latencia, en torno a 1 milisegundo
(ms) frente a 20-30 ms propios de las redes 4G.

e Se incrementara la capacidad para gestionar conexiones simultaneas, lo

que permitira, entre otras cosas, el despliegue masivo de sensores.

Disponibilidad del 99°999%.

Cobertura del 100%.

Reduccion del 90% en el consumo de energia de la red.

Hasta 10 diez afios de duracién de la bateria en los dispositivos 10T de
baja potencia.

Como ya se indic6 en el punto anterior, esta red serd la encargada de
comunicar los distintos bloques del sistema, pero requerira de una red WLAN
para la conexibn de los distintos dispositivos de almacenamiento y
procesamiento a la red 5G. 33
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¢Y por qué este disefio se ha decidido hacer asi? El lector en este momento
podria preguntarse el por qué no utilizar Unicamente la red 5G para las
comunicaciones si ofrece mejores prestaciones a priori que las redes WiFi.

Actualmente se requeriria de un enorme despliegue de estas redes para poder
unificar todas las comunicaciones de este disefio Unicamente con la red 5G.
Pero hay un motivo de mas peso para no utilizar las redes 5G para todas las
comunicaciones en este proyecto: se persigue la accesibilidad para los
usuarios. Los elementos de comunicacion seran maoviles u ordenadores.

Los segundos actualmente no disponen de conexidon 5G por lo que se tiene que
ofrecer la posibilidad de comunicacion a esta red haciendo una transformacién
de protocolos de comunicacion con routers compatibles, esto es, los
ordenadores se comunicaran via Wifi con los routers que se comunicaran con
la red 5G.

El caso de los dispositivos méviles es mas complejo, puesto que la mayoria si
contaran con la comunicacion 5G. En este caso, la justificacion viene dada por
el hecho de que no se quiere condicionar a los usuarios a disponer de tarifas
que permitan esta comunicacion o que les suponga un coste adicional para
poder utilizar este sistema.
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3.2. Andlisis de la solucién propuesta para el sistema de comunicacion
entre pacientes y un centro de investigacion.

En este apartado se va a desarrollar de forma tedrica el disefio del sistema de
captacion y tratamiento de informacion de caracter sanitario.

Para ello, se dividira en dos fases:

e En la primera se hara un analisis del problema. Para ello se realizara la
identificacion y caracterizacion de las fuentes de informacion y se
definirdn los objetivos y los retos. Se conseguird un listado de los
requerimientos principales para el disefio del sistema.

e En la sequnda fase, se realizard un andlisis del resultado obtenido en el
apartado anterior y se propondran soluciones de disefio.

3.2.1. Primera fase

En este punto se van a definir las especificaciones técnicas del sistema a
disefiar dentro de la comunicacion entre pacientes y un centro de investigacion.

Para comenzar se van a definir los objetivos a conseguir con este disefio, es
decir, de que va a ser capaz el sistema:

e Captar informacion y datos de caracter fisiolégico desde distintos
sensores y en distintas localizaciones del sistema:
o A nivel de usuario.
o A través de los dispositivos de medicion de los centros de
investigacion.
e Procesar y tratar la informaciéon recibida en el centro asociado al
usuario.
e Mostrar los resultados, también:
o A nivel de usuario
o A nivel clinico o para los profesionales del sector

Con esto se puede ver gue inicialmente habra varios niveles o bloques
interconectados entre si, los que ya se habian definido en los puntos
anteriores, con los que se conseguira ofrecer varios servicios.

En concreto, se captara informacién de varios factores fisioldgicos, a lo que se
sumara también la posibilidad de adicion de otro tipo de pruebas como, por
ejemplo, una muy importante en el campo de la investigacion: las pruebas
genéticas. Todo ello se procesara y tratara permitiendo a los profesionales
obtener unos resultados y compartirlos entre ellos o con otros pacientes,
respetando siempre en este caso el anonimato y la confidencialidad de los
datos. Como se ha dicho, este punto se centrara en la fase de captacién de los
datos, su procesamiento y su muestra Unicamente a nivel de un centro de
investigacion.
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Lo primero es definir el cdbmo se obtendra la informacion o qué se utilizara en la
fase de captacion: los nodos sensores/actuadores. Volviendo a lo que se
describia en la Tabla 1 para las aplicaciones del sector sanitario, habra
distintas posibilidades para la localizacién de estos. Podran ubicarse dentro o
fuera del cuerpo humano y de acuerdo con esto tendran que cumplirse unas
especificaciones mas o menos estrictas. En este proyecto solo se van a evaluar
los externos por varios motivos:

e Los nodos internos requieren de cirugia, lo que por un lado complica el
disefio y lo hace mas costoso, y por otro lado, falta mucho aun para
concienciar a la sociedad sobre estos avances y transmitir confianza.

e Como ya se dijo en un principio, también se quiere conseguir una linea
de voluntariado lo que es mas sencillo a través de dispositivos
wearables por los mismos motivos que el punto anterior.

e En el presente proyecto se esta analizando el disefio de un sistema muy
genérico para la captacion de datos que fomenten y ayuden a la
investigacion de enfermedades no comunes. Para cada una de estas
serd mas importante la informacién de uno u otro tipo de nodo sensor,
por lo que los implantes deberian seleccionarse y particularizarse en
consecuencia al ser una solucién tan agresiva hoy en dia para los
pacientes.

Del mismo modo ocurre con los nodos actuadores, la tercera rama presente en
la Tabla 1. También complicaran el disefio y aumentaran los costes, esto junto
con la todavia actual desconfianza en estas tecnologias hacen que sea inviable
contemplar la opcién de incluirlos en un disefio tan general. Si seria interesante
como linea futura caracterizar este sistema para una enfermedad especifica y
evaluar las posibilidades de estos para ese caso particular.

Esto no quiere decir que los implantes de nodos sensores o actuadores no
tengan posibilidades, ya que haciendo un estudio actual de los avances de las
tecnologias en este campo se pueden encontrar proyectos muy interesantes y
que sin duda a futuro aportardn muchas ventajas. Un ejemplo para destacar
serian los “nanoimplantes”, una tecnologia menos invasiva con dispositivos
muchisimo mas pequefios, que no interactian o interfieren con las funciones
naturales del organismo y aportan muchos beneficios y posibilidades de mejora
de los dispositivos existentes. (34

Pero como ya se ha dicho, esta informacién solo se proporciona al lector por
estar fuertemente relacionada con los objetivos de este proyecto y para
exponer las distintas posibilidades que podrian tener las particularizaciones de
esta solucién. Aqui no se utilizara este tipo de nodos por los motivos antes
mencionados, sino que todos seran nodos externos que no requieran ningun
tratamiento quirargico.

Para comenzar, se define el listado de parametros fisiologicos que permitira
medir y tratar esta solucion:
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e Latemperatura

e La presion arterial

e Sefial electrocardiografica
e Frecuencia cardiaca

e Frecuencia respiratoria

e Saturacion de oxigeno

Ahora bien, ¢por qué se han elegido estos? Puede parecer que se esté
evaluando de nuevo un sistema de captacion de datos de caracter sanitario
mas como los expuestos en el punto del estado del arte del proyecto. Se han
elegido parametros muy comunes hoy en dia y muy faciles de medir gracias a
los avances en las tecnologias y a la accesibilidad a sensores para ello. Sin
embargo, ya se ha repetido en numerosas ocasiones que la finalidad de este
proyecto es fomentar la investigacion. En este punto es interesante exponer un
caso real para comprender la importancia de las lecturas de estos valores en el
dia a dia de personas que padecen enfermedades no comunes y como se
puede aportar informacién y fomentar la investigacién de estas. Este es el caso
de Sergio, un nifio con sindrome de Dravet [ | que ha tenido que hacer frente
a muchisimos impedimentos, consecuencias entre otros aspectos de una mala
decision de tratamiento. Este sindrome provoca, entre otros muchos sintomas,
dificultades en el movimiento y en el equilibrio y afecciones ortopédicas, sin
embargo, hay otras muchas consecuencias o factores que afectan que
requieren de una investigacion fuera de patrones médicos establecidos como,
por ejemplo, los ataques epilépticos. En este punto medir cualquier parametro y
tener un seguimiento personalizado y casi diario de los pacientes podria
aportar nueva informacién y ayudar a la investigacion de este tipo de causas,
donde cualquier granito de arena sera bien recibido y fomentara el crecimiento,
la investigacion y dara facilidades y herramientas a los especialistas para
conseguir mejores resultados.

Estos valores se mediran a través de los dispositivos wearables y/o de los
dispositivos médicos de los centros de investigacién, y se enviaran al centro de
procesamiento del centro, donde se procesaran y trataran para obtener
resultados estadisticos.
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Con lo que ya se tiene un listado de servicios que ofrecera este sistema:

SERVICIOS FUENTES DE DATOQS

Control de la temperatura
corporal Incluido tanto en
los dispositivas
wearables comao
en los dispositives |Sensor tensiometro
médicos del centro
de investigacion

Sensor de Temperatura

Control de la presidn
arterial

Control de la actividad

. ' SensorECG
fisica cardiaca.

Control de frecuencia

) i Sensor de frecuencia respiratoria
respirataria.

Solo incluido en los
centros de
investigacion

Caontral de la saturacidn de

oxigeno. Sp02

Tabla 5 Listado de servicios del sistema para la solucion del disefio de las comunicaciones de
un centro de investigacion, con sus respectivas fuentes de datos

Se utilizardan distintos tipos de sensores para obtener informacion y
proporcionar cada uno de los servicios expuestos en la Tabla 5. Algunos de
estos estaran incluidos en los dispositivos de usuario mientras que otros solo
estaran disponibles en los centros de investigacion por la metodologia de uso.

Ademas de esto, como ya se ha dicho, habrd una linea dedicada al
voluntariado de forma que cualquier usuario que quiera participar en el
proyecto podra enviar sus datos. Esto hace que el disefio tenga que ser lo
suficientemente versatil para no condicionar a utilizar un dispositivo especifico,
sino que se permita que el usuario elija entre los disponibles en el mercado y
con la instalacién de una aplicacidbn maovil pueda participar. Ahora bien, realizar
una aplicacion compatible con todos los dispositivos es complicado, por lo que
inicialmente lo mas prudente es elegir una lista de dispositivos compatibles con
los que se trabajara para después irla ampliando con el crecimiento del
proyecto. En el desarrollo de este proyecto no se va a entrar a disefiar dicha
aplicacion, por lo que este estudio, analisis y seleccién se presenta como una
posible linea futura. Lo que si entra en el ambito de este proyecto es la
seleccidon de sensores para elegir los servicios que se proporcionaran, por lo
que se ha estudiado cuales son los sensores que la mayoria de estos
dispositivos contienen llegando a los presentados en la Tabla 5. Como
justificacion a esta conclusion y para proporcionar informacion adicional al
lector se expone un breve estudio inicial de los distintos tipos de dispositivos
wearables en el apartado “8.1. Anexo 1: Breve estudio de los dispositivos
wearables de mercado”
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Haciendo un andlisis de las caracteristicas de los sensores se llega a los
resultados de la siguiente tabla:

Fuente de datos Caracteristicas
analdgica/discreta Datos criticos voluntarios Datos criticos Pacientes Datos criticos centro de interpretacién de la info Inalambrico

investigacion

Sensores de temperatura

Sensor tensiémetrica Bajo Medio

Sensor ECG Discreto Alto Directa 8l
NA NA

Sensor de frecuencia respiratoria

sp02 NA NA

Tabla 6 Caracteristicas de las fuentes de datos del sistema para la solucién del disefio de las
comunicaciones de un centro de investigacion

Lo primero hay que indicar que el acrénimo NA significa “No aplica” en la Tabla
6, es decir, que esos casos no se dan para el tipo de usuario.

Todos los sistemas seran inalambricos. Si se repasa de nuevo el esquema del
disefio propuesto todas las comunicaciones que se plantea utilizar son
inaldmbricas por lo que los distintos puntos no estaran conectados con ninguna
infraestructura cableada. Con esto, la informacién que recojan estos sensores
sera enviada de forma inalambrica a los siguientes bloques del sistema.

Respecto a la naturaleza de las sefales de estos sensores en todos los casos
ser4 discreta, es decir, se utilizaran sensores digitales. Los sensores
disponibles en los dispositivos wearables son digitales, por lo que los tres
primeros de la Tabla 6 que deben estar disponibles tanto en estos dispositivos
de usuario como en los equipos sanitarios de los centros de investigacion seran
de naturaleza discreta y la interpretacion de la informacion serd directa sin
necesidad de ningin modulo conversor. Los dos ultimos solo estaran presentes
en los centros de investigacion, por lo que dependeran del equipamiento
utilizado en los mismos. En concreto los sensores de frecuencia respiratoria
siempre son digitales, mientras que los de SpO2 pueden ser también
analdgicos. Por simplificar el disefio, se han elegido unificar todos los tipos de
sensores y utilizar los digitales, evitando asi utilizar conversores analdgico-
digitales para interpretar la informacién recibida que aumentan la complejidad
del disefio y pueden introducir un factor de error en el sistema.

Por ultimo, el estudio de la criticidad de los datos para cada servicio se ha
dividido de acuerdo con su usabilidad, si el dato viene de voluntarios, pacientes
o si se ha medido directamente con los dispositivos médicos de los centros de
investigacion.

Se ha considerado a los datos provenientes de los equipos de los centros de
investigacion como muy criticos, ya que estos dispositivos deberian tener una
muy baja probabilidad de error y proporcionar datos altamente fiables. Por
haberse catalogado como dispositivos sanitarios deben haber pasado unas
severas pruebas técnicas y cumplir con unas especificaciones muy criticas.
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Los datos recopilados de los dispositivos wearables sin embargo se dividen de
acuerdo con el tipo de usuario. Si los datos provienen de voluntarios no seran
tan criticos y aceptaran una mayor probabilidad de error que si vienen de
pacientes. Aqui se entiende que por utilizarse sensores a precio de mercado
los datos no seran siempre correctos y habra que tenerlo en cuenta durante el
disefio de las aplicaciones de tratamiento, es decir, de acuerdo con el que se
elija tendra unas especificaciones técnicas diferentes y con ello unas
dificultades y retos a la hora de interpretar esa informacion, pero no se quiere
cerrar la posibilidad de que sea el usuario quien elija qué dispositivo quiere
utilizar. En estos disefios hay que tener en cuenta que los pacientes no
deberian sentirse diferentes al resto de personas y hacer un dispositivo
especifico para ellos puede suponer que por llevarlo se les identifique y se les
catalogue en su dia a dia apareciendo un rechazo hacia ellos. La prioridad de
estos proyectos como ya se ha dicho es el paciente, por lo que hay que tener
en cuenta a la hora del disefio que la finalidad es que esté integrado en la
sociedad y que pueda llevar una “vida normal”.

Con todo esto, ya se pueden definir el listado de requerimientos y
especificaciones para cada uno de los servicios ofrecidos:

Control de la temperatura
ral

WBAN: ~ 721 Kbps
WLAN:~ 1.3 Gbps

Tabla 7 Listado de requisitos y especificaciones del sistema para la solucion del disefio de las
comunicaciones de un centro de investigacion

El acronimo que aparece para medir la probabilidad de error, PFD, se refiere a
la probabilidad de error bajo demanda (Probabilty of Failure on Demand).

En este punto, para cada uno de los requisitos habra que diferenciar entre:

e El tipo de red que se necesita utilizar en cada punto del esquema para
poder dar el servicio.

e La localizacién de los nodos sensores: dispositivos wearables o equipos
del centro de investigacion.

Entendiendo todo esto, se procede a explicar y desarrollar las decisiones
tomadas para cada parametro.

Para las redes WLAN vy las redes 5G las velocidades de transmisién seran
notablemente mas elevadas que para las WBAN. En el caso de las primeras
las distancias entre nodos seran mayores y las tecnologias que se pueden
utilizar para su implementacion consiguen cifras de velocidad muy superiores
como se puede ver haciendo una comparativa entre las caracteristicas de
disefio de ambos tipos de redes expuestas en el apartado 3.1 de esta memoria.
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En el andlisis de las interferencias lo que ocurrira es parecido. Las redes WLAN
y 5G tendran que hacer frente a un mayor nimero de obstaculos, incluyéndose
los presentes en espacios urbanos como por ejemplo edificios y los geograficos
como por ejemplo las montafias, mientras que las redes WBAN son de mas
corto alcance por lo que tendran que hacer frente a un menor nimero de
obstaculos, en concreto Unicamente al cuerpo humano. Sin embargo, aunque
con esto parezca que el disefio de las primeras para hacer frente a estas
interferencias serd mas complicado y costoso, la influencia de este factor en
cada una sera diferente de forma que, aunque haya menos obstaculos o estos
sean de menor tamafio en las segundas, en cada caso las interferencias
afectaran en igual medida a cada una de las redes. Las distintas tecnologias
que se pueden utilizar en cada caso ya proponen soluciones a este
inconveniente en una u otra medida y en ambos casos este parametro sera
vital para el disefo.

Este mismo analisis realizado para los dos factores anteriores se puede aplicar
al parametro de cobertura de las redes.

Respecto a los parametros de probabilidad de error y de latencia la
diferenciacion vendra dada por el tipo de nodos utilizados o la fuente de
informacion: centro de investigacion o dispositivos wearables. Los dispositivos
utilizados en los centros de investigacion tendrdn que ser mucho mas precisos
en sus mediciones ya que se trataran de equipos sanitarios certificados
mientras que, para las realizadas por los sensores de los dispositivos
wearables el sistema sera mas flexible en cuanto a exactitud.

El parametro de disponibilidad también estd algo relacionado con esta
diferenciacion por tipo de nodos, asi los que pertenecen a los centros de
investigacion por el mismo motivo tendran que garantizar una alta
disponibilidad mientras que para los de los dispositivos wearables o de usuario
no seré tan estricto.

Por ultimo, los parametros de escalabilidad y seguridad del sistema son
independientes al tipo de red o nodos utilizados.

En primer lugar, se requerird que el sistema sea altamente escalable por la
arquitectura planteada en el disefio y el objetivo de este proyecto. Como se ha
visto en los puntos introductorios de esta memoria, 1y 2, el disefio de este tipo
de proyectos ha de estar dirigido a los pacientes y, hoy en dia, los
profesionales sanitarios proporcionan atencion a miles de personas, es decir, el
namero de pacientes crece exponencialmente. Este proyecto es para ellos, por
lo que debe adaptarse y permitir, por un lado, que cada vez mas personas
puedan utilizarlo (que aumente el nimero de nodos) y, por otro lado, que se
pueda afiadir informacién de otros parametros fisiolégicos para ayudar a los
profesionales en su dia a dia (Qque aumente el tipo de nodos).

Y, en segundo lugar, el sistema tiene que ser seguro. Del mismo modo, durante
el desarrollo de este proyecto ya se ha mencionado que uno de los puntos
criticos en el disefio de este tipo de proyectos es el anonimato y la
confidencialidad de los datos de los pacientes.
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Hasta aqui, en este documento ya se han presentado los siguientes puntos:

e Comprension del problemay definicion
e Evaluacion de los recursos e identificacion de retos

Antes de concluir y entrar en la fase de andlisis también es interesante
identificar las fuentes de interferencia y ruido y en especificar las caracteristicas
del medio tanto a nivel fisico como de acceso.

Respecto a la capa fisica se pueden resumir los requisitos en la siguiente tabla:

INTERFERENC

QUE CANAL CANAL CRITICO
(BA

Control de la temperatura
corporal

Wearables: NO

Control de la presion | S
Centros de investigacion: 51

arterial

Redes WBAN: Poco recurso de
potencia (transmisores)
General: Espectro compartido con
otras aplicaciones (limitacion en
ancho de banda)

En general, los requerimientos
no son exigentes a excepcidn de los
centros de investigacion: dispositivos
sanitarios

Entorno con muchas
Control de la actividad Inalédmbrico interferencias y ruido,
fisica cardiaca. baja SNR (SNR 18dB aprox)

Control de frecuencia
respiratoria.

Control de la saturacion
de oxigeno.

Tabla 8 Requisitos de la capa fisica del disefio para la solucion del disefio de las
comunicaciones de un centro de investigacion

Como ya se ha explicado hasta ahora todos los sistemas seran inalambricos y
se trabajard sobre un entorno con una fuerte influencia de interferencias y
ruido. Para el andlisis del resto de parametros de nuevo hay que hacer una
diferenciacion de acuerdo con el tipo de red y el tipo de nodos utilizados.

Asi, para los dispositivos wearables o de usuario que se utilizaran en la red
WBAN el canal no sera critico, mientras que para los de los centros de
investigacion si. Esta condicién viene dada por la probabilidad de error
requerida por cada uno de ellos y que el disefio de los segundos requiere del
uso de dispositivos sanitarios certificados que cumpliran con especificaciones
mas rigidas.

En cuanto al tipo de red, en general todas las redes utilizardn un espectro
compartido con otras aplicaciones ya sean de este proyecto o ajenas lo que
provocara unas limitaciones de ancho de banda. Y ademas de esto, las redes
WBAN, como se vio en el punto 3.1, contaran con otras limitaciones como
pocos recursos de potencia para los transmisores.
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Si ahora se hace un analisis de la capa de acceso al medio del sistema se tiene
que:

EL SIST. GENERA

Senvicio

INTERFERENCIAS

Control de la temperatura
corporal

Control de la presion arterial .
Acceso por contienda,

Control de la actividad fisica . . dinamico CON
cardiaca. prevencion
Control de frecuencia respiratoria. de colisiones

Control de la saturacion de
oXigeno.

Tabla 9 Requisitos de la capa de acceso al medio del disefio para la solucion del disefio de las
comunicaciones de un centro de investigacion

En este caso todos los servicios comparten especificaciones. En primer lugar,
habra un gran nimero de usuarios accediendo al medio, por lo que la definicion
de la arquitectura a usar para el sistema también estara limitada para poder
controlar y escalar este sistema. Se trabajara en un espectro compartido con
otros servicios, para cada tipo de red que se utilizara en el disefio del sistema
se utilizara una tecnologia que trabaje en unas bandas de frecuencia estandar
que también utilizan otras aplicaciones externas a este proyecto (red movil, TV,
radio, GPS, BLT, ...). Por ultimo, todos los nodos compiten por el uso del
medio, pero tienen un plan si se producen colisiones de forma que habré unos
mecanismos de acceso al medio mediante la autenticacién encriptada de los
usuarios garantizando la seguridad del sistema.
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3.2.2. Segunda fase

Se va a proponer una solucion de disefio del sistema de acuerdo con los
requisitos y las especificaciones analizadas en el punto anterior.

Para ello, hay que realizar un trabajo previo consiguiendo:

e Ellistado de objetivos a conseguir
e Ellistado de retos a los que hacer frente

Cada uno de estos puntos estaran relacionados entre si, de forma que para
cada uno de los objetivos se asociaran un listado de retos a tener en cuenta
para definir la propuesta de solucion.

Con lo visto en el punto 1 de esta memoria, el objetivo del disefio descrito en
este apartado es:

e Disefiar un sistema de captacion de datos que permita monitorizar
parametros fisiolégicos con el fin de aportar informacion adicional a
profesionales del sector para el estudio de enfermedades. Para ello este
objetivo se subdivide en:

o Disefio del subsistema del centro de investigacion.
o Disefo del subsistema particular de los usuarios/pacientes.

Lo que se dividird en un listado de servicios 0 subsistemas para conseguirlo.
En este punto ya no se va a hacer una distincién por los servicios del punto
anterior ya que todos tienen una base de funcionamiento comuin, y esta viene
dada por el esquema del sistema para un centro de investigacion que se veia
en lallustracion 6.

Asi, el andlisis de este apartado ahora se dividira en el estudio de los
siguientes tres subsistemas:

e Captacion y recopilaciéon de los datos y la informacion de los
parametros fisioldgicos de los pacientes utilizando una red WBAN, tanto
en los centros de investigacion como a nivel de usuario con dispositivos
wearables.

e Envio delainformacién a un centro de procesamiento asignado a un
centro de investigacion para el almacenamiento y el tratamiento de esta.

e Envio de los resultados obtenidos en el punto anterior a los sistemas
de muestra de informacién de los usuarios y de los centros de
investigacion

Cada uno perseguira un objetivo especifico y contendra un listado de retos a
los que debe hacer frente la solucion propuesta. Por este motivo, a partir de
agui se va a dividir este apartado de la memoria de acuerdo con estos
subsistemas.
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Pero ademas de entrar en esto, hay que destacar una cosa mas. Como ya se
ha visto en el apartado anterior muchos de los requisitos del sistema vienen
diferenciados por el tipo de red utilizada, lo que repercutira también en este
punto.

Para comprender mejor la diferencia respecto al tipo de red utilizada se
exponen a continuacion un diagrama general de funcionamiento de los
servicios ofrecidos:

RED 5G

RED WBAN =
RED WLAN Central de procesamiento de
Dispositivo wearable un centro de investigacion
e—> - I
) Caad = K} RED WLAN g % ‘)
- e N
P ‘
=

\\

-

RED WBAN

RED WLAN
Dispositivos médicos

@

llustracion 12 Diagrama de conexiones del disefio para la solucion del disefio de las
comunicaciones de un centro de investigacion

_ Y

I

Las redes WBAN conectardn los nodos sensores con las aplicaciones de
captacion y recopilacion de informacion para después enviarla al centro de
procesamiento del centro de investigacion utilizando una red 5G con acceso a
través de una red WLAN.

Como ya se ha dicho, cada una de estas redes puede utilizar distintas
tecnologias de comunicacion. En los puntos anteriores ya se hizo un analisis de
cada una de estas posibilidades.

En concreto, para las redes WLAN se eligié el estandar IEEE 802.11ac cuyas
caracteristicas se impondran en el disefio de este proyecto y habra que revisar
los requisitos impuestos en el punto anterior.

Para la comunicacion entre los distintos bloques del sistema se escogié las
redes 5G que también impondran sus caracteristicas en el disefio.

Respecto a las redes WBAN se citaron las distintas posibilidades de tecnologia
a elegir para establecer la comunicacion, teniendo en cuenta que unas no eran
mejores que otras, sino que dependia de la aplicacion y del tipo y la ubicacién
de los nodos sensores. En este caso para analizar cual de las opciones seria la
mas acertada hay que tener en cuenta que:

e Se van a utilizar dispositivos wearables actuales del mercado, los cuales

en su mayoria se comunican mediante Bluetooth y principalmente
utilizan estandares de bajo consumo.
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e Como en este proyecto solo se utilizardn nodos externos al cuerpo
humano, pero si se quiere incluir de cara a futuro el uso de nodos
internos, es importante que esta decision no afecte después a un cambio
en la arquitectura del sistema. Esto junto con lo visto en el punto anterior
hacen que las mejores opciones sean Bluetooth Low Energy o Zigbee,
gue presentan un consumo minimo de energia.

¢ Del mismo modo, como se estan utilizando dispositivos de mercado, con
esta tecnologia de baja energia se consigue una latencia minima que es
un factor importante en el disefio de aplicaciones médicas.

e Por otro lado, para un entorno hospitalario la influencia de la RF es muy
elevada por lo que lo 6ptimo seria utilizar UWB. Sin embargo, este
proyecto no solo esta enfocado a estos entornos, sino a cualquier
instalacion de investigacion por lo que para unificar la solucion propuesta
de forma independiente a la localizacion de los nodos se propone utilizar
Bluetooth también para los dispositivos alojados en los centros de
investigacion.

e Por ultimo, las distancias entre los nodos y los dispositivos de control
seran minimas. En el caso de los dispositivos de usuario, el paciente
contard con una aplicacion moévil y el dispositivo wearable de medicion,
por lo que practicamente estaran a centimetros uno de otro. Y en el caso
de los centros de investigacion, los profesionales tendran una aplicacion
para ordenador o movil y estos dispositivos estaran en la misma sala
que los equipos sanitarios de medida, como mucho a unos pocos
metros.

Asi, concluyendo para las redes WBAN se elige Bluetooth Low Energy como
tecnologia de comunicacion. Esto junto con las caracteristicas de este tipo de
redes ya descritas anteriormente, influira en el disefio de este proyecto y habra
gue revisar los requisitos impuestos en el punto anterior.

Ahora, teniendo en cuenta estas elecciones se van a desarrollar las soluciones
para cada uno de los subsistemas en distintos subapartados haciendo el
analisis pertinente de los retos.

Asi, este apartado se divide en otros tres:

e Subsistema 1: Captacion y recopilacion de la informacion

e Subsistema 2: Envio de la informacion a un centro de procesamiento

e Subsistema 3: Envio de los resultados obtenidos a los sistemas de
muestra de informacién

Y por ultimo habra un cuarto subapartado en el que se realizara un analisis y
una comparacion entre los resultados obtenidos en la fase de disefio y los
requisitos que se impusieron en el apartado anterior con las consecuentes
modificaciones de los ultimos.
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3.2.2.1. Subsistema 1: Captacion y recopilacion de la informacidn

Objetivo: “Obtener los datos de los sensores utilizando una red WBAN, tanto en
los centros de investigacion como a nivel de usuario con dispositivos
wearables”.

Listado de retos:

e Sistema de bajo consumo
Se requerira que el consumo del sistema sea minimo.

e Espectro compartido.
Al encontrarse el sistema situado dentro de una poblacion habra mdultiples
aplicaciones y dispositivos que hagan uso del espectro.

e Entorno multicamino.
Los dispositivos estan situados en un entorno rodeado de obstaculos.

e Impacto en el cuerpo humano
Al encontrarse los nodos situados en el cuerpo humano debe ser inocuo a la
salud.

Solucién propuesta:

La solucion pasa por el disefio de una red WBAN. Se quiere disefiar una red
wireless que permita captar los datos provenientes de distintas fuentes de
informacion:

e Entre los dispositivos de usuario con nodos sensores o dispositivos
wearables y una aplicacion movil.

e Entre los dispositivos médicos de captacibn de los centros de
investigacion y una aplicacion.

Asi, las caracteristicas de esta red vendran dadas por las propias de las redes
WBAN que se estudiaron en el punto 3.1.1 de esta memoria:

Tasa de transmision entre 10 Kb/s 'y 10 Mb/s.

Packet Error Rate (PER) menor del 10%.

Soporte tedrico de hasta 256 nodos en cada WBAN

Los nodos deben ser capaces de brindar comunicacién confiable incluso

cuando la persona esta en movimiento.

La latencia debe ser menor a los 125 ms en aplicaciones médicas.

e Potencia maxima de transmision de 1mW (0 dBm); minima de 0.1 mW (-
10 dBm).

e Posibilidad de operar en ambientes heterogéneos conviviendo con otro
tipo de redes.

e Incorporacion de mecanismos para regular la Quality of Service (Qo0S).

e Incorporacion de mecanismos de ahorro energético.
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Y, como ya se ha dicho, la tecnologia de comunicacion que se utilizara sera
Bluetooth, en concreto el mas utilizado es el Bluetooth 4.0 conocido también
como Bluetooth BLE que se trata de un tipo de Bluetooth Low Energy. Con
esto, se establecera un enlace entre los dispositivos por radiofrecuencia en la
banda ISM de los 2.4 GHz que tendrd las siguientes caracteristicas [36l:

e La tecnologia Bluetooth siempre requiere un compromiso entre la
velocidad de transmision de datos, el alcance y el consumo de energia.
En concreto para esta version propuesta, en modo Low Energy necesita
muy poca energia, pero apenas alcanza una velocidad de 1 Mb/s a una
distancia de hasta 10 metros. En condiciones normales se puede
conseguir una velocidad maxima de 25 Mb/s, lo que hace que el alcance
y la demanda de energia eléctrica aumenten de manera proporcional
consiguiendo alcances entre 50 y 150m.

e Un receptor de Bluetooth de baja energia esta disefiado para tolerar un
BER maximo de so6lo alrededor del 0,1%

e Su potencia maxima de transmision esta limitada por los organismos
reguladores (para RF +21dBm) y ademas por tratarse de una tecnologia
inalambrica de baja potencia se incluyen otras restricciones para
maximizar la duracion de la bateria de forma que el limite esta en los
+4dBm, y ocasionalmente +8dBm. Esto permite utilizar la necesaria en
una red WBAN de 0dBm.

e Las tecnologias inalambricas de baja potencia generalmente requieren la
transferencia peridodica de pequefias cantidades de informacion del
sensor entre los nodos de sensores y un dispositivo central, minimizando
el consumo de energia, por ello los anchos de banda suelen ser
modestos.

En este proyecto la velocidad de transmision no es un factor critico, como se
acaba de ver en los requisitos de las redes WBAN no se requieren valores muy
elevados de este parametro mientras que el consumo de energia si lo es, por lo
que la mejor opcién para el disefio de esta aplicacion seria trabajar con el
modo Low Energy de este tipo de Bluetooth con 1Mb/s de velocidad de
transmision, que entra dentro del rango impuesto por este tipo de redes
[10Kbps,10Mbps].

Por otro lado, respecto al alcance los dispositivos entre los que se establecera
esta comunicacion estardn relativamente cerca y con los 10 metros de
cobertura que ofrece esta tecnologia en estas condiciones seria suficiente.

Esto dltimo a su vez puede ser Util también para solventar el problema de la
comparticion del espectro con otras aplicaciones externas. A pesar de que el
espectro de esta tecnologia de comunicacion esté saturado y el acceso en este
punto se realice por contienda, se puede encontrar una solucion gracias a la
cercania de los dispositivos entre los que se establece la comunicacién y que
se incluira un sistema de prevencion de colisiones basado en la autenticacion
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de los usuarios. En este punto también es importante destacar que con esta
tecnologia se requiere una vinculacion inicial entre los dispositivos lo que
aporta seguridad al sistema.

El problema del multicamino de la sefal y las interferencias provocadas por
obstaculos también se ve solucionado con esta tecnologia de nuevo gracias a
la corta distancia entre los dispositivos intercomunicados y a la vision casi
directa en la mayoria de los casos entre ellos.

Por ultimo, el mayor reto que tendra el disefio de esta red viene dado por el
objetivo principal del proyecto, su aplicacion en el sector sanitario. La captacion
de informacion se produce en contacto directo con el cuerpo humano lo que
conlleva a tener en cuenta el fuerte requisito de este tipo de trabajos: la

inocuidad del sistema o, lo que es lo mismo, la medicién ha de ser no invasiva.
[37]

En general se deben cumplir un conjunto de requisitos minimos para asegurar
que las medidas obtenidas puedan ser usadas en tratamientos médicos:

Sistema verdaderamente no invasivo

Alta precision y resolucion

Sistema pequefo y compacto

Capacidad de medida en cualquier parte del cuerpo
Precio razonable

Facil de adaptar su uso con otros equipos

Con la solucion propuesta la mayoria de los objetivos se conseguirian gracias
al uso de los dispositivos wearables. Ademas, esto también puede asegurarse
teniendo en cuenta que la tecnologia elegida es Bluetooth que es de baja
potencia y sus sefiales RF son formas de radiacion no ionizante.

En resumen, las caracteristicas del disefio de esta red utilizando la tecnologia
Bluetooth Low Energy son:

Velocidad de transmision: 1Mbps
Alcance: 10m

Potencia de transmisor de 0dBm
Probabilidad de error baja
Latencia menor a 125ms
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3.2.2.2. Subsistema 2: Captacion y recopilacion de la informacidn

Objetivo: “Envio de la informacion a un centro de procesamiento asignado a un
centro de investigacion para el almacenamiento y el tratamiento de esta”.

Listado de retos:

e Espectro compartido.
Al encontrarse el sistema situado dentro de una poblacion habra muditiples
aplicaciones y dispositivos que hagan uso del espectro.

e Entorno multicamino.
Los dispositivos estan situados en un entorno rodeado de obstaculos.

e Compatibilidad de dispositivos

Los dispositivos tienen que poder trabajar en la banda seleccionada, en este
caso 5GHz.

Solucién propuesta:

La solucion en este caso pasa por el uso de una red wireless utilizando una
WLAN, en concreto se ha elegido el estandar IEEE 802.11ac, y una red 5G.

En este punto es importante comparar los requisitos de ambos tipos de redes.
De acuerdo a lo desarrollado en el apartado 3.1 de esta memoria, se puede
concluir que las redes WLAN tienen requisitos mucho mas restrictivos de forma
que para el disefio si se cumple con estos también se cumplira con los dados
para las redes 5G. Por este motivo, a partir de aqui Unicamente se evaluaran
los de las redes WLAN como solucion al sistema entendiéndose que esta
también sera vélida para las redes 5G.

Los requisitos y caracteristicas de este tipo de redes como ya se vio eran:

¢ Velocidad de transmisién de 1.3Gbps.

e Banda de frecuencia de 5GHz

e Ancho de banda de canal opcional de 160 MHz y obligatorio de 80 MHz
para estaciones

¢ Hasta 8 flujos MIMO

¢ Modulacién de alta densidad, 256-QAM

En este caso el problema de saturacion que presenta el espectro de los 2.4
GHz se soluciona utilizando esta tecnologia que trabaja en el de los 5GHz y
gue no tiene este problema a tan gran escala. El nUmero de dispositivos que
trabajan sobre este espectro es mucho menor por lo que la banda estd mas
desocupada y el sistema no sufre cortes ni interferencias.

Por otro lado, respecto a su comportamiento frente a las interferencias y el
multicamino de la sefial a este estandar, gracias al envio direccional de datos,
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no le afectan tanto las paredes ni los obstaculos. Los routers Wireless AC o
WiFi AC utilizan el Beamforming, que dirige la sefial WiFi directamente al lugar
donde se encuentran los dispositivos conectados. Esta tecnologia permite
reducir el efecto de los obstaculos y aprovechar al méximo la velocidad de
conexion.

El Unico requisito es que para este disefio serd obligatorio utilizar routers
compatibles con esta tecnologia y que ademas permitan la comunicacion con la
red 5G.

3.2.2.3. Subsistema 3: Envio de los resultados obtenidos a los sistemas
de muestra de informacion

Obijetivo: “Envio de los resultados obtenidos en el punto anterior a los sistemas
de muestra de informacion de los usuarios y de los centros de investigacion”.

En este caso el listado de retos y soluciones propuestas es igual que el del
apartado anterior, ya que se reutilizara la misma red WLAN y la misma red 5G
para establecer la comunicacion en el sentido inverso. Esto es, los sistemas de
muestra al usuario se ubicaran sobre las mismas aplicaciones moviles y para
ordenador que almacenaron la informacion de los sensores en el primer
subsistema y la enviaron al centro de procesamiento del segundo.
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3.2.2.4. Revision de los requerimientos planteados en la fase 1

Revisando los requisitos y las especificaciones impuestos en la fase 1 del
disefio de esta propuesta se puede ver que hay ligeras diferencias:

e En cuanto a la velocidad de transmision, la impuesta para las redes
WLAN y 5G era correcta mientras que para las redes WBAN sera
ligeramente superior modificandose este valor a 1Mbps.

e Respecto a la probabilidad de error ocurre algo similar, para las redes
WLAN y 5G se eligio bien, pero para las redes WBAN en realidad habra
que considerarla también baja.

e Lo mismo ocurre con la latencia, que para las redes WBAN ha de ser
mucho menor pasando de los 400ms a maximo 125ms.

El resto de los parametros estdn bien definidos, con lo que la tabla de
requerimientos y especificaciones hay que actualizarla asi:

Frobabilidad de Escalabilidad Sequridad
ermar

antrol de 3 temperatura corporal

(cms-m) e

WEAN: Areay range pequefic
WBAN 721 Kbps inalé
WLAN: 1.3 Gbps

Baja 10~ POF)

Basia (100ms)

Cantrolde la saturacidn de oxfgeno.

Tabla 10 Actualizacién de la Tabla 7 con la revision de los requisitos

Del mismo modo, haciendo un estudio de las caracteristicas de la capa de
enlace aparecen modificaciones. De nuevo, las redes WLAN y las 5G se
habian caracterizado bien pero hay diferencias para las WBAN:

e Respecto a la potencia maxima permitida se impondra el requisito de
0dBm.

e Como la probabilidad de error y la latencia se ha modificado ahora todos
los servicios seran criticos.

e Y apareceran los requisitos de baja probabilidad de error y de bajo
consumo de energia.

Quedando la tabla entonces asi:

GUE CANAL

Control de la
temperatura corporal

: Pocarecursa de
potencia [0dBm)
LGeneral Fspectro compartido con
otras aplicaciones (limitacion en
ancha de banda)

Control de |a presin Entame conmuchas | de inves
arterial

a interfer ruido,
baja SNR (SMR 1548 Paralasredes
aprox) probabiidsd de
consumo de energia

Inalambrico

Control de
frecuencia
respiratoria.
Control de 1a
saturacidn de
ozigeno.

Tabla 11 Actualizacién de la Tabla 8 con la revision de los requisitos

Respecto a la capa fisica no hay diferencias, se mantiene la que estaba, Tabla
9
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3.3. Andlisis de la escalabilidad del sistema hacia la solucién global.

En el apartado anterior se definié el disefio de la comunicacién entre pacientes
y un centro de investigacion, pero ¢qué pasaria si un paciente quisiera en
algin momento acudir a otro centro?, o si varios centros trabajasen con
pacientes con la misma enfermedad o los mismos sintomas ¢no seria
interesante que pudiesen compartir sus estudios? 38

Actualmente, la sociedad ha ido evolucionando hacia el concepto de
globalizacion y de un mundo sin fronteras. Estos conceptos hacen referencia a
un proceso mundial en el que se incluyen sociedades, mercados, culturas,
ciencias y relaciones internacionales con el fin de un comercio Unico, donde su
mayor persistente es el cambio. La idea principal es eliminar las barreras entre
paises y establecer una igualdad de condiciones y medios para todas las
personas a nivel mundial. (391401 [41]

Esto también incluye al sector sanitario, de forma que todos los recursos y
medios sean accesibles de igual modo para cualquier persona. La globalizacién
de la salud se entiende como un problema global alrededor de un bien
esencial, centrado en los valores humanos, enfrentado a la desigualdad y
apoyado en una conciencia sanitaria universal.

Con esta idea se presentan muchas oportunidades dentro del sector, desde las
facilidades a nivel personal hasta el impulso que provoca sobre la investigacion
y los avances cientificos en este sector. Asi, como ya se ha dicho en el punto
introductorio de este proyecto, uno de los objetivos que se perseguira sera el
de:

e Escalar el disefio para almacenar, procesar y centralizar la informacién
recopilada.

Asi, el resultado de este apartado sera una propuesta de disefio de una red a
nivel global que interconexione y comunique los distintos centros de
investigacion proporcionando:

e Libertad geografica a los pacientes y usuarios

e Una mayor cantidad de informacién y datos y facilidad a su acceso
independientemente de su procedencia geografica a los profesionales
sanitarios facilitAndoles su trabajo.

Analogamente al apartado anterior, se dividira en dos fases:

e En la primera se hara un andlisis del problema. Para ello se realizara la
identificacion y caracterizacion de las fuentes de informacion y se
definirdn los objetivos y los retos. Se conseguird un listado de los
requerimientos principales para el disefio del sistema.

e En la sequnda fase, se realizara un analisis del resultado obtenido en el
apartado anterior y se propondran soluciones de disefio.
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3.3.1. Primera fase

En este punto se van a definir las especificaciones técnicas del sistema a
disefiar dentro de la comunicacion entre varios centros de investigacion.

En este caso el objetivo perseguido se puede subdividir en:
e Recibir la informacién de los centros en un nodo central
e Enviar la informacion desde el nodo central al centro que lo solicite

Es decir, todos los centros de investigacion se comunicaran con un nodo
central global con una topologia de estrella donde se almacenara la
informacion de todos ellos y al que podran solicitar la informacion de otros
centros. Esto se podia ver en la llustracion 6.

Con esto se puede ver que habra un solo servicio que sea el de compartir la
informacion entre centros y que los nodos que componen este sistema
tendran una comunicacion bidireccional con el nodo central global.

SERVICIOS

FUENTES DE DATOS

Comparicidn de informacidn entre centros de

investigacion Centros de investigacidn

Tabla 12 Listado de servicios del sistema para la solucién del disefio de las comunicaciones
entre centros de investigacion, con sus respectivas fuentes de datos

Haciendo un andlisis de las caracteristicas de las fuentes de informacién se
llega a los resultados de la siguiente tabla:

Fuente de datos Caracteristicas

analbgicaldiscreta Datos criticos Datos criticos Pacientes Datos criticos centro de interpretacion de la info Inalambrico
voluntarios investigacion

Centros de investigacidn Discreto Bajo Medio Alto Directa sl

Tabla 13 Caracteristicas de las fuentes de datos del sistema para la solucion del disefio de las
comunicaciones entre centros de investigacion

El sistema sera inalambrico. Si se repasa de nuevo el esquema del disefio
propuesto todas las comunicaciones que se plantea utilizar son inalambricas ya
que los distintos nodos pueden estar ubicados en localizaciones geograficas
diferentes y no estaran conectados utilizando ninguna infraestructura cableada.

Respecto a la naturaleza de las sefiales, 1o que se recogia desde los centros
de investigacion era informacion discreta. Esto mismo sera lo que se enviara a
la central global asi que tanto su transmisiébn como su interpretacion sera
asimismo directa sin necesidad de médulos conversores.

Por ultimo, el estudio de la criticidad de los datos del mismo modo que ocurre
dentro de un centro de procesamiento, al ser esta misma informacion la que se
envia, estara dividido de acuerdo con su usabilidad, si el dato viene de
voluntarios, pacientes o si se ha medido directamente con los dispositivos
médicos de los centros de investigacion.
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Analogamente a lo visto en el disefio del apartado 3.2, se ha considerado a los
datos provenientes de los equipos de los centros de investigacion como muy
criticos, los de los dispositivos wearables de voluntarios no seran tan criticos y
aceptaran una mayor probabilidad de error que si vienen de pacientes.

Con todo esto, ya se pueden definir el listado de requerimientos y
especificaciones para el servicio ofrecido:

Tabla 14 Listado de requisitos y especificaciones del sistema para la solucién del disefio de las
comunicaciones entre centros de investigacion

El acronimo que aparece para medir la probabilidad de error, PFD, se refiere a
la probabilidad de error bajo demanda (Probabilty of Failure on Demand).

Los requisitos vendran impuestos del mismo modo que la comunicacion WLAN
y 5G del disefio del apartado 3.2. La idea ahora es escalar ese disefio para
intercomunicar varios centros de investigacion, es decir, afiadir un paso mas en
la red introduciendo el disefio anterior como un nodo de una gran red de
comunicaciones con topologia en estrella que conecte varios de estos con un
nodo central global.

Asi, anadlogamente a lo visto en el desarrollo anterior para este tipo de red la
velocidad de transmisién vendra condicionada por las distancias entre nodos y
las tecnologias que se puedan utilizar para su implementacién que consigue
cifras de velocidad elevadas. Esto también afectard al andlisis de las
interferencias, en el que habra que hacer frente a obstaculos presentes en
espacios urbanos como edificios y geograficos como, por ejemplo, las
montafias.

Este mismo analisis realizado para los dos factores anteriores se puede aplicar
a los parametros de cobertura, probabilidad de error, latencia y disponibilidad
de la red. Para ellos, cobrara mucha importancia la localizacién de los nodos y
el alcance de la red y como esto influye a las caracteristicas de la transmision
de informacién.

Por ultimo, se requerira que el sistema sea altamente escalable por la
arquitectura planteada en el disefio y el objetivo de este proyecto relacionado
con la globalizacion del sector sanitario. Y, ademas, el sistema tiene que ser
seguro. Uno de los puntos criticos en el disefio de este tipo de proyectos es el
anonimato y la confidencialidad de los datos de los pacientes.

De nuevo con esto ya se ha presentado la compresion del problema y
definicion, y se ha hecho un andlisis de los recursos y la identificacion de los
retos. Ahora, antes de concluir, analogamente al disefio del apartado 3.2 se
identificardn las fuentes de interferencia y ruido y se especificaran las
caracteristicas tanto a nivel fisico como de enlace.
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Respecto a la capa fisica se pueden resumir los requisitos en la siguiente tabla:

INTERFER!
(BA

Senicio QUE CANAL CAMAL CRITICO

En general, los requerimientos
no son exigentes a excepcidn de los
centros de investigacion: dispositivos
sanitarios

Espectro compartido con otras
aplicaciones (limitacion en anchol
de banda)

‘Comparicion de Entorno con muchas
informacion entre centros Inaldmbrico interferencias y ruido,
de investigacion baja SNR (SNR 18dB aprox)

Tabla 15 Requisitos de la capa fisica del disefio para la solucion del disefio de las
comunicaciones entre centros de investigacion

Como ya se ha explicado hasta ahora todos los sistemas seran inalambricos y
se trabajara sobre un entorno con una fuerte influencia de interferencias y
ruido. La red trabajar4d en un espectro compartido con otras aplicaciones ya
sean de este proyecto o0 ajenas lo que provocara unas limitaciones de ancho de
banda.

Si ahora se hace un analisis de la capa de acceso del sistema se tiene que:

EL SIST. GENERA
INTERFERENCIAS

Comparicion de Acceso por contienda,
informacion entre dinamico CON

centros de prevencién
investigacionl de colisiones

Tabla 16 Requisitos de la capa de acceso del disefio para la solucion del disefio de las
comunicaciones entre centros de investigacion

Se trabajara en un espectro compartido con otros servicios, para cada tipo de
red que se utilizara en el disefio del sistema se utilizara una tecnologia que
trabaje en unas bandas de frecuencia estandar que también utilizan otras
aplicaciones externas a este proyecto (red movil, TV, radio, GPS, BLT, ...). Por
altimo, todos los nodos compiten por el uso del medio, pero tienen un plan si se
producen colisiones de forma que habra unos mecanismos de acceso al medio
mediante la autenticacion encriptada de los centros de investigacion
garantizando la seguridad del sistema.

54



3.3.2. Segunda fase

Aqui se va a proponer una solucion de disefio de acuerdo con los requisitos y
las especificaciones del punto anterior.

Analogamente a lo visto en el punto 3.2 de esta memoria, hay que realizar un
trabajo previo consiguiendo el listado de objetivos y los retos asociados
consiguiendo una propuesta de solucion.

El objetivo en este caso es simple, conseguir una comunicacion bidireccional
entre centros de investigacion y un nodo central. Asi en este caso no habra
division en subsistemas mas pequefios, sino que se analizara este sistema por
completo. Y, ademas, de nuevo habrd que tener en cuenta el analisis y la
caracterizacion realizada para las redes WLAN en el punto 3.1.2 de esta
memoria, puesto que estas seran las que se utilizaran para este disefio. En
concreto se eligio el estandar IEEE 802.1l1ac. Y ademas también la
caracterizacion de las redes 5G que también se utilizaran y el cual se realizé en
el apartado 3.1.3 de la memoria.

Del mismo modo que se explico en el punto 3.2, haciendo un analisis de las
caracteristicas de estos dos tipos de redes se tiene que las de las redes WLAN
son mucho mas restrictivas. De esta forma, si el disefio cumple con las mismas
también lo hara con las de las redes 5G. A partir de aqui el analisis de este
apartado vendra dado Unicamente por las especificaciones de las redes WLAN
para el estandar elegido.

En este apartado no habra una divisién por subsistemas como ocurria en el
3.2, sino que se haré el andlisis del sistema y a continuacion se expondra una
comparacién entre los resultados de este y los requisitos impuestos en la fase
anterior.

Teniendo en cuenta el objetivo de este disefio, el listado de retos quedaria:

e Espectro compartido.
Al encontrarse el sistema situado dentro de una poblacién habra mudltiples
aplicaciones y dispositivos que hagan uso del espectro.

e Entorno multicamino.
Los dispositivos estan situados en un entorno rodeado de obstaculos.

e Compatibilidad de dispositivos
Los dispositivos tienen que poder trabajar en la banda seleccionada, en este
caso 5GHz.

Y la solucién consistira en el disefio de una red wireless utilizando una WLAN,
con el estandar IEEE 802.11ac, y una red 5G.
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llustracion 13 Diagrama de conexiones del disefio para la solucion del disefio de las
comunicaciones entre centros de investigacion

Pero se analizaran Unicamente los requisitos y caracteristicas de la primera por
ser mas restrictivos expuestos en el apartado 3.1.2 de esta memoria:

e Velocidad de transmision de 1.3Gbps.

e Banda de frecuencia de 5GHz

¢ Ancho de banda de canal opcional de 160 MHz y obligatorio de 80 MHz
para estaciones

e Hasta 8 flujos MIMO

e Modulacién de alta densidad, 256-QAM

Como se puede ver, en realidad el disefio de este sistema es similar al
realizado en los subsistemas 2 y 3 del expuesto en el apartado 3.2.
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En este caso aparece de nuevo el problema del espectro compartido con otras
aplicaciones. Una posible solucion viene dada por el estandar elegido de
comunicacién, que trabaja en la banda de los 5GHz en lugar de utilizar la de los
2.4GHz que esta saturada. El niumero de dispositivos que trabajan sobre este
espectro es mucho menor por lo que la banda estd mas desocupada y el
sistema no sufre cortes ni interferencias.

Este mismo estandar también propone soluciones para el problema del
multicamino y la influencia de las interferencias en el sistema. Como ya se
habia dicho esto se solventa ya que se utiliza el envio bidireccional de los datos
y que los routers compatibles con esta tecnologia utilizan Beamforming.

De nuevo, el Gnico requisito es que para este disefio sera obligatorio utilizar
routers compatibles con esta tecnologia y, de nuevo, que permitan la
comunicacion con el estandar 5G.

Si ahora se realiza una comparativa entre los requisitos impuestos en la fase 1
y los resultados obtenidos en esta lo que se obtiene es que se ajustan
perfectamente. Esto no es una coincidencia.

Como se ha dicho a lo largo de este apartado, el disefio de este sistema es
analogo al disefio de los subsistemas 2 y 3 del anterior del apartado 3.2. Esto
es, como ya se habia analizado previamente el disefio de una red WLAN y de
una red 5G en el apartado anterior, validandose los requisitos y caracteristicas
y se ha tenido en cuenta todo lo desarrollado en los parrafos anteriores para el
andlisis de la primera fase de este disefio, los resultados de esta segunda fase
se ajustan perfectamente a lo especificado en la primera fase de este disefio.

57



3.4. Seguridad en el sistema: Integracion de Blockchain

Ahora que ya esta definido el disefio del sistema queda pendiente el estudio de
los riesgos y los puntos criticos de este sistema, en concreto, la seguridad de
este. Como se ha ido introduciendo durante el desarrollo uno de los objetivos
principales de cualquier disefio en el ambito sanitario e imprescindible en
trabajos de investigacion es el de garantizar la confidencialidad y el anonimato
de los datos de los usuarios. 2

En nuestra legislacion, aunque esté legitimado el uso de datos de caracter
personal con fines cientificos, es un derecho de todo paciente que la
informacion de carécter personal que deriva de la atencion médica sea tratada
de forma confidencial. La LOPDGDD establece que el tratamiento de los datos
personales, incluidos los datos de caracter sanitario, estan sometidos al deber
de confidencialidad por parte tanto de los responsables y encargados del
tratamiento, como de todas las personas que intervengan en cualquier fase de
éste (articulo 5.1). Estamos ante un deber que se complementa, a su vez, con
los deberes de secreto profesional a los que alude el apartado segundo del
referido precepto legal, y que deberan interpretarse de conformidad con su
normativa vigente. 4]

Una de las opciones para poder trabajar con estos datos sin incumplir la
normativa es el anonimato. Las colecciones de datos an6nimos y los registros
anonimizados pueden ser utilizados y cedidos sin el consentimiento informado
de los sujetos. Este supuesto no precisaria de especiales consideraciones
éticas, al no poder asociarse la informacion con persona alguna. Como norma
general, siempre que haya que acceder a datos contenidos en las historias
clinicas, se realizara un proceso de anonimizacion que permita obtener los
datos clinicos de interés, separandolos de los identificativos (por ejemplo,
utilizando procedimientos informaticos para la extraccion selectiva de estos
datos). Cuando esto no sea posible, sera necesario que el investigador solicite
el consentimiento informado de los sujetos, de acuerdo con la legislacion
vigente.

Luego hasta este punto, para cumplir con la normativa vigente hay que incluir
en el disefio anterior:

e Un sistema de anonimizacién de los datos
e Herramientas que garanticen la confidencialidad y la seguridad de los
datos.

El primero de los puntos se podria solventar desde el almacenamiento de la
informacion, diferenciandose entre los tipos de datos recibidos en los distintos
centros de procesamiento. Un ejemplo de solucion podria ser trabajar con
bases de datos diferentes para el almacenamiento de los datos personales de
los pacientes y los relacionados con sintomas o una enfermedad especifica, de
forma que esta informacion no esté directamente relacionada. Sin embargo, no
se va a entrar mas en este estudio puesto que en este proyecto lo que se
propone es un disefio a alto nivel del sistema, sin entrar en detalles a bajo nivel
de ninguno de los bloques o subsistemas que lo conforman. Como ya se ha
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visto a lo largo de este disefio se abriran muchas lineas futuras para continuar
con este desarrollo en las que se puede profundizar en el disefio de los
distintos elementos que lo conforman para que cumplan siempre con las
especificaciones generales propuestas aqui.

Por otro lado, el segundo punto si depende de las decisiones tomadas en este
proyecto y del disefio a alto nivel del sistema. Ahora bien, ¢qué implica que un
sistema sea seguro?

Lo primero se va a estudiar las caracteristicas de un sistema seguro:

e |Integridad de los datos: La informacién no puede ser modificada por
quien no esté autorizado. La informacion ha de mantenerse con
exactitud, tal cual fue generada, sin ser alterada por personas o
procesos informaticos no autorizados para ello.

e Confidencialidad: Los datos sélo deben ser legibles para las personas
autorizadas; la informacion no debe divulgarse a personas, entidades o
procesos no autorizados.

¢ Disponibilidad: La informacién ha de estar disponible para las personas,
procesos o aplicaciones que deban acceder a ella en el momento en el
que lo requieran.

e Autenticacion: El generador de la informacion, o el que acceda o la edite,
ha de estar perfectamente identificado en todo momento, de forma
univoca e inequivoca.

e Irrefutabilidad: Imposibilidad, para una persona usuaria, programa o
proceso, de negar (rechazar) la autoria de una accion.

(Y como se puede conseguir que un disefilo cumpla con estas
especificaciones? Es aqui donde entra Blockchain o la cadena de bloques, una
base de datos distribuida que registra informacion que no puede alterarse. Las
transacciones que se almacenan pueden realizarse entre dos 0 mas partes y
siempre de forma segura, confiable e irreversible.

¢ Y por qué es una buena opcion para este disefio? Analizando las necesidades
de este proyecto se puede comprobar que son equiparables a las planteadas
por esta tecnologia:

Hay transacciones entre partes.

Se necesita confiar que sean validas.

Los intermediarios son ineficientes.

Es necesario asegurar la integridad del sistema
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En el sector sanitario, Blockchain ofrece una lista amplia de posibilidades de

uso.

Blockchain Technology — Promising Use Cases for Healthcare Industry

Patient Generated Data

Health

Wearables

Implants

Med

OR Devices Devices

EHR/
EMR

Clinical Data and Health Records

Storesdifferent types of health
data (e.g., images, genomics,
and labreports).

Consists structured and
unstructured data

Each record is time stamped.

All patientrecords (historical) are
togetherand stay with the patient.
Patient has control over the
permissions on whom to share with.

Blockchain network consensus
enables disintermediation to
automate claim adjudication
and payment processing with
predefined smart contracts
Payers

Information is encrypted and Providers uses health
Peripherals digitallysigned applicationtoaccess K v
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Source: www.heaithit.gov; Frost & Sullivan

llustracion 14 Resumen de casos de uso de Blockchain para la industria Healthcare. Fuente:
healthit.gov; Frost & Sullivan

Respecto al almacenamiento e intercambio de informacion, esta tecnologia se
puede extender en cinco aspectos:

La historia clinica de los pacientes.

La informacion generada en ensayos clinicos.

Los datos gendémicos.

La informacion generada por los propios pacientes a través de
dispositivos conectados (IoHT — Internet of Healthcare Things).

e Los procesos de reclamaciéon y pago de servicios sanitarios asegurados.

Lo que estéa fuertemente relacionado con los objetivos de este proyecto.

En general, esta tecnologia tiene una influencia muy relevante en las areas de
interoperabilidad, historial clinico, ciberseguridad e investigacion sanitaria.
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Respecto a la interoperabilidad, segun los informes realizados por la ONC (The
Office of the National Coordinator for Health Information Technology) o la
Clinica Mayo:

“La tecnologia Blockchain tiene el potencial suficiente para
abordar los desafios de interoperabilidad actualmente presente
en los sistemas de Tl sanitarios y ser la norma técnica que
permita a las personas, proveedores de servicios e
investigadores médicos compartir datos”.

“Creemos que una red de datos basada en Blockchain es una
solucion viable para el complejo problema de compartir los
datos de salud.”

Es decir, esta tecnologia ofrece el potencial de una plataforma compartida que
descentralice las interacciones de los datos de salud mientras garantiza el
control de acceso y la integridad en el intercambio de informacioén. E incluso es
posible utilizar una cadena de bloques como capa de seguridad y confianza,
desplegada a un nivel superior al de los sistemas de informacién sanitaria
existentes.

Su sistema distribuido puede hacer mas natural el acceso a la informacion,
parece que es altamente seguro y que se puede asumir una alta fiabilidad en
los datos. Esto podria suponer un avance en el historial clinico pero es muy
ineficiente como almacén de datos debido a su caracter distribuido. El
funcionamiento correcto es como registro para los datos almacenados
externamente, como un indice que indica dénde esta la informacién y también
como huella digital o marca de tiempo de cada accion pudiendo saber quién
hizo qué y cuando.

Por otro lado, aunque existen sistemas de intercambio de informacion sanitaria
descentralizados, tanto el cifrado de datos como los procesos de validacion
hacen que blockchain pueda jugar un papel importante en la integridad de
datos para los sistemas de tecnologia sanitaria, y en la administracién de los
dispositivos médicos facilitando el impulso de la IoHT.

Y, por dultimo, esta tecnologia tiene una gran influencia en el area de
investigacion en el que se localiza este proyecto. Con Blockchain se consigue
aportar veracidad a los datos gracias a tener registros inmutables,
reduciéndose la probabilidad de error de los datos y los registros, una
caracteristica critica del sistema propuesto en este proyecto. Con esta
tecnologia se permite el seguimiento, intercambio y proteccion de los datos
consiguiendo el objetivo de disefio de un sistema seguro. De igual forma podria
ser una base para mejorar la metodologia de investigacion clinica y un paso
adelante hacia una mayor transparencia para mejorar la confianza dentro de
las comunidades de investigacion y con los pacientes.
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Habiendo elegido entonces esta tecnologia para solventar el problema de
seguridad del sistema, la siguiente pregunta que se hara el lector es, ¢como
funciona? Pues bien, lo primero es identificar las partes o bloques que
conformaran el sistema:

e Las entidades que quieren realizar una transaccion bajo unas
condiciones pactadas.

e Los bloques que corresponden con los registros convenientemente
codificados mediante un hash y posteriormente validados.

e Los nodos o sistemas informéticos que guardan de forma distribuida una
copia de cada bloque.

En nuestro sistema estos bloques se corresponderan con los del sistema
disefiado diferenciando entre el disefio para un solo centro de investigacion y la
escalabilidad de este para la comunicacion entre centros de investigacion.
Luego esta tecnologia se aplicara en dos niveles en el disefio propuesto en
este trabajo.

En el primer caso, el primer punto se correspondera con las aplicaciones
moviles o para ordenador que utilizardn los usuarios o los profesionales del
sector para hacer el envio y la recepciéon de la informacién. El segundo y el
tercero se llevaran a cabo desde los nodos centrales de procesamiento de los
centros de investigacion.

En el segundo caso, ahora los nodos centrales de procesamiento de cada
centro de investigacion se corresponderan con las entidades que quieren
realizar la transaccion, y el segundo y tercer punto seran el nodo central global
que interconecta a todos los centros de investigacion.

En ambos casos, el flujo de trabajo de esta tecnologia se puede describir en la
siguiente imagen:
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Figure 2. Blockchain: How it works
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llustracion 15 Pasos del funcionamiento de Blockchain. Fuente: Deloitte Tech Trends 2016,
Blockchain: Democratized Trust

Si se cambia cualquier dato en cualquier blogue, éste y todos los siguientes a
partir de él son invalidados. Y, ademas, el modelo de almacenamiento
distribuido puede contener una gran cantidad de nodos en los que se replica la
informacion.

Actualmente existe una no muy extensa pero interesante lista de startups que
estan trabajando en dotar de una cierta entidad al Blockchain sanitario. Algunas
de ellas ya se habian mencionado en el apartado 2 de esta memoria:

Plataformas tecnoldgicas:
o Para construir aplicaciones de atencion médica:
GemOS Health asociada con Philips.
Pokitdok asociada con Intel.
o Para proveer servicios médicos descentralizados: HealthCombix
o Para conectar pacientes e investigadores médicos: Blockchain
Health Co.
Servicios asistenciales virtuales: PointNurse
Gestidn de registros médicos: MedRec prototipo auspiciado por el MIT
Registros personales de salud: Patientory
Desarrollo de farmacos y suministro de medicamentos: iSolve
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Haciendo hincapié en uno de ellos, el proyecto de GemOS trata de
proporcionar acceso en tiempo real a los datos de los pacientes almacenados
en multiples proveedores. La cadena de bloques controla la clave de acceso y
permiso de para quién deberia tener acceso en qué momento. La idea que
subyace es poder dar acceso a una historia clinica completa y exacta de
principio a fin. Estos sistemas se ejecutarian sobre una infraestructura tipo
bitcoin, o Ethereum, los cuales por su parte estan intentando llegar a acuerdos
con compafias de salud mediante modelos de consorcio para que se unan y
administren una cadena de bloques de interés para todos.

Sin embargo, cabe destacar que hay que asumir que es una tecnhologia
inmadura, que en muchos aspectos todavia esta en modo experimental y que
tiene que demostrar la robustez de sus mecanismos.

Sus principales retos provienen de cuestiones tecnoldgicas:

e La velocidad de transaccion y validacion, asi como su capacidad
“‘ilimitada” de gestionar datos.

e El enorme consumo energético.

e La dificultad en integrarse sobre todo con sistemas ‘legacy’.

e El coste operativo.

Todo esto junto con el hecho de que no se puede considerar un sistema de
almacenamiento y la falta de estandarizacion de los informes médicos pueden
desembocar en la necesidad de complementar esta tecnologia con otras para
conseguir resultados satisfactorios. Asi, por ejemplo, una solucién en principio
Optima para solventar el problema de seguridad del sistema aqui propuesto
podria ser la combinacién de Blockchain con otros conceptos como FHIR (Fast
Healthcare Interoperability Resources).

FHIR proporciona formatos de datos, elementos y una interfaz de programacion
de aplicaciones para conectar informacién de salud a través de diferentes
sistemas de salud, dispositivos personales, farmacias y otras tecnologias. En
general, proporciona los siguientes beneficios:

e Un flujo continuo de datos e informacion entre las organizaciones de
atencion médica.

e Al integrarlo en los registros médicos, los médicos pueden aprovechar
los datos en tiempo real.

e Un Unico idioma estandarizando los datos de fuentes dispares.
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FHIR es un componente critico de la interoperabilidad entre sistemas, pero por
si solo no resuelve todos los desafios. Cuando esta acompafiado por
Blockchain,

Los consumidores no necesitan seleccionar una plataforma especifica
del proveedor para alojar su informacion y las organizaciones de
atencion médica no necesitan decidir con quién se asociaran.

Las identidades se verifican para ser precisas y es posible crear un
identificador Unico para todas

Blockchain mejora de la seguridad de los datos del paciente.

Se garantiza la precision de la informacion de salud. Los registros no
pueden manipularse, pero pueden actualizarse continuamente,
proporcionando en ultima instancia la imagen mas completa de la salud
de un individuo.

De nuevo, la implementacion y el disefio de esto queda fuera del alcance de
este proyecto, pero si seria muy interesante en lineas futuras combinar ambas
tecnologias y evaluar sus posibilidades. 4 14
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4. Conclusiones

En este trabajo se ha propuesto una solucion a un reto actual: el problema de
la captacion de informacion de caracter sanitario y su accesibilidad para
pacientes con enfermedades no comunes.

Con este disefio se fomenta la investigacion de estas, para adaptar y mejorar
los sistemas actuales de captacion y muestra de informacion. Esto persigue
normalizar el dia a dia de los usuarios ya que gracias a los datos aportados por
estos y tratados por este sistema se podrdn conocer mas este tipo de
enfermedades. En general, se aportaran facilidades al trabajo de los
profesionales sanitarios enfocando el disefio para aportar un valor afadido a
los pacientes, ya que estos son la prioridad en los proyectos de este sector.

Con este sistema se consigue:

e Obtener informacion para fomentar la investigacion y ayudar a los
profesionales del sector a recopilar nuevos datos para estudios.

e Mejorar la accesibilidad a los pacientes. Tanto desde el punto de vista de
los profesionales del sector, que pueden captar mas datos y obtener
resultados estadisticos mas completos, como desde el punto de vista de
los pacientes, que pueden tener un control de su estado casi en tiempo
real y tener un seguimiento en su dia a dia

e Mejorar las herramientas de historial clinico, completando los patrones
gue siguen estas para que sean mas completos y permitan meter los
campos necesarios para incluir la informacion y los parametros de las
enfermedades menos comunes.

Hay que destacar que el disefio de proyectos aplicados a este sector implica
tener en cuenta por un lado fuertes requisitos tanto técnicos como legales, y
por otro lado que sera necesario un cambio de mentalidad a nivel social.

En primer lugar, a nivel técnico, por estar trabajando sobre el cuerpo humano,
se ha de asegurar la inocuidad del sistema. Hay que garantizar que la radiacion
del sistema sea no ionizante para que no cause efectos adversos sobre la
salud. Ademas de esto, para el disefio ha sido imprescindible cumplir con la
normativa impuesta en el estandar IEEE 102.15.6.

Al estar trabajando con informacién personal de los usuarios, en el disefio del
sistema hay que garantizar la seguridad y la anonimizacion de los datos,
cumpliendo con la normativa vigente de la Ley de proteccion de datos. En este
proyecto se ha propuesto utilizar Blockchain para conseguir estos objetivos.
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El mayor reto de estos disefios, como se ha explicado a lo largo de esta
memoria, es que se requiere un cambio de mentalidad por parte de los
pacientes. La prioridad de los proyectos de este sector son los pacientes, por lo
que es imprescindible concienciar a la sociedad y acercar su relacién con los
profesionales de forma sencilla y que lo vean como un valor afiadido.

Por ultimo, en este disefio hay un punto clave: la globalizacion. EI motor del
proyecto seran los datos recibidos de los usuarios, por lo que sera
imprescindible proporcionar una gran accesibilidad. Se propone una solucién
para la colaboracién sin fronteras que pasa por aportar facilidades en el acceso
a los datos a las distintas organizaciones independientemente de su ubicacion
geografica o la de los pacientes. Aqui cobrara gran importancia la
estandarizacion de los datos, y seran necesarios avances significativos en la
tecnologia 5G para poder concebir la idea aqui propuesta.

Resumiendo, lo que se ha conseguido con este proyecto es una propuesta
para el disefio de un sistema de captacion y muestra de informacién de
caracter sanitario con fines de investigacion. Este se compone de tres bloques:
el de captacion, el de procesamiento y el de muestra de informacion.

El primero de ellos es el encargado de recopilar los datos provenientes de
dispositivos sensores aportando informacién de los distintos parametros
fisiologicos medibles en el cuerpo humano. Para realizar esta tarea se utilizan
dos tipos de fuentes: dispositivos wearables, para conseguir un seguimiento
casi en tiempo real de los pacientes, y equipos sanitarios certificados ubicados
en los distintos centros de investigacion.

El segundo realiza el tratamiento y procesamiento de la informacion recibida
del bloque anterior para fomentar la investigacion y facilitar el trabajo de los
profesionales del sector. Esta dividido en dos niveles: uno para el disefio de la
comunicacién entre pacientes y un centro de investigacion, y otro que pasa por
globalizar la solucion y permitir la comunicacion entre varios centros de
investigacion.

Y el tercero de ellos mostrara los resultados del bloque anterior a nivel de
paciente y a nivel profesional. Para ello, habra distintos tipos de aplicaciones o
herramientas: para dispositivos méviles o para ordenador, para cada tipo de
perfil de usuario respectivamente.

Se ha conseguido comunicar los distintos bloques que lo conforman utilizando
tecnologias inaldmbricas, aportando una mayor accesibilidad a los datos con
independencia geogréfica:

e Bluetooth Low Energy y Wifi basado en el estandar IEEE 802.11ac para
la comunicacién entre el primer y/o tercer blogue con el segundo.
(lustracion 8)

e 5G para la comunicacion entre el segundo bloque y los otros dos.
(llustracion 9)
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Se podria entender que hay una comunicacion bidireccional del segundo
bloque con los otros dos, ya que los dispositivos y herramientas que utilizan
estos ultimos seran los mismos para realizar las funciones de cada bloque:
enviar los datos y recibir la informacion procesada.

Ademas, esta solucién se escala permitiendo la comunicacion entre distintos
centros de investigacion también de forma inalambrica y utilizando también una
red 5G.

Estas tecnologias han sido elegidas tras un estudio y comparacion de las
distintas posibilidades de acuerdo con los requisitos técnicos del sistema.

Por ultimo, respecto al disefio propuesto hay un punto critico de estudio: la
seguridad del sistema. Para esto se ha propuesto utilizar Blockchain, lo que
permite cumplir con los fuertes requisitos legales de este tipo de proyectos.

Este proyecto se ha cefiido al alcance y objetivos previstos inicialmente,
proponiéndose un disefio tedrico a cada una de las soluciones planteadas.
Para lograr esto, el proyecto ha seguido la metodologia de entregables e hitos
planteada. En el apartado de lineas futuras que esta a continuacion, se ha
abordado la posible profundizacion en estos disefios y su aplicacion practica
con elementos comerciales.
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5. Lineas futuras

En este proyecto se ha propuesto una solucién para el problema de la
recopilacion y el tratamiento de datos de caracter sanitario que se escapan de
los patrones en los que se basan las aplicaciones y las herramientas actuales.
El objetivo principal es el de fomentar la investigacion de enfermedades no
comunes facilitando el trabajo de los profesionales, proporcionandoles una
herramienta mas completa que les permita obtener nuevos resultados.

En esta linea es complicado definir las fuentes de informacion o el método de
tratamiento de los datos ya que se desconocen los resultados perseguidos en
la mayoria de las ocasiones. Esto es, a diferencia de otros sistemas de
comunicaciones, el disefio de este no se puede realizar de acuerdo con unos
resultados esperados persiguiendo ese objetivo en cuestidn, sino que sera un
trabajo vivo que debera irse realimentando segun los datos obtenidos y las
nuevas necesidades que aparezcan. Y ademas no sera facil generalizar estos
resultados ya que las caracteristicas de cada enfermedad pueden ser muy
diferentes o incluso de una misma no ser las mismas para todos los pacientes.

Lo que si se puede es, en una primera instancia de diseflo, comenzar
imponiendo de forma general un listado de parametros fisioldgicos a medir y
evaluar los bloques necesarios para captar y tratar esa informacion a nivel de
sistema. Esto es lo que se ha conseguido con este trabajo, realizado una
primera propuesta de disefio a nivel general para conseguir los objetivos. Sin
embargo, con todo lo dicho aqui y como se ha podido comprobar a lo largo del
desarrollo, han surgido algunos aspectos que se encontraban fuera del alcance
y los objetivos de este en los que seria muy interesante profundizar.

A grandes rasgos, estas lineas se pueden diferenciar en dos ramas de estudio:
e La particularizacion de este sistema para una enfermedad concreta.

e La especificacidon a bajo nivel de alguno de los bloques que conforman la
solucion propuesta o la modificacion de alguna de las tecnologias de
comunicacion utilizadas.

La primera de ellas es la mas obvia. Seria interesante estudiar la aplicacion de
este diseflo para una enfermedad especifica reforzando las fuentes de
informacion y afadiendo las que fuesen necesarias de acuerdo con lo
explicado en los péarrafos anteriores. Ademéas de esto, también durante la
eleccion de los nodos que conforman el blogue de captacién de informacion de
este sistema Unicamente se eligié la posibilidad de utilizar nodos sensores
ubicados fuera del cuerpo humano dejandose de lado las otras dos opciones
que habia: la utilizacion de nodos introducidos en el cuerpo humano y la
incorporacion de nodos actuadores. Esto se hizo por dos motivos:

e La necesidad de un cambio de mentalidad por parte de la sociedad. La

introduccién de nodos en el cuerpo humano requiere de operaciones
quirdrgicas y tiene ademas el inconveniente de la falta de confianza aun
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en estas tecnologias, lo que puede provocar miedo o rechazo en los
pacientes.

e Al no tener claros los resultados que se van a obtener ni las necesidades
de cada paciente es complicado elegir de forma general que nodos
actuadores serian utiles.

Particularizando el disefio para una enfermedad especifica seria interesante
realizar un estudio de la utilizacion de este tipo de nodos y sus posibilidades.

Por otro lado, respecto a la segunda de las ramas seria posible continuar con
este proyecto profundizando en el disefio a bajo nivel de los bloques que lo
conforman:

e Diseflo a nivel electrénico del bloque de captacion: eleccion del
hardware para la captacion de los parametros fisiologicos. Se podria
hacer un estudio de los distintos tipos de sensores actuales de mercado
y sus caracteristicas electrénicas persiguiendo que se sigan cumpliendo
las especificaciones impuestas de sistema en este disefio.

¢ Disefio a nivel de aplicacion de los bloques de captacién y muestra de
informacion: Disefio de las aplicaciones para el envio y la muestra de
informacion tanto para mévil como para ordenador.

e Disefio a nivel matematico del bloque de procesamiento: Disefio del
algoritmo de tratamiento de la informacién y el calculo de estadisticas.

e Disefio a nivel de arquitectura del bloque de procesamiento: incluir una
solucion para garantizar el anonimato de los datos almacenados.

e Disefio a nivel de seguridad y comunicacién: Estudio y analisis de la
inclusién de FHIR.

También seria interesante analizar algunas posibles modificaciones a las
tecnologias elegidas en el disefio:

e Estandarizar las comunicaciones de todo el sistema, utilizando 5G.
Eliminando la red WLAN, para lo que habria que garantizar la
compatibilidad de los dispositivos con esta tecnologia, y estudiando las
posibilidades de implementacién de la red WBAN utilizando 5G.

e Sustituir la red 5G por una red cableada y evaluar las mejoras sobre la
seguridad de la red.

En resumen, se puede considerar este proyecto como una primera fase en el
disefio de un sistema de captacion y procesamiento de informacion de caracter
sanitario que podria revolucionar las herramientas que conocemos actualmente
y fomentar la investigacion en este sector. Pero hay mucho trabajo aun por
realizar para que esto pueda ser una realidad, y hay bastantes frentes abiertos
que requieren de un estudio en profundidad y podrian aportar un gran valor
afiadido a este proyecto.
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6. Glosario

WBAN: Wireless Body Area Network

WLAN: Wireless Local Area Network

I0T: Internet of things

PMBOK: A Guide to the Project Management Body of Knowledge
PEC: Prueba de evaluacion continua

NASA: Administracion Nacional de la Aerondutica y del Espacio
OMS: Organizacion Mundial de la Salud

TIC: Tecnologias de la informacién y la comunicacion

MIT: Massachusetts Institute of Technology

HCIS: Aplicacion de Historia Clinica Electronica de HP

WSN: Wireless Sensor Networks

RF: Radiofrecuencia

IEEE: Instituto de Ingenieria Eléctrica y Electronica

PER: Packet Error Rate

ISM: Bandas médicas, industriales y cientificas

QoS: Quality of Service

UWB: Ultrawideband

EPSRC: Consejo de Investigacion de Ciencias de Ingenieria y Fisica
DSSS: Direct sequence spread spectrum

QPSK: Modulacion por desplazamiento cuadrafasica

QAM: Modulacién de amplitud en cuadratura

OFDM: Multiplexacion por division de frecuencias

MIMO: Multiple-input Multiple-output

LTE: Long Term Evolution

GSMA: Global System for Mobile communications Association
MWC: Mobile World Congress

WiFi: Wireless Fidelity

SpO2: La saturacion de oxigeno por pulsioximetria

PFD: Probabilty of Failure on Demand

TV: Television

GPS: Sistema de Posicionamiento Global

BLT: Bluetooth

BLE: Bluetooth Low Energy

BER: Bit Error Rate

LOPDGDD: La Ley Orgéanica de Proteccion de Datos Personales y Garantia
de Derechos Digitales

IoHT: Internet of Healthcare Things

ONC: The Office of the National Coordinator for Health Information Technology
FHIR: Fast Healthcare Interoperability Resources
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8. Anexos

8.1. Anexo 1: Breve estudio de los dispositivos wearables de mercado

Por definicion, un dispositivo wearable hace referencia al conjunto de aparatos
y dispositivos electrénicos que se incorporan en alguna parte del cuerpo
interactuando de forma continua con el usuario y con otros dispositivos con la
finalidad de realizar alguna funcidon concreta. Su objetivo comun es ofrecer
funcionalidades como controlar otros dispositivos desde la mufieca, controlar
signos vitales de forma automatica u ofrecernos acceso a redes e internet.

Hay una gran variedad de dispositivos wearables o inteligentes que se podrian
agrupar en cinco grupos de acuerdo con su funcionalidad:

Aparatos de monitorizacién de ejercicio. Es el tipo mas conocido.
Comenzé a partir de dispositivos capaces de realizar un seguimiento de
la cantidad de pasos de los usuarios y ha evolucionado de forma que
estos dispositivos ahora incluso rastrear el ritmo cardiaco, las calorias
guemadas e incluso los ciclos de suefio.

Relojes inteligentes. Relojes digitales que ademas de indicar la hora
aportan una serie de funciones adicionales, como la notificacién de
llamadas y mensajes.

Gorros, gafas y audifonos inteligentes. Esta tecnologia ha
evolucionado hacia el término de realidad virtual. Gracias a los nuevos
dispositivos se consigue que el usuario pueda sumergirse en mundos y
juegos virtuales, grabar mientras se practican deportes extremos, 0
mantener conversaciones con los micréfonos incorporados en wearables
y los audifonos inteligentes.

Ropa inteligente. Se estan incorporando nodos sensores en distintas
prendas de ropa como por ejemplo el caso de los sujetadores deportivos
MyZone gue cuenta con un monitor de ritmo cardiaco incorporado.

Joyas inteligentes. Varias comparfias de tecnologia junto con las
marcas de moda como Michael Kors han desarrollado joyas con un
propdsito: rastreadores de estado fisico, gestores del estrés o
contadores de pasos.

Mientras que segun el nivel o indice de inteligencia de los dispositivos se
podrian clasificar en:

indice 1: El mas basico. Aqui se engloban los dispositivos con
capacidades Unicamente sensoras, sin pantalla ni aplicaciones, que
requieren de un segundo dispositivo. Un ejemplo seria la primera
Smartband de Sony.
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e Indice 2: los dispositivos que si contienen una pantalla pero que tienen
capacidades limitadas y requieren aun de un dispositivo para funcionar.
Un ejemplo seria la pulsera Misfit Shine que no tiene pantalla, pero
ademas de medir la actividad tiene unas luces que sirven de reloj.

e indice 3. Dispositivos con pantalla y menos limitaciones, por ejemplo, se
permite la instalacién de aplicaciones pero que aun asi dependen de un
segundo dispositivo. Un ejemplo seria el Apple Watch.

e indice 4. Igual que los anteriores, pero con independencia de
funcionamiento, esto es, estos ya no requieren de un segundo
dispositivo para funcionar. Un ejemplo seria el Gear S de Samsung.

En cualquier caso, el presente proyecto se centra en el objetivo de
monitorizacion de parametros fisioldgicos de estos dispositivos con fines en el
sector sanitario. Es importante recordar al lector en este punto que lo que se
busca es ofrecer accesibilidad al sistema a los usuarios de forma que no hay
una seleccion Optima respecto a la segunda clasificacién, sino que lo que se
persigue es un disefio robusto y versatil que permita la compatibilidad en la
mayor medida posible de los distintos tipos de dispositivos expuestos en esta
altima.

Con todo esto, es facil apreciar las posibilidades de estos dispositivos en este
ambito. Un ejemplo claro del potencial de estos dispositivos es el reloj
inteligente implementado por el Instituto Tecnologico de Massachusetts (MIT)
que ayuda a manejar las convulsiones que sufren pacientes con epilepsia
gracias al uso de inteligencia artificial para la deteccion de las crisis epilépticas
y convulsiones en el paciente y provocando alertas automaticas a los
profesionales del sector. [46]

Para conseguir el objetivo en cuestidn, este tipo de dispositivos utilizan nodos
sensores de captacion de parametros fisioldgicos y tratan y procesan estos
datos para proporcionar informacion a los usuarios.

En general, hay una gama amplia de posibilidades y la gran mayoria de los
dispositivos actuales incluyen sensores para la monitorizaciéon del ritmo
cardiaco y un sistema GPS. ]

Dentro de esta gama, habra que ser un poco selectivos por un lado en cuanto a
requisitos de fiabilidad de los datos obtenidos, y por otro para conseguir
dispositivos con un abanico mayor de tipo de nodos sensores que permitird
afadir mas factores de medicibn al proyecto. Habra que llegar a una
conciliacion entre accesibilidad y precio de los dispositivos con los factores
anteriores para aportar confiabilidad al sistema sin imponer requisitos
demasiado estrictos a los usuarios de adquisicion de los dispositivos.
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Una buena opcion seria seguir la linea de los dispositivos enfocados al
bienestar y al deporte para los que, en particular, los 5 sensores basicos mas
utilizados son 48l

Descripcién

Tipo de Datos

Tipo de Reporte

Acelerémetro,

'Todos los Wearable
modernos y teléfonos

IAceleracion en ejes

Entrega andlisis de la
\velocidad, cadencia,
distancia recorrida y

Bioimpedancia

tejidos corporales a través
de la emision de una
corriente eléctrica de muy
baja intensidad

Respiratoria,
Frecuencia
Cardiaca, respuesta
Galvanica de la piel

Giroscopio, smart estan integrados  [X,y,z, Inclinacion, |cantidad de calorias
Compas con al menos uno de Puntos Cardinales [guemadas. A su vez se
estos tres sensores. pueden obtener datos de
dormir
El Sistema de : .
. ; \Velocidad promedio,
Posicionamiento Global, . . .
. : ...' _|Posicién espacial, [recorrido total, altura
embebidos en dispositivos . X . . . L
GPS : velocidad, distancia [maxima, ritmo por kilometro.
smartphones, relojes . : X
> . recorrida, altura Distancia acumulada en un
inteligentes y demas . :
periodo de tiempo
sensores.
Este sensor es un adicional
. Se utiliza para determinar . .. _ lalos sensores GPS o
Barometro Y Presién atmosférica X
con precision la altura IAcelerémetro, su reporte por
lo tanto es el mismo
Existen muchos métodos .
. ) La mayoria de los reportes
para medir el ritmo .
. que se generan a través de
cardiaco, dentro de los
este dato, se enfocan en la
\Wearables el de mayor o o
L actividad workout disefiados
presicion hasta ahora es P
. . especificamente para
. : la banda cardiaca la cual [Frecuencia . -
Ritmo Cardio : . procesar informacién para
mide con electrodos. Cardiaca . .
. . frecuencias cardiacas
Luego existen los 6pticos, '
. durante el entrenamiento por
pero no son tan precisos .
a que estiman el ulso ejemplo al detectar las
ya qu b zonas de trabajo cardios
mediante la velocidad del )
. ; Link a Workout.
flujo sanguineo.
Mide la resistencia de los [Frecuencia

De esfuerzos, trabajando en
zonas

Tabla 17 Sensores mas comunes en la industria del fithess 48l

A estos habria que afiadirles las novedades que se estan incorporando en
otros modelos como por ejemplo los sensores para el control de la saturacién
del oxigeno.
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Como puede verse el estudio de los dispositivos wearables actuales de
mercado serd una tarea prioritaria para el disefio propuesto en este proyecto a
nivel practico, por lo que se planteara dentro de una posible linea futura que
podria ser el disefio a nivel bajo o electronico del blogue de captacion de
informacion. En este caso, se requerirA de unas tareas de investigacion
previas, y la complejidad vendra dada principalmente por el requisito de
accesibilidad a los usuarios buscando la versatilidad del proyecto y la
compatibilidad del sistema con el mayor niumero de dispositivos wearables
posible.
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