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Resumen del Trabajo

Bluetooth es una tecnologia inalambrica utilizada en el ambito de las redes de
area personal (WPAN) para comunicaciones de corto alcance en la banda de
2,4GHz. En la actualidad Bluetooth se encuentra integrado en practicamente
todos los aspectos de la sociedad, desde el mercado de consumo, con
smartphones y demas gadgets que lo implementan, hasta el entorno industrial,
pasando por aplicaciones medicas, electrodomeésticos, etc.

En este documento se proporciona una descripcion general de la tecnologia en
sus dos implementaciones principales, BR/EDR y LE, y se expone la estructura
de seguridad que las componen en todas las versiones publicadas hasta ahora
en la especificacion, desde la generacion de claves, el bonding, autenticacion,
cifrado, etc.

Aunque a lo largo de su andadura, y sobre todo a partir de la versién 2.1, se ha
puesto mucho foco en mejorar la seguridad con mecanismos como SSP o
Secure Connections, todavia quedan aspectos que mejorar o puntos débiles
gue pueden ser explotados por un atacante malicioso.

Por tanto, también sera objeto de este trabajo profundizar en las
vulnerabilidades que la aquejan, y las posibles amenazas que dichas
vulnerabilidades dejan al descubierto, describiendo desde el punto de vista
tedrico algunos de los ataques mas relevantes que ha sufrido Bluetooth en los
ultimos anos, y recoger una lista de contramedidas o buenas practicas que los
usuarios de Bluetooth deben conocer y aplicar para mitigar el riesgo frente a
las amenazas expuestas.




Abstract

Bluetooth is a Personal Area Network (WPAN) wireless technology, used in
short-range communications in the 2.4GHz band. Nowadays, Bluetooth is
widely used in all aspects of society, starting with the consumer market, with
smartphones and other gadgets, and following with the industrial environment,
through medical applications, etc.

This document provides a technical overview for its two main implementations,
BR/EDR and LE, and exposes its security structure in all versions as published
in the SIG specification, like the key generation, bonding, authentication,
encryption, etc.

Although recent versions of Bluetooth have been focused on improving security,
specially from 2.1 version with SSP, or Secure Connections in 4.1, there are still
vulnerabilities and weaknesses that can suppose a threat.

Therefore, this document will also try to collect most recent Bluetooth
vulnerabilities and the possible threats they allow. It also identifies the most
relevant attacks that Bluetooth has suffered in recent years and collects a list of
countermeasures or good practices that Bluetooth users should know and apply
to mitigate the risk against exposed threats.




iNDICE

J S 1 oY U T o o o 1
1.1. Contexto y justificacion del Trabajo ... 1
1.2. Objetivos del Trabajo.........coooiiiiiiiii e 1
1.3. Enfoque y método SEgUIdO .........cccuuiiiiiiiiiiiieieeeeeee e 2
1.4. Planificacion del Trabajo...........cccoiuiiiiiiiiiiie e 2
1.5. Estructura de la memoria...........ccccciiiiiiiiiiiiie e 3

2. Tecnologia BIUEtOOth ............uuiiiiiiiiiiiiiieee e 5
Y20 I 1 011 Yo [ T o3 T o 5
2.2. Bluetooth €n Cifras ..o 6
2.3. Caracteristicas tECNICAS. .........cccciuuiiiiiiieee e 8

2.3.1. BRIEDR + AMP ... 8
2.3 2, LE e 9
2.4, ArqUItECIUNA ..o 10
2.5. Niveles de COMUNICACION ........cccuuiiiiiiiiiieiie et 12
2.5.1. Capa fiSICa ..ooee e e 13
2.5.2. CaApPalOgiCa .....ccciuiiiiiiiiiie it 14
2.5.3. CapPaL2CAP ... s 15

3. Seguridad BIUEtOOLN ... 17
3.1.  Evolucion de la arquitectura de seguridad..............ccccvimiiiiiiiiiiieennnennn. 17
3.2. Seguridad en Bluetooth BR/EDR............ccoooiiiiiiiieee 18

3.2.1. Seguridad LEJAcY ..ot 18
3.2.2. Secure Simple Pairing.........ccoooiiiiiiiiiiiiee e 23
3.2.2.1. Fase 1: Intercambio de claves publicas.........cccccccceeeeeeenenn.. 23
3.2.2.2. Fase 2: Autenticacion fase 1 ........ccccccciiiiiiiiiiiiiii 24
3.2.2.3. Fase 3: Autenticacion fase 2 ...........ccccccciiiiiiiiiiiiciiii 28
3.2.2.4. Fase 4: Calculodeclave de linK..........cccoooviiiiiiiiiiiiiiiie 29
3.2.2.5. Fase 5: Autenticacion y encriptacion LMP........................... 29
3.2.3. Secure CONNECHONS .........coeiiiiiiiiiiei e 29
3.2.4. Modos de seguridad...........ccoooriiiiiiiiiiiii s 29
3.3. Seguridad en Bluetooth LE..............ciee 30
3.3.1. Fase 1: Intercambio de parametros de emparejamiento ............. 31
3.3.2. Fase 2: Generacion de Claves ............ccccuviiiiiiiiiiiiiiiiieeeeeeeeee 31
3.3.2.1.  LE Legacy Pairing............uuueeiiiiiiiiiiiiiiiiieee 31
3.3.2.2. LE Secure ConnNectionS ..........ccceeviiiiiiiiiiiiiiiiiii 32
3.3.3. Fase 3: Distribucion de claves .............ccccuviiiiiiiii, 34
3.3.4. Cifrado e integridad..........coooiiiiiiiiiiiii e 35
3.3.5. Modos de seguridad...........cccoouriiiiiiiiiiiiiii s 35
3.4. Resumen Yy CONCIUSIONES.........uuuiiiiiiiiiiiiiiaee i 35

4.  Vulnerabilidades y amenazas .............cc.uuueeiiiiiiiiiiiiiieee e 38
4.1, VUINerabilidades ........coooiiiiiiiiiiiiii e 38
4.2. AmeENazas Y @tAQUES .......ccoeeeiiiiiiiiiiiiiiie et 45

4.2, VIgilanCia.......ccooiiiiiiiee e 46
4.2.2. OFUSCACION ...ttt 46
4.2.3. SNIffING .o 47
424, MITM e e e 48
4.2.5. Denegacion d€ SEIVICIO ........cuuuiiiiiiiiiiiiiiiiiieieee e 49
4.2.6. Acceso no autorizado a datos.............coooeiiiiiiiiiiiiii 49



5.

6.

© o~

4.2.7. FUZZING...co oot 50

4.2.8. MaIWATE... .o 50
4.3. Contramedidas y buenas practiCas ............cccuurieimiieiiiiiiiiieeeeeeeeeeeees 51
4.3.1. Recomendaciones de Gestion de RieSgos .............eevveeeeeeeeeiennnn. 52
4.3.2. Recomendaciones Técnicas y Operativas..........ccccvueeeereeeeeiennenn. 53
4.4. Resumen Recomendaciones y Vulnerabilidades .............ccccccceiinnnnnnn. 56
Cas0s de relevanCia .........oooooeeeeiieiieeee e 58

= [UT=1 =] 1 o [ PURPR 58
5.1.1. DescripCidn € iMpPactO........coeeiiiiiiiiiiiieee e 58

o Tt 1t 1t I [T ) PSP 58
Fuga de informacion (CVE-2017-1000250) .......ccceeeeeeeiiiiieeiiiiiiieeeee 58
Ejecucion de codigo malicioso (CVE-2017-1000251) .....cevvvveeeenneeen. 59

51.1.2. ANAroid ..o 60

Fuga de informacion (CVE-2017-0785).........ccooiiiiiiiiiiieeeeeeeeee 60
Ejecucion de codigo malicioso (CVE-2017-0718/0782) ................... 60
Bluetooth Pineapple MITM (CVE-2017-0783)......cccuvveeeeeiiiiiieeaaenns 61

51130 WINAOWS ...ttt 62
Bluetooth Pineapple MITM (CVE-2017-8628).........c.ccceeeeiiiiiiiienaenns 62

B4, 0SS e —————— 62
Ejecucion de codigo malicioso (CVE-2017-14315) .....evvvievvveeeennnneen. 62

5.1.2. RESUMEN .. 62
5.1.3. Contramedidas.........ccoooiiiiiiiiiii e 62
5.2, KINOB....cooiiiiiiie et e e e e e raaaaaaaas 63
5.2.1. DESCIPCION ... 63
5.2.2. IMPACLO ..ot 65
5.2.3. Contramedidas.........ccoooiiiiiiiiii e 66
ESCEeNarios PracCtiCoOS .......ouuuuuuuuiiiiae e 67
Escenario 1: empresa A ... 67

6.1.1. DESCIIPCION ... 67
6.1.2.  RIESTOS ...ttt 67
6.1.3. Contramedidas..........ccooiriiiiiiii e 68
6.2. Escenario 2: empresaB ... 70
6.2.1.  DESCIIPCION ... 70
6.2.2.  RIESTOS ...ttt 70
6.2.3. Contramedidas.........ccoooiiiiiiiiii e 71

L7 0] g o3 U] To] o =S 73
€110 1= =15 o 1RSSR 75
BiblOGrafia .......ceeeeeiiieieeeee e 77

Vi



Lista de figuras

llustracion 1.
llustracion 2:
llustracion 3:
llustracion 4:
llustracion 5:
llustracion 6:
llustracion 7:
llustracion 8:

Usos de Bluetooth

Produccion de dispositivos Bluetooth [1]

Dispositivos Bluetooth por tipo de tecnologia [1]
Produccion de dispositivos Bluetooth por tipo de servicio [1]
Esquema de canales de BLE [3]

Esquema de configuraciones hardware de Bluetooth [4]
Combinaciones host y controller (1) [2.a]

Combinaciones host y controller (1) [2.a]

llustracion 9: Perfiles de Bluetooth [2.a]

llustracién 10:
llustraciéon 11:
llustraciéon 12:
llustracién 13:
llustraciéon 14:
llustracién 15:
llustracién 16:
llustracién 17:
llustracién 18:
llustraciéon 19:
llustracién 20:
llustracién 21:
llustracién 22:
llustracién 23:
llustracién 24:

Estructura de Capas Bluetooth [2.a]

Arquitectura Bluetooth [5]

Generacion clave combinada Kag [2.D]

Calculo y distribucion de clave maestra [2.b]

Esquema challenge-response de Bluetooth. [2.b]
Generacion clave de cifrado mediante algoritmo E3 [2.b]
Descripcién funcional del proceso de cifrado con Eg [2.b]
Detalle del intercambio de claves publicas de SSP [2.b]
Detalle Numeric Comparison y Just Works [2.b]

Fase 1 de Autenticacion: Detalle Passkey Entry [2.Db]
Fase 1 de Autenticacion: Detalle Out-Of.Band [2.b]
Fase 2 de Autenticacion [2.b]

Calculo clave de link [2.b]

Intercambio claves publicas LE[2.c]

Fase 2 de Autenticacién LE Secure Connections [2.c]

llustracién 25 Ataque MITM usando Just Works
llustracion 26 Obtencion de informacién con intentos reiterados de challenge 42

llustracién 25:
llustracién 28:
llustracién 29:
llustraciéon 30:
llustraciéon 31:
llustraciéon 32:
llustraciéon 33:
llustraciéon 34:
llustraciéon 35:
llustraciéon 36:
llustraciéon 37:
llustraciéon 38:

Estructura BD_ADDR

Detalle hcitool

Dispositivo Ubertooth One

Detalle ejecucion ataque MITM (12

Formato del parametro continuation state |22
Configuracion mutua L2CAP 22
Encapsulacion BNEP 27

Jerarquia PAN 22

Proceso establecimiento de encriptacion 23
Ataque MITM KNOB [23]

Resumen escenario 1

Resumen escenario 2

vii

O~NO O O

11
11
11
12
12
16
20
21
21
22
23
24
25
26
27
28
29
33
34
40

43
46
47
48
59
59
60
61
64
64
70
72



Lista de Tablas

Tabla 1: Planificacion del Trabajo .........cccccuuiiiiiiiiiiii 3
Tabla 2: Clases de dispositivos BR/EDR por potencia [2.a] ........ccovvveiiieeiainnnnnn. 9
Tabla 3: Clases de dispositivos LE por potencia [2.a]........ccoovviiiiiiiiiiiiiiiiin. 10
Tabla 4: Tipologia de canales fiSICOS ...........uuuuuiiiiiiiiiiiiiii 13
Tabla 5: Resumen de algoritmos por mecanismos Seguridad BR/EDR [2.b]...18
Tabla 6: Reglas del uso de flags OOB y MITM en pairing Legacy [2.c]............ 32
Tabla 7: Reglas del uso de flags OOB y MITM en LE SC [2.C]....ccvvvvuuuniaannnnn. 33
Tabla 8: Resumen capacidades de seguridad BR/EDR [5] .....ccevvviiiviiiiiiinnnnnn. 36
Tabla 9: Resumen capacidades de seguridad BLE [5].......ccoooiiiiiiiiiiiiiiinnnnnn. 37
Tabla 10 Recomendacién uso versiones para emparejamiento [5] .................. 41
Tabla 11: Resumen algoritmos por tecnologia [5]......cccoeeeeeiiiiiiiiicceeeee 55
Tabla 12: Resumen recomendaciones y relacion con vulnerabilidades ........... 57
Tabla 13: Resumen vulnerabilidades BlueBorne ..............cooooviiiiccccieeeenn. 62

viii



1. Introduccion

1.1. Contexto y justificacion del Trabajo

En la actualidad, donde smartphones y demas gadgets copan el mercado de
consumo y donde la automatizacién y la robotizacién son una prioridad en el
entorno industrial, las tecnologias inalambricas aplicables en el entorno loT
parecen tener cada dia mas relevancia. En ese contexto, Bluetooth es una de
las tecnologias inalambricas mas extendidas, por lo que su relevancia para
fabricantes y consumidores la hace de especial interés también para posibles
atacantes que quieran explotar sus vulnerabilidades para fines maliciosos.

Aunque en las ultimas versiones se ha puesto mucho foco en reforzar la
seguridad de Bluetooth, como en cualquier tecnologia aun quedan puntos
débiles que pueden suponer una amenaza. Por tanto, en este trabajo se analizan
las caracteristicas de la tecnologia Bluetooth y se ahonda en la arquitectura de
seguridad que la compone para, una vez expuesto su funcionamiento,
centrarnos en las vulnerabilidades que la aquejan, y las posibles amenazas que
dichas vulnerabilidades dejan al descubierto.

Ademas de analizar las vulnerabilidades y amenazas de la tecnologia, también
se analizan, desde un punto de vista tedrico, algunos de los ataques mas
relevantes que ha sufrido Bluetooth en los ultimos afios. Por ultimo, se recoge
una lista de contramedidas o buenas practicas que los usuarios de Bluetooth
deben conocer y aplicar para mitigar el riesgo frente a las amenazas expuestas,
asi como la descripcion de dos escenarios tedricos para ejemplificar los riesgos
reales de una empresa que utilice esta tecnologia y las contramedidas que
precisan.

1.2. Objetivos del Trabajo

Como se ha comentado, el objetivo principal de este trabajo es aportar una idea
clara y detallada de cémo funciona la seguridad en Bluetooth y, en base a este
funcionamiento, entender y detallar para todas las versiones de Bluetooth
publicadas hasta la fecha de redaccién de este documento, qué vulnerabilidades
las aquejan y las amenazas que esto supone.

Por tanto, se trata de un trabajo puramente tedrico, donde se pretende abarcar:

e Introduccién a Bluetooth, para entender su relevancia en la actualidad, su
funcionamiento, las distintas versiones publicadas y su arquitectura.

e Descripcion de la arquitectura de seguridad de Bluetooth, describiendo el
funcionamiento de la generacion de claves, bonding, autenticacion y
cifrado para las distintas versiones e implementaciones.

e Recopilacién y descripcién de las vulnerabilidades de Bluetooth para las
distintas implementaciones y versiones.

e Cudles son las amenazas y los posibles atagues que estas
vulnerabilidades hacen posible.




e Descripcion detallada del funcionamiento de ataques relevantes, como es
el caso de KNOB y BlueBorne.

e Recopilacién de contramedidas que permitan mitigar o reducir el riesgo y
el impacto de los ataques listados.

e Descripcion de escenarios hipotéticos, a fin de aportar un ejemplo de
riesgos corporativos para el uso de Bluetooth y medidas a llevar a cabo.

1.3. Enfoque y método seguido

Dado que el trabajo tiene un enfoque unicamente tedrico, es fundamental
alcanzar un nivel de profundidad detallado en todo lo que se expone, asi como
incluir aportaciones propias que demuestren comprension en lo expuesto y
reflexidbn sobre sus implicaciones. Para ello ha sido fundamental contar con
bibliografia detallada de organismos oficiales, como la propia especificacién de
Bluetooth SIG de la versiéon 5.1.

El trabajo se ha planteado en las siguientes etapas:

e Busqueda de informacion y comprension de conceptos.
e Definicion del alcance, planificacion y estructuracion del trabajo.
e Redaccion del documento, con la informacion relativa a:
o Tecnologia Bluetooth: Caracteristicas técnicas, arquitectura y
versiones.
o Seguridad en Bluetooth: Fases del proceso de establecimiento de
conexion.
o Vulnerabilidades.
o Amenazas y ataques: recopilacion general y detalle de KNOB y
BlueBorne.
o Contramedidas.
o [Escenarios practicos.

1.4. Planificacion del Trabajo

A lo largo del semestre se ha rectificado sobre la planificacion inicial del trabajo,
estimada durante en la PEC2, principalmente porque el alcance y el enfoque del
mismo se vieron rectificados. En un primer momento se planteé como un trabajo
con componente practica, que contaria con simulaciones de ataques realizadas
en un entorno de trabajo construido ad hoc para este proyecto, pero finalmente
se ha optado por un trabajo tedrico.

En la Tabla 1 se detallan las tareas realizadas para la consecucién de los
objetivos de este trabajo, con los entregables que han tenido lugar sefialados.
Dentro de las tareas contempladas en el entregable de la PEC3 puede
observarse en rojo las tareas planificadas inicialmente para la simulacién de
ataques, y en paralelo la planificacion que finalmente se ha seguido, con el
analisis tedrico de los ataques y amenazas.

Tal y como se aprecia, inicialmente no se contemplé un periodo para incluir las
correcciones de la PEC2, lo que sin embargo ha resultado en una tarea con
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entidad propia. Asimismo, se recogian dentro de esta tarea finalmente
desestimada, la investigacion de herramientas y el aprendizaje relacionado con
el entorno de pruebas a implementar, la construccion de dicho entorno, las
propias pruebas de hacking y la documentacion del trabajo realizado. Aunque la
parte de analisis si se llevo a cabo, y permitié tomar la decision de desestimar
este aspecto del proyecto, el resto del tiempo se enfoco en analizar los ataques
y amenazas mas relevantes o recientes, y describirlos desde un punto de vista
teorico.

Octubre

Noviembre Diciembre Enero

Nombre de la tarea

Oct07 Oct14 Oct21 Oct28 Nov4 Novi1l Novig

Nov Dic2 Dic9 Dic16 Dic23 Dic30 Ene Ene

Estudio de Bluetooth

Repaso del trabajo realizado

Estudio de la Arquitectura de Seguridad BT

Estudio de los modelos de seguridad D
Arquitectura Seguridad BR/EDR CJ
Arquitectura Seguridad LE Q
T —
Analisis NIST ( )
Estudio CVEs Actuales [

Primer Entregable (PEC2)

Redaccion introduccion BT

Caracteristicas técnicas BR/EDR y LE

=20

Arquitectura y niveles de comunicacién

Redaccion Seguridad BT

Seguridad Legacy BR/EDR

Seguridad Actual BR/EDR

Seguridad Legacy LE

ool

Seguridad Actual LE

Recopilacién Vulnerabilidades

( ]

Inclusién correcciones PEC2 ( J

Simulacién Ataques Ataques y amenazas ¢ )

Andlisis i R ilacié

Entorno Simulacién Descripciéon KNOB L (

8

Pruebas Hacking Descripcién BlueBorne
Redaccién Memoria Contramedidas [__J {

Entrega Final ( ]

Inclusién Correcciones PEC3 ( ]

Redaccion Final de la memoria (

Unificacién Formato [
Inclusion referencias C
Presentacion resumen D

Tabla 1: Planificacién del Trabajo

1.5. Estructura de la memoria

En esta memoria se documenta el trabajo realizado durante este semestre,
recopilando y sintetizando informacion de distintas fuentes, asi como generando
graficas, tablas e imagenes que ilustren dicha informacion. Para facilitar el
acceso a la misma, se describe brevemente la estructura de la memoria, que
consta de 5 grandes bloques:

e En el capitulo 2 se hace una introduccién general a Bluetooth, aportando
cifras que nos ayuden a entender la relevancia de la misma en la
actualidad, y recopilando la arquitectura tanto de BR/EDR como de LE,
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analizando las capas de comunicacion de ambos y sus diferentes
versiones.

En el capitulo 3 se detalla la estructura de seguridad de Bluetooth, tanto
de lo que llamamos seguridad legacy, o heredada, de las versiones
previas a la 2.1, como de la seguridad evolucionada, que incluye
mecanismos mas sofisticados en aspectos de emparejamiento,
autenticacion y cifrado, como son SSP o Secure Connections.

En el capitulo 4 se analizan las vulnerabilidades de Bluetooth, tanto de las
versiones actuales como de versiones anteriores, ya que finalmente un
dispositivo puede adaptar su modo de comunicarse cuando lo hace con
otro que trabaje en una version anterior. Ademas, en este apartado se
analizan las distintas amenazas que tienen las redes Bluetooth, y se hace
una recopilacion de los ataques que las explotan. Por ultimo, se recogen
las contramedidas o buenas practicas que los usuarios de Bluetooth
deben llevar a cabo para, en la medida de lo posible, protegerse de los
atacantes, o mitigar el impacto de sus ataques.

En el capitulo 5 se tratan algunos de los casos mas relevantes de los
ultimos tiempos con respecto a ataques, como ha sido el caso de
BlueBorne y de KNOB. En ambos casos se describen los ataques, y se
recogen recomendaciones concretas para evitarlos en la medida de lo
posible.

En el capitulo 6 se recogen dos casos practicos con hipotéticas empresas
reales, detallando sus riesgos y sus recomendaciones de seguridad
segun sus caracteristicas de negocio y su uso de tecnologia Bluetooth.
En el capitulo 7 se recogen las conclusiones del estudio, en cuanto a la
seguridad de Bluetooth, y en cuanto a la consecucion de los objetivos
establecidos en este trabajo.

Por ultimo, se incluyen un glosario con los términos mas repetidos en este
documento y una bibliografia con las referencias que se han tomado para
su elaboracion.




2. Tecnologia Bluetooth

2.1. Introduccion

La tecnologia Bluetooth es un estandar de comunicacion radio de corto alcance
que permite la transmision de voz y datos entre dispositivos. Nacida gracias al
trabajo de los ingenieros de Ericsson Jaap Haartsen y Mattisson Sven, es
presentada por primera vez en 1998 por el llamado Bluetooth Special Interest
Group (SIG), compuesto por IBM, Intel, Toshiba, Nokia y la propia Ericsson. Sus
valores principales, robustez, bajo coste y bajo consumo, la han convertido en la
especificacidn mas extendida para la comunicacién sin cables de corto alcance
entre dispositivos.

Localizado actualmente en su version 5.1, Bluetooth abarca un gran abanico de
aplicaciones, tales como la interconexidon de dispositivos periféricos (ratones,
teclados, etc.), la transmision inalambrica de voz y audio (auriculares, altavoces,
manos-libres en vehiculos) o el envio de datos en dispositivos moéviles o
wearables. Estas aplicaciones y mas son posibles gracias al sistema basico de
Bluetooth conocido como Bluetooth BR/EDR, que ha ido viendo incrementadas
sus prestaciones a lo largo de los afios.

Ademas, con el avance y auge del Internet of Things y las propuestas de
sensorizacion en entornos smart, desde su version 4 Bluetooth incluy6 dentro de
su especificacion un nuevo sistema llamado Bluetooth LE, una versién de la
tecnologia desarrollada especificamente para reducir su consumo de energia,
su complejidad y su coste y adaptarse mejor a estos escenarios de operacion.
Sumado a su estandar de conectividad en malla, Bluetooth Mesh, esta tecnologia
mantiene su posicionamiento para ser una constante en el mundo loT.

llustracion 1. Usos de Bluetooth



2.2. Bluetooth en cifras

Desde su llegada, Bluetooth ha tenido Total Annual Biustooth Device Shipment
una presencia cada vez mas
extendida en la industria de las
comunicaciones electronicas, y esa
tendencia no parece que vaya sino a
aumentar. De acuerdo al ultimo
informe de mercado lanzado por el
SIG en 2019 (1], las perspectivas de
futuro de Bluetooth no pueden ser
mas positivas.

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

En ’Fer,mlnos de comunlde_ld, el SIG 8% CAGR
continua aumentando su lista de
miembros. Desde sus seis llustracion 2: Produccion de dispositivos Bluetooth [1]
fundadores originales, el grupo cuenta con mas de 34.000 compafias adscritas
en 2019, habiendo experimentado un crecimiento del 70% en los ultimos cinco
anos. Dado este dato, no es extraiilo pues que la tecnologia continue
expandiéndose en distintos mercados y que el numero de dispositivos lanzados
al mercado con soporte Bluetooth se situe en 4 miles de millones de unidades, y
con una tendencia de crecimiento para la que no hay indicios de desaceleracion.
Se espera mantener la tasa de crecimiento anual en un 8% y alcanzar para 2023
un total de 5,4 miles de millones de

Bluetooth Device Shi t i iti
U oy Rudio Voraien dispositivos. ~ Cabe destacar la gran
aceptacion de Bluetooth LE en la industria, y

coémo desde su llegada la penetracion de esta
tecnologia ha ido creciendo. No solo se
espera que para 2023 los dispositivos LE

M 8r/eDR M BR/EDR + LE LE

supongan un tercio de la produccion total de
sistemas Bluetooth, sino que la tendencia
dominante pasa por descartar el desarrollo de

Today

soluciones que soporten exclusivamente
BR/EDR y producir dispositivos con soporte
dual (BR/EDR + LE). Esto arroja una cifra muy
clara con respecto al futuro: para 2023 se
estima que el 90% de la produccion tendra
incorporada la tecnologia LE.

4.0

3.0

2.0

2o 201 20w 201 2016 207 208 20w 200 2021 0 0 ANAlIZANAO el mercado con mayor capilaridad,
llustracién 3: Dispositivos Bluetooth por  Si segregamos por area tecnoldgica Bluetooth
tipo de tecnologia [1] se puede clasificar dentro de cuatro ambitos:
streaming de audio, transferencia de datos,

redes de dispositivos y servicios de localizacion.

Audio

La topologia punto a punto de Bluetooth BR/EDR esta optimizada para la
transmision de audio, lo que lo ha convertido en el estandar principal del mercado
de auriculares y altavoces Wireless, asi como de soluciones manos-libres para
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automoviles, con 910 millones de unidades producidas en 2018, y con una
tendencia positiva de alrededor de +100 millones al afio para el futuro. Una clara
muestra de la confianza de las companias en la tecnologia es la reciente
tendencia a retirar el conector jack de los dispositivos moviles. Asimismo, se
estima que 8 de cada 10 altavoces soporten Bluetooth para 2023.

Transferencia de datos

Ya sea con BR/EDR para una gran cantidad de datos como LE para conexion de
bajo consumo, Bluetooth es una tecnologia perfecta para la conexién de
periféricos. Tal es asi, que ya en 2018 el 100% de los dispositivos fabricados
tenia soporte para Bluetooth en el ambito de los PCs, smartphones y tablets, asi
como en controladores del ambito de las videoconsolas. Asimismo, en el
mercado de los wearables se espera alcanzar los 278 millones de unidades para
2023, casi cuadruplicando la produccion en el caso concreto de los smarwatches
y con un crecimiento anual del 40% en el caso de los wearables de ambito
meédico. En total se espera alcanzar una cifra de 1.350 millones de unidades para
el afno 2023, lo que supone un crecimiento anual del 14%.

Redes de dispositivos

La aparicion de LE permitié a Bluetooth entrar con firmeza en el mercado de las
comunicaciones M2M y el sector IoT. Ya sea para sistemas de control,
automatizacion o monitorizacion, Bluetooth tiene unas grandes expectativas para
su expansion dentro de los entornos smart en todos sus niveles (smart home,
smart building, smart industry, smart city). Se espera que para 2023 se hayan
alcanzado los 360 millones de dispositivos, creciendo el sector en torno a un
24% anualmente.

SeI'VICIOS de IocallzaCIon Bluetooth Device Shipments

La localizacion mediante Bluetooth es una de by Solution Area®

las mejoras que la tecnologia ha adquirido mas
recientemente. Gracias al uso del AOA (Angle Of  ® auostcaning B st Transier 1 Locationservices I Device Networks
Arrival), los dispositivos LE son capaces de
calcular la ubicacion del transmisor cuya sefial =
estan recibiendo. Esto ha abierto todo un
abanico de posibilidades para aprovechar esta
capacidad, como el desarrollo de sistemas de
navegacion in-door, gestiébn y localizacion
eficiente de suministros o instalacion de balizas
Pol (Point-of-Interest) como puntos de .
informacion en smart cities. Se espera que este
mercado emergente crezca de manera
importante en los proximos afos, alcanzando

los 431 millones de unidades lanzadas para
2023.

0.5

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

llustracion 4: Produccion de dispositivos
Bluetooth por tipo de servicio [1]



2.3. Caracteristicas técnicas

La tecnologia Bluetooth es un estandar de comunicaciones inalambricas de corto
alcance que opera en la banda no licenciada de 2400 a 2483,5 MHz, conocida
como banda ISM (Industrial, Scientific, Medical), un espacio de frecuencias
reservado internacionalmente para usos con dichos propdsitos.

Como se ha introducido anteriormente, la tecnologia Bluetooth se divide
fundamentalmente en dos tipos de sistemas: Basic Rate (BR), suplementado por
sus extensiones Enhanced Data Rate (EDR) y Alternate Media Access Control
and Physical (AMP), y Low Energy (LE). Estos sistemas definen principalmente
las caracteristicas a nivel fisico y de enlace de los dispositivos. A continuacion
se describen en detalle las caracteristicas técnicas recogidas en la
especificacién de Bluetooth [2.a1.

2.3.1. BR/EDR + AMP

Basic Rate es el sistema original que aparece con la primera version de
Bluetooth. Dado que opera en la banda ISM, las comunicaciones se encuentran
generalmente expuestas a constantes interferencias producidas por una gran
variedad de sistemas que trabajan en la misma banda, como por ejemplo el WiFi.
Para combatir este efecto, Bluetooth BR utiliza FHSS (Frequency Hopping
Spread Spectrum), esto es, la capacidad de modificar la frecuencia de trabajo
dinamicamente de manera pseudoaleatoria. Cuando se establece una conexién
entre dispositivos, formando lo que se conoce como piconet, uno de ellos asume
el rol de maestro y el resto, el de esclavos. El maestro se convierte en la
referencia para la sincronizacién de reloj entre todos los dispositivos, y ejecuta
un algoritmo de cambio de frecuencia que permite establecer uno de entre 79
canales de frecuencia para la comunicacién y notificarselo a los esclavos. Este
algoritmo, que permite incluso descartar ciertos rangos de canales dentro de los
79 en caso de detectar saturacion en ellos, hacen posible que Bluetooth coexista
de manera eficiente con otras sefales. Asimismo, la cadencia de salto entre
frecuencias se mide en slots, la unidad de tiempo en la que se divide un canal
fisico. Sobre ellos se transmiten los datos agrupados en paquetes (ocupando
uno o mas slots), recurriendo a un esquema TDD (Time-Division Duplex) para
permitir la alternancia en el sentido de la comunicacion y dar el efecto de una
conexion full-duplex.

BR transmite utilizando una modulacion GFSK, una modulacién de frecuencia
binaria que permite reducir la complejidad del transceptor y alcanza una
velocidad de transmision de 1 Mb/s. Por su parte, la extension EDR utiliza para
la transmision de datos una modulacidn PSK, con la que consigue llegar a
velocidades de 2 Mb/s y 3 Mb/s. Adicionalmente, a partir de la version 3.0 se
afnadié AMP, una version opcional de Controller compatible con la norma 802.11
con la que incrementar la velocidad de transmision para aplicaciones mas
exigentes. A partir de una conexion establecida mediante el Controller BR/EDR,
si las condiciones son propicias el dispositivo podra migrar la transmisién de
datos a un canal del Controller AMP, logrando alcanzar velocidades de hasta 54
Mb/s.



Desde el punto de vista de la potencia de transmision, los dispositivos BR/EDR
se clasifican en tres clases.

Potencia Potencia Potencia
Maxima Nominal Minima Control de Potencia
Salida (Pmax) Salida Salida (Pmin)

Clase de

Potencia

100mW Pmin<+4dBm a Pmax
(20dBm) ) 1mW (0dBm) Opcional: Pmin2 a Pmax
2,5mW 0,25mW (- . R

(4dBm) 1mW (0dBm) 6dBm) Opcional: Pmin2 a Pmax
1mW (0 . R

dBm) - - Opcional: Pmin2 a Pmax

Tabla 2: Clases de dispositivos BR/EDR por potencia [2.a]

Transmisores de distinta clase pueden trabajar conjuntamente. Asi como la
mayor potencia y sensibilidad de un dispositivo clase 1 puede ayudar a ampliar
el rango de comunicacién con un dispositivo clase 2, un dispositivo clase 1 sera
capaz de ajustar su potencia cuando se comunique con dispositivos de clase
menor a una distancia reducida, a fin de no saturarlos.

23.2. LE

Low Energy es la solucion de Bluetooth para las comunicaciones de bajo
consumo Yy transferencia de datos reducida, enfocadas al entorno M2M e loT. Si
bien LE opera en la banda ISM, este sistema presenta diferencias sustanciales
con respecto a BR/EDR y AMP desde el punto de vista del nivel fisico y del nivel
de enlace.

LE utiliza modulacion GFSK y adaptacion FHSS para soportar la coexistencia
con otras sefales dentro de su banda. Sin embargo, utiliza dos esquemas de
acceso distintos. Por un lado, se utiliza FDMA (Frequency Division Multiple
Access) a lo largo de 40 canales separados por 2 MHz, de los cuales 3 se
destinan para el trafico de sefnalizacion y control de enlace primario (llamados
canales de advertising) y los 37 restantes para los canales de datos y de
sefalizacion secundarios. Asimismo, un esquema TDMA (Time Division Multiple
Access) es utilizado en cada canal para permitir la comunicacion duplex entre
los dispositivos. Para ello, LE divide el tiempo en unidades denominadas eventos
(a diferencia de BR/EDR y sus slots). Sobre estos eventos se transmiten los
paquetes de datos entre dispositivos, pudiendo ser eventos de advertising,
extended advertising, periodic o connection.

Channel: 370 1 2 345 67 8 9103811121314151617 18 1920 212223 24 2526 27 28 29 30 313233 34 3536 39

2400 2410 2420 2430 2440 2450 2460 2470 2480

Frequency (MHz) B Data 2483.5
I Advertising

llustracion 5: Esquema de canales de BLE [3]



Es precisamente el concepto de advertising el que diferencia a Bluetooth LE. Se
denomina advertisers a los dispositivos que envian paquetes de adveritising,
bien broadcast bien unicast, por sus canales fisicos destinados a tal fin, mientras
gue se denomina scanners a aquellos que reciben estos paquetes sin interés en
establecer conexion con los dispositivos que envian la informacion. Este modelo
de comunicacion no orientado a conexion, con paquetes de advertising o con
paquetes de tipo periodic en canales de advertising secundarios, puede
satisfacer las necesidades de una gran cantidad de escenarios. Para el caso de
precisar establecer conexion, dispositivos denominados como initiators pueden
lanzar una solicitud de conexion como respuesta a paquetes de advertising que
la acepten.

Este sistema tiene soporte para contar con arrays de antenas en lugar de una
unica, lo que ademas de mejorar sus prestaciones, le otorga la posibilidad de
calcular el AoA sobre el que se sustentan las aplicaciones de localizacion.

LE permite dos velocidades de transmision, 1 Mb/s y 2Mb/s, conocidas como LE
1M PHY y LE 2M PHY. Ademas, en el primer caso existe la posibilidad de
soportar codificacion para la correccion de errores, dando lugar a las tasas de
transmision conocidas como LE Coded PHY. Estas tasas pueden ser de 500
Kb/s utilizando un total de S=2 simbolos para representar un bit, o de 125 Kb/s
con S=8. LE 2M PHY no admite codificacion.

De un modo similar al que se ha mostrado para el caso de BR/EDR, desde el
punto de vista de los transmisores los dispositivos LE se clasifican en distintas
clases segun sus capacidades en términos de potencia.

Clase de
Potencia
1 100 mW (20 dBm)

Potencia Maxima Salida (Pax) Potencia Minima Salida (Ppin)

10 mW (+10dBm)

1.5 10 mW (10 dBm) 0.01 mW (-20 dBm)
2.5 mW (4 dBm) 0.01 mW (-20 dBm)
1 mW (0 dBm) 0.01 mW (-20 dBm)

Tabla 3: Clases de dispositivos LE por potencia [2.a]

24, Arquitectura

La torre de protocolos de la tecnologia Bluetooth se divide en tres capas
diferenciadas: la capa de controller, la capa de host y la capa de aplicacion. La
capa de aplicacién es la encargada de comunicar los protocolos Bluetooth con
la funcionalidad especifica que se desee implementar y es definida por el
desarrollador de dicha aplicacion, mientras que el host y el controller, que
constituirian el core del sistema Bluetooth, siguen dentro de cierta flexibilidad las
indicaciones dadas por el estandar de la especificacion, por o que nos
centraremos en esta ultima parte.

La capa de controller constituye el nivel fisico de comunicacién, siendo lo que se
podria definir como la banda base del dispositivo, mientras que el host se
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encarga de la interaccion entre la capa fisica y la capa de aplicacion. Estos
elementos pueden estar coubicados en un mismo sistema (SoC) o encontrarse
separados segun el tipo de dispositivo. La comunicacion entre ellos se realiza a
través del interfaz denominado HCI (Host Controller Interface), que segun las
circunstancias de ubicacion mencionadas podra ser una comunicacién interna,
a través de protocolos propietarios o de protocolos estandar como USB o UART.

System on Chip Dual ICover HCI Dual IC (Connectivity Device)
Main CPU Main CPU
i Application | | Application” 1
o e
E : :A:pEIiEaEio:n: : ' ----------- Proprietary Protocol
N .H o J.- HCl over UART/USB Connectivity Device
R
) (e ) (]G

llustracién 6: Esquema de configuraciones hardware de Bluetooth [4]

El controller de un dispositivo Bluetooth determina las capacidades de utilizar un
sistema u otro de comunicacién. Un dispositivo Bluetooth basico contara siempre
con un host y, como minimo, con un controller primario, que podra ser del tipo
BR/EDR, LE o dual, y podra opcionalmente contar con N controllers secundarios
AMP para los dispositivos que cuenten con soporte BR/EDR.

‘ N 0 e
L U U I i

N

llustracién 7: Combinaciones host y controller (1) [2.a]

De izquierda a derecha: Solo controller primario LE; Solo controller primario BR/EDR; Controller
primario BR/EDR y un controller AMP secundario; y Controller primario BR/EDR y mdltiples
controllers AMP secundarios

( Host } ‘ Host ‘ ‘ Host ‘

1 1 I

BR/EDR LE BR/EDR = AMP BR/EDR LE AMP
Controller | Controller Controller | Controller Controller Controller | Controller Controllers

llustracién 8: Combinaciones host y controller (1l) [2.a]

De izquierda a derecha: Controller primario BR/EDR y LE; Controller primario BR/EDR y LE con un
controller secundario AMP; y Controller primario BR/EDR y LE con mdltiples controllers secundarios
AMP
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2.5. Niveles de comunicacion

Bluetooth establece sus comunicaciones basandose en dos visiones distintas.
Por un lado, el transporte de datos se realiza siguiendo una arquitectura vertical
de capas desde la radio hasta la llamada capa L2CAP, encargada de la
adaptacion hacia el nivel de aplicacién. Por otro lado, para que los parametros
de configuracion de estas distintas capas sea la adecuada para cada aplicacion
en cuestion, Bluetooth implementa un sistema basado en perfiles que permite
ajustar los requisitos entre las interacciones tanto entre dispositivos como entre
los distintos niveles del transporte de datos. Partiendo de un perfil genérico
denominado GAP (Generic Access Profile) establecido por estandar, los
desarrolladores podran adaptarlo en funcion a las caracteristicas que precisen.

Perfiles Bluetooth

Capas de Protocolos Bluetooth

llustracién 9: Perfiles de Bluetooth [2.a]

El sistema de transporte de datos de Bluetooth sigue en todos sus sistemas una
estructura por capas: la capa fisica, la capa logica y la capa L2CAP. Las partes
que componen cada una de estas capas y los protocolos que soportan difieren
en funcion del sistema Bluetooth empleado.

LCZ:aCTP Canales L2CAP
Enlaces Légicos
Capa
Logica
Transportes Logicos
Capa
Fisica

llustracién 10: Estructura de Capas Bluetooth [2.a]
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2.5.1. Capa fisica

El establecimiento de conexidn entre un grupo de dos o mas dispositivos, que
como hemos definido anteriormente se denomina piconet, se basa en la
comparticion entre estos de un canal fisico y su sincronizacion comun con
respecto a la frecuencia y al reloj que estipule el dispositivo maestro al resto de
esclavos. Este canal fisico representa el nivel mas bajo de comunicacion dentro
de la arquitectura Bluetooth.

Dado el limitado numero de canales de frecuencia y la gran diversidad de
dispositivos presentes en el entorno, es habitual que dos comunicaciones
independientes entre distintos dispositivos puedan encontrarse con que
comparten frecuencia y sus transmisiones colisionen. Para solucionar esta
situacion en BR/EDR, los paquetes se encabezan con un cddigo de acceso que
permite identificar un canal fisico y descartar otros ajenos a la comunicacion que
comparten canal de frecuencia. En el caso de LE, este cddigo es un valor
aleatorio correlado junto a la direccion del transmisor para solventar los casos de
solapamiento de cddigos. A la transmision de paquetes a nivel fisico (llamado
comunmente transmision PHY) sin distincion de canales se le denomina
transporte fisico.

Dentro de la capa fisica existen distintos tipos de canales fisicos segun su utilidad
y sus necesidades.

Tipo de Canal | Tecnologia | Descripcion
Basic piconet channel BR/EDR gz;glsﬁis\}ggiiggit;ggwsumcamon entre
Canal basico con la posibilidad de exclusion de
. bandas y sin salto de frecuencia entre una
Adapted piconet channel BRIEDR | 4 2 nsmisién maestro-esclavo y respuesta esclavo-
maestro.
Inquiry scan channel BR/EDR g::fllsrien:ieeﬁgmon de mensajes de
Canal de recepcion de mensajes de inicio de
Page scan channel BR/EDR conexion.
g Canal de recepcion de mensajes de
Synchronization scan channel BR/EDR sincronizacion.
AMP physical channel AMP 2'?/|nsl fisico de comunicacion entre controladores
LE piconet physical channel LE Eégnﬁ;?oge comunicacion entre dispositivos
. . . Canal de descubrimiento y establecimiento de
AT ) [ B I ETIE) LE conexiones 0 comunicacion broadcast.
. . Canal de comunicaciones broadcast periddicas
IR S S LE entre dispositivos no conectados.

Tabla 4: Tipologia de canales fisicos

Un canal fisico se divide a su vez en uno o mas links fisicos. Un link fisico, si
bien es un concepto virtual sin representacion dentro de la estructura de
paquetes, representa una conexion en banda base entre un dispositivo maestro
y uno o mas dispositivos esclavos. No se establecen links entre esclavos. En el
caso de BR/EDR, esta comunicacion puede ser bien bidireccional en el caso de
los links fisicos activos (sobre Basic Piconet Channel y Adapted PCh), bien
unidireccional multidestino en sentido maestro-esclavo en el caso de los links de
tipo conectionless slave broadcast. Por otro lado, LE tiene un link fisico distinto
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para operar sobre cada uno de sus canales fisicos: link activo punto a punto
sobre LE Piconet PCh, link de advertising para broadcast y link periodic para
broadcast.

2.5.2. Capa logica

Los links fisicos se utilizan para transportar a su vez flujos de datos
independientes con distintas funciones, denominados links l6gicos. Estos links
soportan trafico unicast tanto sincrono como asincrono o isécrono, asi como
trafico broadcast, y estan asociados a su vez a un transporte légico, que podra
constar de caracteristicas concretas acorde a las necesidades de transporte del
tipo de aplicacion, tales como el control de flujos, los mecanismos de ACK y
reenvio o las politicas de schedulling. Un dispositivo solo puede tener establecido
un link l6gico activo en un momento determinado. Para facilitar la capacidad de
operar varios links, se utiliza TDMA para permitir permutar entre links activos. De
manera general se definen tres tipos de links logicos: links de control, links
L2CAP vy links de flujo.

El transporte légico principal se denomina ACL (Asynchronous Connection-
oriented Logical transport). Este se crea cuando un dispositivo se une a una
piconet, y es el encargado de albergar el link l6gico que transmite, ademas de
datos de usuario, la sefalizacion del protocolo de control que opera sobre las
capas inferiores de la comunicacion. En el caso de BR/EDR, este protocolo se
conoce como Link Manager Protocol (LMP), mientras que en LE se denomina
Link Layer Protocol (LL). En el caso de los controladores AMP, el equivalente a
LMP se denomina PAL (Protocol Adaptation Layer), protocolo destinado al
mapeo de los protocolos 802.11 con respecto a la especificacion Bluetooth del
HCI. La sefializacién PAL es soportada de igual modo por un link sobre ACL.

Ademas del ACL y el LE ACL, existen otros tipos de transportes logicos:

- SCO (Synchronous Connection-oriented Logical transport)
(BR/EDR) esta definido para el transporte de trafico de datos de
usuario sincrono, bi-direccional y punto a punto entre maestro y
esclavo.

- eSCO (extended SCO) (BR/EDR) es una mejora del transporte SCO
capaz de soportar transporte asincrono y mayor flexibilidad en la
seleccién de periodos de slot y formatos de paquete. Asimismo, puede
permitir retransmision de paquetes.

- CSB (Connectionless Slave Broadcast) (BR/EDR) tiene como
funcidn transportar el trafico de broadcast desde el maestro a todos
sus potenciales esclavos. Es el unico tipo de comunicacion que se
puede establecer sin necesidad de levantar previamente el ACL entre
los dispositivos.

- ASB (Active Slave Broadcast) (BR/EDR) esta disefiado para el
transporte de mensajes broadcast a los esclavos activos de una
piconet, ya sea trafico de control LMP o trafico de usuario.

- ADVB (Advertising broadcast) (LE) se encarga del transporte del
trafico broadcast, tanto de control como de usuario, hacia los scanners
del area, sobre el link fisico de advertising LE.
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- PADVB (Periodic Advertising Broadcast) (LE) tiene la misma
funcidn que ADVB, pero para el trafico periodico sobre el link fisico
periodic.

2.5.3. Capa L2CAP

Logical Link Control and Adaptation Protocol (L2CAP) es el nombre que recibe
la capa que sirve como abstraccion entre las aplicaciones Bluetooth y los niveles
radio y banda base de la comunicacion. El protocolo que gestiona la sefalizacion
de control de esta capa se denomina con el mismo nombre, L2CAP, y su trafico
esta ubicado al igual que el de LMP sobre el transporte ACL. El trafico de usuario
especifico de L2ZCAP puede ser transportado por cualquiera de los links logicos
con soporte para este protocolo.

En Bluetooth BR/EDR existe sobre esta capa un protocolo de uso especifico
llamado SDP (Service Discovery Protocol), cuya funcidn se basa en permitir la
comunicacion entre dispositivos para solicitar informacion relevante sobre
servicios con los que cuenta el otro terminal.

En el caso de Bluetooth LE ademas del protocolo L2CAP se utilizan dos
protocolos suplementarios: Security Manager Protocol (SMP) y Attribute Protocol
(ATT), que operan sobre un canal L2ZCAP. SMP es un protocolo especifico que
implementa las funciones de seguridad entre dispositivos, en lugar de ejecutarlas
a nivel de link. ATT tiene la utilidad de permitir la comunicacién de pequenas
cantidades de datos para que un dispositivo pueda determinar los servicios que
soportan aquellos otros con los que se comunican. Es posible utilizar ATT en
BR/EDR.
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Host Bluetooth

Perfiles
GAP Blustooh Aplicaciones
ATT AMP
sDp SMP
GATT Manager
L2CAP {Logical Link Control and Adaptation Protocol)
1 1
interfaz Host-Controlador
& “Canal n (HCI)
F——__5C
Gestor de Enlace Gestor de Enlace AMP PAL
{Link Manager) {Link Manager) {Protocol Adaptation
Layer)
Gestor de Gestor de Recursos Gestor de Gestor de Recursos
Dispositivo BandaBase Dispositivo BandaBase
[Device (Resource Manager (Device (Resource Manager
Manager) BaseBand) Manager) BaseBand) AMP MAC
Controlador de Enlace Contrelader de Enlace
(Link Controller) (Link Controller)
BR/EDR Radio (PHY) LE Radio (PHY) AMP PHY
Controlador BR/EDR Controlador LE Controlador AMP
Controlador Bluetooth

[ ] capasBr/EDR
I:I Capas LE

I:l Capas AMP

I:I Capas comunes a BR/EDR, LE y AMP

llustracion 11: Arquitectura Bluetooth [5]
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3. Seguridad Bluetooth

Como en tantas otras tecnologias de comunicacion, la seguridad en Bluetooth
ha pasado de ser una opcion a ser un requisito cada vez mas critico debido a la
gran expansion de terminales con Bluetooth en todos los aspectos de nuestra
vida, desde simples auriculares a sistemas de monitorizacion Smart para
ciudades o dispositivos médicos criticos. Es por ello que los mecanismos de
seguridad disponibles a la hora de establecer comunicaciones tienen hoy una
importancia vital y se encuentran en constante estudio de vulnerabilidades y
mejoras para garantizar la mayor fortaleza posible. A continuacion, haremos un
repaso de la evolucidn de estos mecanismos a lo largo de la vida de la
especificacion y detallaremos la manera en la que se implementan, que vienen

recogidos en la especificacion Core v5.1, en la parte H de los volumenes 2 y 3.
[2.b] [2.c]

3.1. Evolucion de la arquitectura de seguridad

Como se ha detallado en la seccion 2.2, el asentamiento de la tecnologia
Bluetooth en las comunicaciones actuales es absoluto, y su campo de trabajo es
cada vez mas diverso y amplio en los distintos mercados de consumo. Este éxito
ha generado una necesidad paralela: mejorar los mecanismos de seguridad de
la tecnologia a fin de garantizar el cumplimiento de unos requisitos mas estrictos,
acorde a la mayor criticidad de los servicios soportados sobre Bluetooth, tales
como redes de sensorizacidn (tanto publicos como privados), sistemas de
biomedicina, etc.

El sistema Bluetooth ofrece un modelo de seguridad que incluye cinco servicios
principales:

e Pairing: proceso de generacion e intercambio de claves.

e Bonding: almacenamiento de claves con el fin de usarlas en posteriores
conexiones.

e Autenticacion: verificacion de que dos dispositivos tienen la misma clave.

e Encriptacion: establecimiento de confidencialidad entre mensajes.

¢ Integridad de mensajes: proteccion frente a falsificaciones de los datos.

Desde su creacion hasta su versién actual, Bluetooth ha ido evolucionando para
mejorar sus capacidades de cara a las garantias de seguridad de sus
comunicaciones.

e Hasta version 2.0: Originalmente, en lo que se conoce como seguridad
Bluetooth Legacy, el proceso de pairing y el de autenticacion utilizaban
algoritmos basados en SAFER+ (E21 o E22 para el primero y E1 para el
segundo), mientras que la encriptacion se ejecutaba mediante un
algoritmo EO. En lo que respecta a la integridad de los mensajes, no se
implementaba.

e Versidén 2.1: Con la introduccion de EDR se afiade Secure Simple Pairing,
una serie de funciones de seguridad que fortalecen el proceso de
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emparejamiento para defender a las comunicaciones Bluetooth frente a
ataques MITM (Man In The Middle), sustituyendo el algoritmo de
generacion de claves legacy por otros mas sofisticados como SHA-256 y
ECDH P-192. La autenticacion y la encriptacion se mantiene igual.

e Version 3.0: La especificacion incluye soporte de seguridad para AMP.

e Version 4.0: Se incluye el modelo de seguridad para el recién incorporado
protocolo Low Energy.

e Versidén 4.1: Se incluye a BR/EDR la funcionalidad Secure Connections,
mejorando SSP con el algoritmo ECDH P-256 y la autenticacién con
algoritmos FIPS (HMAC-SHA-256 y AES-CTR). Ademas, Secure
Connections incluye algoritmos para garantizar la integridad de los
mensajes (AESCCM).

e Version 4.2: Se mejora el modelo de seguridad de Bluetooth LE
introduciéndo Secure Connections, que permite mejorar los algoritmos
utilizados en el proceso de pairing. Ademas, adaptando uno de los modos
de trabajo de SSP a Bluetooth LE. El modelo de seguridad BLE previo
pasa a conocerse como seguridad BLE Legacy.

3.2. Seguridad en Bluetooth BR/EDR

Los procedimientos de seguridad de Bluetooth BR/EDR se aplican a nivel la capa
l6gica mediante LMP. Como hemos visto en el repaso de la evolucion de la
tecnologia, segun la manera de implementar los mecanismos de generacion de
claves, autenticacion y cifrado la seguridad de Bluetooth BR/EDR se puede
dividir en tres clases diferenciadas: Legacy, Secure Simple Pairing y Secure
Connections. En los siguientes apartados se profundizara en cada una de ellas,
resumiendo lo expuesto en la parte H del volumen 2 de la especificacion Core
v5.112.0].

Con cada evolucion, los algoritmos de cifrado, autenticacion y generacion de
claves se robustecen. En la siguiente tabla se puede observar un resumen de
los mismos.

Secure Simple Pairing

Mecanismo de .
Secure Connections

Legacy

Seguridad (SSP)
Encriptacion EO EO AES-CCM
Autenticacion SAFER+ SAFER+ HMAC-SHA256
L P-192 ECDH P-256 ECDH
Generacioén Claves SAFER+ HMAC-SHA-256 HMAC-SHA-256

Tabla 5: Resumen de algoritmos por mecanismos Seguridad BR/EDR [2.b]

3.2.1. Seguridad Legacy

Los mecanismos de seguridad implementados hasta la version 2.0 se
denominan seguridad legacy o seguridad heredada, y son la base del modelo de
seguridad empleado por Bluetooth. También denominado como legacy pairing,
este modelo de seguridad se basa en el establecimiento a través de LMP de una
clave secreta denominada clave de link (a la que nos referiremos en adelante
como KL ) que los dispositivos comparten para poder establecer comunicaciones
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seguras. El proceso de inicializacion de una sesion de comunicacion segura se
divide en las siguientes fases:

e Generacion de clave de inicializacion kin;t

Al establecerse una nueva comunicacién entre dos dispositivos A y B se genera
una clave temporal Kii;, cuya funcion es ser utilizada para la generacion de la
clave de link K y el envio seguro de esta. Esta clave K, se descartara una vez
finalice el proceso de emparejamiento.

Kinit se forma a partir de un valor aleatorio IN_RAND de 128 bits, un codigo PIN
de longitud L octetos (entre 1 y 16) y la direccion de un dispositivo BR_ADDR de
48 bits. El valor del PIN, cuando no alcance los 16 octetos, se concatenara con
BR_ADDR completa o parcialmente, en funcién de no sobrepasar los 16 octetos.
Asi, denominando PIN’ y L' a esta concatenacién y a su nueva longitud
respectivcamente, los valores se combinan mediante un algoritmo Ez;:

Kinit = E22(PIN’, IN_RAND, L’)

El dispositivo que inicia la comunicacion (iniciator) es el encargado de enviar el
valor IN_RAND al otro dispositivo (responder). Este se encargara del proceso de
generacion siempre y cuando no cuente con un PIN prefijado por el sistema. En
tal caso, generara un nuevo IN_RAND para el iniciator para que lleve a cabo el
proceso. En caso de que ambos tengan un PIN prefijado, la comunicacién no se
podra establecer.

e Generacion de clave de link K.

Una vez fijada la clave Ki,it, los dispositivos pasan a generar la que sera la clave
de link para la sesién de comunicacién. Esta clave puede recibir distintos
nombres en funcion de su proceso de creacion.

o Clave unitaria

La clave K_ es generada por uno de los dispositivos. Este genera un nuevo
numero aleatorio LK_RANDA que combina con su direccion BR_ADDRa para
crear la clave con el algoritmo E1.

Ka=E21(LK_RANDA, BR_ADDRA,)

El dispositivo A encripta esta clave mediante la operacion Ka@Kinit y se la envia
al dispositivo B, que la desencripta y la guarda como clave de link. El uso de
claves unitarias se considera obsoleto, ya que en las primeras versiones
Bluetooth las claves unitarias se generan normalmente una vez durante la
instalacion del dispositivo y no se cambian, lo que supone un grave problema de
seguridad al usar la misma en todas sus comunicaciones.
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o Clave combinada

Cada uno de los dispositivos genera una subclave LK_Kx (donde la X sera A o
B segun el dispositivo) a partir del algoritmo E»1 e introduciéndole un nuevo
numero aleatorio LK_RANDx y su direccion BR_ADDRx. A continuacion, cada
uno de los dispositivos envia al otro su numero aleatorio LK_RANDx cifrado
mediante Kiyit. De este modo, dado que los dispositivos conocen la direccion del
otro, pueden generar la subclave de su contrario. Una vez ambos dispositivos
poseen las dos subclaves, las combinan a partir de un XOR para obtener la clave
Kag, que se establecera como clave de link. Esta clave cuenta con la ventaja de
involucrar informacién de ambos dispositivos, mejorando su seguridad. A
continuacion se describe la comunicacion llevada a cabo para este proceso.

Dispositivo A Dispositivo B
LK_Ka=Ez1 (LK_RANDa, BD_ADDRA) c
= A N

Ca=LK_RANDa® K LK_Ks=E21 (LK_RANDg, BD_ADDRG)

. Cs Cs=LK_RANDgo K
LK_RANDs=Cs ® K LK_RANDA=Ca ® K
LK_Ks=Ez1 (LK_RANDs, BD_ADDRs) LK_Ka=Ez1 (LK_RANDa, BD_ADDRA)
Kag=LK_Ka oLK_Kg Kea=LK_Kg oLK_Ka

. Autenticacion Establecida

< >

llustracién 12: Generacion clave combinada Kag [2.b]

o Clave maestra

En el caso de que el nodo maestro de una piconet necesite enviar informacion
broadcast a todos sus esclavos, realizar estos envios con una clave distinta para
cada uno de ellos derivaria en un uso poco eficiente del ancho de banda y los
recursos del maestro. Es por esto que en tal caso el nodo maestro inicia el
proceso para generar una nueva clave Knaster que comparte con todos los nodos
esclavos conectados. Esta clave se crea mediante dos numeros aleatorios
generados por el nodo maestro. A continuacion, genera un tercer numero
aleatorio RAND que envia a los esclavos de la piconet. Todos ellos calculan un
valor de 128 bits temporal denominado overlay a partir de dicho RAND y la clave
previa existente en la comunicacion. El nodo maestro utiliza este overlay para
cifrar Kmaster, que los nodos esclavos pueden recuperar al poseer el mismo valor
de overlay. A continuacion se ilustra la comunicacion del proceso.
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Dispositivo A Dispositivo B

Kmester=E22 (RAND1, RAND2, 16) RAND

OVL=Ez (K, RAND, 16)

OVL=E2 (K, RAND, 16) c

C = OVL ® Kmaster Kmaster = OVL © C

Autenticacién Establecida

<

>

llustracion 13: Calculo y distribucion de clave maestra [2.b]

El uso de claves maestras se considera menos seguro al tener que utilizar una
misma clave para las comunicaciones con distintos dispositivos, o que implica
qgue cualquiera de ellos podria escuchar las comunicaciones con el resto. Es por
esto que se reserva para este tipo de casuisticas de broadcast.

e Autenticacion

Una vez se ha generado y almacenado la clave K, para la sesion, es posible
realizar la autenticacién entre dispositivos para garantizar que la comunicacion
se realiza entre dos dispositivos conocidos. Para ello, el dispositivo A que inicia
el proceso, denominado verifier, envia un valor aleatorio AU_RANDa al
dispositivo B, denominado claimant. Este mensaje se conoce como reto de
autenticacion (challenge), y con la combinacion de este valor, su direccion
BR_ADDRg y la clave K., el dispositivo B obtiene mediante el algoritmo E1 una
salida SRES (Signed Response) de 32 bits que envia al dispositivo A. Este, que
ha realizado el mismo proceso paralelamente, compara su salida SRES con la
recibida y en caso de coincidencia, da por valida la autenticacion. Cabe destacar
que el algoritmo E4 genera una segunda salida de 96 bits denominada ACO
(Authentication Ciphering Offset) que en caso de autenticacion valida ambos
dispositivos almacenan para utilizar en el proceso de encriptacion.

Para evitar conseguir autenticar un dispositivo fraudulentamente a partir de la
fuerza bruta, la especificacion introduce un retardo entre intentos consecutivos
que va aumentando exponencialmente segun se vayan repitiendo los fallos de
un dispositivo.

Verifier (Device A) Claimant (Device B)
AU _RAND, AU_RAND AU _RAND,,
— — -
BD_ADDR
_ B g, £, BD_ADDRg
Link key Link key
i SRES l
SRES’ SRES
?
SRES

llustracion 14: Esquema challenge-response de Bluetooth. [2.b]
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e Encriptacién

En el caso de querer llevar a cabo encriptacion de las comunicaciones, el primer
paso es que los dispositivos implicados negocien la longitud de la clave de
cifrado KC que van a utilizar, que podra estar entre los 8 y los 128 bits de longitud.
Es posible que a nivel de aplicacidon se imponga una longitud minima para
garantizar la seguridad del cifrado. La negociacion comienza con el dispositivo A
ofreciendo al dispositivo B el uso de una clave de longitud maxima. Este debera
responder afirmativamente si acepta o, en caso de que no lo soporte, responder
proponiendo la maxima longitud que su sistema sea capaz de manejar. El
dispositivo A entonces hara la misma comprobacion y confirmara la longitud u
ofrecera una nueva, hasta que se alcance un acuerdo o se sobrepase el limite
inferior que marque la aplicacion y se cancele la solicitud de encriptacion.

Una vez decidida la longitud L, el dispositivo iniciador envia un numero aleatorio
EN_RAND y ambos generan la clave KC mediante el algoritmo E3 a partir de la
clave KL, EN_RAND vy un registro COF (Cipher Offset). Este valor sera la salida
ACO guardada durante la autenticacion en el caso de trabajar con claves
combinadas o unitarias, o la concatenacion de la direccion BD_ADDR del
dispositivo maestro en caso de trabajar con claves maestras para comunicacion
broadcast.

EN_RAND —#—»
128

COF ——> L,

96
% 128

Link key —F—P
128
Kc

llustracién 15: Generacion clave de cifrado mediante algoritmo Es [2.b]

Esta clave se adapta al tamafio negociado y se utiliza para generar, mediante el
algoritmo Ey, un stream de encriptacion sincronizado con el reloj del sistema que
se suma en moédulo 2 tanto con los datos salientes (encriptacion) como con los
datos entrantes (desencriptacion).
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Device A (master) Device B

EN_RAND,
BD_ADDR ;—~ BD_ADDR
E E

clock, —= 0 clock, - 0
K. —= K —

Kcipher Kcipher
data, ~ %

data

data B.A ; %@e

llustracién 16: Descripcién funcional del proceso de cifrado con Eg [2.b]

3.2.2. Secure Simple Pairing

A partir de la version 2.1 se incluye la funcionalidad Secure Simple Pairing (SSP)
para mejorar la proteccién frente a escucha pasiva o activa (MITM). Para ello, se
mejora el procedimiento de pairing de cara a obtener mayor seguridad en la
generacion de claves dependiendo de valores con mas entropia que el PIN
legacy cuando sea posible en base a las capacidades de los dispositivos.

Secure Simple Pairing se compone de cinco fases:

Intercambio de claves publicas
Autenticacion fase 1
Autenticacion fase 2

Calculo de clave de link
Autenticacion y encriptacion LMP

A continuacion pasamos a describirlas.

3.2.2.1. Fase 1: Intercambio de claves publicas

El primer paso que llevan a cabo los dispositivos es generarse una pareja de
claves publica-privada basada en Curvas Elipticas Diffie-Hellman (ECDH) P-192.
El dispositivo que inicia la comunicacion comienza enviando su clave publica al
receptor, el cual procede de igual manera al recibirla.
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Initiating Non-initiating

Device A Device B
Public Key Exchange
1a. PKa Y 9
start computing DHKey 1b. PKb start computing DHKey
DHKey = P192 (SKa, PKb) or |[¢——— ' —— DHKey = P192 (SKb, PKa) or
DHKey = P256 (SKa, PKb) DHKey = P256 (SKb, PKa)

llustracién 17: Detalle del intercambio de claves publicas de SSP [2.b]

Asimismo, mediante estos datos cada dispositivo pasa a calcular el secreto
compartido DHKEY, que sale como resultado de operar sobre la clave privada
propia y la clave publica del otro dispositivo. Gracias a sus caracteristicas, estos
calculos cruzados deben dar el mismo resultado. Dada la complejidad de la
operacion, es comun que el calculo se comience en este punto y se deje
operando mientras se ejecuta la fase siguiente.

3.2.2.2. Fase 2: Autenticacion fase 1

La segunda etapa de SSP puede llevarse a cabo mediante cuatro protocolos
distintos 0 modelos de asociacion, que se eligen en funcion de las capacidades
I/O de los dispositivos implicados, capacidades de las que los dispositivos
informan al establecer un intento de comunicacion. Estos modelos son:

o Numeric Comparison

Este modelo de asociacion se utiliza cuando ambos dispositivos cuentan con una
pantalla capaz de mostrar a los usuarios un PIN de 6 digitos y con una entrada
que permita al usuario introducir un “ok” o un “no ok”. EI modelo mas tipico es el
de un PC y un teléfono movil.

Este modelo comienza con la generacion de un numero aleatorio Nx de 128 bits
por parte de cada dispositivo. A continuacién, el responder utiliza su valor
aleatorio y las claves publicas de ambos dispositivos para generar mediante una
funcién criptografica f1 un nuevo valor aleatorio llamado commitment, Cg. Una
vez generado, el responder envia Cg al dispositivo A, y es entonces cuando
ambos dispositivos comparten su valor aleatorio Nx. El dispositivo A calcula
entonces el valor Cg utilizando los mismos campos que uso el dispositivo B y
verifica que su resultado coincide con el que recibié previamente. Este envio
previo de Cg y posterior recalculo por parte del dispositivo B se basa en aumentar
la proteccion para ataques MITM, ya que para infiltrarse en la comunicacion, un
atacante debera enviar al dispositivo A un valor Cg antes de averiguar el numero
aleatorio NB que se envia posteriormente. Esto hace que a efectos practicos la
ejecucion de un ataque MITM sea virtualmente imposible, al tener una
probabilidad de éxito de 0,000001.

A continuacion, ambos dispositivos generan un valor VX mediante sus claves

publicas y sus numeros aleatorios NX, que sera el PIN de 6 digitos que deberan
mostrar al usuario y que debera ser igual en ambos casos. La fase finaliza una
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vez los dispositivos reciben la confirmacion del usuario en los dispositivos tras

Dispositivo que No inicia
B

comprobar que se muestra el mismo PIN.

Dispositivo que inicia
A

Fase 2: Autenticacién Fase 1
Numeric Comparison

2.1 Seleccionar nim aleatorio Na 2.2 Seleccionar nim aleatorio Np

T &

4. Comparte Cp

&
<

5. Comparte N,

v

6.1 Comparte N

&
<

6.2 Recalcula Cp, con el Ny recibido, y
comprueba si es igual al que recibié

7.1 Calcula V, como: 7.2 Calcula Vi, como:
Va=g(PKax, PKbx,N,,Ny) Vp=g(PKax, PKbx,Na,Np)

8. ;Cuentan los dispositivos con display?
* Si: El usuario debe confirmar que Va =Vb — Si coinciden: OK (Numeric

Comparison
* No: No se hace ninguna comprobaciéon = OK (Just Works)

| |

llustracion 18: Detalle Numeric Comparison y Just Works [2.b]

o Just Works

Este modelo se considera una variacion de Numeric Comparison para
comunicaciones en las que un dispositivo no cuenta con pantalla ni con teclado
de entrada, como puede observarse en la ilustracion 18. Esto tiene como
consecuencia que el paso de confirmacién por parte del usuario que hemos visto
no se puede realizar en dicho dispositivo, y que en ningun momento el usuario
conoce el PIN de 6 digitos, lo que conlleva que este modelo no proteja de
ataques MITM. Este modelo es el tipico en escenarios de auriculares o
dispositivos de sonido conectados a reproductores.

o Passkey Entry
Este modelo se utiliza cuando el escenario cuenta con un dispositivo con teclado
para introducir datos (pero no pantalla) y otro dispositivo con, al menos, pantalla.
Un caso habitual es el de la conexion de teclados Bluetooth con PCs.

En esta fase los dispositivos comienzan o bien solicitando que se introduzca el
mismo PIN de 6 digitos en ambos, o bien generandolo en aquel con pantalla para
que el usuario lo introduzca en el otro. Esto da lugar a que ambos dispositivos
posea un valor de 20 bits denominado r (ra=r,). A continuacion, se inicia un
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proceso similar al visto en Numeric Comparison, generando cada dispositivo un
numero aleatorio Ny con el que cada uno, junto a sus claves publicas y el primer
bit del PIN r, generan un commitment C. Igual que antes, Cx se envia al
dispositivo contrario para, a continuacion, enviarle el numero Nx y que el
dispositivo receptor calcule por su cuenta el commitment del contrario y verifique
que coinciden (en este caso, al contrario que en Numeric Comparison, este
proceso se ejecuta en ambos lados).

Todo este proceso descrito desde la introduccion del PIN r se debe ejecutar un
total de 20 veces, haciendo que el bit de r usado en la funcién que genera el
commitment vaya avanzando de modo que se use toda la palabrarr.

Dispositivo que No inicia
A B

Fase 2: Autenticacién Fase 1
Passkey Entry

Host permite introducir o genera
automaticamente un PIN secreto

2.1 Se obtiene r, de manera que r,=ry 2.2 Se obtiene r, de manera que rp=r,

Se ejecuta 20 veces, cada ejecucion i con:
- Un namero aleatorio diferente N,;, Np;
- Unbit ray roi del ra y 1y inicial

5. Comparte G,
6. Comparte Cp;
7.1 Comparte N,
7.2 Comprueba si:
Cai = f1 (PKax, PKbX, Nai, rbi)
Si falla, aborta autenticacion
8.1 Comparte Np;

8.2 Comprueba si:
Cpi = f1(PKbx, PKax, Ny;, rai)
Si falla, aborta autenticacion

llustracion 19: Fase 1 de Autenticacién: Detalle Passkey Entry [2.b]

o Out of Band (OOB)

Este ultimo modelo se basa en recurrir a tecnologias alternativas a Bluetooth
para realizar el proceso de pairing, tales como NFC. Se utiliza cuando al menos
uno de los dispositivos ha indicado que tiene capacidad para utilizarla, a través
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del parametro OOB Authentication Data Present en la secuencia I/O de LMP
intercambiada.

En caso de que ambos dispositivos puedan transmitir/recibir datos a través de
un canal OOB, la autenticacion mutua se hara mediante la comparacion de
commitments calculados y enviados a través del canal OOB, C, y Cy. En caso
de ser posible solo en una direccién, la autenticacion del dispositivo que recibe
la comunicacién OOB se basara en un numero aleatorio r recibido a través de
ese canal OOB. Dicho numero r debe ser secreto y generado de nuevo cada vez
que se intente autenticar un nuevo dispositivo. Si r no es enviado por un
dispositivo, se supone que es 0 por el dispositivo que recibe la informacién OOB
en los pasos 4.1y 4.2 de la ilustracion 20.

e l....
2.1 Ajustar,=randyr, =0

2.2 Ajustarp=randyr, =0

s,

Comunicacién fuera de banda (OOB)

uno de los dos, o los dos

I (dependiendo de las capacidades de A y B)

En caso de emparejamiento OBB, en este punto se
intercambiarian las claves publicas (fase 1)

5.1 Recalcula Cy con el ry, recibido, y
comprueba si es igual al que recibi6.
Sino lo es, aborta autenticacién

|
En caso de que B no pueda enviar
datos OOB, se establece r,=0

5.2 Recalcula Cy con el r, recibido, y
comprueba si es igual al que recibié.
Si no lo es, aborta autenticacién

|
En caso de que A no pueda enviar
datos OOB, se establece r,=0

7. Comparte N,

\4

8. Comparte Np

<&
<

llustracién 20: Fase 1 de Autenticacion: Detalle Out-Of.Band [2.b]

Como se ve en el diagrama, los pasos 2, 3 y 4 se realizan después del
intercambio de claves publicas realizado en comunicacion dentro de banda (fase
1), pero en el caso de que el emparejamiento se inicie directamente con una
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comunicacion OOB, este intercambio de claves se realizara entre el punto 4 y el
punto 5.

El valor r que se comprueba en caso de que uno de los dos dispositivos no tenga
capacidades OOB se establece inicialmente por defecto a cero para el otro
dispositivo, para que en caso de que la comunicacion OOB no sea recibida se
iguale a cero el del propio dispositivo, y siendo ambos iguales para Ay B, de
manera que r =r, la autenticacién pueda progresar.

3.2.2.3. Fase 3: Autenticacion fase 2

En este punto se espera que los dispositivos hayan terminado de calcular el
secreto DHKEY que se inici6 en la fase 1. Los dispositivos proceden entonces a
verificar que comparten el mismo valor a partir de operarlo junto a distintos
campos compartidos en las fases previas.

Dispositivo que No inicia
B

A

Fase 3: Autenticacion Fase 2
| i

9.1 Calcula E, como: 9.2 Calcula Ep, como:
E.=f3(DHKey, Na, Ny, 1, IOcapA, BD_ADDR,, BD_ADDRy) Ex=f3(DHKey, Nb, N, ra, IOcapB, BD_ADDR;,, BD_ADDR,)

10.1 Comparte E,

v

11.1 Comparte E,

A

llustracién 21: Fase 2 de Autenticacion [2.b]

Estos campos son (donde X puede ser A o B segun el dispositivo):
e |Ocapx: 3 octetos con informacién de capacidades I/O del dispositivo,
compartido al inicio de la conexién.
e Nx: numero aleatorio generado durante la fase 2.
e 1 numero aleatorio generado durante la fase 2 para Passkey Entry y
OOB. Para Numeric Comparison y Just Works se establece a cero.
e BD_ADDR\: direccién Bluetooth del dispositivo.

Cada dispositivo genera un registro Ex como salida, que comparte con el

contrario. Ambos deben recalcularlo con los datos del otro dispositivo y verificar
que el DHKEY compartido es igual. En caso negativo se aborta la conexion.
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3.2.2.4. Fase 4: Calculo de clave de link

A continuacion, se pasa a generar la clave de link para la sesion. Para ello se
ejecuta una funcion f2 pasando como parametros el secreto DHKEY, el string
“btlk”, las direcciones Bluetooth de los dispositivos y los numeros aleatorios
compartidos en las primeras fases. Es importante destacar que, a diferencia de
la clave legacy, la clave de link de SSP no utiliza el PIN para su generacion, lo
que permite mejorar su entropia sin necesidad de complicar el proceso de
emparejamiento a ojos del usuario.

Dispositivo que inicia Dispositivo que No inicia

A B

Fase 4: Célculo clave de link
| i

12. Los dos dispositivos calculan la clave de link como:
LK=f2(DHKey, Nmaster, Nslave, "btlk”, BD_ADDRmasten BD_ADDRsIave)

llustracién 22: Calculo clave de link [2.b]

3.2.2.5. Fase 5: Autenticacion y encriptacion LMP

La ultima fase de SSP se compone de los procesos de autenticacion y
encriptacion siguiendo los procedimientos que ya hemos estudiado en Seguridad
Legacy.

3.2.3. Secure Connections

A partir de la version 4.1 BR/EDR pasa a implementar Secure Connections para
mejorar la seguridad de sus procesos. Secure Connections es en esencia un
upgrade de SSP sustituyendo sus funciones criptograficas por otras de mayor
capacidad en todas sus etapas (generacion de claves, autenticacion vy
emparejamiento). Estas mejoras son:

e P-256 ECDH para la generacion de claves.

¢ HMAC-SHA-256 para la autenticacion.

e AES-CCM para la encriptaciéon, que ademas anade integridad de
mensajes.

3.2.4. Modos de seguridad

Segun la version de Bluetooth del dispositivo se soportan distintos modos de
seguridad a la hora de establecer comunicaciones. Estos modos son:

e Modo 1: no activa ningun mecanismo de seguridad.

29



e Modo 2: los mecanismos de seguridad se inician tras el establecimiento
del enlace y antes del establecimiento del canal logico L2CAP (service
level-enforced). En este modo un gestor de seguridad controla el acceso
segun el servicio al que se quiere llegar.

e Modo 3: los mecanismos de seguridad se aplican antes del
establecimiento del enlace, ejecutandose los procedimientos descritos en
el apartado Seguridad Legacy.

¢ Modo 4: se introduce a partir de la version 2.1. Al igual que en el modo 2,
los mecanismos de seguridad se aplican tras establecerse el enlace
(service-level enforced), pero se utiliza el recién anadido a la
especificacion SSP para llevar a cabo la generacidon de claves,
autenticacion y encriptacion.

Cualquier dispositivo de version 2.1 o posterior esta obligado a implementar el
modo 4 de seguridad. En caso de ser anteriores, se permite utilizar el modo 3
por compatibilidad, considerandose los modos 1y 2 obsoletos.

A partir de la version 4.1, con la inclusion de Secure Connections, se afiade un
nuevo modo de seguridad llamado Secure Connections Only Mode. Este modo
de funcionamiento obliga a que los dispositivos solo establezcan comunicacion
con otros que puedan ejecutar este nivel de seguridad. Este modo se define
cuando el nivel de seguridad en un entorno se considera prioritario a establecer
comunicacion. También se le denomina FIPS Mode, por utilizar algoritmos
aprobados por la FIPS (Federal Information Processing Standard).

3.3. Seguridad en Bluetooth LE

La especificacion de seguridad de Bluetooth LE se introduce a la vez que la
propia version, con la versién 4.0. BLE se caracteriza por implementar los
mecanismos de seguridad en el host en lugar de en el controller, como sucede
en BR/EDR, a través del protocolo SMP (Secure Manager Protocol). Asimismo,
BLE introduce dos nuevas funcionalidades a su modelo de seguridad, privacidad
LE y firmado de datos.

Por el tipo de escenarios para los que esta orientado BLE, un dispositivo en fase
de descubrimiento transmite mensajes de advertising que dejan al descubierto
su direccién Bluetooth, generando un riesgo mayor que en los clasicos
escenarios BR/EDR, ya que su ubicacion es probable que sea accesible y no
cambie en el tiempo, y permitiendo que se haga un seguimiento de un nodo.
Para paliar esta situacion, BLE introduce el concepto de privacidad LE, que se
basa en que los dispositivos modifiquen su direccidn cada cierto tiempo mediante
el uso de una clave llamada IRK (/dentity Resolving Key).

El firmado de datos se basa en el uso de una clave denominada CSRK
(Connection Signature Resolving Key) compartida durante el proceso de pairing
y que se utiliza para firmar los datos y que el receptor pueda verificar su
autenticidad en escenarios en los que el modo de seguridad activado no permita
el cifrado.
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Existen actualmente dos clases de seguridad en BLE: LE Legacy Pairing y LE
Secure Connections, introducido este ultimo con la version 4.2. A grandes
rasgos, estos dos modelos de seguridad son una adaptacion de BR/EDR a LE
de SSP y de Secure Connections respectivamente. El uso de uno u otro modelo
determina los mecanismos para la generacién de claves. Dado que los procesos
llevados a cabo por SMP son analogos para ambos modelos, describiremos todo
el proceso de manera general, matizando las diferencias para cada modelo.

El procedimiento de seguridad de SMP se divide en tres fases:

e Fase 1: Intercambio de parametros de emparejamiento
e Fase 2: Generacion de claves
e Fase 3: Distribucion de claves

3.3.1. Fase 1: Intercambio de parametros de emparejamiento

Cuando un dispositivo trata de iniciar un proceso de emparejamiento, el primer
paso es conocer las caracteristicas técnicas y los requisitos impuestos por el otro
dispositivo. Esta comunicacion se inicia con un mensaje SMP de
Pairing_Request o Security Request (segun inicie la solicitud el maestro o el
esclavo respectivamente), que, al ser respondido, permite que ambos
dispositivos conozcan los siguientes parametros:

Capacidades 1/O del dispositivo

Requerimientos de autenticacion (con flag de necesidad de MITM)
Capacidad OOB del dispositivo

Tamafo de clave de encriptacion

Claves especificas a distribuir

Los tres primeros parametros son los utilizados para seleccionar el modelo de
asociacion que se utilizara posteriormente en el emparejamiento. Estos modelos
de asociacion son similares a los vistos en BR/EDR, con las opciones Just
Works, OOB y Passkey Entry para LE Legacy Pairing. LE Secure Connections
afiade ademas la opcion de usar el modelo Numeric Comparison.

3.3.2. Fase 2: Generacion de claves

La fase de generacion de claves difiere segun el modelo de seguridad que estén
utilizando los dispositivos.

3.3.2.1. LE Legacy Pairing

Para establecer cifrado durante el proceso de emparejamiento, Legacy Pairing
proporciona una clave de 128 bits denominada STK (Short Term Key). Esta clave
requiere a su vez de otra clave temporal, también de 128 bits, denominada TK
para su calculo. La clave TK es basicamente un numero aleatorio que se
comparte entre ambos dispositivos gracias al modelo de asociacion
seleccionado. Para elegir el modelo de asociacion se sigue el siguiente
razonamiento:
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e Si ambos dispositivos soportan capacidades fuera de banda, se ignora el
resto de parametros y se usa el modelo OOB.

e En caso contrario, se verifica el flag de proteccion MITM. Si su valor es 0
para ambos, se utiliza el modelo Just Works.

e En caso contrario, se revisan las capacidades I/O y se decide en base a
ello el uso de Just Works o de Passkey Entry.

OOB Si OOB No MITM Si MITM No
. Comprobacion

. OOB Si Uso de OOB MITM - -
g OOB NO Comprobacién MTM - -
o

& MITM Si - - Uso Capacidades |10

14

MITM NO - Uso Capacidades |10 Uso Just Works

Tabla 6: Reglas del uso de flags OOB y MITM en pairing Legacy [2.c]

La comparticion de la clave TK se da del siguiente modo:

o Just Works: TK se establece a 0 en ambos dispositivos, siendo por tanto
una clave no autenticada, ademas de no segura.

e PassKey Entry: se sigue el procedimiento visto en el punto 3.2.2.2,,
solicitando al usuario introducir un PIN de 6 digitos idéntico en ambos
dispositivos o bien mostrandolo en uno para ser introducido en el otro.
Mediante este PIN se genera la clave TK.

e OOB: la distribucién de la clave TK se realiza por este medio fuera de
banda.

Una vez los dispositivos han compartido la clave TK, el dispositivo que ha
iniciado la comunicacion genera un numero aleatorio Mrand y un valor Mconfirm
resultado de aplicar la funcién c1 sobre Mrand y TK. A su vez, el dispositivo que
responde hace lo propio, siendo sus valores designados como Srand y Sconfirm.
A continuacion se envian sus valores M/Sconfirm primero y M/Srand después
(siguiendo el mismo procedimiento de envio de commitments visto en SSP
Numeric Comparison) y recalculan el valor de confirm del contrario, a fin de
verificar que la TK que comparten es idéntica. Tras confirmarse, ambos generan
la clave STK a partir de la clave TK y los numeros aleatorios Mrand y Srand.

La clave STK sera utilizada para cifrar las comunicaciones y realizar la
distribucion de claves.

3.3.2.2. LE Secure Connections

La diferencia fundamental de LE Secure Connections con Legacy Pairing se
basa en que unicamente genera una clave durante el proceso de
emparejamiento, denominada como LTK (Long Term Key). Asimismo, Secure
Connections incluye Numeric Comparison como modelo de asociacion extra
sobre los presentes en Legacy Pairing. La eleccion del modelo de asociacion
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sigue un razonamiento similar al de Legacy Pairing con la excepcidén de que se
afnade Numeric Comparison entre las opciones segun las capacidades I/O y que
OOB es seleccionado aunque solo un dispositivo lo soporte.

OOB Si OOB No MITM Si MITM No

OOB Si Uso de OOB - -
g Comprobacion
° - -
£ OOB NO Uso de OOB MTM
§ MITM Si - - Uso Capacidades 10
m N

MITM NO - Uso Caﬁ’gc'dades Uso Just Works

Tabla 7: Reglas del uso de flags OOB y MITM en LE SC [2.¢]

El procedimiento de emparejamiento con Secure Connections se compone de
tres etapas, similares a las estudiadas en SSP de BR/EDR.

¢ Intercambio de claves publicas
Los dispositivos generan una pareja de claves publica-privada a partir de una

curva ECDH P-256 y se envian mutuamente las claves publicas. A continuacion
pasan a generar a partir de estas un secreto compartido DHKEY.

Dispositivo que No inicia
A B

Fase 1: Intercambio de claves publicas

1.1. Comparte PK,

1.2. Comparte PK,

<
«

Calcula DHKey como: Calcula DHKey como:
DHKey=P256(SKa, PKy) DHKey=P256(SKy, PK,)

llustracién 23: Intercambio claves publicas LE[2.c]

e Autenticacion fase 1
En funcidén del modelo de asociacion seleccionado previamente, se realiza la
primera fase de la autenticacion de los dispositivos. El procedimiento concreto
utilizado en cada modelo es idéntico al descrito en el punto 3.2.2.2., por lo que
no se detallara de nuevo.

e Autenticacion fase 2

En esta fase se calcula la clave LTK de 128 bits que se utilizara para cifrar las
comunicaciones. Para ello, introducen en una funcién f5 los valores aleatorios
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compartidos durante la autenticacion fase 1, las direcciones Bluetooth de los
dispositivos y el secreto DHKEY que se comenzo a calcular tras el intercambio
de claves publicas. La funcion 5 tiene como salida un registro de 256 bits, de los
cuales se extrae la clave LTK seleccionando los 128 bits menos significativos y
la denominada MacKey seleccionando los 128 bits mas significativos. Esta
MacKey es la utilizada para realizar un nuevo computo (en esta ocasion
mediante una funcion f6) que permita que los dispositivos verifiquen si el proceso
ha terminado en éxito.

Dispositivo que No inicia
A B

Fase 3: Autenticacion Fase 2

i i
9.1 Calcula LTK y MacKey omo: 9.1 Calcula LTK y MacKey omo:
Mackey Il LTK =f5(DHKey, Na, Ny, 1o, IOcapA, BD_ADDR,, BD_ADDRy) Mackey Il LTK =f5(DHKey, Na, Ny, 1o, IOcapA, BD_ADDR,, BD_ADDRy)

11.1 Comparte E,

\4

11.2 Recalcula Ea' y comprueba que sea igual al E, recibido.
Si no lo es, aborta autenticacién

12.1 Comparte Ep

A

12.2 Recalcula Ep' y comprueba que sea igual al Ep recibido.
Si no lo es, aborta autenticacién

llustracién 24: Fase 2 de Autenticaciéon LE Secure Connections [2.c]

3.3.3. Fase 3: Distribucion de claves

Una vez se han cifrado las comunicaciones, los dispositivos comienzan la
distribucion del resto de claves adicionales segun la negociacion llevada a cabo
durante el intercambio de parametros de emparejamiento.

En LE Legacy Pairing, a través de la conexidn cifrada mediante la clave STK, se
distribuyen las siguientes claves:

e LTK: clave de 128 bits de mayor durabilidad que los dispositivos guardan
para nuevas conexiones entre ellos.

e EDIV y RAND: estos registros de 16 y 64 bits respectivamente son
complementarios a la clave LTK, y se utilizan para controlar el tiempo de
vida de esta y saber cuando es necesario generar una nueva LTK.

e |RK: clave utilizada para la privacidad LE.

e CSRK: clave utilizada para el firmado de datos LE.

En el caso de Secure Connections, dado que la clave establecida durante la fase
2 esla LTK, desaparece la necesidad de generar los registros EDIV y RAND, por
lo que en la fase de distribucion de claves solo se comparten las claves IRK y
CSRK.
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3.3.4. Cifrado e integridad

Bluetooth LE, tanto en modo Legacy Pairing como en modo Secure
Connections, utiliza el algoritmo AES-CCM para los servicios de cifrado y de
integridad de mensajes.

3.3.5. Modos de seguridad

Bluetooth LE cuenta con dos modos de seguridad que marcan los requisitos de
la comunicacion establecida con otros dispositivos, clasificados asimismo en
distintos niveles. Estos modos son:

e Modo 1, dividido en:
o Nivel 1: sin seguridad establecida.
o Nivel 2: emparejamiento sin autenticacion con cifrado.
o Nivel 3: emparejamiento con autenticacion y con cifrado.
o Nivel 4: emparejamiento con autenticacion LE Secure
Connections y con cifrado (afiadido con la versidn 4.2). Se
considera el modo mas seguro de Bluetooth LE.

e Modo 2, dividido en:
o Nivel 1: emparejamiento sin autenticacion con firma de datos.
o Nivel 2: emparejamiento con autenticacién y con firma de datos.

3.4. Resumen y conclusiones

Como se ha podido observar a lo largo de este punto, la especificacion Bluetooth
ha sufrido una intensa evolucion en lo que respecta a sus protocolos de
seguridad en los ultimos afios. Partiendo de un modelo /legacy con medidas
limitadas y algoritmos de cifrado y generacion de claves que a dia de hoy se
encuentran obsoletos y que se pueden vulnerar facilmente con equipamiento
basico, Bluetooth ha ido incorporando mejoras que han permitido fortalecer sus
defensas frente a ataques y accesos no autorizados.

La incorporacién de Secure Simple Pairing con la version 2.1 fue el primer paso
para esta evolucion, fortaleciendo la generacion de claves de sesidén entre
terminales con el uso de curvas elipticas de 192 bits y un esquema de clave
publica-privada. Asimismo, cuando las capacidades I/O de los terminales asi lo
permitan, los nuevos modos de emparejamiento afadidos ofrecen la posibilidad
de establecer enlaces con proteccidn contra escucha pasiva y ataques MITM en
el mejor de los casos posibles. Queda claro en este punto que el uso de Just
Works como modo de emparejamiento es sin lugar a dudas el mas inseguro de
todos, y que su uso debe ser restringido a escenarios en los que el riesgo sea
asumible y no quede mas remedio por el tipo de dispositivo con el que se trata.
Un buen ejemplo de esta situacién es el de los dispositivos de audio (auriculares
especialmente), que debido a sus caracteristicas estan limitados a Just Works.
Es razonable considerar, sin embargo, que el tipo de uso que a priori se les da
(generalmente en movimiento por la zona urbana) hacen francamente dificil
llegar a la situacién de poder ejecutar un ataque MITM, no digamos ya
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mantenerlo en el tiempo salvo que se siga a la victima, lo que podemos definir
como una casuistica improbable.

Con la incorporacién de Secure Connections, Bluetooth termina de fortalecer el
resto de algoritmos utilizados en sus distintas fases de seguridad. Ademas de
mejorar de nuevo la generacion de claves ampliando la curva eliptica hasta los
256 bits, con la version 4.1 se descartan los algoritmos E1 y EO para pasar a
usar HMAC-SHA-256 y AES-CCM en autenticacion y en encriptacion
respectivamente. Esto no solo aumenta la entropia de las claves utilizadas, sino
que, en el caso de la encriptacion, AES-CCM ofrece también integridad de
mensaje, dificultando en mayor medida la ejecucion de ataques MITM.
Asimismo, Secure Connections se introduce como un modo con el que activar el
maximo nivel de seguridad, negando la conexion en caso de que el dispositivo
destino no comparta este nivel de proteccion.

Bluetooth BR/EDR
Secure Simple Pairing

Secure Connections (SC)
A partir de 4.1

- 4 Métodos Pairing (Numeric | - 4 Métodos Pairing (Numeric
Comparison, Passkey Entry, Out Of | Comparison, Passkey Entry, Out Of
Band, Just Works) Band, Just Works)
- ECDH Acuerdo de clave (Algoritmo | - ECDH Acuerdo de clave (Algoritmo
Y P-192 Elliptic Curve) P-256 Elliptic Curve)
Ger_u?racmn de claves - LK Clave de enlace compartida - LK Clave de enlace compartida
(pairing) - Algoritmos de generacion de claves | - Algoritmos de generacion de claves
basados en HMAC-SHA-256 basados en HMAC-SHA-256
- Funcion E3 para generacion de la | - Funcién h3 (HMAC-SHA-256) para
clave de cifrado Kc a partir de LK generacion de la clave de cifrado
AES a partir de LK

Secure Authentication
- Autenticacion Mutua Obligatoria
- HMAC-SHA-256

Versiones

Autenticacion Legacy

- Unidireccional por defecto

- Mutua Opcional

- Algoritmo E1 basado en SAFER+

Autenticacion

Cifrado Algoritmo EO AES-CCM
Integridad No AES-CCM
. Si, independientemente del modelo de pairing utilizado, aunque el trafico de
Proteccion pairing y de autenticacion sea capturado a través de escuchas ilicitas, debe
Eavesdropping resolverse el problema criptografico de clave publica (ECDH) para resolver
la clave LK.

Tabla 8: Resumen capacidades de seguridad BR/EDR [5]

Por su parte, la llegada de BLE con la version 4.0 fue, acorde con la madurez del
estandar, acompafada por unos mecanismos de seguridad mas avanzados, en
comparacion con los primeros pasos de BR. BLE cuenta de inicio con modos de
emparejamientos mas seguros, semejantes a los disefiados para SSP, y de
hecho los algoritmos implementados en autenticacion y encriptacion son ya
basados en AES-CCM, adelantandose a las mejoras que BR/EDR no vera hasta
la version 4.1. Sin embargo, al recurrir a una clave temporal para la generacion
de la clave de encriptacion (facilmente interceptable), no se considera que esté
protegido frente a escuchas pasivas. Por otro lado, las nuevas problematicas
introducidas por los distintos escenarios y casos de uso para los que se plantea
la incorporacion de BLE comienzan a tenerse en cuenta con la incorporacion de
la privacidad LE, que permite ocultar la direccién de los dispositivos y protegerse
frente a amenazas de vigilancia.
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Con la version 4.2 llegaria a BLE su propia version de Secure Connections.
Implica la necesidad de compartir dicho nivel de proteccion para poder establecer
conexidon, ademas de aumentar la proteccion frente a escuchas pasivas al utilizar
en esta ocasion la clave DHKEY para la generacion de la clave de encriptacion,
que no se distribuye y que por tanto dificulta un ataque de este tipo. Asimismo,
la generacion de claves pasa a implementarse mediante curvas ECDH de 256

bits, poniéndose al nivel de proteccion de BR/EDR en modo SC.

Versiones

Generacion de claves
(pairing)

Legacy Pairing

4.0y 4.1

- Generacion clave de cifrado STK

- Uso de TK, clave temporal

- 3 Métodos Pairing (Passkey Entry,
Out Of Band, Just Works)

- Algoritmo de generacion de claves
AES-128

Bluetooth LE

Secure Connections (SC)

A partir de 4.2

- Generacion clave de cifrado LTK.

- 4 Métodos Pairing (Numeric
Comparison, Passkey Entry, Out Of
Band, Just Works)

- ECDH Acuerdo de clave (P-256
Elliptic Curve).

- Algoritmo de generacion de claves
AES-CMAC

en un enlace no cifrado.
Solo estaria protegido en caso de
pairing OOB, si se configura el canal

Autenticacidén AES-CCM AES-CCM
Cifrado AES-CCM AES-CCM
Integridad AES-CCM AES-CCM
No. No usa ECDH para la Si. Utiliza algoritmos ECDH (P-256)
generacion de la clave de cifrado | ion de la cl
STK, sino que se genera usando B?-'l-; a genera;:;%n elac a\ﬁ.
Proteccién una clave temporal TK que puede ey compartida que se utlliza
E d i ser capturada al ser intercambiada también para generar la clave de
avesdropping cifrado LTK. Dado que la DHKey no

es distribuida, es muy dificil
averiguar la clave LTK.

Tabla 9: Resumen capacidades de segquridad BLE [5]

Se aprecia pues, a raiz de este estudio como el nivel de seguridad de la
comunicacién ha ido aumentando satisfactoriamente con cada nueva version,
pero que por cuestiones de retrocompatibilidad viene fuertemente determinada
por los eslabones mas débiles de la comunicacion, esto es, los terminales mas
antiguos, que puedan forzar a otros dispositivos mas modernos a trabajar con
mecanismos desfasados, asi como por las capacidades de I/O de los terminales
conectados, que hagan imposible ejecutar el maximo nivel de proteccion. En el
préximo punto abordaremos las distintas vulnerabilidades conocidas, asi como
los ataques mas sufridos en el entorno Bluetooth.
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4. Vulnerabilidades y amenazas

Como se ha descrito en detalle a lo largo del apartado 3, la tecnologia Bluetooth
ha evolucionado y mejorado en cuanto a seguridad se refiere a lo largo de los
afnos. Desde unas primeras versiones donde practicamente no se la consideraba
en absoluto, hasta la reciente version 5.1, gran parte de los esfuerzos en el
desarrollo de esta tecnologia han ido orientados a mejorar su robustez para
hacerla mas segura en dos aspectos claves: a nivel computacional y a nivel
funcional.

A nivel computacional se han sustituido algoritmos de generacion de claves y de
cifrado por otros mas robustos. En BR/EDR, como puede observarse en la tabla
5, funciones como E1 basadas en SAFER+ han dado paso a la utilizaciéon de
algoritmos HMAC-SHA256 y al uso de ECDH, que a su vez ha pasado de P-192
en SSP a P-256 en SC. En el caso de LE pasan de utilizarse algoritmos de
generacion de claves AES-128 a utilizarse algoritmos basados en AES-CMAC.

En cuanto a nivel funcional, los mecanismos de emparejamiento se sofistican
para evitar ataques de suplantacion y de espionaje. Se descarta por completo la
autenticacion unidireccional, siendo obligatoria la autenticacidon mutua, y se
utilizan parejas de claves publica-privada, de manera que no se compartan en el
canal claves que pueden ser interceptadas. Ademas, Secure Connections
incluye mecanismos de integridad con AES-CCM, algo que no habia sido incluido
hasta la version 4.1. Sin embargo, a pesar de todo, continua teniendo aspectos
vulnerables que suponen una brecha para posibles ataques maliciosos. Por
tanto, procede analizar los puntos débiles de la seguridad de Bluetooth,
entendiendo que existen amenazas que pueden materializarse gracias a ataques
que explotan vulnerabilidades concretas. En este apartado discutiremos cuales
son estas vulnerabilidades y cuales son los ataques mas conocidos que permiten
explotarlas, asi como una lista de contramedidas o guia de buenas practicas que
permitan mitigar las posibilidades del atacante y el impacto de sus ataques.

4.1. Vulnerabilidades

Se realiza en Explota
Ataque g Vulnerabilidad

A continuacién, se recogen las vulnerabilidades conocidas hasta el momento
para Bluetooth, en el siguiente formato:

Neld | Titulo Descriptivo de la vulnerabilidad
Sistemas a los que afecta (BR/EDR y/o LE) | Versiones a las que afecta

Proceden tanto del ultimo informe del National Institute of Standars and
Technology (NIST) 6, como de aquellas registradas en CVE (Common
Vulnerabilities and Exposures) 71y de los ultimos ataques que se han descubierto
hasta la fecha.
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1 | El modo de seguridad 1 carece de mecanismos de seguridad
BR/EDRy LE | 1.0,1.1,1.2,2.0

Los dispositivos BR/EDR que usan el modo de seguridad 1 son inherentemente
inseguros. Para dispositivos 2.0 y anteriores, se recomienda encarecidamente el
Modo de seguridad 3 (seguridad de nivel de enlace). LE si tiene un nivel 4 dentro
del Modo 1 que incluye autenticacion, emparejamiento y cifrado, por lo que se
recomienda su uso.

2 | Las claves de link basadas en claves unitarias son estaticas y se reutilizan
BR/EDR | 1.0, 1.1

En las primeras versiones de Bluetooth BR/EDR se permitia el uso de claves
unitarias para generar las claves de link. Estas eran estaticas, generadas
habitualmente durante la instalacién, por lo que el dispositivo siempre utilizaba
la misma clave de link. Esto supone un problema grave de seguridad, dando
lugar a espionaje y suplantacion, aunque las comunicaciones se cifren (dado que
la clave esta comprometida).

Ocurre de manera similar con claves maestras propagadas dentro de una
piconet, donde ademas es una clave compartida que permite espiar y suplantar
los enlaces con todos los esclavos de la red.

3 | Los PINS suelen ser cortos y faciles de adivinar
BR/EDR | 1.0,1.1,1.2,2.0

En los modos de seguridad Legacy previos a la version 2.1, se utiliza un cédigo
PIN para la generacion de la clave de inicializacion a raiz de la cual se generara
la clave de enlace. Las personas tienden a seleccionar PINs cortos y débiles,
que al ser utilizados en la generacion de claves durante el emparejamiento
comprometen la seguridad al ser faciles de adivinar (p.ej: 0000)

4 | Las claves de cifrado se repiten cada 23,3 horas
BR/EDR | 1.0,11,1.2,2.0

Como puede verse en la llustracion 16, la clave de encriptacion en los modos de
seguridad Legacy se genera en base a los parametros BD_ADDR, EN_RAND,
Kc y una referencia de reloj del dispositivo master. Esta referencia se genera con
un registro de 28 bits que cambia cada 312,4 us, por lo que se repite cada 23,3
horas. Esto presenta una vulnerabilidad criptografica grave, ya si una conexion
se mantiene por mas de 23,3 horas la repeticion una secuencia clave permitiria
descifrar el mensaje original.
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5 | El modelo Just Works no proporciona proteccién MITM
BR/EDRy LE | 2.1,3.0,4.0,4.1,4.2

Aunque a partir de la version 2.1 ya se implementa SSP, durante la primera fase
de autenticacion utilizando Just Works no hay confirmacion por el usuario (al
contrario que con Numeric Comparison), por lo que se pueden producir ataques

MITM.
Responder
B’ A B

El ataque MITM se adelanta al arranque de SSP con el modelo de conexion OOB que va a iniciar A -

Iniciator
A

Solicitud conexién con A Solicitud conexién conB

« >

Establecimiento Conexién Establecimiento Conexién
i . gl -
« > < >

Capacidades (Teclado/Display) Capacidades (sin input/output)

‘Capacidades (sin input/output) ‘Capacidades (Teclado/Display)

SSP con modelo Just Works (sin validacion en display)

_Emparejamiento Completado ‘ Emparejamiento Completado
< >

llustracion 25 Ataque MITM usando Just Works

Para implementar este tipo de ataques, el atacante debe contar con dos
dispositivos: uno para responder al iniciator (A) y otro para iniciar la comunicacion
con el responder (B).

6 | Las claves de ECDH en SSP pueden ser débiles (CVE-2018-5383)
BR/EDRy LE | 2.1,3.0,4.0,4.1,4.2

SSP utiliza el protocolo de claves de curva eliptica Diffie-Hellman (ECDH) para
generar el par de claves publica-privada con las que se calcula la clave de enlace
que permite la comunicacién cifrada entre los dispositivos. Ademas de compartir
las claves publicas, los dispositivos deben estar de acuerdo con los parametros
de curva eliptica que se utilizan.

Sin embargo, en 2018 se identifico un problema con los parametros de ECDH.
Si no estan validados por la implementacion del algoritmo criptografico, cuando
se calcula la clave compartida se reduce considerablemente el esfuerzo del
atacante para obtener la clave privada del dispositivo, inyectando una clave
publica no valida para determinar la clave de sesion con alta probabilidad, si se
encuentra dentro del alcance inalambrico. El atacante podria entonces
interceptar y descifrar pasivamente todos los mensajes del dispositivo y falsificar
o inyectar mensajes maliciosos. [g]
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7 \ El uso de passkeys estaticas facilita ataques MITM
BR/EDRy LE | 21,3.0,4.0,4.1,4.2

Aunque utilizando passkeys en SSP se da proteccion frente a ataques MITM,
solventando por ejemplo los problemas de vulnerabilidad de Just Works, si las
claves utilizadas son estaticas puede suponer un problema para garantizar la
seguridad. Es necesario que los cddigos numéricos utilizados como PIN durante
el emparejamiento sean aleatorios y unicos, o pueden precisamente facilitar un
ataque de estas caracteristicas. [10]

8 | Retrocompatibilidad en modos de seguridad
BR/EDRy LE \ 2.1,3.0,4.0,4.1,42

Aunque un dispositivo soporte el Modo 4 (es decir, version 2.1 o posterior)
pueden retroceder a cualquier otro modo de seguridad anterior cuando se
conecta con un dispositivo antiguo que no sea compatible (version 2.0 y
anteriores). Es decir, podria incluso retroceder al modo 1, que carece por
completo de mecanismos de seguridad.

Versié Modo mas seguro para emparejarse con
ersion — =
2.0 o inferior 2.1 o superior
4.2
j; Modo 4
30 (Obligatorio)
2.1 Modo 3
2.0
1.2
11 Modo 3
1.0

Tabla 10 Recomendacion uso versiones para emparejamiento [5]

9 | Intentos de autenticacion ilimitados
BR/EDRy LE | Todas

Como mecanismo de seguridad, Bluetooth introduce un intervalo de espera
exponencialmente creciente entre intentos de autenticacion sucesivos. Sin
embargo, esto no aplica a los challenges, por lo que un atacante podria recopilar
un gran numero de respuestas a estas solicitudes (que estan cifradas con la
clave de enlace), y extraer informacion de las mismas.
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Atacante Claimant
A B

Envia RAND
Challenge

{ sRES

A

Comprueba SRES'=SRES

Si la comprobacién %
falla, se espera un

intervalo de tiempo
que crece RAND;
exponencialmente, — - i
pero el challenge | i SRES;
puede enviarse antes [€

llustracion 26 Obtencion de informacién con intentos reiterados de challenge

Se debe incluir un mecanismo para evitar solicitudes de challenges ilimitadas o
para cambiar la clave privada después de varios intentos.

10 | La clave maestra utilizada para el cifrado de broadcast se comparte entre
todos los dispositivos de la piconet
BR/EDRy LE | 1.0,1.1,1.2,2.0,2.1,3.0

En los modelos en los que se forma una piconet compuesta por distintos
dispositivos en formato broadcast, las claves secretas compartidas entre el
maestro y los esclavos facilitan los ataques de suplantacion, ya que la clave
utilizada es la misma y la posibilidad de introducirse en la comunicacion crece
con el numero de partes implicadas.

11 | El algoritmo de cifrado EO es relativamente débil
BR/EDR | 1.0,1.1,1.2,2.0,2.1,3.0,4.0

Se ha demostrado que el algoritmo de cifrado EO presenta vulnerabilidades
claras en cuanto a fuerza algoritmica. De hecho, no esta considerado un
estandar FIPS. Desde 1999, diversos experimentos y estudios han demostrado
su vulnerabilidad y han puesto de manifiesto la posibilidad de romper este
algoritmo. El ultimo de ellos fue publicado por Lu, Meien y Vaudenay en 2005, y
consistia en un ataque de correlacion condicional, donde se necesitaron
Unicamente los primeros 24 bits de 2%>8 tramas y 2% operaciones para descifrar
la clave.

No aplicaria a Bluetooth LE, ya que el algoritmo de cifrado utilizado en ese caso
es AES-CCM. 11
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12 | La privacidad en BR/EDR se puede ver comprometida si se asocia la
BD_ADDR a su usuario
BR/EDR | 1.0,1.1,1.2,2.0,2.1,3.0

La direccion BD_ADDR es la clave que identifica a cada dispositivo en Bluetooth,
y se trata de un identificador unico extendido de 48 bits (EUI-48) creado de
acuerdo con el estandar IEEE 802-2014. Esta formada por: una parte NAP,
utilizada para la sincronizacion de los saltos de frecuencia; una parte UAP, que
sirva como semilla de los RNG; y una parte LAP, asignada por el vendedor para
identificar las comunicaciones del dispositivo.

16 bits 8 bits 24 bits
NAP UAP LAP
oul Asignada por fabricante

llustracion 27: Estructura BD_ADDR

Al tratarse de una clave estatica que es utilizada en partes del proceso de
emparejamiento, autenticacion y encriptacidn, conocerla para un dispositivo
concreto hace que sus conexiones y actividades puedan verse comprometidas.

En LE se implementan politicas de privacidad especificas para reducir este
riesgo y hacer que el dispositivo no sea tan facilmente rastreable. Este sistema
cambia la direccion del dispositivo cada cierto periodo de tiempo, y mediante un
algoritmo de resolucion de identidad (IRK) el dispositivo remoto resuelve que la
direccién recibida pertenece a un dispositivo de confianza.

13 | La autenticacién simple es vulnerable a ataques MITM
BR/EDR Yy LE | 1.0,1.1,1.2,2.0,2.1,3.0

Los métodos de autenticacion simple, donde se realiza one-way
challenge/response, estan especialmente dirigidos a cuando un dispositivo es de
solo lectura, y el otro es de lectura/escritura (como podria ser el caso de un
smartphone que se sincroniza con unos auriculares, por ejemplo). Al hacerse la
comprobacién en un solo sentido, son vulnerables a ataques de suplantacion.

Es recomendable, por tanto, utilizar métodos de autenticacion mutua, donde se
verifique que ambos dispositivos son legitimos, realizando primero el
procedimiento de autenticacion de A hacia B, y posteriormente realizandolo en
la direccidon opuesta.

14 | Los métodos de emparejamiento legacy de LE no protegen frente a
ataques de escucha
LE | 4.0, 4.1

Si el atacante consigue capturar las claves (como LTK, CSRK o IRK) durante el
proceso de emparejamiento, no hay forma de ser consciente ni detener la
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escucha de la comunicacion.

15 \ Las claves de enlace se pueden almacenar de manera poco segura
BR/EDRYy LE | Todas

Cuando dos dispositivos se emparejan, almacenan sus claves para conexiones
futuras. Si no se securiza también el almacenamiento de las claves, un atacante
podria leerlas y/o modificarlas. Se recomienda el uso de cddigos de acceso a las
mismas.

16 | Generadores de nimeros aleatorios (RNG) débiles
BR/EDRYy LE | Todas

El RNG puede producir numero estaticos, o periddicos, que reducirian la
efectividad de los mecanismos de seguridad. Deberian utilizarse RNG fuertes
basados en estandares NIST.

17 | La longitud de la clave de cifrado es negociable
BR/EDR Yy LE | 1.0,1.1,1.2,2.0,2.1,3.0

La version 3.0 y anteriores permiten a los dispositivos negociar el tamarfo de las
claves de cifrado, hasta un byte. LE requiere un tamafno de clave minimo de 7
bytes. NIST recomienda encarecidamente utilizar el modo Secure Connection
Only, que requiere claves de 7 bytes (AES-CCM) tanto para BR/EDR como para
LE.

18 | No existe autenticacién a nivel de usuario
BR/EDRy LE | Todas

La autenticacion se concibe solo a nivel de dispositivo, por lo que para
discriminar por usuarios es necesario incluir seguridad a nivel de aplicacién en
el desarrollo de la misma.

19 | No existe seguridad extremo a extremo
BR/EDRY LE | Todas

Solo se securizan los enlaces individuales, por lo que los datos son descifrados
en los puntos intermedios de la conexion. La seguridad extremo a extremo debe
proporcionarse con mecanismos de control adicionales, implementados ad hoc
y fuera de la estructura de protocolos de Bluetooth.

20 | Los servicios de seguridad son limitados
BR/EDRy LE | Todas

Al igual que con la seguridad extremo a extremo, aspectos como la auditoria, no
repudio, etc, no estan contemplados dentro de Bluetooth y tienen que
implementarse al margen.
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21 | La visibilidad activada por defecto hace vulnerables los dispositivos
BR/EDRy LE | Todas

Los dispositivos en modo visible son mas propensos a ser atacados. Cualquier
dispositivo BR/EDR/LE que debe entrar en modo detectable o conectable para
emparejarse o conectarse solo debe hacerlo durante un tiempo minimo. Un
dispositivo no debe estar en modo detectable o conectable todo el tiempo.

22 | En dispositivos emparejados, la autenticacion mutua no siempre funciona
en modos 3 0 4
BR/EDRy LE | 1.0,1.1,1.2,2.0,2.1,3.0

Dos dispositivos que ya hayan sido emparejados relajan la autenticacion
posterior. Por ejemplo, si el dispositivo A inicia la autenticacion con B, la
configuracion del cifrado comenzara después de esa autenticacion inicial. Si la
configuracion de cifrado es exitosa y es suficiente para satisfacer a B, entonces
B puede no molestarse en autenticar A.

Los huecos de seguridad que dejan estas vulnerabilidades son explotables por
gran variedad de ataques que se especificaran en el apartado siguiente, los
cuales suponen una amenaza. Algunas son insalvables, mientras que en otras
su riesgo se puede reducir considerablemente con buenas practicas o
contramedidas especificas.

Un aspecto importante que puede observarse es que la comunicacion bluetooth
ha evolucionado, pero los dispositivos que la implementan rara vez son
actualizables. Es decir, aunque en los smartphones de ultima generacion se
incluyan versiones modernas del protocolo, muchas de las conexiones que
establecen lo hacen con dispositivos antiguos, que no soportan aspectos como
Secure Conections, o incluso SSP. Por tanto, es la retrocompatibilidad
finalmente lo que mas penaliza la seguridad en Bluetooth.

4.2. Amenazas y ataques

Cualquier sistema estda expuesto a una serie de amenazas durante su
funcionamiento, amenazas que se pueden ejecutar mediante ataques gracias a
las vulnerabilidades que presente dicho sistema. Como cualquier tecnologia de
comunicacion wireless, Bluetooth presenta una gran cantidad de amenazas
posibles derivadas de que el medio de transmision de la informacién sea la radio,
accesible por cualquiera que cuente con una antena para el canal especifico. A
continuacion, realizaremos un repaso de los ataques mas extendidos que se
realizan sobre el sistema Bluetooth de los dispositivos, clasificandolos segun el
tipo de amenaza que suponen para el usuario y relacionandolo con las
vulnerabilidades implicadas cuando asi proceda. |19
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4.2.1. Vigilancia

El primer paso para poder vulnerar la seguridad de otros dispositivos es
detectarlos y obtener toda la informacion posible sobre ellos, tales como la
direccion, el fabricante, los servicios Bluetooth ofrecidos, etc.

La herramienta mas basica para la vigilancia y en general, para el inicio de
cualquier ataque Bluetooth, es el paquete de Linux hcitools3;. Este comando nos
permite realizar un escaneo general desde nuestro terminal de ataque y detectar
los dispositivos emitiendo en el rango de alcance de nuestra antena, obteniendo
sus direcciones y nombres, y que da la posibilidad de ampliar dicha informacién
mediante el envio de comandos HCI _inq. Esta informacién se suele
complementar con la herramienta sdptool, que permite generar consultas dentro
del protocolo SDP y obtener toda la informacién posible sobre los servicios que
soporta el dispositivo atacado.

~# hcitool scan
Scanning

76:6F:46:65:72:67 ANDROID BT
24:C6:96:08:5D:33 SCH-I535

llustracion 28: Detalle hcitool

Existen herramientas mas sofisticadas basadas en estas utilidades, tales como
BlueScanner, BluePrinting, RedFang, BT Audit, War-Nibling, Bluefish o BNAP.

4.2.2. Ofuscacion

1141 Con el fin de poder ejecutar otros ataques mas comprometedores, es habitual
recurrir a técnicas de ofuscacién con el fin de proteger la identidad del atacante
en caso de que su actividad sea detectada.

A la hora de modificar los datos basicos para identificar a un dispositivo, es
posible recurrir a los comandos basicos de Linux hciconfig (una version
Bluetooth analoga al comando de configuracién de red ifconfig) y el comando
bdaddr. Mientras que el primero permite modificar los campos de device name
y device class, el segundo permite cambiar la direccién Bluetooth que utiliza el
dispositivo atacante.

Sin embargo, una de las herramientas mas usadas que permite automatizar la
ocultacion es SpoofTooph. Este comando permite automatizar hasta el nivel
deseado las funciones de ofuscacion y definir para el atacante un perfil Bluetooth
(direccion, device name, device class) falso, proporcionando cinco modos de
funcionamiento distinto:
e Escaneo de dispositivos cercanos y almacenamiento de la lista de ellos,
permitiendo la seleccion de uno para clonar su perfil Bluetooth.
e Generacion de un perfil aleatorio basado en dispositivos comunes en la
industria.
¢ Definicion manual de perfil especifico.
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e Clonacién de perfil a partir de lista de terminales escaneados en el
pasado.

e Modo incognito: escaneo y clonacion del primer perfil encontrado,
ejecutado periédicamente segun el parametro de tiempo introducido.

4.2.3. Sniffing

151 S€e denomina sniffing o escucha pasiva a la captura del trafico que esta siendo
transmitido por los dispositivos para su posterior analisis. Es evidente que la
capacidad de un atacante de capturar el trafico que emitimos por el canal radio
es imposible de evitar o detectar, por lo que lo realmente determinante de este
tipo de amenaza se basa en el nivel de seguridad que tienen nuestras
comunicaciones en cuanto a encriptacion y la confidencialidad que es capaz de
proporcionarnos con los mecanismos de los que cuenta.

Realizar escuchas pasivas de comunicaciones Bluetooth no es una cuestion
trivial debido al uso de FHSS para modificar el canal de transmision de manera
dinamica durante una comunicacién. Asimismo, los dongles basicos usados para
aportar conectividad Bluetooth a PCs no estan disefiados para ser capaces de
escuchar trafico en modo promiscuo. Asi, si bien es posible utilizar herramientas
para tracear trafico tales como hcidump, que captura los mensajes transmitidos
entre el host y el controller del equipo atacante, es habitual recurrir a dispositivos
especializados para esta clase de actividades, denominados sniffers.

Existe una gran variedad de sniffers en el mercado con un gran rango de precios,
desde dispositivos econémicos por menos de 100 euros accesibles para
cualquier usuario, como los kits de desarrollo nRF5 de Nordic, a equipamientos
de altas prestaciones para la investigacion y precio muy elevado, del orden de
decenas de miles de euros, como el Ellysis Bluetooth Explorer. El dispositivo mas
popular es el Ubertooth One, que presenta unas prestaciones muy eficientes
por un precio de alrededor de 120 euros, convirtiéndolo en una herramienta de
ataque muy accesible para cualquier hacker.

Ubertooth One

ffordable Bluet monitornng and development platforn

llustracién 29: Dispositivo Ubertooth One
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4.2.4. MITM

Un ataque Man-In-The-Middle se basa en que el atacante consiga interponerse
entre dos dispositivos que tratan de comunicarse entre si y emparejarse con
cada uno de ellos. De este modo, el atacante seria capaz de engafiar a los
dispositivos involucrados haciéndoles creer que se encuentran emparejados de
manera segura, pero ejerciendo como proxy entre ellos.

DEVICE THAT
LEGITIMATE MITM
USER SUPPORT SSP
Connect to mobile
)
7]
Connect to mobile c
=
. )
Connect to mobile T
<
Deletes Link Key
Establish Connection _ Establish Connection .
Capabilities . Capabilities ol

Capabilities Capabilities

-

Simple Pairing with the Just Works association model

Pairing complete | Pairing complete

llustracion 30: Detalle ejecucion ataque MITM 12

Si un atacante consigue ejecutar con éxito este emparejamiento fraudulento
pasa a tener acceso total al trafico que comparten los dos dispositivos, trafico
que ademas se encontrara en claro al ser el atacante el propio responsable de
negociar la encriptacién con cada una de las victimas. Asimismo, el atacante
tendria la posibilidad de modificar los mensajes que los terminales se envian y
obligarles a ejecutar acciones no deseadas, en lo que se denominaria como un
ataque MITM activo.

Este tipo de ataque precisa de ejecutarse durante el proceso de pairing entre dos
dispositivos para poder llevarse a cabo. Es por eso que es habitual que venga
precedido de un ataque de disrupcién del medio fisico que corte la comunicacion
entre las victimas el suficiente tiempo como para que su sesion caduque y se
vean forzados a realizar el proceso de pairing de nuevo.

Una de las herramientas mas extendidas para la ejecucion de ataques MITM es
Btlejuice [15, un sofisticado software con interfaz grafica que permite tanto
tracear el trafico transmitido entre las victimas como enviar comandos a ejecutar
mediante la réplica de ordenes interceptadas. Asimismo, Btlejuice permite
realizar modificacion de datos on-the-fly, definiendo patrones de datos que
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deban ser sustituidos por los deseados. Otra herramienta comun para la
ejecucion de ataques MITM es Btproxy.

4.2.5. Denegacion de servicio

Toda actividad que pueda obstaculizar el funcionamiento del sistema de
comunicacion se encuadra dentro de los ataques de denegacion de servicio.
Existe un gran abanico de ataques de denegacion de servicio con diversas
capacidades e implicaciones sobre el usuario.

Uno de los ataques mas conocidos es el denominado bluejacking [17). Este se
basa en el envio de mensajes a los dispositivos que se encuentren activados en
modo visible a través de la funcionalidad vCard, que permite el envio de
contactos sobre el protocolo OBEX. Si bien suele usarse con fines de promocion
y spam y se considera un tipo de ataque no dafino, bluejacking es una técnica
que puede resultar incobmoda para el usuario si se usa en un modo continuo.
Otras técnicas similares son vCardBlaster o BlueSpam. [14

Con un mayor grado de gravedad, BlueSmack [1g) se basa en el concepto del
“ping de la muerte” conocido en el entorno IP. A partir del comando I12ping, que
permite solicitar mensajes echo a otros dispositivos sobre el protocolo L2CAP, el
atacante puede tratar de bloquear a victimas con Bluetooth en modo visible
especificando un tamafno de paquete generalmente de 6rdenes superiores a 600
bytes.

Asimismo, existe la posibilidad de realizar un ataque de denegacion de servicio
a nivel fisico (lo que se conoce como sygnal jamming) mediante el uso de un
inhibidor de frecuencias disefhado para atacar el ancho de banda ISM. Sin
embargo, hay que tener en cuenta que este tipo de ataque es menos habitual,
no solo por el equipamiento necesario, sino porque la afectacién que tiene (no
solo todas las comunicaciones Bluetooth de la zona, sino también las
comunicaciones WiFi) genera un impacto muy grande, con el consiguiente
disparo de alerta de las victimas. Ademas, siendo un ataque basado en la
emision de potencia, es facilmente localizable el foco de esta y, por tanto, del
atacante.

4.2.6. Acceso no autorizado a datos

Es posible aprovechar ciertas vulnerabilidades especificas para acceder de
manera no deseada a informacion confidencial de un usuario a través de su
sistema Bluetooth. Bluesnarf 9], el ataque mas extendido y conocido dentro de
esta categoria, se basa en explotar una vulnerabilidad del protocolo OBEX de
transferencia de archivos para poder acceder a los ficheros de un dispositivo
movil. El atacante se aprovecha del servicio OBEX Push Profile (OPP), un
servicio tipicamente sin autenticacion, para ejecutar consultas tipo GET pasando
como parametro el nombre del fichero. De este modo podria acceder a los
ficheros del terminal cuyo nombre sea capaz de adivinar, asi como los ficheros
del sistema conocidos, siendo algunos objetivos habituales el calendario
(/telecom/cal.vcs) o los contactos (/terminal/pb.vcf).
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Un caso muy similar es el de BlueBugging |12}, que se basa en aprovechar una
vulnerabilidad descubierta en 2004 que permite explotar el protocolo RFCOMM,
un protocolo de comunicaciones serie sobre L2CAP, para conectarse al
dispositivo de la victima sin su conocimiento y ejecutar comandos sobre el
sistema. Esto le permite al atacante extraer informacion del dispositivo y, por
ejemplo, extraerla mediante el envio de SMS.

Existe una gran variedad de ataques de este tipo, entre los que se encuentran
algunos como BTCrack, Car Whisperer, HID Attack, HeloMoto, Bloover o
Btaptap.

Un ataque de este tipo de especial gravedad es el denominado como
MouseJack 21;. Este ataque se basa en controlar un equipo a partir de 6rdenes
enviadas a través del receptor USB que suelen utilizarse para conectar ratones
y teclados inalambricos con ordenadores, ya sea portatiles o fijos. Si bien el
estandar y la propia logica dictan que una comunicacion de este estilo deberia ir
encriptada, un estudio descubrié que una gran cantidad de fabricantes estaban
sacando al mercado estos periféricos con comunicaciéon en claro y sin
autenticacion. Esto permite que un atacante pueda hacerse pasar por el raton y
enviar érdenes al equipo victima y tomar el control como si el atacante se hiciera
con el propio equipo. Para mayor gravedad, la implementacion habitual de los
protocolos HID no distingue entre ratones y teclado, por lo que un atacante puede
ser capaz de enviar ordenes de teclado a través del dongle de un raton y
basicamente ejecutar cualquier comando en el equipo de la victima a través de
la consola cmd. Esto podria permitir a un hacker llevar a cabo cualquier accion,
como por ejemplo conectarse al equipo del atacante para poder sacar
documentos confidenciales del equipo, o bien trasladar software malicioso a la
victima para poder instalarlo.

4.2.7. Fuzzing

nz) Los ataques de fuzzing se basan en el estudio del comportamiento de los
dispositivos con el fin de conocer vulnerabilidades. Mediante el uso de paquete
malformados y formatos de datos no reconocidos por el estandar, el atacante
trata de provocar un mal funcionamiento de la victima, con el fin de, en caso de
alcanzar el éxito con su ataque, deducir posibles vulnerabilidades del sistema
objetivo y sus protocolos. Algunos ataques basados en este concepto son
BlueStab, HCIDump Crash, o Bluetooth Stack Smasher.

4.2.8. Malware

Se define como malware al software introducido en un terminal con el fin de
manipular su comportamiento, robar informacién del usuario o extorsionarlo para
recuperar sus datos, asi como tratar de extenderse replicandose desde
dispositivos infectados a nuevas victimas (lo que se suele denominar como
gusanos).

El primer gusano desarrollado para expandirse a través de Bluetooth fue Caribe
20, Un malware desarrollado por el grupo de hackers espafioles 29A para el
sistema operativo Symbian. Caribe requiere que el usuario victima acepte la
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conexion Bluetooth y ejecute el fichero enviado por el atacante. En caso de que
logre ser engafado para hacerlo, Caribe instala una aplicacion
/system/apps/caribe/caribe.app junto a una serie de ficheros complementarios
que permiten convertir al terminal movil en un nuevo atacante que escanee otras
conexiones Bluetooth cercanas a las que tratar de infectar. Si bien su
comportamiento afecta especialmente al consumo de la bateria de los terminales
infectados por su uso continuo del escaneo Bluetooth, Caribe no ejecutaba
ninguna actividad mas que pudiera generar mayor perjuicio, como robo de
informacion o control del terminal. Un caso similar fue el de CommWarrior, un
gusano similar que, si bien solia recurrir a los MMS como entrada hacia otros
terminales, tenia también la capacidad de replicarse mediante el interfaz
Bluetooth.

Es evidente que los ejemplos anteriores son ataques que requieren la
colaboracion de la victima, previo engafo del atacante, para instalar el malware
en cuestion. Esta es por tanto una situacion que se puede corregir mediante la
concienciacion y la formacién de los usuarios con respecto a las medidas de
seguridad que se deben tener al manejar dispositivos. Sin embargo, existen
malwares cuya ejecucion se basa unicamente en defectos del sistema, lo que
permite a los atacantes entrar en los terminales sin necesidad de que la victima
sea consciente ni participe de la operativa. Es el caso de Blueborne, sin duda el
malware mas extendido y de mayor gravedad de los ultimos afos. Dada su
importancia le dedicaremos un punto aparte en el presente documento.

4.3. Contramedidas y buenas practicas

Al igual que en el resto de redes, especialmente en el caso de las inalambricas,
tanto los usuarios que utilizan Bluetooth como las organizaciones que lo
implementan en parte de sus sistemas y/o actividades, deben considerar
seriamente la seguridad y adoptar aquellas medidas que ayuden a reforzarla.

Si bien es cierto que Bluetooth tiene con la proximidad una barrera grande frente
a atacantes maliciosos, esto no siempre es suficiente, y ya hemos comprobado
en el apartado 4.1 que Bluetooth tiene vulnerabilidades tanto a nivel de
funcionamiento como a nivel estructural, por lo que sera cuestion de usuarios y
organizaciones mitigar los riesgos aplicando contramedidas contra
vulnerabilidades especificas.

Sin embargo, ni siquiera de esta manera se garantiza un entorno Bluetooth
seguro, ya que nunca se pueden asegurar otras penetraciones adversas.
Ademas, la seguridad siempre tiene un precio, que va desde los gastos directos
asociados a equipamiento adicional requerido hasta inconvenientes e
incomodidades en la operacidn, mantenimiento, ralentizacién de procesos, etc.
Por tanto, se trata de un complejo analisis de riesgos e inversidn-coste necesario,
que permitan tomar decisiones que optimicen el compromiso entre seguridad-
coste para proteger los activos del usuario u organizacion.

En el FIPS 199, el estandar sobre seguridad en los sistemas de informacion
publicado por la organizacién FIPS, se establecen tres objetivos principales para
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la seguridad en los sistemas Tl: confidencialidad, que preserve las restricciones
de acceso a la informacién a aquellos usuarios autorizados; integridad, que
proteja los datos de ser eliminados o alterados, manteniendo también la autoria
de los mismos; y por ultimo la disponibilidad, que asegure el acceso a los
mismos. A continuacion, se describen una lista de buenas practicas o
recomendaciones que permitan maximizar en la medida de lo posible estos tres
objetivos en las redes Bluetooth.

4.3.1. Recomendaciones de Gestion de Riesgos

Estas recomendaciones estan orientadas especialmente a organizaciones que
utilicen Bluetooth como tecnologia inalambrica para conectar dispositivos que
manejen informacion sensible, y que necesiten implementar una politica de
seguridad exhaustiva sobre el tema. Muchas de ellas podrian ser equivalentes a
las de cualquier otra tecnologia inalambrica.

1. Desarrollar politica de seqguridad. Elaborar una politica detallada de
seguridad Bluetooth, que incluya a su vez todas las recomendaciones que
van a exponerse a continuacion, y que pueda ser consultada por los
usuarios, asi como actualizada frecuentemente. Esta politica debera
incluir al menos:

a. Lista de dispositivos Bluetooth autorizados por la organizacion.

b. Uso que debe hacerse de Bluetooth y las medidas disciplinarias a
aplicar en caso de que no se cumpla. Esto incluye una descripcion
detallada de a qué servicios, recursos o informacion se puede
acceder a través de Bluetooth.

c. Configuracion de seguridad minima de los dispositivos y medidas
de proteccién a tomar, dependiendo del tipo de dispositivo del que
se trate (por ejemplo, los portatiles tienen mas posibilidades de ser
robados o perdidos).

d. Politica de almacenamiento de informacion sensible en los
dispositivos Bluetooth.

2. Concienciaciéon de los usuarios. Es importante que los usuarios sean
conscientes de los riesgos que corren y de sus responsabilidades con la
seguridad. Ademas del repositorio anteriormente citado pueden
promoverse actividades formativas, buzones de consulta, canales de
comunicacién en redes sociales corporativas, etc.

3. Evaluaciones de seguridad. Realizar un seguimiento con cierta
periodicidad tanto del nivel de conocimiento de la misma por parte de los
usuarios como de identificacién de dispositivos candidatos.

4. Identificar la arquitectura de red de la organizacién y posicionar Bluetooth
en ella. Dado que Bluetooth rara vez se encuentra presente en
exclusividad, sino que trabaja generalmente en dispositivos que
implementan varias tecnologias e interfaces de red para conexiones de
area local y de area extensa, los expertos de la organizacion deben
comprender muy bien la conectividad de los dispositivos para identificar
las vulnerabilidades y riesgos de manera global y no solo aplicadas a
Bluetooth.

52



5.

Tener un inventario actualizado de dispositivos Bluetooth y sus
direcciones (BD ADDR). De esta manera puede tenerse controlada la
lista de usuarios que tienen acceso a segun qué informacién y qué uso de
ella, lo que permite identificar facilmente dispositivos no autorizados con
un proceso de auditoria.

Designar a un experto en seguridad Bluetooth. Su labor sera rastrear el
progreso de los productos y estan  dares de seguridad de Bluetooth (a
través del Bluetooth SIG) y las amenazas y vulnerabilidades con la
tecnologia, para adaptar la tecnologia de la organizacién a las ultimas
novedades que permitan minimizar los riesgos del uso de Bluetooth.

4.3.2. Recomendaciones Técnicas y Operativas

Estas recomendaciones aplican al funcionamiento en si de Bluetooth, por lo que
no son tan generalistas como las de gestion, sino que aplican a vulnerabilidades
concretas de la tecnologia y su operacion. Posteriormente se relacionaran con
las vulnerabilidades de apartado 4.1 a las que aplican.

>

7.

Proteccion de Equipos

Medidas para proteger el robo de los dispositivos de mano: Dado que los
dispositivos Bluetooth suelen ser de pequefio tamafio y portatiles, el robo
fisico del dispositivo puede suponer en si mismo la pérdida de la
informacion que contienen, por lo que dar consejos y recomendaciones
para evitar que esos dispositivos sean sustraidos también ira en pos de la
seguridad de Bluetooth.

Proteger con una clave de acceso los dispositivos portatiles con interfaces
Bluetooth: Dado que se trata de dispositivos que por su naturaleza pueden
ser facilmente robados o perdidos, protegerlos con una contrasefna puede
evitar el robo de informacién o la suplantacion en comunicaciones
Bluetooth.

Configuracion de Seguridad

Adaptar la configuracion predeterminada: Dado que generalmente la
configuracion por defecto del dispositivo Bluetooth no es segura, es
necesario adaptar esta configuraciéon a lo que la organizacién haya
dispuesto en su politica de seguridad mencionada anteriormente. Por
ejemplo, es una buena practica cambiar el nombre del dispositivo que
viene por defecto, ya que suele ser demasiado descriptivo (por ejemplo,
‘iPhone de Eduardo”), y aportar datos de la marca, modelo, propietario u
organizacion del dispositivo puede facilitar ataques dirigidos.

10.Reducir _nivel de potencia: Reduciendo la potencia maxima de los

11.

dispositivos a aquella potencia minima que permita la conexién dentro del
perimetro de la organizaciéon estamos evitando que posibles atacantes
que se encuentren fuera de él se conecten con los dispositivos interiores.
Se debe evitar, por tanto, el uso de dispositivos de Clase 1 que son los
que tienen mayor nivel de potencia de salida, asi como amplificadores
externos o antenas de alta ganancia debido a su rango extendido.

Desactivar perfiles innecesarios: Bluetooth esta disefiado para soportar
multitud de perfiles, pero estos deben ajustarse a la minima funcionalidad
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necesaria, de manera que aquellos que no sean imprescindibles deberian
estar desactivados, si el dispositivo lo permite.

12. Configurar el dispositivo por defecto en modo no visible (undiscoverable):
De esta manera se dificulta que el dispositivo sea detectado cuando no
hay una voluntariedad expresa de emparejamiento por parte del usuario.
Aunque si es posible detectar dispositivos no visibles mediante el uso de
un sniffer o técnicas de fuerza bruta con la direccidn del dispositivo
(BD_ADDR), en modo no visible se complica considerablemente las
posibilidades del atacante.

13. Deshabilitar Bluetooth cuando no esté en uso: Las capacidades Bluetooth
del dispositivo deben permanecer deshabilitadas excepto cuando vaya a
hacerse uso de ellas. En el caso de dispositivos que no permitan
deshabilitarla, como puede ser el caso de auriculares inalambricos, estos
deberan permanecer apagados mientras no estén en uso. De esta forma
se minimiza la exposicion a posibles ataques, aunque también resulta una
incomodidad para los usuarios, inviable en algunos casos donde debe
existir comunicacion constante, por ejemplo, con una pulsera de actividad
0 un smartwatch.

14.Mantener actualizado el dispositivo Bluetooth: Constantemente se
descubren y resuelven nuevas disponibilidades en los dispositivos
Bluetooth, que se incluyen en el repositorio de CVE, por lo que es
necesario mantener el dispositivo al dia en cuanto a parches que el
fabricante implemente para evitar exploits maliciosos.

15.Instalar_antivirus en los dispositivos que lo permitan: Proteger con un
antivirus los dispositivos que lo permitan, como por ejemplo ordenadores,
supondra también una proteccion frente a malware desconocido en redes
y dispositivos Bluetooth.

> Proteccion de las Comunicaciones

16.Elegir codigo PIN aleatorio, largo y privado: En muchos casos se eligen
PIN estaticos muy sencillos, como todo ceros, o con algun significado que
los hace sencillos de adivinar. Para dispositivos Bluetooth con version 2.0
o anteriores se debe usar un PIN alfanumérico de ocho caracteres, de ser
posible.

17.Evitar claves unitarias para generar la clave de link: El uso de claves
unitarias, generadas por unico dispositivo y compartidas por el canal,
puede dar lugar a ataques de suplantacion y MITM. De hecho, quedd
obsoleto a partir de la version 1.2, usandose en su lugar claves
combinadas.

18. Evitar el uso de Just Works en SSP: A partir de la version 2.1, aunque se
utiliza SSP como método de emparejamiento avanzado, si se utiliza en
modelo Just Works, donde no hay validacion por parte de los usuarios, no
se proporciona proteccion frente a ataques MITM. Por tanto, los
dispositivos que solo admiten este modelo, por no tener capacidades de
entrada/salida, no deben adquirirse si hay disponibles dispositivos

54



similares con capacidad para implementar OOB, Numeric Comparison o
Passkey Entry.

19.Uso de claves aleatorias y unicas en modelo passkey entry: Los
dispositivos de version 2.1 o posterior, que ya admiten el uso de SSP,
deben utilizar claves aleatorias en el uso del modelo passkey entry, que
sean unicas y se renueven con cada intento de emparejamiento. Si se
utiliza una clave estatica para multiples emparejamientos, la proteccion
MITM proporcionada por el modelo de asociacién passkey entry se
reduce.

20.Emplear los modos de seguridad mas robustos: Es recomendable utilizar
las implementaciones de Bluetooth con modos de seguridad mas
robustos:

a. En BR/EDR la recomendacion es utilizar Secure Connections con
Modo 4 y Nivel 4, que proporciona una clave de enlace autenticada
y cifrado AES-CCM, lo que supone utilizar dispositivos con version
4.1 o posteriores.

b. En LE se recomienda el Modo 1 Nivel 4, que proporciona pairing
con autenticaciéon LE Secure Connections y cifrado AES-CCM, lo
que supone utilizar dispositivos con version 4.2 o posterior.

c. En cualquier caso, se desaconseja encarecidamente utilizar
dispositivos con versiones anteriores a la 2.1.

21.Utilizar algoritmos acreditados por los organismos pertinentes: Algunos
algoritmos utilizados en Bluetooth, como el EO, con el avance de la
tecnologia y la capacidad computacional resultan débiles para cifrar las
comunicaciones. Por tanto, debe optarse por algoritmos aceptados por el
FIPS, organismo de EEUU que recoge estos estandares, o por el Centro
Criptolégico Nacional (CCN), en el caso de Espafa. En la siguiente tabla
se recoge un resumen de los algoritmos utilizados por Bluetooth:

Bluetooth BR/IEDR Bluetooth LE

V21Y 1 21240 valy 40y AT
anteriores superiores posteriores
P-192 P-256
Pairin E21/E22 ECDH ECDH AES-128 P-256 ECDH
9 (SAFER+) HMAC- | HMAC-SHA- AES-CMAC
SHA-256 256
Cifrado EO (Basado en SAFER+) | AES-CCM | AES-CCM | AES-CCM
Integridad - AES-CCM | AES-CCM | AES-CCM

Tabla 11: Resumen algoritmos por tecnologia [5]

22.Cifrar los datos transmitidos en todas las comunicaciones: Si se utilizan
comunicaciones no cifradas se corre el riesgo de sufrir ataques de
eavesdropping. Es importante asegurar el cifrado en comunicaciones
inalambricas multisalto, ya que un salto no cifrado en la cadena
compromete la cadena completa.

23. Asegurar autenticacién mutua: No se recomienda permitir la autenticacion
unidireccional. Todas las tecnologias Bluetooth proporcionan
mecanismos de autenticacién mutua de dispositivos.
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24 .Configurar los tamanos de clave de cifrado al maximo: Incrementar el

tamafo de la clave de cifrado protege exponencialmente frente a los
ataques de fuerza bruta. La longitud de la clave de cifrado es un parametro
que se acuerda entre los dispositivos Bluetooth en la fase de negociacion
del pairing y puede tener una longitud entre 7 y 16 octetos. Se recomienda
que la clave tenga como minimo 14 octetos (112 bits).

25. Solicitar autorizacién para conectar: El dispositivo Bluetooth debe solicitar

al usuario que autorice todas las solicitudes de conexion entrantes antes
de permitir que el dispositivo se empareje con otro. Los usuarios no
deberian aceptar conexiones o archivos de fuentes desconocidas o no
fiables.

26. Utilizar autenticacién y cifrado a nivel de aplicacion: Dado que Bluetooth

como tal no tiene seguridad a nivel de aplicacion, se recomienda el uso
de aplicaciones que incorporen via software una capa adicional de
autenticacion y cifrado sobre la pila de protocolos Bluetooth. Esto haria
posible, por ejemplo, que se evitaran emparejamientos automaticos con
dispositivos almacenados en la memoria de emparejamientos previos,
que se incluyeran otros mecanismos de autenticacion mas sofisticados,
como pruebas biométricas, o que se incluyera una capa de cifrado
adicional sobre el cifrado nativo del protocolo para proteger aun mas los
datos en transito.

27.Utilizacion de Privacidad LE: Dado que existen escenarios donde se

>

puede hacer seguimiento de un dispositivo y conocer su direccidon
BD_ADDR, lo cual puede comprometer sus comunicaciones, LE incorpora
un algoritmo de resolucion de identidad (IRK) que asegura la privacidad
de la direccidn del dispositivo y por ello la seguridad en sus
comunicaciones

Concienciacion

28.Minimizar los emparejamientos: Es recomendable emparejar el dispositivo

con el menor numero de dispositivos posible, y siempre en un entorno
seguro, preferentemente no publico e interior, donde sea complicado para
un atacante visualizar las claves introducidas o interceptar los mensajes
de emparejamiento. Los usuarios no deben responder a ninguna solicitud
de PIN si no estan seguros de que la solicitud viene de un dispositivo
conocido y confiable.

29.Borrar dispositivo perdido de otros dispositivos previamente emparejados:

En caso de que un dispositivo se pierda, se recomienda al usuario borrarlo
(u olvidarlo) de todos los demas dispositivos de que disponga, de manera
que un atacante que lo encuentre no pueda obtener informacién de ellos,
suplantando su identidad.

4.4, Resumen Recomendaciones y Vulnerabilidades

Se recogen en la siguiente tabla en formato resumen las recomendaciones
descritas en el apartado anterior, con las vulnerabilidades identificadas en el
apartado 4.1 a las que hacen referencia. Algunas de ellas tienen caracter general
y no aplican sobre ninguna vulnerabilidad en concreto.
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Id Recomendacion Vulnerabilidades

Gestion Riesgos

1 | Desarrollar politica de seguridad:

2 | Concienciacion de los usuarios

3 | Evaluaciones de Seguridad

4 Identificar la arquitectura de red de la

organizacion, y posicionar Bluetooth en ella

5 Tener un inventario actualizado de dispositivos
Bluetooth y sus direcciones (BD_ADDR)

6 | Designar a un experto en Seguridad Bluetooth:
Proteccion de Equipos

Medidas para proteger el robo de los dispositivos

7
de mano

g | Proteger con una clave de acceso los dispositivos 15. Las claves de enlace se pueden almacenar de
portatiles con interfaces Bluetooth manera poco segura

Configuracién de Seguridad
9 | Adaptar la configuracion predeterminada
10 | Reducir nivel de potencia
11 | Desactivar perfiles innecesarios
Configurar el dispositivo por defecto en modo no
12 | =~ :
visible (undiscoverable)
13 | Deshabilitar Bluetooth cuando no esté en uso
14 | Mantenga actualizado el dispositivo Bluetooth

Instalar antivirus en los dispositivos que lo

21. La visibilidad activada por defecto hace
vulnerables los dispositivos

15 ;
permitan

16 | Elegir codigo PIN aleatorio, largo y privado 3. PINS cortos y faciles de adivinar

17 Evitar claves unitarias para generar la clave de 2. Claves de link basadas en claves unitarias son
link estaticas y se reautilizan

18 | Evitar el uso de Just Works en SSP 5. Modelo Just Works no proporciona proteccion

MITM
19 Uso de claves aleatorias y Unicas en modelo 7. El uso de passkeys estaticas facilita ataques
passkey entry MITM

1. El modo de seguridad 1 carece de mecanismos
de Seguridad.

4. Las claves de cifrado se repiten cada 23,3h

8. Retrocompatibilidad en modos de seguridad

10. Clave maestra broadcast se comparte entre los
dispositivos de la piconet

6. Las claves ECDH en SSP pueden ser débiles
Utilizar algoritmos acreditados por los organismos | 11. El algoritmo de cifrado EO es relativamente débil

20 | Emplear los modos de seguridad mas robustos

21 pertinentes 16. Generadores de numeros aleatorios (RNG)
débiles
22 Cifrar los datos transmitidos en todas las 14. Los métodos de emparejamiento Legacy no
comunicaciones protegen frente a ataques de escucha.
L 13. La autenticacion simple es vulnerable a ataques
23 | Asegurar autenticacion mutua MITM
24 anfigurar los tamarios de clave de cifrado al 17. La longitud de la clave de cifrado es negociable
maximo

25 | Solicitar autorizacion para conectar

18. No existe autenticacion a nivel de usuario

19. No existe seguridad extremo a extremo

20. Los servicios de seguridad son limitados

12. Privacidad BR/EDR puede verse comprometida
si se asocia la BD ADDR al dispositivo

Utilizar autenticacion y cifrado a nivel de

26 L
aplicacion

27 | Utilizacion de Privacidad LE

Concienciacion
22. Los dispositivos emparejados la autenticacion

28 | Minimizar los emparejamientos . .
mutua no siempre funciona en modos 3y 4

Borrar dispositivo perdido de otros dispositivos
previamente emparejados
Tabla 12: Resumen recomendaciones y relacion con vulnerabilidades
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5. Casos de relevancia

En los ultimos anos se ha descubierto dos tipos de ataques de especial gravedad
para los dispositivos Bluetooth. Dada su importancia, les dedicamos un apartado
particular a cada uno de ellos para revisarlos en detalle.

5.1. BlueBorne

1221 BlueBorne es el nombre con el que fue bautizado un nuevo vector de ataque
descubierto en 2017 por la empresa de seguridad Armis, relacionado con una
serie de vulnerabilidades identificadas en los principales sistemas operativos del
mercado.

BlueBorne

5.1.1. Descripcion e impacto

A la hora de hablar de BlueBorne no hablamos de un ataque individual, sino de
un grupo de 8 vulnerabilidades descubiertas que afectan a los sistemas
operativos mas extendidos entre los usuarios, esto es, Android, iOS, Linux y
Windows, lo que lo convierte en un problema de seguridad critico, afectando a
millones de dispositivos en todo el mundo. La base de estas vulnerabilidades
reside en el modo que tienen dichos fabricantes de implementar el protocolo
Bluetooth dentro de sus sistemas. A continuacion pasamos a describir cada una
de estas vulnerabilidades clasificandolas por sistema operativo.

5.1.1.1. Linux

Fuga de informacién (CVE-2017-1000250)

Como se ha mencionado en el apartado 2, el protocolo SDP tiene la funcién de
permitir entre dispositivos la consulta de informacidén sobre los servicios que
soportan. Este protocolo permite el uso de fragmentacion de paquetes para los
casos en los que la informacion a enviar del servidor al cliente que la ha solicitado
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sea mayor que la MTU permitida. En estos casos, el servidor responde a la
SDP_request con una SDP_response que consta entre toda su informacion del
llamado continuation state.

InfoLength | Continuation Information

«—1 byte—«——InfolLength bytes——
llustracion 31: Formato del parametro continuation state pg;

Este parametro constara de un primer byte para indicar su longitud (ya que no
tiene un tamano determinado) seguido de un dato denominado continuation
information. Una vez el cliente reciba esta respuesta debera enviar una nueva
SDP_request incluyendo el parametro continuation state recibido previamente
para que el servidor pueda saber a partir del dato continuation information por
donde debe continuar.

La implementacion de esta légica en Linux se basa en indicar en este parametro
la direccién del buffer que el servidor debe seguir leyendo para responder a la
consulta del cliente, y es debido a una mala implementacion de los controles del
parametro continuation state recibido que un atacante en el rol de cliente (que
puede manipular el dato a su antojo) puede forzar al dispositivo al que consulta
a leer informacion sensible del sistema. Estos datos podrian ser utilizados para
elaborar de manera mas eficiente ataques mas precisos aprovechando otras de
las vulnerabilidades que veremos.

Ejecucion de coédigo malicioso (CVE-2017-1000251)

Segun hemos visto, L2CAP es el protocolo de nivel mas bajo en el lado de host
en un sistema Bluetooth. A la hora de establecer una conexion, dos terminales
inician el llamado proceso de configuracidon mutua, que consiste en iniciar un
dialogo basado en mensajes L2ZCAP_ConfigReq y L2ZCAP_ConfigRsp a partir de
los cuales los dispositivos proponen y aceptan o renegocian los parametros
pertinentes para levantar la conexion.

Device A Device B
L2CA L2CA
LP LP

L2CA_ConfigReq —

» e
Option=0x01 e
[MTU=0x00000100] L2CAP_ConfigReq

™~ L2CA_Configind

__ L2CA_ConfigRsp
A -
e Result=Success

L2CA_ConfigCfm a—| L2CAP_ConfigRsp |

- L2CA_ConfigReq
lo—
e —— Option=0x01

L2CA _Configihd «— % | L2CAP_ConfigReq [MTU=0x00000200)
L2CA__ConﬁgRsp S
Result=Success —_—
L2CAP_ConfigRsp | ™ ~——a L2CA_ConfigCim

J
TIME

llustracion 32: Configuracion mutua L2CAP 2z
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L2CAP cuenta con una opcion complementaria denominada Extended Flow
Specification, la cual permite establecer un formato mas preciso de parametros
para garantizar cierta calidad de servicio global. Este modelo implica compartir
la coleccidn de parametros completa, que debe ser revisada por los terminales y
mantenida en estado “pendiente” hasta ser dada por buena y aprobar todo el
formato en conjunto.

La implementacion de esta légica en el stack de Linux BlueZ contiene una falla
a nivel de control de parametros que genera la posibilidad de llevar a cabo un
ataque de buffer overflow a partir del cual ejecutar codigo malicioso en el
dispositivo atacado.

5.1.1.2. Android

Fuga de informacién (CVE-2017-0785)

La implementacion del protocolo SDP y su politica de fragmentacion de paquetes
esta afectada por la misma vulnerabilidad que hemos visto para Linux en la CVE-
2017-1000250

Ejecucion de coédigo malicioso (CVE-2017-0718/0782)

Como se ha visto en el apartado 3, dentro de las maneras de llevar a cabo la
autenticacion fase 1 durante un proceso de emparejamiento, en el caso de no
contar con las capacidades 1/0O adecuadas, los dispositivos se ven obligados a
seleccionar Just Works, un modelo que implica que el usuario no puede
comprobar el PIN compartido y tan solo pueda confirmar la conexién sin la
certeza de que el emparejamiento es limpio. La implementacién de la
autenticacion Just Works en el sistema Android posee una debilidad que deriva
en que un terminal pueda autenticarse con otro mientras cumpla ciertos
requisitos, esto es, pretender establecer una conexién temporal y aceptar solo
Just Works, sin que la victima tenga siquiera que aceptar la conexion. Esto
permite a un atacante autenticarse y poder acceder a ciertos permisos sobre
servicios Bluetooth en los que, si se diera el caso, explotar sus vulnerabildiades.
Este es el caso del protocolo BNEP.

BNEP (Bluetooth Network Encapsulation Protocol) es uno de los servicios que
puede ofrecer Bluetooth, y cuya funcion es permitir encapsular el trafico Ethernet
para poder transportarlo sobre L2ZCAP cuando se esta utilizando un dispositivo
en modo tethering sirviendo a otros terminales como punto WiFi. Este protocolo
se basa a efectos practicos en traducir la cabecera Ethernet del trafico en una
nueva cabecera BNEP adaptada.

Ethernet Header Ethernet Payload
14 Bytes .. 0-1500 Bytes
L2CAP Header BNEP Header Ethernet Payload
4 Bytes At least 1 Byte 0- 1500 Bytes

llustracion 33: Encapsulacion BNEP pg;
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Ademas, BNEP permite la transmision de mensajes de control, los cuales se
requieren para establecer una conexion PAN (Private Access Network), que es
basicamente el nivel de red por encima de BNEP en el stack Bluetooth.

La implementacion de la logica de control de estos mensajes de control BNEP
en Android poseen dos vulnerabilidades a la hora de validar parametros que dan
lugar a la posibilidad de que un atacante explote ataques de desbordamiento de
pila mediante dos formatos de estos mensajes de control. La conjuncion de estas
vulnerabilidades con la referente a la implementacion de SDP vista
anteriormente puede permitir a un atacante ejecutar codigo malicioso en el
terminal y tomar control absoluto del sistema.

Bluetooth Pineapple MITM (CVE-2017-0783)

La misma vulnerabilidad vista en el punto anterior que permite autenticarse
temporalmente en modo Just Works da la posibilidad a un atacante a explotar
otro tipo de vulnerabilidad relacionada con el perfil PAN (que funciona sobre
BNEP) para llevar a cabo un ataque Man-In-The-Middle sobre un sistema
Android.

Esta vulnerabilidad se basa en que, aprovechando la condicion de dispositivo
autenticado, un dispositivo atacante pueda establecer una conexion exitosa con
el servicio BNEP e iniciar el perfil PAN (Private Access Network).

- PAN user (PANU):
Client of a NAP or client-type member of a GN (see below)
- Network Access Point (NAP):
Acts as proxy, router or bridge between an existing network infrastructure
(typically LAN) and (up to 7 active) wireless clients (PANUs).
4====================+4
| LAN Infrastructure |
4====================4
I
|
R +
| NAP |
e +
/ | \
/ | \
/ | \
- + - + - +
| PANU | | PANU | | PANU |
o + o + Fomm——— -

llustracion 34: Jerarquia PAN po;

Mediante el uso de este perfil el atacante es capaz de iniciar una sesion de
tethering en la que se establezca como el NAP (Network Access Point) del
dispositivo atacado. Asi, el atacante pasa a convertirse en la puerta de entrada
y salida del trafico de internet que procesa la victima, permitiéndolo acceso total
a la informacién que intercambia e incluso, contando con las herramientas
adecuadas, modificar la informacion que recibe, ya sea de manera dinamica
sobre el trafico entrante o definiendo para la victima una direccion de DNS
fraudulenta que permita atacar mediante DNS spoofing. Este ataque es muy
similar al conocido WiFi Pineapple.
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5.1.1.3. Windows

Bluetooth Pineapple MITM (CVE-2017-8628)

Como se ha visto en Android, la implementacion de Bluetooth en Windows
permite la autenticacion en modo Just Works de un atacante sin necesidad de
confirmacion de la victima. Esto deriva en que tenga la capacidad de explotar la
misma vulnerabilidad que hemos visto en el punto anterior relacionada con el
perfil PAN utilizado en la funcionalidad de tethering para ejecutar un ataque Man-
In-The-Middle, pudiendo tanto espiar como manipular el trafico del dispositivo
objetivo.

5.1.1.4. iOS

Ejecucion de coédigo malicioso (CVE-2017-14315)

A pesar de aportar todo un repertorio de servicios y protocolos estandar, algunos
desarrollados prefieren implementar sus protocolos propios a fin de optimizarlos
para sus sistemas. Es el caso de Apple, que a la hora de transmitir audio entre
sus dispositivos recurre al protocolo LEAP (Low Energy Audio Protocol),
disefiado ad hoc por la compafia. Este protocolo ha resultado poseer una
vulnerabilidad que deriva en la posibilidad de ejecutar un ataque de
desbordamiento de pila que puede permitir ejecutar codigo malicioso dentro del
terminal objetivo.

5.1.2. Resumen

Origen

Amenaza - Caodigo Sistema afectado
vulnerabilidad
autorizado | SDP )
a datos CVE-2017-1000250 Linux
MITM PAN i CVE-2017-0783 Android
profile 1 cvE-2017-8628 Windows
CVE-2017-0781 Android
BNEP :
CVE-2017-0782 Android
Malware n
L2CAP EFS CVE-2017-1000251 Linux
LEAP CVE-2017-14315 iOS

Tabla 13: Resumen vulnerabilidades BlueBorne

5.1.3. Contramedidas

Queda patente que la especificacion Bluetooth es una especificacidon
complicada. Véase que mientras que la de la tecnologia WiFi ocupa del orden
de 400 paginas, la que nos ocupa tiene una extension de 3000, aumentando la
complejidad a la hora de comprenderla y ejecutarla correctamente. Ademas, la
alargada pila de protocolos de la que consta multiplica el numero de niveles de
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comunicacién en los que poder encontrar vulnerabilidades que puedan haber
pasado por alto para los fabricantes de dispositivos.

Como se ha podido observar a lo largo del repaso de todas las vulnerabilidades
implicadas en el vector BlueBorne, el componente fundamental para abrir la
puerta a cualquiera de estos ataques es el error de disefo a nivel de cédigo en
la solucién. Hablamos practicamente en su totalidad de ataques de muy bajo
nivel de corrupcion de memoria, tan dificiles de detectar como graves de sufrir.
De este modo, no queda mas remedio de cara a los fabricantes que dedicar una
atencion especial a su depuracidon, asi como mantener una politica de
actualizacion de software muy estricta de cara a los usuarios. El punto positivo
de las vulnerabilidades que hemos visto en este apartado es que son del tipo de
problemas faciles de corregir con un parche de rapida publicacion por parte de
los fabricantes, y es nuestro deber como usuarios estar al tanto de cualquier
actualizacion de cara a estar protegidos.

Por otro lado, es de vital importancia que a la hora de implementar la
especificacion Bluetooth por parte de los fabricantes se ponga especial atencion
a limitar al maximo los permisos para realizar operaciones y las facilidades para
emparejarse con otros dispositivos. Llama la atencion lo sencillo que seria
neutralizar las vulnerabilidades vistas en el protocolo BNEP y en el perfil PAN de
llevar a cabo una politica mas restrictiva y adecuada con respecto a los requisitos
para poder autenticar en Just Works y a los permisos que este emparejamiento
puede proporcionar, sabiendo que es el mas inseguro. Buen ejemplo de ello es
el caso de iOS, que a diferencia de Android y Windows impide cualquier tipo de
autenticacion sin la intervencion del usuario, y por tanto queda a salvo de las
vulnerabilidades de protocolos superiores para los que se requiere cierto nivel
de permisos. Es obvio que, si bien se debe esperar que p.ej. BNEP se
implemente correctamente, proporcionar a los atacantes la posibilidad de llegar
hasta él es del todo absurda.

5.2. KNOB

1231 El ataque Key Negociation Of Bluetooth (KNOB) fue publicado en el afio 2019
mediante la vulnerabilidad CVE-2019-9506 y ha sido uno de los ataques de
mayor alcance de los ultimos tiempos, afectando a todos los fabricantes con los
gue se ha experimentado hasta la fecha.

5.2.1. Descripcién

KNOB se basa en explotar una vulnerabilidad de Bluetooth relacionada con la
politica de negociacion de la clave de encriptacidn de las comunicaciones que
determina la especificacion, de ahi su gran alcance. Como hemos visto en el
punto 3.2.1, el proceso de generacion de la clave de encriptacion K¢ permite por
cuestiones de adaptabilidad a los distintos entornos definir como parametro a
nivel de banda base la maxima longitud para la clave de encriptacion que podra
soportar, dentro de los limites de 1 y 16 bytes. Asi, al iniciar una conexion
encriptada, los dispositivos involucrados deberan previamente negociar la
longitud de su clave en base a estos parametros, comunicando su maxima
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longitud aceptada y esperando la aceptacion del otro dispositivo 0 su nueva
propuesta de longitud en caso de que esta no satisfaga su configuracion.

Alice (controller) Bob (controller)
A | | B
LMP: AU_RAND
LMP: SRES
LMP encryption mode req: 1
LMP accept o
LMP K[, entropy: 16
LMP K, entropy: 1 T
LMP accept J_ _cl,
LMP start encryption: EN_RAND
LMP accept

A

Negot'n

-

< Encryption key K, has 1 byte of entropy >

llustracion 35: Proceso establecimiento de encriptacion p3

La base del ataque KNOB consiste en interferir en las comunicaciones entre los
dos dispositivos durante el intercambio de mensajes involucrados en la
negociacion de la longitud de la clave, transmitidos sobre el protocolo LMP.
Aunque previamente los dispositivos han realizado la autenticacion y el
establecimiento de la clave de link, el proceso de negociacion se realiza sin
encriptacion (pues no se cuenta aun con clave) y sin control de integridad de
mensajes. Esto permite que, tras permitir que los dispositivos A y B se
autentiquen satisfactoriamente, un atacante interfiera en el momento de la
negociacion de longitud de clave, denotada en la figura previa como “negot’'n”
En la siguiente figura podemos ver el cronograma concreto.

Alice (host) Alice (controller) Charlie (attacker) Bob (controller) Bob (host)
"\hu.s‘t "\z-rrl C Brrr( BP::‘)M
HCI set encryption
HCI accept

LMP K, entropy: 16

LMP K[, entropy: 1
LMP accept

LMP K/, entropy: 1
LMP accept

HCI encryption on HCI encryption on

Alice and Bob use an encryption key K(, with 1 byte of entropy

_L_L_L_L_L

llustracion 36: Ataque MITM KNOB p3;
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Tras establecer la necesidad de encriptar los datos a partir de un mensaje
LMP_encryption_mode_req=1, el atacante interfiere en las comunicaciones y
suplanta al contrario de cara a ambos dispositivos. El atacante intercepta el
mensaje LMP_encryption_key_size req con valor 16 bytes (el maximo posible
del estandar) enviado por el dispositivo A y lo modifica para hacer llegar al
dispositivo B una solicitud de 1 byte unicamente. Este, considerandolo la
propuesta inicial del dispositivo A y estando el valor dentro de lo aceptado como
Lmin, transmite un LMP_accept. El atacante entonces se encarga de modificar
esa transmisibn de vuelta, sustituyéndola de nuevo por un
LMP_encryption_key_size_req con valor 1, ya que para el dispositivo A la
longitud negociada hasta ese momento era de 16 bytes. Tras aceptar la
restriccion, el atacante corta el envio del LMP_accept, ya que el dispositivo B ha
dado por finalizado el proceso de negociacion y no lo espera. De este modo,
ambos cierran la negociacion de manera satisfactoria con el minimo nivel de
encriptacion permitido.

5.2.2. Impacto

La problematica de esta vulnerabilidad se debe a que reside en la propia
especificacidon Bluetooth en el lado del controller, a nivel de link. Esto implica que,
perteneciendo a un nivel tan bajo de la especificacion, los fabricantes acatan lo
que establece el SIG, por lo que una vulnerabilidad a este nivel afectaria
tedricamente a todos los dispositivos Bluetooth del mercado. Ademas, los
desarrolladores de aplicaciones Bluetooth no tienen el proceso de encriptacion
en cuenta, ya que se confia en la fiabilidad del estandar, y por tanto dentro de
los procesos realizados por el host no existe ninguna comprobacion de las
condiciones en las que se esta ejecutando.

Dados los datos expuestos, podriamos clasificar a KNOB como un ataque de
tipo sniffing que sin embargo requiere de una compontente MITM para poder
ejecutarse. El estudio que saco a la luz este tipo de ataque ha demostrado que,
debido a estas circunstancias, es efectivo para dispositivos basados en todos los
chips conocidos, y que es posible desencriptar en tiempo real las
comunicaciones cifradas con claves de unicamente 1 byte mediante
equipamiento genérico (p.e. un portatil de gama basica). Esto supone una grave
vulnerabilidad que puede explotarse para cualquier tipo de aplicacion Bluetooth
utilizada, pero que se aprecia especialmente grave para algunos tipos de perfiles
basicos:

e HID: cualquier dispositivo que utiliza un perfil HID (Human Interface
Device), tales como ratones o teclados, estarian expuestos a ver
capturado su trafico con el dispositivo maestro y extraido en claro. Esto
podria permitir a un atacante capturar informacion valiosa introducida a
través de teclados, tales como direcciones de correo, contrasefas o datos
bancarios.

e Tethering: el uso de dispositivos moviles como puntos de conexion a
internet auxiliares a modo de hotspots utiliza la tecnologia Bluetooth para
la transferencia del trafico entre el dispositivo final y el dispositivo
operando como hotspot, encapsulado mediante el protocolo BNEP. Esto
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significa que la intercepcion y desencriptacion de dicho trafico permitiria
al atacante realizar sniffing de los datos de navegacion de la victima.

e A2DP: gracias a un ataque KNOB un atacante podria recurrir al perfil
estandar para la transmision de audio sobre Bluetooth, Advanced Audio
Distribution Profile (A2DP), para poder capturar conversaciones que la
victima esté recibiendo en su terminal movil y atendiendo a través de
auriculares o dispositivos manos-libres. Esta casuistica se ve
especialmente agravada por la tendencia actual a la desaparicién de los
conectores tipo Jack, que ha provocado una penetracion cada vez mayor
de los auriculares Bluetooth.

5.2.3. Contramedidas

La base de la vulnerabilidad que desencadena un ataque KNOB reside en la
posibilidad de seleccionar la longitud de la clave de encriptacion. Si bien en la
especificacién se alude a la adaptabilidad de las politicas de encriptacion a
distintos entornos, la realidad es que actualmente practicamente todas las
implementaciones de Bluetooth tratan de establecer una longitud de clave de 16
bytes. Teniendo en cuenta ademas que a la hora de generar el flujo de bits
encriptado se normaliza la clave elegida hasta alcanzar los 16 bytes, y que por
lo tanto no hay diferencias en cuanto a nivel de consumo o de performance, no
parece sensato mantener en el estandar unos parametros de encriptacion que
puedan llegar a ser inocuos. Se proponen por tanto dos tipos de contramedidas
para solventar la vulnerabilidad:

e Legacy complaint. a fin de evitar que se pueda producir un ataque de
estas caracteristicas, una posible solucion seria modificar a nivel de
controller el valor de Lmi, establecido. Sin embargo, esto requiere una
actualizacion sobre el firmware, por lo que otra posible solucion seria
introducir un procedimiento a nivel de host que revise la longitud de clave
gue se ha seleccionado para la encriptacion, posible mediante el comando
Read Encryption Key Size del interfaz HCI, y que en caso de no cumplir
con un valor que garantice la fortaleza de la encriptacién, aborte la
conexion. Por otro lado, esta segunda opcion seria negativa en términos
de eficiencia, ya que actuaria sobre una conexion ya establecida en lugar
de durante el proceso de establecimiento de esta. Una tercera opcion
seria que los desarrolladores implementen encriptacion a nivel de
aplicacion como medida de seguridad extra.

e No legacy complaint. en términos de solucionar la vulnerabilidad a largo
plazo, la propuesta mas razonable es modificar la especificaciéon en una
futura version, modificando los valores de rango de longitud de clave de
encriptacion Lmin y fijdndolos al maximo de 16 o, preferiblemente,
directamente eliminar del estandar el proceso de negociacion de longitud
de clave, utilizando por defecto el valor maximo.
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6. Escenarios practicos

A fin de aportar una vision mas precisa de las implicaciones de seguridad
derivadas del uso de comunicaciones Bluetooth, a continuacién se describen una
serie de escenarios distintos, tanto por uso como por riesgos, en los que se
utilizan dispositivos con esta tecnologia, las amenazas a las que estan expuestos
y las medidas que se deberian afrontar con el fin de alcanzar el mayor nivel de
proteccion posible.

6.1. Escenario 1: empresa A

6.1.1. Descripcién

Supongamos a la empresa A, una empresa de mensajeria a nivel nacional. Para
agilizar la operativa de sus trabajadores durante las labores de reparto, esta
compania los equipa con impresoras portatiles de etiquetado y escaneres de
codigos de barras para el control de pedidos e inventarios, ambos con conexion
Bluetooth a sus terminales méviles corporativos, encargados de la comunicacion
por red movil a los sistemas centrales.

Por otro lado, los centros de logistica de la empresa A cuentan con un gran
numero de dispositivos de domotica industrial para el control de diversas
métricas y automatizaciones, tales como luces y temperatura, ademas de
detecciones para controlar las cintas transportadoras y puertas de entrada para
los camiones de reparto.

6.1.2. Riesgos

El uso de comunicacion Bluetooth para fines corporativos tiene como
consecuencia un aumento considerable del alcance que puede tener un ataque
al ser ejecutado contra los empleados de una compaiia. En nuestro caso, si bien
las posibilidades de sufrirlo por parte de un repartidor se reducen por el hecho
de encontrarse en constante movimiento, existe cierto riesgo en caso de ataque
dirigido, ademas de los momentos de estacionamiento largos y de parada en los
almacenes. Por otro lado, para los dispositivos de domatica industrial ubicados
en los centros de logistica contamos con el escenario contrario al de los
repartidores: la posicion fija de estos sensores permite una mayor exposicion de
estos a ataques, pero su ubicacion en el entorno privado de la empresa dificultara
en mayor medida la proximidad de un atacante a una posicion desde la que
pueda ejecutar estos ataques.

Las comunicaciones Bluetooth de estos dispositivos podrian sufrir ataques
como:

e Sniffing

o KNOB (sniffing con componente activa)

e BlueBorne (inyeccion de malware por desbordamiento de pila)

e Btlejuice (ataques MITM)
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En primer lugar, una falta de aplicacion de mecanismos de encriptacion seguros
podria derivar en la captura de informacion relevante intercambiada entre los
terminales que usan los repartidores durante su trabajo o entre los sensores de
los centros. En este mismo hilo de vulnerabilidades, tal y como hemos visto en
la descripcién de KNOB, una posible ejecucion de este ataque que estableciera
el nivel de encriptacion al minimo de 8 bits permitiria a cualquier atacante
acceder facilmente a la informacion intercambiada por Bluetooth. ¢Son utiles
estos datos para un atacante? Es posible que no, pero nunca se sabe cuales
pueden ser los objetivos de un atacante y, por tanto, una informacion que nos
pueda parecer poco relevante podria aportarle una valiosa informacién a un
atacante (por ejemplo, tener conocimiento del estado de las puertas de entrada
a los centros para planear un robo). Asimismo, si la gestion de la autenticacion
de las comunicaciones no es adecuada se abriria la puerta a que un atacante
pudiera enviar érdenes maliciosas a los sensores de los centros, permitiendo asi
boicotear su operativa.

Como se ha podido observar en el estudio de los ataques BlueBorne, la
posibilidad de que un dispositivo pueda estar afectado es muy alta, tanto por
sistema operativo (Linux, Windows y Android estan afectados en distinta medida)
como por cercania del descubrimiento del ataque. Por ejemplo, suponiendo que
el terminal movil que los repartidores utilizan para sus labores son Android, un
atacante podria explotar las vulnerabilidades relacionadas con el protocolo
BNEP para tomar el control del terminal y extraer informacion valiosa o expandir
algun tipo de malware por la red corporativa a la que esta conectado el
smartphone. Cualquier otro ataque de este tipo sobre los sensores de los centros
de logistica seria posible en funcion del sistema operativo que se utilice para la
solucion ideada por la empresa (p.€j., se entiende que habra un servidor central
que recoja los datos de los sensores y que sera con una gran probabilidad Linux
o Windows, afectados por BlueBorne).

6.1.3. Contramedidas

Las comunicaciones Bluetooth corporativas deben tener un nivel de proteccion
alto que evite la posibilidad de que se puedan vulnerar la integridad o la operativa
de la compaiiia, especialmente si se utilizan en un rango de distancias accesibles
para los viandantes. En términos generales, la empresa A debera llevar a cabo
una serie de medidas de seguridad para prevenir posibles ataques a través de
Bluetooth:

e Utilizar dispositivos y terminales con soporte al menos hasta la version 4.2
para garantizar el uso de Secure Connections y configurarlos para
implementar por obligacion este nivel de proteccion. De este modo se
garantiza el uso de los algoritmos mas eficaces presentes en el estandar.

e Utilizar encriptacion de como minimo 114 bits en todas las
comunicaciones para protegerse frente a escuchas pasivas. Implementar
dentro de sus aplicaciones corporativas por Bluetooth la comprobacion de
la longitud de clave de encriptacion a nivel de aplicacion. De este modo la
empresa estara protegida frente a KNOB hasta que el SIG presente una
actualizacion de especificacion que corrija esta situacion.
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e No permitir el uso de Just Works como modo de emparejamiento en sus
sistemas. En caso de utilizar Passkey Entry, garantizar que las claves
sean aleatorias y renovadas en cada uso.

e No establecer nombres de dispositivo que puedan dar pistas sobre
sistema operativo, compania o duefo del terminal.

e Establecer el minimo nivel de potencia para reducir el rango de alcance
de un atacante.

Se asume que las soluciones corporativas que utilizan Bluetooth son proyectos
desarrollados por un departamento especializado o por una consultora
encargada de disefiar la solucion, por lo que todos estos parametros y requisitos
a nivel de configuracion deben ser perfectamente ejecutables.

Asimismo, a nivel de politica de seguridad administrativa, se recomiendan las
siguientes medidas:

e Desarrollar un plan de formacion para empleados para concienciar sobre
los riesgos de las comunicaciones Bluetooth e instruir con conductas
seguras. P.ej., los repartidores deberan saber que en caso de precisar
emparejar sus terminales en medio de su jornada deberan tratar de
hacerlo en un entorno lo mas seguro posible que le permita su situacion,
y siempre deberan deshabilitar sus interfaces Bluetooth al finalizar su
jornada.

e Mantener un inventario de los terminales utilizados por la empresa y
realizar auditorias periodicas.

e En caso de pérdida, robo o averia de un dispositivo, debera eliminarse
inmediatamente de las listas de dispositivos conocidos del resto de
terminales.

e Mantener los dispositivos actualizados a las ultimas versiones posibles
tras las pruebas de certificacion necesarias. Hay que tener en cuenta que
algunas de las vulnerabilidades estudiadas (como BlueBorne) son
facilmente neutralizables mediante actualizaciones de los fabricantes que
solventen vulnerabilidades a nivel de codigo.

e Contar con seguridad en las instalaciones de la empresa que controlen
posibles actividades sospechosas. Esto es especialmente importante en
el caso de que los edificios donde se encuentran operando las
comunicaciones Bluetooth corporativas como la domética industrial
mencionada no cuenten con un perimetro alejado de la via publica.
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RIESGOS

o Sniffing

o KNOB (sniffing con componente activa)

o BlueBorne (inyeccién de malware por
desbordamiento de pila)

o Btleiuice (ataques MITM)

RECOMENDACIONES
Utilizar dispositivos con hasta la version 4.2
Utilizar clave de encriptacién de al menos 114
bit.
v Comprobacién de longitud de clave a nivel de
@ aplicacion.

v No permitir el uso de Just Works.

(1)
J (o)

¥, D
DN

()

v Garantizar claves aleatorias y Unicas en
. T Passkey Entry.
= Cen!ra]lzado = Dlstnbuqu v Nombrar a los dispositivos de forma no
= Inmovil = En mowmlgnto descriptiva.
* Protegido * Desprotegido v Establecer nivel méaximo de potencia que

reduzca el alcance al minimo viable.

llustracion 37: Resumen escenario 1

6.2. Escenario 2: empresa B

6.2.1. Descripcién

Supongamos una gran empresa B con un elevado numero de empleados
dedicada al sector bancario. Esta empresa cuenta con una gran sede formada
por una ciudad empresarial, con seguridad privada y control de acceso para
empleados, asi como de numerosas oficinas localizadas en locales comerciales
para la atencién de los clientes.

6.2.2. Riesgos

Las grandes empresas son el objetivo principal de los cibercriminales al contar
con informacion confidencial de gran valor. En el caso de la empresa B esta
confidencialidad es especialmente grave, ya que hablamos de los datos
bancarios de los clientes y del acceso a los sistemas de la entidad, que en ultima
instancia y poniéndonos en el peor caso podria llegar a implicar el robo de divisa
electronica. El uso de dispositivos con interfaz Bluetooth podria abrir la puerta a
que un atacante ejecutara ataques como:

Sniffing

KNOB (sniffing con componente activa)

Mousedack (acceso no autorizado a datos)

BlueBorne (inyeccion de malware por desbordamiento de pila)
Btlejuice (ataques MITM)

Hay que tener en cuenta que, tal y como se ha visto en el punto 4.2 y el punto 5,
el equipamiento necesario para ejecutar estos ataques es muy accesible,
pudiendo servir un portatil de gama media-alta con dongles de no mas de 100
euros.
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Un atacante podria por tanto vulnerar los ratones y teclados de los empleados
de la empresa B mediante el uso de MouseJack para extraer documentos de
ordenadores personales o para instalar malware mas especifico, como los
célebres ransomware, que se pueda replicar por la red corporativa. Asimismo,
cualquier terminal que no haya sido parcheado adecuadamente podra ser
atacado mediante las vulnerabilidades explotadas por BlueBorne, que como
hemos visto puede permitir tomar el control de terminales Android y ejecutar
ataques Bluetooth Pineapple en sistemas Windows, sin duda los dos sistemas
operativos mas extendidos tanto en el entorno doméstico como en el corporativo.

Es necesario remarcar que en este escenario contemplamos dos situaciones
distintas que modifican el riesgo de un ataque. Por un lado, la sede central,
estando ubicada en unas instalaciones de gran tamafo y con riguroso control de
acceso exclusivo para empleados, hay que valorar que las posibilidades de que
un atacante pueda establecer contacto con los dispositivos de los empleados es
baja, dada la necesidad de encontrarse cerca. Edificios de oficinas en plantas
altas con control de acceso en el hall o incluso previo a la llegada a los edificios
se encontrarian ampliamente protegidos frente a ello. Sin embargo, este no seria
el caso de las oficinas de atencion al publico, ya que no solo suelen ubicarse en
locales comerciales a pie de calle, sino que cualquier atacante tendria acceso a
la propia oficina como cliente. Es por ello que el nivel de riesgo de estas oficinas,
al contrario de la sede central, seria alto.

6.2.3. Contramedidas

En primer lugar, es necesario indicar que, dada la inseguridad inherente a las
comunicaciones inalambricas, ninguna compafia que se encuentre altamente
expuesta y tenga unos requisitos de seguridad altos debe utilizar
comunicaciones Bluetooth con fines corporativos. Por este motivo se recomienda
efusivamente que los ordenadores de los empleados tengan deshabilitadas las
capacidades Bluetooth con el fin de cerrar esa puerta a los atacantes. Asimismo,
en las oficinas comerciales se debe prohibir el uso de ratones y teclados
inalambricos, ya que suponen una posible entrada a los equipos corporativos
mediante ataques MouseJack. Su uso en sede tendria menos riesgo por las
caracteristicas de proteccion geografica comentadas en el punto anterior, pero
en este estudio no se recomienda ya que el valor anadido que aportan a la
operativa de los empleados no justifica el riesgo que puede suponer en caso de
presencia de cibercriminales y aparicion de nuevas vulnerabilidades.

Siendo pues los terminales madviles personales de los empleados los puntos
Bluetooth accesibles en este entorno, la empresa debera llevar a cabo un plan
de formacion y concienciacidn para los empleados, que los haga conscientes de
los riesgos e implicaciones que tiene el uso de comunicaciones y dispositivos
inseguros en un entorno corporativo de alta confidencialidad. Los empleados
deberan:

e Mantener sus terminales actualizados siempre a la ultima version
disponible de su sistema operativo. Muchos de los ataques estudiados en
el presente documento se solventan mediante los parches de los
desarrolladores (p.ej. BlueBorne).
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e Mantener el interfaz Bluetooth de sus terminales deshabilitado cuando no
esté en uso. No hay mayor proteccion que cerrar esa puerta cuando no
sea necesaria.

e Evitar realizar el proceso de pairing en entornos no seguros (oficina
comercial, lugares publicos, etc.). El proceso de pairing es el momento
mas vulnerable a la hora de atacar un enlace Bluetooth (p.ej. KNOB).

e No utilizar el smartphone como punto de conexién WiFi para equipos
corporativos (p.ej. un portatii de empresa). La implementacién del
protocolo BNEP sobre Android es una de las puertas de entrada para
realizar un ataque BlueBorne.

e Evitar manejar y almacenar documentacién confidencial con el terminal
personal. De este modo un atacante que accediera a él se veria aun
aislado de la informacién comprometedora de la compaiiia.

Es posible que estos terminales personales sean corporativos, ya que es habitual
que una empresa de grandes dimensiones facilite terminales moéviles a sus
empleados. En este caso la empresa tiene la posibilidad de bastionar
adecuadamente los smartphones entregados a sus trabajadores para velar por
su maximo nivel de seguridad frente a atacantes aplicando un nivel de detalle
que un usuario basico no alcanzara. Entre estas medidas de bastionado de
terminales corporativos se incluyen:

e Configuracion del nivel de potencia del interfaz Bluetooth al minimo para
reducir el rango de ataque.

¢ Facilitar a los empleados unicamente terminales con Bluetooth version 4.2
o posterior, a fin de poder configurar por defecto unicamente el uso de
Secure Connections en sus comunicaciones.

e Configuracion de un nombre de terminal que no dé informacion sobre el
usuario o su sistema, a fin de dar la minima informacién posible a un
atacante.

¢ Instalacion de antivirus especificos cuando sea posible.

RIESGOS
o Sniffing
| — | o KNOB (sniffing con componente activa)
™ o MouseJack (acceso no autorizado a datos)
U U ~— o BlueBorne (inyeccion de malware por
[ | — desbordamiento de pila)
ng u g ‘ E-. o Btlejuice (ataques MITM)
c— =
n =1 RECOMENDACIONES
u — U 8 Ademas de las recomendaciones genéricas y las que
n n 9 aplican al escenario 1, se propone:
e ¥ . v" Restringir Bluetooth en la medida de lo posible
-Im X0 & v Prohibir el uso de ratones y teclados inalambricos
v" Mantener dispositivos actualizados.
v Evitar realizar el proceso de pairing en entornos no
= Gran numero de empleados seguros.
= Entorno fisicamente securizado (indoor) v~ No utilizar el smartphone como punto de conexién
= Manejo de datos criticos WiFi.
= Uso de mdiltiples dispositivos Bluetooth. v Evitar manejar y almacenar documentacion

confidencial con el terminal personal.

llustraciéon 38: Resumen escenario 2
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7. Conclusiones

El presente estudio ha pretendido ofrecer una visién general del estado de la
seguridad del estandar Bluetooth en su actual version 5.1, asi como dar una
vision pormenorizada de las distintas amenazas a las que se encuentran
expuestos los dispositivos que utilizan esta tecnologia segun su antigiedad, su
version y su configuracion.

A lo largo de este documento se ha podido observar que la seguridad ha sido un
aspecto de Bluetooth al que sus desarrolladores han ido dando una mayor
importancia desde sus primeros pasos hasta hoy, con esta tecnologia
extremadamente asentada en el mercado internacional. Asi, la especificacidon
Bluetooth ha ido desde mecanismos de seguridad laxos, o en algunos casos
nulos, hasta modos de configuracion altamente protegidos. Los fabricantes son
conscientes de que en un mundo hiperconectado en el que el numero de
terminales con interfaz Bluetooth por persona es ampliamente mayor que uno y
en el que Bluetooth no deja de aumentar su margen operativo con soluciones de
domatica, salud o industria, las comunicaciones inalambricas en la banda ISM
son las mas accesibles para ser atacadas, y que es de vital importancia ofrecer
las maximas garantias para salvaguardar la integridad de los usuarios sin
aumentar la dificultad de uso de sus terminales.

Un analisis pormenorizado de las ultimas vulnerabilidades conocidas de la
especificacion y de los tipos de ataques y herramientas mas comunes que se
pueden sufrir cuando se utiliza esta tecnologia, ha permitido constatar en primer
lugar lo mencionado en el punto anterior: los primeros pasos de Bluetooth no
contaron con todas las garantias de seguridad que se puedan esperar de un
estandar de primera necesidad. Asi, algunos de los ataques vistos son fruto de
malas politicas de seguridad facilmente solucionables, tal y como se ha podido
ver por ejemplo en el caso de Mousejack, cuya raiz principal es la negligencia de
algunos fabricantes de periféricos. De este estudio se deduce que este tipo de
problematicas se veran con poca frecuencia en el futuro, siendo hoy en dia el
estudio y la mejora de la seguridad de los sistemas de comunicaciones uno de
los hitos de mayor importancia en el sector TIC en general, y que habra que
enfrentarse a amenazas tales como las dos publicadas mas recientemente y
recogidas en este documento, BlueBorne y KNOB, cuya naturaleza se basa en
vulnerabilidades mucho mas precisas y dificiles de detectar que, en principio,
deberian ir resolviéndose mediante actualizaciones de los fabricantes tan pronto
como sean descubiertas por los expertos.

Es por ello que la conclusion mas importante que se saca de este estudio es que
es de vital importancia que las companiias contemplen Bluetooth dentro de sus
diagramas de riesgos, se pongan requisitos de configuracién a los sistemas que
garanticen el maximo nivel de proteccion y que se forme adecuadamente a los
empleados no solo para llevar a cabo una serie de buenas practicas con los
dispositivos Bluetooth corporativos, sino con sus propios terminales personales,
que a dia de hoy en muchos casos se utilizan indistintamente para fines laborales
o personales. Como suele verse en todos los aspectos de la ciberseguridad, el
100% de proteccion nunca se podra alcanzar, pero una politica adecuada y unas
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practicas concienciadas pueden neutralizar una gran mayoria de las amenazas
a las que nos encontramos expuestos.

Inicialmente se pretendia que este trabajo tuviera menor alcance en cuanto al
estudio de ataques y ofrecer en ultimo lugar una serie de pruebas reales en las
que poder reproducir los ataques mencionados y demostrar la vulnerabilidad de
Bluetooth en funcion de los distintos niveles de proteccion configurados sobre
los dispositivos empleados. Sin embargo, la curva de aprendizaje de entrada a
la hora de poder desarrollar el escenario de pruebas necesario y las
herramientas implicadas no ha sido compatible con el tiempo disponible para la
finalizacion del trabajo como habria sido satisfactorio. Es por ello que se
considero en el ecuador de la planificacion modificar el alcance del trabajo y
descartar las pruebas en entorno real para ofrecer en su lugar un estudio mas
detallado de las amenazas presentes en Bluetooth, asi como dedicar un espacio
especifico a una descripcién en profundidad de los dos ataques mas recientes e
importantes descubiertos, BlueBorne y KNOB, cuyo conocimiento se ha
considerado de una importancia especial para cualquier persona que quiera
informarse técnicamente sobre el estado de la seguridad en Bluetooth debido a
la juventud de estos ataques. Asimismo, a fin de enriquecer el conocimiento
aportado por este trabajo, se ha decidido incluir dos ejemplos de escenario
corporativos reales con distintos niveles de seguridad y de uso de tecnologia
Bluetooth para detallar sus riesgos y las medidas que dichas empresas deberian
llevar a cabo para protegerse al maximo frente a ataques.

En definitiva, se ha pretendido que este documento otorgue a su lector unas
bases lo suficientemente amplias sobre el funcionamiento general del estandar
Bluetooth, los mecanismos de seguridad implementados dentro de su
especificacion y un repaso de las distintas vulnerabilidades y amenazas a las
que ha estado y esta expuesta esta tecnologia, asi como una serie de
contramedidas que deben permitir reforzar la proteccion de cualquier usuario a
la hora de usarla.

Queda pendiente como posible continuacién de este trabajo llevar a cabo
pruebas reales para simular los distintos ataques que se han enunciado en este
documento, poniendo especial hincapié en los mas recientes y graves, como han
sido KNOB y BlueBorne. Habria sido deseable haber podido incluir este apartado
practico dentro de este trabajo para hacerlo mas completo aun, pero tanto por
tiempo como por extension se plantea quizas como mejor opcidn dedicarle un
trabajo aparte a su implementacion.
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8. Glosario

A continuacion, se listan los términos y acronimos acuinados en este documento
que puedan necesitar aclaracién sobre su significado, por orden alfabético:

ACL
ADVB
AES-CCM
AMP

AO0A

ASB
BR/EDR
Broadcast
Claimant

CSB

CSRK

CVE
DHKEY
Eavesdroppi
ng

ECDH

eSCO
FDMA

FHSS

FIPS

Fuzzing

GAP
GFSK
Inquiry
loT
IRK
ISM
L2CAP
LAP

LE
LMP

Asynchronous Connection-oriented Logical transport.

Advertising Broadcast, uno de los tipos de transportes Iégicos.
Advanced Encryption Standard Counter con CBC-MAC.

Alternate Media Access Control and Physical.

Angle of Arrival.

Active Slave Broadcast, uno de los tipos de transportes logicos.
Bluetooth Basic Rate/Enhanced Data Rate.

Difusion amplia, a mas de un receptor.

Dispositivo Bluetooth que intenta probar su identidad al dispositivo
Verifier durante el proceso de conexion.

Connectionless Slave Broadcast, uno de los tipus de transportes
l6gicos.

Connection Signature Resolving Key, clave utilizada para el firmado
de datos LE.

Common Vulnerabilities and Exposures, lista de informacion
registrada sobre vulnerabilidades de seguridad conocidas

Clave utilitzada para generar clave de cifrado.

Escucha (espionaje), una de las amenazas clave en redes
inalambricas.

Elliptic-curve Diffie—Hellman, protocolo de generacion de claves
publica-privada

Extended SCO, uno de los tipos de transportes légicos.
Frequency Division Multiple Access, acceso multiple por divisién de
frecuencia

Frequency Hopping Spread Spectrum, espectro ensanchado por
salto de frecuencia, técnica de modulaciéon donde se emite
saltandoa diferentes frecuencias, aparentemente aleatorias.
Federal Information Processing Standards, lista de estandares
recomendados por el gobierno de EEUU.

Técnica de prueba de software o ataque, donde se envian datos
inesperados o invalidos a un dispositivo para analizar su
comportamiento o forzar el error, respectivamente.

Generic Access Profile, perfil genérico de Bluetooth del que parten
los demas.

Gaussian-Shift Keying, variante de la modulacion FSK donde la
informacién se pasa por un filtro gaussiano antes de ser modulada.
Investigacién, procedimiento por el cual un dispositivo transmite y
escucha mensajes.

Internet of Things

Identity Resolving Key, clave utilitzada para la privacidad en LE.
Industrial, Scientific, Medical, banda no licenciada entre 2.400 y
2.483,5 MHz en que trabaja Bluetooth.

Logical Link Control and Adaptation Protocol, uno de los protocolos
basicos de Bluetooth.

Lower Address Part, parte de la direccién Bluetooth de un
dispositivo que es assignada por el fabricante.

Low Energy.

Link Manager Protocol.
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LTK
M2M
Master
MITM
NAP

NFC

NIST

ooB

PADVB

PAL

PC

PEC
PHY

PIN

PSK
RNG
SAFER+

SC
sCo

SHA-256
SIG

Slave
SMP
Sniffer
SSP

TDD

TDMA

UAP

UART

usB

Verifier
WPAN

Long Term Key, clave de emparejamiento de Secure Connections.
Machine to Machine.

Maestro, el dispositivo que domina la comunicacion en Bluetooth.
Man in The Middle, un tipo de ataque de suplantacion.
Non-significant Address Part, parte de la direccion Bluetooth
utilizada para la sincronizacion en el salto de frecuencia.

Near Field Communication, protocolo de comunicaciéon en campo
cercano.

National Institute of Standards and Technology, Instituto Nacional
de Estandares y Tecnologia de EEUU.

Out of Band, método de autenticacion donde se realiza una
comunicacion fuera de la banda de Bluetooth.

Periodic Advertising Broadcast, uno de los tipos de transportes
l6gicos.

Protocol Adaptation Layer.

Personal Computer.

Prueba de Evaluacién Continua.

Physical Layer, capa fisica.

Personal Identification Number.

Phase Shift Keying, modulacion en fase.

Random Number Generator, generador de niUmeros aleatorios.
Nombre de una familia de algoritmos de cifrado por bloques que se
utiliza en Bluetooth como algoritmo de autentificacién y para la
generacién de claves.

Secure Connections.

Synchronous Connection-oriented Logical transport, uno de los
tipos de transportes légicos.

Secure Hash Algorithm-256, funcién hash de 256 bits.

Bluetooth Special Interest Group, grupo de empresas que desarrolld
(y desarrolla) el estdndar Bluetooth, compuesto originariamente por
IBM, Intel, Toshiba, Nokia y Ericsson.

Esclavo.

Security Manager Protocol.

Dispositivo que captura las tramas que se transmiten por una red.
Secure Simple Pairing, mecanismo de seguridad mediante el cual
dos dispositivos Bluetooth pueden establecer una comunicacién
segura.

Time-Division Duplex, esquema de multiplexacion en el tiempo
Time Division Multiple Access, acceso multiple por divisién en el
tiempo.

Upper Address Part, parte de la direccion Bluetooth de un
dispositivo.

Universal Asynchronous Receiver-Transmitter, Transmisor-
Receptor Asincrono Universal, es el dispositivo que controla los
puertos y dispositivos série.

Universal Serial Bus, bus de comunicaciones estandar.
Dispositivo que verifica la identidad de un claimant.

Wireless Personal Area Network, area personal inalambrica.
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