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Abstract

Aquest projecte consta de tres parts principals:

Estudi teoric dels nous marcs de treball emergents com sén les metodologies Agile, DevOps, CI/CD,
testing i versionat aixi com I'impacte econdmic i de recursos en un entorn de negoci real.

Creaci6 d’'una infraestructura Cloud per a un desplegament continu, que utilitza una varietat de
serveis proporcionats per aquest nou paradigma.

Creaci6 d’'una aplicacid consistent en una api i un front-end, que permet posar en practica els
resultats de la infraestructura.

L’objectiu final del projecte és el de I'explotacioé d’aquestes noves tecnologies donant molta
importancia a la seguretat de I'entorn, per comprovar la seva viabilitat en un entorn productiu
d’empresa.

Paraules clau: Cl/CD, integracié continua, desplegament continu, DevOps, Agile, Cloud.
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Abstract (english version)

This project consists of three main parts:

Theoretical study of emerging frameworks such as Agile, DevOps, CI/CD methodologies, testing and
versioning as well as the economic and resource impact in a real business environment.

Creating a Cloud infrastructure for continuous deployment, which uses many of the services provided
by this new paradigm.

Creation of an application consisting of an API and a front-end, which allows to implement the results
of the infrastructure.

The main purpose of the project is to bring these new technologies to the extreme, taking also into

account the cybersecurity, to check its viability in a productive business environment.

Keywords: CI/CD, continuous integration, continuous deployment, DevOps, Agile, Cloud.
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Notacions i Convencions

El codi font es presenta amb un fons negre i colors, copia de I'estil de I'IntelliJ d’'IDEA, amb tipografia
Courier New, mida 8. A vegades s'utilitza [...] per denotar que existeix més codi perd que no es
rellevant en I'explicacio.

Labels en groc, textos en verd, paraules reservades taronges, variables i enumeracions en lila, etc.

Exemple:

nullable = )

nullable =

n (name = nullable =
(pattern=

nullable =

Les comandes en terminals, tant powershell, com cmd, com consoles de Linux, es presenten amb
fons negre i lletra blanca, tipografia Courier New amb mida 9.

Exemple:

npm install -g @angular/cli

Totes les imatges porten un peu d'imatge amb una numeracié i un descriptiu centrat.
Les imatges porten un marc negre per delimitar la mida d’aquesta i no ser confosa pel fons blanc del

document.

S'utilitza negreta en les enumeracions per distingir I'element de I'explicacié a continuacio.
Exemple:

e Linux. Sistema operatiu nascut en....
S'utilitza negreta en els paragrafs d’explicacions per a remarcar algun terme especialment.
S'utilitza cursiva en els paragrafs d’explicacions per a denotar algun terme o per “sortir-nos” de la
quarta paret, per exemple quan s’explica que algun punt queda fora de I'abast del projecte.

Exemple:
El desenvolupament del front-end surt for de I'abast del projecte.
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1. Introduccio/Prefaci

1.1. Integracid, lliurament i desplegament continu

Les metodologies Agile ja sén un fet en el nostre pais. Amb aquestes metodologies i marcs de treball
s’arrosseguen unes formes de treballar diferents a les que estem acostumats.

Vivim en una época de continus canvis. L’evolucio tecnologica i la transformacié digital continuen fent
que les empreses crein entorns digitals progressivament més sofisticats i complexes que fan que la
gestid Tl es converteixi en un desafiament cada vegada maijor. ITIL, referent de les bones practiques
en els departaments de TI, va publicar el 28 de febrer de 2019 una nova versio (v4). En aquesta nova
versio es despren de I'excessiva rigidesa. En aquesta nova versio es centra en la creacio de valor
afegit i en el lliurament rapid de serveis d’alta qualitat. Ara ITIL abraga molts dels valors basics

trobats en Agile, Lean i DevOps.

Els departaments de Tl han de poder donar respostes a I'evolucié tecnoldgica, han de ser
competitius. EI mercat (i el negoci) demana multiples lliuraments en curts periodes de temps i amb
garanties. DevOps es una resposta a aquestes necessitats, assegura el llangament en terminis
raonables, permetent que el codi estigui preparat per a produccié i donant valor al client.
Historicament els projectes es desenvolupaven, es realitzaven els tests i les proves i es lliuraven, ara
es vol el mateix en petites fites que donin valor, no es poden utilitzar els métodes anteriors, els fluxos
de treball eren molt rigids i aix0 faria que perdessin agilitat en els lliuraments.

Una de les respostes tecnologiques que trenca amb els fluxos unidireccionals tradicionals, és la

integracio continua.

/ Planificar \ )

Codificar |
Construir |
Testejar
\ / _-

Figura 1: Cicle de vida iteratiu de la CI/CD
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Integracié continua

La integraci6 continua es tracta d’una practica amb la qual els desenvolupadors poden combinar els
canvis realitzats en el codi d’'un projecte de manera periddica i en un repositori central per a després

realitzar proves, descobrir errades i corregir possibles errors en el menor temps possible.

Es poden destacar 5 de les principals avantatges de la integracié continua.

1. Reduir riscos i temps. La integraci6 continua de codi evita els problemes de les integracions
a la finalitzacié de projectes o d’evolutius grans, on s’havia d’integrar una gran quantitat de
canvis. Al integrar continuament es disminueixen la quantitat de canvis, el risc de que surtin
errors i el temps per a solucionar-los.

2. Reduir processos repetitius manuals. Les instal-lacions manuals repetitives sén una
pérdua de temps i una font d’errors.

3. Creacio6 d’una versio de software mitjangant un procés conegut, confiable, provat,
versionat i repetible. Un procés integrat el podem executar a qualsevol lloc, moment i amb
menor dependéncia de persones.

4. Millorar la visibilitat de I’estat del projecte. Si es te un procés i un entorn d’integracio
continua, es te un procés automatic d’integracié, compilat, testeig, mesurament de la qualitat,
etc. Com que aquest procés es llanga freqlientment, sabem amb la mateixa freqliéncia I'estat
del projecte i no a la finalitzacié del projecte que ja es massa tard per fer alguna cosa. Amb
analitiques de la integracio continua es poden obtenir estadistiques i tendéncies de I'estat del
desenvolupament.

5. Aconseguir una major auto-confianga i seguretat en I’equip de desenvolupament. Un
equip que utilitza integracié continua aconsegueix una major confianga interna al comprovar
constantment I'estat del projecte. No només es confianga de I'equip de desenvolupament
sind també de I'entorn (usuaris, gestors, etc). Un equip més segur és un equip més motivat i

meés productiu.

Lliurament continu

El lliurament continu es el pas seglient de la integracié continua i fa referencia a les practiques
dissenyades per a lliurar actualitzacions de software als usuaris sobre una base solida i constant

assegurant que les aplicacions funcionin segons I'esperat.

~

Cl - Integraci6 continua CD - Desplegament continu
L manva |
MANUAL
. Tests d'aplicacio ) : = Desplegar en
Construccions Tests dintegracio Desplegar en staging Tests d'acceptacio produccié
4 y

Figura 2: Lliurament continu

Desplegament continu

El desplegament continu és una técnica més avangada que el lliurament continu. En aquest punt ja

no existeix la intervencié humana, I'automatitzacio es I'eix central.
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Cl - Integraci6 continua CD - Desplegament continu

Desplegar en
produccio

Tests d'aplicacio

Tests diintegracio Desplegar en staging Tests d'acceptacio

Construccions

Figura 3: Desplegament continu

Conclusions

L’aplicacié d’aquestes técniques es tradueixen en flexibilitat a I'hora d’incloure canvis en el
desenvolupament de software i eficieéncia en els equips tant de desenvolupament com d’operacions a
través de cultures organitzatives com DevOps o frameworks Agile. A la mateixa vegada possibilita el

lliurament al client d’'un producte de qualitat en el menor temps possible.

1.2. Microservei de reserva d’espais eventuals de reunions

Els microserveis representen un patrd, un mode de programar software. Amb els microserveis les
aplicacions es divideixen en els seus components més petits, sent independents entre ells.

A diferencia de I'enfocament tradicional i monolitic de les aplicacions, en el que tot es compila en una
sola peca, els microserveis sén independents i funcionen en conjunt per portar a terme les tasques.
Es pot dir que cadascun dels elements o processos d’una tasca és un microservei.

Aquest enfocament d'implementacié de components premia el nivell de detall, la senzillesa i la

capacitat de compartir un procés similar en varies aplicacions.

i
i
1 upload streaming
o . .‘
i

Plataforma d'intercanvi de video ! |  transcodificador download
! | |
I
! recomendacions suscripcions
. | |
i
i

Figura 4: Estructura monolitica vs. microserveis

Facilment es poden veure les avantatges potencials dels microserveis:
o Desenvolupament independent. Al ser petits e independents el components es poden
desenvolupar per equips independents. La quantitat de temps que es necessita per aprendre

sobre un component es redueix i és més facil desenvolupar noves funcionalitats.
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o Desplegament independent. Permet que les noves funcionalitats s’alliberin amb major
velocitat i menys riscos.

o Escalabilitat independent. Cadascun dels components poden escalar independentment un
de laltre.

o Reusabilitat. Els components compleixen una funcio petita i especifica.

Desavantatges dels microserveis

Pero no tot son avantatges a I’hora de programar amb un patré de microserveis.
e Major complexitat per als desenvolupadors.
e Major complexitat per als operadors.
e Requereixen un nivell de pericia molt alt.
e Complexitat en el versionat.
e Transaccions distribuides.

e Poden ser monolitics disfressats.

Quan i per que escollir els microserveis

Els microserveis no son la resposta absoluta a la construccié d’'una arquitectura, hem de tenir en
compte el nostre estat actual i les nostres necessitats en la decisié de I'is de microserveis. Com ja

s’ha descrit anteriorment, tenen moltes avantatges i desavantatges.

Hi ha diferents consideracions a tenir en compte per a decidir-se per un desenvolupament de

microserveis:

1. Mida de ’equip

Si la mida de I'equip no és gran, els microserveis poden arribar a ser una solucié a un problema que
no existeix ja que els reptes es poden gestionar amb una bona comunicacié6.

Si en canvi la mida de I'equip és gran o existeixen varis equips, imposar limits mitjancant la separacié

de components en serveis aillats poden ajudar.

2. Estat
Si es treballa sense estat, es pot considerar per prescindir dels microserveis i optar per la via sense
servidor.
Si es treballa amb estat, es pot considerar treballar amb microserveis perd tenint en compte que no

seran facils d’implementar ni gestionar.

3. Consumidors

Si només existeix un unic consumidor (una Unica aplicacio) els microserveis poden ser valids pero
potser que només amb una unica funcionalitat s’estén actualitzant molts microserveis.

Si existeixen varis consumidors, els microserveis poden ser un patré molt eficient que poden

incorporar rapidament noves funcionalitats o nous consumidors rapidament.

4. Dependéncies
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Si es tenen dependéncies monolitiques els serveis escalables de manera independent, no sén
probablement una avantatge ja que depenen del rendiment de les dependéncies.
Si no es tenen las limitacions de dependéncies monolitiques, es pot aconseguir un alt grau

d’'independencia per a realitzar un escalat efectiu dels microserveis.

5. Experiéncia
Si es compta amb experts amb contenidors, orquestracié, DevOps, etc, es te la destresa necessaria
per a gestionar les complexitats que poden sorgir, llavors es poden capitalitzar totes les avantatges.

Si no es compta amb I'experiéncia necessaria, saltar als microserveis pot ser molt ambicios.
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2. Descripcio/Definicié/Hipotesi

Es vol enfocar aquest treball final en dues columnes troncals perd molt relacionades entre elles. Es
vol realitzar un estudi i una implantacié d’una arquitectura per a la realitzacié d’un lliurament continu i
un servei basat en microserveis que s’integri en una arquitectura real i que doni serveis a varies

aplicacions en productiu.

2.1. Infraestructura per a un lliurament continu

El proposit d’aquesta primera part es el muntatge des de cero d’un entorn per al lliurament continu.
Es pretén crear un entorn totalment funcional amb la finalitat concreta de portar-lo al mon real. Per
aquest motiu, es realitzara amb maquines dockeritzades que es desplegaran sobre una arquitectura
cloud publica (Amazon Web Services).

Com a eines necessaries minimes necessitem una eina per a gestionar el versionat del software, una
eina per a l'orquestracio de la integracié continua, una eina per a I'avaluacié del codi font.

Des de I'eina d’'orquestracié agafaren el codi font, es compilara, es llengaran els tests, s’avaluara el

codi i si tot es correcte, es desplegara automaticament en entorn productiu.

2.2. Microservei de reserva d’espais eventuals de reunions

Aquesta segona part surt d’'una necessitat en un entorn productiu.

Des de diferents plataformes es poden reservar uns espais durant la durada d’un esdeveniment. Ara
mateix, aquesta reserva dispara un e-mail i el control es fa manualment mitjangant un Excel.

La resposta a la proposta de reserva es un altre e-mail amb una acceptacié o una disculpa si no es
possible, o be perqué I'espai ja ha estat reservat o be perqué no queden espais de mitja jornada o
jornada sencera o altres raons.

Aixo te problemes actuals evidents, errors humans, lentitud, dret de replica als correus, etc.
L’objectiu és automatitzar aquest procés, per aixo es planteja la realitzacié d’un microserveis.
Després d’avaluar les avantatges i desavantatges dels microserveis, per les raons de
desenvolupament independent, desplegament independent, escalabilitat independent (sera cridada
de varis llocs, el servei necessitara ser escalable) i per la reusabilitat (sera cridada per varies
aplicacions). Totes aquestes avantatges indiquen que el microserveis es el més optim, per sobre de

la manca d’experiéncia en el desenvolupament de microserveis i de la major complexitat.

Per aquest TFM, es desplegara mitjangant la infraestructura mencionada anteriorment en el cloud
d’AWS i es cridara externament amb métodes manuals. Les dades es guardaran en una base de

dades relacional.

El desenvolupament es realitzara mitjangant la practica TDD (Test-driven Development) que ella
mateixa involucra la practica Test First Development i el Refactoring.

Aixi mateix, es desenvolupara seguint bones practiques del codi net i sota els tres factors essencials
que Robert C. Martin sosté en el seu llibre Codi Net: Manual d’estil per al desenvolupament agil de

software:
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1. Llegibilitat de la font. Capacitat del codi d’autoexplicar-se sense la necessitat de recorre a
res més que el codi.
Organitzacié dels elements. Estructuracio correcta dels elements en un sistema.
Certesa de funcionament. S'obté mitjangant la implementacioé de diferents proves que
verifiquin el nostre sistema. “Els veritables enginyers de software proven el seu codi i la millor

manera de garantir aixo és implementant TDD".

2.3. Front-end de reserva d’espais eventuals de reunions

Surt fora de I'abast del projecte una part front-end, perd ha semblat una bona idea aportar una part
visual a I'aplicacié encara que incompleta; perd sobretot ens servira per a completar la part de la
integracio continua i el desplegament continu.

Aquest és el principal objectiu d’aquesta part front-end, el seu desenvolupament no és llavors un
objectiu del treball ni es posara com a objectius el seu desenvolupament, si perd sera un objectiu la
integracio d’aquest amb la infraestructura de la integracié continua i el lliurament continu.

A més, es realitza un login en la part front-end i s’autenticara I'API del servei de reserves.
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3. Objectius

3.1. Principals

Els objectius d’aquest treball es oferir un entorn totalment funcional per a CI/CD i un software per a
realitzar reserves d’espais en esdeveniments, tot en un entorn Cloud public utilitzant els serveis que

ofereix.

e OBJP1 — Coneixer i operar amb garanties en un Cloud public com és Amazon Web Services
(AWS).

e OBJP2 - Creaci6 d’un microservei per a reserves de sales eventuals.

e OBJP3 - Creaci6é d’'un entorn complert per a la integracio i el desplegament continu.

o OBJP4 — Configurar amb garanties i seguretat la infraestructura necessaria.

e OBJPS5 - Creaci6 dels jobs necessaris en Jenkins per a la integracié i desplegament continu
del servei i del front-end.

e OBJP6 — Brindar un marc teoric per a conéixer i integrar una CI/CD en un negoci.

e OBJP7 - Configurar escalat horitzontal en el microservei.

o OBJP8 — Métriques dels servidors EC2 i de la base de dades RDS mitjan¢ant Cloudwatch i
amb lambda notificacions SNS.

3.2. Secundaris

e OBJS1 — Microservei compleixi amb les bones practiques del codi net.

e OBJS2 - Snapshots dels servidors de Jenkins i GitLab mitjangant lambda

3.3. Extres

e OBJEX1 — Petit front-end per tal de desplegar amb CI/CD.
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4. Marc teoric/Escenari

En quantitat d’empreses es defineixen unes finestres per pujada a entorns productius i inclis a
entorns d’staging o entorns QA. Aquestes finestres poden ser des d’un cop a la setmana fins i tot
finestres molt més amples.

Aixo te una rad de ser, proves manuals, pujades manuals, alt risc per no tenir automatitzats els
processos.

Els inconvenients son obvis, molt baix time-to-market, molt risc, incertesa, desenvolupadors amb

incomoditats en el seu treball, etc.

Problema: Lentitud i incertesa en les posades a produccio.
Objectiu: Desplegaments amb qualitat, seguretat i rapidesa a I'entorn productiu.
Pregunta: Com podem aconseguir aquest objectiu sense un increment de desenvolupadors, gent de
QA i operadors de sistemes i sense que ens suposi un projecte amb un elevat cost?
Sub-preguntes:

1. Existeix una metodologia o un marc de treball que ens permeti arribar als nostres objectius i

que estigui provat que funciona?
2. Existeixen eines que ens ajudin a arribar als nostres objectius?

Es tracta de canviar els processos de I'empresa a un model DevOps (teodric i practic) impulsat pel

departament de Tl gracies a la implementacié d’'una CI/CD.

DevOps
En 2008, Andrew Shafer va protagonitzar una conferencia amb només un assistent, Patrick Debois.
El mateix Shafer va cancel-lar la seva conferencia, perd aixd no va impedir que Debois el trobés. Van
formar 'anomenat Agile Systems Administration Group.
En 2009, John Allspaw i Paul Hammond van protagonitzar la famosa conferencia “10 Deploy a Day:
Dev and Ops Cooperation al Flickr'() . Feia referencia als malentesos entre I'equip d’operacions i
I'equip de desenvolupament basat en el tradicional pensament de que els desenvolupadors han
d’afegir noves funcionalitats i els operaris de sistemes han de mantenir els sistemes estables.
Proposava solucions sota la premissa de que el negoci requereix un canvi i I'objectiu de disminuir els
riscos del canvis mitjangant eines i cultura®:
e Eines:

o Infraestructura automatitzada.

o Control de versions compartit.

o Construccio i desplegament amb un sol pas.

o Utilitzar branques i flags en el codi.

o Meétriques compartides.

o IRC and IM robots. (ara podriem parlar d’Slack per exemple).

e Cultura:

o Respecte.

o Confiar.

o Bona actitud davant les fallides.

o Evitar les culpes.
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Patrick Debois va lamentar no poder-hi ser en aquesta conferencia.

A finals del mateix any, 2009, Patrick Debois va convocar una conferencia anomenada DevOpsDays.
Va ser la primera vegada que es va utilitzar el terme DevOps (3 primeres lletres de Development i 3
primeres lletres d’Operations).

Al finalitzar la conferencia, les discussions es van traslladar a Twitter i Debois va crear un hashtag

que ja ha passat a l'historia de la informatica: #DevOps.

Que entenem actualment per DevOps?

Sembla que els inicis del moviment DevOps ens respon a les dues preguntes, existeix una cultura i
existeixen unes eines per ajudar-nos al nostre objectiu.

Bass, Weber i Zhu van proposar com a definicié: DevOps és un conjunt de practiques destinades a
reduir el temps entre el compromis d’'un canvi en un sistema i el canvi que es col-loca en la produccié
normal, al temps que garanteix una alta qualitat.

Desenvolupament

Operacions

Figura 5: DevOps

Eines
Com que DevOps pretén ser un mode de treball interfuncional en lloc d’una sola eina DevOps,
existeixen conjunts de multiples eines. S’espera que les eines de DevOps encaixin en una o més de
les seglients categories que reflecteixen els aspectes clau del procés de desenvolupament i
lliurament:

e Codi: desenvolupament i revisié de codi, eines d’administracié de codi, fusié de codi.

e Construccié: eines d’integracio continua, estat de la compilacié.

e Prova: eines de proves continues.

e Paquet: repositori d’artefactes.

e Llangament: gesti6 de canvis, aprovacions de versions, automatitzacio de versions.

e Configurar: configuracio i gestio de la infraestructura (infraestructura com a codi).

e Monitor: monitoratge del rendiment de les aplicacions, experiéncia de l'usuari final.

Objectius del DevOps

Els objectius del DevOps abasten tot el procés de lliurament.
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e Freqléncia millorada en els desplegaments.

o Time-to-market més rapid.

e Baixa taxa d’errors en noves aplicacions.

e Temps de lliurament més curt entre fixs.

e Temps de recuperaciéo més rapid (en cas de fallada d’una nova versio).
DevOps te com objectiu maximitzar la predicibilitat, eficiencia, seguretat i manteniment dels
processos operatius.
La integraci6 del DevOps s’enfoca en el lliurament de productes, proves continues, proves de
qualitat, desenvolupament de caracteristiques i versions de manteniment per millorar la confiabilitat i

la seguretat i proporcionar cicles de desenvolupament i implementacié més rapids.

Relacié DevOps i Agile

La necessitat de DevOps va sorgir del creixent éxit del desenvolupament de software agil, ja que aixo
va portar a les empreses a voler llangar el software més rapid i amb maijor freqiiéncia. A mesura que
es tractava de superar la tensi6 que aixd suposava amb els processos de gestié de versions, havien
d’adoptar patrons com I'automatitzacié del llangament d’aplicacions, les eines d’integracié continua i

I'entrega continua.

Entrega Continua

L’entrega continua i DevOps tenen objectius comuns i amb freqiéncia s’'usen en comu pero sén dos
conceptes diferents(@,

L’entrega continua es centra en I'automatitzacié dels processos d’entrega de software, DevOps va
més enlla i també es centra en el canvi de I'organitzaci6 per admetre una gran col-laboracié entre les
moltes funcions involucrades.®

DevOps i entrega continua comparteixen una base comu en métodes agils: canvis petits i frequents

amb valor focalitzat en el client final.

Delivery team Version control Build & unit Automated User ep Rel
tests acceptance tests tests
' H '
- Check in ' i ' '
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Figura 6: Continuous Delivery®
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Microserveis

Aquest tipus d’enfocament permet a les empreses digitals brindar alta disponibilitat i estabilitat a les
seves aplicacions; aixo es deu a que totes les parts de les aplicacions (base de dades, backend,
front-end, etc.) son independents i, si una falla, no implica que tota I'aplicacié caigui, en lloc d’aixo,
les altres parts continuen treballant fins que es restaura el component afectat. Els enginyers DevOps
requereixen de microserveis per a optimitzar els seus desenvolupaments i deixar endarrere

arquitectures monolitiques.

(1) https://www.slideshare.net/jallspaw/10-deploys-per-day-dev-and-ops-cooperation-at-flickr

(2) Hammond, Jeffrey (2011) “The Relationship between DevOps and Continous Delivery”

(3) Humble, Jez, Farley, David (2011). Continuous Delivery: reliable software releases through build, test, and
deployment automation.

(4) By Grégoire Détrez, original by Jez Humble - This file was derived from: Continuous Delivery process diagram.png,
CC BY-SA 4.0, https://commons.wikimedia.org/w/index.php?curid=43977816
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5. Continguts

5.1. Requisits funcionals Reserva d’espais eventuals de reunions

¢ RF1 - Gestidé d’ esdeveniments.

o

o

RF1.1 — Creacio6 d’'un nou esdeveniment delimitat amb dates d'inici i fi.
RF1.2 — Assignacio de sales a un esdeveniment. Les sales poden ser reutilitzades

entre edicions d’ esdeveniments o entre esdeveniments diferents.

e RF2 - Gesti6 de sales.

o

o

o

RF2.1 — Creaci6 d’'una nova sala.
RF2.2 — Llistat de sales per esdeveniment.

RF2.3 — Assignacié d’equipament a una sala.

e RF3 - Gestio d’equipament.

o

o

o

RF3.1 — Creacié d’'un nou equipament.
RF3.2 — Llistat de tots els equipaments.

RF3.3 — Llistat de I'equipament assignat a una sala.

e RF4 — Gestio de tipologies de reserva.

o

RF4.1 — Creacié d’'una nova tipologia de reserva.

e RF5 — Gestio de reserves.

o

o

RF5.1 — Creaci6 d’'una nova reserva.

RF5.2 — Llistat de reserves per esdeveniment.

5.2. Requisits no funcionals Reserva d’espais eventuals de reunions

e RNF1-

Alta disponibilitat, escalat horitzontal.

e RNF2 - APlIs autenticades.

o RNF3 - Ha d’admetre gran quantitat de peticions recurrents.

¢ RNF4 — El software ha de ser robust i fiable.

e RNF5 - Login d’'usuaris.

o RNF6 - El software ha de ser segur.

o RNF7 - El software s’ha de desplegar en serveis Cloud.
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5.3. Model de dades Reserva d’espais eventuals de reunions

events events_rooms
PK id PK id
name id_event
description dreom |7 \ .
start_date created_at ! equu)n:\ent _______
end_date created_by H PK id y
created_at updated_at name |
created_by updated_by ! created_at !
updated_at \ created_by
updated_by updated_at :
! updated_by i
reservations rooms
PK id .-k id — ‘ E
id_client name ’ :
id_room i = :
date E?epaatcelf:ly o room_equipment
""" id_typereservation created_by PK id
created_at updated_at Teeesmeneeeees id_room ;
created_by updated_by id_equipment  |------- .
' updated_at quantity
updated_by created_at
\ created_by
1 updated_at
! updated_by
i type_reservation
. PK id
description
created_at
created_by
updated_at
updated_by

Figura 7: Diagrama model de dades

5.4. Requisits Infraestructura CI/CD

e R1 - Automatitzacié. Es tracta de treballar I'estructura i que per als desenvolupadors li sigui
transparent i totalment automatitzat.

e R2 - Segur. La seguretat és una part molt important.

o R3 - Faciiment ampliable. Es realitzaran les integracions necessaries pero es vol que sigui
facil ampliar aquestes integracions.

e R4 — Backups. Es realitzaran snapshots del servidor de GitLab i del servidor de Jenkins
mitjan¢cant AWS lambda.

e R5 - Obtencidé de resultats. Mitjangant CloudWatch i notificacions SNS de les lambda.
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6. Metodologia

La metodologia escollida per a la realitzacié d’aquest Treball Final de Master és el model classic en
cascada. Aix0 pot semblar una mica contradictori si pensem en els objectius DevOps d’aquest treball,
perod per varis motius es té la certesa que un model classic en aquest projecte és més adient:

e No es poden efectuar cerimonies per compartir I'estat actual del projecte.

o Elsrequisits i les fites estan ben marcades des d’un bon principi per I'entrega de les PACs,

no pot haver-hi canvi de requeriments.

e Enla primera entrega es demana un analisi del producte.

¢ Es demana una entrega final amb el producte acabat.
Aquestes premisses no neguen la possibilitat de treballar amb un marc Agile, perd penso que seria

massa forgat.

6.1. Model en cascada

El model en cascada ordena les etapes del procés per al desenvolupament de software, de tal
manera que l'inici de cada etapa ha d’esperar a la finalitzacio de I'etapa anterior. A la finalitzacio de
cada etapa el model esta dissenyat per a portar a terme una revisio final, que s’encarrega de

determinar si el projecte esta enllestit per a avangar a la seglent etapa.

Requisits

Disseny

Implementacio

Verificacio

Manteniment

Figura 8: Model en cascada

Analisi de requisits del software. En aquesta fase s’analitzen les necessitats dels usuaris finals del

software per a determinar quins objectius ha de cobrir.
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En aquesta etapa s’ha de consensuar tot el que es requereix del sistema i sera allo el que seguira en
les fases posteriors, no poden requerir-se nous resultats a meitat del procés d’elaboracié del

software.

Disseny del sistema. Es descomponen i s’organitza el sistema en elements que pugin elaborar-se
per separat, aprofitant les avantatges del desenvolupament en equip.

Es convenient distingir entre disseny d’alt nivell o arquitectonic i disseny detallat. El primer te com a
objectiu definir I'estructura de la solucié. El segon defineix els algoritmes empleats i I'organitzacioé del

codi per a comengar la implementacio.

Disseny del programa. Es la fase on es realitzen els algoritmes necessaris per al compliment dels
requeriments de l'usuari aixi com també els analisis necessaris per a saber quines eines utilitzar en

I'etapa de codificacio.

Codificacié. Es la fase on s’implementa el codi font, fent us de prototips aixi com de proves i assajos
per a corregir errors. Depenent del llenguatge de programacio i la seva versid, es creen les
biblioteques i components reutilitzables dins del mateix projecte per a fer que la programacié sigui un

procés molt més rapid.

Proves. Els elements ja programats s’acoblen per a composar el sistema i es comprova que funcioni
correctament. Es busquen sistematicament i es corregeixen tots els errors abans de ser entregat a

'usuari.

Validacié i verificacié del producte de software. Es la fase on 'usuari final o el client executa el

sistema i s’assegura que cobreix les seves necessitats.

Manteniment. Una de les etapes més critiques. Pot ser que al fer Us l'usuari final pot ser que no

compleixi amb totes les expectatives.

6.2. Avantatges del model en cascada per al projecte

e Es un model facil d'implementar i entendre.

¢ Orientat a documents.

e Es un model conegut i utilitzat amb freqiiéncia.

e Promou una metodologia de treball efectiva: definir abans que dissenyar, dissenyar abans

que codificar.
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7. Arquitectura de l'aplicacid/sistemal/servei

7.1. Arquitectura Reserva d’espais eventuals de reunions

Els microserveis representen un estil d’arquitectura i una manera de programar software. Amb els

microserveis, les aplicacions es divideixen en els seus components més petits, independents entre

ells i que funcionen en conjunt.

Aquest enfocament privilegia el nivell de detall, la senzillesa i la capacitat de compartir un procés en

diverses aplicacions. Es un component fonamental de I'optimitzacié del desenvolupament de

software cap a un model natiu del Cloud.

El model de desenvolupament és un model per capes. L'objectiu principal que vol aconseguir aquest

model, és el desacoplament entre les parts que composen el sistema, fent que les parts o capes

compleixen una missio simple i abstracta.

Algunes de les avantatges del model per capes sén:

Les 3 capes que es proposen en I'arquitectura de 3 capes soén:

facilitat.

Alta escalabilitat: Es a dir, en cas de que les necessitats augmentin podran ampliar-se amb

Alta mantenibilitat: L’esforg requerit per realitzar el manteniment del codi sera molt menor.

Capa de presentacio. Es el que veu l'usuari. Mitjangant aquesta capa, I'usuari realitzara les

accions que aniran a la capa de negoci.

Capa de negoci (logica de I’aplicacié). Aquesta capa gestiona la logica de I'aplicacié. Es a

on s’indica que es fan amb les dades.

Capa de dades. En aquesta capa es creen, recuperen i actualitzen les dades.

‘ @Controller ‘

Capa de presentacio
Spring MVC

@Component

‘ @Service ‘

Capa de negoci

‘ @Repository ‘

Capa de accés de
dades / persisténcia

Figura 9: Arquitectura de 3 capes amb Spring MVC

Llibreries utilitzades per al desenvolupament

L’aplicacié s’ha desenvolupat en la versié 8 del llenguatge de programacio Java.

Spring Framework.
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Spring ens permet desenvolupar aplicacions de manera més rapida, efica¢ i amb menys codi, sense
caure en tasques repetitives i estalviant-nos linies de codi. Spring és un framework molt extens, pero
podem destacar les funcions basiques per les quals és molt conegut; la inversio de control i la
injeccié de dependéncia. Una de les caracteristiques principals d’Spring és I'Spring container, que és
un contenidor d’inversié de codi i la seva tasca és realitzar injeccié de dependéncies sense la
necessitat de realitzar la definicié en Java. S’encarrega de crear els objectes, configurar-los i
administrar el seu cicle de vida complet, des de la creacié fins a la seva destruccio (inversio de
control).

Spring Boot.
Tradicionalment les aplicacions realitzades amb Spring Framework sén construides amb 3 pasos:
1.- Realitzacio d’un projecte Maven o Gradle.
2.- Realitzaci6 de I'aplicacié (desenvolupament del codi).
3.- Desplegar en un servidor.
Spring Boot va néixer amb la intencié de simplificar els passos 1 i 3, que son passos més allunyats
del desenvolupament i aixi poder centrar-nos en el pas 2 que és el propi de desenvolupament.
Els projectes Spring Boot compten a una classe amb I'anotacié @ SpringBootApplication que son les

encarregades d’arrencar el projecte.

Maven.
L’objectiu de maven és el de simplificar els processos de compilar i generar executables a partir del
codi font. Abans de la utilitzacié de maven, es tenia que analitzar quines parts de codi s’havien de
compilar, que llibreries utilitzava i a on influir-les, quines dependéncies de compilacio tenia el projecte
etc. Maven ens simplifica aquestes tasques, perd no només aixo; podem dir que maven és una eina
capag¢ de gestionar un projecte de software complet, des de I'etapa en que es comprova que el codi
es correcte, fins que es desplega I'aplicacid, passant per I'execucié de proves, generacié d’informes i
documentacié. Les etapes d’un cicle per defecte serien:
o Validacié. Validar que el projecte és correcte.
e Compilacio.
e Test. Provar el codi font utilitzant un framework per a proves unitaries.
e Empaquetar. Empaquetar el codi i transformar-lo en algun format tipo .jar o .war.
e Proves d’integracio. Processar i desplegar el codi en algun entorn on es pugin realitzar les
proves d’integracio.
o Verificar. Verificar que el codi empaquetat és valid i compleix amb els criteris de qualitat.
o Instal-lar. Els codis empaquetats en el repositori maven per usar-los com a dependéncia
d’altres.

e Desplegar. En un entorn.

Per altre costat amb maven es gestionen les dependéncies entre moduls i distintes versions de
llibreries molt faciiment. Només s’han d’indicar els moduls que composen un projecte o quines
llibreries utilitza el software que estem desenvolupant en un arxiu de configuracié del projecte
anomenat pom.xml. Maven a més proporciona un repositori remot (Maven central) on es troben la

majoria de llibreries que s’utilitzen en els desenvolupaments.
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Primeres linies de I'arxiu pom.xml de 'aplicacio:

JPA i Spring Data JPA.

JPA ens permet interactuar amb la base de dades relacional mitjangant objectes, a diferencia amb
JDBC que ens permet realitzar consultes directes a la base de dades.

JPA no és un framework, és una especificacio, és a dir, sén una série de regles que s’han de complir
per qualsevol proveidor que desitgi desenvolupar una implementacié JPA. Per tant existeixen moltes
implementacions de JPA i Spring Data JPA és una d’aquestes.

Spring Data és un framework dins la plataforma Spring que el seu objectiu es simplificar la

persisténcia de dades contra diferents repositoris d’informacio.

Spring Data
Spring Data Spring Data Spring Data
JPA MongoDB Redis

Figura 10: Spring Data

D’aquesta manera en el projecte s’han creat tots els models amb les anotacions JPA i els repositoris
que estenen de JpaRepository.

Exemple de model:

nullable =
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nullable

nullable

Spring test.
Spring MVC test és un framework per a provar classes de tipus Controller. Aquests test es troben en
la frontera enter els tests d’integracio i els tests unitaris. Amb un test unitari “tradicional” molts
aspectes de les especificacions es troben fora de les proves:

e Capcaleres de negociacio.

e Codis de resposta.

e Serialitzaci6 / Deserialitzacio d’objectes a JSON.

o Disponibilitat de capgaleres en les respostes.

Spring Security.
Spring Security és un framework dissenyat per a gestionar els mecanismes de seguretat d’'una
aplicacié com son: autenticacio, autoritzacid, proteccio, etc.
Les seves caracteristiques principals son:
e Suport complet i extensiu tant per a I'autenticacié com per a I'autoritzacio.
e Protecci6 contra atacs com session fixation, clickjacking, cross site request forgery, etc.
e API d’integracio.

e Integracio opcional amb Spring MVC.

Angular 8.

Angular és un framework per a aplicacions web que s’utilitza per a crear aplicacions web d’'una sola
pagina. Utilitza el patré d’arquitectura Model Vista Controlador (MVC).

Angular es basa en classes tipus “Components”, que les seves propietats son les usades per a fer
enllag de les dades (databinding). En aquestes classes tenim propietats (variables) i métodes
(funcions a cridar).

Base de dades

El model de dades relacional en gestié de base de dades és avui dia, el model més utilitzat per a la
gestié de dades dinamiques, és a dir, dades subjectes a modificacions i actualitzacions).
El model relacional és un model d’organitzacio i gestié de base de dades consistent en

'emmagatzematge de dades composades per files i columnes.
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Taula: és el nom que rep cadascuna de les relacions que s’estableix entre les dades
emmagatzemades; cada nova relacié dona lloc a una tabla. Estan formades per files, on es
descriuen els elements que configuren una tabla, columnes amb els atributs i valors corresponents, i
el domini, concepte que agrupa a tots els valors que poden figurar en cada columna.

Claus: elements que impedeixen la duplicitat de registres, una de les gran desavantatges que
presenten altres models d’organitzacio i gestié de base de dades. Existeixen dos grans grups de
claus, les claus primaries i les claus secundaries.

Claus primaries: son els atributs (columnes) segons el tipus de relacié que s’ha definit en una taula.
Claus secundaries: son les claus que es defineixen per a cada una de les claus primaries
establertes per als elements o entitats d’una relacio.

Restriccions d’identitat: limits i restriccions que s'imposen en les relacions. Concepte vinculat amb
les regles d’integritat propies del model relacional, el compliment de les quals esta garantit amb les
claus.

MySQL és un sistema open source d’administracié de base de dades desenvolupat i suportat por
Oracle. MySQL utilitza un model client-servidor. La part del servidor es a on les dades resideixen. Per
a poder accedir a ells, s’han de demanar, des d’un client. Mitjangant el llenguatge SQL, el client envia

una peticié al servidor de la base de dades per a les dades que el client necessita.

Diagrama arquitectura microservei

Aplicacio Reserves
d'espais eventuals

Peticio HTTP

Controllers

A4

Services

\4

Repositories
BBDD MySQL

I\

Actor

Figura 11: Diagrama arquitectura microservei de Reserva d’espais eventuals de reunions
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Diagrama aplicacié Angular amb Spring Boot

Aplicacié Angular

Module Component
Component enllac de dades “ Component * n Modules
HTML L typescript
I A
Directives Servei
Angular HTTPClient

A4

Rest
Controller

Aplicacioé Spring Boot

Figura 12: Diagrama aplicacio Angular + Spring Boot

7.2. Infraestructura Reserva d’espais eventuals de reunions

Per a la infraestructura per al desplegament de la reserva d’espais eventuals de reunions:

¢ Route 53. Servei de DNS.

e Application Load Balance. Equilibrador de carrega d’aplicacions. Distribueix el trafic entrant
d’'aplicacions entre varis destins, instancies EC2 per exemple, en varies zones de
disponibilitat.

o Elastic Container Service (ECS). Servei d’organitzacié de contenidors d’alta escalabilitat i
rendiment, compatible amb els contenidors Dockers.

e Elastic Compute Cloud (EC2). On es desplegara el software. Amb alta disponibilitat en
diferents zones de disponibilitat i amb auto-escalat horitzontal.

e Relational Database Service (RDS) MySQL. Es un servei que ofereix AWS. AWS
administra la BBDD, copies de seguretat, fix, etc. La base de dades que s’opta és MySQL,

que és una base de dades relacional de codi obert.
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Figura 13: Diagrama infraestructura Reserva d’espais eventuals de reunions

7.3. Arquitectura / Infraestructura CI/CD

Per a la infraestructura per al desplegament de la reserva d’espais eventuals de reunions:

¢ Route 53. Servei de DNS. Resoldra les peticions i redirigira a un servei o un altre.

e Elastic Compute Cloud (EC2). Es un servei web que proporciona capacitat informatica en el
nuvol, de mida modificable. Desplegarem en 3 EC2 Linux diferents, 3 Docker amb diferents
software, Jenkins, SonarQube i GitLab.

e AWS Lambda. Permet I'execucié de codi sense aprovisionar ni administrar servidors
(serverless). Farem cérrer codi Python en dues Lambdes diferents per a realitzar snapshots
de Jenkins i GitLab.

e Cloudwatch. Es un servei de monitoritzaci6 i observacié. Ofereix dades i informacio
processable per monitoritzar aplicacions, respondre a canvis de rendiment que afectin a tot el
sistema, optimitzar I'is de recursos i aconseguir una vista unificada de I'estat de les

operacions. Monitoritzarem els EC2, crearem alertes i visualitzarem logs.

Pagina 35 de 174



e Simple Notification Service (SNS). Es un servei de missatgeria de publicacié/subscripcid
completament administrat, d’alta disponibilitat, segur i amb durabilitat. L'utilitzarem per a fer
arribar missatges en cas d’alertes de Cloudwatch, i en I'execucié dels backups.

o Simple Storage Service (S3). Servei demmagatzematge d’objectes que ofereix escalabilitat,
disponibilitat de dades seguretat i gran rendiment. Emmagatzemarem els snapshots creats

per les lambdes de Jenkins i GitLab.

GitLab

GitLab és una eina basada en Git. A més del hosting remot per a repositoris, GitLab ofereix una
interface web per a controlar el repositori i altres eines. Ofereix la possibilitat d’examinar el codi en
qualsevol de les versions, realitzar accions relacionades amb el sistema de repositori como gestionar
les “merge requests”. La principal diferencia entre GitLab i els seus competidors més directes, és que

s’ofereix com a software lliure que es pot instal-lar en qualsevol servidor.

En aquesta infraestructura, s’utilitza GitLab per al versionat del software i és on Jenkins agafara el

codi font per a empaquetar-lo.

Jenkins

Jenkins és un servidor autdnom, de codi obert, que es pot utilitzar per automatitzar tot tipus de
tasques relacionades amb la integracio continua de software; a més, és un producte que pot estendre

les seves funcionalitats mitjangant la instal-lacié de complements. Es altament extensible.

En la nostra infraestructura, Jenkins agafara el codi font de les aplicacions directament del servidor
de GitLab, executara els tests, empaquetara, utilitzara SonarQube per auditoria de codi font i si tot és
correcte, el desplegara mitjangant una Task Definition, en el cas de I'API, o el publicara en un bucket

S3 en el cas del front-end. Veure apartat 11.9. Jobs de Jenkins per a més informacio.

SonarQube

SonarQube permet realitzar analisis estatics de codi font de forma automatica, buscant patrons amb
errors, males praxis o incidents. A més, realitza un calcul del deute técnic. Verifica coses com:

o Deteccio de codi duplicat.

e La mancanga de proves unitaries, de comentaris.

¢ Complexitat ciclomatica, alt acoblament.

e Mida dels métodes.

o No adequacié a estandards i convencions de codi.

¢ Vulnerabilitats conegudes de seguretat.

Fem servir el servidor SonarQube integrat amb Jenkins per realitzar analisis de codi font abans de

realitzar el desplegament.
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Diagrama de les eines per a la CI/CD
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Figura 14: Diagrama infraestructura CI/CD
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7.4. Visi6é completa de la infraestructura
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Figura 15: Diagrama infraestructura completa treball

S’ha registrat el domini tfrmaster.net. Les nostres entrades a la infraestructura sera per subdominis

d’aquest.

Totes les peticions seran ateses pel servei Route 53 que segons regles, ens redirigira a una de les 5

possibilitats:

El servidor de GitLab.
El servidor de SonarQube.

El servidor de Jenkins.

A un Application Load Balancer que serveix el contingut de ’API directament.

A un CloudFront que serveix el contingut front-end de la nostra aplicacié6 emmagatzemat en

un bucket S3 (i aquest connecta amb I’API mitjangant el Application Load Balancer).

L’API te una connexié a una RDS MySQL per connexié jdbc.
Existeixen dues Lambda que s’encarreguen dels snapshots dels servidors Jenkins i GitLab. Aquestes

tenen un cron programat per executar-se. Quan s’executen, estan subscrites a una subscripcié SNS

que envia un correu electronic amb informacié del treball realitzat.
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8. Plataforma de desenvolupament

8.1. Software

SO Windows 10

IntelliJ IDEA 2019.1 (Ultimate Edition)
JDK 1.8.0.201

MySQL Workbech.

Docker desktop v2.1.0.3

Office 365, Word, Excel, PowerPoint.
Microsoft Expression Encoder 4.
GanttProject.

Trello

Drawn.io

AWS Command Line Interface
WinSCP

node v10.15.3

npm 6.4.1

8.2. Hardware

Portatil HP i5, 16 gb de RAM i disc dur de 250 gb SSD.
Hardware d’AWS:
e RDS MySQL: 1 instancia db.t2.micro.

e Servei de l'aplicacié de reserves: 1 instancia EC2 t2.micro escalable a 4 instancies.

e Servidor Jenkins: 1 instancia EC2 t2.medium.

e Servidor GitLab CE: 1 instancia EC2 t2.medium.
e Servidor SonarQube: 1 instancia EC2 t2.medium.
e Dues AWS Lambda de 128 mb de memoria.
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9. Planificacio

9.1. Dates clau

01/10/2019 — Lliurament PAC1
30/10/2019 — Lliurament PAC2
08/12/2019 — Lliurament PAC3
06/01/2019 — Lliurament Final

9.2. Fites

02/10/2019 — Kickoff

20/10/2019 - Finalitzacié del desenvolupament del software.

23/10/2019 — Tenir documentat el desenvolupament, llibreries utilitzades, etc.
27/10/2019 — Tenir desplegat en AWS.

30/10/2019 — Tenir documentat la infraestructura d’AWS per al desplegament i documentar la resta
de PAC2.

14/11/2019 — Tenir muntada la infraestructura per a la CI/CD.

17/11/2019 — Tenir documentada la infraestructura.

25/11/2019 — Tenir els jobs de Jenkins funcionant i documentats.

08/12/2019 — Tenir finalitzada la PAC3, incloent el video amb el funcionament.
06/01/2020 — Tenir finalitzat el projecte.

9.3. Planificacié de les tasques

El pla de treball consta de 4 fases definides amb les dates clau d’entrega de les PACs. En aquestes 4

etapes es defineixen una série de tasques.

1. Pla de treball

e Context i motivacio.

e Objectius i requisits.

e Enfocament i metodologia.
e Planificacié del projecte.

e Documentacio.

e Entrega PACH1.

2. Analisis, Disseny, Arquitectura i Implementacié del software

o Disseny del software API + front-end.
o Documentacio del disseny.

e Preparacio de I'entorn.

o Desenvolupament API + front-end.

o Desplegament en entorn de produccio.
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e Testing.

e Documentacio del software.
e Video de funcionament.

e Entrega PAC2.

En aquesta fase es realitzara en primer lloc el disseny técnic del sistema definint formalment els
casos d’us per establir les funcionalitats del microservei i I'arquitectura del sistema, identificant: les
entitats de la base de dades per a realitzar els diagrames de disseny; les classes i els objectes que
intervenen en els processos, que es plasmaran en diagrames UML i I'estructura.

Posteriorment es construira el producte de software, es comencgara implementant I'arquitectura base i
es continuara amb la implementacié total del microservei.

Es passaran els tests.

Posteriorment es prepara I'entorn real de produccié i es desplegara manualment amb alta
disponibilitat.

Es passaran proves d’estres.

Per ultim es redactara tota la documentacié necessaria per a I'entrega de la PAC2.

3. Analisis, Disseny, Arquitectura i Implementacio de la infraestructura de CI/CD

e Disseny de l'arquitectura.

e Documentacio del disseny.

e Aprenentatge de l'arquitectura.
e Implementacié de I'arquitectura.
e Proves de funcionament.

e Documentacié de l'arquitectura.
e Entrega PACS.

En la fase 3, es dissenyara I'arquitectura on volem configurar la integracio i el desplegament continu.
Es realitzaran diagrames del disseny de I'arquitectura y es documentara la mateixa.

Posteriorment al disseny, s’implementara tota I'arquitectura. Es realitzara diagrames dels serveis i
servidors utilitzats i es documentara tota la configuracié dels mateixos.

Es configuraran els jobs de Jenkins necessaris.

Per ultim es redactara tota la documentacio necessaria per a I'entrega de la PAC3.

4. Entrega final

o Finalitzacié de la memoria.
e Confeccio de la presentacio.
e Gravacio video presentacio.
e Preparacio del lliurament.

e Entrega final.
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9.4. Diagrama de Gantt
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Figura 16: Diagrama de Gantt
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9.5. Diagrama Pert
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Figura 17: Diagrama Pert
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9.6. Riscos del projecte

Descripcio

RISCOS
Probabilitat

Impacte

Accions

al afrontar reptes que poden
suposar major temps
d'aprenentatge

Carga laboral Una carga laboral alta fa que Molt alta Alt Risc major | Avangar tot el treball
augmenti la jornada laboral, més possible en moments de
temps i més dedicacio menys carga

Malalties Contraure alguna malaltia, fill, Mitja Baix Risc Avangar tot el treball possible
familiar o jo mateix significatiu | en moments de menys carga.

No posposar tasques. Prestar
atenciod als primers
simptomes i posar remei,
visita medica, etc.

Pérdua del Fallida de software, hardware, Baixa Alt Risc major | Emmagatzemar copies de

projecte robatori de portatil (el porto seguretat periodiques en
cada dia del treball a casa) pot pen drive i en
provocar la perdua del treball emmagatzematge Cloud.
realitzat

Planificacio Error en |'estimacio de les Mitja Alt Risc major | Revisar periodicament la

deficient tasques a I'hora de planificar el planificacio ajustant-la.
projecte Deixa temps de "greix" en

les estimacions.

Coneixements Augment en el temps de Alta Mig Risc Anticipacio als reptes

insuficients desenvolupament de les tasques significatiu | documentar-me abans

d'hora.

Taula 1: Taula de riscos

9.7. Sumari dels productes obtinguts

Els productes finals obtinguts d’aquest treball son:

o El software desenvolupat en Java, se entregara compilat en un arxiu .jar.

e El software desenvolupat en Java, s’entregara un arxiu .zip amb el codi font d’aquest.

o El software desenvolupat en Angular 8, s’entregara un arxiu .zip amb el codi font d’aquest.

e Lambda per a realitzar snapshots, s’entregara el codi font en Python.

e Lambda per a realitzar esborrat d’snapshots, s’entregara el codi font en Python.

e Una memoria del Treball Final de Master, en la que es descriura amb exhaustivitat tot el

treball realitzat.

e Annexes. Col-leccié PostMan, com desplegar 'aplicacio, etc.

¢ Video de 5 minuts demostrant el funcionament tant del software com de la infraestructura de

Cl/CD.

e Presentaci6 del projecte per al public general.

e Video de presentacio on s’explicara el treball desenvolupat i es realitzara una demo del

software i de la infraestructura d’AWS.
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10. Procés de treball/desenvolupament de
I’aplicacio

10.1. Creant un projecte Spring. Des de cero?

Si es vol crear una aplicacié amb framework Spring, Spring ens proporciona una eina (Spring
Initializr) que ens crea una estructura de projecte buida que després podem importar al nostre IDE.

Podem fer Us d’aquesta eina en el seglient enllag: https://start.spring.io/

@ Spring Initiz @ Lightul ) Github W Twitter ) Help ¥

¢ Bootstrap your application

Project Maven Project
Language Java Kotlin
Spring Boot 2.2.0 RC1 2.2.0 (SNAPSHOT

Project Metadata Group
com.tfm

reserves

> Options

Dependencies Q =

Ctrl+d Explore - Gtrl + Space Share..

Figura 18: Configuracié de I'aplicacié de reserves en Spring Initializr

10.2. Patré d’arquitectura per capes

L’aplicaci6 s’estructura en diferents capes:

e Controllers — defineixen la transferéncia de dades d’entrada de l'usuari al servei.

e Services — Es poden definir com un “middelware” mitjangant els controllers i els repositories.
Reuneixen dades dels controllers, realitzen logica de validacié i logica de negoci i les crides
als repositories per a la manipulacié de dades.

e Repositories — capa d’interaccié amb els models. Realitzen operacions de base de dades.

e Models — capa de definicié dels models on es defineixen les relacions.

10.3. Test-driven development

Test-driven development o Desenvolupament guiat per proves o TDD, és un procediment molt

habitual entre els seguidors de les metodologies agils.

Es basa en un desenvolupament de proves mitjangant les quals ha de passar el codi. Si esta be

programat es continua creant codi enfocat a la segiient prova, sind, es continua amb el codi erroni.
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Aquest procés agilita el procés de creacié de codi net. Amb TDD anem detectant errors i solucionant-
los. S’aconsegueix un treball més rapid, resolutiu, amb menys errors i més enfocat a l'usuari final ja

que cada prova que es passa esta enfocada a l'usuari final.

Cicle de desenvolupament en TDD

e Escollim una prova.

e Sotmetem el codi a la prova.

e Sidona error, resolem el problema.

e Tornem a realitzar la prova fins que doni positiu i passem al seglient test.

e Sino dona error passem a la seglent prova.

Beneficis del TDD:

1. Usant processos TDD evitem escriure codi innecessari. En moltes ocasions es crea mes
codi del que es necessita. Usant TDD, vas solucionant petites tasques, superant test
concrets, que ens ajuden a optimitzar el temps i ser molt més concrets durant la creacio.

2. Feedback d'API. Gracies a la rapida resposta sobre la qualitat del codi i els multiples tests
que ens ofereix TDD, el flux d'informaci6 és més gran.

3. Gran quantitat de documentacié. Durant el procés de creacié del codi, anem resolent
dubtes i superant dificultats que a la llarga, ens proporcionen una documentacié sobre tot el
que anem implementant.

4. Disseny emergent. Igual que la creacio del codi, el disseny és evolutiu i es pot anar
modificant al mateix temps que es va desenvolupant el codi. De manera que no és necessari
crear un disseny complet des del principi.

5. Interface independent. El codi no té perqué influir al disseny, si des d'un principi tots dos
coneixen els requisits.

6. Millora la comunicacié. Com que els problemes arriben en curts periodes de temps,
fomenta la comunicacié entre I'equip per poder solucionar-los.

7. Major tranquil-litat. En seguir el procés de TDD, saps que en acabar la feina, el codi sera
pur, clar i net.

8. Refactoritzacié. Després de trobar un problema, passem al procés de refactoritzacio del
mateix, de manera que no hem d'esperar a tenir el codi finalitzat per poder dur a terme
aquesta tasca, sind que el codi es va reescrivint a mesura que es detecten errors.

9. Depuracié. TDD és la millor manera per detectar els erros, si apareix un i modifiquem el codi
fins que passi el test, ho anem depurant poc a poc i obtenim un codi net.

10. Escalabilitat. A mesura que el projecte avanca, el codi es fa més complex, i el llangament al
mercat meés proxim. TDD permet avaluar en quin punt ens trobem en cada moment.

11. Aprendre. Ja que en TDD l'equip treballa junt per resoldre els problemes, el creixement
individual també és més gran.

12. Satisfaccio del client. En tot moment, els tests estan pensats des del punt de vista del
client, per tant el producte estara totalment enfocat a la seva satisfacci6.

13. Desenvolupament agil. Un flux continu de tasques, analisi i correccions és el que defineix la
metodologia agil. TDD compta amb tots els requisits per ser-ho.

14. Millor integracié amb tercers. En portar un minuciés seguiment de les tasques, reduim els

costos i el temps.
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10.4. Tests Unitaris

Les proves unitaries o Unit testing, formen part dels diferents procediments que es poden portar a

terme dins d’'una metodologia agil. Son principalment trossos de codi dissenyats per a comprovar que

el codi principal esta funcionant com esperavem.

Caracteristiques principals de les proves unitaries

Automatitzable. Encara que els resultats han de ser especifics per a cadascun dels tests
unitaris desenvolupats, els resultats es poden automatitzar de manera que es pugin realitzar
les proves de forma individual o en grups.

Completes. Son petits tests sobre parts del codi pero al final s’ha de comprovar en la seva
totalitat.

Repetibles. El resultat ha de ser sempre el mateix encara que I'ordre d’executar els tests
sigui diferent.

Independents. Es un codi aillat que s’ha creat amb I'objectiu de comprovar un altre codi molt
concret, no ha d’interferir en cap altre cosa.

Rapids de crear. No han de portar més de 5 minuts en la seva creacio.

Principals avantatges de les proves unitaries

Proporcionen un treball agil. Permet detectar els erros a temps.

Qualitat de codi. Al realitzar proves constantment, el codi resultant és un codi net i de
qualitat.

Deteccio6 rapida d’errors.

Facilita els canvis i afavoreix la integracié. Ens permeten modificar parts del codi sense
afectar al conjunt.

Proporcionen informacio.

Ajuden al procés de debugging.

Disseny. Si primer es dissenyen els tests, és molt més facil saber amb anterioritat com hem
d’enfocar el disseny i veure que necessitats que s’han de complir.

Reduccié del cost. La deteccid rapida d’errors implicar tenir que escriure menys codi,

optimitzant els temps d’entrega, per tant s’obté una reduccié econdmica.

10.5. Entorns de treball. Definicié i desenvolupament

Es defineixen dos entorns de treball, desenvolupament i produccio.

Per a habilitar diferents arxius de propietats es defineixen dos profiles en pom.xml

ent</spring.profiles

iveByDefault>true</activeByDefault>
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pring.profile

En l'application.properties es defineix un placeholder:

spring.profiles.active

| es creen dos fitxers nous:
e application-development.properties

e application-production.properties

On es defineixen les variables que han de tenir diferents valors en diferents entorns:

10.6. Requisits funcionals

Es mostra com queden solucionats els requisits funcionals de I'aplicacié mitjangant extractes del codi
font.

Llistat de requisits funcionals:

RF1.1 - Creacié d’un nou esdeveniment delimitat amb dates d’inici i fi.

EventServicelmpl:

RF1.2 — Assignaci6 de sales a un esdeveniment. Les sales poden ser reutilitzades entre

edicions d’ esdeveniments o entre esdeveniments diferents.

EventRoomServicelmpl:
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RF2.1 - Creacio d’una nova sala.

RoomServicelmpl:

RF2.2 - Llistat de sales per esdeveniment.

RoomServicelmpl:

RF2.3 — Assignaci6 d’equipament a una sala.

RoomEquipmentServicelmpl:

@Overri

mEquipment) {
.save (rc

RF3.1 - Creaci6 d’un nou equipament.

EquipmentServicelmpl:

@Override
Equipment createEquipment (Equipment

.save (equipment)

RF3.2 - Llistat de tots els equipaments.

EquipmentServicelmpl:

@Override

RF3.3 - Llistat de 'equipament assignat a una sala.

EquipmentServicelmpl:

@Overri
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RF4.1 — Creaci6 d’una nova tipologia de reserva.

TypeReservationServicelmpil:

@Override

RF5.1 - Creacioé d’una nova reserva.

ReservationServicelmpl:

RF5.2 - Llistat de reserves per esdeveniment.

ReservationServicelmpil:

10.7. Monitoring

Per al monitoreig del software s’inclou una dependéncia per a JavaMelody.
L’objectiu de JavaMelody és supervisar les aplicacions Java o Java EE en entorns de QA i produccio.
No simula les sol-licituds dels usuaris sind que és una eina per a mesura i calcular estadistiques

sobre el funcionament real d’'una aplicacié en funcié de I'is de I'aplicacioé per part dels usuaris.

Inclou grafics de resum que mostren I'evolucié al llarg del temps dels indicadors seguents:
o Nombre d’execucions, temps d’execucio i percentatge d’erros de peticions http, peticions sql,
jsf, struts, Spring, etc.
e Memoria Java.
e CPU de Java.
e Nombre de sessions d’usuari.

o Nombre de connexions jdbc.
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Statistics of JavaMelody monitoring taken at 04/10/19 20:51 on _FIRA-I411 (application) Donate
& Update - PDF & Online help Desktop Choice of period : [E Day (@ Week [ Month [# Year [&| All [&| Customized =

| ] 1
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Figura 19: Exemple JavaMelody en execucié local

Es pot accedir a les vistes en la seglent url: http://<host>/<context>/monitoring

També s’ha inclos la possibilitat d’exportar els reports en format PDF afegint dependéncies maven en

l'arxiu pom.xml

</groupId>

10.8. Health / Actuator

En una arquitectura de microserveis, de vegades, una instancia de servei pot no ser capag de
gestionar les sol-licituds encara que continua en funcionament. Per exemple es pot haver quedat
sense connexions a base de dades. Quan aix0 es produeix, el sistema de control ha de ser capag¢ de
generar una alerta, a més el balancejador de carrega no ha d’encaminar les sol-licituds a la instancia

de servei que ha fallat.
Per aixo es freqlient habilitar un endpoint que retorna la salut del servei. El handler de I'endpoint

realitza varies comprovacions com ara:

o L’estat de les connexions als serveis d’infraestructura utilitzats per I'instancia del servei.
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o L’estat del host (per exemple disc dur, etc.)

e Logica especifica de I'aplicacié que podem customitzar.

El modul Spring Boot Actuator ens ajuda a controlar i administrar les aplicacions Spring Boot

proporcionant funcions com el Health, auditing, metriques, el tracing HTTP. Aquestes funcions es

poden accedir mitjangant endpoints HTTP.

El modul Spring Boot Actuator us ajuda a controlar i administrar la vostra aplicacié Spring Boot

proporcionant funcions prévies per a la produccié com ara la revisié sanitaria, 'auditoria, la

recopilacié de metriques, el rastreig d’HTTP, etc. Totes aquestes funcions es poden accedir

mitjangant endpoints JMX o HTTP.

ID

Descripcid

auditevents

Exposa esdeveniments d'auditoria per I'aplicacio.

beans Llista tots els beans registrats per l'aplicacio.

caches Exposa un llistat de cache disponibles.

conditions Mos’.tra Ies'cqndicions que van ser auto avaluadeg en les classes de configuracio i auto-
configuracio i les raons per les quals no van coincidir.

configprops Una llista de tot el que esta anotat amb @ConfigurationProperties.

env Exposa les propietats en un ConfigurableEnviroment.

flyway Mostra totes les migracions flyway que han sigut aplicades.

health Mostra informacié sobre la salut de I'aplicacio.

httptrace Mostra informaci6 de rastreig HTTP (per defecte les ultimes 100 crides).

info Desplega informacié de I'aplicacid i el codi font.

integrationgraph | Mostra el grafic d'integracié d'Spring.

loggers Mostra i maodifica els valors dels loggers configurats en I'aplicacio.

liquibase Mostra migracions Liquidbase de base de dades que s'han aplicat.

metrics Mostra informacio de métriques de I'aplicacio.

mappings Mostra una llista de tots els paths anotats amb @RequestMapping.

scheduledtasks

Desplega les tasques programades de I'aplicacio.

sessions Permet obtenir i esborrar sessions d'usuari sempre i quan siguin sessions d'Spring.
shutdown Permet que I'aplicacié s'apagui correctament.
threaddump Mostra informaci6 sobre els threads.

Taula 2: Taula endpoints actuator

Es pot accedir al health de I'aplicacié en la seguent url: http://<host>/<context>/actuator/health

Aplicaciones

{"status":"UP", "details": {"db":{"status":"
{"total":2334798688256, "free" 93454823424, "threshold" 18485768} 11}

&« C | @ localhost:8080/actuator/health

Marcadores Person

up™,"details":{ "database™: "My5QL", "hello":1}}, "diskSpace™: {"status": "UP", "details":

Figura 20: Resultat del health endpoint

10.9. Documentacio d’API

Swagger és una série de regles, especificacions i eines que ens ajuda a documentar les nostres

APls.
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L’eina Swagger Ul exposa la documentacié de la nostra API, la fa navegable i organitzada per un

facil accés.

S’han d’afegir les dependéncies al pom.xml

artifactId>

Es crea una class anomenada SwaggerConfig amb I'anotacié @EnableSwagger2. Aquesta anotacio
també podria anar en I'SpringApplication, perd volem realitzar més configuracions, pero aixd optem
per crear la classe SwaggerConfig.

Només volem exposar la documentacié de les APIs que es troben en el package com.tfm.reserves,
per aixd hem de modificar la segient linia:

+1 swagger Selectaspec | defauit ~ i

equipment-controller Eguipment Conralier 3
event-controller Even:Controlier N
event-room-controller even:Room Conmoller >
reservation-controller Reservation Controlier 5
room-controller Reom Controiier N
room-equipment-controller Feom Equipment Controller 5
type-reservation-controller TypeReservation Contraller 3
Models >

Figura 21: Swagger-ui de I'API
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event-controller EventController hd

Japi/vl/events Cercatots els Events
/api/vlfevents CresunEvent
Japi/vifevents/{id} Cercaun Evencperld
Japi/vifevents/{id} Acualitza unEvent

‘m Japi/vl/events/{id} Esborraun Event

event-room-controller Event Reom Controlier

/api/vifeventrooms Cercartots els Event Room
/api/vi/eventrooms Creaun EventRoom
J/api/vl/eventrooms/{id} CercsunEvent Room perid

Japi/vifeventrooms/{id} Actualitza un Event Room

‘m /api/vifeventrooms/{id} Esborrsun Event Room

Figura 22: Detall de controllers en Swagger-ui

Podem accedir a la documentacié en la seglent url: http://<host>/<context>/swagger-ui.html#/

Per a veure el json generat es pot accedir a: http://<host>/<context>/v2/api-docs/

10.10. Front-end

Recordem que la part front-end surt de I'abast del projecte, nomeés la volem per a realitzar un

desplegament e integrar-la amb la infraestructura d’entrega continua.

Per comencar a treballar amb Angular8, hem d’instal-lar un software previ:
Instal-lacié Node.js i npm

Node.js és un entorn d’execucié de JavaScript, aixi que fa que la majoria del codi JS s’executi en part

del servidor i no en navegador client.

Necessitem instal-lar Node.js per a desenvolupar en Angular8.
Finalment per a Windows és un paquet instal-lable que el podem descarregar a la seva web:

https://nodejs.org/es/download/

Per comprovar la versié podem utilitzar la seglient comanda al cmd:

i ens retornara la versio instal-lada.

Npm és el sistema de gestid de paquets per defecte per a Node.js. Amb la instal-lacié de Node.js,
s’ha d’instal-lar automaticament npm.

Per comprovar la versié podem utilitzar la seglient comanda al cmd:

i ens retornara la versio instal-lada.
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Instal-lacié Angular 8

Angular és un framework per a aplicacions web que s’utilitza per a crear aplicacions web d’'una sola
pagina. Utilitza el patré d’arquitectura Model Vista Controlador (MVC).
Angular es basa en classes tipus “Components”, que les seves propietats son les usades per a fer

binding de les dades. En aquestes classes tenim propietats (variables) i metodes (funcions a cridar).

Aplicacions web d’una sola pagina.

Single-page application (SPA) és una aplicacié web o un site web que cap en una solo pagina amb el
proposit de donar una experiéncia més fluida als usuaris com si fos una aplicacié d’escriptori. En una
SPA tots els codis html, js i css es carreguen d’una vegada. Aixi passar d’'una “pagina” a una altra no
fa falta recarregar el navegador. En realitat dona la sensacioé de diferents pagines pero en realitat
intercanvia diferents “vistes” per donar la sensacié de navegacid, ens movem en el site web sense

sortir-nos d’una unica pagina.

Model Vista Controlador (MVC).

Es un patré d’arquitectura de software que separa les dades i la ldgica de negoci d’una aplicacié de
la seva representacio i el modul encarregat de gestionar els esdeveniments i les comunicacions.
Per a aixd, MVC proposa la construccio de tres components distints que son el model, la vista i el
controlador.

Aquest patr6 es basa en les idees de reutilitzacio de codi i de la separacié de conceptes.

Instal-lacié Angular8

Instal-lem el client Angular mitjancant el gestor de paquets npm:

npm install -g @angular/cli

Per a comprovar la versié de la instal-laci6:

ng --version

Angular CLI:
Node: 10.15.3
win32 x64

@angular-devkit/architect
@angular-devkit/core
@angular-devkit/schematics
@schematics/angular
@schematics/update

rxjs

Projecte reservas-frontend

Primer de tot, s’ha de crear un nou projecte en Angular:
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ng new reservas-frontend

Identifiquem els components, serveis i moduls que es volen crear:

Components:

event-list

room-create

room-list

room-details
room-update
eventroom-create
eventroom-list
eventroom-details
eventroom-update
equipment-create
equipment-list
equipment-details
equipment-update
roomequipment-create
roomequipment-list
roomequipment-details
roomequipment-update
typereservation-create
typereservation-list
typereservation-details
typereservation-update

reservation-list

Serveis (per a métodes HTTP):

event.service.ts
room.service.ts
eventroom.service.ts
equipment.service.ts
roomequipment.service.ts
typereservation.service.ts

reservation.service.ts

Moduls:

FormsModule
HttpClientModule
AppRoutingModule

Classes:

event.ts

room.ts
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e eventroom.ts
e equipment.ts
e roomequipment.ts
e typereservation.ts

e reservation.ts

Per a la creaci6 dels components i dels serveis anem a

reservas-frontend/src/app

| en aquest directori executem les comanda

ng g s nom-del-servei

Per a cadascun dels serveis, i

ng g ¢ nom-del-component]

Per a cadascun dels components.

Posem com a exemple room:

reservas-frontend\src\app>ng g s roo

CREATE src/app/room.service.spec.ts (323 bytes)

CREATE src/app/room.service.ts (133 bytes)

reservas-frontend\src\app>ng g ¢ room-create

src/app/room-create/room-create.component.html (26 bytes)

src/app/room-create/room-create.component.spec.ts (657 bytes)

src/app/room-create/room-create.component.ts (288 bytes)
src/app/room-create/room-create.component.css (0 bytes)

src/app/app.module.ts (493 bytes)

src/app/room-1list/room-list.component

src/app/room-list/room-list.component.
src/app/room-list/room-list.component.
src/app/room-list/room-list.component.

src/app/app.module.ts (585 bytes)

reservas-frontend\src\app>ng g ¢ room-details

.html (24 bytes)

spec.ts (643 bytes)
ts (280 bytes)
css (0 bytes)

src/app/room-details/room-details.component.html (27 bytes)
src/app/room-details/room-details.component.spec.ts (664 bytes)
src/app/room-details/room-details.component.ts (292 bytes)
src/app/room-details/room-details.component.css (0 bytes)

src/app/app.module.ts (689 bytes)

src/app/room-update/room-update.component.html (26 bytes)
src/app/room-update/room-update.component.spec.ts (657 bytes)
src/app/room-update/room-update.component.ts (288 bytes)
src/app/room-update/room-update.component.css (0 bytes)

src/app/app.module.ts (2549 bytes)

Integracio6 de Bootstrap i JQuery

Per a instal-lar Bootstrap i JQuery, altre cop hem d’utilitzar el gestor de paquets:

npm install bootstrap jgquery --save

Hem de canviar les linies seguents de 'arxiu angular.json:

Per aquestes:

’
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Detalls a destacar del codi

Estructura de directoris:

¥yY%¥Y ¥y Y ¥YyY¥YyYYYY

viranments

favicon.ico

I editorc

Figura 23: Estructura codi Angular 8

Enviroments:

Creem dos enviroments, en els arxius enviroments/enviroment.ts

environment

d’aquesta manera podem realitzar un import i utilitzar les variables declarades en els anteriors arxius:
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10.11. Afegint seguretat. Login i Basic Auth

Afegint login

Per a afegir un servei de login i seguretat en el nostre front-end, afegim els seglients elements:

Components

Serveis
e authentication
e authguard

e basicauthinterceptor

Components
e login
e logout

authentication.ts

Authentic

+ btoa (username +

logOut ()
eltem (

authguard.ts

Authgua

Pagina 59 de 174



basicauthinterceptor.ts

BasicAuthHtppInterceptorService HttpInterceptor

intercept (req: HttpRequest< >, next: HttpHandler)
(sessionStorage.getItem ( ) && sessionStorage.getItem (

req = req.clone ({

ionStorage.getItem (

next.handle (req)

login.ts

LoginComponent OnInit {

Router
AuthenticationService)

ngOnInit ()

checkLogin ()
( . .authenticate ( . . ) .subscribe (
data =>
.navigate ([''])

login.html

<div class="container">
<div>
<label for=™t rname">User Name:</label>
<input id="username" type="text" class="form-control" name="username"
_n
<br>
<label | assword:</label>

<input 1 ) password" class="form-control"

name="password"
</div>
<div>
<button =checkLogin () class="btn btn-succ s">Login</button>
</div>
</div>

logout.ts
LogoutComponent
(

AuthenticationService : Router)

ngOnInit ()
.logOut ()
.navigate ([ 1)
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header.ts Afegim el service d’Autentication.

OnInit

routerLink="r

En el app-routing, s’ha d’afegir:

EquipmentLis

: [Authguar

En tots els paths que volem que no es pugi arribar directament, redireccionara a login.

En app.module.ts afegim I'interceptor de BasicAuthHTTP.

Securitzant ’'API

S'utilitzara Basic Auth per a una implantacié de seguretat amb les llibreries d’Spring Boot Security.
Totes les peticions REST des del front-end fins a I’API seran autenticades usant Basic Authentication.
Basic Auth, és un esquema simple d’autenticacié construit sobre el protocol HTTP. Quan s’utilitza
aquest protocol, les peticions han de portar un Authorization header, format per la paraula Basic

seguit d’un espai i un string username:password codificat en base 64.

Afegim les dependéncia al pom.xml:

/artifactId>

S’ha de crear la classe de configuracioé SecurityConfig. Deixem fora /actuator/* ja que siné els heatlh

checks des d’AWS donen errors ja que consideren que el servei no esta funcionant correctament.

\uthentica

configureGl

auth.inM thentication () .withT

configure (
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oring () .antMatche

Es crea la classe User, que sera 'objecte que es retornara al front-end quan realitzi una peticié de

login:

status)

| es crea un petit controller que sera el que es cridi des del front-end per a realitzar el login
UserController:

Amb aixo6 hem realitzat una senzilla implementacié de Basic Auth que gracies al servei de login en

Angular podem fer crides http securitzades cap a I'API.

10.12. Infraestructura per al desplegament de I’aplicacié.

ECS

Amazon ECS utilitza imatges de Docker en les definicions de tasques per a llengar contenidors en

instancies d’Amazon EC2 en els clusters.

Per a la creacid d’'un nou cluster es segueixen les seglients passes:

Es crea un cluster nou amb nom reservas-cluster amb la segiient configuracio:

Pagina 62 de 174



EC2 instance type® | t2 micro ~ O

Manually enter desired instance type
Enable T2 unlimited [i]
Number of instances® | 1 [i]
EC2 Ami ld* Amazon Linux 2 AMI [ami-0d7d... ~ @
EBS storage (GiB)* | 22 Li]

Key pair | reservas - o0

the EC2 console

Figura 24: Creaci6 ECS, part 1

Per ara només es crea una instancia, més endavant, en aquest punt, subapartat “Auto escalat”

s’explica com realitzar un auto escalat del servei.

Hem de crear un key pair per accedir via SSH al servidor EC2:

Limits = Create Key Pair

Instances

Spot Requests W) rescrves
Reserved Instances

Dedicated Hosts

Scheduled Instances

Capaciy
Reservations

AMls
Bundle Tasks

Volumes
Snapshots Key Pair: reservas

Lifeeycle Manager Key pair name

Security Groups
Elastic IPs

Bl G

Launch Templates @  Key pair name

Import Key Pair | Delate

fiributes or search by keyword

4| Fingerprint

b2:8b:07:c5:25:79:94:07:7:01:99:38:aD:75:82'68:c8:53:16: 18

reservas
Fingerprint  b2:9bb7.c5:a5 7%:94:d7.67°c1:99:38:ab:75:82 e8:c8 b3:16: 1e

A D % 0

1to1of1

_N-_}=]

Figura 25: Creaci6 ECS, part 2

En l'apartat networking, escollim I'VPN que ens crea amb la conta y escollim dos subnets per a

habilitar amb posterioritat I'alta disponibilitat.
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Networking

Configure the VPC for your container instances to use. A VPC is an isolated portion of the AWS cloud populated by AWS
objects, such as Amazon EC2 instances. You can choose an existing VPC, or create a new one with this wizard

Subnets

VPC | vpc51899437 (172310 = | o0

Check the structure for vpc-51899437 [ in

the Amazon EC2 console.

subneIBB_TgﬁTj[
(172.31.0.0/20) - eu-west-1
a

assign ipv6 on creation: Di

subnet-750b523d
(172.31.16.0/20) - eu-west-
1b

:Di

Sefect a subnet.

Q

Security group Create a new security gr... « | o8

Security group i

by drules CIDR block

0.0.0.0/0

Por range
a0

Protocol

fcp

Figura 26: Creacio ECS, part 3

S’ha de crear un nou Security group per a administrar el tipus d’accés a les instancies EC2. Per el

moment només habilitem I'accés SSH per el port 22 a la meva IP:

Create Security Group

Security group name |
Description [

VPC

Secul‘ity group rules:
Inbound

Type (1)

Protocol ()

D [sg-reservas

i} |sg-reservas

] vpc-51899437 (defauli)

Outbound

| PortRange (i)

Source ({)

Description ()

ez} |

[MylF___v][95215123236/32

| [e.g. SSH for Admin €

Cancel [REEE

Figura 27: Creacio ECS, part 4

Com a resultat, I'apartat networking queda aixi:
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Networking

Configurs the VPC for your container instances to use. A VPC is an isolated portion of the AWS cloud populated by AWS
objects, such as Amazon EC2 insfances. You can cheose an exdsting VPC. or create 8 new one with this wizaerd

VPC | vpc-51899437 (1T2310. = o0

ok for vpc-S108943T ' i

Subnets

]

subnet-5979373 o
| {172:31.0.0720) - au-west-1
a
assign ipvé on craation; D
sabled

subnet-7500523d (<]
{172.31.16.0020) - eu-wast-
1b
#55ign vl on creation DI
| sabled

Security group | SgObCLTTO0RTBHATA. v | o @

r-8g-Obcb TTROZTS00sa T4

Figura 28: Creacité ECS, part 5

| finalitzem la creaci6 del cluster:

Container instance IAM role

The Amazon ECS container agent makes calls to the Amazon ECS APl actions on your behalf, so container instances that run
the agent require the ecsinstanceRale IAM policy and role for the service to know that the agent belongs to you. If you do not
have the ecsinstanceRale already, we can create one for you.

Container instance IAM role You are giving permission to Elastic [i ]
Container Service to create and use
ecsinstanceRole

Add

CloudWatch Container Insights

CloudWatch Container Insights is a monitoring and troubleshooting solution for containerized applications and microservices. It
collects, aggregates, and summarizes compute utilization such as CPU, memory, disk, and network; and diagnestic information
such as container restart failures to help you isolate issues with your clusters and resolve them guickly. (2 Leamn mora

CloudWatch Container Insights Enable Container Insights

*Required Cancel Previous

Figura 29: Creaci6 ECS, part 6

En la posterior pantalla veiem com es crea el desitjat:
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Launch status

terminate them.

ECS status - 3 of 3 complete reservas-cluster

Your container instances are launching, and it may take a few minutes unti they are in the running state and ready to access. Usage hours an your new container instances start immediately and continue to accrue unil yau stop or

@ ECScluster
ECS Cluster reservas-cluster successfully created

® ECS Instance |IAM Policy
1AM Policy for the role ecslnstanceRole successfully attached

© CloudFormation Stack

CloudFormation stack EC2ContainerService-reservas-cluster and its resources successfully created

Cluster Resources

Instance type 2 micro
Desired number of instances 1
Key pair  reservas
ECSAMIID  ami-0ddb5B069b428158d
VPC  vpc51899437

Security group  5g-0bcb7790278500874

Subnets subnet-5979373f, subnet-750b523d
VPC Availability Zones eu-west-1a, eu-west-1b, eu-west-1c

Launch configuration EC2ContainerService-raservas-cluster-Ecsinstancel c-1VB1QWB5SEBGOM
Auto Scaling group EC2Container3ervice-reservas-cluster-EcsinstanceAsg-115TYBSS37GDE

Figura 30: Creacio ECS, part 7

Application Load Balancer i target group

Application Load Balancer és un balancejador de carrega per a aplicacions que equilibra el trafic
HTTP i HTTPS. Dirigeix el trafic als destins dins del VPC (Virtual Private Cloud) en funcié del

contingut de la sol'licitud en una 0 més zones de disponibilitat.

Es crea un nou Load Balancer anomenat |b-reservas.

Step 1: Configure Load Balancer
Basic Configuration

HTTP traffic on port 80.
Name (i |Ib reservas
Scheme (i * internet-facing
internal
IP address type (i ipvd v
Listeners

A listener is a process that checks for connection requests, using the protocol and port that you configured.
Load Balancer Protocol
HTTP v

Add listener

Load Balancer Port

80

To configure your load balancer, provide a name, select a scheme, specify one or more fisteners, and select a network. The default configuration is an Intemet-facing load balancer in the selected network with a listener that receives

Figura 31: Creaci6 Load Balancer, part 1

S’assignen dues zones de disponibilitat tal i com vam configurar el cluster.

Availability Zones

two Availability Zones to increase the availability of your load balancer

VPC (i vpc-51899437 (172.31.0.0/16) (default) v
Availability Zones @ eu-west-1a |subnet-5979373f b
IPv4 address (! Assigned by AWS
¢ eu-west-1b |subnet-750b523d v

IPv4 address (i) Assigned by AWS

eu-west-1c  subnet-lecad154

Specify the Availability Zones to enable for your load balancer. The load balancer routes fraffic to the targets in these Availability Zones only. You can specify only one subnet per Availability Zone. You must specify subnets from at least

Figura 32: Creaci6 Load Balancer, part 2

Escollim el Security Group creat en el pas anterior amb nom sg-reservas.
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Step 3: Configure Security Groups
A security group is a set of firewall rules that control the traffic to your load balancer. On this page, you can add rules to allow specific traffic to reach your load balancer. First, decide whether to create a new security group or select an
existing one

Assign a security group: Create a new security group
® Select an existing security group
Filter [VPC security groups v |

Security Group 1D Name Description Actions
sg-e660090 default default VPC security group Copy to new
@  sg-0bcb7790278b09874 sg reservas sg reservas Copy to new

Figura 33: Creaci6 Load Balancer, part 3

Es crea un nou target group anomenat tg-reservas, amb protocol HTTP i port 80, del target type

instance.

Step 4: Configure Routing
*Your load balancer routes requests to the targets in this target group using the protocol and port that you specify, and performs health checks on the targets using these health check settings: Note that each target group can be associated
with enly one load balancer

Target group
Target group (i New target group ]
Name (1) tg-reservas
Target type ® Instance
IP
Lambda function
Protocol (i HTTP v
Port (i 80

Health checks

Protocol (i (HTTP v
Path (i I

Figura 34: Creaci6 Load Balancer, part 4

No registrem encara cap instancia.

Step 5: Register Targets
Register targets with your target group. If you register a target in an enabled Availability Zone, the load balancer starts routing requests to the largets as soon as the registration process completes and the target passes the initial health
checks.

Registered targets
To deregister instances, select one or more registered instances and then click Remove

Instance - Name ~ | Port - State - | Security groups ~ Zone

Ne instances available

Instances
To register additional instances, select one or more running instances, specify a port, and then click Add. The default port is the port specified for the target group. If the instance is already registered on the specified port, you must specify a
different port

| on port |80

rch instances b4
Instance - Name - State - | Securitygroups - Zone - SubnetiD - Subnet CIDR

Na instances avaiiable

Figura 35: Creaci6 Load Balancer, part 5

Finalment la pantalla amb confirmacioé dels resultats de la creacié del Load Balancer.

Load Balancer Creation Status

Successfully created load balancer
Load balancer Ib-reservas was successfully created
Note: It might take a faw minutes for your load balancer to be fully set up and ready to route traffic. and for the targets to complete the registration process and pass the initial health checks

Suggested next steps

« Discover other senvices that you can integrate with your load balancer. Visit the Integrated services tab within Ib-reservas

» Consider using AWS Global Accelerator to improve the availability of your application. AWS Global l Developer Guide [}

Figura 36: Creaci6 Load Balancer, part 6

Pagina 67 de 174



ECR i Docker

Amazon Elastic Container Registry és un registre de contenidors de Docker.

—

G.iE - @ Amazon ECS
v A L,
ol¢'s L =
[ ] /\{1 (9’/5'} D ® L@ Amazon EKS

(2C (
1) AL N J
= [1] VA Iy — ] —
C . >/ L AWS Cloud
Write code Run containers
Write and package code Amazon ECR Compress, encrypt, and  Version, tag, and manage Pull images and run
as a Docker image control access to images image lifecycles containers anywhere T (o pramises

Figura 37: Funcionament d’ECR, extret de https://aws.amazon.com/es/ecr/

Creem un nou repositori ECR que és on gestionarem les imatges de Docker que creem i a on farem
push de les mateixes una vegada les construim en local.

ECR Repositories Create repository

Create repository

Repository configuration

Repository name

97380029881 6.dkr.ecr.eu-west-1.amazonaws.com,/ | reservas

A namespace can be included with your rey

ry name [e.q. nar

cefrepa-name).
Image tag mutability
The g mut;

setting for the ropository. Select "immutable® to prevent image tags from being overwritten by subseqguent image

© Mutable
Immutable

Figura 38: Creacio6 ECR, part 1

En el mateix repositori, ja ens dona la informacié que necessitem per a fer el push en aquest:

ECR Repositories reservas
reservas View push commands
Q 1
Image tag Image URI Pushed at v Digest Size (MB) v
No images
No images to display

Figura 39: Creacio ECR, part 2
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Push commands for reservas ¢

macOSs / Linux Windows

Ensure you have installed the latest version of the AWS CLI and Docker. For more information, see the ECR
documentation.

1. Retrieve the login command to use to authenticate your Docker client to your registry.
Use AWS Tools for PowerShell:

Invoke-Expression -Command (Get-ECRLoginCommand -Region eu-west-1).Command @

2. Build your Docker image using the following command. For information on building a Docker file from
scratch see the instructions here. You can skip this step if your image is already built:

docker build -t reservas . (u]

3. After the build completes, tag your image so you can push the image to this repository:

docker tag reservss:latest 273800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas: latest o

4. Run the following command to push this image to your newly created AWS repository:

docker push 973800298816.dkr.ecr.eu-west-1.amazonaws. com/reservas: latest ni!

‘ Close ‘

Figura 40: Creacio ECR, part 3

Amb una prévia instal-lacié del Docker desktop per a Windows, fem un pull de la imatge desitjada del
docker hub, openjdk (https://hub.docker.com/ /openjdk) amb la tag 8-jre.

IMAGE ID CREATED
r pull openjdk

default tag: latest
Pulling from librar
Pull complet
Pull complete

IMAGE ID
255bbdd4as2d

Figura 41: Creaci6 imatge Docker, part 1

Es crea el fitxer Dockerfile amb el seguent contingut:

Fitxer Dockerfile:

FROM openjdk:8-jre
RUN apt-get update && apt-get install -y gettext-base python3
RUN curl -O https://bootstrap.pypa.io/get-pip.py && python3 get-pip.

RUN chmod +x /entrypoint.sh|
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ENTRYPOINT ["/entrypoint.sh"]

Fitxer entrypoint.sh:

export AWS_DEFAULT_REGION:$ {AWS DEFAULT REGION}
aws s3 cp $S3 URL app.jar

export JAVA MAX MEM RATIO=100

echo "Using JAVA OPTS = $SJAVA OPTS"

java SJAVA OPTIONS SJAVA OPTS -jar app.jar

Es construeix la imatge amb la seglient comanda:

docker build --tag="973800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas"

Llancem la comanda de login:

Invoke-Expression -Command (Get-ECRLoginCommand -Region eu-west-1).

PS C:\WINDOWS\system32> aws configure
AWS Access Key ID [None]: AKIA

AWS Secret Access Key [None]l: d9
Defaultmgggigglpame [None]: eu-west-1

Figura 42: Creaci6 imatge Docker, part 2

Abans de llencar la comanda, hem de tenir instal-lades les aws cli, per a Power Shell:

Install-Module -Name AWSPowerShell

Fem un push al ECR amb la segtient comanda:

docker push 973800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas:latest

Figura 43: Creaci6 imatge Docker, part 3

Ja tenim la imatge Docker en ECR.

Bucket d’S3

Es necessita un lloc on poder deixar els compilats. AWS ens proporciona un servei
d’emmagatzematge d’objectes anomenat Amazon Simple Storage Service (S3) que ens ofereix

escalabilitat, disponibilitat de dades, seguretat i alt rendiment.
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Crear bucket

@ Nombre y region @ Configurar opciones @ Establecer permisos

Nombre y region

Nombre del bucket

tim-reservas

Region
Copiar configuracion de un bucket existente

cketD buckets

Cancelar [EIAITG

Figura 44: Creacio Bucket S3, part 1

Creem un nou usuari amb la politica AmazonS3FullAccess.

Afadir usuario(s) 1 o 5) (1) (s
~ Establecer permisos

:.‘ Afiadir un usuario al @  Copiar permisos de un Asociar directamente las

— grupo Ml usuario exisiente politicas existentes
Crear una politica o]
Filtrar politicas Qs Mostrando 4 resultados
Nombre de la politica =  Tipo Utilizado como Descripcion
» 0§ AmazonDMSRedshi.  Adminisirado por AWS Ninguna Provides access to manage S3 settings.

Provides full access to all buckets viat..

®
— ]

¥ AmazonS3FullAccess  Administrado por AWS

» Administrado por AWS Ninguna Provides read only access to all bucket. .
RF AmazonS3ReadOnl

4 Administrado por AWS Ninguna Paolicy used by QuickSight team to acce
7] QuickSightAccessF

Figura 45: Creaci6 usuari IAM amb politica S3 Full Access

Utilitzarem les claus access-key i secret-access-key d’aquest usuari per a accedir al Bucket S3 per a
agafar el compilat.
En aquest punt, pujarem a ma el compilat al Bucket creat i amb la definicié de tasca I'agafara del

Bucket i el desplegara en I'instancia / les instancies que li indicarem.

Task definition i EC2 Service

Per a executar contenidors Dockers en AWS es necessita una Task Definition. En la Task Definition
definim una série de parametres com a:
e Laimatge Docker que s’utilitzara amb cada contenidor amb la seva tasca.
e La quantitat de CPU de memoria que es vol utilitzar amb cada tasca o cada contenidor dins
d’una tasca.

e Eltipus de llangament, que determina la infraestructura en la que s’allotja les seves tasques.
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e Elmode de xarxa del Docker.

e Silatasca ha de continuar executant-se si el contenidor falla o finalitza.

e Lacomanda que el contenidor ha d’executar a l'inicialitzar-se.

e Els volums de dades que s’han d'utilitzar amb els contenidors en la tasca.

o Elrol IAM que les tasques han d'utilitzar.

Configure task and container definitions

A task definition specifies which containers are included in your task and how they interact with each other. You can also specify data

volumes for your containers to use. Learn more

Task Definition Name™ | prd-reservas i)
Requires Compatibilities® EC2
Task Role | None - [
Optional 14M role that tasks can use to make API
requests to authorized A ces. Creale an
1AM Conzole £
Network Mode | <default> v O

If you choose =default=, EGS will start your
contz

iner using Docker's default neh
which is Bridge on Linux and NAT or
=defauit= is the only supported mode on Windows

Figura 46: Creaci6 Task Definition, part 1

S’ha de crear un container. En el container es defineixen variables d’entorn que les necessitem per a

I'arxiu que hem creat per a la imatge Docker (entrypoint.sh).

Container Definitions

Contziner Name CPU Units

Details

Image

973500288515 dkr ecr au-west-

s-container

Port Mappings

Host Port Container Port Protocol

80 8080 tcp

Container Name Condition

No container ordering

Container Timeouts

Start timeout:
Stop timeout
Docker labels

Key Value

No docker labels

Inference Accelerator Hard!Soft memory limits (MiB)

~i512
Mount Points

Container Path Source Volume Read only

No Mount Foinfs

Volumes from

Eiwirarandnt Vesiables Source Container Read only
No volumes from
Valus/ValusFrom -
Ulimits
AKIABFOYFLFAHKODENSR
eu-mest-1 Hame Soft limit Hard limit
02qeBPUYXUY SidIUukUYBy Mo ulimit

~Dspring cive=production” Lol Bibrance
s3:itim-resary vas.0.0.1 jar
. Accelerat
Container Ordering ceelerator
None

Log Configuration

Log driver: awslogs

Essential

true

Figura 47:

Amazon RDS

Creaci6 Task Definition, part 2

Amazon Relation Database Service, és un servei que subministra capacitat rentable i escalable al

mateix temps que automatitza les tasques administratives, com el aprovisionament de hardware, la

configuracié de base de dades, la implementacio de fix i la creacié de copies de seguretat.
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RDS esta disponible per a varies instancies de base de dades i proporciona 6 motors de base de

dades. En el nostre cas s’ha escollit MySQL com a motor de base de dades.

db-comun

Summary
DB identifier
db-comun

Role
Instance

Current activity

Info

© Backing-up
Engine

MySQL Community

Class

db.t2.micro

Region & AZ
eu-west-1b

Connectivity & security Monitoring Logs & events Configuration Maintenance & backups Tags
Connectivity & security
Endpoint & port Networking Security
Endpoint Availability zone VPC security groups
db-comun, iLeu-west-1.rd om eu-west-1b sg reservas (sg-0bch7790278b09874)
{active)
Port VPC
3306 Vpe-51899437 Public accessibility
Ves
Subnet group
default-vpc-51899437 Certificate authority
rds-ca-2015
Subnets
Certificate authority date
Mar 5th, 2020
Security group rules ()

Q 1 @
Security group a  Type v Rule v
sq res bch7790278b09874) CIDR/IP - Inbound 95.215.123.238/32
sq reservas (sg-0bch7790278b09874) EC2 Security Group - Inbound 5g-Obcb7790278b09874
sg reservas (sg-Obcb7790278b09874) CIDR/IP - Outbound 0.000/0
Replication |

Q 1 o]
DB instance v Role 4 Zone v Replication source Replication state Lag
db-comun Instance eu-west-1b

Figura 48: Creacié Amazon RDS, part 1

Connactivity & security Manitoring

Instance

Configuration

DSn

do-comun

version

License model

General Public Lic

E0029881&xb:db-comun

de verana de

Deletion protection

Disabled

Logs & evants

Configuratio
g

Instance class

Instance elass

RAM

168

Availability

Master usesname

adm_s

rvas

1AM db authenticatio

Not Enabled

Multi Az
Na

secondary Zone

Maintenance & backups Tags

Storage

Encryption

Mot Enabled

Swarage

ELEA]

Storage autoscaling

Performance Insights

Performance Insights enabled

Mo

Figura 49: Creacio Amazon RDS, part 2

Modificar security group per a autoritzar totes les instancies del security group.
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Edit inbound rules

Type (i) Protocol (i) PortRange (i) Source (i)

Description (i)

| [Custom v][55.215.123 238732 |  [eg SSHforAdminDeskiop | @
[MYSQUAuTOr ¥ (3306 | [Cusiom v[85.215.123.236/32
[MYSQUAuror v] - [TCP | [3308 ]

[SSH v] [feR | =

|  [eo SSHforAdminDesktop | €
[Custom v ] lsg-0bcb7730278b09874 |

[e.9. SSHfor Admin Desktop | @
Add Rule

NOTE: Any edits made on existing rules will resultin the edited rule being deleted and a new rule created with the new details. This will cause traffic that depends.
on that e o be dropped for a very brief period of time unfil the new rule can be create

e (D

Figura 50: Creacio Amazon RDS, part 3 modificacié del Security Group

Posada en producci6

Configurem una eina FTP (WinSCP) per a la connexié amb el nostre S3.

B Iniciar sesién

_ [ X
i Mueva sitio Sesidn
Mi drea de trabajo Protocolo:
=
Amazon 53
[ Desarrollo i
Mombre o IP del servidor:

|53_. amazonaws,com

Identificador de dave de acceso: Clave de acceso secreta:

e — w| |mmaf Y| emecw|'v|| Cerrar || Ayuda

Figura 51: Posada en produccié, configuracié WinSCP

Es carrega I'arxiu a desplegar al Bucket S3, s’ha d’anar amb compte ja que s’ha de modificar la Task

Definition amb el nom del jar que es vol desplegar. Veure variables d’entorn en 'apartat Task
Déefinition.

Amazon S3 > timreservas

RSy _—_

‘ Q Escriba un prefijo y pulse Intro para buscar. Pulse ESC para borrar.

UE (Irlanda) &
[] Nombre v

IMostrando desde 1 hasta 1

Uttima modificacién v Tamafio v Clase de almacenamiento v
] [ reservas-0.0.1-SNAPSHOT jar

oct. 11, 2019 1:42:11 p. m. GMT+0200 487 KB Estandar

IMostrando desde 1 hasta 1

Figura 52: Posada en produccid, pujada arxiu .jar manualment al Bucket S3

Informem en el target group on pot realitzar el Health check.
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Create target grou Actions ¥
o0

), Fitter by tags and attributes or search by 1to1of1

- Name -~  Port * Protocel ~ Target type * Load Balanc~ VPCID = Monitoring -

[ | 1g-reservas 20 HTTP instance Ip-reservas vpc-51899437 .
Target group: || tg-reservas [_ N =f =]

Description Targets Health checks Monitoring Tags

Protocol (7§ HTTP
Path (j factuatorihealth
Port (i traffic port
Healthy threshold (j 5
Unhealthy threshold 2
Timeout (i 5
Interval (j 30
Success codes 200

Edit health check

Figura 53: Posada en produccio, informant Health check

S’ha d’afegir el Security Group del Load Balancer als Inbounds de l'instancia.

Create Security Grou, Actions ¥
io ¢ e

(), Group ID : 5g-0bchb7790273h09874 Add filter Q 1to1of1
| Name - Group ID +  Group Name ~ VPCID ~  Owner -~ Description
[=] 50-0Obch 7790278009874 5Q reservas vpc-51899437 973800298816 sQ reservas
»
Security Group: sg-0bch7790278b09874 [N ]
Description Inbound Outbound Tags
Edit
Type (i Protocol [ Port Range [ Source Description (i
HTTP TCP &0 sg-008d5d6b39d70c749 (sg loadbalan SG Load Balancer I
SSH TCP 22 95.215.123.238/32
MYSQU/Aurora TCP 3306 95.215.123.238/32
MYSQL/Aurora TCP 3306 sg-0bch7790278b09874 (sg reservas)

Figura 54: Posada en produccio, afegir Security Group a I'instancia.

Comprovem que funciona des del nostre navegador.

http://Ib-reservas-896768456.eu-west-1.elb.amazonaws.com/actuator/health

= O x

@ |b-reservas-896768456.eu-west- X +
C @ Noesseguro | Ib-reservas-896768456.eu-west-1.elb.amazonaws.com/actuator/health ¥y B o ?ﬂ H o Q H
25 Aplicaciones Marcadores Person. Ctros marcadores

{"status":"UP", "details": {"db" :{"status":"UP" ,"details": {"database" :"MysQL", "hello":1}},"diskSpace": {"status":"UP", "details":
["total":18581771264,"free”:0224482816, "threshaold": 10485760} 11}

Figura 55: Posada en produccid, comprovant funcionament

Route 53 i Certificate Manager

Se ha comprat un domini: tfmaster.net
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1€ « Mostrando de 1 a 1 de un total de 1 alertas > >
Recurso Estado Ultima actualizacion

timaster.net Registro de dominios en curso 18-10-a.m. 10:48:52

Figura 56: Compra de domini tfmaster.net

En Certificate Manager, afegim els dominis i/o subdominis que volem demanar una certificat SSL

Agregar nombres de dominio (7]

Escriba el nombre de dominio completo del sitio que desea proteger con un certificado SSL/TLS {por ejemplo, www.example.com). Utilice un asterisco (*) para solicitar un
certificado comodin para proteger varios sitios del mismo dominio. Por ejemplo, *.example.com protege wenw.example.com, site example.com e images.example.com.

Nombre de dominio Eliminar

tfmaster.net

* timaster.net [}
Agregar otro nombre a este certificado

Figura 57: Certificats SSL sobre domini i subdominis tfmaster.net

Dominio Estado de validacion
~ tfmaster.net Pendiente de validacidn
Agregue el siguiente regisiro CNAME a la configuracion de DNS de su dominio. El procedimiento para agregar registros CNAME depende de su provesdor de servicios de

DNS. Mas informacicn

Nombre Tipo Valor

8aaa20d=318451482c28393cadd42ch fimaster net CNAME e e L
- validations.aws,

Nota: El cambio de la configuracidn de DNS permite a ACM emitir certificados para este nombre de dominio mientras exista el registro DNS. Puede revocar el permiso en
cualquier momento si elimina el registro. Mas informacidn.

Crear registr 2TRelll Clientes DNS de Amazon Route 53 ACM puede actualizar la configuracion de DNS automaticamente. Mas informacion.

~ “.timaster.net

nte de validacidn

Agregue el siguiente registro CNAME a la configuracion de DNS de su dominio. El procedimiento para agregar registros CNAME depende de su proveedor de servicios de
DNS. Mas informacidn.

Nombre Tipo Valor
_eedfact109af081e26b11c1bcS8eaZe kirbxdjtw. acm-

8aaa920d=31845148ec28393cadd42ch tfimaster.net. CNAME T
b validations aws.

Nota: El cambio de la configuracién de DNS permite a ACM emitir certificados para este nombre de dominio mientras exista el registro DNS. Puede revocar el permiso en
cualquier momento si elimina el registro. Mas informacian.

Crear registro en R

cLEgl Clientes DNS de Amazon Route 53 ACM puede actualizar la configuracién de DNS automaticamente. Mas informacidn.

Figura 58: Resultats dels certificats SSL sobre domini i subdominis tfmaster.net

En la consola d’administracié de Route 53 es crea un nou conjunt de registres:

Volver a Zonas hospedadas Importar archivo de zona

Q nombre del conjunto de regist X || Gualquier tipo Solo con alias Solo ponderados Crear un conjunto de registros
Nombre:| _833a%20de31845148ec283¢ | tim

Probar un conjunto de registros ~~ ,u, 9

< Mostrando de 1 2 2 de un wotal de 2 Conjuntos de regisios

Tipo:
Nombre 4| Tipo® | Valor * | Evaluar el estado del destino * | 1D de comprobacién de estado* | TTL ~  Regibn®  F

Alias: (5 ® no
n=-149. awsdns-18.com.

=544, awsdns-04.net. TTL (segundos)i 00| 1m|[5m || 10 ][ 14
fmasternet NS . . = 2 172300
nis-1958.awzdns-52.co.uk.
valor: r— e
ns-1310.awsdns-35.ong & 09af021e26b11c
i
Hmastarnst  SOA  ns-148.awsdns-18.com. awsdns-hosimaster.amazor - - a00
que desea que
en bugar del vaior de!
Ejemple
v example.com
Politica de direccionamiento: | Smple v

Route 53 respor
registro. N informacs

ensuizs s0io en funcidn de ios vaiores e esie

Figura 59: Crear un nou conjunt de registres
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regisl X

Cualquier tipo ¥

Solo con alias Solo ponderados

Mostrando de 1 2 3 de un intal de 3 Conjunios de registos

Mombre + | Tipo Valor Evaluar el estado del 1D de co i
ns-148 awsdns-18.com
ns-544 awsdns-04 net.
fmaster.nei. NS -
ns-1858.awsdns-52.co.uk.
ns-1310.awsdns-35.0rg
tfmaster.net. S04 ns-133.awsdns-15.com. awsdns-hostmaster.amazor - -
_EB==38320de31345148ec28333cadd4Zch fmaster net. CNAME _eedf3act108af031e26b1 1c1bciBealo kinhufiiwac -
Figura 60: Conjunts de registres resultant
’ ) ’ H H
En el Load Balancer que es el nostre punt d’entrada, s’ha d’afegir un nou Listener:
Create | oad Balancer Ji¥.te R
iy o e e
4 Q Filter by tags and attribuies or search by keyword 1to1of1
& Name +  DMNS name State VPCID Availability Zones Type = Created At Monitoring
[ ] lb-reservas Ib-reservas-896768456.eu-w... active vpc-51899437 eu-west-1a, eu-west-1b application October 7, 2019 at 9:58:12 P...
Load balancer: | Ib-reservas [l =N =]
Description Listeners Monitoring Integrated services Tags

listener rules.

Listener ID Security policy

HTTP: 80 MNIA NIA
arn__aebbf2al6cc8129 -

SSL Certificate = Rules

Default: forwarding to tgreservas
View/edit ules

A listener checks for connection requests using its configured protocol and port, and the load balancer uses the listener rules to route requests to targats

‘You can add, remove, or update listeners and

Figura 61: Afegir un nou Listener en el Load Balancer

Protocol : port

HTTPS - o 443

Default action(s)

Request new ACM certificate (8

Select the protocol for connections from the client to your load balancer, and enter a port number from which to listen to for traffic

Indicate how this listener will route traffic that is not otherwise routed by a another rule.

# 1 Forward to tgeservas i
4 Add action W
Security policy
ELBSecurityPolicy-2016-08 | e
Default SSL certificate
From ACM (recommended} « timaster.net - 9b80ca21-f311-46c9-abdb-f9a723 1baf7f | |

Figura 62: Dades nou Listener

Ara, si volem donar un nom de subdomini per a la nostre aplicacid, s’ha de crear un nou conjunt de

registre per a crear un nou subdomini per a 'aplicacio:
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Volver a Zonas hospedadas

Q Nombre del conjunto de regis! X
Nombre

timaster.net

timastar.net

_Ba23220de312451482c28393cada42ck fmaster net

W reserves-service fimasternel

Cuszlquier tipo v

Eliminar conjunto de registros

Solo con alias Solo ponderados

« Moswands de { 24 de un 1l de 4 Conjumos de regisos.

Tipo Valor Evaluar el estado del desting
NS
awsdns-52 co vk
ns-1210.awsdns-35.0rg
S04 ns-143 zwsdns-18 com. awsdns-hostmaster smazor
CMAME _ae4f3ac! 105ai081e26b1 1 c1bcBBeade kimbafjw.ac
A ALIAS dualstack b-reservas-836763456 eu-west-1¢ No

Probar un conjunto de registros

Editar el conjunto de registros

Nombre: resemves-service | .tm

Tipo: A: direccidn (Pyvd o
1D de comp

Alias: @ s Mo

Destino de alias: | dualstack Ib-reservas-896768456.eu-n

10 de alias de zona hospedada: 2320 12X0LNTSWE

También puede escribr
- Mombre de domin:
111111abcdefs cloudn

idn de CloudFront

Politica de direccionamiento:

Simple

e dominio del recurso. Exemplos:

v

Route 53 responde = |35 consulas solo &n funcidn de los vaiores de este

registr. Mis informarién

Evaluar el estado del destino: 5/ @ pio

Figura 63: Crear un subdomini per a I'aplicacié

Ara podem accedir a I'aplicacié per el nom del subdomini i amb el port 443:

6

un
ma

&

Aplicaciones

B https://reserves-servicetfmaster.net/actuator/health

Marcadores Person...

{"status":"UP", "details": {"db" : {"status":"UP" ,"details": {"databa=e™: "M

Desplegar Front-end

Figura 64: Publicat pel port 443 amb un subdomini

Hem de crear un bucket privat per a contenir els arxius de la part front-end.

Buckets de 33

(1 Descubra la consola

‘ Q, Buscar buckets

‘ ‘ Todos los tipos de acceso

+ Crear bucket

[] Nombre del bucket =

Acceso €+

| [] W& reserves timasternet

Bucket y objetos no pablicos

[ ®& timreservas

Los objetos pueden ser
publicos

2 Buckets 1 Regiones z
Region Fecha de creacion «
. oct. 18, 2019 3:39:47
UE (Idanda)
{ | p. m.GMT+0200
= :
UE (Ifanda) oct. 8, 2019 10:28:33

p. m. GMT+0200

Figura 65: Nou bucket per a contenir part front-end

Abans de crear una nova distribucié, hem de crear un certificat en Viriginia, ja que Cloud Front només

es allotjat en aquesta zona.
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AWS Cerlificate Manager registra los nombres de dominio de sus cerfificados en registros publicos de transparencia de cerificados (CT) al renovarios. Puede deshabilitar &l registro de CT. Mas
informacion

Puede utilizar cerificados de AWS Cerificale Manager con ofros servicios de AW

Agregar nombres de dominio

Escriba el nombre de dominio completo del silic que desea proteger con un certificado SSUTLS (por ejemplo, www example.com). Utilice un asterisco (%) para solicitar un cedificade comodin para pr
sifios del mismo dominio. Por efemplo. *.example com protege www.example.com, site.example.com & images. example.com

Nombre de dominio

Eliminar
tfimaster.net
* timaster.net ]
o

Figura 66: Nou certificat a la zona de Virginia

Validacion

Cree un registro CNAME en la configuracion de DNS para cada uno de los dominios enumerados a continuacion. Debe completar este paso para que AWS Cerificale Manager (ACM) pueda emitir su
certificade, pero puede omifir este paso por el momento si hace clic en Continuar. Para volver a este paso mas tarde, abra |a solicitud de cerificado en Ia consola de ACM
Dominio

Estado de validacion

» tfmasternet

Agregue el siguiente registro CHAME a la configuracion de DMNE de su dominio. El procedimiente para agregar regisiros CHAME depende de su proveedor de servicios de DNS. Mas informacion.
Nombre

Tipo Valor
_8aa3a920de318451482c28393cadd42ch timasternet CHAME _ee49ac1109af181e26b11c1bed8eae kinbxfjiw. acm-validations. aws.
Nota: El cambio de |a configuracion de DHS permite a ACM emitir certificados para este nombre de dominio mieniras exista el regisiro DNS. Puede revocar el permise en cualguier memento si elimina el
regisiro. Mas informacidn

Crear registro en Route 53 Clientes DNS de Amazon Route 53 ACM puede actualizar 1a co

de DNS

ite. Mas informacian.

~ *ifmaster.net

Agregue & siguisnte registro CHAME 3 1a configuracidn de DMNS de su dominio. El procedimiento para agregar registros CNAME depende de su proveedor de servicios de DNS. Mag informacion
Nombre

Tipo Valor
_5a3aa920de318451482c28393cadd42ch timasternet CHAME _eedf8ac1108af081e26b11c 1bcIBeac kirbxfjiw acm-validations_aws
Nota: El cambio de |a configuracion de DNS permite 3 ACM emitir certificades para este nombre de dominio mieniras exizta el registro DNS. Puede revocar el permise en cualquier memento si eliming el
registro. Mas informacion

Crear registro en Route 53 Clientes DNS de Amazon Route 53 ACM puede actualizar 1a configuracion de DMS automaficamente. Mas informacién

Figura 67: Dades del nou certificat a la zona de Virginia

Es crea amb el mateix CNAME que I'anterior.

Creem una nova distribucié web des del servei Cloud Front.
Posem imatges de les dades més rellevants:

Viewer Protocol Policy HTTP and HTTPS

i)
® Redirect HTTP to HTTPS
HTTES Only

Figura 68: Crear nova distribucié, part 1
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Object Caching Usze Origin Cache Headers ﬂ
® Customize
Learm More
Minimum TTL | (]
Maximum TTL | ()
Default TTL | (]

Figura 69: Crear nova distribucio, part 2

Learn hNore
Distribution Settings
Price Class Use Cnly U.5., Canada and Europe v
AWS WAF Web ACL | pone v

Alternate Domain Names

(CNAMEs) A

S5L Certificate ' Default CloudFront Cerfificate {*.cloudfront.net)

Choose this option if you want your users to use HTTPS or HTTP to access your content with the CloudFront domain name (such as
hitps:'d111111abedefE. coudirant. netioge.jra).
Important: If you choose this option, CloudFront requires that browsers or devices support TLSw T or Iater to access your content.

= Custom S5L Cerlificate {example.com):

Choose this option if you want your users to access your content by using an slternate domain name, such as hitps:/wan axample comiogo. jog
You can use a cerificate stored in AWS Certificate Manager (ACM]) in the LIS East
(M. firginia) Region, or you can use 3 certificate stored in AWM.

tfmasternet (821a4e14-6553-4ca5-boeb- 0

Request or Import a Certificate with ACM

L=am mare about using custormn SSLTLS certificates with CloudFront.
Laam more about using ACM.

Figura 70: Crear nova distribucio, part 3

Default Root Object | index himl i)

Figura 71: Crear nova distribucio, part 4

Edit

Distribution 1D

ARN

Log Prefix

Delivery Method
Cookie Logging
Distribution Status
Comment

Price Class

AWS WAF Web ACL
State

Alternate Domain Names (CNAMEz)
SSL Certificate

Domain Name

Custom 35L Client Support
Security Policy

Supported HTTP Versions

IPvE

Default Root Object

Last Modified

Log Bucket

E3C&8FH1058HW2

am:aws cloudfront: 97 3300295816  distribution/E3CSEFH10S55HV2
Web

Off

InProgress

Use Only U5, Canada and Europe

Enabled

reserves tffimasternet

Hfmasternet (321ade14-6553-4cas5-beeb-b2 3cdbad28c7T)
d3784trc58zzo.cloudfront. net

Clients that Suppert Server Name Indication (SHI) - (Recommended)
TLSv1.1_2016

HTTR/2, HTTP/M.1, HTTR/1.0

Disabled

index_html

2019-10-13 16:44 UTG+2

Figura 72: Crear nova distribucid, resultat
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Amb WinSCP pugem els arxius del front-end al nou bucket:

& AKIAGFOYFLFAHKODENSR@tfm-reservas X [ Mueva sesion

W CWindows - [@-F- -+ - BEOE % feraize - (2 [ - - @ 2 D Buscararchivos | To
[ Subir + E - ¥ o5 [ Propiedades | £ Nuevo - Descargar = 4 4 Nuevo -
: ) ¥

Nombre Tamang]| T Modificado Nornbre 2 Tamatio  Modificado Permisos  Propiet.
& Directoric superior  27/03/2019 18:20:18 reserves.tfmasternet davidhi...

Administrador Carpeta dearchivos ~ 01/07/2019 8:31:04 tm-reservas davidhi..
& dhicalgo} Carpets desisterna  09/10/2019 12:50:31

Public Carpeta de archivos ~ 09/10/2018 14:42:39

Figura 73: WinSCP per a pujar arxius al bucket privat

Hem de crear un nou Conjunt de Registres:

Volver a Zonas hospedadas Crearun conjunio de regisiros Imporiar archivo de zona Eliminar conjunto de registros Probar un conjunto de registros o8
Q X : Editar ef conjunto de registros -
Nombre del conjunto de regis! Cualguier tipo v Solo con alias Solo ponderados
Nombre: reserves | .t
12bde »
Tipo: A direccidn (Pv4 b
Nombre Tipo Valor Evaluar el estado del desting | 1D de compt

Alias: ® 5{ ) No
ns-149.awsdns-18.com
. ns-544.zwsdns-04.nat, Destino de alias: | d3784irc58zz0 cloudfront.net
tmasternat NS E 3
ns-1958 awsdns-52 co.uk ovw2

| nombre de dominio del recurso. Ejempics:
ibutidn de CloudFront

ID de alias de zona hospedada: 227F0TH
ns-1310 awsdns-35.0rg. Teirmhpuete

Hmaster.net S0A ns-149.3wsdns-18.com. awsdns-hosimasieramazer

833392003 1845143ec28393cadd42ch timasternet.  CNAME  _224f3ac1105a1081e26b14c1bc3Beale kinbidjtw.ac

- Nombra DNS del balancestor de carga de ELE: ejemplo-1 us-gast-
reserves-service fimaster.net A ALIAS dualstack lb-reservas-395768456 eu-west-16 No 5 2 elbamazonzws.com

- Pumto de enlace de sitio web de 53: <3-website Us'eagt-
@  reservesifmasternet CNAME  43784irc58zz0.cloudfront net - - zs com

de registros g recursos en esta zon S

2 amEzOnEws.Com
1212245 executa-

Politica de direccionamiento: | Simpe v

Route 53 responde = las consias solo en funcitn de fos valores de
esta registro. Més informacian

4 - = e 13 ¥
: ’
Figura 74: Conjunt de registres per a la distribucio
| dirigir-lo a la distribucié (Cloud Front) que acabem de crear.
Ja podem accedir per la seglent url: https://reserves.tfmaster.net/
<« > C 8 https)//raserves.tfmaster.net/room/rooms B 1

: Aplicaciones Marcadores Person..,

reservas-frontend

Room List

Name Capacity

Add Room

TFM - David Hidalgo Mufioz

Figura 75: Aplicacié en entorn productiu

Auto escalat

Per a la realitzacié de I'auto escalat, hem de crear métriques de Cloud Watch.
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Comencem creant les métriques del cluster. S’han de crear dues métriques del cluster, una quan la

CPU augmenti, i una altre quan la CPU torni a un estat “normalitzar” per deixar el servei com a un

inici.

Per aixd hem d’anar al servei CloudWatch, a I'apartat métriques i seleccionar on volem realitzar

metriques, el cluster del servei del tipus MemoryUftilization.

Buses de eventos

Configuracion (CEE
ClusterName (4)
©Aiiadir un panel reservas-cluster

©

reservas-cluster

reservas-cluster

reservas-cluster

Todo > ECS > ClusterName | Q Buscar cualquie

CloudWatch Grafico sin titulo

Paneles

4
Alarmas Percent
e

Facturacion e

Registros

Grupos de registros B

Informacién 0400 0830 0500 0600 0630 0700 0730 0800
Métricas @ sreservas @ CPUUtization

Eventos

Reglas Todas las métricas. Métricas diagramadas (2) Opciones del grafico Origen

étrica, dimension o D de recurso

1h 3h 12n 1d 3d 1sem personalizado (723m) - | Linea v || Acciones + | [ 2 [~ || @
0900 0930 1000 1030 1100 N30 1200 1230 1300 1330 1400 1430 1500 1530

Biisqueda en grificos
Nombre de métrica
MemoryUtiization
CPUULtiization
MemoryReservation

CPUResenvation

Figura 76: Auto escalat, métriques CloudWatch part 1

Configurem que la meétrica sigui quan la utilitzacié de la CPU sigui major o igual al 30%

¥ las condiciones

CloudWatch Alarmas

Especifique Ia métrica

Especifique la métrica y las condiciones

Métrica

Grifico

E d 3 nea utns
Farcent
30 AWS[ECS
Nombre de la métrica
20 CPUUtilization
ClusterName
10
I reservas-cluster
/'
IR}
1\
i 1
13:00 400 £00 X
@ CPUUtEzaton
Periodo
5 minutos v
Condiciones
Tipo de limita

© Estatico

| Deteccion de ano

/ © Mayor/igual | Menarflgual Menor
e imite fmitz < limis
que.
30
» Configuracién adicional
Cancelar

Figura 77: Auto escalat, métriques CloudWatch part 2

Podem configurar una accié. L’accié seleccionada és una subscripcié SNS que envia un correu a una

direccié d’email (la configuracio de la subscripcié SNS s’explica en I'apartat 10.11. AWS Lambdes per

a realitzar snapshots).
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Alarmas > Crear alarma

Configurar las acciones

Especifique la métrica y
as condicionss

Notificacion

Configurar las
acciones Cuando el estado de alar e

DATOS_INSUFICIENTE

NS existente

© Seleccione un tema
Crear un tema nueve

Usar el ARN del tema

Enviar una notificacién a.

Q BackupsCl X

davidhidalgomunez@gmaiL.eom - Abrir en La consola de SNS (4

Agregar notificacion

Accion de Auto Scaling

Agregar accién de Auto Scaling

Accién de EC2

2xcién solo estd disponible pars métricas por instancia de EC2

Figura 78: Auto escalat, métriques CloudWatch part 3

En aquest punt ja tenim una meétrica creada que quan la CPU sigui >= 30%, ens notifica enviant un

correu mitjangant una subscripcié SNS. Aquesta metrica 'anomenem ClusterReservesASGCPUOut.

Hem de repetir les mateixes passes perd amb la diferencia que la métrica sera quan la CPU sigui <=

15%. Aquesta métrica 'anomenem ClusterReservesASGCPUIn.

Hem de crear altres dues métriques molt semblants, perd ara sobre el service del cluster:

CloudWatch Grafico sin titulo 1h 3h 12h 1d 3d 1sem. personalizado (723m) -  Linea ~ | Acciones + 2|z |e
Paneles ‘
Alarmas Percent
35
oK o
Facturacion nE
Registros
Grupos de registros
Informacion 0400 0430 0500 0530 0600 0630 0700 0730 0800 0830 0900 0930 1000 1030 1100 1130 1200 1230 1300 1330 1400 1430 1500 1530 1600
| Métricas @ :eservas @ CPUUtIzation @ sreservas
Eventos
Reglas Todas las métricas | Métricas diagramadas (3) | Opciones del grifico  Origen
Buses de eventos
Configuracion (IER Math expression v @  Etiquetas dindmicas v Estadistica: Media v Periodo: 5minutos v Eliminar todo
v Etiqueta Detalles Estadistica Periodo EjeY Acciones
©Afiadir un panel v @  sesenas ECS * CPUULilization * ClusterName: reservas-cluster » ServiceName: s-resevas Media smes > A oBO
v @  CPUUtiization ECS * CPUULization * ClusterName: reservas-cluster Media smouos Q> A o@meo
v @ sresenas ECS * CPUULiization * ServiceName: s-reservas * ClusterName: reservas-cluster Media smuwos B> A oGO

Figura 79: Auto escalat, métriques CloudWatch part 4

La primera métrica sera quan la CPU sigui >= al 60%. L’'anomenem ServiceReservesASGCPUOut.
La segona meétric sobre el service sera quan la CPU sigui <= al 30%. L’anomenem
ServiceReservesASGCPUIn.

En el servei EC2, seccié autoscaling group, apartat instancies, hem d’activar 'opcié de Configurar la
proteccié del escalat descendent.
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Panel de EC2
c PTTE  Acciones v

Etiquetas

RS ]

Informes Filter: | Q Filtrar

1t010f 1 Grupos de Auto Scaling
Limites

@  Nombre | Plantilla o configuracio~ Instancias ~ Deseada- Min. ~ Max. - Zonas de disponibilidad - Recuperacion prede- ~Periodo de gracia ~
— @ ECXContainer . EC2ContainerServicer . 1 1 1 1 euwest-1b, eu-west-1a 300 0

Plantilas de
lanzamiento

Solicitudes de spot

Savings P

Instancias reservadas
Hosts dedicados
Instancias
programadas
Reservas de
capacidad

= Grupo de Auto Scaling: T [_R_N=]
AMI

Tareas Detalles  Historial de actividad  Politicas de escalado ~ Instanffias  Monitorizacion ~ Nofificaciones ~ Etiquetas  Acciones programadas ~ Enlaces de ciclo de vida
empaguetadas

Acciones &

Separar

Volimenes Configurar en parémetro En espera

uier estado de ciclo de vida v

instancias X 110 1 of 1 Instancias
Instantaneas
Administrador del
ciclo de vida

de lanzamiento - | Zona de disponibilidad - Estado - Protegido contra

ervas-cluster-Ecsinstancel.c-1VB1QWBSEBGOM eu-west-1a Healthy

Grupos de seguridad
Direcciones 1P
elasticas

Grupos de ubicacion
Pares de claves
Interfaces de red

Figura 80: Auto escalat, autoscaling group, part 1

Activant aquesta opci6, garantim que sempre hi haura una instancia, ja que si activem directament
les métriques, farem que quan baixi del 15% d'utilitzacié de CPU ens destruira totes les instancies i al

menys volem que sempre 1 quedi activa sempre.

En el servei EC2, seccié autoscaling group, anem a la pestanya politiques d'escalat i afegim una
nova politica anomenada policyClusterReservesCPUQut.

Crear politica de escalado cancetar [EY
Nombre: [policyClusterReservesCPUOU
Ejecutar la pcli(ir.a ClusterReservesASGCPUCUL v c Crear alarma nueva
cuando:
supera el umbral de alarma: CPUUtilization >= 30 durante 300 segundos
para las dimensiones de métricas ClusterName = reservas-Cluster
Realizar la accion: Afiadir vt capacity units v | cuando 30 <= CPUUtilization < +infinito
Aftadir paso (1)
Las instancias segundos para prepararse después de cada paso
necesitan:

Crear una politica de escalado de seguimiento de desfino (i
Crear una polltica de escalado sencillo (j

Figura 81: Auto escalat, autoscaling group, part 2

En aquesta politica d’escalat configurem en “Executar la politica quan” la metrica del cluster
anteriorment creada de CPU >=30 i en “Realitzar I'accid”, afegir 1 unitat.

Per tant, quan la CPU del cluster sigui >= 30%, es creara una instancia nova perd encara no
l'activara.

Creem una nova politica d’escalat semblant a I'anterior anomenada policyClusterReservesCPUIn. En
aquesta cas associem la métrica de quan la CPU <= 15% i I'accio realitzada eliminar 1 unitat.

Crear politica de escalado cancetar | [0
Nombre:  [polieyClusterReservesCPUIn |

Ejecutar la politica ClusterReservesASGCPUIn ¥ c Crear alarma nueva

cuando:

supera el umbral de alarma: CPUUtilization <= 15 durante 300 segundos

para Ias dimensiones de métricas Clusterhame = reservas-cluster

Realizar la accién: | Eliminar v|h capacity units v|cuando [15 | >= CPUUtilization > -infinito

Afiadir paso (i

Crear una politica de escalado de seguimiento de destino (7
Crear una politica de escalado sencillo (i

Figura 82: Auto escalat, autoscaling group, part 3
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Amb aquestes accions, la pestanya de Politiques d’escalat resultaria:

Panel de EC2
i Pl Crear grupo de Auto Scaling JIECREUTS
Etiquetas
Informes Filter: | Q Filtrar los grupos de Auto Scaling
Limites
@  Nombre ~ Plantilla o configuraci6 - Instancias ~ Deseada~ | Min. ~| Max. - Zonas de disponibilidad - | Recuperacion prede~  Periodo de gracia ~
S @ EC2Conwiner..  EC2ContainerServicer.. 1 1 1 1 euwest-1b, euwest-1a 300 0
Plantillas de
lanzamiento
Solicitudes de spot
Savings Plans Grupo de Auto Scaling: TV
Instancias reservadas
Hosts dedicados Detalles | Historial de actividad | Politicas de escalade | Instancias = Monitorizacion | Notificaciones | Etiquetas | Acciones programadas | Enlaces de ciclo de vida
Instancias
programadas Afiadir politica
Reservas de 8
capacidad policyClusterReservesCPUIn
B MAGE Tipo de politica:  Escalado por pasos
A Ejecutar la politica ClusterReservesASGCPUIN
Tareas cuando: Supera el umbral de alama: CPUUtIzation <= 15 durante 300 segundos
empaquetadas
para las dimensiones de métricas ClusterName = reservas-cluster
Realizar la accion:  Eliminar 1 capacity units cuando 15 >= CPUUiization > -infinito
Volimenes
| :
nstananges policyClusterReservesCPUOuUt
Administrador del
ciclo de vida
Tipo de politica:  Escalado por pasos
E Ejecutar la politica ClusterReservesASGCPUOUt
Grupos de seguridad cuando: supera el umbral de alarma: CPUUTtilization >= 30 durante 300 segundos
Direcciones 1P para las dimensiones de méricas ClusterName = reservas-cluster
elasticas
Grupos de ubicacion Realizar la accién:  Afiadir 1 capacity units cuando 30 <= CPUUTtilization < +infinito
Pares de claves .
Las instancias 300 segundos para prepararse Gespués de cada paso
Interfaces de red Recathtan

o ® 0

10 1 0f 1 Grupos de Auto Scaling

_-N=0%

<

Acciones v

Acciones v

Figura 83: Auto escalat, autoscaling group, part 4

Finalment editem el grup d’autoscaling i posem com a maxim 4 instancies:

Editar detalles - EC2ContainerService-reservas-cluster-
EcsinstanceAsg-115TYBSS37GDE

Instrumentos para el lanzamiento Plantilla de lanzamiento

deiin=tancias ®  Configuracién de lanzamianto
i
Configuracién de lanzamiento EC2ContainerService-reservas-cluster-Ecsinstance... =
i
Capacidad deseada () 1
Min. (j 1
Max. (i) [4

Zonas de disponibilidad  (j

Subredes (] ?ubnet-5979373f{172 31.0.0720) | Default in eu-west-  x
a

igbnet-750b523d(172.31 16.0/20) | Default in eu-west- x

Balanceadores de carga clasicos

Figura 84: Auto escalat, autoscaling group, part 5

En aquest punt ja tenim que quan la CPU sigui >= 30% ens prepara una nova instancia i la deixa en

espera i quan la CPU sigui <= 15%, elimina les instancies creades exceptuant d’'una que I'hem

protegint amb I'opcié de Configurar la proteccié del escalat descendent. Pero tot i havent creant les

noves instancies, no s’activen ni donen servei.

Anem al servei ECS, al nostre reserves-cluster i editem el servei s-reserves:
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Clusters

Task Definitions
Account Settings
Clusters

Repositories

Discover software
Subscriptions '

Clusters > reservas-cluster

Cluster : reservas-cluster

Geta detailed view o the resources on your cluster.

Status  ACTIVE
Registered container instances 1
Pending tasks count 0 Fargate, 0 EC2
Running tasks count 0 Fargate, 1 EC2
Active service count 0 Fargate, 1 EC2

Draining service count 0 Fargate, 0 EC2

Services  Tasks  ECSinstances = Metrics

Actions ~

Launch type ALL

Service Name.

sresevas

Scheduled Tasks  Tags

v | servicetype ALL -
status service type Task Definition Desired tasks ~ Running tasks ~
ACTIVE REPLICA toresenvas s 1 1 EC2

Delete Cluster

Platform version

Figura

85: Auto escalat, editant el servei del cluster, part 1

En l'apartat opcional de configurar I'auto escalat del servei, activem I'opcié de configuracié del servei

d’auto escalat. Volem un minim d’'1 instancia, un desitjat d’1 instancia i un maxim de 4 instancies (ja

que considerem que amb 4 instancies podra suportar els pics de demanda).

2 Oervice

Step 1: Configure senvice

Step 2: Configure network

| Step 3: Set Auto Scaling (optional)

Set Auto Scaling (optional)

Service Auto Scaling (optional)
Automatically ‘adjust your service's desired count up and down within a specified range in response to CloudWatch alarms. You can

modify your Service Auto Scaling configuration at any time to meet the needs of your application

Service Auto Scaling Do not adjust the service's desired

count
@ Configure Service Auto Scaling to
adjust your service's desired count

Minimum number of tasks | 1 Lil

Automatic task scaling policies you set cannof reduce fhe number of fasks below this number
Desired number of tasks | 1 (i)
Maximum number of tasks | 4 L]
Automatic task sealing policies you set cannot increase the number of tasks above this number

1AM role for Serviee Auto Scaling  You are giving permission to Elastic )
Container Service to create and use
ecsAutoscaleRole

Automatic task scaling policies
Add scaling policy

Policy name*

policyServicaReservesASGCPUOU °

Figura

86: Auto escalat, editant el servei del cluster, part 2

En aquesta mateix punt, en I'apartat d’Automatic task scaling policies, afegir dues politiques

d’escalat.

Creem la politica anomenada policyServiceReservesASGCPUOUut, a la qual li configurem una alarma

existent i una accio d’afegir 1 tasca quan la CPU sigui >= 60%.
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Add policy

Scaling policy type Target tracking [i]
® Step scaling

Policy name* | EEETES

Execute policy when Create new Alarm

® Use an exising Alam

ServiceResenvesASGCPUOUt - 2
breaches the alarm threshold- CPUUtilization >= 60 for 1 out of 1 consecutive periods of 300 seconds for
the metric Cle = -cluster, ervas
Scaling action = Add v 1 tasks w when 60 <= CPUUtilization < +infinity
© Add
Cooldown period | 300 seconds between scaling actions

Figura 87: Auto escalat, editant el servei del cluster, part 3

La seguent politica que hem d’afegir, 'anomenem policyServiceReservesASGCPUIn i també
'associem a una de les alarmes que hem creat del servei i com a acci6 configurem que elimini una
tasca quan la CPU sigui <= 30%.

Add policy

Scaling policy type Target tracking i}
® step scaling

Policy name* policyServiceReservesASGCPUIn

Execute policy when Create new Alarm
® Use an existing Alarm
ServiceResenvesASGCPUIN - <

breaches the alarm threshold: CPUUtilization <= 30 for 1 out of 1 consecutive periods of 300
seconds for the metric dimensions ClusterName=reservas-cluster, ServiceName=s-feservas

Scaling action Rem. - 1 tasks - when 30 »= CPUUitilization > -infinity
© Add
Cooldown period 300 seconds between scaling actions

Figura 88: Auto escalat, editant el servei del cluster, part 4

Finalment 'aspecte del pas de configuracio de I'escalat del servei amb les dues tasques afegides:
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T T Ot
Step 2: Configure network

| Step 3: Set Auto Scaling (optional)

Service Auto Scaling (optional)

modify your Service Auto Scaling configuration at any time to meet the needs of your application.

Service Auto Scaling Do not adjust the service's desired

count
@ Configure Service Auto Scaling to
adjust your service's desired count
Minimum number of tasks 1

[i]
Automatic task scaling policies you set canniot reduce the number of tasks below this number
Desired number of tasks | 1 [ ]

Maximum number of tasks 4

o

Automatic task scaling policies you set cannot increase the number of tasks above this number,

IAM role for Service Auto Scaling = AWSServiceRoleForApplicationAut... + €
Automatic task scaling policies

Add scaling policy

Policy name*

poiicyServiceReservesASGCPUCuL

[x]
policyServiceReservesASGCPUIN

*Required

Cancel Previous

Automatically adjust your service's desired count up and down within a specified range in response to CloudWatch alarms. You can

Figura 89: Auto escalat, editant el servei del cluster, part 5

En aquest punt afegim al que teniem que al 60% de CPU, l'instancia creada al 30% es posi activa

donant servei. A més, que al 30% de CPU les instancies “extres” deixen de donar servei deixant-les

actives, fins al 15% de CPU que les destrueix.

Podem realitzar proves del funcionament des de l'autoscaling group:

supera el umbral de alarma: CPUUtilization == 30 durante 300 segundos
para las dimensiones de méricas ClusterName = reservas-cluster
Realizar la accién:

Afiadir 1 capacity units cuando 30 <= CPUUtilization < +infinito

Editar

Eliminar

Crear grupo de Auto Scaling [l
)
Filter: | Q Filtrar los grupos de Auto Scaling X 1to 1 of 1 Grupos de Auto Scaling
@ Nombre a  Plantilla o configuracio~ Instancias - Deseada~ Min. ~ Max. - Zonas dedisponibilidad ~ Recuperacion prede~ Periodo de gracia ~
@ EC2Container EC2ContainerService-r... 1 1 1 4 eu-west-1b, eu-west-1a 300 0
Grupo de Auto Scaling: EC 1I5TYBSS37GDE _N_N=]
Defalles | Historial de actividad || Politicas de escalado | Instancias  Monitorizacion | Notificaciones  Efiquetas | Acciones programadas | Enlaces de ciclo de vida
Afiadir politica <
policyClusterReservesCPUIn Acciones ¥
Tipo de politica:  Escalado por pasos
Ejecutar a politica ClusterReservesASGCPUIN
cuando: supera el umbral de alarma: CPUUtilization <= 15 durante 300 segundos
para las dimensiones de métricas ClusterName = reservas-cluster
Realizar la accién: Eliminar 1 capacity units cuando 15 »= CPUUtilization > -infinito
policyClusterReservesCPUQut Acciones 4
Tipo de politica:  Escalado por pasos
Ejecutar la politica ClusterResenvesASGCPUOuUt
cuando:

Figura 90: Auto escalat, provant I'escalat

Els resultats sén els esperats:
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Crear grupo de Auto Scaling VUL ECE
[ creargrupo de auto scaing | )
Filter: Q) los grupos de Auto Scaling. X 1to 1 of 1 Grupos de Auto Scaling
a Nombre ~ Plantilla o configuracio -~ Instancias -~ Deseada~ Min. -~ Max. -~ Zonas de disponibilidad ~ Recuperacion prede~  Periodo de gracia -
[ ] EC2Container .. EC2ContainerService-r_.. 2 2 1 4 eu-west-1b, eu-west-1a 300 0
Grupo de Auto Scaling: lust: g-115TYBSS3I7GDE _N_R=}
Detalles Historial de actividad Politicas de escalado Inst: Etiquetas Acciones programadas Enlaces de ciclo de vida
Acciones v
e
Filter: Cualquier estado v Cualquier estado de ciclo de vida ¥ Q Filtrar las instancias. x 1to 2 of 2 Instancias
1D de instancia = Ciclo de vida Plantilla o configuracion de lanzamiento ~ Zona de disponibilidad ~ Estado - Protegido contra -
-06259d817cd51655 En servicio EC: i i e a c-1VB1 eu-west-1a Healthy Escalado descendente
::' i-0de306154434df2e2 Pendiente EG2ContainerService-reservas-cluster-Ecsinstancel c-1VB1QWB5EBGOM eu-west-1b Healthy
Figura 91: Auto escalat, creant instancia EC2
Panel de EC2 x
Eventos < © Anorre hasta un 90 % en informatica
Etiquetas Optimice los costos informaticos creando grupos de Auto Scaling con una piantilia de lanzamiento que combina instancias EC2 reservadas, de spot y bajo demanda. Mas informacion. Mas informacion
Crear grupo de Auto Scali Acciones v
i o % e
Instancias
Plantillas de Filter: | Q Filtrar los grupos de Auto Scaling. x 11to 1 0f 1 Grupos de Auto Scaling
lanzamiento
Soliciudes de spot @ Nombre +  Plantilla o configuracié -~ Instancias - Deseada~ Min. ~ Max. - Zonas de disponibilidad - Recuperacion prede~ Periodo de gracia -
Savings Plans @ EC2Container. EC2ContainerService-r. 200 1 1l 4 eu-west-1b, eu-west-1a 300 0
Instancias reservadas
Hosts dedicados
programatas
toservasd Grupo de Auto Scaling: T [_B-R=]
capacidan :
Detalles  Historial de actividad Politicas de escalado ~ Instancias  Monitorizacion = Notificaciones  Etiquetas  Acciones programadas  Enlaces de ciclo de vida
&
Tareas
empaquetadas
} Fitar, Cuslquier sstado | Q. Fiar el hstoral de escalado, x 1103 of 3 Elementos det istoral
EL B i Estado Descripcion ~  Hora de inicio 4 Hora de finalizacion -
» En curs: Terminating EC2 instance- i-0de306154434df2e2 2019 November 21 17:27:29 UTC+1
Instanténeas
Administrador del » 6n de Launching a new EC2 instance: i-0de306154434df2e2 2019 November 21 17:26:31 UTC+1
ciclo de vida » Correcto Launching a new EC2 instance: i-062f59d817cd5f655 2019 October 11 17:57:55 UTC+2 2019 October 11 17:58:28 UTC+2
Grupos de seguridad

Figura 92: Auto escalat, terminant instancia EC2

Les noves instancies agafen una zona de disponibilitat que encara no s’ha agafat gracies a que vam

afegir 3 zones de disponibilitat al cluster ECS.

Panel de EC2
Eventos
Etiquetas
Informes

Limites

Instancias

Plantilas de
lanzamiento

Solicitudes de spot
Savings Plans
Instancias reservadas
Hosts dedicados

Instancias
programadas

Reservas de
capacidad

Ami

Tareas
empaquetadas

Volimenes
Instantaneas

Administrador del
ciclo de vida

‘

©  Ahorre hasta un 90 % en informatica 5
Optimice los costos informaticos creando grupos de Auto Scaling con una plantilia de fanzamiento que combina instancias EC2 reservadas, de spot y bajo demanda. Mas informacion. Mas informacion
-

Filter: | Q Filtrar los grupos de Auto Scal X 1101 0f 1 Grupos de Auto Scaling

@  Nombre - Plantilla o configuracio~ Instancias ~ Deseada- Min. ~ Max.~ Zonas de disponibilidad Recuperacion prede~ ~ Periodo de gracia ~

@ ECXContainer .  EC2ContainerService-r . 2 (i 1 i 4 euwest-1b, euest-1a 300 0

Grupo de Auto Scaling: T _1_]-=]

Detalles || Historial de actividad || Politicas de escalado | Instancias | Monitorizacion | Nofificaciones || Etiquetas | | Acciones programadas | Enlaces de ciclo de vida

Acciones v o
Filter: Cualquierestado v  Cualquier estado de ciclo de vida v Q Filtra sstancias X 1t0 2 0f 2 Instancias

D de instancia - Ciclo e vida Plantilla o configuracién de lanzamiento - Zona de disponibilidad - Estado  ~ Protegido contra -
1062590817cd5655 Ensenicio E eservas-cluster-Ecsinstancel ¢ 1VB1QWBSEBGOM euest-1a Healthy Escalado descendents
% 10de306154434d262 Terminando EC2C 1VB1QW euwest-b Healthy

Figura 93: Auto escalat, diferents zones de disponibilitat

Baixant els serveis

Ens intentem moure en el free tier que ofereix AWS, podem consultar ’Annex 6. Baixant els serveis

per estalviar costos on es descriu una série d’accions a realitzar per estalviar costos (amb fins

educatius, es clar que en un entorn productiu no realitzarem la totalitat de les accions recomanades

en aquest apartat).
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11. Procés de treball/desenvolupament de la

infraestructura CI/CD

11.1. Creant les instancies EC2 per als servidors

Aquests passos on comuns per a tots els servidors que volem crear, Jenkins, Gitlab i SonarQube.
S’instal-laran aquests serveis sobre una instancia EC2 d’AWS cadascun d’ells.

Primer seleccionen una AMI per a l'instancia EC2:

1.Choose AMI

Step 1: Choose an Amazon Machine Image (AMI) Cancel and Exit

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI provided by AWS, our user community, or the AWS Marketplace: or you can select one of your own AMIs.

X Search for an Vindows’
Quick start 11040 of 40 AMIS
My AMIs Amazon Linux 2 AMI (HVM), SSD Volume Type - ami-040ba9174949f6de4 (64-bit x86) / ami-Occdc981c119d5c83 (64-bit Arm) m
Amazon Linux_ Amazon Linux 2 comes with five years support. It provides Linux kerel 4.14 tuned for optimal performance on Amazon EC2, systemd 219, GCC 7.3, Glibc 2.26, Binutils 2.29.1, and the latest software packages through extras. o
AWS Marketplace ST 64-Dit (x86)
Rootdevice type: ebs  Vituaization ype:hum  ENA Enabled:Yes 64-bit (Arm)

Community AMIs
Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-028188d9549b32a80

Free tier only (i Amazon Linux_ The Amazon Linux AMI is an EBS-backed, AWS-supported image. The default image includes AWS command line tools, Python, Ruby, Perl, and Java. The repositories include Docker, PHP, MySQL. PostgreSQL. and other packages

64-bit (x86)

Root device type: ebs  Virualization type: hvm  ENA Enabled: Yes

) Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-O4facb3ed127a2eb6 (64-bit x86) / ami-Oeda57fdc7da72118 (64-bit Arm) m
Red Hat Red Hat Enterprise Linux version 8 (HVM), EBS General Purpose (SSD) Volume Type O —

3 SUSE Linux Enterprise Server 15 SP1 (HVM), SSD Volume Type - ami-0: (64-bit x86) / ami- 1932069 (64-bit Arm) m
SUSE Linux  SUSE Linux Enterprise Server 15 Service Pack 1 (HVM), EBS General Purpose (SSD) Volume Type. Public Cloud, Advanced Systems Management, Web and Scripting, and Legacy modules enabled. & CLn S

® Ubuntu Server 18.04 LTS (HVM), SSD Volume Type - ami-02df9ea15c1778c8c (64-bit x86) / ami-07a3c7461cc82f8ff (64-bit Arm) m
Ubuntu Server 18.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical (htp:/wvaw.ubuntu.com/cloud/services). —
[ e e |
Rootdevice type: ebs  Viruaization ype:hum  ENA Enabled: Yes 64-bit (Arm)

Figura 94: Configurant instancia per als servidors ClI, part 1

Escollim la mida de la instancia, escollim per motius econdomics la mida free tier:

1. Choo

2.ChooseInstance Type 3.

orage 5 AddTags

Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit diflent use cases. Instances are vitual servers that can run applications. They have varying combinations of CPU, memory, storage, and nefworking capacity, and give you the flexiilty to choose the appropriate mix of resources
for your applications. Learn more about instance types and how they can meet your computing needs.

Filterby: Al instance types v Current generation v Show/Hide Columns.

Currently selected: t2.micro (Variable ECUs, 1 vCPUs, 2.5 GHz, Intel Xeon Family, 1 GiB memory, EBS only)

Family . Type - vePUs (@ . Memory (GiB) « Instance Storage (GB) (1 . £BS Optimized Available (1) - Network Performance (i 1PV Support (1) -
General purpose t2nano 1 05 €85 only = Low to Moderate Yes
w General purpose va 1 1 E8S only - Low to Moderate Yes
‘General purpose 2.smal 1 2 £85 only - Low to Moderate Yes
‘General purpose 2medium 2 4 €85 only - Low to Moderate Yes
General purpose arge 2 3 £8S only = Lowto Moderate Yes
General purpose 12 .xtarge 4 16 £8S only E Moderate Yes
General purpose 12.2xarge 8 a2 €8S only Moderate Yes
General purpose t3anano 2 05 €8S only Yes Upto 5 Gigabit Yes
General purpose tsamicro 2 1 €8S only Yes Upto’5 Gigabit Yes

Figura 95: Configurant instancia per als servidors Cl, part 2

Continuem amb la configuracio de la instancia. Remarquem dos punts importants, /JAM Role escollim

ecsinstanceRole i activem la monitoritzacié per CloudWatch:
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1.Choose AMI 2. Choose In 4 Add Stor 5.AddTags 6. Configure Security Group 7. Review

nceType 3. Configure Instance

Step 3: Configure Instance Details

Configure the instance (o suit your requirements. You can faunch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance, and more.

Number of instances.

1 Launch into Auto Scaling Group (i

Purchasing option

Request Spot instances

Network

VpC-51899437 (default) 7] C createnewVrc

Subnet

No preference (default subnet in any Availability Zon v ate new subnet

Auto-assign Public IP Use subnet setting (Enable) v

Placement group

Add instance to piacement group

Capacity Reservation

Open *| C create new Capacity Reservation

1AM role

ecsinstanceRole v |c Create new IAM role

Shutdown behavior Stop v

Enable termination protection

Protect against accidental termination

Monitoring (i @ Enable CloudWalch detalled monitoring ]
deilional charges anpiy
Tenancy (i Shared - Run a shared hardware instance -

Additional charges will apply for dedicated tenancy,
Elastic Inference Add an Elastic Inference accelerator
Additional charges apply.

T2/T3 Unlimited

Enable
Addtional charges may apply

File systems.

C Create new file system

Cancel

Figura 96: Configurant instancia per als servidors ClI, part 3

En storage el deixem per defecte:

1.Choose AMI 2. Choose Instance Ty| 3. Configure Instance 5.Add Tags 6. Configure Security Group 7. Review

4.Add Storage

Step 4: Add Storage

“Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Leam more about
storage options in Amazon EC2

Throughput

Volume Type (i Device (i Snapshot (i size (GiB) (i Volume Type (i 10PS (i BIs) (i Delete on Termination (i Encryption (i

Root /devisdai snap-Oc53d8ed6ecsaedas 8 General Purpose SSD (gp2) v| 10073000 N/A 7 Not Encrypted -
Add New Volume

Figura 97: Configurant instancia per als servidors Cl, part 4

1.Choase AMI 2 Chooselnstance Type 3. Configurzinstance  4.Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 5: Add Tags
Atag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = W
Acopy of a tag can be applied to volumes, instances or both.
Tags will be applied to all instances and volumes. Leam more about tagging your Amazon EC2 resources

Key Value har Taxiny Instances Volumes (j

This resource curre has no tags
Choose the Add tag button or click to add a Name tag
IMake sure your 1AM policy includes permissions to create tags.
Add Tag n

Figura 98: Configurant instancia per als servidors Cl, part 5

En Security Group obrim el port d’'SSH per a la meva IP:

1. Choos 7. Revie

2 Choose lnstance Type 3 Configure lnstance 4. Add Storage ~ 5.Add Tags 6. Configure Security Group

Step 6: Configure Security Group

HTTP and HTTPS ports. You can create a new securty group or select from an existing one below. Leam more about Amazon EC2 security groups.
Assign a security group: ®Create a new securlty group
Select an existing security group

Security group name:  [jaunch-wizard-2

Asecurity group is a set of irewall rules that control the traffic for your instance. On this page. you can add rules to allow specific raffic to reach your instance. For example, If you want o set up a web server and allow Intenet traffic to reach your instance, add rules that allow unresricted access to the

Description:  [faunch-wizard-2 created 2019-11-01717:20:14.732+01:00
Type (i Protocol (i Port Range (i) Source (i Description (i
sSH v Tce 22 MylP  v][2155172.19332 SSH for admin
Add Rule

Figura 99: Configurant instancia per als servidors Cl, part 6

Creem un nou keypair. Utilitzarem el mateix keypair per a tots els servidors d’aquesta seccio:
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Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together, they
allow you ta connect to your instance securely. For Windows AMIs, the private key file is required to
obtain the password used to log into your instance. For Linux AMs, the private key file allows you io
securely SSH into your instance

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AM
Create a new key pair v
Key pair name
servidors_ci

Download Key Pair

You have to download the private key file (*.pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file again

after it's created

Cancel [EENLILRLEALLES

Figura 100: Configurant instancia per als servidors Cl, part 7

Consultar I'Annex 7. Connectar amb una instancia d’AWS per descobrir com podem connectar a

qualsevol instancia creada.

11.2. Instal-lacio del servei Jenkins

Connectats per SSH a la instancia, volem instal-lar una imatge Docker amb Jenkins.

Comencem instal-lant Docker; en la consola de Linux executem:

sudo yum install docker

Arranquem Docker:

sudo systemctl start docker

Afegir 'usuari ubuntu al grup docker:

sudo usermod -a -G docker ec2-user]

S’ha de sortir de la sessio per aplicar el grup docker.

Per instal-lar una imatge Docker amb Jenkins, trobem informacié en:

https://hub.docker.com/r/jenkins/jenkins/

sudo docker pull jenkins/jenkins:lts

Amb aixo tenim baixada una nova imatge Docker amb Jenkins.

Creem el directori jenkins_home en arrel:

sudo mkdir /jenkins home

y ara podem executar la imatge Docker amb la seglient comanda:

jenkins/jenkins:1lts

Ja podem accedir via http:

docker run -d -v jenkins home:/var/jenkins home -p 8080:8080 -p 50000:50000
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c2-34-243-57-22.eu-west-1.compute.amazonaws.com: @ xE @

Getting Started

Unlock Jenkins

To ensure Jen curely set up

to the log (¢

Please cor

vord from either location and paste it below

Administrator password

Figura 101: Instal-lacié Jenkins, part 1

& Benvigut/da al Jenkins!
: Creeu treballs nous per comencar

& w

R cre

B New View

Cua de muntatges =

No hi ha muntatges a fa cua

Estat de I"executador de muntatges =
1 Inactiu

2 Inactiu

Pagina generada el: 01/11/2019 20:05:50 UTC RESTAPI  Jenkins ver. 2.190.2

Figura 102: Instal-laci6 Jenkins, part 2

11.3. Instal-lacio del servei GitLab CE

Creem una nova instancia EC2, seguint els passos anteriors.

Connectats per SSH a la instancia, executem les segiients comandes:

sudo yum install curl policycoreutils-python openssh-server

Afegim el repositori:

ce/script.rpm.sh | sudo bash|

Instal-lem GitLab Community Edition:

sudo yum install -y gitlab-ce

Realitzem algunes modificacions en les configuracions de GitLab:
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No permetem que es registrin automaticament:

&P Gitlab  Projects v Groupsv  Morev Search or jump to... a 0 n o @

&7 Admin Area Sign-up restrictions Collapse

tion email on sign-up

Whitelisted domains for sign-ups

Domain Blacklist

@ Labess Enable domain bla

Joload blacklist file

Figura 103: Instal-laci6é GitLab CE, part 1

Activem two-factor authentication:

&) Gitlab  Prjects v Groups~  Morev & Search or jump to... a 0D nE e @
& Admin Area L -
Sign-in restrictions Collapse
Set requirements for a user to si able mandatory two-factor authentication.
@
)t @ Password a ticatiot for Git over HTTP(S)
& System H

Two-factor authentication

@ Require all users to set up Two-factor authentication

Two-factor grace period (hours)

48

Home page URL

« H »

Figura 104: Instal-lacié GitLab CE, part 2
Consultar I'Annex 8. Pujar codi font al nostre GitLab per veure les accions recomanades.

11.4. Instal-lacio del servei SonarQube

Creem una nova instancia EC2, seguint els passos anteriors.

Comencem instal-lant el JDK de Java, descarreguem el Package:

wget —--no-cookies --no-check-certificate --header "Cookie:oraclelicense=accept-—
securebackup-cookie" "http://download.oracle.com/otn-pub/java/jdk/8ul3l-
011/d54c1d3a095b4ff2b6607d096fa80163/jdk-8ul31l-1inux-x64.rpm"

Instal-lem:

sudo yum -y localinstall jdk-8ul3l-linux-x64.rp

Comprovem versié de Java instal-lat:

java -version

Consultem en la web de SonarQube I'ultima versi6é estable del software:

https://www.sonarqube.org/downloads/

Ara mateix és https://binaries.sonarsource.com/Distribution/sonarqube/sonarqube-8.0.zip

Connectats per SSH a la instancia, executem les seguents comandes:

wget https://binaries.sonarsource.com/Distribution/sonarqube/sonarqube-7.9.zip|
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Instal-lem el paquet unzip per a descomprimir sonarqube-8.0.zip:

sudo yum -y install unzip

y descomprimim el paquet:

sudo unzip /home/ec2-user/sonarqube-7.9.zip -d /opt

Canviem el nom al directori:

sudo mv /opt/sonarqube-8.0 /opt/sonarqube

Configurem el servei del sonar, editem I'arxiu sonar.service:

sudo vi /etc/systemd/system/sonar.service

Escrivim la segient configuracié en I'arxiu:

Description=SonarQube service
After=syslog.target network.target

[Service]
Type=forking

ExecStart=/opt/sonarqube/bin/linux-x86-64/sonar.sh start
ExecStop=/opt/sonarqube/bin/linux-x86-64/sonar.sh stop

[Install]
WantedBy=multi-user.target

Arranquem l'aplicacio:

sudo systemctl start sonar]

Per que cada vegada que arrenqui la instancia, arrenqui el servei de SonarQube:

sudo systemctl enable sonar]

11.5. Subdominis

Només es posa d’exemple els passos a seguir per al servei de SonarQube.
Se han realitzat les mateixes passes per a GitLab, Jenkins i SonarQube.

Creem un nou Target Group, anomenat tg-sonar

Create target group JF-XSTICRS

ags and attributes or search by keyword
Name - Port Protocol Target type Load Balane- | VPCID ~  Monitoring

B tgreservas 80 HTTP instance lbreservas  vpc-51899437

1g-sonar 9000 HTTP instance vpc-51899437

Figura 105: Nou Target Group per a cada servei

S’ha de crear una nova rule en Load Balancer:
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< Rules Ip-reservas | HT A4 c e

Click a location for your new rule. Each rule must include one action of type forward, redirect, fixed response. Cancel m

Ib-reservas | HTTPS:443 (2 ruies)

¥ Rule limits for condition values, wildcards, and total rules.

B ) _

1
1
1
'
: 1 Arule ID (ARN) is # Host is sonar fmaster net # 1 Forward to tg-sonar
1 generated when

1

y i

! You saveYOUriile: | 4 add condition v || 4 Addaction v
1
L

last  HTTPS 443: IF THEN
default action « Requests otherwise not routed Forward to 1g-reservas

Figura 106: Nova rule de LB per a cada servei

Afegir un target en el Target Group en el port 9000 que es on escolta el servei de SonarQube:

LRI -]
Q, | search - am:aws:elasticloadbalancing:eu-west-1 Add fiter 1to10f1
@  Name < Port ~ | Protocol ~ Target type ~ | Load Balanc-  VPC ID ~ | Monitoring ~
B  tgsonar 9000 HTTP. instance loreservas  vpc-51699437
Target group: | tg-sonar [_N—N=|

Description || Targets || Healthchecks | Moniioring | Tags

The load balancer starts routing requests to a newly registered target as Soon as the registration process completes and the target passes the initial health checks. If demand on your targets increases, you can register additional targets.
decreases, you can deregister targets.

Registered targets

If demand on your targets

Instance ID Name Port

Availability Zone status
1-0b2684924c39a1c9 SonarQube 9000 eu-west-Ta healthy (7
Availability Zones
Availability Zone Target count Healthy?
eu-west-Ta 1 Yes

Figura 107: Creacio de target en el Target Group per a cada servei

Creen un nou conjunt de registres en Route 53 amb nom sonar.tfmaster.net i desti de I'alies el Load
Balancer:

Volver a Zonas hospedadas Crear un conjunto de reg ona Eliminar conjunto de re Probar un conjunto de registros c6e
Q Nombre del conjunto de regist X || Cualquier tipo * Solo con alias Solo ponderados ¢ < 25 de un total de 5 Conjuntos de registros » > Crearum/conunts da regictros
Nombre: sonar | tfmasternet
Nombre < Tipo - Valor - Evaluar el estado del destino - ID de comprobacion de estado~ TTL - Regi
Tipo: | A:diraccion IPva v
ns-149 awsdns-18.com .
ns-544 awsdns-04.net Al @5l @t
timaster.net NS SR = = 172800
n5-1958 awsdns-52.co.ul Destino de alias: | ualsiack Jb-reservas-826768436 €01
ns-1310.awsdns-35.org.
1D de alias de zona hospedada: 23201 2XQLNTSV2
timaster net SOA  ns-149.ausdns-18.com. awsdns-hostmaster amazor - - 900

“También puede escribir €l nombre de daminio del recurso. Ejemplos:
- Nombre de dominio e la distribucion de GloudFront

_8a3ag20de318451480c28393cadd42ch timasternet.  CNAME _eedi9ac109af08126b11c1bedBeaZc kirbxfw aci - 300 @111111abode3 cloudirant net

- Nombre el DNS del balanceador d carga de ELB: sjemplo-1 us-2ast.
2 elb.amazonaws com

- - Punto e enlace de siio vieb de 53 s3-websie us-east-

reserves timaster.net A ALIAS d3784trc58zz0 cloudfront.net. (z2fdindatagyv  No P

- Conjunto de registros de recursos en esta zona alojada

v sjamplo.com

- punto weC

- APl regional personalizada de API Gateway. d-abode12345 execule-
apl.us-wiest-2 amazonaws.com

- Nombre DNS de Global Accelerator

0123456789abcdet awsglobalaceelerator com

Was informacion

reserves-service timaster.net A ALIAS dualstack Ib-reservas-896768456 eu-west-1¢  No

Politica de direccionamiento: | Simple v

Route 53 responde 3 Ias consultas solo en funcion de los valores de este
regisiro. Mias informacion

Evaluar el estado del destino: () si @ No

Figura 108: Creacié nou conjunt de registres en Route 53 per a cada servei

https://sonar.tfmaster.net
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< C @ sonartimasternet/pr
i Aplicaciones Marcadores Person.
sonarqube | P s es  Quality Profiles  Q
My Favorites Perspective:  Overall Status v Sortby: Name -| |E Q search by pr 0 projects @
Filters
Once you analyze some projects, they will show up here.
Quality Gate
Here is how you can analyse new projects
Reliability (# 2ugs)
Security (@ Vuln

Figura 109: Resultant per a SonarQube

https://jenkins.tfmaster.net

¢ C @ jenkinstmasternet/oginZfrom=%2F

1 Aplicsciones || Marcsdores Person

Welcome to Jenkins!

‘ [Username ‘

Contrasenya

Keep me signed in

Figura 110: Resultant per a Jenkins

https://gitlab.tfmaster.net

& C @ gitlab.tfmasternet/use;

# Aplicaciones [ Marcadores Person

GitLab Community Edition

Open source software to collaborate on code Sign in

Usemame or email

Password

Remember me

Figura 111: Resultant per a GitLab

11.6. Configurant SonarQube

Afegim un nou projecte a SonarQube, anomenat reserves-service de la segiient manera:
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— -

w

Overview lssues Measures Code  Activity  Administration ~

Analyze your project About This Project

We initialized your project on SonarQube, now it's up to you to launch analyses!
W Notags =

Provide a token @ reserves-service:81386f40d41b3c816b039872255a26f4feB7eal7
Quality Gate
{ ) Senar way
Run analysis on your project
e : ¥ L Project Key
What is your project's main language? reserves-senice

- C# or VB.NET Other (IS, T5, Go, Python, PHP, ...)

You are developing primarily in Java: what is your build technology?

Execute the Scanner for Maven from your computer

ward. You just need to run the following command in your project's folder,

Running a SonarQube analysis with Maven is

myn sonar:sonar \
-Dsonar.projectKey=reserves-service \
-Dsonar.host.url=https://sonar . tfmaster.net \
-Dsonar . 1ogin=81386F40041b3CB16b039872255a26F4FeBTeall

Please wisit the official documentation of the Scanner for Maven for more s.

Once the analysis is completed, this page will au refresh and you will be able to browse the analysis

Figura 112: Afegint reserves-service a SonarQube

Afegim un altre projecte a SonarQube, anomenat reserves-frontend de la segiient manera:

Search for pro

O reserves-frontend

Overview  lssues  Measures Code  Activity  Administration = QR
Analyze your project About This Project
We initialized your project on SonarQube, now it's up to you to launch analyses!
® Notags~
serves-frontend:26389842104f9af7b205d1089a3201898170b033
Provide a token © reserves-fror coih b Quality Gate
Sonar way
o Run analysis on your project
2y v ergl Project Key
What is your project’s main language? reserves-frontend

What is your 0S?

Download and unzip the Scanner for Linux

And add the bin directory to the PATH environment variable

Execute the Scanner from your computer

Running a SonarQube analysis is straighforward. You just need to execute the following commands in your project's folder.

sonar-scanner \
-Dsonar.projectKey=reserves-frontend \
-Dsonar.sources=. \
-Dsonar .host.url=https://sonar . tfmaster.net \
-Dsonar . 1ogin=26380F8421040aF7b20501089230159817b033

Please visit the official documentation of the Scanner for more def

Figura 113: Afegint reserves-frontend a SonarQube

11.7. Preparacions previes en Jenkins

Abans de comencar a treballar en el jobs propiament dits, hem de realitzar unes preparacions prévies

sobre el servidor de Jenkins.
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Credencials per a GitLab

Volem agafar el codi font directament des de GitLab. Per a connectar-lo amb GitLab necessitem

afegir a Jenkins un parell de plugins addicionals per a configurar la connexié i els credencials.

Filter- |2, gitlab
Instal-lats
Enabled Nom | Version Previously installed version  Uninstall
Credentials Fmgm
e emate ] 232
3.00
400
. Ti rovides Gitlab AP for other plugins 103 bt
Matrix Project Plugin
-
Epe\ine Job ) -
. 220
Figura 114: Plugins GitLab en Jenkins
Ara, volem configurar els credencials per a connectar-nos amb GitLab.
Creem un nou Credential d’'username i password:
# Backto G 25 (nresticiEd) Seipe Global (Jenkins, nodes, items, all child items, efc) v @
L4 Update Usemame o
@© Deicte oot -
L Move UL T s — ®
0 gitiabUsemamePass @
Description | gitjapusemamePass ®
(=3

Figura 115: Nou credential per connexio a GitLab

Publicar artefacte en S3

Volem que una vegada empaquetat el codi font, pugi a un servidor S3 que és on el va a buscar la
Task Definition que hem definit. Per aixd necessitem 'ajuda de plugins de Jenkins.
Hem d'instal-lar els plugins: Flexible Publish i S3 Publisher.

Després d'instal-lar els plugins, podem configurar un Amazon S3 profiles en la Configuracié Global

de Jenkins:

Amazon S3 profiles

S3 profiles I
P! Profile Name | 1 reserves (service) o
Use |AM Role ®
ACESS KR A »
Check passed!
Secret key R T e @\
Avangat...
Afegir

Profiles for publishing to 53 buckets

Figura 116: Amazon S3 profiles en Jenkins
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AWS cli en Jenkins

Quan ja tinguem l'artefacte en el bucket d’'S3, hem de manipular la Task Definition perqué torni a
desplegar el nou paquet.

Necessitem tenir instal-lades les aws cli en el servidor de Jenkins:

install epel-release

JSON Query

JQ és un processador JSON de linia de comandes. Es pot utilitzar per manipular i llegir estructures

JSON. Les instal-lem en el servidor Jenkins:

sudo yum install jq

Habilitant integracié amb SonarQube

En la configuracié de Jenkins, en Global Tool Configuration, s’ha d’afegir un SonarQube Scanner.

11.8. Jobs de Jenkins

Job reserves-service

Peticio git clone

Jenkins GitLab

T Clone repositori

v

Auditoria de codi font

Jenkins SonarQube

v Empaqueta el projecte amb Maven
Jenkins » )

Y Copia el jar en el bucket S3

> s3bucket

LERAE ‘ tim.reserves P

v Llanca script manipulacié Task Definition
Jenkins Task Definition

v Apunta al nou jar en el bucket S3

Task Definition

v Desplega el jar en la instancia

Task Definition Instancia EC2

Figura 117: Esquema Job reserves-service
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En el servidor Jenkins creem un nou Job anomenat reserves-service del tipus Freestyle project.
Comencem per afegir I'origen de codi font.
Especifiquem 'URL del respository en GitLab i afegim els Credentials creats anteriorment. En branch

deixem master ja que es des de la branca que volem ver les pujades:

Gestor de Codi Font
None
® Git
Repositories @
Repository URL  hitps:igitiab tfmaster netireservesiservice git L]
Credentials o Add ~
JE— =
Avangat...
Add Repository
Branches to build n
Branch Specifier (blank for 'any')  =/master @
Add Branch
Repository browser {Auto) . @
Additional Behaviours Add ~
Subversion @

Figura 118: Job reserves-service, Gestor del Codi Font

En l'apartat Build, escollim versié de Maven i posem els goals de Maven necessaris per a realitzar el
build. (els podem trobar en I'apartat Instal-lacié del microservei en el punt 20. Instruccions
d’instal-lacié/implantacio.

Build
Invoke top-level Maven targets n @
Maven Version | Iaven 3.6.2 v
s
Goals clean install -P production b8
Avangat..
Add build step

Figura 119: Job reserves-service. Build

Per integrar amb el servidor de SonarQube, en Build Enviroment, marquem la casella Prepare
SonarQube Scanner enviroment.

En l'apartat Build, afegir una altra tasca, aquesta vegada del tipus Execute SonarQube Scanner amb
la seglient configuracio:

Execute SonarQube Scanner

Task to run @

JOK Java g T
JDK to be used for this SonarQube analysis

Path to project properties @

Analysis properties sonar projectkey=reserves-service (]
sOnar.projectName=reserves-service
#sonar projectVersion=SprojectVersion
SONAr.SOUCes=src
sonarjava.source=1.8
sonar.java.bi get/classes/cor
#sonar java_libraries=SJENKINS_HOME/ gradie/caches/imodules-2/files-2 1/org projectiombok/lombok/1.18 4/7103ab519b1cdbb0642ad4eal1db209d905d036/ lombok-1.18 4 jar
# Language
sonar.language=java
#sonarjacoco.reportPaths= buildjacoco/jacocoTest exec

# Encoding of the source files
sonar.sourceEncoding=UTF-8

#sonarissuesReport.himlenable=true

Additional arguments v @

JVM Options vy ®

Figura 120: Job reserves-service. Execute SonarQube Scanner
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Afegim una Post-build Actions del tipus Publish artifacts to S3 Bucket. Escollim en S3 profile el profile

creat anteriorment amb els credencials del nostre bucket S3.

En source li diem on es troba el nostre jar compilat, i en Destination bucket el bucket on el copiara.

53 profile

Files to upload

Metadata tags

Post-build Actions

Publish artifacts to §3 Bucket

Build console log level

Add post-build action =

tfm-reserves (service)

Source

Exclude

Destination bucket
Storage class

Bucket Region

No upload on build failure
Publish from Siave
Manage artifacts
Server side encryption
Flatten directories
GZIP files

Keep files forever

Show content directly in browser

Metadata tags

Afegir

Afegir

Publish Failure Result Constraint = FAILURE

INFO

“*Itarget/* jar

fim-reservas

STANDARD_IA

eu-west-1

Afegir

Don't wait for completion of concurrent builds before publishing to S3

ih

]

Figura 121: Job reserves-service. Publish artifacts to S3 Bucket

Ara necessitem que es desplegui aquest nou arxiu .jar amb la nova versié de la nostra aplicacio.

Per aixo, instal-lem un plugin nou en Jenkins que ens permet executar un Script en el pas de post-

build, anomenat postbuild-script.

Afegim una nova post build action del tipus Execute Scripts. Ens permet posar un path a un script en

el servidor.

Execute Scripts

If build was

Execution is limited to

Add generic script file

Add Groovy script file

Add Groovy script

Add post build step

Mark build unstable

Generic scriptfile path  wvarflibfjenkinséecs_deploy_task sh

SUCCESS
UNSTABLE
FAILURE
NOT_BUILT
ABORTED

Master (, Slave @ Both

®

@

Figura 122: Job reserves-service. Post build action, Execute Scripts

Creem I'script ecs_deploy task.sh en la ruta /var/lib/jenkins/ del nostre servidor (veure Annex 2. Codi

font (extractes) per a veure I'script).

Ens assegurem que sigui executable amb la segiient comanda:
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atx ecs deploy task.sh

En aquest script utilitzem les aws cli per detenir la tasca actual i aixecar una altra tasca nova. Per
aixd necessitem també la definicié de la tasca en format json per enviar-la.
Creem en el mateix directori I'arxiu td-reservas.json que conté la definicié de la nova tasca a crear

(veure Annex 2. Codi font (extractes) per a veure el contingut de I'arxiu).

Podem aconseguir un aproximat del contingut de I'arxiu td-reservas.json en la seccié ECS dins del
nostre cluster, dins la Task Definition polsar a Create new Revision i al final de tot, Configure via
JSON.

JSON x

"ipchode" null
. onRoleA"

“dnsSearchDomai
"logConfiguration’
"logD)

"secretOptions" null
“options™ {
"awslogs-roup": "ecsiig-reservas'.
"awslogs-region”
"awslogs-siream-prefix" "ecs”

i

“entryPoint": null
“porthMappings”: [
{5
"hostPort": 80,
“protocol” "
“containerPort” 8080

“cpy": 1024,

“environment”: [

“name" "spring datasource usemame",
"yalue™ "adm_reservas”

VS_ACCESS KEY ID",

“nan

e

Figura 123: Job reserves-service.json task definition

NOTA: Els valors a null donen error mitjangant crida en les aws cli, els podem eliminar en el nostre

fitxer td-reservas.json.
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Job reserves-frontend

Peticio git clone

\ 4

Jenkins GitLab
T Clone repositori
v Auditoria de codi font
Jenkins SonarQube
v Realitza el build amb npm i angular-cli
Jenkins " )
v

Copia el contingut dist en el bucket S3

>
»

S3 bucket

Jenkins reserves.tfimaster.net

Figura 124: Esquema Job reserves-frontend

En el servidor Jenkins creem un nou Job anomenat reserves-frontend del tipus Freestyle project.

Comencem per afegir 'origen de codi font.

Gestor de Codi Font
None
® Git
Repositories @
Repository URL  ntps:/gitiab.tfmaster.netreserves/frontend.git @
Credentials o= Add
OOt/ ***++** v
Avangat...
Add Repository
Branches to build [ x |
Branch Specifier (blank for'any’) | ymaster @
Add Branch
Repository browser (Auta) @
Additional Behaviours | Add -
Subversion (2]

Figura 125: Job reserves-frontend, Gestor del Codi Font

En Build, escollim Execute shell, informem |la comanda que volem executar per realitzar el build de la
nostra aplicacid, en el nostre cas I'script és el seguent:

Per a realitzar aquesta accio, abans en el servidor Jenkins, mitjangant Shell, hem executat les

seglients comandes per instal-lar NodeJS i les Angular CLI:
sudo -E bash -

curl -sL https://rpm.nodesource.com/setup 12.x |
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En aquest moment ja construim la dist en un directori dins del projecte dins del workspace de

Jenkins.
Volem copiar els arxius de la dist al Bucket S3 on publiquem la nostra aplicacio:

aws s3 sync dist/reservas-frontend/ s3://reserves.tfmaster.net --delete

Aquest nou comanda I'afegim al script del Execute shell. Amb el seglent contingut:

aws s3 sync dist/reservas-frontend/ s3://reserves.tfmaster.net --delete

Build

Execute shell @

Command | #!/bin/bash
npm 1
ng build --prod

aws s3 sync dist/reservas-frontend/ s3://reserves.tfmaster.net -delete

See the list of availabie environment variables

Avangat..

Add build step -

Figura 126: Job reserves-frontend, Buid, Execute shell

Per integrar amb el servidor de SonarQube, en Build Enviroment, marquem la casella Prepare

SonarQube Scanner enviroment.
En l'apartat Build, afegir una altra tasca, aquesta vegada del tipus Execute SonarQube Scanner amb

la seglent configuracio:

Execute SonarQube Scanner &
Taskto run @
JDK Java 8 =
JDK 10 be used for this SonarQube analysis

Path to project properties (2]
Analysis properties ’sonar projectkey=reserves-frontend ®

sonar.projectName=reserves-fiontend

S0NArSOUICES=SIC

#Language

sonar language=js

#Encoding of the source files

sonarsourceEncoding=UTF-8

#sonarissuesReport himl enable=true

7
Additional arguments v ‘.@'
JVM Options v @®
Add build step +

Figura 127: Job reserves-frontend. Execute SonarQube Scanner

11.9. AWS Lambdes per a realitzar snapshots

L’objectiu es tindre backups de les instancies EC2 que volem d’'una manera completament

automatitzada.

Per a realitzar aixd, modificarem un codi extern en Python i el publicarem en una AWS Lambda.
Aquest codi font (explicat en el punt “APIs utilitzades”) conté un README.md que hem de seguir per
fer-ho funcionar. Expliguem les passes seguides que també contindra el nostre README.md

modificat.
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Primer hem de crear una politica IAM anomenada ebs-backup-worker seguint el document segient:

%
@ Se hacreado la politica ebs-backup-worker .
P csle

Filtrar politicas Q ebs-back Mostrando 1 resultado

Nombre de la politica Tipo utilizado como Descripcion

» ebs-backup-worker Administrado por el cliente Politica per a backups-lambda

Figura 128: Snapshots, nova politica IAM

Continuem creant un role IAM anomenat ebs-backup-worker, seleccionem AWS Lambda com a
tipus de rol i li associem la politica que acabem de crear.

1 2 3 e

Revisar
Proporcione la informacion requerida a continuacion y revise este rol antes de crearlo.
Nombre de rol* ebs-backup-worker

Utilice caracteres alfanuméricos y “+=,@-_". 64 caracterss como maximo.

Descripcion del rol | Allows Lambda functions to call AWS services on your behalf.

1000 caracteres como maximo. Utilice caracteres alfanuméricos y "+=, @-_".

Entidades de confianza  Servicio de AWS: lambda.amazonaws.com

Politicas  ebs-backup-worker (21

Limite de permisos No se ha establecido un limite de permisos

No se han afiadido efiquetas.

Figura 129: Snapshots, nou rol IAM
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AWS Lambda, no admeten valors separats per comes en les variables d’entorn, per aixd no podem
afegir un llistat de regions que volem que passi I'script Python de la Lambda.
Per a solucionar aix0, codificarem el llistat de regions en Base64 i en el codi font, el descodifiquem i

fem un Split per les comes, aixi aconseguim una llista d’elements.

Utilitzem Python per aconseguir el Base64 del llistat de les regions:

Python 3.8.0 (tags/v3.8.0:fa919fd, Oct 14 2019,
(Intel)] on win32
Type "help", "copyright", "credits"
>>> import base64
>>> encoded = baseb64d.b6dencode (b'eu-west-1")

19:21:23) [MSC v.1916 32 bit

or "license" for more information.

En les variables d’entorn de la lambda hem de crear una variable anomenada aws regions amb el
valor ULy que ens ha donat com a resultat I'script de Python.

Hem de crear dues AWS Lambda. Una per fer funcionar I'script que realitza els snapshots i una altra
és un script de neteja.

Escollim com a llenguatge Python 3.7 i com a rol d’execucié el rol ebs-backup-worker que hem creat

en aquest mateix punt.

Informacién basica

Nombre de la funcion
Escriba un nombre para describir el propésito de la funcian.

backupReserves

Permisos  informacisn

¥ Seleccionar o crear un rol de ejecucién

Rol de ejecucion

Seleccione un ol que defina los permisos de (a funcién. Para crear un ol personalizado, vaya 3 la consola de 1AM
Creacién de un nueva rol con permisos bésicos de Lambda

© Uso de un rol existente

Creacién de un nueve rol desde la politica de AWS templates

Rol existente

stente que haya creado p

ckup-worker v

[9

Consulte el rol ebs-backup-worker e 3

Figura 130: Snapshots, creacié d’AWS Lambda, part 1

Creem un trigger, del tipus CloudWatch Events i amb una expressioé de programacioé que és un cron.

L’expressio sera cron(0 6 ? * MON *) és a dir, tots els dilluns a les 6:00h. s’executara.
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Anadir desencadenador
Configuracion del desencadenador

CloudWatch Events

gws  everts  mamagement-tools

Regla
seledoione una regla ¢ ) nUEva.

Cree una regla nueva L
Seleccior e wna regla mueva

Nombre de la

specifique un r

initBackups

Descripcion de regla

Proporcione una descripodn opcional para Ly regla.

Inicia el desencadenador del Backug]

Tipo de regla

tive ol desting con ameglo a un patrdn de eventos 0 una programatidn autamatizada,
Patron de eventos

O Expresion de programacidn

Expresion de programacion®

regio a una programacion astomatizada utilizando expresionss Cron o de frecuencia. Los

Lambda afadird los permisos necesarios para Amazon CloudWatch Events para invocar [a funcidn Lambda desde este
desencadenador. Obtenga mas informacion sobre el modelo de permisos de Lambda

Activar desencadenador

Active ol decencndenador ahora o créelo en un estado deshabilitado para su comprobacion {recomendade)

Figura 131: Snapshots, creacié d’AWS Lambda, part 2

De la mateixa manera que s’ha descrit, hem de crear un altre AWS Lambda, aquesta anomenada
backupCleanupReserves que contindra el script de neteja. El cron en aquesta Lambda seria de

posterior execucioé a I'anterior: cron(0 7 ? * MON *)

Ara hem de crear tags en les instancies EC2 sobre les que volem que actui les Lambdes.

Les tags son les seguents:

Backup Value Not Needed

Retention Number of Days to Retain Snapshot | Default is 7 Days

List either a single volume-id, or multiple volumes-ids in a

Skip_Backup_Volumes | volume id(s) in CSV string Comma Separated Value String

Taula 3: Tags EC2 per Lambda de backups

Una instancia EC2 amb la tag corresponent quedaria d’aquesta manera:

Instance: | i-0787832341e40c877 (GitLab CE) Public DNS: ec2-34-245-95-65.eu-west-1.compute.amazonaws.com

Description Status Checks Monitoring Tags

Add/Edit Tags

Key Value

Backup true Hide Column
Name GitLab CE Hide Column

Figura 132: Snapshots, creacié d’AWS Lambda, part 3

Volem realitzar snapshots de dues instancies, GitLab i Jenkins. Hem de posar la tag Backup

(almenys) en ambdues.
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Funcionament de Lambda realitzant snapshots de dues instancies:

File Edt Find View Go Tools Window

Save Test v

- B lambdaebsbact

Environment

Execution Result

¥ Execution results

35:1 Python Spaces:4 £F

*2 aA 41 L AA
Figura 133: Snapshots, creacié d’AWS Lambda, part 4
Funcionament de Lambda de neteja:
Fle Edt Find View Go Tooks Windoy Save Test H o

£+ B lambdaebsbacl

+ boto3

Environment

on: 1400 ms  Memory Size: 128 MB Max Menory

y Used: 88 M8 Init Duration: 364.49 ms

1045 Python Spaces:4 &¥

Succeeded | Max Memory Used 85 MB 132363 ms

Figura 134: Snapshots, creacié d’AWS Lambda, part 5

Les Lambdes s’executaran cada dilluns a les 6:00h del mati, i la de neteja a les 7:00h, perd no volem

tenir que estar pendents dels resultats, per aixd aprofitem una de les possibles sortides (outputs) de

les lambdes amb Amazon SNS.

v Disefio

‘ BackupReserves

0
\@) Layers ©)

J& Cloudwatch Events Amazon CloudWatch Logs

E Amazon EC2

Amazon SNS

Los recursos a los que el rol de la funcion tiene acceso aparecen aqui

Figura 135: Snapshots, disseny AWS Lambda

En AWS SNS, creem un nou Tema que 'anomenem BackupsCl i una nova subscripcié del tipus

EMAIL, posem un e-mail valid i ens arribara un correu per confirmar la subscripcio.
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Amazon SNS > Temas

Tema

BackupsCl

Suscripcion: ffee6173-b459-4cab-996f-1377e52249b3

Suscripcion: ffee6173-b459-4ca6-996f-1377e52249b3

Detalles

ARN Estado
arn:aws:snseu-west-1:973800298816:BackupsCl:ffee6173-b459-4ca6-996f-1377e52249b3 © Confirmada
Punto de enlac Protocolo
davidhidalgomunoz@gmail.com EMAIL

Figura 136: Creant una nova subscripcio

Copiem 'ARN i configurem una nova variable d’entorn en la Lambda anomenada aws_sns_arn:

Variables de entorno

l
aws_regions

aws_sns_am

» Configuracién de cifrado

cdigo de la funcidn,
ZXUtd2VzdCOx Eliminar ‘

s et 1973800299516 3ckopsC e 175459-4ca 9611 | | _immar |

Figura 137: Snapshots, variable aws_sns_arn

El codi s’ha pujat al servidor GitLab a infraestructura/backups-lambda.
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12. Diagrames UML

12.1. Diagrames de classes

Figura 138: Diagrama de classes Package Controller generat per IntelliJ IDEA.
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Figura 139: Diagrama de classes Package Model generat per IntelliJ IDEA.

Figura 140: Diagrama de classes Package Service generat per IntelliJ IDEA.
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Figura 141: Diagrama de classes app Angular generat per IntelliJ IDEA.

S’inclouen els fitxers d’'imatge en els lliurables per una major visualitzacié.

12.2. Diagrama UML casos d’us

S’ha realitzat un petit front-end per a realitzar els casos d’'us de l'usuari Editor. AQuests casos d’Us
estan marcats amb verd en el diagrama.
Els altres casos d’'usos estan contemplats en el microservei i sén totalment funcionals, disposats a

ser cridats per qui correspongui segons els rols definits en el diagrama.
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F

ERP (SAP)

<<ytilitza=>

' Crear Esdeveniment |

Assignar sales a un
esdeveniment

<kutilitza=>

Crear sales

cutilitza=>

o /Assignar equipament

<<utilitza>>
«

<xsyfilitza=>

{ Llistat de sales per
\  esdeveniment

/ Llistar I'equipament

aunasala d'una sala
Editor e-commerce
(Backend
) <utilitza>>
(/'/ \'\_
( Llistat de reserves \
\ H J
: \ per esdeveniment |
Crear equipament \ /

- ~

<1utlhtza>>

rear ti i <<ytilitza>> ( \
Cearéggrl\?agade I [ Crearreserva |

Figura 142: Diagrama UML casos d’Us

e L’Editor creara Equipaments i Sales.

e L’Editor podra realitzar I'acci6 d’assignar els equipaments a sales.

e L’Editor creara Tipologies de Reserves.

e |’Usuari de SAP creara Esdeveniments.

o L’Editor podra realitzar I'acci6 d’assignar Tipologies de reserves a Sales.

e L’Editor podra realitzar I'acci6 d’assignar Sales a Esdeveniments.

e |’e-commerce creara una nova Reserva

e L’e-commerce podra realitzar I'accioé de llistar les Reserves per Esdeveniments.
e L’e-commerce podra realitzar I'accié de llistar els Equipaments per Sala.

e L’e-commerce podra realitzar I'accié de llistar les Sales per Esdeveniments.
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12.3. Diagrama de components

—1
% RoomController

Equipment-
Controller

Event-
Controller

EventRoom-
Controller

Reservation-
Controller

RoomEquipment
Controller

TypeReservation|
Controller UserController

1

EquipmentService

@)

EventService

@)

EventRoomService

@)

Event-
Servicelmpl

EventRoom-
Servicelmpl

Equipment-
Servicelmpl

RoomE vice

vice

vice Reser

Room-
Servicelmpl

Reservation-
Servicelmpl

RoomEquipment
Servicelmpl

TypeReservationService

TypeReservation|
Servicelmpl

Event-
Repository

EventRoom-
Repository

Room-
Repository

1
Equipment-
Repository
Reservation-
Repository

RoomEquipment;
Repository

TypeReservation
Repository

Model
EventRoom

Model
Room

1
Model
Equipment
Model
Reservation

Model
RoomEquipment

Model Model
TypeReservation User

Figura 143: Diagrama de components del microservei Java
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13. Perfils d’usuari

13.1. Perfils d’usuaris del servei Reserva de sales eventuals

El microservei sera cridat per 3 aplicacions diferents, cadascuna d’ella té diferents perfils d’'usuaris
amb els seus rols. Només nombraren els rols que afectin al nostre servei.

Usuaris de backoffice (part front-end) amb rol editor. Sén els usuaris de backoffice que tenen
drets ascendits, poden configurar I'eina de backoffice i entre altes coses, administrar les dades
mestres.

Aquests usuaris realitzaran els casos d’us de creaci6 de sales, creacié d’equipament, assignacio
d’equipament a una sala, assignacié d’'una sala a un esdeveniment, creaci6 d’un tipus de reserva de

sala i assignaci6 del tipus de reserva a una sala.

Usuaris de SAP amb rol esdeveniment. Son els usuaris de SAP que donen d’alta tot el necessari
per a un nou esdeveniment en I'ERP i gracies a les seves integracions, a moltes més aplicacions.
Aquests usuaris faran us de la creacio d’'un nou esdeveniment, integrat en el procés actual que fan

servir.

Usuaris d’e-commerce amb rol expositor i rol agencia. Son els usuaris de 'e-commerce de venda
de serveis per a esdeveniments amb rol expositor, es a dir que sén expositors de I'esdeveniment.
Altres rols sén muntador, proveidor, etc.

Integrat amb el formulari de reserves de sales eventuals, quan es reservi per part d’'un usuari, estara

integrat amb la creacié d’'una nova reserva.

13.2. Perfils d’usuaris de la infraestructura CI/CD

Depenent del servei, hi hauran diferents perfils d’'usuaris:
Usuaris de GitLab

Usuari de GitLab per a integrar amb Jenkins. Es un usuari que el fa servir el servei Jenkins per a
tenir accés al codi font allotjat en GitLab. Aquest usuari es configura en Jenkins i ha de tenir accés al
menys de reporter en GitLab per a poder llegir els projectes creats en GitLab. Aquest usuari no ha de

realitzar login a la web de GitLab, tota la utilitzacié es batch.

Usuaris de GitLab per a versionat de codi. Sén els usuaris de GitLab i corresponen a
desenvolupadors generalment. En aquest grup d’'usuaris podem diferenciar usuaris amb accés de
Maintener que poden fer push a les branques master dels projectes, i els usuaris amb accés de

Developer que poden crear noves branques i fer push a branques que no siguin la master.
Usuari de GitLab administrador del servei. Es I'usuari amb drets d’administracié del servei de

GitLab. Aquest usuari creara nous usuaris amb diferents rols, els assignara a projectes, administrara

grups i projectes i diferents configuracions generals del servei.
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Usuaris de Jenkins

Usuaris de Jenkins per a executar els jobs. Son els usuaris de Jenkins amb drets Unicament per a
executar els jobs de desplegaments. No podran configurar o crear cap job en Jenkins, ni podran

accedir a la configuracio general del servei.

Usuari de Jenkins administrador del servei. Es I'usuari de Jenkins amb drets totals sobre el servei
de Jenkins. Sera l'usuari que administri el servei, creara nous jobs i donara accés a aquests als altres

usuaris.

Usuaris de SonarQube

Usuaris de SonarQube d’ambit general. Farem public 'accés a SonarQube a la xarxa privada.
Tothom en la xarxa privada pot ser un usuari d’aquest tipus. Aquests usuaris podran consultar els

resultats de I'auditoria de codi realitzat per SonarQube.

Usuaris de SonarQube per analitzar el codi. Sén els usuaris de SonarQube. Aquests usuaris

podran usar eines externes com per exemple el plugin per a IntelliJ IDEA SonarLint.

Usuari de SonarQube administrador del servei. Es 'usuari de SonarQube amb drets totals sobre
el servei de SonarQube. Sera I'usuari que administri el servei, creara nous projectes, administrara les

regles de codi, creara usuaris i donara accés als usuaris als projectes creats.

Usuaris de la consola d’AWS

Usuari d’AWS administrador. Per ara no es contempla crear nous usuaris per a 'administracio de la
consola d’AWS. Aquest usuari sera I'encarregat d’administrar tota la infraestructura Cloud. Sera el
receptor dels correus de les Lambda. Sera I'encarregat de millorar el servei, monitoritzar i donar
suport en els nous projectes de software per al desplegament en AWS.
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14. Usabilitat/UX

La usabilitat és un part molt important en el desenvolupament d’aplicacions.

La usabilitat es refereix a la facilitat amb la que les persones poden utilitzar una eina particular o

qualsevol altre element fabricat per essers humans amb la fi d’assolir un fi concret.

El grau d'usabilitat es pot mesurar a partir de proves empiriques i relatives:

Empirica perqué no es basa en opinions o sensacions, siné en proves d’'usabilitat realitzades
en laboratoris o observades en treball de camp.
Relativa perqué el resultat no es ni bo ni dolent, siné que depén de les metes plantejades o

en comparacié amb sistemes similars.

Si ens centrem en el nostre desenvolupament, un desenvolupament web, existeixen 5 regles

principals que adaptades a la web, es pot considerar una web “usable”.

Rapid. las pagines s’han de carregar en una mitja de 4 segons.

Simple. Mantenir una navegacié constant. Els usuaris no han d’aprendre diversos camins o
esquemes per a la navegacio.

Investigable. Els motors de cerca busquen el text real, ni el codi de programacio ni els
grafics. S’ha d’evitar aquestes situacions.

Per a la majoria. Utilitzable per tots els navegadors i sistemes operatius. Utilitzar el codi més
compatible possible.

Mantenir actualitzada. Evitar informacié antiquada.

El desenvolupament del front-end d’aquest treball no s’ha orientat cap a un desenvolupament centrat

en l'usuari (DCU), ja que la part grafica no es objectiu d’aquest treball, encara i aixd, si s’ha tingut

en compte algunes mesures per satisfer objectius d’'usabilitat per millorar I'experiéncia de I'usuari.

Formes d’interaccio

Les dimensions del disseny d’interaccio:

Dimensié Paraules: les paraules han de ser senzilles d’entendre i permetre la interaccio.
Dimensié Representacions visuals: grafics, il-lustracié, diagrama, icona, etc. han de tenir
un Us fonamentat.

Dimensid Espai: amb el que s’interactua en el mon real, mouse, teclat etc, son utilitzats com
a eines de comandament.

Dimensié Temps: durada que l'usuari passa interactuant amb les paraules, representacions
visuals i espai.

Dimensié Comportament: emocions i reaccions que te I'usuari a I'operar, utilitzar o realitzar

una accio en el sistema.

Es poden seguir unes pautes a seguir per a treballat orientat al Disseny de la interaccio6.

1.

Defineix com s’interactua. En el nostre cas, la interactuacié sera amb un mouse. Al ser un
desenvolupament basat en web, els havegadors solucionen aquesta pauta per nosaltres.
Donar pistes del comportament. Els botons tenen forma de botd, donen pistes
d’interactuaccié a més, tenen colors diferents, vermell esborrar, blaus llistar, verds creacio,

etc. amb text clar de I'accié que passara si s’oprimeix el boté.
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Reserves de

t Event-Room

sales eventuals

Reserves de sales eventuals

Event-Room List

Event Room

3 evento / Descripcion 2 evento nueva 1
3 evento / Descripcién 2 evento id 14 room
Add Event-Room

Figura 144: Botons diferenciats amb diferents colors

3. Anticipacié a errors potencials. Claredat en els formularis. Tipus de dada, marcat de
dades opcionals, etc.

Create Equipment

MName

N

Mame must be at least 4 characters long.

Figura 145: Validacions formularis, mida minima

Create Equipment

Mame

Name is required,

Figura 146: Validacions formularis, requerit

Create Room

MName

nueva room

Capacity

i | N

Figura 147: Validacions formularis, només permet numero
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4. Retroalimentacié oportuna. Quan l'usuari executa una accio, el sistema respon si va ser
efectiva o no.

Reserves de

sales eventuals

Reserves de sales eventuals

Create Event-Room
You submitted successfully!

m Back to Event-Room List

Figura 148: Retroalimentacié oportuna

5. Dissenyant pensant de manera estratégica. S’ha dissenyat per fer Us en un navegador
web, amb una mida de text i objectes com botons adequats. A més és responsive per mida
de navegadors. S’ha destacat sobre tot el web el menu amb les diferents opcions de
navegacio.

6. Simplificacié. Es una web senzilla, amb poques opcions, clares i ordenades.

Navegacio

La navegacio és sovint el que s’interposa entre l'usuari i el que es desitja que faci 'usuari en la web.

La navegacio hauria de fer:
o Permetre als usuaris escollir entre una petita seleccié de pagines a visitar.
e Proveir etiquetes clares per a les pagines en les pestanyes de navegacio.
e Adaptar la pagina web per a que coincideixi amb les necessitats de I'usuari.
e Mostrar a 'usuari on es troba en tot moment i permetre tornar.

e Proporcionar una funcié de cerca.

Amb la fi de poder assolir aquests objectius, s’ha dissenyant un menu superior horitzontal a

l'aplicacio.

Reserves de

Room Equipment Event-Roon

sales eventuals

Reserves de sales eventuals

Figura 149: Header de I'aplicaci6 front-end

Al ser una aplicacio petita de backoffice per a demostracid, no s’ha realitzar la funcié de cerca ja que
tot el que es pot realitzar en la web es troba en el header.

Amb aquest menu complim els altres punts, permet escollir entre pagines, proveeix d’etiquetes
clares, coincideix amb les necessitats de I'usuari amb rol Editor i mostra a l'usuari on es troba en tot

moment.
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Sitemap

Es presenta un diagrama del sitemap complet del nostre web:

Home Login
)
Room Equipment Event-Room Type Reservation Room-Equipment
List List List List List
) S ) )
Room Equipment Event-Room Type Reservation Room-Equipment
Create Create Create Create Create
~—— ~— N— S~—
e ) . )
Room Equipment Event-Room Type Reservation Room-Equipment
Detail Detail Detail Detail Detail
~— — — N—_— ~—
. R
Room Equipment Event-Room Type Reservation Room-Equipment
Delete Delete Delete Delete Delete
—_— [ —
e —— )
Room Equipment Type Reservation
Update Update Update
N~— N—

Figura 150: Sitemap
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15. Seguretat

15.1. Mesures de seguretat global en tot el treball

Certificats SSL

S’ha aplicat certificats SSL al domini tfmaster.net i subdominis *.tfmaster.net, que soén els utilitzats en
tot el treball, tant en 'url de I'aplicacié com en les urls de les eines de la infraestructura de CI/CD.
El SSL (secure socket layer), és un protocol de seguretat que garanteix que la transmissié de dades

entre un usuari i el servidor i entre el servidor i un usuari per internet sigui completament segura.

Amazon Shield

AWS Shield Standard ofereix automaticament proteccié davant els atacs DDoS més comuns que
normalment ocorren en la capa de xarxa i transport dirigits a les aplicacions. A més, amb CloudFront i
Route 53, també disposa de disponibilitat integral contra tots els atacs coneguts a la infraestructura
(capa 3i4).

Features AWSE Shield Standard AWSE Shield Advanced

Active monitoring
MNetwork fiow monitoring o o

Automated application {layer 7) traffic monitoring = '

DDo 5 mitigations

Helps protect from commen DDeS attacks, such as 5YN v w
floods and UDP reflection attacks

Access o additienal DDoS mitigation capacity - w

Visibility and reporting

Layer 3/4 attack notification and attack forensic reports - o

Layer 314/7 attack historical report - w

DDo S response team support

Ingident management during high severity events - '
Custom mitigations during attacks - o
Post-ztiack analysis - w

Cost protection

Reimburse related Rowte 53, CloudFront, and ELE DDoS = L
charges

Status Activatzd Not actvated

Figura 151: Amazon Shield

15.2. Mesures de seguretat en I’aplicacié Java i Angular
Spring Security

Amb la utilitzacié del framework d’Spring Security en el desenvolupament de I’API, aconseguim
proteccio contra atacs del tipus:
e Session fixation. Es un atac que permet a un atacant segrestar una sessié d’usuari valida.

L’atac explora una limitacié en la manera en que I'aplicacié web gestiona I'ID de sessio.
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L’atac consisteix a obtenir un ID de sessié valid, introduint a un usuari a identificar-se amb
aquest ID de sessio i, després, segrestant la sessio6 validada per l'usuari.

En el nostre cas, no tenim ID de sessid ja que s’ha construit I'aplicacié sobre controladors
sessionless.

e Clickjacking. Es una técnica maliciosa que enganya als usuaris de web i que permet revelar
informacié confidencial d’aquests o prendre en control dels seus ordinadors, simplement fent
clicks en pagines que semblen inofensives.

o Cross Site Request Forgery. (CSRF) és un ataca que obliga a un usuari final a executar
accions no desitjades en una aplicacié web en la qual actualment esta autenticat. Els atacs
CSRF tenen com a objectiu especific les sol-licituds de canvi d’estat, no el robatori de dades,

ja que el atacant no té cap forma de veure la resposta a la sol-licitud falsificada.

Basic Auth

En el context d’'una transaccio HTTP, I'autenticacio basica és un métode dissenyat per a permetre un
navegador web proveir de credencials en la forma d’usuari i password quan es sol-licita una pagina a
un servidor.

Les credencials s’envien codificades en Base64 i per tant és reversible. Es un sistema facil
d’'implementar pero no es recomanable utilitzar sobre linies de comunicacions publiques.

Tal i com esta muntada la nostra infraestructura per al desplegament, entre el Cloud Front (front-end)
i el Load Balancer (punt d’entrada a I’API), és una linia de comunicaci6 publica. Per tant, no és un

metode aconsellar en aquest cas.

CloudFront

CloudFront és la xarxa de lliurament de contingut que utilitzem per al nostre front-end. CloudFront

funciona de forma fluida amb serveis com AWS Shield per a mitigar atacs DDoS.

15.3. Mesures de seguretat en la infraestructura CI/CD

S’ha treballat tot en AWS amb security group. En aquests s’ha definit que ports resten oberts i a
quines IPs se li donen accés.

Els ports 443 estan oberts per a tothom ja que sén els ports https.

El port 22 de totes les instancies EC2, només resta obert per a la meva IP i per a la connexié és
necessari I'arxiu .pem.

El port 22 del servidor de GitLab és més especial ja que s’utilitza per a realitzar els pull i push de git i
ha d’estar obert per molta gent diferent i per al servidor Jenkins. En aquesta cas, s'utilitzen claus
privades generades i publiques en el servidor de GitLab per als accessos.

La base de dades només es te accés des de les instancies de I'aplicacié i per IPs permeses per a

realitzar gestié (la meva IP).
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16. Tests

16.1. Tests d’integracio en I’API

S’han desenvolupat tests d’integracié amb spring-boot i TestRestTemplate sobre I'aplicacid, posem
una classe de test com a mode d’exemple:

com. tfm.reservas

org.junit.Test

org.junit.runner.RunWith
org.springframework.beans.factory.annotation.Aut
org.springframework.beans.factory.annotation.Val
org.springframework.boot.test.context.SpringB

0rg. s ingframework.boot.test.web.client.TestRestTemplate
org.springframework.boot.web.server.Lo verPor
org ringframework.http.HttpEntity
org.springframework.http.HttpHeaders
org.springframework.http.HttpMethod
org.springframework.http.HttpStatus
org.springframework.http.ResponseEntity

org. ingframework.test.context.junit4.SpringRunner
org. ingframework.web.client.HttpClientErrorException

com.tfm.reservas.model.Event

SpringRunner. )
tT (classes = ReservasApplication. webEnvironment =
.WebEnvironment. )
EventTests ({

@Autowired
TestRestTemplate TestRestTemplate (

@Local
@value (

String getRootUrl ()

contextLoads ()

testGetAllEvents ()
HttpHeaders headers = HttpHeaders ()
HttpEntity<String> entity = HttpEntity<String>( headers)

ResponseEntity<String> response = .exchange (getRootUrl () +
HttpMethod. entity, String.

ssertNotNull (response.getBody ()

testGetEventById ()
event = .getForObject (getRootUrl () +
T .println (event.getName () )
tNotNull (event)

testCreateEvent ()
Event event = Event ()
event.setName (
event.setDescription (
event.setCreatedBy (
event.setUpdatedBy (
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t

ect (getRootUrl () +

16.2. Tests d’estrés

Amb un tests d’estrés volem realitzar proves de quantes peticions aguanta el nostre servei en un
determinat nombre de temps.

Per a realitzar aquestes proves ens ajudarem d’una eina anomenada jMeter, en la qual configurarem
un pla de proves i validarem la salut del servei amb grafiques proporcionades per Java Melody i la

mateixa consola d’AWS.

Configurem un nou pla de proves en jMeter. Podem comencgar a un pla de proves facil, només amb

reads a la base de dades:

Figura 152: Configuracié d’un grup de fills en jMeter

Creem un Grup de Fills, on configurem quants fills volem i quantes vegades volem que s’executi

aquest grup de fills (en bucle).
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Sota aquest grup de fills, afegim:
e 1 BeanShell PreProcessor
e 1 Gestor de Capcalera HTTP.
o Totes les crides que volem (en el exemple es veuen crides de read a la bbdd)

e 1 Arbre de resultats.

En el BeanShell PreProcessor codifiquem en Base64 usuari:password i creem una nova variable per

al pla de proves anomenada base64HeaderValue.

import org.apache.commons.codec.binary.Base64;
byte[] encodedUsernamePassword =

Baseb64.encodeBaseb4 ("dhidalgo: xxxxxxxxxxXXxxxxx".getBytes()) ;
vars.put ("base64HeaderValue",new String(encodedUsernamePassword)) ;

Aquesta variable I'utilitzem en el Gestor de Capcgalera HTTP ja que les nostres criden han de portar

aquesta variable ja que sén autenticades:

Gestor de Cabecera HTTP

Nombre: G HTTP

Figura 153: Capgalera HTTP en jMeter

Creem totes les peticions HTTP que volem testejar.

Peticién HTTP

Nombre ¢ or oipP; vic gt Puerto: | 443

cion del contenido:

Parameters BodyData Files Upload

Mo

Figura 154: Capgalera HTTP en jMeter

| finalment podem afegir un Arbre de Resultats que veurem els resultats i informacio de totes les

peticions HTTP llangades en el bucle configurat en el grup de fills.
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Ver Arbol de Resultados

nfigurar

@
@
@
@

Enbmuto p,

Figura 155: Arbre de resultats en jMeter

Per a realitzar la prova, s’ha configurat 30 threats en un bucle infinit.

Si consultem Java Melody, veiem clarament pics en CPU, http sessions, active threats, etc.

& Update [ PDF @ Online help Desktop  Choice of period : [ Day [@ Week [7] Month [ Year [ All [ Customized
Used memory - 1 day % CPU - 1 day Http sessions - 1 day
200 M 28k
0 — : 8 1y 8.8 :
00: 0o 85: 00 12: 00 00: 00 05: 08 12: 00 oa: oa 06: 0B 12:00
H Mean  Mean: 121 M E Mean  Mean: 213 m E Mean  Mean: 1z
B Maximum  Maximum: 245 M M Maximum  Maximum: 87733 m B Maximum  Maximum: 2607
Active threads - 1 day Active jdbc connections - 1 day Used jdbc connections - 1 day
200 m 400 m
2.0
1860 m 1 1 1 200 m
e.e i e = a =
00: 00 05: 00 12: 00 00: 00 05: 08 12: 00 oa: oa 06: 0B 12:00
H Mean  Mean: 4m E Mean  Mean: 93 u E Mean  Mean: 475 u
B Moximum  Maximum: 2800 m M Maximum  Maximum: 123333 u B Maximum  Maximum: 250000 u
Http hits per minute - 1 day Http mean times (ms) - 1 day % of http errors - 1 day
588 40
20
8 Y & a La " " ||| = o =
00: 0o 85: 00 12: 00 00: 00 05: 08 12: 00 oa: oa 06: 0B 12:00
H Mean  Mean: S5 E Mean  Mean: 2 E Mean  Mean: 52 m
B Maximum  Maximum: 438 M Maximum  Maximum: 82 B Maximum  Maximum: 33333 m
Sql hits per minute - 1 day Sql mean times (ms) - 1 day % of sql errors - 1 day
588 1.0
5
0 ey 8 : 8.8 :
00: 00 05: 00 12: 00 00: 00 05: 08 12: 00 oa: oa 06: 0B 12:00
E Mean  Mean: 5 E Mean  Mean: 658 m E Mean  Mean: [}
B Maximum  Maximum: 486 M Maximum  Maximum: 6600 m B Maximum  Maximum: a
Spring hits per minute - 1 day Spring mean times (ms) - 1 day % of spring errors - 1 day
lo@e 1.0
50
0 1y 8 Ly 8.8 :
00: 0o 85: 00 12: 00 00: 00 05: 08 12: 00 oa: oa 06: 0B 12:00
H Mean  Mean: 2 E Mean  Mean: 7 E Mean  Mean: a
B Maximum  Maximum: 534 M Maximum  Maximum: 73 B Maximum  Maximum: a

Figura 156: Resultats estrés en Java Melody
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En la consola d’AWS, visualitzem les metriques del cluster i ens donen un resultat molt semblant.

CPUUtilization ce MemoryUtilization <e
120.00% 60.00%
100.00% 50.00% . — =7
80.00% 40.00%
50.00% | 30.00%
10,00% | 20.00%
2000 0 10.00%
0.00% — —- £0.0 0.00%
0000 08:00 16:00 0000 08.00 16:00
Mminimum B maximom B average Mminimum Bimaximum M average
CPUResenvation ce MemoryReservation ce
12000% 50.00%
100.00% 1 50,00 1
00 000 i
50.00% 3000
40.00% 20.00%
2000% 10.00%
0.00 0.0
0000 08.00 16.00 0000 08.00 16:00
Mminimum B maimum Bl average W minimum Bmaxmum M average

Figura 157: Resultats estrés en Cluster dAWS

A més podem visualitzar com s’ha aixecat una nova instancia per a poder fer-se carrec del alt

nombre de peticions ja que la mitja ha sigut uns 500 hits HTTP per minut segons les grafiques.

Clusters > reservas-cluster

Cluster : reservas-cluster Delete Cluster

Get a defailed view of the resources on your cluster.

Status  ACTIVE
Registered container instances 2
Pending tasks count 0 Fargate, 1 EC2
Running tasks count 0 Fargate, 1 EC2
Active service count 0 Fargate, 1 EC2

Draining service count 0 Fargate, 0 EC2

Services | Tasks  ECSInstances = Metrics | Scheduled Tasks =~ Tags

Launch type  ALL ~ | Servicetype ALL - e

Q
]

Service Name status Service type Task Definition Desired tasks ~ Running tasks Launch type Platform version

s-reservas ACTIVE REPLICA to-reservas1 % 2 EC2

Figura 158: Resultats estres, nova instancia

16.3. Tests de seguretat

OWASP Zed Attack Proxy

Es fa servir per als tests de seguretat 'OWASP Zed Attack Proxy (ZAP). Es un software mantingut
per cents de voluntaris i ens pot ajudar a trobar vulnerabilitats de seguretat en la nostra aplicacio

web.

Es llanga contra 'URL publicada (https://reserves.tfmaster.net)
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|'®_\ ® /S #F |Encabezado X Frame-Options no establecido

URL. hitps:ifreserves.timaster.net!

Riesgo:  F4 Medium

(Confianza: Medium

Parametro. X-Frame-Options

Atague:

Evidencia:

CWEID: 18

WASCID: 15

| Origen Pasivo (10020 - Opciones del encabezado del escaner X-Frame)
Descripeidn.

¥ i Alertas (4)

» ™ Encabezado X-Frame-Oplions no esiablecido

* (4 Incompleto o ne Cache-control v sistema de encabezado HTTP Pragma (2)
* {4 No se encuentra encabezado X-Content-Type-Options Header (8)

» [ Proteccién de buscador de web XSS no disponible

El encabezado X-Frame_aptions no estd incluida en 1a respuesta HTTP para proteger ante ataques ‘ClickJacking’

Otra infa:

Figura 159: Resultats ZAP

Nessus

Es un programa d’escaneig de vulnerabilitats. Comenca escanejant els ports i després intenta
explotar les vulnerabilitats.

Es registren dos hosts. Un contra el front-end i un altre contra I'api, ja que encara que tingui

autenticacid, es una api publica a la qual podem arribar a partir d’'una url.

My Host Discovery Scan Results

< P DNS
#1  13.32.90.86 reserves.tfmaster.net
#  52.16.43.234 reserves-service.tfmaster.net

Figura 160: Host Discovery de Nessus

Ens mostra el resultat a mode de grafic. El resultat exportat s’ha inclos en 'Annex 5.

A dhidalgo o

covery Scan Configure  Audit Trail Launch ~ Report ¥ Export ¥

W MyScans
i Allscans = = =
Hosts 2 Vulnerabilities 2 History 3
MW Trash
ler ~
© Policies Host FQDN Scan Details
Plugin Rules
= reservestimasternet  reserves.timasternet Policy: Host Discovery
& scanners Status: Completed
reserves-servicetfma..  reserves-service timasternet Scanner: Local Seanner
Start: Today at 212 P
12 Community Endt Today at 2:12 PM
Elapsed: a few seconds
Research

Vulnerabilities

® Critica
High
Megiur

® Low

® Info

Figura 161: Resultats de Nessus
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17. Requisits d’instal-lacié/implantacio/us

17.1. Requisits d’instal-lacié i d’implantacié de I’aplicacio reserva de
sales eventuals
Requisits de hardware

L’aplicacié funciona en un cluster amb una instancia de mida t2.micro* en AWS. Aquest cluster esta
configurat per I'auto escalat horitzontal, es a dir, si la maquina arriba, en el nostre cas, a un 60% de
CPU, instantaniament aixeca una altre instancia de la mateixa mida amb I'aplicacié fins a un maxim

configurat de 4 instancies.

Es necessari un servidor de base de dades. Es una instancia RDS d’AWS de MySQL de mida

db.t2.micro*.

*t2.micro. 1 vCPU, 1gb de memodria RAM.
*db.t2.micro. 1 vCPU, 1gb de memoria RAM.

Per al front-end es necessari un bucket d’'S3 i un servei de lliurament de contingut (CDN) que en el

nostre cas, fem Us del servei ’AWS CloudFront.

Requisits de software

Es necessaria una maquina amb un sistema operatiu, i el JRE de Java versio 1.8.

La base de dades necessita un MySQL Server versié 8.0.16.

17.2. Requisits d’instal-lacié i d’implantacié de CI/CD

Requisits de hardware

Com que és un projecte en Cloud public d’AWS, disposem de tots els recursos de hardware que
necessitem.

S’ha procurat utilitzar els recursos més ajustats possible.

Cadascun dels serveis s’han desplegats en servidors t2.medium, servidors que permeten treballar
comodament. Evidentment en un entorn productiu amb més usuaris, potser els servidors quedin una

mica petits i s’haurien d’ajustar a les necessitats.
*t2.medium. 2 vCPU, 4gb de memdria RAM.

Per a les Lambda, s’ha configurat el minim de memoria, 128 mb.

Es realitzen snapshots dels servidors de Jenkins i GitLab pero s’esborren snapshots antics.

Requisits de software

GitLab CE, versio 12.5.0

Jenkins, versié 2.190.3
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SonarQube Community Edition, versié 8.0

Tot el software utilitzat és OpenSource i es poden trobar descarregar per a diferents SO, Docker, etc.

Formacio

Formacié per als desenvolupadors.

Els desenvolupadors haurien de formar-se en I'is de les noves eines, git i GitLab i com treballar amb
branques i realitzar push al servidor.

Una petita formacié en Jenkins per a executar el jobs, ja que només tindran accés a aquesta opcio.
SonarQube possiblement no es necessiti formacié de I'eina concretament, sind saber implementar

els resultats de I'auditoria de codi que ens proporciona.

Formacié per a administrador de sistemes.

Els administradors de sistemes necessiten una amplia formacioé en I'is d’AWS.
Formacié en 'administracié de Jenkins i de com realitzar nous jobs.

Formacié en 'administracié de GitLab.

Formacio en I'administracié de SonarQube.
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18. Instruccions d’instal-lacié/implantacié

18.1. Instal-lacié del microservei

S’han creat dos profiles en I'aplicacid, development i production.
L’entorn de desenvolupament (profile development) és en local i I'entorn productiu és el
desplegament en AWS.
L’aplicacié necessita connectar-se a una base de dades quan s’executa, per canviar les dades
referents a la base de dades s’han de modificar els seglients fitxers:

e application-development.properties

e application-production.properties
L’esquema de base de dades, el nom de I'esquema, ha d’estar creat, i s’ha d’anomenar “reservas”.

A part de la base de dades, en desenvolupament no necessitem cap mena d’infraestructura, ja que
aprofitem Spring Boot per executar-la amb el pluging spring-boot i el goal run, marcant el profile

development.

Per a empaquetar I'aplicacié amb el profile de production, hem d’executar la comanda:

vn clean install -P production

Aquesta comanda te com a resultar un arxiu .jar amb els compilats i les llibreries en el directori intern
Nlib.
El podem llangar per executar-lo amb una comanda de Java:

java -jar nom de la app.jar

S’inclou a I'arrel del projecte I'arxiu README.md amb les instruccions d’execucio i instal-lacié.

[Z] README.md

Reservas

Microservel desenvolupat amb JDK versid 1.8.0.201 1 Sprng Boot versio 2.1.8 RELEASE.
Servidor de desenvolupament

Escollir Profile development i executar el Plugin de mvn spring-bootrun

Build

Executar mvn clean install -F production. Es generara l'anau jar en el director target del projecte.

Figura 162: README.md de I'API

18.2. Instal-lacio del front-end

S’han utilitzat també en aquesta ocasié dos profiles en aquesta aplicacio.
L’entorn de desenvolupament (arxiu enviroment.ts) és en local i conté la variable production:false i
'entorn productiu esta configurat en I'arxiu enviroment.prod.ts que conté la variable production:true.

També es defineix I'url de I'api on ha de connectar.

Per a crear els arxius distribuibles de I'aplicacié s’ha de llangar la comanda:
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ng build --prod

Si la volem portar a I'entorn productiu.

Per executar I'aplicacid, la comanda és:

ng serve --prod

S’inclou a I'arrel del projecte I'arxiu README.md amb les instruccions d’execucio i instal-lacié.

[Z! README.md

ReservasFrontend

This project was generated with Angular CLl version 8.3.9.

Development server

Run ng serve fora dev server. Navigate to http://localhost:s2ea/ . The app will automatically reload if you change any of the source files.

Code scaffolding

Run ng gensrate com e to generate a new component. You can also use ng generate

directive |pipels face | enum|module.

Build

Runh ng build to build the project The build artifacts will be stored in the dist/ directory. Use the --pred flag for a production build: ng

build --prod

Running unit tests

Run ng test to executs the unit tests via Karma.

Figura 163: README.md del front-end

18.3. Instal-lacié Lambda backup i neteja

En l'apartat 711.10. AWS Lambdes per a realitzar snapshots s’explica com s’ha treballat per a la
instal-lacio de les dues lambda amb detall.

Es pot consultar aquesta informacié també en I'arxiu README.md inclos en I'arrel del projecte de les
lambda.
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[ READMEmd

backups-lambda

Python scripts pera executar-se com a servei ¢ AWS Lamods per a crear | esborrar Snapshots de Voiums EBS,

[Modificat ces del codi de githu: https:

ub.cam/cmachier/aws-ambda-ebs-backups]
Configurant IAM Permissians

Primer hem de crear una palltica 1AM anomenada ebs-backup-worker seguint e document segient:

"Wersion": "2812-18-17",

"Statement™: [

"allow”,

Createsnapshot”,
CopySnapshot”,
DelateSnapshot”,
Createlags",

Modifysnapshotattribute”,

ResstSnapshotAttribute”

"Resource”t [

"Effect™: "Allow”,

an": [
"sns:Publish”
1

"Resource”

2 |AM anomenat ebs-backup-worker, seleccionem AWS Lambda com a tipus de rol | i associem 2 politica que acabem

Trust Reiations|

euria semblar & aino:

“Statement”:
1

"Effec

Tow",

“prine {

"Service": "lambda,amazonaws.con”
1
“Action": "sts:AssumeRole”

Afegint AWS Regions a la variable "aws_regions".

AWS Lamboa, no admeten valors separats per comes en les var
passi 'seript Python de 3 Lambda. Per a sclucionar 37, cod
Spiit per les comes, aix aconseguim una Il

bles d'entorn, per aiké ne padem afegir un llistat de regions que velem gus
icarem e llstat o regions en Baseé4 T en el codi fort, &l descodifiguen | fem un

d'elements

Uilitzem Python per aconseguir €l Sases4 del listat de les regions:

bythan 3.8.8 (tags/vi.8.8:fad18Fd, Oct 14 2819, 18:31:23)
Type * copyrigh
64

[MSC v.1916 32 bit (Intel}] on wind2
credits” or "license” for more inf

mation,
»»> import b

333 encoded = basesd.bsdencode(b’eu-west-1")
25 encoded

b’ Zxutdzvzdcex’

33> data = basesd.bsddecode(encoded)

25 data

bleu-west-1°

2

En les variables d'entorn de la lambda hem de crear una variable anomenada aws_regions amb el valor ZXUtd2VzdCOx que ens ha donat
com a resultat I'script de Python.

Si es vol publicar mitjancant SNS, afegir la variable "aws_sns_arn”

ES una variable d'entorn opcional. Si&s vol publicar en SNS, s'ha d'sfegir 13 variable amb valor

1 g [a pubiicac

Creant les funcions Lambda

Hem de crear dues AWS Lambda, Una per fer funcionar I'script que reaiitza eis snapshots | una altra és un script de nete]
enguatge Python 3.7  com a rol d'execucic el rol ebs-backup-

CloudWatch Event:

sexecutars,

orker gue hem creat en aguest mateix punt. Creem un trigger, del tipus
s un cron. L'expressio sers cron{0 67 = MON ¥ & a dir, tots els gilluns 2 les 600,

iamb una expressié de programacid que

De Iz mai

ixa manerz que s'ha descrt, hem de crear un altre AWS Lambda, aguesta anomenada backupCleanupReserves que contindra e script
2. £1 cron en aquesta Lambda sera de pasterior execucié 3 [anterion cron(d 77 MON *)

Tagging your EC2 instances to backup

Ars hem de crear tags en les instancies EC2 sobre les que volem que actul les Lambdes

g ey Tag Value Rt

Backup Walue Not Needed
Number of Days to Retain

Retention Nurmber of Days to Reta

Default is 7 D
Snapshat RS

List sither a single vslume-1d, or multiple vaiumes ids 1n s Comma
Skip_Backup Volumes 9 ] P

Separated Value String

volume id(s} in CSV st

Figura 164: README.md del projecte de Lambda backup
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19. Instruccions d’us

19.1. Microservei i front-end

L’aplicacié conté les llibreries de swagger. Swagger és una especificacié oberta per a definir API
Rest. El document swagger especifica el llistat de recursos disponibles en I'’API del nostre
microservei.

Es pot consultar les figures 21 i 22 i 'apartat 710.9. Documentacié d’API per a més informacio.

Es pot accedir en la seglent url: https://reserves-api.tfrmaster.net/swagger-ui.html#/

El projecte service i el projecte front-end compten amb un arxiu Readme.md amb instruccions. Veure

apartat 18. Instruccions d’instal-lacié/implantacié per a més referencia.

19.2. Serveis infraestructura CI/CD.

No es pot abastar un manual d’us per a tota la infraestructura d’Amazon Web Services. En aquesta

memodria s’ha intentat que fos també un manual de referencia.

Referent a I'is dels serveis per a rols d’usuaris i no d’operaris que han de mantenir la infraestructura,

es pot consultar 'Annex 5. Guia d’usuari.
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20. Projeccio a futur

Referent a I'arquitectura, el primer que es tindria que realitzar seria un entorn d’staging. Separat de
I'entorn de produccié i on es realitzarien els tests i s’empaquetaria per a la pujada a produccid.

Per tant, el servi de GitLab i SonarQube es quedarien en entorn d’'staging, S’hauria d’instalar un
servidor per a artefactes, tipus Nexus o guardaria els paquets realitzats en staging.

Es tindria que repensar els jobs de Jenkins o realitzar de nous per a agafar el paquet compilat en
staging i desplegar en produccié. Es pot valorar també realitzar-ho en subcomptes d’AWS per un

major ordre.

Per a fer un entorn més complet, es podria instal-lar un servidor de Test-Link per a integrar els casos

d’ds amb un Jira o un software que s'utilitzi.

Infraestructura com a codi va ser en un principi un objectiu que va caure per temps. Tenir tota la

infraestructura dels desplegaments com a codi, versionat en GitLab.
Crear alertes en els servidors i connectar-les amb un servidor Nagios.

Per als serveis, plantejaria la creacié d’'un nou microservei que fes Us del servei AWS Cognito per al
login d'usuaris i APIs en els serveis desplegats (o potser connectar-lo a un LDAP) pero centralitzant
els usuaris de totes les aplicacions i autoritzant amb rols d’usuaris que podrien ser grups d’LDAP per

exemple.
Amb la versié de pagament de GitLab, es pot integrar que al realitzar un push a una branca cridi a job

de Jenkins. No va donar temps ja que la versié instal-lada era la CE i s’havia d’instal-lar la versi6 EE
(i pagar).
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21. Pressupost

Equip de desenvolupament per al servei de reserves.
Back-end: 1 desenvolupador back-end 5 jornades.
Front-end: 1 desenvolupador front-end 4 jornades.

Tests de seguretat: 1 administrador de seguretat 1 jornada.

Equip per a la infraestructura per al desplegament del servei de reserves.

1 administrador de sistemes cloud 2 jornades.

Equip per a la construccio de la infraestructura de CI/CD.
Creaci6 infraestructura i instal-lacié de serveis: 1 administrador de sistemes 12 jornades.

Creacio jobs Jenkins: 1 administrador de sistemes 4 jornades.

Formacié.
A I'equip de desenvolupadors: 1 jornada.

A I'equip d’operacions: 3 jornades.

Compra domini web: 11$

Infraestructura amb Us moderat:

La consola de facturacié d’AWS detalla el cost fins a la data i el cost mensual per servei.

S’ha calculat que aproximadament serien un 30€ mensuals amb les maquines especificades en el

punt 19. Requisits d’instal-lacié/implementacié.

Saldo mensual hasta la fecha actual para noviembre de 2019
L5 $30.6
£26.09
524
%1
v18 $14.52
it
50
Mes pasado Mes hasta la fecha Prevision
(octubre de 2019) (noviembre de 2019) {noviembre de 2018)

Figura 165: Cost mensual serveis AWS
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Gasto mensual hasta la fecha por servicio

El grafico siguiente muestra la proporcion de costos empleada en cada servicio que utiliza.

EC2

Route53

S3

CloudFront

Otros servicios

Impuesto

Total

$26.09

Detalles de factura

$20.55

$1.00

$0.01

$0.00

$0.00

$4.53

$26.09

Figura 166: Cost mensual fins a la data per serveis
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22. Beneficis de la implantacio de practiques

DevOps en una organitzacio

Quins beneficis aporta la implementacié de practiques de DevOps?

No és d’estranyar, les organitzacions que han implementat practiques de DevOps tenen fins a cinc
vegades més probabilitats de tenir un alt rendiment que les que no ho han estat. De fet, com més

llargues les organitzacions utilitzen practiques de DevOps, millor sera el seu rendiment.

Ara que ja sabem quin és el rendiment d’alt rendiment, com s’aconsegueix realment? Les
organitzacions d'alt rendiment comparteixen dues practiques comunes:
o EI 89% utilitza sistemes de control de versions per a la gestio d’infraestructures.

e El 82% ha automatitzat els seus desplegaments de codi.

Utilitzant el control de versions com a font Unica de veritat, podreu identificar la causa dels falles,
tornar-vos a enviar a un estat conegut i desplegar rapidament noves instancies de servei. Tot el
necessari per executar una aplicacid, incloent-hi la infraestructura i el codi de configuracié, ha de tenir

el control de versions.

L’automatitzacié de desplegaments de codi proporciona diversos avantatges que contribueixen
directament a un alt rendiment. Primer, automatitzar la configuracié de les maquines de
desenvolupament, prova i produccid, elimina la deriva de configuracié entre ambients, un punt comu
de fracas en el procés de desplegament. En segon lloc, I'automatitzacié redueix significativament el
temps de canvi canviant substituint els treballs manuals per un procés constant i repetible. En tercer
lloc, les eines d’automatitzacié donen visibilitat a 'impacte dels canvis abans que es promoguin a la

produccio, reduint el risc.

DevOps augmenta I’agilitat i la fiabilitat. Organitzacions d‘alt rendiment

Les organitzacions d’alt rendiment:

o Despleguen codi 200 vegades més freqiientment i 2555 vegades més rapid que la resta
d’organitzacions, desplegant-se varies vegades al dia, enfront d’'una mitjana d’'un cop al mes.
Els desplegaments freqlents i els temps d’administracié de canvis més rapids, permeten una
agilitat operativa.

e Tenen 3 vegades menys de fallides. Aquestes organitzacions d’alt rendiment, tenen el
doble de taxa d’éxit en un canvi i restableixen el servei 24 vegades més rapidament que
altres organitzacions. Menys fallides i recuperacié més rapida suposen menys risc per al

negoci quan es despleguen nous canvis.
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200x 24x

200 vegades més 24 vegades més rapid el
desplegaments reestabliment de servei en
fallides
3x 2.555x
3 vegades Desplegaments 2.555
menys fallides vegades més rapids

Figura 167: Organitzacions d’alt rendiment

Millorar la qualitat és feina de tots. Les organitzacions d'alt rendiment dediquen un 21%
menys de temps a treballar i no tornar a planificar-les. Com a resultat, poden dedicar un
49% més de temps a treballs nous, com ara noves funcions o codi. Poden fer-ho perqué
incorporen qualitat en cada etapa del procés de desenvolupament mitjangant I'is de
practiques de lliurament continuades, en lloc d’adaptar la qualitat al final d'un cicle de

desenvolupament.

Treball nout

D Rework
38%

D Altres (reunions,
49% manteniments rutinaris, etc)
27%

21%

30% 35%

Alt rendiment Baix rendiment

Figura 168: Treball nou VS. rework

Les organitzacions d’alt rendiment dediquen un 50% menys de temps a eliminar
problemes de seguretat que els que presenten nivells més baixos. En integrar millor els
objectius de seguretat de la informacié en el treball diari, els equips aconsegueixen nivells
més alts de rendiment informatic i construeixen sistemes més segurs.

L'aprofitament experimental del desenvolupament de productes pot millorar el vostre
rendiment informatic i organitzatiu. El cicle de desenvolupament del producte s’inicia molt
abans que un desenvolupador comenci a codificar. La capacitat del vostre equip de producte
per descompondre productes i funcions en lots petits; proporcionar visibilitat al flux de treball
des de l'idea a la produccio.

Desenvolupant una transformacio tecnologica pot produir un estalvi de costos important
per a qualsevol organitzacié. Tots els liders tecnoldgics volen saber qué esperar per invertir

en una transformacié tecnologica.
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Menys rework

Gestio eficac de dades de proves

Menors "nivells de dolor” en desplegaments

Automatitzacio de desplegament de prova completa
rapida i fiable

Cultura generalitzada i orientada al rendiment (segons el

model de Westrum
En conjunt, els factors del um) Més alts nivells de rendiment

Desenvolupament basat en Trunk i integracié continua model esquerre (lliurament organic (productivitat, quota
continu), que condueix a de mercat, rendibilitat)
Meés alts nivells de rendiment IT (major rendibilitat i
estabilitat)
Codi d'aplicacio i configuracio d'aplicacions i sistema tot en
control de versions

Identificar-se fortament amb 'organitzacio per a la qual
treballa

Incorporaci6 dels equips de seguretat (i equips de
seguretat) al procés de lliurament

Menors taxes de fallada del canvi

Figura 169: Reducci6 de la integracié continua

Identificacié de les barreres per a I'adopcié de DevOps

Els processos i les eines DevOps contribueixen a un alt rendiment, perd aquestes practiques per si
soles no soén suficients per assolir I'éxit organitzatiu. Les barreres més comunes a I'adopcioé de
DevOps son les culturals: la manca de directius o la manca d’equip o el valor de DevOps no s’entén

fora d’un grup especific.

e La manca de gestor com a bloqueig, és la causa més frequient per a no implementacion
DevOps amb un 49%.

e Lamanca d’equip és la segona causa amb un 38%.

e Un 48% de les empreses que no han implementat processos DevOps, pensen que no

s’entenen aquests processos fora del seu grup (TIC)

Quines habilitats son les més desitjades en un equip DevOps?

e Cadificacio / script per a automatitzar tasques. (84%)
e Habilitats socials. Comunicatiu, cooperatiu, sén claus per a I'éxit DevOps. (60%)

e Experiencia amb eines no és una prioritat. (19%)

Recomanacions per a la implementacié

Automatitzar. L’automatitzacié és el motor per al alt rendiment, augmentant la qualitat i la velocitat
de les implementacions de codi. Fins i tot les organitzacions informatiques establertes poden fer
millores incrementals mitjangant 'automatitzacié. Es pot comengar amb una petita automatitzacia,
que demostri el valor i utilitzar la visibilitat que suposa I'éxit per fer front a projectes més grans.
Trencar barreres culturals. DevOps no requereix la compra per part de tota 'empresa. Construir
relacions "mitjangant reunions del passadis" permetra que tothom entengui els problemes que
enfronta les diferents parts de I'organitzacio, cosa que suposa un llarg cami per aconseguir que
tothom treballi cap als mateixos objectius.

Aprendre les eines. Compartir una cadena d’eines comuna pot ajudar a fomentar la comunicacio
entre equips i a difondre 'empatia sobre els reptes que es tenen davant.

Fomentar les habilitats de DevOps en els equips actuals. Amb seguretat membres dels equips ja
tenen habilitats de DevOps. S’ha de fomentar i donar suport. No es tracta de contractar un nou equip
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i formar un altra sitja. Es tracta de crear un equip transversal responsable d’un servei o d’'un producte
en concret.

Elaborar i utilitzar métriques. Les métriques son crucials per explicar la historia de I'éxit. Ajuden a
entendre el rendiment i 'equip, a més d’altres que demostren per qué val la pena la inversi6 de
DevOps. Méetriques com ara la taxa de desplegament, el temps de variacio, la taxa de fallada de
canvi i el temps mitja per recuperar-se, poden mostrar el valor empresarial. Utilitzar métriques
funcionals com el temps de cicle de prova, el temps de desplegament, la taxa d’erros en la produccio,
per demostrar I'éxit.

Fomentar la comunicacié lateral. Afavorir una cultura de comunicacié directa entre iguals, en lloc
d’utilitzar 'enfocament de dalt a baix. Sovint, les millors idees s’enrotllaran des de baix: Com més

gent col-labori, més dinamic sera I'intercanvi d’idees.

Beneficis de les organitzacions que ja han implementat DevOps

En una enquesta entre 4000 professionals d’IT s’han estret les seglients dades:

e Millora de la qualitat del desenvolupament del programari (63%)
o Més releases del programari (63%)

¢ Millora en la visibilitat en el procés i requisits (61%)

e Col-laboraci6 / Cooperacid. Canvis culturals (55%)

e Més responsabilitat davant les necessitats empresarials (55%)
¢ Desenvolupament més agil (51%)

e Procés de gestié de canvis més agil (45%)

e Millora en la qualitat del codi (38%)

Calculant el ROI

Es pot calcular el ROI per temps no dedicat al rework:

Cost de rework = Total de persones técniques implicades en desenvolupament o desplegaments *

salari mig * percentatge de temps del personal técnic gasta en rework.

Es pot calcular el ROl pels costos no generats de temps morts:

Cost de temps morts = Frequéncia de desplegament * % de taxa de fallida en els canvis * Temps

mitja per recuperar-se * Cost horari d’aturada
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23. Conclusié/-ns

Al principi del treball hem vaig marcar una série d’objectius que vaig tenir present durant tot moment
en el desenvolupament d’aquest.

El primer objectiu va ser el de conéixer i operar amb garanties en un Cloud public. Des d'un primer
moment tenia quasi segur que aquest Cloud public seria Amazon Web Service. Perqué és el Cloud
més extens ara mateix, perqué ofereix serveis molt competitius i per el seu grau de maduresa.
Encara aix0, durant les primeres fases vaig realitzar un petit analisis sobre Azure i Google Cloud.
Vaig dubtar molt per Google Cloud pel servei que ofereix amb Kubernetes en comptes del servei
Amazon EKS (Kubernetes administrat). Finalment AWS va ser I'opcié i penso que ha sigut un encert
per varis motius, per la gran quantitat d’informacio a la xarxa, etc.

Tornant al primer objectiu principal, conéixer i operar amb garanties en un cloud public va ser un
objectiu molt avariciés. AWS és gegant, molt més del que pensava en un moment inicial. Hem vaig
centrar en els serveis més populars i vaig informar-me de quasi tots els serveis que ofereix. Vaig
aconseguir tota la documentacié per al curs AWS Fundamentals i me’l vaig preparar. Ara mateix
penso que AWS es un monstre que creix cada dia i he de continuar coneixent.

El segon objectiu era obvi. Creacié d’'un microservei. Si volia realitzar una infraestructura completa en
AWS, necessitava aplicacions per al seu desplegament. He sigut programador i cap técnic
desenvolupador molts anys, una aplicacié web per a mi no era un repte. Aixi que hem vaig marcar
reptes en el seu desenvolupament. Tenia que ser tot un exemple de bones practiques. Fa uns anys
vaig llegir el llibre de Codi net i altres llibres de bones practiques. Estava preparat per a fer-ho.
Només vaig fer un recull de bones practiques, metodologies i les vaig plasmar en el microservei. Ser
un microservei era un “deure”, dins del mon DevOps.

A més volia que el microservei es desplegués en un contenidor Docker i a més que fos escalable
horitzontalment de manera automatica. Es va crear una imatge Docker, programar una dockerfile i es
va pujar per a la seva administracio al servei EKS d’'AWS.

Fer que un cluster fos escalable va ser tot un descobriment. Es van utilitzar alarmes de CloudWatch.
Configurar alarmes i aquestes disparen esdeveniments. Per exemple, si la CPU puja del 40%
prepara una nova instancia i si puja del 60%, posa-la en actiu. | a I'inrevés, si les CPUs baixen, fes
fora una instancia i després destrueix-la. Aqui va ser molta prova-error. Tenia que donar temps per
crear-la abans de fer que fos activa. També s’ha de protegir un minim d’una instancia perqué siné

sense activitat destrueix totes i es queda a cero, etc.

Parlem de I'objectiu extra. En un principi no vaig pensar de realitzar un front-end, pero finalment es
va realitzar un front-end. Finalment estic content d’haver-ho realitzat ja que hem va permetre fer el
desplegament continu de la part front-end d’'una aplicacié. Per a realitzar el front-end vaig dubtar
entre Angular i React. No tenia quasi experiéncia en cap dels dos perqué en I'época que van prendre
forca ja no desenvolupava. Finalment vaig optar per Angular, pero be, aixd va ser una decisié
personal, era més repte, continuament llegia que la corba d’aprenentatge d’Angular era major, pero
que després era més potent. Penso que qualsevol de les dues opcions podria haver sigut correcta i

satisfactoria.

Volia realitzar tot el necessari i amb un nivell molt professional per a un desplegament continu. Vaig

trobar-me que n’hi ha multituds d’opcions. Per delimitar les opcions, vaig pensar que realitzar amb un
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software opensource seria bona idea. Necessitava un software pel versionat de codi. GitLab ofereix
'opcié Community Edition que la pots instal-lar en un servidor propi. Necessitava una auditoria de
codi, si les pujades a produccié han de ser automatiques, ens hem d’assegurar que el codi que pugi
sigui fiable i comprovar que realment te una cobertura alta de codi amb tests unitaris. Per aix0
SonarQube és I'eina més estesa. Algu ha de coordinar 'empaquetat, el desplegament, controlar que
SonarQube doni ok en els resultats. Sense dubte, el més estens per aquests Jobs és Jenkins.
Aquesta arquitectura es podria ampliar amb un servei per als tests case, com podria ser TestLink per
exemple. Seria un bon afegit i molt desitjable.

No només volia realitzar tota aquesta infraestructura, sin6 volia que fos segura, robusta, fiable i
mantenible. Es va treballar molt intensament amb les eines d’AWS d’usuaris, rols i security groups.
Addicionalment en temes de seguretat s’han instal-lat certificats SSL i s’han realitzat tests de
seguretat amb dues eines diferents, tant a I'aplicacié com a la infraestructura.

Volia com no podia ser d’altre manera, tenir backups dels serveis, potser no de tots en aquest entorn
didactic, perd si aconseguir una manera facil per afegir els serveis amb molt poc esforg. Semblava
que no tindria molta dificultat perd no va ser aixi. Sobretot va ser un treball molt de recerca i proves
de diferents opcions. Finalment vaig adaptar un desenvolupament en Python i vaig crear Lambda
(serverless) per a realitzar snapshots i esborrar els snapshots amb 15 dies d’antiguitat. Ara mateix,
afegir un servei seria tan facil com posar una label en la instancia EC2 que es volgués. Menys d’'un

minut afegir o eliminar un servei de backup. Estic molt content amb aquesta solucié.

També volia realitzar un marc teoric sobre Agile, DevOps, CI/CD, microserveis, etc. Volia
contextualitzar el treball en un marc, que no semblés que sorgia del no res. Que algu que agafes la
memoria i comences la lectura en el marc teoric quedi convengut que necessita fer que la seva

empresa adopti aquestes practiques i que ell, com a TI/TIC, ha d'impulsar aquest canvi.

Una dificultat que hem vaig trobar des d’'un primer moment va ser Linux i sobretot els scripts sh. No
vaig comptar amb aix0. Quan vaig decidir que sistema operatiu tindrien els servidors, sense dubtar va
ser: -Es clar que Linux! Dubtava quina distribucié de Linux, perd no si serien Windows. El problema
va ser quan vaig comengar a treballar amb ells. Malacostumat a Windows, la creacié d’'usuaris per als
serveis instal-lats, donar-li els permisos d’execucio, fer que els serveis s’aixequessin quan arranqués
el servidor i un llarg etcétera van fer perillar tant la programacio de tot el treball com els objectius
d’aquest. Aixi que vaig decidir fer una aturada, anava bé de temps segons la programacié. Vaig
instal-lar CenOs als dos ordinadors que normalment utilitzo. Vaig documentar-me, vaig preguntar i
vaig llegir molt i molt. Finalment m’he sortit amb totes les dificultats, el que més puc retreure es que

no vaig tenir en compte aquest punt en la planificacié ni en els riscos del projecte.

En resum estic satisfet amb el resultat final del projecte. Per a mi ha sigut un gran repte ja que tot el
tema d’infraestructura feia més de 15 anys que no m’aproximava.

Volia aconseguir un resultat el més professional possible, no em valia desplegar en un servidor un
Docker, sin6é que volia auto escalat, alta disponibilitat, fer servir els serveis Cloud, automatitzar tot el
proces, etc.
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En un principi no s’havia pensat realitzar front-end pero finalment es va acabar realitzant un petit
front-end que si be es cert, ens ha servit en gran mesura per realitzar tota la resta del treball i penso

que finalment ha quedat més complet.

El tema principal del treball és treballar en un desplegament continu i fer-ho de forma tedrica i
practica, treballar de forma professional el software, amb bones practiques, seguretat, monitoritzacio i
tests.

Els temes tocats en aquest treball s6n temes molt actuals i espero que algun altre tregui profit de tot
el treballat aqui, jo al menys em porto molts coneixements i ganes d’'implementar coses noves
professionalment i de continuar avangant en aquest mon que sembila infinit quan et submergeixes.
N’hi ha un munt de possibilitats a I'hora de realitzat tot el plantejament, jo he intentat utilitzar els
recursos més coneguts i sobretot OpenSource. També hi ha un munt de possibilitats a I'hora de
plantejar la integracio i el desplegament continu, en aquest treball només s’explora un dels multiples

camins per a arribar a una finalitat.

Finalment, donar les gracies a totes les persones que han arribat fins aqui, i desitjo que us sigui tan

profitds com ha sigut per a mi.
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Annex 1. Lliurables del projecte
Uiwrable  [Descripei6  [Ubicacié/Nom |

Memoria

On es descriu amb exhaustivitat tot el
treball realitzat.

PAC_FINAL_mem_HidalgoMufioz_David.pdf

Video
demostratiu

Mostra el funcionament del treball realitzat.

Plataforma "Presenta" /
PAC_FINAL_vid_HidalgoMufioz_David.wmv

Presentacio del
projecte en

Presentacié per a public en general.

PAC_FINAL_prs_HidalgoMufioz_David.pptx

crides postman

format lliure
C(_)dl font dgl Cont<_a tot el cc_)ql font i I'arxiu README.md codi_font/reserves-service-master.zip
microservei Java | amb informacio sobre el funcionament.
Codi font del Conté tot el codi font i I'arxiu README.md . .
. S . codi_font/reserves-frontend-master.zip
front-end amb informacio sobre el funcionament. -
Fitxer amb els . .
curls de les =2 el Meer 1 &) Un (sl 2 117 codi_font/Reserves.postman_collection.json

crides a I'API.

Fitxer .jmx

Amb la configuracio de les proves d’estrés
passades.

codi_font/reserves.jmx

Fitxers Dockerfile
i entrypoint.sh

Per realitzar la imatge de Docker per a
desplegar I'aplicacio.

codi_font/dockerfiles-master.zip

Fitxer d’ajuda en
la construccio de
la imatge Docker

Es un fitxer amb comandes Utils, no
necessari, pero és molt es de gran ajuda.

codi_font/ajuda_docker.txt

Projecte Lambda
backups

Projecte que inclou les dues lambda i una
tercera que no fem servir. A més, conté
I'arxiu README.md amb tota la informacio
per a fer-les funcionar.

codi_font/backups-lambda-master.zip

Fitxer
manipulacio task
definition (script
.sh)

Necessari per el job de desplegament del
servei. Es un script sh amb comandes de
les aws cli.

codi_font/ecs_taskdef.zip

Taula 4: Lliurables del projecte
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Annex 2. Codi font (extractes)

Afegim en aquesta seccié el codi font alie al servei Java o front-end pero necessari per al
desenvolupament del treball. El codi font de I'aplicacio ja s’ha destacat i comentant en els diferents

apartats anteriors.

Dockerfile per al desplegament del servei reserves

Dockerfile

FROM openijdk:8-jre

RUN apt-get update && apt-get install -y gettext-base python3

RUN curl -O https://bootstrap.pypa.io/get-pip.py && python3 get-pip.py && pip install awscli -
-upgrade

COPY entrypoint.sh /entrypoint.sh

WORKDIR /
RUN chmod +x /entrypoint.sh
ENTRYPOINT [ "/entrypoint.sh" ]

entrypoint.sh
#!/bin/bash

if [ -z "$S3_URL" ]; then
echo "S3 URL is empty"
else
echo "S3 URL is $S3_URL"
if [ -n "$AWS ACCESS KEY ID" ]; then

export AWS ACCESS KEY ID=${AWS ACCESS KEY ID}

export AWS SECRET ACCESS KEY=${AWS SECRET ACCESS KEY}
fi
export AWS_DEFAULT_REGION:${AWS_DEFAULT_REGION}
aws s3 cp $S3 URL app.jar

export JAVA MAX MEM RATIO=100
echo "Using JAVA OPTS = $SJAVA OPTS"

java $SJAVA OPTIONS $JAVA OPTS -jar app.jar
fi

Comandes utils per Docker:

# Arrancar Docker en local:

docker run -it --rm \

-e S3_URL=s3://tfm-reservas/reservas-0.0.1-SNAPSHOT.jar \

-e AWS ACCESS KEY ID=AKIA6FOYFLFAHKODENSR \

-e AWS SECRET ACCESS KEY=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 \
-e AWS DEFAULT REGION=eu-west-1 \

-e JAVA OPTS="-Dspring.profiles.active=production" \

-p 80:8080 openijdk

#Per fer build:
docker build --tag="973800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas"

#Login
Invoke-Expression -Command (Get-ECRLoginCommand -Region eu-west-1).Command

#Per fer push:
docker push 973800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas:latest

Lambda

lambda-ebs-backup

boto3
collections
datetime
base64

os

json
itertools

base64 region = os.environ['aws_regions']
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aws_sns_arn = os.getenv('aws_sns_arn'

send_to_sns(subject, message):
aws_sns_arn :

("Sending notification to: %s" % aws_sns_arn,)
client = boto3.client('sns')

response = client.publish(
=aws_sns_arn

=message

=subject)

'Messageld'’ response:
("Notification sent with message id: %s" % response[ 'MessageId'])

("Sending notification failed with response: %s" % str(response))

lambda_handler( :
= base64.b64decode(base64 _region)
regions = ['eu-west-1'"]

("Backing up instances in regions: %s" % regions,)

region regions:
("Entra al for para region: %s" % region,)
ec = boto3.client('ec2’ =region)
reservations = ec.describe_instances(
=l
{'Name': ‘'tag-key', 'Values': [‘'backup', 'Backup']}

]
) -get(

'Reservations', []
)

instances = sum(

[

[i i r['Instances']]
reservations

1, ID

("Found %d instances that need backing up in region %s" % (len(instances), region),)

to_tag retention = collections.defaultdict(list)
to_tag mount_point = collections.defaultdict(list)

instance instances:

retention_days = [
int(t.get('Value')) t instance[ 'Tags']
t['Key'] == 'Retention'][0]
IndexError:
retention_days =

skip_volumes = [
str(t.get('Value')).split(',") t instance[ 'Tags"']
t['Key'] == 'Skip_Backup_Volumes']
Exception:

itertools chain
skip_volumes_list = list(chain.from_iterable(skip_volumes))

dev instance[ 'BlockDeviceMappings']:
dev.get('Ebs' ) :

vol id = dev['Ebs']['VolumeId']
vol_id skip_volumes_1list:
("Volume %s is set to be skipped, not backing up" % (vol_id),)

dev_attachment = dev[ 'DeviceName']
("Found EBS volume %s on instance %s attached to %s" % (
vol _id, instance['InstanceId'], dev_attachment),)

instance_name =

instance_name = [ x['Value'] instance['Tags"'] x['Key'] == "Name' ][@0]
IndexError:
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snap = ec.create_snapshot(
=vol_id
="{} {}'.format(instance_name, instance['Instanceld'])

)

to_tag_retention[retention_days].append(snap['SnapshotId'])
to_tag _mount_point[vol _id].append(snap['SnapshotId’'])

("Retaining snapshot %s of volume %s from instance %s for %d days" % (
snap[ 'SnapshotId']
vol id
instance[ 'Instanceld']
retention_days

)s)

ec.create_tags(
=to_tag_mount_point[vol_id]
=
{'Key': 'Name', 'Value': dev_attachment}

)

retention_days to_tag_retention.keys():
delete_date = datetime.date.today() + datetime.timedelta( =retention_days)
delete fmt = delete_date.strftime('%Y-%m-%d")
("Will delete %d snapshots on %s" % (len(to_tag_retention[retention_days])
delete fmt),)
ec.create_tags(
=to_tag_retention[retention_days]

'DeleteOn', 'Value': delete_fmt}

message = "{} instances have been backed up in region {}".format(len(instances), region)
send_to_sns('EBS Backups', message)

lambda-ebs-backup-cleanup

boto3

re
datetime
base64
os

json

base64_region = os.environ['aws_regions']
iam = boto3.client('iam")
aws_sns_arn = os.getenv('aws_sns_arn'

send_to_sns(subject, message):
aws_sns_arn :

("Sending notification to: %s" % aws_sns_arn,)
client = boto3.client('sns"')

response = client.publish(
=aws_sns_arn

=message

=subject)

'Messageld'’ response:
("Notification sent with message id: %s" % response[ 'MessageId'])

("Sending notification failed with response: %s" % str(response))

This function looks at *all* snapshots that have a "DeleteOn" tag containing

the current day formatted as YYYY-MM-DD. This function should be run at least
daily.

lambda_handler(

= base64.b64decode(base64_region)
regions = ['eu-west-1"]

("Cleaning up snapshots in regions: %s" % regions,)

region regions:
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ec = boto3.client('ec2’ =region)
account_ids = list()

You can replace this try/except by filling in “account_ids™ yourself.
Get your account ID with:
> import boto3
> iam = boto3.client('iam")
> print iam.get_user()['User']['Arn'].split(':")[4]
iam.get_user()
Exception e:

account_ids.append(re.search(r'(arn:aws:sts::)([0-9]+)"', str(e)).groups()[1])

delete_on =
filters = [

datetime.date.today().strftime('%Y-%m-%d")

{'Name': 'tag-key', 'Values': ['DeleteOn']}
{'Name': 'tag-value', 'Values': [delete_on]}

]

snapshot_response = ec.describe_snapshots( =account_ids =filters)

("Found %d snapshots that need deleting in region %s on %s" % (
len(snapshot_response[ 'Snapshots'])
region
delete_on),)

snap snapshot_response[ 'Snapshots']:
("Deleting snapshot %s" % snap['SnapshotId'],)
ec.delete_snapshot( =snap[ 'SnapshotId'])

message = "{} snapshots have been cleaned up in region
{}".format(len(snapshot_response[ 'Snapshots']), region)
send_to_sns('EBS Backups', message)

Script .sh manipulacié Task Definition i JSON Task Definition

ecs_deploy_task.sh
#!/bin/bash
#10-11-2019.

#Script to deploy new version of app on ECS Cluster.

REGION="eu-west-1"
S3_URL="s3://tfm-reservas/"
DESIRED COUNT="0"
NAME="td-reservas"
CLUSTER="reservas-cluster"
SERVICE NAME="s-reservas"
APPVERSION="reservas.jar"
FAMILY="td-reservas"

#Get task id

TASK ID='aws ecs list-tasks --cluster S${CLUSTER} --family ${FAMILY} --region ${REGION} | ja
.taskArns[] | awk -F/ '{print $2}' | cut -d "\"" -fl1 | tail -1°
REVISION="aws ecs describe-task-definition --task-definition ${NAME} --region ${REGION} | jag

.taskDefinition.revision"
#Update service to desired-count=0
aws ecs update-service --cluster ${CLUSTER} --region ${REGION} --service ${SERVICE NAME} --

task-definition ${FAMILY}:${REVISION} --desired-count ${DESIRED COUNT} 1>/dev/null

#Stop task if TASK_ID is not null
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if [ -n $TASK ID ]; then

aws ecs stop-task --cluster ${CLUSTER} --task ${TASK ID} --region ${REGION}

#Wait until task is Stopped

aws ecs wait tasks-stopped --cluster ${CLUSTER} --tasks ${TASK ID} --region ${REGION}
fi

#Change war o jar to deploy

#APPTOCHANGE=S (cat ${NAME}.json | grep "s3://" | grep deploy | awk -F/ '{print $4}' | cut -d
"\ -f1)

#sed -e "s; $S{APPTOCHANGE}; ${APPVERSION};g" ${NAME}.json > S${NAME}-tmp.json

#Create new task revison

aws ecs register-task-definition --family ${FAMILY} --region ${REGION} --cli-input-json
file:///var/lib/jenkins/${NAME}.json --region ${REGION} 1>/dev/null

REVISION="aws ecs describe-task-definition --task-definition ${NAME} --region ${REGION} | jg

.taskDefinition.revision"

#Update service

DESIRED COUNT="1"

aws ecs update-service --cluster ${CLUSTER} --region ${REGION} --service ${SERVICE NAME} --
task-definition ${FAMILY}:${REVISION} --desired-count ${DESIRED COUNT} --output table

STATUS="aws ecs describe-services --cluster ${CLUSTER} --service ${SERVICE NAME} --region
S{REGION} | jg .services|[].events[].message | head -1 | grep steady’
echo -n

echo "S${STATUS}"

#Wait 1 minute before new task is staring

echo "Waiting to start new task with app "${APPVERSION}""

sleep 60
STATUS="aws ecs describe-services --cluster ${CLUSTER} --service ${SERVICE NAME} --region
S{REGION} | jg .services|[].events[].message | head -1°

echo "S${STATUS}"

#Check last event and steady state
STATUS="aws ecs describe-services --cluster S${CLUSTER} --service ${SERVICE NAME} --region

S{REGION} | jg .services|[].events[].message | head -1 | grep steady’
while [ -z "${STATUS}" ]
do
sleep 15
STATUS="aws ecs describe-services --cluster ${CLUSTER} --service ${SERVICE NAME} --
region ${REGION} | jg .services|[].events[].message | head -1 | grep steady’
LASTSTATUS="aws ecs describe-services --cluster ${CLUSTER} --service ${SERVICE NAME} --
region ${REGION} | jgq .services|[].events[].message | head -1°
if [ -n "${STATUS}" ]; then

echo "Deploy has finished OK. "${STATUS}""
exit O
#else

#echo ""S${LASTSTATUS}". Checking again in 15 seconds..."

done
td-reservas.json

{

"containerDefinitions": [
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"logConfiguration": {

"logDriver":

"options": {

"awslogs-group":
"awslogs-region":

"awslogs-stream-prefix":

}I

"awslogs",

"/ecs/td-reservas",
"eu-west-1",

"ecs"

"portMappings": [
{
"hostPort": 80,
"protocol": "tcp",
"containerPort": 8080
}
1,
"cpu": 1024,
"environment": [
{
"name": "spring.datasource.username",
"value": "adm reservas"
}y
{
"name": "AWS ACCESS _KEY ID",
"value": "AKIA6FOYFLFAHKODENSR"
y
{
"name": "spring.datasource.url",
"value": "jdbc:mysgl://db-comun.cgkijhpkvrhi.eu-west-

1l.rds.amazonaws.com:3306/reservas?useUnicode=true&useJDBCCompliantTimezoneShift=true&uselegacy

DatetimeCode=false&serverTimezone=UTC"

}I
{
"Hame" :

"value":

"name":

"value":

"name":

"value":

"name" :

"value":

] r

"mountPoints": [

"memoryReservation":

"volumesFrom": [
"image":
"essential":

"name":

"973800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas

"AWS SECRET ACCESS KEY",
"0zgc9PUYX]jUYS1d1lUukUYBybhgPtXZsOKTiTrxrk"

"AWS DEFAULT REGION",

"eu-west-1"

"S3 URL",

"s3://tfm-reservas/reservas-0.0.1-SNAPSHOT.jar"

"spring.datasource.password",

"TFMDavid2019"

I

512,

I

:latest",

true,

"reservas-container"
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1,

"family": "td-reservas",

"requiresCompatibilities™: [
"EC2"

1,

"volumes": [],

"placementConstraints": []
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Annex 3. Llibreries/Codi extern utilitzat

AWS cli

La interfase de linia de comandes d’AWS és una eina unificada per administrar els productes d’AWS.

Utilitzada en aquest treball per pujar les imatges dels Dockers a AWS.

Exemple de comandes, comandes utilitzades per a realitzar login:

Invoke-Expression —-Command (Get-ECRLoginCommand -Region eu-west-1) .Command|

Comanda utilitzada per fer push d’'un Docker:

#Per a realitzar push:
docker push 973800298816.dkr.ecr.eu-west-1.amazonaws.com/reservas:latest

Comanda utilitzada per manipular arxius en un bucket S3:

aws s3 sync dist/reservas-frontend/ s3://reserves.tfmaster.net --delete

Boto / Boto3

Boto és una llibreria de codi obert per a Python (i també PHP encara que en aquest treball utilitzem la
libreria per a Python) que proporciona una interfase als serveis d'AWS.
Podem consultar tots els serveis suportats i les serves referencies en aquesta web:

http://boto.cloudhackers.com/en/latest/

Backup i BackupCleanup

Per a realitzar els serveis de backup i cleanup realitzat per les lambdes, m’he basat en un projecte i
I'he reescrit per tal d’'acomodar-lo al meu treball. El codi font s’ha inclds en ’Annex 2. Codi font sota
'apartat Lambda i en l'apartat 19. Instruccions d’instal-lacié/implantacioé, s’explica la manera de com

es pot instal-lar i implementar.
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Annex 4. Resultats scan Nessus

Resultats de I'scanner de Nessus contra els dominis reserves.tfmaster.net i reserves-

service.tfmaster.net

Plugin ID,CVE,CVSS,Risk,Host,Protocol,Port,Name, Synopsis,Description, Solution, See Also,Plugin
Output

10180,"","","None", "reserves-service.tfmaster.net","tcp","0","Ping the remote host","It was
possible to identify the status of the remote host (alive or

dead) .", "Nessus was able to determine if the remote host is alive using one or

more of the following ping types

- An ARP ping, provided the host is on the local subnet
and Nessus 1is running over Ethernet.

- An ICMP ping.

- A TCP ping, in which the plugin sends to the remote host
a packet with the flag SYN, and the host will reply with
a RST or a SYN/ACK.

- A UDP ping (e.g., DNS, RPC, and NTP).","n/a","","The remote host is up
The remote host replied to a TCP SYN packet sent to port 80 with a SYN,ACK packet"
19506,"","","None", "reserves-service.tfmaster.net","tcp","0", "Nessus Scan Information","This
plugin displays information about the Nessus scan.","This plugin displays, for each tested
host, information about the
scan itself

- The version of the plugin set.

- The type of scanner (Nessus or Nessus Home) .

- The version of the Nessus Engine.

- The port scanner (s) used.

- The port range scanned.

- Whether credentialed or third-party patch management
checks are possible.

- The date of the scan.

- The duration of the scan.

- The number of hosts scanned in parallel.

- The number of checks done in parallel."™,"n/a","","Information about this scan

Nessus version : 8.7.2

Plugin feed version : 201910260240
Scanner edition used : Nessus Home
Scan type : Normal

Scan policy used : Host Discovery
Scanner IP : 192.168.0.164

WARNING : No port scanner was enabled during the scan. This may
lead to incomplete results.

Port range : default

Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report verbosity : 1

Safe checks : yes

Optimize the test : yes

Credentialed checks : no

Patch management checks : None

CGI scanning : disabled

Web application tests : disabled

Max hosts : 256

Max checks : 5

Recv timeout : 5

Backports : None

Allow post-scan editing: Yes

Scan Start Date : 2019/10/27 14:12

Scan duration : 28 sec

1ro18Qmm, e, mw wnNone"", ""reserves.tfmaster.net"",""tcp"",""0"", ""Ping the remote
host"",""It was possible to identify the status of the remote host (alive or"
dead) .", "Nessus was able to determine if the remote host is alive using one or
more of the following ping types

- An ARP ping, provided the host is on the local subnet
and Nessus 1is running over Ethernet.

- An ICMP ping.

- A TCP ping, in which the plugin sends to the remote host
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a packet with the flag SYN, and the host will reply with
a RST or a SYN/ACK.

- A UDP ping (e.g., DNS, RPC, and NTP).","n/a","","The remote host is up
The remote host replied to an ICMP echo packet"
19506,"","","None", "reserves.tfmaster.net", "tcp","0", "Nessus Scan Information","This plugin
displays information about the Nessus scan.","This plugin displays, for each tested host,
information about the
scan itself

- The version of the plugin set.

- The type of scanner (Nessus or Nessus Home) .

- The version of the Nessus Engine.

- The port scanner(s) used.

- The port range scanned.

- Whether credentialed or third-party patch management
checks are possible.

- The date of the scan.

- The duration of the scan.

- The number of hosts scanned in parallel.

- The number of checks done in parallel.","n/a","","Information about this scan

Nessus version : 8.7.2

Plugin feed version : 201910260240
Scanner edition used : Nessus Home
Scan type : Normal

Scan policy used : Host Discovery
Scanner IP : 192.168.0.164

WARNING : No port scanner was enabled during the scan. This may
lead to incomplete results.

Port range : default

Thorough tests : no

Experimental tests : no

Paranoia level : 1

Report verbosity : 1

Safe checks : yes

Optimize the test : yes
Credentialed checks : no

Patch management checks : None
CGI scanning : disabled

Web application tests : disabled
Max hosts : 256

Max checks : 5

Recv timeout : 5

Backports : None

Allow post-scan editing: Yes
Scan Start Date : 2019/10/27 14:12
Scan duration : 27 sec

Pagina 156 de 174



Annex 5. Guia d’usuari

Guia d’us del Desplegament Continu

Versionat de codi font

Es pot accedir al servidor de GitLab mitjangant aquesta direccié web: https:/qgitlab.tfmaster.net.

Podeu accedir mitjangant I'usuari i password que disposeu. Després del login podeu accedir als

projectes que teniu assignats i veure els canvis realitzats en aquests.

&P Gitlab  Pojectsv  Gupsv  Moev & o ERUe a0 n e e

g 0 SSHKeys

User Settings David Hidalgo

@ et SSH Keys Add an SSH key

. To add an SSH key you need to generate one or use an existing ke
SSH keys allow you to establish a secure agd.an S kam e e ke en adshng
8% Account connection between yo er and Gi
connection between your computer and Gitlaff o,
28 A Paste your public SSH key, which is usually contained in the file "~/.s
3 ~/:ssh/id_rsa,pub’ and begins with ‘ssh-ed25519" or ‘ssh-rsa’. Don't

7
/ Title

SSH Keys

 ®» b B @

'

Your SSH keys (1)

jenkins 16:24:be:ad:10:26:9b:61:6b:4e:00:f1:e1:84:9.. "
ecuced Created 2 weeksago @
last used: n/a

Es necessari accedir a les Settings (1) del vostre usuari i anar a SSH Keys (2). Podem seguir els
passos descrits en Add an SSH key.
D’aquesta manera podeu configurar els vostres IDEs per a realitzar pull i push amb aquesta clau.

No funciona els push/pull amb port web, es necessari realitzar aquest pas.

Els usuaris amb rol de Maintenance son els Unics que poden fer push a la branca master del seu

projecte, els rol Developer poden crear noves branques i fer push de les mateixes.

El codi font que es desplegara sempre sera de la branca master.

Auditoria de codi font

En el moment de realitzar un desplegament, el Job connecta amb el servidor de SonarQube i es
realitza una auditoria de codi font abans de desplegar. Si 'auditoria no té éxit, segons els parametres
configurats, el desplegament no es realitzara.

Per accedir al servidor de SonarQube es pot realitzar mitjangant aquesta url:

https://sonar.tfmaster.net.

Podeu accedir als vostres projectes en SonarQube mitjanc¢ant I'usuari i password que disposeu.
En cadascun dels vostres projectes es mostren uns parametres que estan en vermell faran que el

projecte no es desplegui.
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£ reserves-service maste
Overview  Issues  Measures Code  Activity  Administration =

Quality Gate

Reliability Measures

Security Measures
0o,
0

6 Vulnerzbilities

2d 0.

Debt

Maintainability Measures

Last analysis had 1 warnings November 16, 2019, 3:12 PM Version not provided

& Bugs

@ Security Hotspots

o

& Code Smells

About This Project

W Notags »

Project Activity
November 16, 2019

Show More

Quality Gate

efault) Sonar way

Quality Profiles

Java) Sonar way

Project Key

reserves-service

Es pot explorar les métriques i SonarQube ofereix informacié més detallada i informacié sobre l'issue.

5 reserves-service master
Overview Issues Measures Code Activity Administration =

<« 1/1issues U

1 dnida.

sre/ofcomitim/reservas/Reservasfpplicatio,..

Make sure that command line
arguments are used safely here.

@ Security Hotspot =
alt = 1 & to navigate issue locations 5

of 1 shown 12

1

12

Last analysis had 1 wamings  November 16, 2019, 812 PM Vers

1 reserves-service [2) sre/main/java/com/tim/reservas/ReservasApplicationjavayy

package com.tf ruas;

inport org.sp
import org.spi
import org.sp

mework.boot . SpringApplication;
ot. autoconfil ootApplication;
.data.pa.reposito

Fox. documentation. swagger. anno

nableswagger?;

public static void main(String[] args) {

W

See all issues in this file

Make sure that command line arguments are used safely here. | See Rule

@ Security Hotspot Q To Review » Not assigned ¥ Comment

20daysago~ L12 %

W cwe, owasp-al, sans-top25-insecure ¥

SpringApplication.run(ReservasApplication.class, args);

Desplegament automatic

Per a realitzar la integracio continua i el desplegament, s’ha instal-lat un servidor Jenkins.

A partir d’ara, podeu accedir a aquesta servei mitjangant 'URL https://jenkins.tfmaster.net.

Utilitzeu el vostre usuari i password per a realitzar login en el servei.

Veureu un llistat de jobs disponibles segons projectes assignats. Accedint al job seleccionat, podeu

realitzar el desplegament del codi font de la branca master seleccionant I'opcié Construir Ara (1).
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[@oenkins

Jenkins reserves-service

# Retornar al Panell de Control

Project reserves-service

Estat
= Canvis
1
B Espaide EFED?U‘/
§2) Construir Ara =
") i Espai de treball
@ Build History tendéncia = Coan0000

‘{»‘ Canvis recents
==l

912 Enllagos permanents
@& « "Last build (#11) fa 7 days 19 hr"
Spe = "Last stable build (#11) fa 7 days 19 hr"
@ #10 b « "Last successful build (#11) fa 7 days 19 hr"
@ 61172 = "Last failed build (#10)fa 7 days 19 hr"
. unstable build (#2) fa 13 days"

)] & « "Last unsuccessful build (#10) fa 7 days 19 hr"
@ _; "Last completed build (#11) fa 7 days 19 hr"
@ 6
@ 0
@ 4 0
Q8 0

#2 0
@ 0

EJ) RSS per a tot [} RSS per a les fallades

Podeu consultar que es va executant i veure si hi ha algun error en el deploy, per aixo, podeu anar al

job executant-se (2) i accedireu a la pantalla del job:

& Tornar al projecte

Sortida de la consola

Q, Estat

> Canvis /
B console output

View as plain text

vid Hidalge
Running as SYSTEM
Building in workspace /var/lib/jenkins/uorkspace/reserves-service
using credential gitlabUsernamePass
ork-tree # timeout-18

"> Editar informacio del Build > g v-parse
Fetching changes repository
4 Git Build Data > git config remote.origin.url https://gitlab. tfnaster.net/reserves/service.git # timeout=18

I Mo e Fetching upstream changes from https://gitlab.tfmaster.net/reserves/service.git
> git --version # timeout=1@
using GIT_ASKPASS to set credentials
> git fetch --tags --progress -- https://gitlab.tfmaster.net/reserves/service.git +refs/heads/*:refs/remotes/origin/* # timeout=10

€ Build anterior

rev-parse refs/remotes/origin/master~{commit} # timeout=18

v-parse refs/remotes/origin/origin/master~{commit} # timeout-19
Checking out Revision 81889361324f86elc782l3edcBcbabd54dd74ffd (refs/remotes/origin/master)
> git config core.sparsecheckout # timeout=18

> git checkout -f 81889361324fB86e1c79e13e4c0cbabhasaad7affd # timeout=10
Commit message: “afladido finallame"

> git rev-list —-no-walk 81889361324f86elcT0e13edcacbabd54dd7affd #
[reserves-service] § /var/lib/jenkins/tools/hudson.tasks.Maven_MavenInstall
[INFO] Scanning for projects...

imeout=18

n/Maven_3.6.2/bin/mvn clean install -P production

En aquesta pantalla polsar Console Output per accedir a tota la informacié de I'execucio del job.

Es important que al finalitzar el job sigui un SUCCESS:

[INFO
[INFO
[INFO
[INFO
[INFO

Results:

Tests run: 42, Failures: @, Errors: 8, Skipped: @

--- maven-jar-plugin:3.1.2:jar (default-jar) @ reservas ---

Building jar: fvar/lib/jenkins/workspace/reserves-service/target/reservas.jar

]

]

1

]

1

]

1

1

]

] --- spring-boot-maven-plugin:2.1.8.RELEASE:repackage (repackage) @ reservas ---

INFO] Replacing main artifact with repackaged archive

]
1
]
1
]
]
i
]
1

--- maven-install-plugin:2.5.2:install (default-install) @ reservas ---
ice/target/reservas.jar to /var/lib/jenkins/.m2/repository/com/tfm/reservas/@.8.1-SNAPSHOT/reservas-8.8.1-SNAPSHOT. jar

ice/pom.xml to /var/lib/jenkins/.m2/repository/com/tfm/reservas/@.8.1-SNAPSHOT/reservas-@.0.1-SNAPSHOT. pom

rkspace/reserves-se

rkspace/rese

ves-se

(service)
ervas-8.8.1-SNAPSHOT . jar region-eu-west-1, will be uploaded from slave-false managed=false , sa
false managed=false , server encryption false

Bucket Using S3 prof
Bucket buck: fm-re:
Bucket buck: fm-re.

Publish a
Publish a

r encryption false
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Annex 6. Baixant els serveis per estalviar

costos

Estem aprofitant la free tier que ofereix AWS. Aixo te limitacions.

Amazon EC2 Container Registry 500 MB-month of Amazon EC2 Container Registry storage for new customers

(ECR)
Amazon Simple Storage Service 20,000 Get Requests of Amazon S3
Amazon Simple Storage Service 2,000 Put, Copy, Post or List Requests of Amazon S3

Amazon Relational Database Service | 750 hours of Amazon RDS Single-AZ db.t2.micro Instances

AWS Key Management Service 20,000 free requests per month for AWS Key Management Service

Taula 5: Limit d’ds de capa gratuita

Es realitzen diferents accions després de cada sessio d’Us per no sobrepassar, si es possible, els
limits de la capa gratuita.

1. Servei

Es posen a 0 number of task en el Service.

Update Service

| Step 1: Configure service Configure service

A service lets you specify how many copies of your task definition to run and maintain in a cluster. You can optionally use an Elastic
Load Balancing load balancer to distribute incoming traffic to containers in your service. Amazon ECS maintains that number of tasks

and coordinates task scheduling with the lead balancer. You can also optionally use Service Auto Scaling to adjust the number of
tasks in your service,

Task Definition  Fami,

td-reservas - Enter a value
Revision
6 (latest) -
Force new deployment i ]
Cluster | reservas-cluster - 8
Service name | s-reservas - &
Service type® REPLICA o
Number of tasks | |®

Figura 170: Baixant els serveis, number of tasks en Service

2. RDS
En l'instancia de la nostra base de dades, la marquen i fem Stop.

RDS Databases

Databases @ Group resources ‘ Modify ‘ ‘ Actions ¥ ‘ | Restore from 53 |

Stop

Q 1 @
Reboot
DB identifier - Role w Engine v Delete e v Status v CPU
Create read replica
] db-comun Instance MySQL Community {t2Zmicro © Available I
4 | b
Take snapshot

Restore to point in time

Figura 171: Baixant els serveis, aturant la BBDD
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Annex 7. Connectar amb una instancia d’AWS

Per connectar-nos per SSH a la instancia que acabem de crear, ens hem de connectar mitjangant

sshiles .pem que hem creat i com a direccié I'arn que ens proporciona AWS, per exemple:

ssh -i servidors ci.pem ecZ2-user@ec2-34-244-47-67.eu-west-1.compute.amazonaws.co

Hem d’assegurar-nos que en el security group assignat (sg-reserves en el nostre cas), te activat el
port 22 (per accedir per ssh) i el port 8080 per accedir per HTTP. Una recomanacio es filtrar per IP
'accés al port 22.

Name - GroupID - Group Name ~| VPCID + | Owner ~ | Description
5g-0084505b89070¢749 sg loadbalancer vpe51899437 973600298816 sgloadbalancer
sg-01201T94bch2c3c74 launch-vizard-2 vpe-51899437 973800298816 launch-wizard-2 created 2019-11-01T17.20-14.732+01:00
sg-0b98261calB/41707 launch-vizard-1 vpe51699437 973800298816 launch-wizard-1 created 2019-10-11T16:2357 384+02.00
0] 5g-0bch7790278b09874 sg reservas Vpe51899437 973800298816 sgreservas
5g-66160090 default vpc-51899437 973800298816 default VPC securty group
Security Group: 5g-Obch7790278b09874 _§_Na]
Description | Inbound | Outoound | Tags
Edit
Type (i Protacol (i PortRange (i Source (i Description (i
HTTP TCP 80 95.215.123.238/32
HTTP TcP 80 5g-0080506089070¢749 (59 loadbalancer) SG Load Balancer
| custom 7CP Rule Tcp 8080 2.155.172.193/32 |
ssH Tcp 2 95.215.123.238/32
[ssn Ccp 2 2.155.172.193/32 SSH for Admin ]
MYSQLIAUTora TCP 3306 95.215.123.238/32
MYSQUAurora TcP 3306 5g-0bcb7T90278b09574 (59 reservas)

Figura 172: Configurant instancia per als servidors Cl, part 8

Si s’'usa Windows per a la connexié SSH, haurem d’executar les segiients sentencies per donar

accés R a les clau servidors_ci.pem.

# Reset to remove explict permissions
.exe servidors ci.pem /reset
out your user name

current user explicit read-permission

.exe servidors ci.pem /GRANT:R ntnet\dhidalgo:
# Disable inheritance and remove inherited permissions
icacls.exe servidors ci.pem /inheritance:r

En Linux s’ha d’executar:

chmod 400 servidors ci.pe

Finalment podem connectar:

= als :
he authenticit ¥ 44 -4 .eu- -1.compute
)] key fingerprint } 5F2k+155bTFo
a ou want continue connecting (y y
ntly added 'ec 44-4 = - wpute.amazonaws.com,34.244.47.67"' (ECDSA) to the list of known hosts.

Amazon Linux

zon Linu

Figura 173: Configurant instancia per als servidors Cl, part 9
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Annex 8. Pujant codi font al nostre GitLab

Creem grup i projectes a GitLab:

& Gitlab  Projec
R reserves es FDetall
LY Overview

- ‘-

Details
Subgroups and projects  Sha: rchiv Last created

O issues
1 Merg R F frontend A * 0 just now
@ Kubernet

R s service & * 0 just no
B Memb
L Settin

Figura 174: Projectes en GitLab

Creem les claus SSH amb Git Bash i les pugem a GitLab. Per a generar les claus la mateixa pagina

de GitLab ofereix un link que explica com realitzar-ho:

& GitLab

%, User Settings = SSHKeys

® Frofil SSH Keys Add an SSH key

To add an SSH key you need to generate one or use an existing key.
o A &

L i Gitlab. gy

88 Applic Paste your public SSH key, which is usually contained in the file 5519.pub’ or
~/:ssh/id_rsapub’ and begins with 'ssh-ed25519' or ‘ssh-rsa'. Don't use your private SSH key.

B cn

o)

Title

v v b
g

)

Your SSH keys (1)

dhidalgo 2d:b2:0d8:dd:35:38:5:
last used: n/a

Created justnow @

Figura 175: Claus SSH per a GitLab

El Load Balancer tal com esta configurat, tot el que rep del host gitlab.tfmaster.net, el redirigeix pel
port 80 a la instancia.
Per tant, si volem connectar pel port 22 (ssh), s’ha de crear un nou conjunt de registres en Route 53

per redirigir el trafic:

Volver a Zonas hospedadas Crear un conjunto de registros Probar un cenjunto de registros
Q, Nombre del conjunto de regisi X | | Cualquier tipo v Solo con alias Solo ponderados £ Mostrando de 1 a 9 de un total de 9 Conjuntos de registros
Nombre ~ Tipo =~ Valor + Evaluar el estado del destino~ 1D de comprobacion de estado~ TTL - Regi
ns-149 awsdns-18.com
ns-544 awsdns-04.net
timaster.net NS 172800
ns-1958 awsdns-52 co.uk
ns-1310 awsdns-35 org
tfmaster.net. SOA ns-149 awsdns-18.com. awsdns-hostmaster amazor 900
_8aaa920de31845148ec28393caddd2ch.tfmasternet.  CNAME  _eedf9ac1109af081e26b11c1bcI8eac kirbxfjiw.aci - o 300
gitlab.tfmaster.net A ALIAS dualstack Ib-reservas-896768456 su-wast-1¢  No
gitlabssh tfmaster net A 52210.2.155 - - 300
jenkins timaster net A ALIAS dualstack lb-reservas-896768456.eu-west-1.¢. No
reserves-service timaster net A ALIAS dualstack Ib-reservas-896768456.eu-west-1.¢ No
I
reserves tfmaster.net A ALIAS d3784trc58zz0.cloudfront.net. (z2fdindatagyy  No
sonartfmaster.net A ALIAS dualstack Ib-reservas-§96768456 eu-west-1¢  No

Figura 176: Nou conjunt de registres gitlabssh.tfmaster.net
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S’ha de canviar el ssh_host en 'arxiu pel nou subdomini creat (gitlabssh.tfmaster.net):

sudo vi /opt/gitlab/embedded/service/gitlab-rails/config/gitlab.yml

Per a pujar el codi font, en la mateixa pagina del projecte ens dona les comandes per pujar un

“existing folder”

Qa D n

% 0 @-

&) GitLab  Projects v Groups -
S service senice  Details
1 Project S service & L™
oject ID:
Details
Activity 5 Add license
SEeaR e The repository for this project is empty

You can create files directy in GitLab using one ofthe ollowing options
8 Add README

Command line instructions

B Add CHANGELOG B Add CONTRIBUTING

You can also upload existing files from your computer using the instructions below.

Git global setup

git config --global user.name "Adninistrator”
git config --global user.email "admingexample.con”

Create a new repository

Push an existing folder

ing_folder

I cione v

Figura 177: Pujant codi font

També s’aprofita i es crea un grup i un projecte per versionar els Dockerfiles:

Projects

Your projects 3 Starred projects 0  Explore projects

All  Personal

R dockerfiles / reserves @&  Owner *0 Y0 o o
F reserves /frontend @  Owner ® %0 Yo Nno o
S reserves / service @  Owner ® %0 Yo ho Do

New project

Last updated

Updated 3 minutes ago

Updated 2 days ago

Figura 178: Projectes a GitLab
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Annex 9. Llibre d’estil

Per als estils grafics, s’ha optat per Bootstrap. Bootstrap és un framework de JavaScript, HTML5 i
CSS3 que permet la creacié d’interfases web molt vistoses i amb disseny responsive.

Bootstrap ofereix una gama de possibilitats bastant amplia perd destaca perqué els seus dissenys
son simples, nets i intuitius.

Bootstrap funciona com una grid de 12 columnes que es poden adaptar segons necessitats i en

funcié de quatre mides de dispositius.

Bootstrap proporciona un conjunt de fulles d’estil que proveeixen definicions basiques d’estil per a
tots els components HTML. Aix0 proporciona uniformitat a la navegacio i a tota la web.

Els elements més importants utilitzats son els seguents:

Titulars

Per als titulars s’utilitza I'etiqueta <h2>.

Semibold 36px

h1. Bootstrap heading

Semibold 30px

h2. Bootstrap heading

Semibold 24px

h3. Bootstrap heading

i Semibold 18px

h4. Bootstrap heading P
h5. Bootstrap heading Semibold 14px
Semibold 12px

h6. Bootstrap heading

Figura 179: Llibre d’estils, titulars

Text

La mida de lletra es 14px i el interlineat és 1.428

Taules

S’han utilitzat taules cebreades amb la classe table-striped.

"table table-striped">

Botons

S'utilitzen 3 estils diferents segons I'accié del boto.
e Eliminar:
e Llistar, modificar, tornar:

<button ="equipmentDetails (equipment. class="btn btn-info" style="margin-
left: ox">Details</b

ass="btn btn-danger">Dele
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e Crear, Submit:

s">Submit</button>

Missatges d’alerta

Per als missatges d’alerta en la validacié dels formularis, s’utilitza la classe alert-danger.
<div = S

Name must be at least 4 characters long.
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Annex 10. One-page business pla/Resum

executiu
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Bussiness Plan per a UOC en: 6 de gener de 2020

Teléfon:933 546 509 E-mail: davidhidalgomunoz@gmail.com

Propostes de valor

Automatitzar les tasques que no requereixin una presa de decisio.

Evitar processos redundants o sense valor afegit.

Millora en time to market i minimitzar els errors humans.

Objectivitzacioé de la qualitat del codi.

Automatitzacio del testing i versionat.

Oportunitat

Estalvi de costos en personal d’operacions, minimitzacié d’errors humans.

Pagament per us, evitant el sobre cost per cobrir I'alta activitat puntual.

Poca o nula inversié en Hardware.

Automatitzacio dels desplegaments en tots els entorns.

Analisis de ’industria

38%

49%
27%

ﬂ Treball nou

Rework

O
D Altres (reunions,

manteniments rutinaris, etc)

21%

Nosaltres

Partners d’Amazon Web Service.
Titulats en metodologies Agile.
Experts en DevOps.

Coneixem els valors del negoci.

35% 30%
Industria Industria
baix rendi altr i
DAFO Beneficis
//-/JV - /\ /\
/ Por al . e Serveis gestionats pel /\ /\
[ Poralcanviiatenirels \ /cloud dAWS, poc marge de
‘\ serveis en cloud | migracio a altres 200x 24x
. / infraestructures
\ = 200 vegades més 24 vegades més rapid el
D desplegaments reestabliment de servei en
o fallides
Sistemes méa agils Noves oportunitats
I lis, oo e
9 de negoci fruit de la facil 3x 2.555x

robustos . o

. o interconnexié entre \/ \/

I economics A
sistemes \/ \/
= 3 vegades Desplegaments 2.555

menys fallides vegades meés rapids
Time-line
2 setmanes 6 setmanes 2 setmanes
|
Fase 1 Fase 2 Fase 3

Analisis i decisions Iteracions d'implementacio

Documentacio i formacions

Resum financer

ROLI:

3 operaris - 2 anys / 5 operaris - 1 any

Cost inicial: 60.000€

*millora d’'un 16% efectivitat. Cost operari 70.000€ any

Expertise

Més de 15 anys en projectes tecnologics en tot
tipus d’entorns.
Implementacio i execucié de més de 20

projectes Cloud en els darrers 3 anys.
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Annex 11. Glossari

Agile: Agile és molt més que una metodologia per al desenvolupament de projectes que necessiten
de rapidesa i flexibilitat, és una filosofia que suposa una forma diferent de treballar i d’organitzar-se.
De tal manera que cada projecte es 'trosseja’ en petites parts que han de completar-se i lliurar-se en
poques setmanes. L'objectiu és desenvolupar productes i serveis de qualitat que responguin a les
necessitats d'uns clients les prioritats canvien a una velocitat cada vegada més gran.

Angular: Es un framework de javascript de codi obert, mantingut per google, que s'utilitza per crear i
mantenir aplicacions web d'una sola pagina.

API: Sigles d‘Application Programming Interface. Es un conjunt de regles (codi) i especificacions que
les aplicacions poden seguir per comunicar-se entre elles: servint d'interficie entre programes
diferents.

Auditoria de codi: Es el procés d'analitzar el codi font d'una aplicacié amb I'objectiu de descobrir
vulnerabilitats de seguretat, problemes de disseny de seguretat, i potencials millores en les
practiques de programacio.

AWS: Sigles de ‘Amazon Web Services’. Es una plataforma de serveis de navol que t'ofereix
poténcia de comput, emmagatzematge de bases de dades, lliurament de contingut i una altres
funcionalitats; a més de ser molt més segura que un servidor fisic.

AWS CLI: Es una eina de codi obert que permet interactuar amb els serveis d'AWS mitjancant I'Gs de
comandaments en el shell.

Basic Auth: Es un métode dissenyat per permetre un navegador web, o altre programa client, proveir
credencials en la forma d'usuari i contrasenya quan se us demana una pagina a servidor.

Bucket: Els buckets sén contenidors d'objectes. Per a cada bucket, podra controlar I'accés (qui pot
crear, eliminar i enumerar objectes del bucket), consultar els logs d'accés a I'bucket i els seus
objectes i triar la regié geografica en qué Amazon S3 emmagatzemara el bucket i el seu contingut.
CI/ICD: La CI/CD és un métode per a distribuir aplicacions als clients amb freqiiéncia mitjangant I'is
de l'automatitzacio en les etapes de desenvolupament d'aplicacions. Els principals conceptes que
s'atribueixen a la CI/CD son la integracié continua, la distribucié continua i el desplegament continu.
CloudWatch: CloudWatch ofereix dades i informacié processable per monitoritzar les aplicacions,
respondre a canvis de rendiment que afecten tot el sistema, optimitzar I'is de recursos i aconseguir
una vista unificada de l'estat de les operacions. CloudWatch recopila dades de monitoritzacio i
operacions en format de registres, métriques i esdeveniments, la qual cosa ofereix una vista unificada
dels recursos, les aplicacions i els serveis d'AWS que s'executen en servidors locals i dAWS.
Contenidor: La virtualitzacié a nivell de sistema operatiu és un métode de virtualitzacié de servidor
en el qual el nucli d'un sistema operatiu permet que hi hagi multiples instancies aillades d'espais
d'usuari, en lloc de només un. Tals instancies son anomenades contenidors.

Desplegament continu: Veure CI/CD.

DevOps: Devops és un acronim anglés de development (desenvolupament) i operations
(operacions), que es refereix a una metodologia de desenvolupament de programari que se centra en
la comunicacid, col-laboracié i integracio entre desenvolupadors de programari i els professionals de
sistemes en les tecnologies de la informacio (IT).

Docker: Docker é€s un projecte de codi obert que automatitza el desplegament d'aplicacions dins de
contenidors de programari, proporcionant una capa addicional d'abstraccio i automatitzacioé de

virtualitzacio d'aplicacions en multiples sistemes operatius.
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EC2: Amazon Elastic Compute Cloud (Amazon EC2) és un servei web que proporciona capacitat
informatica en el navol segura i de mida modificable. Esta dissenyat per facilitar als desenvolupadors
I'Gs de la informatica en el ndvol a escala de la web.

ECS: Amazon Elastic Container Service (Amazon ECS) és un servei d'administracié de contenidors
altament escalable i rapid que facilita la tasca d'executar, aturar i administrar contenidors de Docker
en un cluster.

EKS: Amazon Elastic Kubernetes Service (Amazon EKS) és un servei administrat que li permet
executar facilment Kubernetes en AWS sense necessitat de crear ni mantenir el seu propi pla de
control de Kubernetes. Kubernetes és un sistema de codi obert per automatitzar la implementacio,
escalat i administracié de les aplicacions en contenidors.

Git: Es un programari de control de versions, pensant en I'eficiéncia i la fiabilitat del manteniment de
versions d'aplicacions quan aquestes tenen un gran nombre d'arxius de codi font. El seu proposit és
portar registre dels canvis en arxius d'ordinador i coordinar el treball que diverses persones realitzen
sobre arxius compartits.

GitLab: Gitlab és un servei web de control de versions i desenvolupament de programari col-laboratiu
basat en Git. A més de gestor de repositoris, el servei ofereix també allotiament de wikis i un sistema
de seguiment d'errors, tot aixd publicat sota una Llicéncia de codi obert.

Integracié continua: Veure CI/CD.

Java: Java és un llenguatge de programacio orientat a objectes que es va incorporar a I'ambit de la
informatica en els anys noranta. L’idea de Java és que pugui realitzar-programes amb la possibilitat
d'executar en qualsevol context, en qualsevol ambient, sent aixi la seva portabilitat un dels seus
principals éxits.

Javascript: JavaScript (abreujat comunament JS) és un llenguatge de programacio interpretat,
dialecte de l'estandard ECMAScript. Es defineix com orientat a objectes, basat en prototips,
imperatiu, debilment tipat i dinamic. S'utilitza principalment en la seva forma de la banda del client
(client-side), implementat com a part d'un navegador web permetent millores en la interficie d'usuari i
pagines web dinamiques

Jenkins: Jenkins és un servidor d'automatitzacié de codi obert escrit en Java. Jenkins ajuda en
l'automatitzacié de part de el procés de desenvolupament de programari mitjangant integracié
continua i facilita certs aspectes del lliurament continua. Admet eines de control de versions i pot
executar projectes basats en Apache Ant i Apache Maven, aixi com sequéncies d'ordres de consola i
programes per lots de Windows.

Lambda: AWS Lambda és un servei informatic que permet executar codi sense aprovisionar ni
administrar servidors. AWS Lambda executa el codi només quan cal, i es escala de manera
automatica, passant de poques sol-licituds a el dia a milers per segon.

Load Balance: El balanceig de carrega (Load Balance) es refereix a la distribucié del trafic de xarxa
entrant a través d'un grup de servidors backend, també conegut com Server Farm (conjunt de
servidor) o Server Pool (conjunt de servidors).

Microservei: Son unitats funcionals concretes i independents, que treballen juntes per oferir la
funcionalitat general d'una aplicaci6é. Cada microservei pot ser actualitzat o escalat sense que aixo
afecti la disponibilitat dels altres unitats i de I'aplicacié en el seu conjunt. Els microserveis son els
principals components d'una Arquitectura de Microserveis.

MySQL: MySQL és un sistema de gestio de base de dades relacional (RDBMS) de codi obert, basat

en llenguatge de consulta estructurat (SQL).
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Python: Python és un llenguatge de programacio interpretat la filosofia posa I'accent en la llegibilitat
del seu codi. Es tracta d'un llenguatge de programacié multiparadigma, ja que suporta orientacio a
objectes, programacié imperativa i, en menor mesura, programacioé funcional. Es un llenguatge
interpretat, dinamic i multiplataforma.

RDS: Amazon Relational Database Service (Amazon RDS) és un servei administrat que facilita les
tasques de configuracio, operacié i escalat d'una base de dades relacional en el nivol. Proporciona
capacitat rendible i de mida modificable i, a el mateix temps, administra les ardues tasques
d'administracié de les bases de dades.

S3: Amazon S3 és un servei d'emmagatzematge d'objectes creat per emmagatzemar i recuperar
qualsevol volum de dades des de qualsevol ubicacié d'Internet. Es un servei d'emmagatzematge
simple que ofereix una infraestructura per emmagatzemar dades amb un nivell extremadament alt de
durabilitat, disponibilitat i escalabilitat a un cost molt baix.

Snapshot: Volum logic que permet realitzar una copia de seguretat coherent d'un altre volum logic
del mateix grup de volums. La creaci6 de I'snapshot consisteix a prendre una «fotografia», una
instantania d'un volum ldgic concret i, a partir d'ella, guardar les modificacions realitzades en aquest
volum.

SNS: Amazon Simple Notification Service (SNS) és un servei de missatgeria de publicaci6 /
subscripcié completament administrada, d'alta disponibilitat, segur i amb durabilitat que permet
desacoblar microserveis, sistemes distribuits i aplicacions sense servidor.

SonarQube: Es una plataforma desenvolupada en Java que ens permet realitzar analisis de codi
amb diferents eines de forma automatitzada.

SQL: Es un llenguatge de domini especific utilitzat en programacio, dissenyat per a administrar, i
recuperar informacié de sistemes de gestid de bases de dades relacionals. Una de les seves
principals caracteristiques és el maneig de l'algebra i el calcul relacional per efectuar consultes amb
la finalitat de recuperar , de forma senzilla, informacié de bases de dades, aixi com realitzar canvis en
elles.

Task Definition: Descriu les definicions de contenidor i volum d'una tasca d'Amazon Elastic
Container Service (Amazon ECS). Podeu especificar quines imatges de Docker utilitzar, els recursos
necessaris i altres configuracions relacionades amb el llangament de la definicié de tasca a través
d'un servei o tasca d'’Amazon ECS.

Pagina 170 de 174



Annex 12. Bibliografia

12.1. Apartats introductoris

o Jeff Humble i David Farley (First Printing August 2010) Continuous Delivery - Reliable
Software Releases Through Build, Test And Deployment Automation
e Gene Kim, Jez Humble, Patrick Debois i John Willis () The DevOps Handbook.

e https://es.wikipedia.org/wiki/Desarrollo_en cascada

e https://www.slideshare.net/jallspaw/10-deploys-per-day-dev-and-ops-cooperation-at-flickr

e https://es.wikipedia.org/wiki/DevOps

e The rise of DevOps, Dmitriy Samovskiy, http://www.somic.org/2010/03/02/the-rise-of-devops/

e DevOps Culture, John Willis, 2012, http://itrevolution.com/devops-culture-part-1/

e DevOps mixing dev, ops, agile, cloud, open source and business, Jay Lyman, 2010,
https://web.archive.org/web/20150914010853/https://blogs.the451group.com/opensource/201

0/03/03/devops-mixing-dev-ops-agile-cloud-open-source-and-business/

e 10 Deep DevOps Thoughts From Chef’'s Jez Humbile,

https://blog.newrelic.com/technology/devops-jez-humble/

e 2013 State of DevOps Report. Puppet labs & IT revolution press.
e 2016 State of DevOps Report. Puppet labs + DORA.

12.2. Desenvolupament del software

e htips://spring.io/ (Spring boot)
e https://www.callicoder.com/spring-boot-actuator/ (Actuator/Health)

e https://winterbe.com/posts/2014/07/31/java8-stream-tutorial-examples/ (Java 8)

e https://medium.com/the-resonant-web/spring-boot-2-0-project-structure-and-best-practices-
part-2-7137bdcba7d3 (Spring boot)

e https://vladmihalcea.com/whats-new-in-jpa-2-2-java-8-date-and-time-types/ (Hibernate/jpa)

e https://thoughts-on-java.org/best-practices-many-one-one-many-associations-mappings/

(Hibernatel/jpa)
e https://thepracticaldeveloper.com/2017/07/31/guide-spring-boot-controller-

tests/#Unit and Integration Tests for RestControllers in Spring Boot (Test)

e https://www.carlosble.com/downloads/disenoAgqilConTdd ebook.pdf (TDD)

e https://github.com/javamelody/javamelody/wiki (JavaMelody)

e https://apiumhub.com/es/tech-blog-barcelona/beneficios-de-tdd/ (TDD/Tests unitaris)

e https://www.redhat.com/es/topics/microservices (microserveis)

e https://www.oscarblancarteblog.com/tutoriales/java-persistence-api-jpa/ (JPA)

e https://www.javaguides.net/2019/06/spring-boot-angular-8-crud-part-2-create-angular-8-

app.html (Angular 8)
e https://es.wikipedia.org/wiki/Bootstrap (framework) (css)

e https://getbootstrap.com/ (css)

Pagina 171 de 174



12.3. Arquitectura AWS

e https://www.digitalocean.com/community/tutorials/how-to-install-and-use-docker-on-ubuntu-
18-04

e https://docs.gitlab.com/omnibus/docker/

e https://www.sololinux.es/instalar-y-configurar-gitlab-en-centos-7/

Pagina 172 de 174



Annex 13. Vita

Data de naixement 15/09/1980 en Esplugues de Llobregat, Barcelona. Enginyer técnic en informatica
de gestié per 'UOC.

Visc a I'Hospitalet de Llobregat, tinc un fill de 5 anys anomenat Edgar.

Tinc tants hobbies que no acabaria... el que em falta és temps... Soc consumidor incansable de
libres, (ara digitals), m’agraden els videojocs (fisics), musica (en vinil), lego (bricks), i sobretot

m’agrada les tecnologies, la robdtica, L'IA, etc.

El primer treball en informatica va ser al 2002 com a técnic de sistemes junior. Al 2005 vaig voler
donar una volta i vaig fer el que m’agradava realment, la programacio.

Vaig programar en Java i altres llenguatges des del 2005; comengant com a junior en un parell
d’anys ja liderava un grup de 3 persones. Vam créixer fins a 9, creant aixi un departament web que
vaig estar al capdavant gracies a les grans persones que el composaven.

Tot arriba a un fi, i altre cop vaig donar un cop de volta a la vida i vaig buscar altre cop el programar
per sobre de gestionar. Vaig liderar un grup inoblidable de gent del quals vaig aprendre molt, sobretot

com ser grans companys i persones.

Ara mateix treballo per a la Fira de Barcelona com a PMO i cap de I'oficina tecnica. Trec temps per
continuar programant una miqueta i desitjo que aixi sigui durant molt de temps.
Ara tinc dos passions, DevOps, moviments Agile, etc i tot el mon Cloud i els seus serveis i al acabar

el master m’agradaria continuar els meus estudis en aquests dos fronts.
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