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Las redes Wifi son 
utilizadas en infinidad de 
ámbitos

Movilidad

Comodidad 

Conexión fácil

Permiten:



Las señales se transmiten a través de radiofrecuencia

❖ No es necesario el acceso físico 
a la red

❖ Un usuario ajeno puede 
interceptar paquetes

❖ Se pueden modificar paquetes
❖ Se puede inyectar malware.



Objetivos

• Estudio de las redes con un enfoque en las Wireless

• Estudio de los diferentes algoritmos de seguridad

• Análisis de las vulnerabilidades

• Consejos de seguridad



Planificación

❖ Investigación sobre las redes en general:  Tipos, arquitectura, 
componentes, criptografía

❖ WEP, WPA, WPA2, WPA3, WPS

❖ Ataques a las vulnerabilidades

❖ Conclusiones



Redes Wireless

❖ Red: “Conjunto de 
computadoras o de 
equipos informáticos 
conectados entre sí y 
que pueden 
intercambiar 
información.”

❖ Red de área local (10m-1km) 
o LAN (Local Area Network)

❖ Arquitectura  IEEE  802.11  se 
introdujo  como  estándar 
dedicado  a  las  redes  LAN 
inalámbricas 



Importancia de la criptografía

❖ Confidencialidad

❖ Autenticación

❖ Integridad

❖ No repudio



Protocolo WEP



Protocolo WPA



Protocolo WPA2



Protocolo WPA3

❖ Mayor protección frente a ataques de fuerza bruta.

❖ Configuraciones más simples de cara a los usuarios.

❖ Cifrado de tráfico en redes públicas.

❖ Cifrado robusto con arquitectura de seguridad de 192 bits

❖ Evita el descifrado con WPA3 Forward Secrecy.



Estándar WPS

❖ PIN (Código PIN)

❖ PBC (Por proximidad al 
pulsar un botón)

❖ NFC (Por proximidad)

❖ USB (Credenciales en un 
dispositivo USB)



Escenario de pruebas

❖ AP con WEP
❖ AP vulnerable a WPS
❖ AP parcheado
❖ Antena con modo monitor 

(Alfa Network AWUS036NH)
❖ Máquina virtual con Kali Linux
❖ USB con Kali Linux
❖ USB con Wifislax



Prueba 1: Encriptación débil. Protocolo WEP

❖ Escuchas a la red y obtención 
de IVs

❖ Fácil desencriptación con Kali 
Linux, obtención de la clave

❖ Encriptación débil 



Prueba 2: Contraseñas débiles

❖ Obtención del handshake con Kali Linux

❖ Comparación de la clave con diccionarios de contraseñas



Prueba 3: Uso de WPS

❖ Obtención del PIN con Kali Linux

❖ Pin de 8 dígitos, que en 
vez de necesitar 
100000000 
combinaciones, necesita 
10000+1000 

❖ Fácilmente vulnerables por fuerza bruta



Prueba 4: Importancia de las actualizaciones

❖ Ataque KRACK, reinstalación de 
la clave

❖ Utilización de los scripts 
repositorio de GitHub Vanhoefm 
para comprobar si los clientes 
son vulnerables

❖ Importante tener las últimas 
versiones de software para APs 
y clientes



Prueba 5: Proporcionar la clave al atacante 

❖ Ingeniería social, obtención de la clave  engañando al cliente

❖ Utilización 
de la 
herramienta 
Linset de 
Wifislax



Consejos

❖ Utilizar WPA2
❖ Utilizar contraseñas “fuertes”, 

cambiando la contraseña por 
defecto

❖ Evitar el uso de WPS
❖ Actualizaciones de software
❖ No proporcionar las contraseñas 

en sitios sospechosos
❖ Filtrado MAC
❖ Monitorización de la red



Futuras líneas de trabajo

❖ Nuevas vulnerabilidades

❖ Protocolo WPA3


