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[.as redes Wif1 son
utilizadas en infinidad de
ambitos

Permiten:

Movilidad

Comodidad

Conexion facil




[ as senales se transmiten a través de radiofrecuencia

“ No es necesario el acceso fisico
a la red

* Un usuario ajeno puede
interceptar paquetes

* Se pueden modificar paquetes

* Se puede inyectar malware.




Objetivos

Estudio de las redes con un enfoque en las Wireless
Estudio de los diferentes algoritmos de seguridad
Analisis de las vulnerabilidades

Consejos de seguridad



Planificacion

+ Investigacion sobre las redes en general: Tipos, arquitectura,
componentes, criptogratia

+ WEP, WPA, WPA2, WPA3, WPS

+ Ataques a las vulnerabilidades

< Conclusiones



Redes Wireless

# Red: “Conjunto de

computadoras o de
equipos informaticos
conectados entre si 'y
que pueden
intercambiar
informacion.”

+ Red de édrea local (10m-1km)

o LAN (Local Area Network)

+ Arquitectura IEEE 802.11 se

introdujo como estdndar
dedicado a las redes LAN
inalambricas



* Confidencialidad

“ Autenticacion

Importancia de la criptogralia

* Integridad

* No repudio




Protocolo WEP

Encriptacion RC4
Autenticacion PSK
Tamano del IV 24 bits

Caracteristicas
principales

-Proteccion a redes
inalambricas vulnerables

Vulnerabilidades

-Claves muy débiles
-IV pequeno
-Llaves estaticas
-Encriptacion débil



Protocolo WPA

Encriptacion

TKIP (RC4) / MIC

Autenticacion

Enterprise: 802.1x con EAP
y RADIUS

Personal: PSK

Tamano del IV

48 bits

Caracteristicas
principales

-V Extendido
-Claves dinamicas

-Incluye MAC del emisor

Vulnerabilidades

-Claves generadas
pseudoaleatorias que
pueden estar en
diccionarios
-Claves personalizadas
débiles
-Autenticacion con
handshake visible



Protocolo WPA2

Encriptacion CCMP (AES) / CBC -
MAC
Autenticacion Enterprise: 802.1x con
EAP y RADIUS

Personal: PSK

Tamano del IV 48 bits
Caracteristicas -Algoritmo de mayor
principales complejidad

-Tramas convertidas por
operaciones matriciales

Vulnerabilidades -Claves
pseudoaleatorias que
pueden estar en
diccionarios
-Claves personalizadas
débiles




Protocolo WPA3

Mayor proteccion frente a ataques de fuerza bruta.
Configuraciones mas simples de cara a los usuarios.
Cifrado de trafico en redes publicas.

Cifrado robusto con arquitectura de seguridad de 192 bits

Evita el descifrado con WPA3 Forward Secrecy.



Estandar WPS

PIN (Cédigo PIN)

PBC (Por proximidad al
pulsar un botén)

NFC (Por proximidad)

USB (Credenciales en un
dispositivo USB)

Wi-Fi PROTECTED

SETUP



Escenario de pruebas

“ AP con WEP
“ AP vulnerable a WIS

* AP parcheado

“ Antena con modo monitor

(Alfa Network AWUS036NH)

* Madéquina virtual con Kali Linux

“ USB con Kali Linux
* USB con Wifislax
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Prueba 1: Encriptacion débil. Protocolo WEP

Escuchas a la red y obtencion
de IVs

549903 packets requests and 85442 sent 255760 packets...
549932 packets requests and 85442 sent 255810 packets... A L4 L4 BT o
549949 packets requests and 85442 sent 255861 packets... F C ese C t C C K
549984 packets requests and 85442 sent 255910 packets... a 1 n rl a lon On a 1
549990 packets requests and 85442 sent 255960 packets...

550046 packets requests and 85442 sent 256010 packets...
550112 packets requests and 85442 sent 256061 packets... I $ 522

550197 packets requests and 85442 sent 256111 packets... 1| Il IX O tel IClOI I e a C a‘;e
550271 packets requests and 85442 sent 256161 packets... J

550343 packets requests and 85442 sent 256210 packets...
550413 packets requests and 85442 sent 256261 packets...
550498 packets requests and 85442 sent 256311 packets...
550561 packets requests and 85442 sent 256361 packets...
550627 packets requests and 85442 sent 256411 packets...
550702 packets requests and 85442 sent -
550761 packets requests and 85442 sent Aircrack-ng 1.2 rc4

550845 packets requests and 85442 sent

550930 packets requests and 85442 sent

551001 packets requests and 85442 sent

551074 packets requests and 85442 sent [60:00:00] Tested 673 keys (got 21799 1Vs)

551156 packets requests and 85442 sent

551217 packets requests and 85442 sent depth byte(vote)

551277 packets requests and 85442 sent 9/ 10 C1(26368) 29(25856) 46(25856) 04(25600) S5A(25600)
331412 bachets rocuests and 85442 ek 16/ 1 F8(25600) 52(25344) 57(25344) 60(25344) A2(25344)
551464 packets requests and 85442 sent 3/ 2 64(27136) A5(26368) 2B(26112) E3(25856) 13(25600)
551514 packets requests and 85442 sent 0/ 1 BE(33792) 1E(28160) 17(27392) 77(27392) FA(27392)
551571 packets requests and 85442 sent 1/ 5 DO (28928) BA(27648) 20(27136) D3(27136) F9(26880)
551623 packets requests and 85442 sent

551692 packets requests and 85442 sent | : . ’ _
551754 packets requests and 85442 sent KEY FOUND! [ 6A: 35:38 ] (ASCII: 058

551807 packets requests and 85442 sent Decrypted correctly: 100%

# 11

Encriptacion débil



Prueba 2: Contrasenas débiles

Obtencién del handshake con Kali Linux

[ Elapsed: 1 min ][ 2019-11-29 22:27 ][ WPA handshake: 78:

Comparacion de la clave con diccionarios de contrasefias

Reading packets, please wait...

Aircrack-ng 1.2 rc4
(00:00:00] 4/5 keys tested (641.03 k/s)

Time left: 0 seconds

KEY FOUND! [ T7(NEEEEEEND62 )

Master Key : EB 16 FF D3
A8 64 OE 8B

Transient Key : 2B 4D OB
C9 FF 97
FC DF DC
74 98 39

EAPOL HMAC




Prueba 3: Uso de WPS

Pin de 8 digitos, que en
vez de necesitar
100000000
combinaciones, necesita

10000+1000

Obtencidon del PIN con Kali Linux

b
4:67
L+ 14: a9
d3: 40 ba
AUthKey i
d:fe:40:2d:17
{+] Sending W
|P) E-Hashl
p:lCc:dT:33
[(P) E-Hasha2:
D:Cce P |
|Pixie
| P1ix
]"l-.
[Pix
[ Pixs
[ Pix}
[Pix]
[P1ix
[Pix]
| PiX
[ Pix}
]r‘lr:}v—
[Pixie-Dust)
Running reaver
Cmal reaver

[P ]

Dust)
Dust)

|Reaver
(Reaver

Test]
Test)

G4

an

od

0
1

ob

32
0

]

LY

ra
ab
1:d1
B a7
07

al

message

wWith
ani

1

S5ID

31

T -

Kilowps

PRNG

2b: 11

b

14

De D
LT i Oa

» s 2

Seed

Mode:

PSK1
PSK2
E-S1

E-S2:

wks
Time

the

Channel :

Pin:
taken;
correc

b F8

|

58

14:25%

a@l:54

cl
)

a0
b

|
3
G
4]
4
’f

0

t

4. aw
2 Ta " P

17:c4: 1d

8:37:7Th

575205752

(RTLB19x)
e:8Bbh:el:e
D:2e:14
1:d4: 3]
1:d4:31
2345670

al

s 143 ms

pin, walt

& : I

45
6l:82

»

BT
f7

64
G0

23:68

1¢

1:97

o

.
v

o

18: 3a
bb:1b
9: 4

09:12

8cC 149
b7:58
12
12

p 123

5d
|‘l
1:b8

av:a%:c

cf:23:65
lddidd: 7
aB

ch di:al

2019 UTC)
re
37
b
7b

<8

45678

40

24

I"‘

L. ER N,

ab

de

LI

17

' I

4

Sad

aly

50

o

L]

{

)

17
fe

15

HO

Facilmente vulnerables por fuerza bruta




Prueba 4: Importancia de las actualizaciones

+ Ataque KRACK, reinstalacion de
la clave

Cliente bunto de access * Utilizacion de los scripts
repositorio de GitHub Vanhoefm

ANonce . .
_ para comprobar si los clientes
son vulnerables
-

‘W
< * Importante tener las tltimas

W. versiones de software para APs

y clientes

Intercambio de informacién

PFIK




Prueba 5: Proporcionar la clave al atacante

Ingenieria social, obtencion de la clave enganando al cliente

Esperando |a pass

(00:00:00] 1/0 keys tested (225.02 k/s)

Time left: 0 seconds

Utilizacion
de la
herramienta
Linset de
Wifislax




“ Utilizar WPA2

+ Utilizar contrasenas “fuertes”,

< Evitar el uso de WPS
“ Actualizaciones de software

* No proporcionar las contrasefias

* Filtrado MAC

* Monitorizacion de la red

(Consejos

cambiando la contrasefia por
defecto

en sitios sospechosos




Futuras lineas de trabajo

™
Nuevas vulnerabilidades @

Protocolo WPA3 P A 3




