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¢En qué consiste el trabajo?

C

Objetivos, enfoque y planificacion



Objetivos

« Proponer un modelo o arquitectura de
referencia para la implementacion de un Sistema _
de Comunicaciones Mdviles Seguras corporativo.

GESTION DE LA MOVILIDAD COMUNICACIONES SEGURAS
EMPRESARIAL

Voz y envio de mensajes
Proteccion y gestion de los

dispositivos e informacién

.......
AT A ELS

v
@ e
A,/
! y
AN !
( a



Enfoque y faseado
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PLANIFICACION BUSQUEDA DE  ANALISIS DE DISENO VALIDACION DE  PRESENTACION
INFORMACION  RIESGOS REQUISITOS DE RESULTADOS
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Sistemas de Comunicaciones
Moviles Seguras

Descripcion del sistema y soluciones existentes

o}



Descripcion del “ecosistema”

1. El dispositivo movil
2. Las distintas redes que utiliza el dispositivo.

al

3. Losservicios y la infraestructura proporcionados
por los fabricantes.

4. Los servicios proporcionados por terceros.

Application
5. Los servicios y la propia infraestructura de la -
organizacion. r—

GESTION DE LA MOVILIDAD COMUNICACIONES SEGURAS

EMPRESARIAL

Voz y envio de mensajes
Proteccion y gestién de los
dispositivos e informacién

Unidos.

Elementos del “ecosistema”

Communication
Networks

~—
-~

Wi-Fi™
Networks

(('A-!)

Cellular
Infrastructure

Public App Stores

Enterprise Systems

@R

Internet

Securit

y
Backup &
Updates slorage Push Notification
Services

Device & OS Vendor
Infrastructure

[=]e:[e]e]

I Access & Mobilty

Management

ail
File Shares 1
Applications |

Back-End Services

Fuente: Study on Mobile Device Security, 2017, Departamento Seguridad Nacional Estados




GESTION DE LA MOVILIDAD COMUNICACIONES SEGURAS
EMPRESARIAL

Voz y envio de mensajes

Proteccién y gestidn de los
dispositivos e informacién

Evaluar las necesidades de la

. i
organizacion V 6

«Cada organizacion debe determinar qué servicios de seguridad
necesita y después disenar y adquirir una o mas soluciones»

POII’ticas de seguridad ComunlcaCI-ones y NIST Special Publication 800-124
- almacenamiento
Interfaces del dispositivo
Servicios nativos del sistema operativo Datos en transito y en reposo S G}gde;iae;ffrglar}agirggtze
H H H z ecurity o oblle Devices 1n the
Interfaces inalambricas Comunicaciones por voz y mensajeria Enterpeise
Incumplimientos de politicas Politicas de borrado remoto

Murugiah Souppaya
Karen Scarfone

Borrado de dispositivos
Gestion de las aplicaciones

o . Autenticacion del usuario y
Distribucidn de aplicaciones

Restriccion en el uso de del dispositivo
aplicaciones Mecanismos de autenticacién

COMPUTER SECURITY

NIST
Restriccion de los permisos de las Bloqueos automaticos y en remoto A
aplicaciones



GESTION DE LA MOVILIDAD COMUNICACIONES SEGURAS
EMPRESARIAL

Voz y envio de mensajes

Proteccién y gestidn de los

Tecnologias existentes w
Las soluciones EMM (Enterprise Mobility Management) combinan la gestidon de dispositivos

(MDM) con gestion de aplicaciones moviles (MAM), gestion de contenido movil (MCM) y
gestion de identidades y accesos (IAM).

Soluciones s . icaci
E M M Politicas de seguridad Comumcacu?nesy
VolP Interfaces del dispositivo almacenamiento

- . . . Datos en transito y en reposo
Servicios nativos del sistema operativo Y P
-z . Comunicaciones por voz y mensajeria
Interfaces inalambricas P Y )
MCM Incumplimientos de politicas Politicas de borrado remoto

Borrado de dispositivos
Gestion de las aplicaciones

Distribucion de aplicaciones Autenticacion del usuarioy

Restriccion en el uso de del dlSpOSItIVO
aplicaciones Mecanismos de autenticacion
Restriccion de los permisos de las Blogueos automaticos y en remoto

aplicaciones



GESTION DE LA MOVILIDAD COMUNICACIONES SEGURAS
EMPRESARIAL

Voz y envio de mensajes

Proteccién y gestidn de los

dispositivos e informacién

V|
«Lo mas dificil es analizar las necesidades de |a organizacion. Para el
resto, existe documentacion.» (Anexo | de la memoria)

¢En qué nos apoyamos?

& T

Guia de Seguridad de las TIC
CCN-STIC 496

Mobile Security Reference Architecture
National Security Agency/

% . - o Central Security Service
Sistemas de Comunicaciones Moviles Seguras

INFORMATION

ASSURANCE
CAPABILITIES

MOBILE ACCESS
CAPABILITY PACKAGE V2.1

May 23, 2013
This Commercial Solutions for Classified (CSfC) Capability Package (CP) describes how to Product of the
prmecl classified data (including g\/ ice and Video) in Mobile Access Solutions transiting Federal CIO Council

Networks, Domestic Cellular Networks, and Wireless Networks to include Govemment nd
Privale Geltar Neoworks and Govemrment Private W Fi natworks L
Department HHmel ind Security
Version 2.1 National Protection and Program Directorate
26 June 2018 Office of Cyborsncu!lly :nd c mmmmm ications.
Federal Networl ilience

Junio 2018
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¢A qué amenazas nos
enfrentamos?

Principales amenazas y contramedidas a

€

implementar




Principales amenazas y objetivos para

implementar la seguridad

Es necesario entender qué amenazas pueden afectar a cada uno de los elementos del
“ecosistema” para poder implementar la sequridad.

AMENAZAS GENERALES OBJETIVOS

@ Denegacion de servicio Confidencialidad

Seguimiento del usuario Integridad

Robo de informacion Disponibilidad

Suplantacion Autenticacion

Modificacion de datos Autorizacion

Control remoto del dispositivo Trazabilidad

Acceso a comunicaciones del usuario No repudio

AMENAZAS POR SUPERFICIE ¢

CONTRAMEDIDAS
DE ATAQUE




Amenazas por superficie de ataque

Redes locales y @
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autenticacion
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¢Quée solucion proponemos?

Modelo de Referencia y Soluciéon Técnica
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¢Por donde empezamos?

Por el principio: evaluemos cudl es la situacion actual, y definamos los objetivos y los
requisitos del proyecto que la organizacion va a implementar,

Arquitectura actual de la organizacion

ANALISIS DE SITUACION ACTUAL

Gran entidad bancaria.

Moviles no gestionados de forma centraliza:am
-’

Migracién a nueva arquitectura. Nuevo

operador de telefonia.

DEFINICION
OBJETIVOS

DEFINICION
REQUISITOS

v/

FWE1

SERVICIOS CORPORATIVO. DOMINIO INTERNO.

w Router :

At _ 2 SERVICIOS DOMINIO
Sw\gg Switch RI . SWI( sSC INTERNO
g @ SERVICIOS CORPORATIVOS. DOMINIO CONFIDENCIAL.
Fwi3
g O Stitch SC

+

CONF SERVICIOS DOMINIO

¢ @ CONFIDENCIAL

VLAN DMZ TERCEROS ()

SERVICIOS CORPORATIVOS. DOMINIO RED CORPORATIVA.
§ § ? Switch RC

&@%@&%@&

VLAN EQUIPOS USUARIO ()

-y g

VLAN IMPRESORAS ()

Fwi4

@,

Diagrama de red a alto nivel de la organizacion.



Diseno técnico

Catalogo de Funciones de ‘ Bloques Flujos de Validacion de
Servicios Seguridad Funcionales Informacion Requisitos




Catédlogo de Funciones de Bloques Flujos de alidacion de

H ~ 74 : Servicios Seguridad Funcionales Informacién Requisitos
Diseno tecnico. E 200 Gt % 5

Catalogo servicios

De los objetivos y los requisitos que describe la organizacion, obtenemos una definicion de la
taxonomia de servicios que el sistema debe proporcionar a los usuarios de la organizacion.

Llamada telefdénica a red privada
virtual de |la organizacion

Envio de mensajes SMS

SERVICIOS NO SEGUROS SERVICIOS SEGUROS
Llamada telefénica a numeracion Llamadas cifradas
publica Mensajeria instantanea

Navegacion corporativa

Correo corporativo

Acceso a los servicios de la
organizacién

Repositorio corporativo de apps

¢ SEGURIDAD “GESTIONADA”

POR LA ORGANIZACION POR LA ORGANIZACION

IQI SERVICIOS “NO GESTIONADOS”
|



Catélogo de Funciones de Bloques Flujos de alidacion de

Diseﬁo técn ico. Selrgos Se!iél:;:d FunciEt.)EIes Info:’;:_:ién Requisitos
Funciones

Las funciones representan las necesidades de la organizacion desde el punto de vista de
procesos, prdcticas y tecnologia que necesitara implementar para proporcionar los servicios
especificados.

GESTION DE LA FORMACION Y CONTROLES DE GESTION DE
INFORMACION CONCIENCIACION B SEGURIDAD FISICA [IDENTIDADES Y
ACCESOS

PROTECCION DE GESTION DE LOS
LOS DATOS DISPOSITIVOS




Catélogo de Funciones de Bloques Flujos de alidacion de

Dise ﬁ (o) técn ico . Selrgos Se!iugr‘:-lg:-:d Funcionales Inforz_a;ién Rqutos
Bloques funcionales '

Arquitectura de referencia a alto nivel
[ vewpse ]

DISPOSITIVO App VOZ IP SIPsobre TLS ~ SRTP.
ORGANIZACION
(A ) Servicios de seguridad - o
Aplicacion . : oo SeerClOS dela Urganlzaclon
perimetral de la organizacion
S0 R
— | Senvciosv0z || BBOD. |
Hardware H ‘ E-mail ‘ SIEM/ Serv.
- — Monitorizacion
DISPOSITIVOS g Aplicaciones
MOVILES DE REDES =] IAM
USUARIO - Gestion
(ﬁ operador
—
Aplicacién App Store Voz IP /
SO
e Servicios maviles
Hardware \ externos
- \ f——
DISPOSITIVOS Google Play
MOVILES DE :
USUARIOS VIP Apple Store
App VOZ IP ]




Catélogo de Funciones de Bloques Flujos de

DiSEﬁO técn ico. Selgos Se!iél:;:d Funcit.:males Informacién
Bloques funcionales

alidacion de
Requisitos

[v

/ DISPOSITIVO
DISPOSITIVO :

Almacenamiento de informacion
{ A \

Aplicacion

S0

Autenticacion del usuario en dispositivo

ardware
DiSpoSITIVS Autenticacion del usuario en servicios
USUARIO

;/ . ° 7 Fa ® [
===\ Aplicacion de politicas de seguridad

Aplicacion

Ele)

Recopilacion de eventos

DISPOSITIVOS . .
wowssoe | Respuesta a incidentes
\JSOARIOSYP )

App VOZ IP




Catélogo de Funciones de Bloques Flujos de alidacion de

H ~ 4 e Servicios Seguridad Funcionales Informacion Requisitos
Diseno tecnico. = 7

2O 0
i 23 X,
Bloques funcionales
REDES
[ veNpsec |
DISPOSITIVO App VOZ IP SIPsobre TLS ~ SRTP. .,
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A Proteccidon de las comunicaciones
REDES -— . ,
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MOVILES DE REDES ]
USUARIO e a
— G Vs N\
T
Hardware
DISPOSITIVOS
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Catélogo de Funciones de Bloques Flujos de alidacion de

H = T4 H Servicios Seguridad Funcionales Informacion Requisitos
Dls.eno tEFnICO. 3 = 200 Gt = o
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H = T4 H Servicios Seguridad Funcionales Informacion Requisitos
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Diseno técnico.
Validacion requisitos

Con la validacion de requisitos nos realimentamos para enriquecer el disefo, y
aseguramos que el sistema cumple los principales objetivos de seguridad que nos
habiamos propuesto.

Catélogo de
Servicios

£

Principales amenazas y objetivos para

implementar la seguridad

Es necesario entender qué amenazas pueden afectar a cada uno de los elementos del

“ecosistema” para poder implementar la seguridad.

AMENAZAS GENERALES
Denegacion de servicio
Seguimiento del usuario
Robo de informacion
Suplantacién
Madificacién de datos
Control remoto del dispositivo

Acceso a comunicaciones del usuario

AMENAZAS POR SUPERFICIE
DE ATAQUE

v

OBIJETIVOS
Confidencialidad
Integridad
Disponibilidad
Autenticacién
Autorizacion
Trazabilidad

No repudio

{ CONTRAMEDIDAS

Funciones de
Seguridad

)00
25

Funcionales

Bloques

Flujos de
Informacion

CE X

alidacion de

Requisitos

Anexo Il. Matriz de trazabilidad para la validacién de requisitos.

CATEGORIA

Acceso fisico al
dispositivo y
evasion de
mecanismos  de
autenticacion

CONTRAMEDIDAS (CAPITULO 3)

CODIGO BREVE DESCRIPCION
C.AF1 Gestion centralizada dispositivos
C.AF.2.  Coencienciacion de usuarios
C.AF.3.  Evitar la conexion de los dispositivos a ordenadores
CAF4 Requerir la autenticacion del usuario en cualguier
acceso a datos de Ia organizacion
Mecanismos  de  deteccibn  de  acciones
CAFS s0spechosas
C.AF.6. Mecanismos fuertes de autenticacion (multifactor)
C.AF.7. Gestién centralizada de usuarios y credenciales
cAFg Pequisitos de contrasefias en poliicas de la

organizacion

DISENO (CAPITULO 4)
MAFEQ DISENO

442 Funciones de seguridad: Gestion de los dispositivos y
configuracién de la infraestructura
4.4.3 Bloques funcionales. Componentes de infraestructura.
4.4.2 Funciones de seguridad: Formacion
4.4 3 Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
23.

4.4.3 Blogues funcionales. Dispositivo movil de usuario. Requisito DM-
1

4.4 3 Bloques funcionales. Componentes de infraestructura. Requisito
Cl-13.

4 4 3 Bloques funcionales Dispositivo mévil de usuario- Autenticacion
del usuario en el dispositivo. Autenticacion del usuario en los servicios
de la organizacin. Requisites DM-1, DM-4, DM-14.
4 4 3 Blogues fu Redes de
comunicaciones. Reguisito PC-2.

Proteccion de las

4.4 2 Funciones de seguridad. Gestién de identidades y accesos
4.4.3 Blogues funcienales. Compenentes de infraestructura. Requisito
Cl-28.

4.4.3 Blogues funcionales. Dispositivo movil de usuario. Aplicacion de
politicas de seguridad de la organizacion. Requisitos: DM-15, DM-16.
4.4 3 Bloques funcionales. Componentes de infraestructura. Requisitos
CI-3, Cl-28.
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