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Resumen del Trabajo

Este proyecto pretende ser un documento técnico que sirva como arquitectura de referencia para
la implementacion de un sistema de comunicaciones moviles seguras corporativas para una gran
entidad bancaria en la que se gestiona informacion con distintos niveles de proteccidn en funcién
de su clasificacion.

Para ello:

e Se partira de un analisis de la tecnologia y de los principales riesgos y amenazas a los
que puede estar sometida una organizacion por el uso de un sistema de estas
caracteristicas.

e Se revisara y analizara el estado del arte de las soluciones de gestion de la movilidad
empresarial existentes actualmente en el mercado.

e Se revisard y analizara el estado del arte de las soluciones de comunicaciones moviles
seguras existentes actualmente en el mercado.

e Se propondran las directrices, pautas y guias del modelo a implementar, teniendo en
cuenta las diferentes amenazas y contramedidas para mitigarlas, y el estado del arte del
mercado.

e Se llevarda una validacion de los requisitos de seguridad del disefio, revisando si
efectivamente se estan mitigando las amenazas.

En cualquier caso, el proyecto no estara condicionado a una Unica solucion de mercado, sino que
podra implementarse combinando una o varias soluciones de las ya existentes, siempre y cuando
la combinacion de las mismas respete los principios que en este documento se indican.




Abstract

This Project aims to be a reference architecture for the implementation of a corporate secure
mobile communications system for a large banking company. Information with different levels of
protection is managed by the organization based on its classification.

To achieve this, it will be necessary:

e To perform an analysis of technology and main risk and threats to which the organization
may be exposed.

e To analyze the state of the art of business mobility management solutions.

e To analyze the state of the art of secure mobile communications solutions.

e To propose the guidelines and requirements to be implemented, considering the different
threats and countermeasures to mitigate them, and the state of the art previously
analyzed.

e To carry out a validation of the different security requirements of the design.

The project will never be conditioned to a single market solution and may be implemented by
combining one or several solutions, as long as the combination of them respects the principles and
requirements indicated within the document.
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Trabajo Fin de Master: Seguridad Empresarial. Sistema de Comunicaciones
Méviles Seguras en un entorno empresarial. Daniel Brande Hernandez

1. Introduccion

1.1 Contexto y justificacion del Trabajo

En plena era de la digitalizacion, la proliferacion de dispositivos moéviles y la
mejora del ancho de banda de las conexiones inalambricas a internet han
impactado de manera muy significativa en la forma de trabajar y de relacionarse
entre las empresas y los empleados.

Hoy en dia es cada vez mas frecuente que las empresas pongan a disposicion
de sus empleados los medios tecnoldgicos necesarios para que éstos puedan
trabajar practicamente desde cualquier lugar y en cualquier momento. Para ello,
cada vez son mas los departamentos de Tl que se apoyan en este tipo de
tecnologias que facilitan y promueven el acceso a la informacion y a los recursos
corporativos en multiples situaciones:

e Empleados que acceden desde casa o cuando estan de viaje a los
recursos corporativos haciendo uso de los dispositivos moviles: portatiles,
smartphones, etc.

e Personal ajeno a la organizacion, que hace uso de este tipo de
tecnologias para acceder a ciertos recursos que la organizacién pone a
su disposicién para llevar a cabo ciertas gestiones.

e Empleados que estan teletrabajando y que necesitan hacer uso de los
recursos corporativos como si estuviesen fisicamente en la oficina.

No cabe duda de que este tipo de tecnologias proporcionan una serie de ventajas
tanto para la empresa como para los empleados:

e Reduccion de costes en desplazamientos.

e Aumento en la productividad y en el rendimiento de trabajo de los
empleados.

e Mayor satisfaccion y flexibilidad de los empleados, o que conlleva el
aumento del compromiso con la empresa.

e Eficiencia en el servicio al gestionarlo en tiempo real.

Si embargo, el hecho de trabajar con dispositivos moéviles que acceden a
recursos corporativos conlleva una serie de riesgos importantes de seguridad
para las empresas, a los que habra que prestar especial atencion:

Pérdida o robo de informacion.

Mal uso de los dispositivos méviles.

Robo de credenciales.

Robo de los dispositivos.

Utilizacion de sistemas de conexidon no seguros, etc.

Por ejemplo, imaginemos que una organizacion permite el acceso desde
cualquier dispositivo movil (bien sea proporcionado por la propia organizacién, o
propiedad del usuario) al correo electronico, el calendario y la gestion de los
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contactos. Si hay datos sensibles que se almacenan en un dispositivo movil
sobre el que no se han implementado unas medidas minimas de seguridad, un
atacante puede facilmente obtener acceso no autorizado a todos esos datos.
Ademas, y si se permite también el acceso remoto a otros datos de la
organizacion, el atacante podria obtener acceso no autorizado no solo a los
datos que persisten en el dispositivo, sino también a cualquier otro
potencialmente accesible por el dispositivo, dentro de la organizacion.

¢, Qué problema se pretende resolver con este trabajo?

Hasta ahora se ha hecho referencia a un problema comun al que se enfrentan la
mayor parte de las organizaciones: cOmo gestionar el acceso a los recursos
corporativos desde los dispositivos méviles. En este trabajo, abordaremos esta
problemética desde el punto de vista de una gran organizacién bancaria, en la
gue ademas de enfrentarse al problema de cémo gestionar los dispositivos
moviles y el acceso a los recursos corporativos, es necesario tener en
consideracion los siguientes aspectos:

e Como parte de la gestion de riesgos de seguridad de la informacion, la
organizacion ha disefiado una taxonomia de referencia para clasificar
la informacién. El propietario de cada activo de informacion es el
encargado de realizar la clasificacion de la informacion, y ello determina
las medidas de seguridad que se aplican a la informacién en todo su ciclo
de vida. Actualmente la organizacion dispone de los siguientes niveles de
clasificacion de la informacién, y los dispositivos moviles han de ser
capaces de gestionarlo:

o Confidencial.
o Restringido.
o Uso interno.
o Uso publico.

e Ademas de la informacion y el acceso a los recursos corporativos, la
organizacion ha mostrado wuna gran preocupacién por las
comunicaciones de voz y el envio de mensajeria desde el teléfono
movil. Si bien es cierto que no les preocupa que la mayoria de sus
empleados lleven a cabo las llamadas a través de la red moévil habitual, la
organizacion precisa de un sistema de mensajeria que sea seguro desde
el movil y necesitan que se asegure que para ciertos departamentos existe
un nivel de seguridad adicional en las llamadas que garantice que estan
protegidas frente al acceso de un tercero a las mismas:

o Comunicaciones estratégicas de personal de alta direccion.
o Comunicaciones en areas 0 entornos especialmente sensibles y
regulados, tratando aspectos confidenciales.

1.2 Objetivos del Trabajo
El objetivo del proyecto consiste en elaborar un documento técnico que permita

a una organizacion con las caracteristicas descritas en el apartado anterior
establecer un modelo o arquitectura de referencia para la implementaciéon de



un sistema de comunicaciones moviles seguro corporativo, con la
flexibilidad suficiente para que sea posible:

e Gestionar informacion categorizada con distintos niveles de
seguridad (y, por lo tanto, con distintas medidas de proteccién de la
informacion).

e Permitir el envio seguro de mensajes entre los dispositivos de todos
los empleados.

e Permitir la activacion de un sistema de llamadas seguras entre ciertos
empleados o departamentos, segun las necesidades definidas por la
organizacion.

En definitiva, el trabajo tendra que disefiar un sistema de estas caracteristicas,
estableciendo un conjunto de directrices, pautas y guias para implementar un
nuevo despliegue corporativo. Para ello, considerara la combinacion de:

e Soluciones de gestion de la movilidad empresarial (EMM) ya existentes
en el mercado, centradas en la proteccion y gestion de los dispositivos,
sus aplicaciones, el contenido al que acceden y los servicios de
identificacion, autorizacién y monitorizacion de éstos de cara al acceso a
los recursos corporativos.

e Soluciones de comunicaciones moviles seguras existentes en el
mercado, que protejan las comunicaciones por voz y el envio de mensajes
entre empleados de la organizacion de las redes de terceros (no
confiables) por las que pueda pasar la informacion en transito.

1.3 Enfoque y método seguido

La metodologia a seguir va muy en linea con los objetivos detallados en el
apartado anterior, y con la planificacion temporal propuesta por la Universidad
para las diferentes entregas que deben realizarse en este trabajo. Los diferentes
pasos a llevar a cabo son los que se detallan a continuacion:

a) Se partird de un analisis de latecnologiay de los principales riesgos
y amenazas a los que puede estar sometida una organizacion. Para ello,
profundizaremos en la revision de estandares y guias (NIST, CCN-STIC,
ISO 2700X, etc.) relacionados con el analisis de riesgos y llevaremos a
cabo una aplicacién practica de los mismos que nos permita definir los
controles de seguridad que implementaremos en nuestro disefio.

En cualquier caso y como requisito inicial de disefo, se partira de la base de que
se utilizaran dispositivos moviles de mercado, a cuyo proceso de disefio y
fabricacion no ha tenido acceso la organizacion. Ademas, estos dispositivos
haran uso de las redes de acceso de telefonia movil de operadores comerciales.
Estas hipotesis de partida imponen ciertas limitaciones y requieren de la
realizacion de ciertas matizaciones y esfuerzos sobre el modelado de la solucion
final, pero aportan enormes ventajas en cuanto al coste, el tiempo de despliegue
y la flexibilidad en la reposicion de los terminales.



b) Se revisaray analizara el estado del arte de las soluciones de gestion
de la movilidad empresarial existentes actualmente en el mercado
(EMM). De esta forma conseguiremos entender como abordan los
problemas de seguridad empresarial en este ambito las soluciones ya
existentes en el mercado con el objetivo de adquirir el aprendizaje
suficiente para el disefio de la gestion de la seguridad en los dispositivos.

c) Se revisard y analizara el estado del arte sobre las soluciones de
comunicaciones moviles seguras existentes actualmente en el
mercado. En este punto nos referimos a soluciones utilizadas para
proteger las comunicaciones moviles (voz y mensajeria) efectuadas
desde los dispositivos moviles. Al igual que el punto anterior, este punto
nos permitira entender como abordan las comunicaciones de voz y de
mensajeria alguna de las soluciones de Voz IP existentes en el mercado,
con el objetivo de aplicarlas al disefio de la parte de comunicaciones.

d) Con la informacién recopilada de los puntos anteriores, se llevara a cabo
el disefio de una arquitectura de referencia para la implantacién en
la organizacion propuesta de un sistema de comunicaciones moviles
corporativos, describiendo los blogues funcionales involucrados, los
componentes necesarios y los requisitos de seguridad a implementar para
mitigar los riesgos previamente identificados. Este punto permitira
profundizar en los conceptos de disefio de red, aplicacién de controles de
seguridad, asi como en aspectos mas relacionados con el analisis y la
estructuracion de cara a presentar un disefio y a mantener la trazabilidad
con el conjunto de requisitos definidos y los riesgos analizados.

e) Por ultimo, se llevard a cabo una validacién de los requisitos de
seguridad del disefio, en la que se revisara si efectivamente se estan
cubriendo los riesgos que se han identificado con las medidas de
seguridad implementadas en el disefio, extraeremos las conclusiones del
trabajo realizado y propondremos mejoras o0 aspectos a desarrollar en el
futuro.

Para conseguir llevar a cabo esta metodologia, planteamos el desarrollo del
trabajo en las siguientes fases:

1. Fase de planificacion (2 semanas). Esta primera fase se centra en la
elaboracion del plan de trabajo. Se describe el problema a resolver, los
objetivos y la metodologia a emplear con la realizacion del TFM, las tareas
a llevar a cabo para alcanzar los objetivos descritos y la planificacion
temporal detallada de cada tarea (con sus posibles dependencias).

2. Fase de busqueda de informacion y documentaciéon (2 semanas). En
esta fase se revisaran todos los aspectos relativos al estado del arte de
las soluciones de gestion de la movilidad empresarial y de
comunicaciones moviles seguras existentes actualmente en el mercado,
asi como las guias y estandares de aplicacion vigentes en los que se
puede encontrar informacién sobre requisitos de seguridad relativos a las
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comunicaciones moviles. Los resultados de esta fase se plasmaran en un
capitulo de introduccion en el TFM.

3. Fase de andlisis deriesgos (2 semanas). En esta fase se llevard a cabo
el andlisis de los principales riesgos a los que estan sometidos las
organizaciones y sus usuarios por el hecho de utilizar los dispositivos
moviles en un entorno corporativo.

4. Fasededisefo delasolucion (7,5 semanas). Una vez se han estudiado
las diferentes soluciones existentes en el mercado, y se han analizado los
riesgos del uso de la tecnologia, se llevara a cabo la propuesta de disefio
de la arquitectura o modelo de referencia, detallando los bloques
funcionales y componentes utilizados y los requisitos correspondientes.
Adicionalmente, se desarrollara el modelo con la solucion técnica. La idea
es tener una primera version para la Entrega 3 que se ira completando
con los aspectos que se vayan viendo hasta cerrarla en la Entrega 4.

5. Fase de validacién de requisitos (3 semanas). El objetivo de esta fase
consiste en verificar que efectivamente se estan mitigando los riesgos
detectados en la fase de andlisis de riesgos con el disefio realizado.

6. Fase de presentacion de resultados, conclusiones y trabajo futuro (1
semana). En esta fase sintetizaran las conclusiones del trabajo realizado,
y se presentaran futuras lineas de trabajo.

1.4 Planificacién del Trabajo

En este apartado se presentan las distintas tareas que se llevaran a cabo en
cada una de las fases anteriormente descritas para alcanzar los objetivos del
presente Trabajo Fin de Master. Se describen también los entregables de la
memoria que seran efectivos para cada una de las entregas parciales.

Tal y como se observa en la tabla de la pagina siguiente, el trabajo constara de
5 entregas, que coinciden con las Pruebas de Evaluacion Continua (PEC)
marcadas por la Universidad para la entrega de este TFM.

En las proximas paginas se relacionan las fases descritas anteriormente con las
entregas propuestas en la tabla anterior. Ademas, se hace una breve
descripcion del contenido a plasmar en cada uno de los capitulos y se relacionan
con la entrega que corresponde.



ID TiTULO INICIO FIN DURACION
1 ENTREGA 1: PLAN DE TRABAJO 18/09/2019 01/10/2019 13
1.1 Contexto y justificacion del trabajo 23/09/2019 25/09/2019 2
1.2 Objetivos del trabajo 25/09/2019 27/09/2019 2
1.3 Enfoque y método seguido 27/09/2019 28/09/2019 1
14 Planificacién del trabajo 28/09/2019 30/09/2019 2
2 ENTREGA 2: INTRODUCCION y ANALISIS DE AMENAZAS | 02/10/2019 29/10/2019 27
2.1 Revision estado del arte Movilidad Empresarial 02/10/2019 06/10/2019 4
2.2 Revision estado del arte Comunicaciones méviles seguras | 07/10/2019 13/10/2019 6
2.3 Introduccion 02/10/2019 13/10/2019 1
2.4 Andlisis de amenazas y principales contramedidas 14/10/2019 29/10/2019 15
3 ENTREGA 3: DISENO DE LA SOLUCION (PARCIAL) 30/10/2019 26/11/2019 27
3.1 Busqueda de informacién 30/10/2019 06/11/2019
3.2 Descripcion de la empresa y su infraestructura 07/11/2019 13/11/2019
3.3 Elaboracion del modelo de referencia 13/11/2019 26/11/2019 13
3.3.1 Bloques funcionales: Dispositivo 13/11/2019 16/11/2019
3.3.2 Blogques funcionales: Red mavil 18/11/2019 20/11/2019
3.3.3 Bloques funcionales: Infraestructura organizacién 21/11/2019 26/11/2019
34 refere?]c;::lmon técnica. Implementacion del modelo de 1311112019 20/12/2019 37
4 ENTREGA 4: MEMORIA FINAL 27/11/2019 31/12/2019 34
4.2 Validacion de requisitos 20/12/2019 30/12/2019 10
4.3 Conclusiones 20/12/2019 25/12/2019 5
44 Bibliografia 25/12/2019 30/12/2019 5
45 Glosario 25/12/2019 30/12/2019 5
5 ENTREGA 5: PRESENTACION 01/01/2020 07/01/2020 6
5.1 Elaboracion de la presentacion 01/01/2020 07/01/2020 6
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1.5 Breve sumario de productos obtenidos

Como se ha detallado en apartados anteriores, el principal producto a obtener
en este TFM es una guia o arquitectura de referencia que permita ayudar una
organizacion de cualquier sector empresarial a desarrollar una implementacion
de un sistema de comunicaciones maoviles que sea seguro, flexible y orientado a
riesgos. En la medida de lo posible, se intentara facilitar el disefio para que la
implementacion de los mecanismos de seguridad se pueda incorporar
practicamente desde el comienzo del proyecto.

1.6 Breve descripcion de los otros capitulos de la memoria

En este apartado describimos a grandes rasgos el contenido de la memoria de
este Trabajo Fin de Master:

1. Sobre este trabajo de fin de master (Entrega 1). Se trata del capitulo
en el que estamos actualmente, donde se introduce el contexto y
justificacion del trabajo explicando el detalle del problema a resolver, se
enumeran los objetivos que se quieren alcanzar con la realizacion del
TFM, se describe la metodologia a seguir durante el desarrollo y se
presenta una planificacion orientativa de las tareas a llevar a cabo para
alcanzar los objetivos propuestos.

2. Introduccion (Entrega 2). El objetivo de este capitulo consiste en poner
al lector en situacion sobre lo que es un Sistema de Comunicaciones
Moviles Seguros. Se hara referencia al estado del arte de las soluciones
de gestion de la movilidad empresarial y comunicaciones maoviles seguras
existentes actualmente en el mercado, asi como a las principales guias y
estandares de aplicacion vigentes que recogen normativa al respecto.

3. Andlisis de amenazas (Entrega 2). En este capitulo se hara mencién a
los principales riesgos y amenazas que pueden afectar a las
organizaciones y usuarios por el hecho de utilizar los dispositivos moviles
en un entorno corporativo, y algunas de las principales contramedidas
para mitigar dichos riesgos.

4. Modelo de referencia (Entrega 3). En este capitulo se presentara un
modelo de referencia para el disefio de un Sistema de Comunicaciones
moviles seguras, en base al analisis de riesgos propuesto en el capitulo
3.

5. Disefio de la solucion (Entregas 3y 4). En este capitulo se presentara
una implementacion real del modelo de referencia, describiendo el detalle
de los componentes y los requisitos de seguridad que aplican.

6. Validacién de requisitos (Entrega 4). En este capitulo se presentara el
disefio realizado, y una matriz de trazabilidad en la que se relacionaran
los riesgos o problemas de seguridad detectados con los controles
implantados en el modelo disefiado. De esta manera sera posible verificar
en qué medida se estan mitigando esos riesgos detectados.



7. Conclusiones y trabajo futuro (Entrega 4). En este capitulo se
presentaran las principales conclusiones de este TFM y futuras lineas de
trabajo.

8. Glosario, bibliografia y anexos (Entrega 4). Como parte final de este
TEM, se propondran las referencias, los términos y los anexos para
complementar los aspectos explicados en el mismo.



2. Introduccion a los Sistemas de
Comunicaciones Moviles Seguros

2.1 Introducciodn

Los dispositivos moviles que existen actualmente en el mercado son complejos
y ofrecen una gran variedad de funcionalidades y capacidad computacional.
Desde el punto de vista de estas capacidades que tienen son equiparables a
cualquier ordenador portétil o de escritorio. Es mas, disponen de capacidades
adicionales a las de un ordenador cualquiera, lo que significa que no soélo
comparten las amenazas de seguridad tipicas que pueden afectar a un
ordenador, sino que ademas existen algunas especificas para los dispositivos
moviles. El conjunto de todas estas amenazas se presenta en el Informe de
Evaluacion de amenazas a dispositivos maoviles e infraestructura del NIST,
(NISTIR 8144, Assessing Threats to Mobile Devices & Infrastructure: the Mobile
Threat Catalogue, 2016).

No obstante, y antes de introducir este tipo de amenazas en el proximo capitulo,
es fundamental comprender que en un Sistema de Comunicaciones Moviles
seguras interviene un ecosistema de elementos que se relacionan también con
el dispositivo movil, y sobre los que también existe una gran variedad de
amenazas.

En este capitulo pondremos al lector en situacion definiendo este conjunto de
elementos que deben tenerse en cuenta. Se hara referencia también a las
soluciones de movilidad empresarial y comunicaciones moviles seguras
existentes actualmente, asi como a los principales guias y estandares que
recogen aspectos de seguridad relativos al entorno de la movilidad empresarial.

2.2 Elementos que conforman el sistema

El primer aspecto a tener en cuenta a la hora de pensar en un Sistema de
Comunicaciones Mdviles seguras para nuestra organizacion es que existe un
ecosistema de elementos con los que el teléfono mévil va a interactuar y que
debemos tener en cuenta a la hora de evaluar la seguridad movil en un entorno
empresarial. En la Figura 2 Elementos del Sistema (Study on Mobile Device
Security, 2017) se presenta el conjunto de estos elementos, que pasamos a
describir a continuacion:

1. EIl dispositivo movil, dividido en varias capas: aplicaciones, sistema
operativo, firmware y hardware.

2. Las redes que utiliza el dispositivo (Wi-Fi, Bluetooth, NFC, etc.) y los
distintos servicios proporcionados por los operadores de red.

3. Los servicios y la infraestructura proporcionados por fabricantes,
relacionados fundamentalmente con actualizaciones de los dispositivos,
copias de seguridad y mercados de aplicaciones especificos.

4. Los servicios proporcionados por terceros. Bajo esta casuistica se
encuentran una infinidad de servicios proporcionados por terceros (copias
de seguridad, pagos, almacenamiento en la nube, etc.). No obstante, a
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efectos de este trabajo nos referiremos en este punto a los grandes
distribuidores digitales de aplicaciones (Google Play, Apple Store).

5. Los servicios y la propia infraestructura de la organizacion,
incluyendo todos los aspectos relativos a la gestion de dispositivos
moviles (MDM), mercados de aplicaciones internos y gestion de
aplicaciones y contenido (MAM, MCM).
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Figura 2 Elementos del Sistema

Adicionalmente, y de cara a valorar las amenazas en el préximo capitulo, es
necesario tener en consideracion la gran cantidad de interfaces que presenta un
dispositivo movil (multiples interfaces radio, gran variedad de sensores, etc.).

CELLULAR Wi-Fi

I Local area networking used for access to
connected resources of the Internet

Used for voice, text, and data services
provided by cell radio network carriers

SECURE DIGITAL (SD) CARD

t Used for additional storage capacity or
transferring data between devices

BLUETOOTH TECHNOLOGY

Personal area networking used for file
sharing and linking peripheral devices

NEAR-FIELD COMMUNICATION (NFC)

Used for low data rate transfers, smart card
emulation, and reading RFID tags

GLOBAL POSITIONING SYSTEM (GPS)

Use of orbiting satellites to determine the
geographic location of the device

SUBSCRIBER IDENTITY MODULE (SIM)

Removable hardware token providing data
storage and cellular access

POWER SYNCHRONIZATION CABLE

Wired connection used for charging and
exchanging data with a computer

BIOMETRIC AUTHENTICATION

Used to scan fingerprints to unlock
the device

t ENVIRONMENTAL SENSORS

Used for a wide range of input including precise
navigation, game controls, and screen brightness

Figura 3 Interfaces de un dispositivo movil
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2.3 Gestion de la movilidad empresarial

Para asegurar que el conjunto de todos estos elementos se comporta de manera
segura, es necesario recurrir a la Gestion de la Movilidad Empresarial (Enterprise
Mobility Management). Podriamos definirlo como un conjunto de tecnologias,
procesos Yy politicas para garantizar y administrar el uso de los dispositivos
moviles corporativos (INCIBE, Dispositivos moviles personales para uso
profesional (BYOD). Una guia de aproximacion para el empresario.).

Las tecnologias de Gestion de la Movilidad Empresarial proporcionan servicios
de gestion de dispositivos, aplicaciones y contenido para los usuarios, ayudando
asi a reforzar la politica de ciberseguridad de la organizacion a través de la
gestion centralizada del dispositivo y de la aplicaciéon de una serie de medidas y
configuraciones de seguridad.

Ademas de abordar los problemas de seguridad, este tipo de tecnologias
contribuyen a mejorar la productividad de los empleados, ya que los
departamentos de Tl pueden proporcionar las aplicaciones y los datos que
necesitan para realizar las tareas relacionadas con el trabajo en los propios
dispositivos moviles.

Este tipo de soluciones surgieron a partir de la administracion de dispositivos
moviles o MDM (Mobile Device Management). La gestion de dispositivos méviles
se ocupa de implementar, proteger, monitorizar, integrar y administrar los
dispositivos moéviles en una organizacién con el objetivo de optimizar la
funcionalidad y seguridad de los dispositivos méviles dentro de la empresa y
proteger la red corporativa.

A continuacién describiremos algunos de los servicios mas habituales (NIST,
Guidelines for Managing the Security of Mobile Devices in the Enterprise) que
son necesarios para la gestion de los dispositivos moviles. Estos servicios deben
ser proporcionados bien por el sistema operativo, por el software MDM o bien
con controles suplementarios.

La mayoria de las organizaciones no necesitaran todos los servicios de
seguridad detallados en esta seccién. Cada organizacion determina los que
necesita en base a su contexto y después disefla y adquiere una 0 mas
soluciones que provean los servicios necesarios.

1. Aspectos generales de la politica de seguridad de la organizacion. La
utilizacion de mecanismos de centralizacion (como el MDM) permiten
aplicar las politicas de seguridad de la empresa a los dispositivos moviles.
Algunos de los aspectos son los siguientes:

a. Restringir al usuario y las aplicaciones del dispositivo el acceso a
la camara, al GPS, al interfaz bluetooth, al interfaz USB vy al
almacenamiento extraible.

b. Restringir al usuario y las aplicaciones el acceso a los servicios
nativos del sistema operativo, como el navegador nativo, el cliente
de e-mail, el calendario, los contactos, etc.

c. Gestionar las interfaces inalambricas (Wi-Fi, Bluetooth, etc.).
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d.

Automaticamente monitorizar, detectar y reportar cuando se
produzcan incumplimientos de la politica o cambios sobre la
configuracion de seguridad aplicada.

Limitar o prevenir el acceso en funcion de la version del sistema
operativo (incluyendo si el sistema ha sido rooteado o se ha hecho
el jailbreak).

2. Comunicaciones y almacenamiento.

a.

Cifrado de las comunicaciones entre el dispositivo y la
organizacion. Lo mas frecuente es que se lleve a cabo a través de
una VPN, aunque se pueden utilizar otros protocolos distintos.
Cifrado de los datos almacenados, tanto en el propio
almacenamiento del dispositivo como en la tarjeta de memoria. En
algunos casos puede incluso asociarse una tarjeta a un dispositivo,
de tal manera que la informacién de la misma sélo puede
descifrarse cuando ésta esta insertada en el dispositivo asociado.
Borrado del dispositivo antes de asociarlo a otro usuario, tras el
tiempo de vida util del dispositivo, etc.

Borrado remoto del dispositivo si se tiene la sospecha de que se
ha perdido o ha sido robado, o bien que ha caido en manos de un
tercero no confiable.

Borrado tras un cierto numero de intentos fallidos en la
autenticacion.

3. Autenticacion del usuario y el dispositivo

a.

Requerir una contrasefia, acompafiada de otro mecanismo de
autenticacion (token, autenticacion basada en el dispositivo,
autenticacion a nivel de dominio, etc.) antes de acceder a los
recursos de la organizacion. Esto incluye los parametros basicos
de longitud de contrasefias y nUmero de intentos permitidos antes
de que se produzca un bloqueo de la cuenta, un borrado del
dispositivo, etc.

Si se ha producido un bloqueo, o se ha olvidado la contrasefia, un
administrador ha de poder restablecer el dispositivo de forma
remota para restaurar el acceso del usuario al dispositivo siguiendo
el protocolo que la organizacion determine.

El dispositivo ha de bloquearse automaticamente después de un
tiempo de inactividad.

El dispositivo debe poder bloquearse de forma remota a traves de
un administrador en los casos que la organizacién considere
necesarios.

4. Aplicaciones

a.
b.
C.

Restringir qué aplicaciones pueden ser utilizadas.

Restringir qué aplicaciones pueden ser instaladas.

Restringir los permisos (acceso a la camara, acceso a la
localizacion) asignados a cada aplicacion.

Regular la instalacion, actualizacion y eliminacion de aplicaciones.
Salvaguardar los mecanismos utilizados para llevar a cabo estas
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acciones, y mantener un inventario de las aplicaciones instaladas
en cada dispositivo.

e. Restringir el uso de sincronizacion del sistema operativo o ciertas
aplicaciones.

f. Verificar la firma digital de las aplicaciones para asegurar que solo
las aplicaciones de entidades confiables son instaladas en el
dispositivo, y que el codigo no ha sido modificado.

g. Distribuir las aplicaciones de la organizacién desde un repositorio
de aplicaciones.

2.4 Evolucion de las tecnologias de Gestion de la Movilidad Empresarial

Normalmente, EMM implica una combinacion de gestion de dispositivos (MDM),
con gestion de aplicaciones moviles (MAM), gestién de contenido movil (MCM)
y gestion de identidades y accesos. Estas cuatro tecnologias comenzaron siendo
productos individuales, pero cada vez mas la tendencia es la de ir hacia paquetes
de software EMM que las integran para ofrecer una solucién mas global.

A continuacién describiremos brevemente cada una de las tecnologias
(Department of Homeland Security, Mobile Security Reference Architecture,
2013):

2.4.1 Gestion de dispositivos (MDM)

Podemos definir el MDM (Mobile Device Managment) como cualquier
herramienta o proceso destinada a gestionar aplicaciones, datos y aspectos de
configuracion en dispositivos moviles. La intencibn de un MDM consiste en
centralizar y optimizar la funcionalidad y la gestion de la seguridad de las
comunicaciones moviles. Es el primer mecanismo para implementar
técnicamente las politicas de seguridad de la organizacibn. Como
comentabamos en el apartado anterior, MDM es la base de cualquier suite de
movilidad empresarial. Normalmente se basa en la combinacién de un agente
instalado en el dispositivo (cliente), y un software en la parte servidora del centro
corporativo (0 en la nube). Los administradores utilizan la consola de
administracion para establecer las politicas y configurar el acceso de los
dispositivos a la red corporativa.

Entre las caracteristicas que suelen soportar se encuentran: alcance de los
dispositivos, las plataformas y las aplicaciones gestionadas; el registro y la
cancelacion de dispositivos, la seguridad de los mecanismos utilizados para la
autenticacion, registro de logs, etc.

2.4.2 Gestion de aplicaciones moviles (MAM)

Los sistemas MAM proporcionan una gestion mas granular. Permite a los
administradores establecer politicas que controlen la distribucién, configuracion,
el control de los datos y el ciclo de vida de la gestion de aplicaciones especificas
instaladas en el dispositivo. Al igual que en el MDM, algunas de las
caracteristicas tipicas de este tipo de herramientas incluyen el tipo de
dispositivos, plataformas y aplicaciones soportadas; la seguridad de los
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mecanismos usados para la autenticacion y control del dispositivo, etc. Ademas,
pueden incluir caracteristicas relativas al diagndstico de intentos de inicio de
sesion, logs, solucién de problemas... Una aplicacion muy util de los MAMs
consiste en la aplicacion de las politicas a una serie de contenedores de
aplicaciones (“sandboxes”), lo que lo hace de gran utilidad en entornos
empresariales, en los que se pueden aplicar politicas generales con un MDM y
ademas ejercer un control mas granular sobre ciertos contenedores de
aplicaciones empresariales.

2.4.3 Gestiéon de contenido mévil (MCM)

También conocido como Mobile Information Management (MIM) o gestion de la
informacion, se centra en el acceso a los datos corporativos. Normalmente esta
mas enfocado en asegurar que Unicamente las aplicaciones autorizadas pueden
acceder, transmitir o almacenar los datos de la organizacion.

2.4.4 Gestién de identidades y accesos (IAM)

No todos los usuarios de los dispositivos mdviles tienen necesidad de acceder a
los mismos datos, tienen los mismos requisitos de seguridad en el dispositivo o
usan las mismas aplicaciones. Los sistemas de gestion de identidades y accesos
se utilizan para integrar los servicios de autenticacion y autorizacion en la
solucién mévil para proporcionar un perfilado acorde a cada tipo de usuario. En
definitiva, permite una aplicacién consistente de la politica de seguridad en todos
los dispositivos mdviles de la organizacién, asi como la integraciébn con los
mecanismos de autenticacion y autorizacién ya existentes en la organizacion.
Como ejemplo, el uso de un sistema de IAM en conjunto con un sistema MDM
permite a cada usuario tener multiples dispositivos (por ejemplo, una Tablet y un
smartphone) configurados con el mismo nivel de acceso y el mismo perfil de
seguridad. Puede incluso utilizarse para facilitar la sincronizacion de datos entre
multiples dispositivos y usuarios.

2.5 Comunicaciones a través de voz y mensajeria instantanea

Si nuestra organizacion tiene la necesidad de cifrar las llamadas o los mensajes
enviados desde los dispositivos maoviles, es necesario recurrir a sistemas VolIP,
es decir, a las llamadas de voz por internet.

Aunque entraremos en detalles técnicos mas adelante, lo que si es realmente
importante es que las aplicaciones dispongan de cifrado extremo a extremo. Con
este tipo de cifrado lo que se consigue es que solo los dos dispositivos que se
estdn comunicando sean capaces de descifrar el contenido, y por lo tanto, evitar
asi que terceras personas que intercepten las comunicaciones puedan acceder
al contenido en claro de las mismas.

Existen en el mercado multiples aplicaciones para el publico general que
permiten este tipo de comunicaciones cifradas extremo a extremo (Whatsapp,
Signal...). No obstante, y en un entorno empresarial, es muy recomendable
recurrir a soluciones certificadas por organismos oficiales, como el Centro
Criptolégico Nacional. A modo de guia, es posible recurrir a catalogos de
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productos certificados a nivel Nacional, como es el caso de la Guia STIC 105
(Catalogo de Productos de Seguridad de las Tecnologias de la Informacion). En
este documento se recogen distintos productos que se han certificado para el
uso divididos por distintas taxonomias. Es posible encontrar soluciones de este
tipo en la familia de herramientas para comunicaciones moviles seguras.

2.6 Mejores practicas y estandares de aplicacion

En el Anexo I. Guias de buenas practicas en seguridad movil empresarial de este
documento se presentan algunos de los documentos de estandares y guias de
mejores practicas por cada uno de los componentes mencionados en el apartado
2.2 Elementos que conforman el sistema. La adopcidn de estas guias de buenas
practicas permite a las organizaciones disponer de los pilares de defensa
necesarios para resistir a los ciberataques y al compromiso de la informacién. Si
bien las guias de buenas practicas son recomendaciones, es posible aplicar
también una serie de estdndares para algunos de los componentes del
ecosistema con el objetivo de garantizar unas medidas béasicas de seguridad.
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3. Principales amenazas y contramedidas
relativas a los Sistemas de Comunicaciones
Moviles Seguros

3.1 Introduccidn

La funcionalidad proporcionada por los dispositivos moviles ha evolucionado
mucho en las ultimas décadas, y continia avanzando. Cuando aparecieron por
primera vez, los dispositivos méviles eran teléfonos disefiados para hacer
llamadas telefonicas y enviar mensajes de texto. En estas circunstancias, el
fraude criminal no se centré mucho en los usuarios finales.

Sin embargo, la aparicién de los smartphones y la introduccion de los sistemas
operativos en los dispositivos moviles hizo que el panorama de amenazas
cambiase de una forma drastica, a medida que los usuarios comenzaron a
utilizarlos y a gestionar grandes cantidades de informacién personal confidencial
en los dispositivos.

En lineas generales, un dispositivo moévil que sea seguro debe conseguir al
menos los siguientes objetivos:

e Confidencialidad. Asegurar que los datos almacenados y transmitidos
no pueden ser accedidos por personas no autorizadas.

e |Integridad. Asegurar que las personas no autorizadas no pueden alterar
la informacion.

e Disponibilidad. Asegurar que los usuarios pueden acceder a los recursos
puestos a su disposicion cuando sea necesario.

e Autenticacion. Garantizar que un usuario o dispositivo es realmente
quien dice ser.

e Autorizacion. Asegurar que un usuario o dispositivo tiene acceso
Unicamente a los recursos a los que la organizacién le ha permitido
acceder.

e Trazabilidad. Garantizar que se puede relacionar cualquier accion
llevada a cabo por un usuario o dispositivo sobre un recurso, y el momento
en el que ésta tuvo lugar.

e No repudio. Garantizar que las partes involucradas en un intercambio de
informacion no puedan negar ilegitimamente que un determinado evento
0 accién haya tenido lugar.

Para conseguir que los dispositivos moviles sean seguros, es necesario entender
gué amenazas pueden afectar a los mismos para implementar ciertos controles
gue mitiguen los riesgos. Para entender las amenazas que afectan a un sistema
de comunicaciones moviles seguras, es necesario retomar la Figura 2 Elementos
del Sistema del capitulo anterior. Estos elementos pueden considerarse como
las diferentes superficies de ataque, y nos serviran para definir la taxonomia que
utilizaremos de cara a definir las amenazas: tecnologias utilizadas en el
dispositivo movil, los protocolos de red utilizados, el acceso fisico al dispositivo
y la infraestructura movil de la organizacion.
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No obstante, es raro que una amenaza impacte solamente en un elemento del
sistema de comunicaciones. Por ello, es necesario tener en cuenta que los
requisitos de seguridad que se implementen (o las defensas) deben cubrir
siempre toda la superficie de la amenaza, y no limitarse Unicamente a la
categoria en la que se encuadre.

3.2 Amenazas generales

Independientemente de las superficies de ataque, podemos hablar de la
siguiente tipologia de amenazas sobre los dispositivos moviles y su
infraestructura:

1. Denegacion de servicio (DoS). Degradacion o denegacion de los
servicios de los usuarios legitimos. Entre los objetivos de esta tipologia de
ataques, se encuentran:

o Sobrecarga de las redes con trafico.
o Robo de servicios.
o Reinicio de los dispositivos.

2. Seguimiento del usuario (User tracking). Persigue hacer seguimiento
remoto de la actividad y el comportamiento del usuario sin su
consentimiento, mediante la adquisicion de datos de:

o Geolocalizacion

Audio

Fotografias

Videos

Llamadas

Contactos

Mensajes

O O O O O O

3. Robo de informacion personal del usuario (Information Disclosure).
Persigue el acceso no autorizado a los datos personales y los servicios
del usuario, con el fin de utilizarlos para actividades ilicitas. Entre los datos
que pueden conseguirse estarian:

o Iméagenes, videos, audio, documentos, conversaciones con
informacion personal o de la organizacion.

Datos del usuario en aplicaciones.

Lista de contactos.

Registros de llamadas.

Numero de teléfono.

Historial de navegacion del usuario.

Datos de configuracion del dispositivo, red, etc.

O O O O O O

4. Suplantacion (Spoofing). Persigue conseguir el robo de credenciales del
usuario en aplicaciones sensibles. Algunos ejemplos de intentos de
suplantacién son:

o Redireccién de SMS’s.
o Envio de mensajes de correo electronico llevando a cabo ataques
de ingenieria social.

18



o Suplantacion de una pagina o aplicacion legitima con el objetivo de
obtener informacion de la victima.
o Publicaciones en redes sociales...

5. Modificacion de datos, software, firmware o hardware sin
autorizacion (Tampering):

o Modificacion de datos en transito.

o Modificacion de datos en reposo.

o Reempaquetado de aplicaciones legitimas para incluir codigo
malicioso.

o Moadificacién de parametros de red, o del dispositivo para causar
un comportamiento andmalo del dispositivo (agotamiento de
bateria, consumo de recursos, memoria, etc.).

6. Control remoto del dispositivo. Permite a un usuario malicioso acceder
y tomar el control del dispositivo. Algunos de los objetivos de este tipo de
ataques son los que se detallan a continuacion:

o Lanzamiento de ataques de Denegacion de Servicio (DoS).

o Envio de spam.

o Provocar un dafio econdémico: envio de SMS a servicios de
tarificacion especial, subscripcion a servicios de pago, robo
contrasefias de autenticacion de transacciones, llamadas a
servicios premium, antivirus falsos, etc.

o Bloquear el dispositivo del usuario cifrando la informacion a cambio
de un rescate econémico (ransomware).

7. Acceso alas comunicaciones del usuario (Eavesdropping).
3.3 Amenazas por superficie de ataque

En este apartado comprenderemos cuales son las diferentes superficies de
ataque, y las amenazas que pueden producirse por cada una de ellas. El objetivo
es entender cada una de las superficies de ataque y la infraestructura asociada,
enumerar las principales amenazas y proponer algunos de las contramedidas
gue se pueden aplicar para mitigar los riesgos.

Para el desarrollo de este apartado nos basaremos en el documento (NIST,
Assessing Threats to Mobile Devices & Infrastructure, 2016), y en el Catalogo de
Amenazas desarrollado también por NIST (NIST, Mobile Threat Catalogue, s.f.).

Comenzaremos en primer lugar por el acceso fisico al dispositivo.
Continuaremos con el acceso a través de las diferentes tecnologias utilizadas en
dispositivos moviles (firmware y sistema operativo) y las aplicaciones.
Seguiremos con las superficies de ataque relacionadas con las distintas redes
que utilizan los dispositivos moviles (redes de operador y locales de éarea
personal) y finalizaremos con el objetivo fundamental del ataque: la gestion
empresarial de las comunicaciones.
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3.3.1 Acceso fisico al dispositivo y evasion de mecanismos de
autenticacion

La naturaleza portable de los dispositivos mdviles los hace méas susceptibles a
las amenazas basadas en el acceso fisico al dispositivo.

Entre las principales amenazas de este tipo, podriamos destacar las siguientes:

A.AF.1.
A.AF.2.

A.AF.3.
A.AF.4.
A.AF.5.
A.AF.6.
A.AF.7.
A.AF.8.

A.AF.9.

Robo o pérdida del dispositivo

Atague a través de la conexion de un dispositivo no confiable o
comprometido.

Gestion incorrecta del ciclo de vida de los dispositivos (por ejemplo,
no borrando los datos antes de ceder el teléfono a otro usuario).
Robo de datos provocados por el acceso temporal de un tercero a
un dispositivo no bloqueado.

Acceso a las claves privadas almacenadas en el dispositivo.
Evasion del mecanismo de bloqueo de pantalla.

Fuerza bruta en PIN o contrasefias de usuario.

Suplantacion de token NFC o Bluetooth que desbloquea el
dispositivo.

Suplantacion biométrica.

Las principales contramedidas para mitigar los riesgos derivados de este tipo
de amenazas serian las siguientes:

C.AF.1.

C.AF.2.

C.AF.3.

C.AF 4.

C.AF.5.

C.AF.6.

Asegurar que los dispositivos son gestionados por la organizacién
a través de un sistema de gestion centralizado (EMM, MDM). Esto
permite activar las politicas de seguridad, monitorizar el estado del
dispositivo, llevar a cabo un seguimiento de los dispositivos y borrar
los datos de aquéllos que se han perdido, robado o se han podido
ver comprometidos. Ademas:

a) Cifrar los datos almacenados en el dispositivo.

b) Activar los mecanismos de bloqueo de pantalla.

c) Activar las capacidades de bloqueo remoto, seguimiento de

dispositivos y borrado remoto.

d) Deshabilitar las capacidades de USB debugging en Android.
Ensefiar y concienciar a los usuarios a utilizar los dispositivos,
incidiendo en los principales riesgos derivados del uso de los
Mismos.

Evitar, en la medida de lo posible, la conexién de los dispositivos
moviles a ordenadores.

Requerir la autenticacién del usuario en cualquier acceso a datos
de la organizacion.

Incorporar los dispositivos moviles a los mecanismos de deteccién
de acciones sospechosas de la organizacion (autenticacion desde
dominios nuevos, acceso a servicios poco frecuentes, etc.) y
requerir pasos adicionales en la autenticacion de este tipo de
accesos.

Emplear mecanismos fuertes de autenticacion (multifactor).
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C.AF.7. Llevar a cabo una gestion centralizada de usuarios y credenciales,
de tal forma que se permita revocar los accesos de forma
instantanea cuando unas credenciales hayan sido comprometidas
(y las sesiones activas asociadas a dichas credenciales).

C.AF.8. Regular en las politicas de la organizacion todos los aspectos
relativos a las contrasefias, caducidad, politica de contrasefas,
longitud y algoritmo de generacién de las mismas, etc.

C.AF.9. Incorporar en todas las politicas el principio del minimo privilegio.

C.AF.10. Emplear mecanismos de autenticacion que garanticen el uso de
OTPs o tokens generados para el acceso desde localizaciones no
confiables.

C.AF.11. Asegurar que las actualizaciones de seguridad se llevan a cabo en
tiempo y forma en todos los elementos de la infraestructura.

C.AF.12. Mecanismos de proteccion frente a ataques de fuerza bruta:
complejidad de contrasefias y PIN de usuario, borrado tras un
namero de intentos de desbloqueo, etc.

3.3.2 Componentes de bajo nivel

En la siguiente figura se presentan las distintas capas de tecnologia utilizadas
en un dispositivo mévil: desde el hardware, pasando por el firmware hasta llegar
a las aplicaciones moviles y los datos.
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Device Drivers

Security Modules
Runtime Environment
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Application ~ Device
Mobile OS pp

Firmware

Hardware

Figura 4 Pila de tecnologias utilizadas en un dispositivo movil

La seguridad del sistema operativo del dispositivo moévil normalmente depende
de componentes de mas bajo nivel para su funcionamiento seguro. Como
ejemplo, al iniciarse, el dispositivo movil enciende un componente llamado gestor
de arranque que carga el cédigo del sistema operativo. Si el gestor de arranque
contiene vulnerabilidades, o no esta configurado de forma segura, un atacante
podria alterar el funcionamiento del cédigo del sistema y cargar una version
alternativa con un comportamiento malicioso.

Es conveniente resaltar en este apartado que los dispositivos moviles
generalmente usan un entorno de ejecucion aislado conocido como TEE en
Android (Trusted Execution Environment) y Secure Enclave (en Apple i0S). Este
tipo de entornos proveen capacidades de seguridad fundamentales como es el
almacenamiento de claves criptograficas, incluyendo las claves de cifrado para
cifrar datos sensibles en el dispositivo. Mover las capacidades criticas a un
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entorno de ejecucién aislado permite tener mas resiliencia frente a ataques que
explotan el sistema operativo.

Las principales amenazas relacionadas con este tipo de componentes son:

A.RM.1. La explotacion de vulnerabilidades relacionadas con el gestor de
arranque, el chip de banda base, el entorno de ejecucion aislado y
la cadena de suministro de los distintos componentes.

Como principales contramedidas para este tipo de amenazas, podriamos
destacar:

C.CB.1. Instalar parches de seguridad, asegurando que los dispositivos
disponen de la dltima version de los parches de seguridad.

C.CB.2. Retirar los dispositivos que no soportan actualizaciones de
seguridad del fabricante o del operador.

C.CB.3. Cuando sea posible, activar capacidades de comprobacion de la
integridad en los dispositivos, que puedan ser utilizadas para
detectar y responder como indicadores de compromiso.

C.CB.4. Adquirir solo dispositivos que reunan los criterios de seguridad
definidos por la organizacion. Es importante conseguir que
operadores y fabricantes proporcionen las actualizaciones de
seguridad en tiempo y forma, y que se aseguren las actualizaciones
durante un periodo de tiempo concreto.

3.3.3 Sistema operativo

La arquitectura de seguridad del sistema operativo representa un rol importante
en la proteccion del dispositivo movil. La aplicacion de las capacidades de
aislamiento de los sistemas operativos dota al dispositivo de proteccion frente a
posibles comportamientos maliciosos, controlando las interacciones permitidas
entre las propias aplicaciones y con los diferentes componentes del dispositivo.

En ciertos sistemas operativos las aplicaciones no pueden acceder a los datos
almacenados por otras aplicaciones, y existen restricciones en cuanto a la
interaccion con otras aplicaciones. Adicionalmente, las aplicaciones deben
obtener el permiso del usuario para acceder a ciertos componentes del
dispositivo, como la camara, el GPS, el micréfono, la agenda de contactos, etc.

Algunas de las principales amenazas relacionadas con el compromiso del
sistema operativo del dispositivo serian las siguientes:

A.SO.1. Explotacion de vulnerabilidades existentes en el sistema operativo
para ganar privilegios.

A.S0.2. Jailbreak o root del dispositivo, lo que puede provocar que los
controles de seguridad no sean efectivos.

A.SO.3. Uso de servicios ilegitimos que fuerzan al usuario a instalar una
configuracion insegura en el dispositivo.

A.SO.4. Instalacion de aplicaciones potencialmente maliciosas, 0 uso de
librerias inseguras.
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Como contramedidas para las amenazas anteriormente descritas, podriamos
detallar las siguientes:

C.S0.1.

C.S0.2.

C.S0.3.

C.S0.4.

C.S0.5.

C.S0.6.

C.S0.7.

C.S0.8.

C.S0.9.

C.S0.10.

Monitorizar el estado de parcheado de los dispositivos, y bloquear
la conectividad de los dispositivos con vulnerabilidades conocidas.
Adquirir dispositivos de operadores y fabricantes que se hayan
comprometido a proporcionar las actualizaciones del sistema
operativo en un tiempo razonable, o que son conocidos por
disponer de actualizaciones frecuentes de los dispositivos.

Retirar los dispositivos que no soportan actualizaciones de
seguridad del fabricante o del operador.

Utilizar herramientas o APIs para detectar y bloquear la
conectividad empresarial desde los dispositivos comprometidos.
Usar mecanismos para detectar dispositivos rooteados o con
jailbreak, notificar al usuario y bloquear la conectividad de los
mismos.

Concienciar a los usuarios del riesgo asociado al rooteo / jailbreak
del dispositivo.

Restringir la instalacion de apps de markets no oficiales, en los que
no se someten las aplicaciones a la validacion de certificados
correspondiente.

Actualizar los dispositivos tan pronto como las actualizaciones
estén disponibles.

Mantener el modo debug USB deshabilitado en los dispositivos
Android, salvo en los casos en los que sea necesario habilitarlo.
Para defenderse de posibles amenazas relacionadas con servicios
en la nube proporcionados por el fabricante del dispositivo, o para
el sistema operativo, se deberia educar a los usuarios para que
usen mecanismos de autenticacion fuertes (como el doble factor de
autenticacion). Ademas, en las organizaciones se puede forzar el
uso de cuentas gestionadas por la empresa en lugar de las
gestionadas por los propios usuarios (cuando sea posible).

3.3.4 Aplicaciones moviles

La mayor parte de las aplicaciones son provisionadas a través de markets
publicos, como Google Play o Apple Store. Sin embargo, las organizaciones
también distribuyen aplicaciones a través de markets privados, que normalmente
son para el uso de los empleados de la organizacion (y no para uso publico).

Normalmente, las vulnerabilidades en aplicaciones moviles desarrolladas por la
organizaciéon son el resultado de cometer errores a la hora de seguir las
recomendaciones de desarrollo seguro. Algunos ejemplos de vulnerabilidades
de este tipo serian las siguientes:

Conexiones inseguras a la red.

Almacenamiento de ficheros inseguro.
Almacenamiento de informacion sensible en logs.
Vulnerabilidades en navegador.
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¢ Vulnerabilidades en librerias de terceros.
¢ Vulnerabilidades criptogréficas.

No obstante, existen casos en los que se desarrollan aplicaciones moviles
maliciosas que han sido especialmente disefiadas para recopilar o comprometer
datos sensibles de los usuarios. En la mayoria de los casos, el acceso a estos
datos se lleva a cabo sin el consentimiento del usuario. En otros, la aplicacion
instalada requiere el acceso a datos o servicios adicionales a los que ésta
necesita para su funcionamiento normal, sin que el usuario sea realmente
consciente de lo que esto implica en su seguridad y en la de sus datos.

En el informe del Departamento de Seguridad Nacional de los Estados Unidos
de 2017 (Study on Mobile Device Security, 2017) se examinan las principales
vulnerabilidades y riesgos que afectan a un ecosistema movil, y prestan especial
atencion a las aplicaciones. Tal y como se presenta en la figura, existen multiples
formas en las que una aplicacion maliciosa puede afectar a los dispositivos
moviles.

Las principales amenazas relacionadas con el uso de aplicaciones en una
organizacion que se detallan en dicho informe serian las siguientes:

A.AP.1. El escalado de privilegios en el dispositivo.

A.AP.2. El acceso a la grabacion del micr6fono o la cAmara del dispositivo,
sin el consentimiento del usuario.

A.AP.3. El cifrado de los datos del usuario a cambio de una cantidad de
dinero para que pueda recuperar la informacion.

A.AP.4. La distribucién de aplicaciones maliciosas a través de markets no
oficiales.

A.AP5. La ejecucién de cdédigo dinamico tras la instalacion de una
aplicacién para evadir los controles llevados a cabo durante la
verificacion de aplicaciones.

Distributing
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controlled app store
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recording via
camera and/or
microphone.

PUBLIC APP STORES

> ©
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Downloading and
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code after
installation to evade
app vetting/app
store review

APPLICATION

Privilege Escalation: 0';5(2.'?3\:.6 Ransomware:

Escalating privileges Encrypting user data
on device using 0S in external storage
or other lower-level FIRMWARE (e.g. photos and
vulnerability to similar files that are
perform a malicious accessible to all
action or obtain a installed apps) until
persistent presence payment is made

HARDWARE

Figura 5 Amenazas a través de aplicaciones moviles
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Aunque se han presentado las principales amenazas, consideramos necesario
también tener en consideracién algunas de las que se citan en el documento
(NIST, Mobile Threat Catalogue, s.f.):

A.AP.6.
A.AP.7.

A.AP.8.

Recopilacion de informacién del dispositivo o del usuario.

Acceso a informacion del dispositivo: ubicacion GPS, ficheros,
fotografias, etc.

Exfiltracion de informacion de la organizacibn a través de
aplicaciones maliciosas.

Las principales contramedidas que deberian tenerse en consideracion son las

siguientes:

C.AP.1.

C.AP.2.

C.AP.3.

C.AP.4.

C.AP.5.
C.AP.6.

C.AP.7.

C.AP.8.

C.AP.9.

C.AP.10.

C.AP.11.

C.AP.12.

Disponer de servicios de hacking ético o herramientas que sean
capaces de detectar vulnerabilidades en aplicaciones. Se debe
asegurar que existe un procedimiento claro para determinar en qué
casos se llevan a cabo analisis estaticos, y en qué casos se
complementan con un analisis dinamico.

Asegurar el cifrado adecuado de todos los datos en transito de la
organizacion.

Monitorizacion de los dispositivos de la organizacion en busca de
aplicaciones que ya no estan soportadas por la organizacion o que
tienen vulnerabilidades conocidas, y solicitar a los usuarios que
eliminen dichas aplicaciones.

Evitar aprobar aplicaciones que solicitan permisos que pueden poner
en riesgo la privacidad de los usuarios (acceso a GPS, contactos,
etc.).

Utilizar proxy y VPN para todo el trafico con la organizacion, e
identificar y bloquear conexiones a sitios webs maliciosos.

Asegurar que existe un programa de concienciacion para los
usuarios en el uso de aplicaciones moviles.

Asegurar que los procesos de revision de aplicaciones internas son
rigurosos, y que existen mecanismos (por ejemplo, ciber inteligencia)
que permitan detectar el uso de librerias con vulnerabilidades ya
conocidas.

Utilizar caracteristicas que permitan separar las aplicaciones
personales de las corporativas, de tal forma que vulnerabilidades
gue afectan al area de la organizacién no afecten a la personal y
viceversa.

Prohibir la instalacion de aplicaciones fuera de los repositorios
autorizados.

Incorporar a los procesos de ciberinteligencia de la organizacion
todos los aspectos relacionados con los potenciales riesgos
asociados a las aplicaciones instaladas en los dispositivos.

Eliminar las aplicaciones preinstaladas en los dispositivos que no se
necesitan, o evitar que puedan ejecutarse.

Usar mecanismos de autenticacion fuertes que aseguren que una
aplicacion maliciosa no puede acceder a los datos de la
organizacion.
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C.AP.13.Monitorizar los intentos de acceso de aplicaciones a recursos
corporativos.

C.AP.14.Disponer de mecanismos MDM/EMM con politicas de seguridad.
Como ejemplos (aunque deben ser particularizados a un analisis de
riesgos de la organizacion) tendriamos la siguiente tipologia de
politicas:

a) Restringir el uso de aplicaciones haciendo uso de listas
blancas / negras.

b) Responder a aplicaciones que incumplan los requisitos de
seguridad con acciones automaticas: notificaciones,
borrado de informacion, etc.

c) Requerir a los usuarios que actualicen el dispositivo.

d) Restringir el uso de ciertas caracteristicas del dispositivo:
camara, almacenamiento externo, Bluetooth, tethering,
etc.

e) Deshabilitar el acceso a los markets oficiales, si se va a
usar Unicamente el interno para la distribucion de
aplicaciones.

f) Controlar las conexiones Wi-Fi.

g) Deshabilitar el contenido compartido (portapapeles,
impresion, etc.).

h) Configurar los requisitos de seguridad de las aplicaciones.

Adicionalmente, y como aspectos a tener en cuenta por parte de organizaciones
gue desarrollan sus propias aplicaciones:

C.AP.15. Llevar a cabo revisiones periddicas de los logs de las aplicaciones
desarrolladas internamente para asegurar que no se estan
almacenando datos sensibles.

C.AP.16.Si se desarrollan aplicaciones internas, asegurar que se siguen las
mejores practicas para el desarrollo seguro (OWASP).

C.AP.17.Sequir las mejores practicas para la implementacion de la
criptografia en aplicaciones maviles.

3.3.5 Redes moviles

Las redes moviles generalmente operan en tres planos distintos: voz, datos y
control. Actualmente tanto la voz como los datos van juntos como trafico IP,
aunqgue en el pasado iban separados. El plano de control siempre esta fuera de
banda: el dispositivo normalmente no tiene acceso al mismo y va en distintos
canales.

Independientemente de la generacion, todas las redes moviles de hoy en dia
estan formadas por los elementos que se detallan a continuacion:

1. Red de Acceso Movil (RAN, Radio Access Network). Es la parte de la red
gue conecta a los usuarios al proveedor de servicio usando sefializacion
radio (RF). Normalmente esta parte de la arquitectura incluye antenas, RF
transceivers y RF controllers. Para proteger la privacidad de las llamadas,
esta parte del trafico va cifrada, aunque normalmente el nivel de cifrado
depende del tipo de red y de la operadora que lo implementa. Una vez
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qgue la sefal se convierte de RF a cable, la sefal ya no va cifrada en la
red. Este cambio implica que cualquier atacante que tenga acceso a este
punto puede facilmente hacerse con el trafico que ya no esta protegido
por ninguna capa de cifrado adicional. Este tipo de proteccion al que
hacemos mencion se llama cifrado end-to-end y previene precisamente
este tipo de ataques.

Nucleo de la red. Mantiene toda la l6gica de red y es responsable de crear
y mantener la conexion entre los dispositivos méviles y los servicios
externos (internet, teléfonos fijos, otras operadoras y empresas
privadas...) asi como rastrear todo el equipamiento de usuario para
enrutar las llamadas y los flujos de datos a medida que los usuarios se
desplazan. El nucleo transfiere los datos de usuario y de control, autentica
los dispositivos, gestiona la facturacion y hace cumplir la calidad de
servicio.

. Servicios que seran proporcionados por el operador. Las redes de
servicios externos contienen servicios adicionales para los usuarios, y
pueden incluir conexiones a la red de telefonia fija (PSTN) o redes voz ip,
internet, interconexién a otros proveedores u organizaciones y otros

proveedores como Google, Facebook, Apple, etc.

Las principales amenazas relacionadas con la red mévil y la infraestructura
relacionada son las siguientes:

A.RM.1.
A.RM.2.

A.RM.3.
A.RM.4.
A.RM.5.
A.RM.6.
A.RM.7.
A.RM.8.

A.RM.9.
A.RM.10.
A.RM.11.

A.RM.12.

Robo o clonado de la tarjeta SIM.

Denegacion de servicio o “‘jamming”. Las redes inalambricas son
susceptibles de sufrir interferencias en los canales de subida y
bajada.

Atagues fisicos a la infraestructura de las estaciones base.

Ataques de denegacion de servicio (DoS) de la red.

Backhaul eavestropping o compromiso de las comunicaciones.
Acceso a buzon de voz de un usuario usando el PIN por defecto.
Acceso fisico a la infraestructura de la red.

Ingenieria social contra el operador para asociar el numero de
teléfono a una SIM distinta.

Robo de informacién de dispositivos (IMEI...).

Seguimiento de la ubicacion del usuario.

Explotar vulnerabilidades del sistema de sefalizacion SS7 para
conseguir monitorizar o redirigir llamadas o0 mensajes de texto.
Acceso a las comunicaciones (escucha de llamadas).

La principal contramedida de cara a mitigar los posibles riesgos asociados a la
confidencialidad y la integridad de las comunicaciones a través de redes méviles
es asegurar que los dispositivos utilizan un cifrado extremo a extremo en todas
las comunicaciones (voz y datos).
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3.3.6 Redes locales y de area personal

Los dispositivos moviles hacen uso de redes locales y de area personal como es
el caso de Wi-Fi y Bluetooth. Algunas de las principales amenazas derivadas del
uso de redes Wi-Fi son las que se detallan a continuacion:

A.RL.1. Seguimiento de SSID de las redes Wi-Fi a las que se ha conectado
el teléfono.

A.RL.2. Conexion a redes Wi-Fi no cifradas o cifradas con algoritmos débiles
(por ejemplo, WEP).

A.RL.3. Seguimiento de la MAC del dispositivo.

Como principales contramedidas, citaremos las siguientes:

C.RL.1. Concienciar a los usuarios y prohibir el uso de redes publicas o no
cifradas sin mecanismos de proteccién adicionales.

C.RL.2. Sodlo permitir a los dispositivos moviles la conectividad a las redes
Wi-Fi autorizadas que usen mecanismos de cifrado WPAZ2.

C.RL.3. Modificar los SSID de forma frecuente y con valores no relacionados
entre si.

C.RL.4. Deshabilitar las interfaces cuando no se estén utilizando (NFC,
Bluetooth, etc.).

3.3.7 Sistemas de gestion de la movilidad empresarial

Como hemos visto, las organizaciones confian en las tecnologias EMM para
controlar y administrar los datos moviles, los dispositivos y sus conexiones con
los recursos de la organizacion.

Este tipo de soluciones constan de un agente en el dispositivo movil que recibe
e implementa comandos administrativos enviados por un servidor que reside en
la infraestructura de la organizacion o en la nube. Vimos que permiten asegurar
las conexiones entre el dispositivo y los recursos empresariales, y que ademas
pueden constar de la siguiente tipologia de servicios:

e MDM, o gestién del dispositivo (cumplimiento de politicas de seguridad,
borrado y blogueo remoto, bloqueo de instalacion de aplicaciones no
autorizadas, etc.).

e MAM, para controlar las aplicaciones empresariales, instalar y desinstalar
las de la organizacion de forma remota, gestionar el inventario de
aplicaciones, asegurar que las aplicaciones estan actualizadas vy
gestionan los datos de éstas de forma correcta.

Por tanto, la seguridad en los sistemas EMM es fundamental de cara a proteger
los recursos de la organizaciéon. A continuacion, detallamos las principales
amenazas a considerar en este tipo de sistemas:

A.GM.1. Fallo en la validacion del certificado digital de la aplicacion del EMM.
A.GM.2. Un usuario de una instancia de la organizacion tiene acceso a
informacion a otra instancia del EMM de la organizacion.
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A.GM.3.

A.GM.4.

A.GM.5.

A.GM.6.

A.GM.7.

A.GM.8.

A.GM.9.

A.GM.10.

A.GM.11.

Acceso no autorizado a la consola administrativa del sistema de
gestion del EMM/MDM, por ejemplo, explotando vulnerabilidades.
Suplantar el servidor EMM / MDM en un dispositivo registrado para
ejecutar acciones no autorizadas, como activar un borrado del
dispositivo o instalar un perfil MDM malicioso.

Gestion insegura de los datos sensibles de usuario por parte de la
solucion EMM/MDM (por ejemplo, las credenciales de autenticacion
en el dominio).

Un dispositivo comprometido y rooteado pasa por alto los requisitos
de seguridad.

Un atacante inscribe un dispositivo movil en el EMM/MDM sin el
consentimiento del propietario del dispositivo, lo que facilita los
ataques contra el dispositivo 0 seguimiento del comportamiento del
usuario.

Ataque a la privacidad de un usuario por parte de un administrador
un atacante con acceso administrativo a la consola del EMM/MDM
(por ejemplo: seguimiento de la ubicacién del dispositivo, registros
de llamadas, mensajes de texto, contactos, etc.).

Borrado de datos personales del usuario en el dispositivo sin
autorizacion del usuario.

Sincronizacion de datos de la organizacion con servicios cloud de
terceros no gestionados por la organizacion.

Aplicaciones inseguras instaladas en los dispositivos de la
organizacion a través de las politicas MAM.

Las principales contramedidas contra este tipo de amenazas son las siguientes:

C.GM.1.
C.GM.2.

C.GM.3.

C.GM.4.

C.GM.5.

C.GM.6.

C.GM.7.

C.GM.8.

Asegurar que el sistema EMM valida los certificados.

Auditorias de seguridad sobre las actividades de administracion, los
registros de dispositivos, las actividades llevadas a cabo en la red,
etc.

Auditorias de seguridad sobre la actividad de los dispositivos,
instalando aplicaciones o agentes en los dispositivos que puedan
monitorizar el sistema operativo, las aplicaciones y las conexiones
de red para identificar un comportamiento malicioso. Incluye la
monitorizacion del agente EMM/MDM.

Inteligencia para amenazas. Consolidar y correlacionar toda la
informacion de los registros de seguridad para identificar actividad
sospechosa.

Servicios de autorizacion granulares. Permitir multiples niveles de
permisos, y la gestion de roles a los portales administrativos, asi
como asegurar el principio del minimo privilegio.

Soportar mecanismos de autenticacion fuertes (doble factor) para
accesos administrativos.

Soportar la integracion de los mecanismos de autenticacion con la
infraestructura corporativa (Single-Sign-On / Oauth).
Establecimiento de canales seguros de comunicacion entre todos los
componentes que interactian con el EMM/MDM.
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4. Modelo de Referencia y Solucion técnica

4.1 Introduccion

El objetivo de este capitulo consiste en proporcionar una solucion para el disefio
del Sistema de Comunicaciones Mdviles corporativos de la organizacion
propuesta en este proyecto. Para la implementacion, tendremos en cuenta el
modelo que se ha visto en el Capitulo 2 de este trabajo, asi como los distintos
aspectos relativos a riesgos, amenazas y posibles contramedidas descritos en el
Capitulo 3. Para favorecer una mejor comprensiéon del disefio, y de cdmo éste
se adapta a nuestra organizacion, presentaremos los contenidos en el siguiente
orden:

e Comenzaremos llevando a cabo un breve andlisis de la situacion actual
de la organizacion, describiendo las principales necesidades y los puntos
de conflicto con respecto al proyecto.

e A continuacion, se proporcionara una definicién del proyecto a disefiar,
basado en las necesidades descritas previamente.

e Por ultimo, bajaremos al detalle técnico. Describiremos el esquema de la
solucion, los servicios y/o funciones de seguridad que la organizacion ha
de implementar y adaptar y la descripcion funcional de cada componente
de la infraestructura.

4.2 Andlisis de la situacion actual

Como ya se comenté en el Capitulo 1, la organizacién en la que es necesario
llevar a cabo la instalacion del Sistema de Comunicaciones Mdviles Seguras es
una gran entidad bancaria, con sede en Madrid y con presencia en varios paises.
Desde comienzos de 2018 la organizacion ha establecido un plan a tres afos
para mejorar todos sus procesos y mecanismos de defensa en lo relativo a la
seguridad de la informacion y la transformacion digital.

Actualmente, y en materia de movilidad, la organizacién cuenta con teléfonos
fijos para la mayor parte de los empleados, y moviles para una parte de ellos.
Los moviles existentes actualmente no estan gestionados de forma centralizada,
ni se les aplican politicas de seguridad especificas. Unicamente se adquirieron
al operador de telefonia movil y se gestiona un inventario con todos los teléfonos
existentes, las tarjetas SIM activas y los empleados a los que han sido
asignados.

Aprovechando la contratacion de un nuevo operador para los servicios de
telefonia movil y la renovaciéon del parque de teléfonos maviles, la compafia
quiere cumplir con algunos de los hitos establecidos en el plan de transformacion
digital y garantizar que todos los empleados pueden trabajar de forma remota y
acceder a los sistemas de la organizacion de forma segura. Para ello, se
pretende que todos los dispositivos moviles que se entreguen a los empleados
del Centro Corporativo en Madrid estén gestionados de forma centralizada, y se
adapten a los mecanismos de seguridad que se requieren actualmente para
acceder a cualquier sistema de la organizacion, intercambiar y almacenar
informacion de ésta.
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Por otro lado, durante los ultimos dos afios la organizacion ha estado
redefiniendo las politicas de seguridad de la informacion, y migrando sus
sistemas a una nueva arquitectura en la que se definen distintos dominios en
funcién de la informacion que éstos gestionan. En este sentido, los sistemas que
gestionan informacion confidencial tienen una serie de medidas de seguridad
adicionales que se justifican con el andlisis de riesgos que la organizacién ha
llevado a cabo. Para cumplir con el plan, la organizacién necesita también prestar
un servicio de llamadas moviles de caracter confidencial para algunos de sus
empleados, en el que se garantice un cifrado extremo a extremo de las
conversaciones que se mantienen.

En este sentido, se detectan los siguientes puntos de conflicto o aspectos a
considerar en el contexto de la situacion actual de la organizacion.

e Actualmente no se dispone de una infraestructura para centralizar y
gestionar los dispositivos maviles, por lo que sera necesario instalar los
elementos que sean necesarios desde cero.

e La organizacion actualmente no presta el servicio de Illamadas
confidenciales, por lo que también serd necesario instalar todos los
elementos que sean necesarios desde cero.

e La organizacion debe definir los requisitos que necesita para ambos
servicios desde el comienzo, para poder adquirir los terminales moviles
gue en ambos casos seran terminales comerciales.

e Laorganizacidn se encuentra en un proceso de migracion de sus sistemas
a la nueva arquitectura puesta en produccion, por lo que se debe tomar
como punto de partida para el disefio el esquema de dicha arquitectura y
definir las necesidades sobre dicho esquema.

e Se deben integrar los todos los procesos y/o funciones que se requieran
para la prestacion de estos servicios en los ya existentes en la
organizacion.

A continuacion, se proporciona un diagrama de red a alto nivel de la nueva
arquitectura implantada en la organizacioén (Figura 6, pagina 32). Como se puede
observar, la organizacion dispone de una DMZ donde tiene los servicios de
navegacion, las conexiones VPN de terceros a la organizacion, y los servicios
DMZ (frontal de correo, servicios DNS externos y servicios SFTP).

Por otro lado, y dentro de la red interna disponemos de:

e Servicios corporativos de dominio interno. En este segmento de red se
encuentran la mayoria de los servicios corporativos: servicios de red,
servicios de bases de datos y servicios corporativos que manejan
informacion interna. A todos estos servicios se afiaden los servicios de
gestion y de seguridad de dicho dominio.

e Servicios corporativos de dominio confidencial. En este dominio se
encuentran los servicios corporativos que manejan informacion
confidencial. Ademas, existen también servicios de seguridad y gestion
especificos.

e Red corporativa. En este segmento de la red se encuentran todos los
equipos de usuario e impresoras.
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4.3 Definicion del proyecto

4.3.1 Objetivos

En este apartado se describen los principales objetivos que la organizacion
descrita en el apartado anterior pretende conseguir para la sede corporativa de
Madrid con este proyecto. Son los que se detallan a continuacion:

1. Distribuir un dispositivo movil comercial a cada uno de los 6.000
empleados que forman parte de la sede corporativa de Madrid.

2. Asegurar que todos los dispositivos moviles distribuidos son gestionados
de forma centralizada.

3. Asegurar la aplicacion de las politicas de seguridad de la informacion
definidas por la organizacion en el acceso, el procesamiento y el
almacenamiento de la informacion y los sistemas que son de su
propiedad.

4. Asegurar la monitorizacién de la actividad de los diferentes dispositivos, y
del cumplimiento de las politicas mencionadas en el apartado anterior.

5. Conseguir que la organizacion disponga de un servicio de llamadas y
mensajes cifrados extremo a extremo para los empleados que la
organizacion determine.

6. Permitir que los empleados puedan acceder a los recursos corporativos,
gestionar informacién con diferentes medidas de proteccién en funcion de
las categorias que la organizacién ha definido y facilitar el uso personal
gue el empleado necesite hacer del dispositivo.

No obstante, resaltar que este documento es sélo un proyecto que pretende
describir las funcionalidades, los requisitos y un disefio a alto nivel de la solucién
sobre la arquitectura que la organizacion tiene actualmente. El proyecto debe
poder implementarse con una o varias soluciones comerciales que cumplan los
requisitos descritos, y adaptando e incorporando a la organizacién los procesos
y/o funciones que aqui se describiran en los proximos apartados.

4.3.2 Requisitos del sistema desplegar

Definidos los objetivos, y partiendo de la situacion actual descrita en los
apartados anteriores, la organizacion ha definido los siguientes requisitos para
el disefio de la solucion:

Requisitos funcionales

RQ-1. La solucién debe gestionar todos los teléfonos méviles de los 6.000
empleados de los que consta la organizacion en la sede corporativa
de Madrid.

RQ-2. Se considera que en torno a un 10% de los empleados gestionan
diariamente llamadas de caracter confidencial, por lo que sera
necesario garantizar al menos en estos casos que las comunicaciones
por voz y mensajeria presentan un cifrado extremo a extremo.
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RQ-3.

Los empleados deben poder acceder a los recursos corporativos con
las medidas de seguridad definidas por la organizacion, pero también
podran hacer un uso personal del dispositivo.

Requisitos técnicos

RQ-4.
RQ-5.
RQ-6.
RQ-7.

RQ-8.

RQ-9.

La gestion debe ser centralizada. Todos los elementos necesarios

seran instalados en el CPD que la organizacion tiene en Madrid.

El despliegue de todos los elementos que se instalen ha de ser on-

premise.

La plataforma a instalar debe ser escalable, de cara a plantear futuras

integraciones con el resto de sedes.

Se debe garantizar la alta disponibilidad de los sistemas clave de la

plataforma que se instale.

La organizacion dispone actualmente de una taxonomia de referencia

para clasificar la informacién. Las categorias definidas actualmente

son: confidencial, restringido, uso interno y uso publico. Los sistemas

que gestionan informacion confidencial estan separados del resto, y

disponen de medidas de seguridad mas restrictivas (como se ha visto

en la Figura 6).

La solucion debe poder integrarse con los siguientes sistemas

corporativos:

¢ Sistema de gestion de identidades.

e Infraestructura PKI de la organizacion para la generacion de los
certificados.

e Servios de gestion de identidades de la organizacion.

e Servicio DNS, para la gestion de las IPs de los terminales y la
navegacion por internet.

e Servicio NTP, para la sincronizacion de las fechas en todos los
servidores corporativos.

e Servicio de correo corporativo. Los usuarios podran consultar su
cuenta profesional desde los teléfonos moviles.

e Servicio de internet corporativo. Los terminales navegaran en
internet a través de la red de la organizacion.

e Servicio de telefonia fija y movil corporativa, para la gestion de las
llamadas confidenciales entre los terminales.

RQ-10.Se deben garantizar los siguientes principios de seguridad de la

informacion de la organizacion: confidencialidad, integridad,
disponibilidad, autenticacion, autorizacion, trazabilidad y no repudio.

RQ-11.La solucidon debe garantizar que se establecen tuneles cifrados de

datos desde los terminales hasta un concentrador de tineles instalado
en el CPD.

RQ-12.Al menos para el grupo de empleados que gestionan las llamadas

confidenciales se debe usar una aplicacion que gestione Voz IP, que
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garantice un cifrado extremo a extremo tanto de la sefializacion como
de los datos.

RQ-13.Deben existir mecanismos de control de acceso que garanticen la

seguridad de los sistemas y los propios terminales.

RQ-14.El contenido de los terminales debe estar cifrado. Todas las

comunicaciones con la organizacion también estaran cifradas.

RQ-15.Se debe garantizar que ademas de la gestion de los terminales, existe

un contenedor de aplicaciones corporativas que son gestionadas por
la organizacion y que no pueden compartir datos con el resto de las
aplicaciones.

4.4 Disefio técnico del proyecto

4.4.1 Catalogo de servicios de usuario

En este

apartado se detalla el conjunto de los diferentes servicios que el Sistema

de Telefonia Movil Segura proporcionara:

Servicios no seguros
Definimos como servicios no seguros aquellos que se realizan a través de la red
de operador tradicional. Son los que se detallan a continuacion:

S1.

S2.

S3.

Llamada telefénica a numeracién puablica (a través de la SIM). Servicio
de llamadas a la numeracion mévil y fija externa.

Llamadas a red privada virtual de la organizacién. Servicio de llamadas
a la numeracién movil y fija interna de la organizacion.

Envio de mensajes SMS. Servicio de envio de SMS a numeracién movil
interna y externa.

Servicios seguros
Definimos como servicios seguros aquellos que son controlados por la
organizacion. Son los que se detallan a continuacion.

S4.

S5.

S6.

S7.

S8.

S9.

S10.

Llamadas cifradas extremo a extremo haciendo uso de la aplicaciéon
para Voz IP (sélo usuarios VIP). Servicio para establecer una llamada
a través de VolP, haciendo uso de la infraestructura y la aplicacion
movil.

Mensajeria instantanea (so6lo usuarios VIP). Servicio de envio de
mensajes y ficheros a través de la aplicacion de Voz IP.

Navegacion a internet a través de la red corporativa. Servicio de
navegacion a través de la red corporativa de la organizacion.

Acceso al correo corporativo. Servicio de acceso al correo corporativo
de la organizacion (independientemente del mecanismo de acceso:
internet, app, etc.).

Acceso a los servicios de dominio interno de la organizaciéon. Conjunto
de servicios de dominio interno de la organizacion: intranet, gestion de
vacaciones, etc.

Acceso a los servicios de dominio confidencial de la organizacion.
Conjunto de servicios de dominio confidencial de la organizacion.
Acceso al repositorio corporativo de aplicaciones. Acceso a la descarga
de las aplicaciones autorizadas.
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4.4.2 Funciones de seguridad

Este apartado presenta una breve descripcion de las funciones de seguridad que
se deben implementar en la organizacion. Parte de estas funciones son de nueva
implementacion, pero en la gran mayoria de casos se trata de adaptar y/o
complementar los procesos, las practicas y la tecnologia ya existente en la
organizacion para proporcionar los nuevos servicios requeridos. Puede
entenderse como un modelo de referencia que se aterrizara desde el punto de
vista tecnologico en los apartados posteriores.

Gestion de la informacion

La funcién de seguridad de gestidn incluye los procesos para evaluar y gestionar
el procesamiento de la informacion y los riesgos asociados con este sistema.
Entre las principales caracteristicas, se encuentran las que se detallan a
continuacion:

1. Laorganizacion ha de desarrollar, documentar e implementar las politicas
de seguridad que identifican qué usuarios estdn autorizados para
conectarse al sistema, y el tipo de informacién que puede ser transmitido
a través de éste.

2. La organizaciéon ha de llevar a cabo una evaluacion de los riesgos para
entender las amenazas que pueden afectar al ecosistema del sistema, la
probabilidad de que se materialicen las amenazas y el potencial impacto
sobre el valor de los activos de informacion.

3. La organizacion ha de disponer del personal adecuado y entrenado para
gestionar la infraestructura movil.

4. La organizacién debe establecer los requisitos basicos que han de
cumplirse (en linea con la politica) para garantizar que el hardware, el
firmware, el software, el hardware de la infraestructura moévil y la
documentacion existente son adecuados para proteger toda la
infraestructura de la organizacion.

5. La organizacion debe asegurarse que se incluye la infraestructura y los
dispositivos en los ciclos de deteccidon y gestion de vulnerabilidades, para
garantizar la seguridad continua de la infraestructura movil.

6. La organizacion debe asegurar que existen procesos rigurosos para la
aprobacion de aplicaciones. Para ello, puede basarse en la guia NIST SP
800-163 del NIST (Anexo I), en la que se propone tanto las pruebas para
detectar vulnerabilidades en aplicaciones como los analisis de riesgos y
cumplimientos de politicas corporativas.

Formacion

Los procesos de formacién abordan las necesidades de la organizacién para
disponer de personal con formacion suficiente para llevar a cabo la
administracion de los sistemas de la infraestructura movil, y la concienciacion a
los usuarios de los dispositivos sobre los riesgos de utilizarlos. Algunos de los
aspectos formativos que debe contemplar la organizacién son los siguientes:

1. Capacitacion en seguridad para el personal técnico que administra la
infraestructura movil y el resto de personal técnico:
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a. Riesgos de seguridad asociados con los diferentes métodos de
autenticacion o cifrado.

b. Requisitos de seguridad para la infraestructura movil, incluyendo
las medidas para datos en reposo, en transito, privacidad...

2. Concienciacion a usuarios, incluyendo conocimientos sobre seguridad
movil, descripcion general de las politicas y mejores practicas en lo
relativo a:

a. Control fisico del dispositivo movil.

b. Proteccién de datos confidenciales en los dispositivos utilizando
cifrado.

c. Deshabilitar interfaces inalambricas de los dispositivos cuando no
se estan utilizando.

d. Reportar el robo o la pérdida del dispositivo tan pronto como sea
posible.

e. Utilizacion del dispositivo en redes de la organizacion, y con redes
externas.

f. Gestion de las contrasefias.

g. Uso de redes sociales.

h. Riesgos de root/jailbreak.

Controles de seguridad fisica

La funcion de controles de seguridad especifica los estandares necesarios para
asegurar la seguridad fisica y resiliencia operacional de la infraestructura. Entre
los aspectos fundamentales a tener en cuenta detallaremos el plan de seguridad
fisica que asegura que los componentes son instalados de forma segura y que
sé6lo el personal autorizado tiene acceso a los mismos.

Gestion de identidades y accesos
La funcion de Gestidon de identidades y accesos se divide, a su vez, en las
siguientes funciones o procesos:

1. Autenticacién. Es el proceso de verificar la identidad de un usuario,
proceso o dispositivo. En una infraestructura movil existen muchas capas
de autenticacion, y la mayor parte se gestionan gracias tanto al IAM como
al MDM/MAM. En cada apartado de los bloques funcionales se han
explicado los mecanismos a implementar para la autenticacion que aplica
en cada caso.

2. Autorizacion. Todos los usuarios no tienen acceso a las mismas
funcionalidades, y los procesos de autorizacion deben regular lo que el
usuario puede hacer con el dispositivo (ejemplo: instalaciones,
configuraciones...), asi como a qué activos de informacién puede acceder
en la organizacion.

3. Control de acceso a la red. Define el proceso a través del cual el
dispositivo se autentica con la red antes de poder utilizar sus servicios.

Proteccién de los datos
La funcion de proteccion de los datos es uno de los mecanismos de mayor
relevancia en la infraestructura de gestién de dispositivos. Podemos hablar de
dos grandes puntos:
1. Proteccién de los activos:
a. Acceso a los activos de informacion y las aplicaciones que los
rodean.
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2.

b. Datos en reposo (Data at Rest): gestion de todo el ciclo de vida de
los datos que residen en distintas partes de la infraestructura, asi
como en los diferentes dispositivos.

c. Datos en transito (Data in Transit): gestion de los datos que viajan
desde los dispositivos hasta la infraestructura y viceversa.

d. Requisitos a tener en cuenta a la hora de destruir los distintos
componentes.

Gestion de los datos de diagnéstico. En este grupo se encuentran todos
los procesos que ayudan a la gestion de la infraestructura de diagnéstico,
al analisis forense y a la identificacion de comportamientos anémalos en
la infraestructura.

Esta funcidén y los procesos correspondientes se apoyaran en los siguientes
elementos de infraestructura:

1.

2.

No

MDM, que gestiona la configuracion y monitoriza los dispositivos de
usuario.

VPN, que asegura el cifrado de los datos en transito y la identificacion del
usuario y del dispositivo.

Proxies, que analizan el trafico de datos.

IDS/IPS que proporcionan alertas y mecanismos de defensa ante posibles
intrusiones.

SIEM, que proporciona capacidad de monitorizacién de distintos eventos,
y la aplicacion de entornos para el andlisis de seguridad.

IAM, gue proporciona las funciones de autenticacion y autorizacion.
Entornos aislados en los dispositivos (contenedores), que aseguran que
los datos en reposo son aislados entre las distintas aplicaciones.

Cifrado de datos, que asegura que los datos almacenados en el
dispositivo se guardan cifrados, protegiéndolos ante la pérdida, el robo o
el compromiso del dispositivo.

Almacenamiento de datos de auditoria y politica de retencién de logs, con
el objetivo de investigar posibles incidentes.

Gestion de los dispositivos y configuracion de la infraestructura
Probablemente el proceso mas critico del dispositivo de usuario es su gestion.
Dentro de la gestion, encontramos los siguientes procesos:

1. Seguridad del dispositivo:

a. Parches para sistema operativo y aplicaciones.

b. Gestibn de la configuracion: sistema operativo, aplicaciones
(funcional y datos a los que tienen acceso), segmentacion de
datos, acceso a la red e interfaces.

c. Aplicacion de antivirus (proteccion de endpoint), firewall y politicas
de auditoria y monitorizacion.

2. Configuracion. Esta funcién hace referencia a la configuracion fisica y

l6gica que es necesario desplegar para mantener una infraestructura
movil segura, incluyendo los dispositivos de usuario. En este punto, sera
necesario:
a. Desarrollar las guias de configuracion, con los requisitos minimos
hardware, firmware, software y de documentacion.
b. Elementos criptograficos necesarios para la infraestructura.
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c. Gestion de las contrasefias y las cuentas por defecto.
d. Acceso administrativo para configurar la infraestructura.
e. Reglas de filtrado a aplicar en la navegacion.

3. Validacién de software y gestion de parches. Al igual que con los
dispositivos tradicionales, la validacion del software y la gestion de
parches es parte fundamental en la gestion de los dispositivos. El MDM
es tradicionalmente el primer mecanismo para llevar a cabo estas
funciones.

Comunicaciones seguras

La funcion de comunicaciones moviles seguras asegura las comunicaciones
desde el punto de vista de accesos no autorizados, divulgacion y modificacién
no autorizada de la informaciéon. Para ello, se requiere de un protocolo de
comunicacién seguro para proteger adecuadamente la confidencialidad, la
integridad, la disponibilidad de la informacion y garantizar la autenticacion,
autorizacion, trazabilidad y no repudio. Normalmente se utilizan mecanismos de
cifrado mediante red VPN (basada en hardware o software) en la capa de datos
0 en la de red, o bien cifrado a través de la propia aplicacion.

Algunas de las caracteristicas a implementar en la infraestructura de
comunicaciones maviles son las siguientes (se detallaran en el apartado 4.4.3
Bloques Funcionales):

1. La administracion y la gestion de los equipos utilizan cifrado y
mecanismos de autenticacion fuerte para todas las comunicaciones.

2. Todos los elementos criptograficos deben cumplir las politicas de
seguridad de la organizacion. EIl MDM debe hacer cumplir, administrar y
monitorizar estas politicas.

3. Se deben implementar mecanismos de proteccion frente a posibles
ataques de denegacion de servicio contra la infraestructura de la
organizacion.

4. Cifrar el canal de comunicaciones de la red para proteger los datos en
transito, utilizando ademas aplicaciones que cifran los datos tanto en
transito como en reposo.

Monitorizacion continua y procesos de auditoria

La monitorizacion y los procesos de auditoria son procesos esenciales para
mantener un conocimiento de la situacion de los dominios criticos de la
infraestructura de dispositivos méviles (por ejemplo: red, sistemas, aplicaciones,
entornos de autenticacion y autorizacion...).

Es esencial monitorizar y auditar no sélo el servicio y los planos de datos en el
dispositivo movil y la infraestructura, sino también el plano de control. Si el plano
de control se ve comprometido, la organizacion podria volverse altamente
vulnerable a la explotacién con poca o ninguna deteccion al evadir el atacante
los procesos de monitorizacion haciendo reconfiguraciones sobre la
infraestructura. Algunas de las principales caracteristicas en este sentido son las
gue se detallan a continuacion:
1. Se desarrollan procesos y procedimientos de auditoria de seguridad de la
infraestructura movil. Es necesario asegurar que se llevan a cabo
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evaluaciones de seguridad de la infraestructura de forma regular para
asegurar que se cumplen los requisitos de seguridad de la infraestructura.

2. Los dispositivos moviles se auditan periodicamente para garantizar que
cumplen los requisitos de seguridad de la organizacion, incluidos los
mecanismos de autenticacion, cifrado de datos y acceso administrativo.

3. Los registros de auditoria se revisan con frecuencia indicada en las
politicas de seguridad.

4. Se define una politica de retencion para los datos de auditoria.

5. Existe una estrecha integracion de los elementos dentro de la
infraestructura movil, incluyendo la gestion de aplicaciones, la gestion de
la configuracion y la gestion de los dispositivos.

Toda esta informacion se utiliza con el objetivo de mejorar la seguridad de la
infraestructura movil a través de:
e La deteccion de dispositivos no autorizados.
e La deteccion del uso de aplicaciones no autorizadas.
e La identificacion de anomalias o comportamientos de un dispositivo 0 un
conjunto de ellos que se desvian del comportamiento estandar.
e La verificacion de que los dispositivos que se estan utilizando son los
autorizados por la organizacion.
e La monitorizacion de la configuracion y el comportamiento del dispositivo,
asi como el uso del mismo.

Respuesta a incidentes

La funcidon de respuesta a incidentes abarca todas las facetas de la respuesta a
incidentes. Para ello es necesario implementar procesos y procedimientos
efectivos para cada una de las seis fases de la respuesta a incidentes:
preparacion, identificacion, contencion, erradicacion, recuperacion y seguimiento
en lo relativo al nuevo sistema.

4.4.3 Bloques funcionales

En este apartado se propone una implementacion del modelo desde el punto de
vista técnico. No obstante, no es una solucion cerrada, ya que se puede
implementar de muchas formas y utilizando distintas soluciones o productos
existentes en el mercado. El proceso de disefio, despliegue, asi como la tipologia
y los componentes utilizados en un sistema de estas caracteristicas dependera
de una serie de factores que la organizacion debe analizar, entre los que se
incluyen:

e El perfil de riesgo de la organizacion.
Aspectos financieros.
Legislacion aplicable.
Capacidad técnica de la organizacion.
Arquitectura admitida e integracion de las diferentes soluciones EMM
disponibles en el mercado en la infraestructura de la organizacion.

Cada organizacion es responsable de conocer y evaluar los factores que le son
de aplicacion previamente al disefio del sistema, la reserva de recursos y la
seleccién de los componentes a incluir.
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A alto nivel, la solucién constara de los siguientes elementos fundamentales:

1. Los dispositivos moviles de los usuarios.

2. Las aplicaciones que la organizacion considere necesarias para dar los
servicios especificados en los requisitos.

3. La infraestructura necesaria para gestionar los dispositivos, las
aplicaciones y el contenido de los dispositivos moviles, e integrarlos en la
infraestructura de la organizacion.

4. La infraestructura necesaria para dotar a la organizacion del servicio de
llamadas a través de Voz IP para los usuarios moviles VIP.

A continuacion se presenta un esquema o modelo de referencia de los diferentes
blogues que forman parte del disefio a alto nivel para esta organizacion:

VPN IPSec
App VOZ IP SIP sobre TLS SRTP

ORGANIZACION
(A ici i - L
aplcacion .SEN'C'OS e segun_d ad” Servicios de la organizacion
perimetral de la organizacion
S0 R
— | SeniciosVOZ | 8BOD. |
Hardware H ‘ E-mail ‘ SIEM/ Serv.
= ? Monitorizacion
DISPOSITIVOS e Aplicaciones
MOVILES DE REDES -. 1AM
USUARIO —— Gestion
operador
— App Store Voz IP
SO
Firvraere Servicios moviles
Hardware \\ externos
DISPOSITIVOS Google Play
MOVILES DE
USUARIOS VIP Apple Store
App VOZ IP

\ J

Figura 7 Arquitectura de referencia de alto nivel.

DISPOSITIVO MOVIL DE USUARIO

El dispositivo movil representa uno de los puntos mas criticos de la seguridad de
la red de comunicaciones, debido en gran parte al bajo nivel de proteccion fisica
qgue se deriva de los principales casos de uso (utilizacion en el domicilio, en
lugares publicos...), que lo hacen muy vulnerable a pérdidas o sustracciones.

Existiran dos maquetas o tipos de dispositivos: por un lado, los dispositivos
moviles de usuario, y por el otro los dispositivos moviles de usuarios VIP. Esta
clasificacion no hace referencia al tipo o modelo de dispositivo, sino al grado de
clasificacion de la informacién que éstos podran manejar. Los primeros podran
consumir los servicios de uso interno y publico, mientras que los segundos
podran también acceder a los servicios de caracter confidencial y restringido.

Almacenamiento de informacién y uso de aplicaciones

Se dispondra de un contenedor aislado para los datos y las aplicaciones de la
organizacion. La solucién debe ademas permitir a la organizacion seleccionar
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qué datos estaran cifrados cuando el teléfono esté apagado y/o bloqueado.
Aplicaran politicas de seguridad distintas en funcion de la clasificacion de los
datos por parte de la organizacion. Ademas, las aplicaciones y los datos
almacenados dentro de un contenedor no deben poder utilizar métodos de uso
compartido de datos ni comunicarse con procesos 0 aplicaciones instaladas
fuera de éste (ni con medios de almacenamiento externo, como tarjeta SD vy
USB).

En lineas generales, la solucidn dispondra de los siguientes entornos:

1. Entorno de uso personal, donde el usuario podra instalar aplicaciones
permitidas por la organizacion de los markets publicos (habra listas
negras de aplicaciones que el usuario no podré instalar). En ningln caso
se permitira la instalacion de aplicaciones “de origenes desconocidos”, es
decir, las que estan fuera de estos markets oficiales.

2. Entorno de uso profesional para servicios de uso interno, donde se podran
instalar las aplicaciones del repositorio interno de la organizacion.

3. Entorno de uso profesional para servicios confidenciales, donde se
podran instalar las aplicaciones restringidas del repositorio interno de la
organizacion. Este ultimo entorno solo estara disponible para la maqueta
de usuarios VIP.

Autenticacion del usuario en el dispositivo

La solucion debe permitir, al menos: un cédigo PIN numérico para acceder al
dispositivo, y una contrasefia mas segura para acceder a los contenedores de
datos profesionales.

Autenticacion del usuario en los servicios de la organizacion

La solucion se integrara con los servicios de autenticacion unicos (SSO) y Active
Directory de la organizacion. La autenticacion en las aplicaciones corporativas
se hara siempre dentro del contenedor correspondiente, y se requerira tanto la
contrasefia del usuario en el dominio de la organizacion, como el
correspondiente certificado instalado en el dispositivo para consumir los
servicios.

Para ello serd necesario aprovisionar los siguientes certificados de cliente a
través de la solucion de gestion de la movilidad empresarial:
1. Certificado de autoridad de certificacion (CA) de la organizacion, utilizado
para validar los certificados de servidor de la organizacion.
2. Un certificado de cliente para el uso de los servicios corporativos (Wi-Fi,
aplicaciones, correo, etc.).
3. Un certificado de cliente VPN para cada tunel VPN que se establezca con
la organizacion.
4. Un certificado de cliente SSL para la autenticacion en los servicios de la
intranet de la organizacion.
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Aplicacion de politicas de seguridad de la organizacion

La solucion debe ser compatible con los aspectos indicados en la politica de
seguridad de la organizacioén en relacion con:
1. Listas blancas o negras para la descarga de las tiendas de aplicaciones
oficiales (entorno personal).
2. Impedir los ajustes de modo de desarrollador, incluyendo la depuracion
de USB y el modo de almacenamiento USB.
3. Caracteristicas de los algoritmos de cifrado de la informacion en el
dispositivo (para cada contenedor).
Deshabilitar o no el acceso a la tarjeta SD.
Politicas de contrasefia (longitud, nimero maximo de intentos erréneos,
historial de contrasefias y caducidad).
6. Tiempo de inactividad para bloqueo.
7. Establecimiento de VPN (se detalla en el apartado de Redes de
Comunicaciones).
8. Validacion e instalacion de los certificados de la organizacion.
9. Deshabilitar las interfaces innecesarias (USB, Bluetooth, NFC).
10. Politicas de borrado remoto y respuesta a eventos (como intentos de login
erroneos).

ok

Recopilacion de eventos para su andlisis por parte de la organizacion

Es necesario que la solucion permita registrar datos de auditoria y recuperar los
registros de los dispositivos, con el fin de poder monitorizar eventos fallidos de
desbloqueo, instalaciébn o desinstalacién de aplicaciones, etc. Se trata de
eventos independientes de la navegacion, que sera supervisada al pasar el
tréfico a través de la organizacion.

Respuesta a incidentes

La solucion debe permitir el bloqueo y el borrado remoto del dispositivo y las
aplicaciones, y activar mecanismos de actuacion ante introducciones incorrectas
del PIN de acceso al dispositivo o al contenedor correspondiente.

Requisitos en relacién con los dispositivos méviles de usuario

La solucion debe considerar los siguientes requisitos, en relaciébn con los
dispositivos moviles de usuario y su autenticacion en la infraestructura de la
organizacion:

DM-1. Los usuarios de los dispositivos moviles deben autenticarse
correctamente en los servicios a los que acceden haciendo uso de
un mecanismo de autenticacion aprobado por la organizacion.

DM-2. Los usuarios de la organizacion deben firmar un documento de
aceptacion de condiciones antes de ser autorizados a utilizar los
dispositivos moviles de la organizacion. Al menos, en el documento
se deben cubrir los siguientes aspectos:
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DM-3.

DM-4.

DM-5.

DM-6.

DM-7.

DM-8.

DM-9.

DM-10.

=  Consentimiento de monitorizaciéon de la actividad de los
dispositivos.

» Requisitos para operar los dispositivos.

» Requisitos fisicos de proteccién del dispositivo cuando se
estéa utilizando y cuando éste se almacene.

» Especificacion del cuando, dénde y bajo qué condiciones se
utilizaran los dispositivos.

» Responsabilidad del usuario, de cara a reportar posibles
incidentes de seguridad.

= Verificacion de que ha llevado a cabo la formacion necesaria
para su uso.

» Verificacion de las autorizaciones necesarias para el uso del
dispositivo.

= Justificacion de uso del dispositivo.
» Informacion del usuario.

* Fecha de caducidad de la cuenta.
» Responsabilidades del usuario.

Los usuarios deben recibir formacion para utilizar los dispositivos
moviles antes de que éstos sean utilizados.

Sera necesario disponer de mecanismos fuertes de autenticacion del
dispositivo en la infraestructura de la organizacion.

El dispositivo debe poder ser gestionado de forma remota y
centralizada desde la infraestructura corporativa, para lo que sera
necesario prever la instalacion de un agente en el mismo que permita
la actualizacion y configuracion de las politicas de seguridad
vigentes en cada momento.

Se deben deshabilitar todos los datos GPS y servicios de
localizacion de los dispositivos, dejando Unicamente activos los
autorizados por la organizacion.

Se deben deshabilitar las actualizaciones llevadas a cabo por los
operadores.

Se deben deshabilitar todas las interfaces inalambricas no
autorizadas por la organizacion.

La descarga, instalacion y ejecucion de aplicaciones en el dispositivo
debe llevarse a cabo a través de listas blancas gestionadas por la
organizacion a través de un repositorio de aplicaciones corporativo.

No estard permitida la descarga de aplicaciones de tiendas no
oficiales en los entornos de trabajo de la organizacion. La descarga
de markets oficiales debe estar regulada por la propia organizacion
(y detallada en la politica de seguridad de dispositivos maoviles).

44



DM-11.

DM-12.

DM-13.

DM-14.

DM-15.

DM-16.

DM-17.

DM-18.

DM-19.

DM-20.

DM-21.

DM-22.

DM-23.

DM-24.

DM-25.
DM-26.

La informacion almacenada en el dispositivo debe ser supervisada
por la organizacion, y aplicar los mecanismos de cifrado que la
organizacion determine.

Las llamadas y el envio de mensajes confidenciales en la
organizacion se realizaran haciendo uno de una aplicacion de Voz
IP que implemente un cifrado extremo a extremo de las
comunicaciones. El uso de otros servicios de operador (como buzén
de voz) debe ser deshabilitado, salvo autorizacion expresa por parte
de la organizacion.

Los dispositivos deben ser monitorizados. En caso de sospecha de
compromiso, se revocaran los accesos y seran remitidos a la
organizacion para llevar a cabo un analisis forense que determine si
se ha visto comprometido.

Los dispositivos deben disponer de certificados revocados antes de
gue se entreguen. Se activaran una vez que se asignen a usuarios.

Todas las contrasefias de acceso a recursos corporativos deben
cumplir la politica corporativa de la organizacion.

Debe existir un ciclo de vida de todas las contrasefas que se utilicen
en el dispositivo.

La pantalla del dispositivo se debe bloquear al menos después de
tres minutos de inactividad.

Se debe implementar un borrado de los datos después de un numero
de intentos fallidos determinado por la organizacion.

El dispositivo mévil se conectara a través de una VPN a cualquier
recurso de la organizacion.

El dispositivo sera configurado con la politica de seguridad definida
en la organizacién a través del MDM.

Se deben deshabilitar las notificaciones mientras el dispositivo esta
bloqueado.

Se debe deshabilitar la funcionalidad de almacenamiento USB del
dispositivo.

De debe deshabilitar la transferencia de informacion a través del
puerto USB.

El usuario solo debe estar autorizado a acceder a las aplicaciones
que deba utilizar para el desempefio de sus funciones, dentro del
contenedor corporativo de aplicaciones.

Los dispositivos deben ser actualizados regularmente.
Se debe deshabilitar el modo debug USB de los dispositivos méviles.

REDES DE COMUNICACIONES

Desde el punto de vista de las comunicaciones, los dispositivos podran usar las
siguientes redes:
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e Redes moviles de datos de operador.
¢ Redes WiFi, tanto corporativas como de terceros.

El criterio general en cuanto a la red de acceso sera considerarla potencialmente
comprometida o no confiable, y ser conscientes de los riesgos que implica su
utilizacion:
a) Riesgo de acceso a la informacion que se transmite a través de esta red
por parte de terceros.
b) Posible falta de transparencia del proveedor de servicios en cuanto a sus
infraestructuras (subcontratacion).
c) Fragilidad del medio en cuanto a disponibilidad (denegacién de servicio).
d) Dificultad para conseguir proteccién por anonimato.

Uso de lared de datos moéviles

Es recomendable la contratacién con el proveedor de comunicaciones de un
APN privado para la organizacion. EI APN es el punto donde se conectan los
dispositivos méviles cuando acceden a los servicios de datos del operador
(MMS, internet, etc.).

De esta forma, so6lo se pueden conectar al mismo los identificadores de tarjetas
SIM definidos por la organizacion. Esto permite establecer una primera capa de
proteccion para la subred maovil de la organizacién (delegada en el proveedor de
comunicaciones).

El proveedor de comunicaciones entregara de esta forma (y recogerd) todo el
trafico de datos generado por (y destinado a) los dispositivos de la organizacién
en este punto, que sera la frontera exterior de la infraestructura corporativa
dedicada a la movilidad.

Proteccién de las comunicaciones

Independientemente de la red utilizada, se requiere el uso de soluciones que
permitan establecer una VPN basada en IPSec con autenticacion mutua para
acceder a lared y a los servicios de la organizacién basados en certificados PKI
protegidos en el dispositivo.

Existen distintas soluciones en el mercado integradas en los mecanismos de
gestion empresarial. En el caso de la plataforma Samsung Knox, a modo de
ejemplo, las APIs de gestion permiten que las configuraciones VPN se puedan
aplicar a todo el dispositivo, por contenedor o por aplicacion.

El modo “por aplicacién” permite que la solucion MDM seleccione aplicaciones
(dentro y fuera del contenedor) para conectarse a la red con un perfil de VPN
especifico. El uso de esta VPN garantiza que el trafico procedente de todas las
aplicaciones seleccionadas se transmitira a través de la VPN, por lo que las
aplicaciones no tendran acceso a la conectividad hasta que se establezca la
VPN.
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Para nuestra organizacion en concreto se requerira el establecimiento de un
tunel VPN tanto para las aplicaciones dentro del contenedor de la organizacion
como para las que no, garantizando que todo el trafico se transmite mediante la
VPN hasta la organizacion, y sale a internet a través de ésta. Estableceremos
dos tuneles:

e Uno para el trafico de las aplicaciones que tienen acceso a los servicios
del dominio interno de la organizacion, incluyendo las de uso personal del
usuario.

e Uno para el trafico de las aplicaciones que tienen acceso a los servicios
del dominio confidencial de la organizacion.

Ademas, sera preciso que la solucion de MDM aprovisione los perfiles VPN de
forma automética, sin que el usuario pueda deshabilitarlos o modificarlos, de tal
forma que el trafico se tunelice de forma automética sin interaccion por parte de
éste.

Comunicaciones através de Voz IP

Adicionalmente a la capa de protecciéon de la VPN para todos los datos
transmitidos hacia la organizacion, es necesario considerar en este apartado los
aspectos a tener en cuanto a las comunicaciones a través del sistema de Voz IP
para los usuarios VIP (aplicacion en el dispositivo movil, e infraestructura
asociada en la organizacion).

Para garantizar la confidencialidad de las comunicaciones, se requerira una
solucion que utilice SIP sobre TLS para la sefializacion, y ZRTP y SRTP para el
contenido multimedia (o nivel de seguridad equivalente).

[1] Seguridad en la sefalizacion:

e SIP es el protocolo de sefalizacion: acciones como sonar el
dispositivo, responder a la llamada y colgar. No interactida con la
secuencia de audio y video.

e TLS es el protocolo de seguridad entre los puntos extremos de
sefalizacion de la sesion. Es la misma tecnologia que se utiliza para
sitios web SSL.

[2] Seguridad en el contenido multimedia (secuencia de audio/video):

e ZRTP es el protocolo que se lleva a cabo para realizar el intercambio
de claves entre los extremos de la comunicacion. En Voz IP todos los
dispositivos son cliente y servidor a la vez, asi que tenemos solo
‘extremos” en lugar de “clientes” o “servidores”.

e Una vez que los extremos estan de acuerdo en el secreto compartido,
la sesion ZRTP termina y comienza la sesion SRTP, en la que se cifra
el trafico multimedia en tiempo real.

Requisitos en relacion con la proteccién de las comunicaciones

La soluciébn debe considerar los siguientes requisitos, en relacion con la
proteccion de las comunicaciones:
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PC-1. Los componentes TLS deben utilizar TLS 1.2 o posterior.

PC-2. Los componentes TLS de la infraestructura deben utilizar
certificados X.509 para la autenticacion mutua con los dispositivos
de usuario.

PC-3. Los certificados por defecto, autofirmados que normalmente vienen
preinstalados en los dispositivos deben ser deshabilitados vy
eliminados.

PC-4. El terminador de tuneles debe usar el modo IPSec.

PC-5. Elterminador cifrara todo el trafico, con la Unica excepcion del trafico
necesario para que el dispositivo se conecte fisicamente a la red (por
ejemplo, trafico DHCP).

COMPONENTES DE INFRAESTRUCTURA

Como hemos comentado en apartados anteriores, todas las comunicaciones del
dispositivo con la organizacion han de estar protegidas por al menos dos capas
de cifrado, usando VPN sobre IPSec sobre TLS/SRTP.

Ademas es necesario considerar aspectos como los equipos para administrar la
infraestructura, el equipamiento a instalar y la integracion con los elementos ya
existentes en la organizacion: IDS/IPS, SIEM, firewalls, CAs para gestién de
certificados con infraestructura PKI, proxies de navegacion, etc.

A continuacioén, se presenta una propuesta de diagrama de disefio, en el que se
han introducido los diferentes elementos (tanto los nuevos como los que
interactban con el sistema).

En el apartado 4.4.4 Flujos de informacion se relaciona la informacién con los
distintos componentes de la infraestructura.
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Router externo

Router de trafico entrante y saliente de internet de la organizacién. Se utiliza para
el trafico entrante y saliente desde y hacia los dispositivos moviles que
establecen el tinel VPN con la organizacion. Ademas, se utiliza para las salidas
de tréfico de internet desde la organizacion.

APN operador

Punto de interconexién con la red de operador, donde se reciben y se envian los
datos procedentes o hacia los diferentes dispositivos conectados. El servidor
Radius autentica las distintas tarjetas SIM que estan autorizadas a consumir
estos servicios.

Firewall Externo, FWE1

Es el punto de entrada y salida de trafico en la organizacion. Controla el trafico
recibido y enviado a los dispositivos méviles a través de internet y de la red mévil
del operador (APN). Regula también los flujos de trafico con las DMZs de la
organizacion.

Firewall Interno Primer Nivel, FWE1

Punto de entrada de trafico desde el exterior a través de las DMZs a la red
interna. Recibe el tinel VPN de los dispositivos méviles y ha de permitir su paso
hasta que pueda alcanzar el terminador de tlneles correspondiente. Por otro
lado, regula el trafico saliente de la organizacion hacia la DMZ de navegacion.

Firewall Interno Dominio Interno, FWI2

Punto de entrada a los servicios de la organizacion que gestionan informacion
restringida, de uso interno y de uso publico. Permitird el trafico desde los
dispositivos hasta el terminador de taneles, donde finaliza el flujo de la VPN.

Terminador de tineles Dominio Interno

Extremo de la VPN entre los terminales y los servicios de Dominio Interno de la
organizaciéon. Permite autenticar los componentes VPN y ofrece proteccién
criptografica de los datos en transito y la aplicacion de las reglas de manejo de
los paquetes de la red para el consumo de los servicios internos.

Firewall Interno Dominio Interno, FWI21

Segundo nivel dentro de los servicios de dominio interno. Este firewall permitira
el paso del trafico desde el terminador de tlineles hasta los diferentes servicios:
e Servicios de seguridad, para la autenticacion de los dispositivos, los
usuarios y la comprobacion de los certificados.
e Servicios de movilidad: gestidén de los dispositivos y repositorio interno de
aplicaciones.
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e Servicios de dominio interno de la organizacion: correo corporativo,
navegacion, DNS, etc.

Firewall Interno Dominio Interno, FWI22

Firewall de trafico saliente hacia internet del dominio interno. Permitira que los
dispositivos moviles naveguen a internet haciendo uso de la DMZ de navegacion
de la organizacion. También filtrara el trafico entre las distintas VLANs del
dominio (consultas a servidor de correo, DNS corporativo, servicios de
seguridad, etc.).

Firewall Interno Dominio Confidencial, FWI3

Punto de entrada a los servicios de la organizacion que gestionan informacion
confidencial. Permitir4 el trafico desde los dispositivos hasta el terminador de
tuneles, donde finaliza el flujo de la VPN.

Terminador de tuneles Dominio Confidencial

Extremo de la VPN entre los terminales y los servicios de Dominio Confidencial
de la organizacion. Permite autenticar los componentes VPN y ofrece proteccion
criptogréfica de los datos en transito y la aplicacién de las reglas de manejo de
los paquetes de la red para el consumo de los servicios confidenciales de la
organizacion.

Firewall Interno Dominio Confidencial, FWI31

Segundo nivel dentro de los servicios de dominio confidencial. Este firewall
permitird el paso del trafico desde el terminador de tuneles hasta los diferentes
servicios:

e Servicios de caracter confidencial de la organizacion.

e Servicio de llamadas seguras a través de Voz IP.

Firewall Interno Dominio Confidencial, FWI32

Firewall de interconexion del dominio con otros dominios. Se utilizara para filtrar
el trafico hacia la pasarela de telefonia (Servicios Corporativos de Telefonia).

Servidor IMS

Servidor centralizado de comunicaciones. Esta formado por un servidor de
aplicaciones, donde se encontrara el modulo principal que gestiona la
conectividad y la légica de aplicacion y por otro lado un servidor de base de
datos, en el que se almacenan los datos que la aplicacion necesita.

Servidores de Gestion de dispositivos moviles (EMM)

Conjunto de servidores de aplicaciones y de bases de datos para llevar a cabo
la gestion centralizada de los dispositivos. Incluye la gestion de los markets de
aplicaciones de la organizacion.
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Requisitos en relaciéon con la configuracién y los componentes de la
infraestructura

La soluciéon debe considerar los siguientes requisitos, en relacion con la
configuracion de los distintos componentes de la infraestructura:

CI-1.

Cl-2.

CI-3.

Cl-4.

CI-5.

Cl-6.

CI-7.

ClI-8.

CI-9.

CI-10.

Cl-11.

Cl-12.

Cl-13.

Cl-14.
Cl-15.

Cl-16.

Los servicios de red proporcionados por los protocolos del plano de
control (como DNS o NTP) deben ubicarse en la red interna.

El tiempo de todos los elementos de la infraestructura se
sincronizara con la misma fuente, que estara ubicada en el dominio
interno de los servicios corporativos.

Las cuentas por defecto, asi como las contrasefias y otros
mecanismos de acceso por defecto deben ser modificadas o
eliminadas.

Todos los componentes de infraestructura recibiran firmas de virus
actualizadas.

Todos los componentes de infraestructura deben ser configurados
Gnicamente a través de una interfaz dedicada para la gestion.

Los servidores DNS en dispositivos de infraestructura deben ser
especificados o deshabilitados.

Los servicios de configuracion remotos en tiempo de arranque deben
estar deshabilitados (por ejemplo, la configuracién automética a
través de TFTP en el arranque).

Todos los componentes dentro de la infraestructura deben tener las
interfaces restringidas al menor nimero de rangos IP, puertos y
protocolos posible.

Se deben deshabilitar todas las interfaces de red no utilizadas en los
componentes de infraestructura.

Se debe disponer de un estandar de configuracién para todos los
componentes, que sera mantenido por el administrador de
seguridad.

Deben existir procesos automaticos que garanticen que los cambios
de configuracion son registrados.

Todos los componentes deben ser configurados con un servicio de
monitorizacion que detecten cambios en la configuracion.

Los dispositivos de usuario deben generar logs que seran enviados
al SIEM de la organizacion.

Existirdn estaciones de administracion en cada uno de los dominios.

El envio de logs al SIEM se hara haciendo uso de protocolos de
cifrado.

El trafico de cada uno de los dominios, y en especial el situado en
las DMZs debe ser monitorizado por el IDS/IPS corporativo.
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Cl-17.

Cl-18.

Cl-19.

Cl-20.

Cl-21.

Cl-22.

CI-23.

Cl-24.

CI-25.

Cl-26.

Cl-27.

Cl-28.

ClI-29.

ClI-30.

Se deben establecer patrones para el flujo de datos habitual, y
revisar diariamente: sistemas generando cantidades excesivas de
trafico; sistemas intentando conectarse a IPs no habituales; sistemas
intentando conectarse a puertos cerrados o servidores internos.

Los terminadores de tuneles deben registrar todos los eventos
relacionados con el establecimiento y la finalizacion de taneles.

Los servidores protegidos con TLS deben almacenar los eventos de
establecimiento y finalizacién de conexiones.

Los componentes de la infraestructura den registrar todas las
acciones llevadas a cabo en el log de administracién (borrados,
descargas, etc.).

Los componentes de infraestructura deben registrar los intentos de
acciones no autorizadas (lectura, escritura, ejecucion, borrado...) de
objetos.

Los componentes de infraestructura deben registrar todas las
acciones llevadas a cabo desde un usuario con privilegios
administrativos.

Los componentes de infraestructura deben registrar todos los
eventos de escalado de privilegios.

Los componentes de infraestructura deben registrar todas las cargas
y revocaciones de certificados.

Los componentes de infraestructura deben registrar todos los
eventos de cambio de hora.

Cada entrada de log debe registrar la fecha y la hora del evento, asi
como el tipo de evento.

Cada entrada del log debe registrar si el evento se llevé a cabo con
éxito o fallg, y el cédigo de fallo cuando sea posible.

Todos los sistemas de la solucion se integraran con los servicios
corporativos de PKI, IAM y gestién de claves, con el fin de asegurar
que se cumplen las politicas corporativas relativas a cuentas,
contrasenfas, ciclo de vida de certificados y gestidén de perfilado.

Todos los sistemas de la solucion se integraran con los servicios
corporativos de prevencion de atagues de denegacion de servicio, y
fuerza bruta.

Los sistemas de la solucion se integraran con los proxies
corporativos para llevar a cabo el analisis de trafico y las reglas de
filtrado oportunas (VLAN DMZ NAVEGACION).

4.4.4 Flujos de informacién

En este apartado se describirAn brevemente los flujos de informacion, con el
objetivo de contextualizar los distintos componentes por los que pasara la
informacion para el consumo de los diferentes servicios que el sistema prestara.
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Establecimiento de tineles VPN

Como se indico en el apartado anterior, los terminales moéviles estableceran dos
tuneles VPN con la organizacion: uno con los servicios de dominio interno, y otro
con los servicios del dominio confidencial. Todo el trafico intercambiado con la
organizacion pasara a través de estos tuneles.

Si la entrada se produce a través del APN del operador (datos méviles), el flujo
del trafico sera el que se detalla a continuacion (marcado en naranja). El trafico
de vuelta sigue exactamente el camino inverso al indicado en el dibujo.

1. Entrada de datos a través del APN desde la red mévil.

2. ldentificacion de la tarjeta SIM en el servidor Radius.

3. Paso de tréfico a través de FWEL hasta terminadores VPN de cada
dominio (un tanel distinto para cada terminador).

Para proveer este servicio, sera necesario que el proveedor incluya en sus DNS
la IP del servicio.

SERVICIOS CORPORATIVO. DOMINIO INTERNO.
" SERVICIOS DOMNIO
INTERNO >

SERVICIOS CORPORATIVOS. DOMINIO CONFIDENCIAL.

/" seRvicilospomND )
7~ CONFDENCIAL

Figura 9 Flujo establecimiento de tunel con APN.

Si la entrada no se produce a través del APN de operador, el flujo del trafico sera
muy similar (marcado también en naranja en la Figura 10). El trafico de vuelta,
como en el caso anterior, seguird exactamente el camino inverso al indicado en
el dibujo.

1. Entrada de datos a través del router de la organizacion.
2. ldentificacion en FWEL y paso de trafico hasta terminadores VPN de cada
uno de los dominios.
Para proveer este servicio, sera necesario que en la VLAN de servicios DMZ, el
servidor DNS de servicios expuestos de la organizacion publique este servicio
hacia el exterior.
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Llamadas cifradas extremo a extremo

Para establecer las llamadas cifradas extremo a extremo, cada terminal movil
har&a uso del tinel VPN que habra establecido con los servicios corporativos del
dominio confidencial para llegar hasta el servidor IMS. Como detallamos en el
apartado anterior, el servidor IMS se encarga de todos los aspectos relativos a
la sefializacion, sabe qué terminales estan disponibles y cuéles son sus
direcciones IP. El servidor IMS permitird que ambos terminales tengan visibilidad
entre si y lleven a cabo el intercambio de credenciales que tiene que ocurrir para
gue se establezca la comunicacién directa entre ambos. En la siguiente figura se
representa un esquema de lo que podrian ser los dos flujos de informacion
involucrados:
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Figura 11 Flujo llamadas cifradas extremo a extremo.
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Consumo del servicio de navegacion corporativa

Para consumir los servicios corporativos del dominio interno, el terminal hara uso
del tanel VPN que tiene establecido con el terminador de tuneles conectado a
dicho dominio (switch SC2), independientemente de si se conecta por APN o red
WiFi.

Por dicho tdnel, intercambiara todo el trafico cifrado con la organizacion. A partir
de aqui, saldra a navegar haciendo uso de los servicios de navegacion internos,
para lo que tendr4 que alcanzar la DMZ de navegaciéon siguiendo el camino
marcado en azul. Esta es la forma de asegurar que todo el trafico interno pasa
por el mismo sitio, que se le aplican las reglas del proxy situado en la DMZ de
navegacion, y que ademas el trafico pasa por los procesos de monitorizacion
que la organizacion tiene habilitados.

El tréfico de vuelta de la navegacion (por ejemplo, la web que el usuario esta
visitando), haré el camino inverso (desde la DMZ de navegacion) y sera devuelto
al movil a través del tunel VPN.

SERVICIOS CORPORATIVO. DOMINIO INTERNO.
—~ SERVICIOS DOMNIO
T INTERNO >

VLAN SERVICIOS MONITORIZAGION

§ " o RS u
0 &0 3
9

CONFIDENCIAL
w3 —_— A

Q_é R :v‘; rsere “N;gé;x ’ ud Fwis2
o o~ g
VUAN GESTION @ 1
&t T @8 = [

Figura 12 Flujo de informacioén para la navegacion corporativa.

Consumo de otros servicios del dominio interno

El ejemplo seria exactamente igual que el visto en el caso anterior, pero llegando
al servidor front del servicio en cuestion (pasarela de correo, front de aplicacién,
etc.).

Consumo de servicios del dominio confidencial

Para consumir los servicios corporativos del dominio confidencial, el terminal
hara uso del tunel VPN que tiene establecido con el terminador de tldneles
conectado a dicho dominio (switch SC3), independientemente de si se conecta
por APN o red WiFi.
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Figura 13 Flujo de informacién para los servicios del dominio confidencial.

De manera similar a como ocurria con los servicios de dominio interno, alcanzara
el front del servicio que corresponda, devolviendo siempre el trafico resultante al
dispositivo movil a través del terminador de tuneles.

4.5 Validacién de requisitos

En el Anexo Il de este documento se recoge la matriz de trazabilidad que
relaciona las distintas contramedidas para las amenazas presentadas en el
Capitulo 3 con los distintos elementos de disefio presentados en este Capitulo
4. Esta validacién de requisitos nos permite asegurar que no se han quedado
amenazas relevantes sin cubrir con controles mitigantes, asi como justificar
aguellas contramedidas que no son necesarias en el contexto de este proyecto.

Resumiremos aqui las principales medidas de seguridad a alto nivel que se han
incluido en la solucion, haciendo mencion a los objetivos que se citaron en el
Capitulo 3 para garantizar la seguridad del sistema:

e Confidencialidad. Asegurar que los datos almacenados y transmitidos
no pueden ser accedidos por personas no autorizadas.

o Se han previsto dos capas de cifrado sobre las comunicaciones: un
tunel VPN que asegura el cifrado de los datos en transito y la
identificacion del usuario y del dispositivo y el cifrado a nivel de
aplicacion de voz IP (SIP sobre TLS y SRTP).

o Cifrado de datos en reposo, que asegura que los datos
almacenados en el dispositivo se guardan cifrados, protegiéndolos
ante la pérdida, el robo o el compromiso del dispositivo.

o Tres entornos aislados en los dispositivos (contenedores), que
aseguran que los datos en reposo son aislados entre las distintas
aplicaciones (y para cada tipo de informacion que el usuario
gestiona).
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©)

Se menciona la necesidad de que la organizacion adopte procesos
para destruir los componentes de forma segura.

e Integridad. Asegurar que las personas no autorizadas no pueden alterar
la informacién.

@)

O

Integracion con IDS/IPS de la organizacion que proporcionan
alertas y mecanismos de defensa ante posibles intrusiones.
Integracién con proxy y SIEM de la organizacion, analizando el
trafico y proporcionando capacidad de monitorizacion.

Navegacion y servicio de correo supervisado por la organizacion.
Almacenamiento de datos de auditoria, con el objetivo de poder
investigar posibles incidentes.

Politicas de borrado remoto y respuesta a eventos (por ejemplo,
intentos de login erroneos).

Aplicacion de politicas de seguridad sobre los dispositivos y las
aplicaciones a las que éstos pueden acceder con MDM.

Inclusién de la infraestructura en los ciclos de deteccion y gestion
de vulnerabilidades.

Actualizaciones de seguridad para los terminales, y firmas de virus
actualizadas para toda la infraestructura.

Uso de cortafuegos y VLANSs para segregar el trafico de la red en
funcion de la informacion que ésta gestiona dentro de la
organizacion.

e Disponibilidad. Asegurar que los usuarios pueden acceder a los recursos
puestos a su disposicién cuando sea necesario.

o

o

o

Mecanismos de proteccion frente a posibles ataques de
denegacion de servicio contra la infraestructura de la organizacion.
Inclusion de la infraestructura en los ciclos de deteccion y gestion
de vulnerabilidades.

Aplican también las medidas indicadas para el apartado
“Integridad”.

e Autenticacién. Garantizar que un usuario o dispositivo es realmente
guien dice ser.

o

Forzar la autenticacion del usuario en el dispositivo con, al menos:
codigo PIN numérico para acceso al dispositivo y contrasefia de
acceso al contenedor de aplicaciones profesionales.

Autenticacion del usuario en los servicios de la organizacion,
haciendo uso de los servicios SSO de los que la organizacion ya
dispone. Mecanismo fuerte de autenticacion: contrasefia y
certificados instalados en dispositivo (al menos uno para
autenticarse en los servicios corporativos, y otro para cada tunel
VPN).

e Autorizacion. Asegurar que un usuario o dispositivo tiene acceso
Gnicamente a los recursos a los que la organizacion le ha permitido
acceder.

o

Servicios de autorizacion granulares y principio del minimo
privilegio.
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o Integracion con servicios corporativos de PKI, IAM y gestion de
claves, con el fin de asegurar que se cumplen las politicas
corporativas relativas a cuentas, contrasefias, ciclo de vida de
certificados y gestion de perfilado.

Trazabilidad. Garantizar que se puede relacionar cualquier accion
llevada a cabo por un usuario o dispositivo sobre un recurso, y el momento
en el que ésta tuvo lugar.
o Almacenamiento de datos de auditoria, con el objetivo de poder
investigar posibles incidentes.
o Revision de los registros de auditoria con la frecuencia indicada en
las politicas de seguridad.
o Definicion de politicas de retencion para los datos de auditoria.

No repudio. Garantizar que las partes involucradas en un intercambio de
informacion no puedan negar ilegitimamente que un determinado evento
0 accioén haya tenido lugar.
o Mecanismos de autenticacion fuertes, combinando el uso de
contrasefas con certificados digitales que garantizan la identidad
de los empleados.
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5. Conclusiones y trabajo futuro

5.1 Conclusiones

En este trabajo se ha abordado la problematica de como disefiar un Sistema de
Comunicaciones moviles seguras, garantizando la confidencialidad, integridad,
disponibilidad, autenticacion, autorizacion, trazabilidad y no repudio tanto en las
comunicaciones corporativas como en el acceso y el tratamiento de la
informacion relativa a los recursos corporativos de una gran organizacion.

Si bien es cierto que hoy en dia se trata de una problemética que ya esta resuelta
con multitud de tecnologias y soluciones existentes en el mercado, se ha
pretendido dar un enfoque algo distinto y proponer un modelo flexible que pueda
ser implementado en su totalidad o de manera parcial por una organizacion en
funcion de sus necesidades y considerando los siguientes aspectos:

e No solo se aborda el acceso y el tratamiento de la informacién
corporativa, sino que se integran también las comunicaciones por
v0z y mensajeria instantanea entre los usuarios de la organizacion para
proponer asi un modelo de comunicaciones moviles seguras corporativas
que contemple la informacion corporativa como un todo (incluidas las
comunicaciones).

e Se dota al modelo de la posibilidad de que la organizacién pueda
gestionar taxonomias de referencia para clasificar la informacién. Si
bien esto es muy frecuente en organismos gubernamentales, donde se
trabaja con informacion clasificada, cada vez son més las organizaciones
que clasifican su informacion y disponen de medidas de seguridad
diferentes en funcion de la criticidad de ésta.

¢ No sélo se han tenido en cuenta los aspectos puramente técnicos de
los sistemas a implementar, sino que se han propuesto las funciones o
los procesos que la organizacion debe integrar en los que ya dispone para
poder disponer de este servicio.

Para la elaboracion del modelo, se ha partido de una revision del estado del arte
de las soluciones existentes tanto de gestion de movilidad empresarial como de
comunicaciones moviles seguras, asi como de diferentes articulos, documentos
y guias de buenas practicas que abordan esta problematica desde distintos
puntos de vista (Anexo I).

Adicionalmente y por contextualizar dicho modelo en una organizacion en
concreto, se ha presentado el andlisis de la situacién actual de la organizacion,
los requisitos y una breve definicion de proyecto y el diagrama de red con la
arquitectura actual a alto nivel de la organizacion.

Por ultimo, el proyecto recoge una descripcion a alto nivel de los servicios que
incluira el disefio, las funciones que deben tenerse en consideracion y los
blogues funcionales con sus funciones y requisitos.
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5.2 Desarrollo del TFM

En lineas generales, podemos decir que se ha cumplido la planificacion definida
inicialmente en el Apartado 1.4 Planificacion del Trabajo. Como principal
dificultad a la hora de llevar a cabo el proyecto podriamos destacar la gran
cantidad de informacion generalista existente al respecto y la poca informacion
de aplicaciones reales a organizaciones.

Esto motivo también un cambio con respecto a la planificacion que inicialmente
se definié. En un primer momento se penso en dividir el disefio en dos partes:
una primera de definicion de un modelo de referencia alto nivel, y una segunda
en la que se detallase la arquitectura de una organizacion para aplicar ese
modelo. Sin embargo, durante la redaccion del proyecto se entendié que tenia
mas sentido partir de un analisis de la situacion actual de la organizacion, para
definir el proyecto a implementar y pasar al disefio técnico del mismo, integrando
directamente el modelo de referencia en el propio disefio, simplificando asi la
exposicion.

Otra de las dificultades es quizas el nivel de detalle al que presentar la
informacion: la intencién de este documento es presentar un modelo y ver una
posible aplicacion a una organizacion grande, pero esta claro que se podria dar
mucho mas nivel de detalle a nivel de disefio. Se ha intentado hacer mencion a
las principales funciones que la organizacidon ha de implementar y ver la
aplicacion con un diagrama de red mas o menos real. Sin embargo, todavia
guedan muchos aspectos que deben ser definidos en un disefio real: equipos a
utilizar, definicibn de rangos de IPs, VLANSs, espacios, racks necesarios,
conexiébn de equipos, requisitos de alimentacion, integraciones con red
corporativa, etc. En este trabajo no se ha dado relevancia estos aspectos, ya que
se consideran que vendrian en una fase posterior al modelado que aqui se esta
intentando presentar.

5.3 Trabajo futuro

Este trabajo presenta, como hemos indicado, lo que podria considerarse como
un modelo de disefio inicial de un Sistema de Comunicaciones Mdviles seguras
en un entorno corporativo. Para facilitar la comprension, se ha contextualizado
en una organizacion grande, pero se han omitido muchos detalles de la
organizacion con el objetivo de presentar mas un modelo flexible adaptable a
distintas organizaciones, que un modelo para una organizacién especifica.

En préximos trabajos se podria relatar la experiencia de como implementar este
modelo en una organizacion real, exponiendo los distintos pasos llevados a cabo
y las conclusiones y lecciones aprendidas en el proceso. No obstante, se trata
de un proceso en el gue entran en juego multiples aspectos, por lo que se podria
considerar centrase en algun tema en concreto del proceso si la organizacion es
muy grande:

e Procesos de RFIs o RFPs para buscar una solucién de mercado acorde
con las necesidades de la organizacion.

e Adaptar las soluciones escogidas a la arquitectura de red ya existente en
la organizacion.
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Llevar a cabo un levantamiento de la situacion actual, el objetivo final con
la solucion o soluciones elegidas y el faseado para llevar a cabo la
implementacion del proyecto.

La modificacion de las politicas de la organizacion, y la creacion o
modificacién de procesos y procedimientos organizativos para contemplar
las nuevas funciones asociadas a los servicios que la organizacion quiere
prestar a sus empleados.

Los protocolos de pruebas para verificar el correcto funcionamiento del
sistema antes de su puesta en produccion.

El ciclo de vida de todo el material criptogréfico.

La gestion de los terminales y los procesos de distribucion a los
empleados.
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Anexo |. Guias de buenas practicas en
seguridad movil empresarial

[1] NIST SP 1800-4 Practice Guide: Mobile Device Security. (NIST,
NCCoE). El documento propone un disefio de referencia sobre como
proteger el acceso a los recursos corporativos. Las soluciones de ejemplo
presentadas pueden ser utilizadas por cualquier organizacion que
implemente una solucion EMM on premise o en la nube.

[2] NIST SP 800124r1: Guidelines for Managing the Security of Mobile
Devices in the Enterprise. (NIST). Esta publicacion ayuda a las
organizaciones entender los problemas de seguridad de los dispositivos
moviles y a gestionar su seguridad. Proporciona recomendaciones para
seleccionar, implementar, y utilizar soluciones de gestion centralizada,
ademas de proteger los dispositivos en todo su ciclo de vida.

[3] Commercial Solutions for Classified Mobile Access Capability
Package. (NSA). Describe un marco de referencia a nivel de sistemas
para implementar soluciones moviles con datos en transito, utilizando
productos comerciales en las distintas capas para proteger la informacién
clasificada.

[4] Guia de Seguridad de las TIC CCN-STIC 407: Seguridad en telefonia
movil. (CCN). Recomendaciones de seguridad para sistemas de telefonia
movil basados en los estandares GSM, GPRS y UMTS.

[5] Guia de Seguridad de las TIC CCN-STIC 450: Seguridad en
dispositivos moviles. (CCN). Proporciona informacion necesaria para la
evaluacion y el andlisis de riesgos, amenazas y vulnerabilidades de
seguridad a la que estan expuestos los dispositivos méviles en la
actualidad.

[6] Guia de Seguridad de las TIC CCN STIC 457: Gestién de dispositivos
moviles MDM (Mobile Device Management). (CCN). Establece una lista
de caracteristicas, capacidades y recomendaciones de seguridad para
permitir la adecuada gestion de los dispositivos mdviles en entornos
empresariales a través de las soluciones MDM.

[7] Guia de Seguridad de las TIC CCN-STIC 496: Sistemas de
Comunicaciones Moviles Seguras. (CCN). Establece un conjunto de
directrices para el disefio de sistemas de comunicaciones moviles
corporativos, asi como para la revision y adaptacion de despliegues ya
existentes. El objetivo en ambos casos es dotar a dichos sistemas de
mayor seguridad, tanto para las comunicaciones establecidas con los
dispositivos como para la informacion almacenada en los mismos.

[8] Guia Esquema Nacional de Seguridad 827: Gestion y uso de
dispositivos moviles. (CCN). Guia que establece unas pautas de
caracter general que puedan resultar de aplicacion a entidades de distinta
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naturaleza. Analiza la problematica derivada del uso de los dispositivos
moviles y propone un modelo de gestién y uso para el cumplimiento del
Esquema Nacional de Seguridad en el ambito de la Administracion
electrénica.

Guias para el desarrollo de programa de movilidad en una organizacién

[1] Mobile Computing Decision Framework (MCDF). (MTTT). El
documento proporciona un marco para la toma de decisiones de forma
holistica en cuanto a la decision de la solucién movil a utilizar para dar
soporte a la actividad de la organizacion.

[2] Federal Mobile Computing Security Baseline. (DHS, DoD, NIST).
Casos de uso y algunos de los controles a aplicar para la gestién de los
dispositivos méviles, las aplicaciones y la gestidon de identidades.

[3] Mobile Security Reference Architecture. (DHS, DoD). Arquitectura
flexible que permite adaptarse a las necesidades de la organizacion.

[4] NISTIR 8144: Assessing Threats to Mobile Devices & Infrastructure.

[5] Draft NIST Catadlogo de amenazas en dispositivos moviles y en la
infraestructura asociada. Soporte al desarrollo y la implementacion de
las capacidades de seguridad empresariales.

Guias relacionadas con las aplicaciones moviles

[1] NIST SP 800-163. (NIST). Documento que establece el proceso para la
aprobacion de aplicaciones en una organizacion. Comprende dos
actividades: por un lado la prueba de las aplicaciones para detectar
posibles vulnerabilidades. Por el otro, las actividades relativas a la
aprobacion de las aplicaciones en base a analisis de riesgos y
cumplimientos de la politica corporativa.

[2] Open Web Application Security Project (OWASP) — Mobile Security
Project. (OWASP). Proyecto que ofrece una serie de recursos para
desarrolladores y equipos de seguridad para desarrollar y mantener las
aplicaciones maviles seguras. El proyecto tiene como objetivo clasificar
los riesgos de seguridad de los dispositivos moviles para reducir el
impacto o la probabilidad de explotarlos.

[3] Cloud Security Alliance (CSA) Mobile Application Security Testing
Initiative. (Cloud Security Alliance). Esta iniciativa busca crear un
ecosistema mas seguro en la nube, focalizado fundamentalmente en la
seguridad de los dispositivos de usuario y aplicaciones moviles.

Seguridad en sistemas operativos moviles

[1] Guia CCN - STIC 453D. (CCN). Seguridad en dispositivos moviles
Android 6.x.
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[2] Guia CCN - STIC 453E. (CCN). Seguridad en dispositivos moviles

Android 7.x.

[3] Guia CCN - STIC 453F. (CCN). Seguridad en dispositivos moviles Android
8.x.

[4] Guia CCN - STIC 453G. (CCN). Seguridad en dispositivos moviles
Android 9.x.

[5] Guia CCN - STIC 455C. (CCN). Seguridad en dispositivos moviles:
iPhone (iI0S 12.x).

[6] Guia CCN - STIC 455D. (CCN). Seguridad en dispositivos moviles:
iPhone (iI0S 12.x).

Catalogo de seguridad en productos

[1] Guia CCN = STIC 105. (CCN). Catalogo de Productos de Seguridad de
las Tecnologias de la Informacion y la Comunicacion recomendados.
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Anexo Il. Matriz de trazabilidad para la validacion de requisitos.

CATEGORIA

Acceso fisico
dispositivo
evasion
mecanismos
autenticacion

al
y
de
de

cODIGO

C.AF.1.

C.AF.2.

C.AF.3.

C.AF.4.

C.AF.5.

C.AF.6.

C.AF.7.

C.AF.8.

CONTRAMEDIDAS (CAPITULO 3)
BREVE DESCRIPCION

Gestion centralizada dispositivos

Concienciacién de usuarios
Evitar la conexion de los dispositivos a ordenadores

Requerir la autenticacién del usuario en cualquier
acceso a datos de la organizacion

Mecanismos  de deteccion de acciones
sospechosas

Mecanismos fuertes de autenticacién (multifactor)

Gestion centralizada de usuarios y credenciales

Requisitos de contraseflas en politicas de la
organizacion

DISENO (CAPITULO 4)
MAPEO DISENO

4.4.2 Funciones de seguridad: Gestion de los dispositivos y
configuracién de la infraestructura
4.4.3 Bloques funcionales. Componentes de infraestructura.

4.4.2 Funciones de seguridad: Formacién

4.4.3 Bloques funcionales. Dispositivo mévil de usuario. Requisito DM-
23.

4.4.3 Bloques funcionales. Dispositivo mévil de usuario. Requisito DM-
1.

4.4.3 Bloques funcionales. Componentes de infraestructura. Requisito
CI-13.

4.4.3 Bloques funcionales. Dispositivo moévil de usuario: Autenticacion
del usuario en el dispositivo. Autenticacion del usuario en los servicios
de la organizacion. Requisitos DM-1, DM-4, DM-14.

4.4.3 Blogues funcionales. Redes de comunicaciones. Proteccion de las
comunicaciones. Requisito PC-2.

4.4.2 Funciones de seguridad. Gestion de identidades y accesos.
4.4.3 Bloques funcionales. Componentes de infraestructura. Requisito
Cl-28.

4.4.3 Bloques funcionales. Dispositivo mévil de usuario. Aplicacion de
politicas de seguridad de la organizacion. Requisitos: DM-15, DM-16.
4.4.3 Bloques funcionales. Componentes de infraestructura. Requisitos
ClI-3, CI-28.
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Componentes de
bajo nivel

C.AF.9.

C.AF.10.

C.AF.11.

C.AF.12.

C.CB.1.

C.CB.2.

C.CB.3.

C.CB.4.

Principio del minimo privilegio

Mecanismos de autenticacidn que garanticen el uso
de OTPs o tokens generados desde ubicaciones no
confiables

Actualizaciones de seguridad

Mecanismos de proteccién frente a ataques de
fuerza bruta.

Instalacién de parches de seguridad

Retirar los
actualizaciones

dispositivos que no soportan

Capacidades de comprobacién de la integridad en
los dispositivos

Asegurar que los dispositivos retinan los criterios de
seguridad definidos por la organizacion

4.4.2 Funciones de seguridad. Gestion de identidades y accesos.

4.4.3 Bloques funcionales. Dispositivos moéviles de usuario. Requisito
DM-24.

4.4.3 Bloques funcionales. Componentes de infraestructura. Requisito
Cl-28.

4.4.3 Bloques funcionales. Dispositivo movil de usuario: Autenticacion
del usuario en el dispositivo. Autenticacion del usuario en los servicios
de la organizacién. Requisitos DM-1, DM-4, DM-14.

4.4.3 Bloques funcionales. Redes de comunicaciones. Proteccion de las
comunicaciones. Requisito PC-2.

4.4.2. Funciones de seguridad. Gestion de
configuracién de la infraestructura.

los dispositivos y

4.4.2. Funciones de seguridad. Comunicaciones seguras.
4.4.3. Bloques funcionales. Componentes de infraestructura. Requisito
ClI-29.

4.4.2. Funciones de seguridad. Gestion de
configuracion de la infraestructura.

los dispositivos vy

4.4.2. Funciones de seguridad. Monitorizacién continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
13.

4.4.2. Funciones de seguridad. Proteccién de los datos. Monitorizacion
continua y proceso de auditoria.

4.4.3. Bloques funcionales. Almacenamiento de informacion y uso de
aplicaciones. Recopilacién de eventos para su andlisis por parte de la
organizacion.

4.4.2. Funciones de seguridad. Monitorizacién continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
11.
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Sistema
operativo

C.SO.1.

C.S0.2.

C.S0.3.

C.S0.4.

C.S0.5.

C.S0.6.

C.SO.7.

C.S0.8.

C.S0.9.

Monitorizar el estado del parcheado de los
dispositivos, y bloquear la conectividad de los
dispositivos con vulnerabilidades conocidas.

Adquirir dispositivos de operadores y fabricantes
gue se hayan comprometido a proporcionar las
actualizaciones del sistema operativo en un tiempo
razonable.

Retirar los dispositivos que no
actualizaciones de seguridad.

soportan

Bloquear la conectividad desde los dispositivos
comprometidos

Deteccion de root / jailbreak

Concienciacion de usuarios en relacion con root /
jailbreak

Restringir las apps de markets no oficiales

Actualizar los dispositivos de forma regular

Deshabilitar modo debug USB

4.4.2. Funciones de seguridad. Monitorizacion continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
13.

Se considera parte del disefio y de la eleccion de la solucion.

4.4.2. Funciones de seguridad. Monitorizacion continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
13.

.4.2. Funciones de seguridad. Monitorizacién continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
13.

.4.2. Funciones de seguridad. Monitorizacion continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
13

4.4.2 Funciones de seguridad: Formacién

4.4.3. Bloques funcionales. Dispositivo movil de usuario.
Almacenamiento de informacion y uso de aplicaciones. Requisitos DM-
9, DM-10, DM-24.

4.4.3. Bloques funcionales. Dispositivo mévil de usuario. Requisito DM-
25.

4.4.3. Blogues funcionales. Dispositivo mévil de usuario. Requisito DM-
26.
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Aplicaciones
moviles

C.S0.10.

C.AP.1.

C.AP.2.

C.AP.3.

C.AP.4.

C.AP.5.

C.AP.6.
C.AP.7.

C.AP.8.

C.AP.9.

C.AP.10.

Concienciacion uso de mecanismos de
autenticacion fuerte en cuentas de terceros /
cuentas en la nube gestionadas por la organizacion.

Deteccién de vulnerabilidades en aplicaciones /
servicios de hacking ético

Cifrado de datos en transito

Monitorizacién de aplicaciones no soportadas por la
organizacién

No aprobacion de aplicaciones que solicitan
permisos que pueden poner en riesgo la privacidad
de los usuarios

Uso de proxy y VPN para todo el trafico con la
organizacién

Concienciacién de usuarios en el uso de apps
méviles
Procesos de revisién de apps internas rigurosos

Separacion de aplicaciones personales de
corporativas

Prohibir la instalacion de las aplicaciones fuera de
los repositorios autorizados

Incorporar a los procesos de ciber inteligencia los
riesgos de aplicaciones instaladas en dispositivos

4.4.2 Funciones de seguridad: Formacion

4.4.2 Funciones de seguridad: Gestién de la informacion.

4.4.2. Funciones de Proteccion de los datos.
Comunicaciones seguras.

4.4.3. Blogues funcionales. Redes de comunicaciones.

seguridad:

4.4.2. Funciones de seguridad. Monitorizacion continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
11.

4.4.2. Funciones de seguridad: Gestidn de informacion.

4.4.2. Funciones de seguridad: Proteccién de los datos.
4.4.3. Bloques funcionales. Componentes de infraestructura. Requisito
ClI-30.

4.4.2 Funciones de seguridad: Formacién

4.4.2. Funciones de seguridad: Gestion de informacion.

4.4.3. Bloques funcionales. Dispositvo mdvil de
Almacenamiento de informacién y uso de aplicaciones.

usuario.

4.4.2. Funciones de seguridad: Gestion de informacion.

4.4.2. Funciones de seguridad. Monitorizacién continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
11.

No tenido en cuenta en el disefio.

69



Redes moviles

Redes locales y
de area personal

C.AP.11.

C.AP.12.

C.AP.13.

C.AP.14.

C.AP.15.

C.AP.16.

C.AP.17.

C.RM.1.

C.RL.1.

C.RL.2.

Eliminar aplicaciones preinstaladas

Usar mecanismos de autenticacion fuertes para
acceder a datos de la organizacion

Monitorizar los intentos de acceso de aplicaciones
a recursos corporativos

Mecanismos MDM / EMM

Llevar a cabo revisiones periédicas de los logs para
evitar que se dejen datos sensibles

Hay que asegurar que se siguen las mejores
practicas de OWASP para el desarrollo seguro de
apps moviles

Seguir las mejores practicas para la implementacién
de la criptografia en apps moviles.

Asegurar que los dispositivos utilizan un cifrado
extremo a extremo en todas las comunicaciones
(voz y datos).

Concienciar a los usuarios y prohibir el uso de redes
publicas sin mecanismos de proteccion adicionales

Limitar la conectividad a las redes Wi-Fi,
autorizando so6lo las que usen mecanismos de
cifrado WPA2.

4.4.2. Funciones de seguridad. Monitorizacion continua y procesos de
auditoria.

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
11.

4.4.3 Bloques funcionales. Dispositivo mévil de usuario: Autenticacion
del usuario en el dispositivo. Autenticacion del usuario en los servicios
de la organizacién. Requisitos DM-1, DM-4, DM-14.

4.4.3 Blogues funcionales. Redes de comunicaciones. Proteccion de las
comunicaciones. Requisito PC-2.

4.4.2. Funciones de seguridad. Monitorizacién continua y procesos de
auditoria.

4.4.3. Recopilacién de eventos para su analisis por parte de la
organizacion.

4.4.2 Funciones de seguridad: Gestion de
configuracién de la infraestructura
4.4.3 Bloques funcionales. Componentes de infraestructura.

los dispositivos y

No se ha contemplado

No se ha contemplado.

No se ha contemplado

4.4.2. Funciones de Proteccion de los datos.

Comunicaciones seguras.
4.4.3. Blogues funcionales. Redes de comunicaciones.

seguridad:

4.4.2 Funciones de seguridad: Formacién

No se ha contemplado.
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Gestion de
movilidad
empresarial

la

C.RL.3.

C.RL.4.

C.GM.1.

C.GM.2.

C.GM.3.

C.GM.4.

C.GM.5.

C.GM.6.

C.GM.7.

C.GM.8.

Modificar los SSID de forma frecuente y con valores
no relacionados entre si.

Deshabilitar las interfaces cuando no se estén
utilizando.

Asegurar que el sistema MDM/EMM valida los
certificados.

Asegurar que se llevan a cabo auditorias de
seguridad sobre las actividades de administracién,
los registros de los dispositivos, las actividades
llevadas a cabo en la red, etc.

Auditorias de seguridad sobre la actividad de los
dispositivos.
Consolidar y correlacionar toda la informacién de

los registros de seguridad para identificar actividad
sospechosa.

Servicios de autorizacion granulares y principio del
minimo privilegio.

Mecanismos de autenticacion fuertes.

Soportar la integracibn con mecanismos de
autenticacion con la infraestructura corporativa.

Establecimiento de  canales seguro de
comunicacion entre todos los componentes.

No se ha contemplado

4.4.3. Bloques funcionales. Dispositivo movil de usuario. Requisito DM-
8.

4.4.3. Bloques funcionales. Autenticacion del usuario en los servicios de
la organizacion.

4.4.2. Funciones de seguridad: Gestion de informacion.

4.4.2. Funciones de seguridad: Gestion de informacion.

4.4.3 Bloques funcionales. Componentes de infraestructura. Requisito
CI-13.

4.4.2 Funciones de seguridad. Gestion de identidades y accesos.

4.4.3 Bloques funcionales. Dispositivos moéviles de usuario. Requisito
DM-24.

4.4.3 Bloques funcionales. Componentes de infraestructura. Requisito
Cl-28.

4.4.3 Bloques funcionales. Dispositivo movil de usuario: Autenticacion
del usuario en el dispositivo. Autenticacion del usuario en los servicios
de la organizacion. Requisitos DM-1, DM-4, DM-14.

4.4.3 Blogues funcionales. Redes de comunicaciones. Proteccion de las
comunicaciones. Requisito PC-2.

4.4.2 Funciones de seguridad. Gestién de identidades y accesos.
4.4.3 Bloques funcionales. Componentes de infraestructura. Requisito
Cl-28.

4.4.2. Funciones de seguridad. Comunicaciones seguras.

4.4.3. Bloques funcionales. Redes de comunicaciones.
4.4.3. Bloques funcionales. Componentes de infraestructura.
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