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Si tiene una empresa o es autonomo
plantéese las siguientes preguntas
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. Qué es un Sistema de Gestién de
Seguridad de la Informacion?
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Son todas aquellas acciones
relacionadas entre ellas que
permiten conocer, gestionary
minimizar los posibles riesgos que
atenten contra la
seguridad de la informacion de una
empresa u organizacion
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Las empresas necesitan garantizar la
disponibilidad, integridad y confidencialidad
de su informacion
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contexto y justificacion del trabajo
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Las microempresas y pequenas empresas, al
igual que las grandes, han incorporado el uso de
las nuevas tecnologias con las que tratan
grandes cantidades de informacion
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Sin embargo diferentes estudios reflejan la
siguiente situacion:

* Las microempresas espanolas son las que
menos invierten en ciberseguridad, con un 6,5%
del presupuesto total destinado a las TIC

* El 99,8% del tejido empresarial espanol no se
considera un objetivo atractivo para un
ciberataque
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* Durante el ano 2018, sélo en Espana se
registraron al menos 120.000 incidentes de
ciberseguridad, siendo las pequenas y
medianas empresas las mas afectadas

* El impacto medio de un ataque oscila entre los
20.000 y los 50.000 euros
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Esta situacion de
fragilidad y escaso
interés que existe en
las pequenas
empresas en relacion a
la seguridad de su
informacion, es lo que

ha motivado el
.- presente Proyecto Fin
de Master

Proyecto Fin de Master: Plan Director de Seguridad



o final pueda ser un

esw

Se pretende que el r
modelo o guia para que otras empresas similar
puedan aplicarlo en su negocio
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Medianas
(50-249)
0,9% Grandes_.
Pequeiias (250 0 mas)
(10-49) \ ‘\ 0,2%

5,4%

Microempresas
(1-9)
39,7%

Autdnomos

53,8%

Viendo que las microempresas, pequenas
empresas y autonomos representan el 98,8%
del total en Espana, supone un mercado
amplio en el que trabajar
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Objetivos generales del Proyecto
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* Transmitir la importancia de conocer cual es el
estado de proteccion de la seguridad de la

informacion en relacion a los estandares y la
normativa legal vigente

* Concienciar a las microempresas y pequenas

empresas para que integren la seguridad de la
informacion en su modelo de negocio

* Educar sobre los beneficios que puede aportar

la implantacion de un Sistema de Gestion de
Seguridad de la Informacion
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Objetivos especificos del Proyecto
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* Describir el estado inicial de la empresa
TurisTech Balear (nombre ficticio) en relacion a
la seguridad de la informacion

* Crear la documentacion requerida en un SGSI

* Implantar una metodologia para la gestion de
los riesgos

* Definir los proyectos para adecuar el estado
inicial a los niveles definidos en el Plan Director

* Definir un plan de auditorias internas
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Enfoque y método sequido
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La estrategia acordada consiste en
implantar un Sistema de Gestion de
Seguridad de la Informacion...

...y para ello es necesario disenar un
Plan Director de Seguridad
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El conjunto de objetivos, proyectos y
actividades a partir de un analisis detallado de
las necesidades de la organizacion en materia

de seguridad de la informacion, se conoce
como Plan Director de Seguridad.
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La implantacion del SGSI se ha fundamentado en
los siguientes elementos:
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 Estandar ISO/IEC 27001
 Estandar ISO/IEC 27002

* Méetodo MAGERIT

* Metodologia PDCA

* Modelo de Madurezde ..
la Capacidad (CMM) S
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El proyecto se ejecutara en 6 fases:

 Fase 1. Situacion actual

*Fase 2. Sistema de gestion documental
*Fase 3. Analisis de riesgos
*Fase 4. Propuesta de proyectos

* Fase 5. Auditoria de cumplimiento

 Fase 6. Presentacion de resultados
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- Fase 1 -
Situacion inicial de TurisTech Balear
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Para realizar la valoracion se ha usado la
norma ISO/IEC 27002 y el Modelo de
Madurez de la Capacidad (CMM)

Efectividad CMM Significado Descripcién
Inexistente

Carencia completa de cualquier proceso reconocido. No
se ha reconocido que exista ningun problema a resolver.

10% L1 Inicial Estado inicial donde el éxito de las actividades de los
procesos se basa la mayor parte de las veces enun
esfuerzo personal. Los procedimientos son inexistentes o
localizados en areas concretas. No existen plantillas
definidas en nivel corporativo.

50% L2 Repetible, Los procesos similares se llevan a cabo de manera
pero intuitivo | similar por diferentes personas con la misma tarea. Se
normalizan las "buenas practicas” en base a la
experiencia y al método. No hay comunicacion o
capacitacion formal, las responsabilidades quedan a
cargo de cada individuo. Se depende del grado de
conocimiento de cada individuo.

90% Definido La organizacion entera participa en el proceso. Los
procesos estan implantados, documentados y
comunicados mediante capacitacion.

95% Gestionadoy |Se puede seguir con indicadores numericos y

medible estadisticos la evolucion de los procesos.
Se dispone de tecnologia para automatizar el flujo de
trabajo, existen herramientas para mejorar la calidad y la
eficiencia.

100% L5 Optimizado Los procesos estan bajo constante mejora. En base a
criterios cuantitativos se determinan las desviaciones
MAas comunes y se optimizan los procesos.
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* El analisis consiste en verificar el grado de
cumplimiento de los controles de la norma
27002 incluidos en el alcance del SGSI

* Para ello se asigna a cada control el nivel
CMM en el que se encuentra

CONTROL Evaluacion Valor |Total
e seguridad de la informacion 0,0%
A.5.1 Directrices de gestion de la seguridad de la informacién 0,0%
A5.1.1 |Politicas para la seguridad de la informacion 0 - No existente 0 0,0%
A5.1.2 |Revision de las politicas para la seguridad de la informacion 0 - No existente 0 0,0%
iion de la sequridad de la informacion 14,5%

*El objetivo de la empresa es situarse en un
nivel L3 CMM
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El analisis GAP muestra la diferencia entre
la situacion actual y el punto objetivo

Analisis GAP
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D objetivo
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- Fase 2 -
Sistema de Gestion Documental
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La gestion
documental es
un aspecto
fundamental para la
conformidad con la
norma ISO/IEC
27001
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Se basa en una piramide jerarquica
de documentos, que indica como se
organizan

Puliti_cas

Normas
Y guias
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TurisTech Balear a obtenido la
siguiente documentacion:
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- Fase 3 -
Analisis de Riesgos
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Mediante el analisis de riesgos se ha
obtenido la siguiente informacion:

 Inventario de activos de informacion
 Valoracion de los activos
e ldentificacion de las amenazas

* El impacto de las amenazas

* Determinar el nivel de riesgo aceptable

* ldentificar los activos que superan el
nivel de riesgo aceptable
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- Fase 4 -
Propuestas de proyectos
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En esta fase se realiza una propuesta de
proyectos a corto, medio y largo plazo
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Los objetivos son:

* Redecir el riesgo de los activos que
superan el umbral establecido

* Mejorar el cumplimiento de las areas
situadas por debajo del nivel L3 CMM

Estas mejoras favoreceran la seguridad de
la informacion de la empresa a nivel global
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Los criterios usados para planificar los
proyectos son:

* Resultado del analisis diferencial inicial
*Nivel de riesgo obtenido en el AARR
e Coste econdmico

* Recursos necesarios
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PROJECT SCHEDULE

Lorem ipsum dolor sit amet, consectetuer AREM IPSLIM DOLAR SIT AR
PROCCESS 01 adipiscing elit 'OREM IPSUM DOLQR SIT AMET

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Aenean commodo ligula eget

PROCESS 02  [Ewsiliowriand

Lorem ipsum dolor sit
adipiscing elit.

PROCESS 03 Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Aenean commodo ligula eget

PROCESS 04 Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Aenean commodo ligula eget

PROCESS 05

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Aenean commodo ligula eget

Los proyectos se ejecutaran en un plazo
de 3 anos de forma secuencial
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Propuestas anuales

PROYECTOS A CORTO PLAZO - ANO 2020

Proyecto

Duracion

Inicio
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Organizacion interna de la seguridad de la 1 mes 07/01/2020| 07/02/2020 1.000 €
informacion y el teletrabajo
Plan de gestion de activos 2 meses |10/02/2020| 10/04/2020 2.000 €
Plan de continuidad de los servicios MBE y 3 meses |10/04/2020| 10/07/2020 2.400 €
MBE-CM
Revision del cumplimiento de LOPDGDD 1 mes 13/07/2020| 13/08/2020 1.800 €
Gestion de incidentes de seguridad de la 3 meses |07/09/2020|07/12/2020 3.000 €
informacion

Total 13.200 €




Propuestas anuales

PROYECTOS A MEDIO PLAZO - ANO 2021

Proyecto Duracion Inicio
Gestion de seguridad en las comunicaciones |10 dias 11/01/2021 | 29/01/2021 750 €
Plan de gestion de accesos 2 meses |01/02/2021| 10/04/2020 2.000 €
Plan de formacion y concienciazion en 3 meses |05/04/2021| 30/06/2021 2.400 €
materia de seguridad de la informacion
Plan de mejora del sistema de monitorizacion | 1 mes 01/07/2021 | 30/07/2021 1.500 €
y registros de eventos
Plan de cumplimiento normativa PCIDSS 3 meses |01/09/2021|01/12/2021 3.000 €
SAQA-EP

Total 9.650 €
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Propuestas anuales

PROYECTOS A LARGO PLAZO - ANO 2022

Proyecto

Duracion

Inicio
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Plan de mejora de los sistemas criptograficos |1 mes 09/01/2022 | 09/02/2022 1.500 €
Procedimiento de gestion de altas y bajas de |1 mes 14/02/2022 | 14/03/2022 1.000 €
personal

Total 2.500 €




Resultados posproyectos
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Evolucion del riesgo

B Riesgo inicial ™ Riesgo posproyectos
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Evolucion del riesgo

W Riesgo inicial ™ Riesgo posproyectos
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Cumplimiento ISO/IEC 27002

Capitulo Valoracidon Valoracion
inicial posproyectos

5 Politicas de seguridad de la informacién 0 % 90 %
6 Organizacion de la seguridad de la informacion 14,5 % 90 %
7 Sequridad relativa a los recursos humanos 1,7 % 90 %
8 Gestion de activos 16,7 % 90 %
9 Control de acceso 38 % 90 %
10 Criptografia 30 % 90 %
11 Seguridad fisica y del entorno 50 % 70 %
12 Seguridad de las operaciones 55,4 % 68,57 %
13 Seguridad de las comunicaciones 37.5% 67,1 %
14 Adquisicion, desarrollo y mantenimiento de los sistemas 48,3 % 48,3 %
de informacion
15 Relacion con proveedores 50 % 50 %
16 Gestion de incidentes de seguridad de la informacion 7.1 % 90 %
17 Aspectos de seguridad de la informacion para la gestion 30 % 90 %
de la continuidad de negocio
18 Cumplimiento 13 % 90 %
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Cumplimiento ISO/IEC 27002

Analisis GAP
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- Fase 5 -
Auditoria de cumplimiento
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Metodo para comprobar
y valorar si el SGSI esta
conforme a la normativa
de referencia
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Las auditorias estan integradas en el
método PDCA o Ciclo de Deming

Planificar

Verificar

Esto permite analizar como evoluciona el
SGSI y detectar anomalias

Proyecto Fin de Master: Plan Director de Seguridad



Los objetivos principales son:

* Evaluar la efectividad de los controles,
politicas, normas y procedimientos

* Verificar que la gestion de los riesgos se
realiza correctamente

* Detectar No Conformidades en el SGSl y
proponer recomendaciones de mejora
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Plan de Auditoria ejecutado

01/04/2022 — Reunion inicial y recogida de documentacion.
04/04/2022 al 22/04/2022 — Auditoria documental.
25/04/2022 al 29/04/2022 — Auditoria in situ:

Auditoria in situ

Objeto de auditoria

Representantes de la
entidad

25/04/2022 | Instalaciones del auditado Departamentos de La Direccion y el
Direccion y Administracion | responsable de
Administracion
26/04/2022 | Instalaciones del auditado Departamento Comercial y| Responsable de RRHH
Recursos Humanos y del dpto. Comercial
27/04/2022 | Instalaciones del auditado Departamento TIC Responsable del dpto.
TIC y sus trabajadores
28/04/2022 | Puestos de teletrabajo Departamento TIC Trabajadores afectados
29/04/2022 | Puestos de teletrabajo Departamento TIC Trabajadores afectados
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Resultado de la Auditoria

Resultado Encontradas Plazo de correccion
Mo Conformidades Mayores 4 Entre 1 y 3 meses
No Conformidades Menores 2 6 meses
Observaciones 3 1 afno
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Conclusiones de la Auditoria

Se incumplen ciertas politicas internas y
algunos controles de la norma ISO/IEC
27002:2013. Por lo que es necesario aplicar
las medidas correctivas recomendadas en
el informe de Auditoria
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- Fase 6 -
Presentacion de resultados
y conclusiones del Proyecto
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Con esta presentac[Qn y Ia entrega de
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Puntos clave en la implantacion del SGSI:
* La participacion de la Direccion

* [dentificar y valorar correctamente los riesgos
en el AARR

* Escoger la metodologia para la gestion de
riesgos adecuada a la empresa

 Establecer metas alcanzables en el Plan
Director de Seguridad

* Las auditorias son imprescindibles para la
mejora continua del SGSI
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Conclusiones del Proyecto:

* Los objetivos generales y la planificacion de
las fases han sido completadas de forma
satisfactoria

* El nivel de madurez del sistema de gestion de
la seguridad ha mejorado de forma sustancial

* TurisTech Balear a conseguido establecer una
cultura de la seguridad en toda la organizacion
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* Ahora es un empresa menos vulnerable ante
los riesgos que amenazan sus activos de
informacion

* Lo incidentes son inevitables al 100%, pero en
caso de producirse hay mas capacidad de
reaccion

* La imagen externa de la empresa se ha visto
mejorada, es mas profesional y aporta mas
confianza a sus clientes
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Lineas futuras:

* Definir un nuevo Plan Director de Seguridad
para los controles ISO/IEC 27002 que no han
alcanzado el nivel L3 CMM.

* Analizar si seguir usando MAGERIT o buscar
otras metodologias para el AARR

 Desarrollar nuevos servicios a entidades
publicas. Certificacion ENS y ENI
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GRACIAS
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Imagenes de distribucion libre recogidas de la fuente:

Autores de las fotos de fondo:
Senivpetro, Freepik, jcomp, Blossomstar, tirachardz,
Creativeart, v.ivash, mindandi, Pressfoto, studiogstock,
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