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Capitulo 1: Introduccion



Introduccion, justificacion y validez

El desarrollo de las Tecnologias de la Informacién y de la Comunicacién (TIC) ha supuesto una
auténtica revolucion para la humanidad aportandonos numerosos beneficios, conocidos por todos;
sin embargo, también han supuesto importantes ventajas para usuarios malhechores, los cuales,
mediante la aparicidén de las redes sociales, han visto la posibilidad de perpetrar acciones
criminales a cientos de kildmetros, pudiendo utilizar identidades supuestas, cuentas anénimas y
todo ello con el fin de dificultar su identificacion.

Las redes sociales e Internet también han traido la aparicion de nuevas conductas ilicitas que, por
su gravedad, merecen un reproche penal y no estaban hasta escasos afios recogidas como tales
en nuestra legislacion: intrusiones ilegales en sistemas informaticos, danos informaticos, nuevas
problematicas a nivel social y educativo como el ciberacoso, la usurpacién de la privacidad y las
sensacion de inseguridad en las redes, la desinformacién y el espionaje...

Esta nueva presencia de amenazas en las redes sociales y nuevos medios han supuesto un
incremento de la preocupacion de los usuarios que emplean este tipo de redes, ademas de padres
preocupados por las conductas que llevan a cabo sus hijos en este tipo de entornos. Cabe
destacar que desde el punto de vista de la tecnologia y las aplicaciones multimedia, todavia hay
un desconocimiento generalizado por parte de las victimas y sus allegados a cerca de qué
herramientas existen como método de ayuda y prevencion a estas problematicas.

Es por esto que mediante este Trabajo de Fin de Grado se quiere llevar a cabo un estudio, analisis
e investigacién a cerca de las redes sociales y las problematicas que envuelven a estas. Como
demuestran numerosos estudios, la problematica social y educativa mas relevante en estos
entornos es el ciberacoso, debido, en gran parte, a las caracteristicas citadas con anterioridad y a

la relacion que este puede tener con el entorno en el mundo fisico de la victima.

Por lo tanto, y una vez habiendo entrado en contexto, el trabajo se centrara en el ciberacoso y en
las demas problematicas que estan relacionadas a este derivadas de un mal uso de las redes
sociales. Sera indispensable analizar e investigar en profundidad cada una de ellas dando una
gran importancia a todos los individuos participes. El analisis de las causas y las consecuencias
en el ambito educativo, social y clinico y su relacion con estas problematicas sera de alta

importancia para llegar a conclusiones contundentes.

Ademas del estudio de las problematicas relacionadas al ciberacoso, no se debe de pasar por alto
analizar la legislacién y la normativa a la que estan sujetas este tipo de actos en la actualidad,
tanto a nivel nacional como europeo.



Finalmente, se debe de llevar a cabo un analisis de las herramientas con las que contamos hoy en
dia en el mercado que nos ayudaran a prevenir y detectar en mejor manera el ciberacoso y las
conductas delictivas relacionadas con el mismo, pudiendo asi, tras haber estudiado todo tipo de
posibilidades, incluir en este Trabajo de Fin de Grado mi propia aplicacién multimedia interactiva
como herramienta de lucha contra este tipo de actos delictivos, segun las deficiencias o
novedades que pueda aportar en base a lo analizado e investigado.

Es por tanto, que este documento va enfocado tanto a receptores que quieran ser informados a
cerca de problematicas como el ciberacoso y otras relacionadas al mismo como a aquellos que
quieran conocer la actualidad en cuanto a normativa y herramientas que podemos emplear para
prevenir, detectar, evitar y combatir el ciberacoso y otros fendmenos de persecucion virtual. A su
vez, éste podra ser de gran ayuda tanto para victimas, familias, testigos e incluso agresores, los
cuales, podran encontrar aqui la razén por la cual deben de reflexionar en cuanto a su reinsercion
y concienciarse de todas aquellas consecuencias que pueden acarrear los actos que estos llevan
a cabo.



Marco teorico

A dia de hoy, vivimos en un mundo en el que la evolucion constante de la tecnologia juega un
papel determinante. La sociedad ha pasado a estar conectada de manera instantanea y sin tener
que hacer ningun esfuerzo. Las comunidades virtuales ya no son una novedad, pero si han
supuesto un gran cambio hacia una nueva estructura social, integrada por personas,
organizaciones y entidades conectadas entre si: La Red Social. Tal ha sido este cambio que
Zuckerberg?, creador de la red social Facebook, llegé a manifestar que “Facebook es ya el tercer
pais mas grande del mundo, si consideramos su poblacién, por lo que es capaz de mover mas
informacién que cualquier gobierno” (Zuckerberg, 2010).

Las redes sociales tienen su origen con la creacion de Classmates.com (1995) y SixDegrees.com
(1997). Este segundo espacio virtual ofrecia basicamente la posibilidad de la creacion de un pefrfil
de usuario y la confirmacion de una lista de amigos. Con el paso del tiempo, esta red fue
mejorando y ofreciendo nuevas prestaciones en cuanto a la comunicacion de los usuarios y la
interaccion de los mismos con el entorno, ampliando el abanico de posibilidades y las
herramientas a emplear. A partir de esto, comenzaron a surgir otras redes sociales como MySpace
(2003), Facebook (2004) y Twitter (2006). No obstante, pese a la aparicion de nuevas redes
sociales y el incremento de usuarios, con el paso de los afios, no todas han evolucionado de la
misma manera (Figura 1).

Facebook (2004) B YouTube (2005) B WhatsApp (2009)
B Instagram (2010) B Twitter (2006) B Snapchat (2014)
LinkedIn (2002)

3000

2250

1500

750

Figura 1. Aparicion de redes sociales y evolucion de nimero de usuarios (en millones). Fuente: Statista y Multiplicalia (2019)

1 Creador y fundador de Facebook, la red social con mas usuarios a nivel mundial.



Sin lugar a dudas, podemos afirmar que las redes sociales son un fenémeno social que permite un
gran desarrollo para la humanidad, pues las redes, por naturaleza, son formas de interaccion
social, establecidas como un intercambio muy activo entre personas, comunidades e instituciones.
“Tengamos en cuenta que el hombre desde sus origenes ha dado vida a sistemas de
comunicacion que recaen en la conformacion de circulos humanos y hoy en pleno siglo 21, la
composicion de estos tejidos sociales, se encaminan a ser uno de los retos mas relevantes de su
historia” Figueroa? (2010). Mas aun, Brian Solis® (2013) afirma que el Social Media “se trata de
sociologia y psicologia mas que de tecnologia’.

Todos hemos sido testigo del crecimiento de estas y los beneficios que ha dado a la sociedad de
las ultimas generaciones, no solamente ha logrado formar y brindar un gran crecimiento en el
ambito empresarial, ya que permite el incremento de la globalizacion y poder crear lazos entre
otras empresas y otros paises para tener una buena relacién mediante las redes sociales, sino
también en el aspecto personal del ser humano, que, como ya se ha mencionado, tienen la

necesidad de relacionarse con otras personas.

Sin embargo, pese a todos los beneficios que las redes sociales aportan a la sociedad, no todos
los usuarios de estas hacen un buen uso de las mismas. “Existe un peligro latente ya que al haber
tantos menores utilizando las redes sociales y al estar relacionandose con personas que no
conocen personalmente, estan expuesto a que les pueda ocurrir algo. Puede ser muy alarmante
este aviso debido a que tanto personas mayores, jovenes y nifios utilizan las redes sociales
también las pueden utilizar personas con malas intenciones como peddfilos, acosadores,

psicopatas, etc.” Biesott (2011).

A partir de la evolucién de las redes sociales, también se ha visto incrementado un problema
dentro de las mismas y es que, los actos delictivos, llevados a cabo por parte del mal uso de
estas, son una realidad. Ademas, muchos de estos actos delictivos se cometen contra usuarios
menores (Figura 2). Esto se debe en gran medida a que los autores de estos actos son usuarios
que se aprovechan de la inofensividad de estos jévenes y del anonimato que les proporciona las
redes. Es mas, el socidlogo y fildsofo Bauman® (2016) apoy6 en una de sus ultimas tesis que “Los
seres humanos del siglo XXI son de dos mundos”. Dos mundos en los que, segun analiza Bauman
(2016), “cada persona adopta unos preceptos, reglas, fronteras, vocabularios y codigos de
conducta distintos” y que, en conjunto con “/a ilusion de totalitarismo que te aporta la red y el
anonimato” ha desembocado en “préacticas de aislamiento, separacion, exclusién, enemistad y

2 Cesar Falla Figueroa es Licenciado en Ciencias de Comunicacion en Per(. Experto en andlisis e investigacion en redes sociales,
cuenta con gran reconocimiento en su pais natal debido a sus relevantes trabajos.

3 Especialista en marketing digital, socidlogo y analista que ha ocupado cargos de gran importancia como el de director de Altimeter y
desemperfios como la fundacién de FutureWorks.

4 Angela Biesot es una periodista espariola especializada en investigacion. Realizadora de diversos estudios relacionados con los
usuarios de las redes sociales. Ganadora del Premio de Periodismo Rey de Espafa (2013).

5 Zygmunt Bauman es un sociélogo, filésofo y ensayista de lo mas destacados del pensamiento critico moderno. Entre sus numerosos
galardones, cuente con el premio Principe de Asturias de Comunicacion y Humanidades (2010).
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conflictividad” lo que relaciona directamente a los “numerosisimos casos de ciberacoso y
difamacion”.

® <10 afos 10-12 afios >12 afios

Figura 2: Ciberacoso en edades.
Fuente: elaborada a partir de estudios realizados por ANAR en colaboracion con Mutua Madrilefia y Stadista (2017)

Mas aun, el perfil de este tipo de usuarios es variado y los hay desde acosadores en redes,
pasando por perfiles mas criminalisticos como los peddfilos hasta las campafas de desprestigio y
el espionaje hacia usuarios mas reconocidos o con cierta influencia social. Pese a la existencia de
un marco legal un tanto escueto, Espafia, uno de los primeros paises que empezo a notar las
consecuencias de estas problematicas, cred una ley. “La ley espariola dicta que la edad minima
para obtener de manera legal una cuenta en una red social es de 14 afios. Sin embargo, la
veracidad de los datos que se introducen al crear un perfil es incontrolable”, Biesot (2011).

Esto es lo que dice la propia normativa y marco legal en territorio espanol. En Espana, el acceso a
estas plataformas esta regulado en el art. 13 del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, que establece que “podra procederse al tratamiento
de los datos de los mayores de catorce afios con su consentimiento, salvo en aquellos casos en
los que la Ley exija para su prestacion la asistencia de los titulares de la patria potestad o tutela.
En el caso de los menores de catorce afios se requerira el consentimiento de los padres o
tutores”. Por ello, no es legal el uso de estas redes sociales por parte de menores de 14 anos y

esta prohibido que se registren sin el consentimiento previo de sus tutores legales.
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Pese a la normativa existente a nivel nacional, es practicamente imposible saber qué se esconde

detras de un perfil falso. Mas aun, solo podemos tener constancia de un perfil real cuando estos

estan verificados y, a dia de hoy en redes sociales, esto es un privilegio que solo poseen

empresas de alta reputacién y celebridades (Tabla 1). Por esto, es imprescindible analizar el
software y las herramientas tecnoldgicas que disponemos a dia de hoy v, llevar a cabo un buen

uso de las mismas para evitar ser victimas de las problematicas existentes. Esto nos permitira

mejorar el nivel de seguridad que tenemos a la hora de navegar por las redes, e incluso,

podremos burlar posibles ataques de otros internautas y, mantener a su vez, un alto nivel de

privacidad.

Redes sociales

Actualidad

¢, Quién puede ser
verificado?

¢Como sé que una
cuenta ha sido
verificada?
Logotipos junto a
nombre del perfil

Twitter

Facebook

Instagram

Es la primera red

social que comenzé

a usar perfiles
verificados. Twitter
lleva sin verificar

perfiles desde 2018
(estan mejorando el

programa de
verificacion)

A dia de hoy, la red
social mas grande
del mundo tiene
implantando un
sistema de
verificacion. Se
debe de rellenar un
formulario para
tener acceso a
dicha verificacion.

Lanzo su programa
de verificacién a
mediados de 2018.
Cualquiera puede
solicitar ser
verificado, siempre
que mantenga una
reputacion dentro
de la misma

Tabla 1: Verificacion en redes sociales. Fuente: Socialreport

A dia de hoy, nadie.

Personajes
publicos, perfiles
destacados,
usuarios que
demuestren
mediante el
formulario y
cumplan ciertos
requisitos,
empresas

Se debe de cumplir
con alguno de los
siguientes
requisitos: figura
publica, celebridad
0 gran marca para
ser aprobado.
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Del Mundo Analégico al Mundo Digital

El ser humano es un ser social por naturaleza, y gracias a este caracter social se ha conseguido
evolucionar a lo largo de la historia como sociedad y dar lugar a la creacién y desarrollo de
comunidades. A partir de la aparicion de Internet y de la Web 2.0 (O’Reillyé, 2005), se han formado
redes sociales digitales que han evolucionado hacia lo que conocemos como comunidades
virtuales. Es asi como vivimos en lo que el socidlogo Castells? (1996) denomina “la Sociedad
Red’. Podriamos decir sin ningun tipo de reparo que Castells (1996), en muchas de sus teorias y
afirmaciones, fue un visionario a cerca del papel que jugarian las nuevas tecnologias y las redes
en un futuro que ya ha llegado.

Por una parte, la globalizacion ha permitido crecer a numerosos paises y por ende a muchas
organizaciones, mucho mas rapido que en otras épocas. A su vez, ha permitido, igualmente, que
un numero mayor de personas tengan en la actualidad un mayor nivel adquisitivo y un nivel de
vida superior nunca visto con anterioridad, brindado asi a un mayor niumero de personas el acceso

a un grado de conocimientos que solo hace un siglo no era alcanzable.

Ademas, las tecnologias de la informacion juegan un papel importante para que una empresa sea
productiva, pues hoy en dia todo se maneja a través de las TIC y una organizacion que se quede
estancada tiende sencillamente a fracasar o desaparecer. Cada vez es mas evidente la
convergencia entre el mundo analdgico y el digital permitiéndonos mantener una comunicacién
sincrénica y asincronica independientemente del espacio-tiempo en que nos encontremos. La
cibercultura y la cultura de la participacion son dos caracteristicas del S. XXI que estan
transformando el sentido de la comunidad tradicional dando paso a comunidades interconectadas.

En estas comunidades, a las que se las denominara comunidades virtuales, surgen problemas de
indole social y educativo, al igual que en las comunidades analogas. Las problematicas sociales y
educativas visibles dentro de las redes sociales no siempre tienen su origen en las mismas, sino
que, son acciones o sucesos que pueden haberse extrapolado desde el mundo real al mundo
digital, en gran parte, gracias a la evolucién tecnolégica. Poniendo el centro de atencién en estas
problematicas, como el ciberacoso, cabe destacar que “uno de cada dos casos de ciberacoso en
Esparia lo provoca un compariero de clase del afectado”, segun la ultima encuesta realizada por
Ipsos Global Advisor® (2018). Esto quiere decir, mas concretamente, que en el 56% de los casos,
el acoso ya se ha dado en el mundo real y, prosigue sus pasos mas alla, entre las comunidades
virtuales.

6 Fundador y presidente de O'Reilly Media. Fuerte impulsor de movimientos de software libre y cédigo abierto asi como uno de los
autores del concepto web 2.0 y participante en el desarrollo del lenguaje Perl.

7 Sociblogo, economista y profesor. Desarroll6 el libro “La Sociedad Red”, gran influyente en su analisis de la aparicion de los nuevos
medios.

8 Grupo especializado en investigacion, andlisis y estadisticas.
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Por otra parte, existen otras problematicas relacionadas con el ciberacoso que también surgieron,
en un primer momento, en el mundo analdgico, pero que posteriormente han sido avistadas en
redes debido a la digitalizacién. Un claro ejemplo es el del espionaje. Numerosos han sido los
meétodos y las técnicas empleadas por diversas entidades para conseguir informacién a cerca de
un hecho o de ciertos personajes. Desde Gengis Kan?9, el conquistador mongolo, que desarrollé un
sistema de comunicaciones llamado yam, hasta el peculiar Richebourg10, un espia de 60
centimetros de altura que se hacia pasar por un bebé. Actualmente, repasamos el panorama y
vemos como las redes sociales tienen un papel fundamental en el espionaje. Incontables son las
denuncias que le llegan a diario a la red social Facebook y su fundador, Mark Zuckerberg,
acusado (y afirmado por altos cargos que lo filtraron) de espiar y seguir a la poblacion mundial y
vender todo tipo de informacién de los usuarios a gobiernos y servicios secretos. En su dia, nadie
entendié porqué Zuckerberg decidié comprar el servicio de mensajeria WhatsApp por 21.800
millones de dodlares, pero, atendiendo a la informacion anterior, se puede confirmar que el creador
de Facebook tiene ahora en su poder todo tipo de datos y acceso a mas de 2.271 millones de
cuentas de usuarios que emplean sus redes sociales en la actualidad, tal y como afirma la revista
Muy Interesante’ (2016). Mas aun, seguimos en la misma linea cuando hablamos de camparias
de desprestigio, persecucién en redes o de la desinformacion.

Ahora bien, estas problematicas, al igual que las que ocurren en el mundo analogo, deben de
contar con una serie de soluciones para lograr contrarrestarlas y reducirlas. Hasta el siglo XIX, en
Espafia, no hubo un sistema educativo claramente definido. Esto provocaba una diferencia
abismal en cuanto a condiciones de vida, nivel social, cultural y educativo. Con el paso del tiempo,
en 1857 se promulgé la Ley de Instruccién Publica, generando un gran cambio a nivel nacional.
Esta ley se fue modificando, pasando por la Ley General de Educacion, La Ley de Ordenacion
General del Sistema Educativo (LOGSE) vy, la ley que rige el ambito en nuestros dias reformando
a la anterior, la LOE. El empleo de un sistema educativo por ley ha conseguido que a dia de hoy
podamos vivir en una sociedad en la que cada uno de sus integrantes puede adaptarse en mejor
manera a la civilizacién, ofreciéndole desde su nacimiento el derecho a tal ensefianza y, apoyando
a su vez, la inclusion social.

Esto lo que nos viene a ofrecer es una perspectiva de cédmo un nivel educativo puede influir en
mejor manera en el nivel social pues, como afirmaba Mandela'? (1994), “La educacién es el arma
mas poderosa que puedes usar para cambiar el mundo”. Mas aun, la ONU (s.f.)13 afirma que “La
educacion es un derecho de todas las mujeres y los hombres, ya que nos proporciona las

9 Conquistador mongolo que desarrollé un nuevo sistema postal denominado Yam.
10 Richebourg, un espia de 58 centimetros de altura que influyd en el desarrollo de la revolucion francesa.
11 Revista de prestigio que actla y realiza sus publicaciones en el &mbito nacional.

12 Nelson Mandela, activista, abogado y politico sudafricano de los siglos XX y XXI conocido mundialmente por su lucha pacifica
contra la segregacion racial en Sudafrica

13 Organizacion de Naciones Unidas.
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capacidades y conocimientos criticos necesarios para convertirnos en ciudadanos empoderados,
capaces de adaptarse al cambio y contribuir a la sociedad’. Por lo que, "Una sociedad educada
tiene muchos beneficios, entre los que destacan menores tasas de mortalidad infantil, menos
infecciones por enfermedades venéreas, tasas menores de contaminacién y mayor inclusion
social, tolerancia y respeto por los demas™4.

Aplicando estos aspectos de cara al ambito de las redes sociales y nuevas tecnologias, las
problematicas podrian ir evolucionando y descendiendo su actividad. Es decir, ante un fendmeno
tan reciente como es el de las comunidades virtuales, lo ideal es inculcar un minimo de educacion,
conocimientos y aspectos normativos a los nuevos “habitantes” de las comunidades virtuales,
queriendo asi formarles en mejor manera en el ambito digital con el objetivo de crecer, al menos,
minimamente en cultura digital y, mas importante aun, a nivel social, pues no se debe de olvidar
que de aqui en adelante tanto las comunidades analogas como las virtuales vivirdn mano a mano.
Una de las claves a nivel educativo es “transmitir a los menores que se tienen que aplicar los

mismos valores en el mundo real y en el digital’, Perazzo'5(2017).

Tal es la relacién entre ambas comunidades y “mundos paralelos” que contamos con datos
ofrecidos por un estudio llevado acabo por UNICEF'® (2019) en Espafia que revela que uno de
cada cinco nifios y una de cada siete nifias de entre 12 y 16 afos estan implicados en algun caso
de ciberacoso. Mas aun, este tipo de actos, segun dicho estudio, suelen ser llevados a cabo
paralelamente en el mundo digital como en el analogo, pues los ciberacosadores suelen
pertenecer al mismo centro que la victima. Estas cifras concluyen con un dato estremecedor: al

menos dos estudiantes en cada clase sufren ciberacoso.

Esto lo que pretende es dar un golpe de realidad a los usuarios, pues el mundo analégico y el
digital no son tan distantes y en ellos interactiuan seres del mismo tipo. La naturalizacién del
mundo digital y un empleo de herramientas de proteccién que favoreceran a nuestra seguridad
terminaran con el ciberacoso y problematicas relacionadas. Lo indispensable es hacer saber al
malhechor que, aunque esté sentado frente a una pantalla, detras de ella hay otras personas y
que, ademas, existe una ley con prestaciones que le castigara segun sus actos. No podemos
tomarnos la red como una comunidad a su libre albedrio, pues si esto se diera, las problematicas
aumentarian y las consecuencias para muchos usuarios serian nefastas.

14Declaracion llevada a cabo por la Organizacién de las Naciones Unidas.
15 Catalina Perazzo Aragoneses es la Directora de Sensibilizacion y Politicas de Infancia en Save the Children Espaia.

16 Fondo de las Naciones Unidas para la Infancia.
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Capitulo 2: Ciberacoso
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Ciberacoso

Como se ha venido comentando, a pesar de los beneficios infinitos de las nuevas tecnologias de
la informacion y de la comunicacion, no podemos olvidar los riesgos que las TIC presentan a los
usuarios. El ciberacoso o acoso en linea es uno de ellos. El Centro de Investigacion de
Ciberacoso de Estados Unidos lo define como un dafio intencionado y repetido perpetrado a
través de ordenadores, teléfonos moviles y otros aparatos electronicos. Esto incluye amenazas,
intimidacién u hostigamiento a través de emails, chats, mensajes de texto y paginas web. También
abarca acciones como la difamacion, exclusion o rechazo de companeros, suplantacion de

identidades, publicacion no autorizada de informacion o imagenes privadas y manipulacion.

A su vez, el ciberacoso puede tener connotaciones sexuales a través de insultos con elevada
carga sexual o mediante la distribucion de fotos y videos de sexualidad explicita con el fin de
avergonzar o causar angustia emocional a la victima. Si bien el ciberacoso puede manifestarse
aisladamente, muchas de sus victimas también han sufrido acoso tradicional, de manera directa y
no en linea. Este acoso en linea puede darse entre amigos y compafieros, asi como en el
contexto de relaciones amorosas entre adolescentes, pudiendo estar en ambos casos solapado.
En cualquier caso, en base a los ultimos documentos ofrecidos por UNICEF y la Asociacion
Espafiola de Pediatria (2015), se ha descubierto que la mayor parte de los perpetradores son
adolescentes o usuarios con temprana edad. Por ultimo, un rasgo unico de esta modalidad de
acoso es que su perpetrador permanece en el anonimato.

El centro de EU Kids Online Survey (2011-2012) recabo datos sobre la utilizacion de Internet y las
experiencias digitales de nifios en 25 paises europeos, entre 9y 16 anos. De un total de 25.000
nifos encuestados, el 6% declaré haber sufrido ciberacoso y solo un 3% admitié haber acosado a
otros. Sin embargo, las cifras eran mayores en lo que se referia al acoso tradicional y es que 1/5
de los nifios declaré haberlo sufrido alguna vez en su vida. Se encontré ademas una relacion entre
ambos tipos de acoso. La mitad de las victimas de ciberacoso denunciaron haber sufrido también
acoso en persona. Al mismo tiempo, la mayoria de los nifios que admitieron haber perpetrado
acoso online, también admitieron haberlo hecho en persona. Otro de los datos destacados que
sefiala el estudio es que la mitad de los nifios que admitieron ser perpetradores de ciberacoso,

también fueron victimas.

La encuesta arroja respuestas diferentes sobre la percepcion de las propias victimas sobre el
dafio que habian sufrido. Mas de la mitad indicaron que el ciberacoso les habia afectado mucho o
bastante, mientras que el 15% declaré no haberse visto afectado en absoluto. En cuanto a las
diferencias por sexo, las adolescentes manifestaron haber sufrido mas que los adolescentes. El
37% de ellas alegaron haber estado muy afectadas en comparacién con el 23% de ellos. Por otro
lado, algo mas de 3 de cada 4 nifos expresd haber hablado de su experiencia -con un amigo o
familiar-, casi la mitad bloqued el contacto online con la persona acosadora y alrededor de un

tercio expreso haber tratado de arreglar el problema.
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A nivel Europeo, estos fueron los ultimos afios en los que se recabaron datos de manera tan
global. Sin embargo, a nivel nacional, contamos con recientes datos ofrecidos por el Observatorio
Espafiol de Delitos Informaticos (2019) en los que se afirma que en 2017 fueron denunciados
81.307 casos de ciberacoso. Entre las tipologias en el que se manifiesta este contamos con el

Happy Slapping, el Grooming y el Sexting que posteriormente analizaremos. Ademas, el
ciberacoso escolar es el que peor sale parado (Figura 3).

e

Figura 3. 7 de cada 10 jovenes ha sufrido ciberacoso en Esparia. Fuente: Observatorio Espafiol de Delitos Informaticos (2019)

Ahora bien, ;Que lleva a estos usuarios a realizar este tipo de acciones? Las causas para que se
den estos actos son muy variadas y pueden diferir dependiendo de la tipologia del autor. Los
estudios llevados a cabo por ANAR y Mutua Madrilefia (2016-2018), confirman que los acosadores
son personas con baja autoestima que solo se sienten bien cuando hacen dafio a los demas pues
este hecho les hace sentirse mas fuertes. También, este suele carecer de todo respeto por sus
semejante y no conoce los limites éticos basicos necesarios para la convivencia en sociedad. Mas
aun, el agresor se aprovecha de una determinada situacion de inferioridad de la victima, ya sea
por temor, escasa comunicacion de esta con sus allegados o la existencia de varios acosadores
simultaneos. Otra de las causas de esta problematica a destacar es que en la mayoria de casos,
el acosador cree erroneamente que quedara impune ante la ley al realizar estas acciones a través
de las TIC por una falsa creencia de anonimato.

Cuando el ciberacoso se da en el entorno escolar, segun la Guia de Actuacion contra el
Ciberacoso (s.f.), cabe destacar que el tutor debe establecer un proceso de recogida y
triangulacion de informacién que sirva de fundamento para la valoracién del supuesto caso, e
incluso, valorar la posibilidad de conseguir pruebas de las acciones de intimidacion que esta
padeciendo la victima. Este proceso debe caracterizarse por la actuacion comedida, pausada y
ajustada a las circunstancias. Las prisas no deben caracterizar el proceso, pero la diligencia y la
prontitud son buenas aliadas de éste, debido a las consecuencias que podria tener un caso de
este tipo.
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Por otra parte, cabe destacar la importancia de apoyarse sobre el resto de equipo docente e
incluso en consultores y orientadores del centro. Mas aun, es imprescindible aguardar en todo
momento la privacidad y confidencialidad de la victima y el caso y pasar a entrevistarse con
victima, agresores y tutores legales de ambas partes. Finalmente, tras la recogida de informacion
y concluidas las entrevistas, el tutor debera de elaborar un informe en el se valorara la existencia o

no de una situacién de ciberacoso escolar y, habiendo estudiado la situacion, se propondran las

acciones inmediatas a llevar a cabo.

Ahora bien, comparando el acoso tradicional con el ciberacoso, llegamos a ciertas conclusiones a
cerca de los riesgos que el acoso, a través de las comunidades virtuales, puede acarrear. En
primer lugar, la victima no deja de ser acosada una vez se encuentra en su domicilio, sino que
puede recibir las amenazas 24 horas al dia, 365 dias al afio, siempre que esté conectada
(Smartphone, Internet, etc), por lo que la prevalencia en el tiempo a través de las TIC aumenta su
grado de incidencia en la victima. Otro riesgo diferencial con el acoso escolar tradicional, es que
la audiencia del acoso ya no es local (el grupo de clase, el colegio, la comunidad educativa, el
vecindario, etc.) sino global, por lo que la victima se siente perseguida alla donde vaya, lo que le
provoca una sensacion muy grande de indefension y puede llegar a provocar la exclusion social
de esta. En suma, no se debe de olvidar el riesgo en cuanto a las consecuencias legales para el
acosador o para sus padres, cuando es un menor el que acosa.

Victimas ¢Doénde son ¢Testigos, Medio de Responsable
acosadas ? “audicencia” acoso legal
del acoso?
Acoso La victima es La audiencia = Andlogo (acoso Padre, madre o
tradicional acosada en el del acoso es verbal, fisico, = tutores legales
lugar fisico en  local, es decir, etc) al tratarse de
el que visualizan el un menor.
mantiene acoso aquellas
contacto con el personas que
acosador. pertenecen a
dicha clase,
colegio,
vecindario, etc.
Ciberacoso La victima es La victima se Digital (por Padre, madre o
acosada en siente medio de tutores legales
cualquier perseguida allda  Smartphones, al tratarse de
momento del por donde va. Internet, redes un menotr.
dia. La audiencia se sociales)
extiende a
través de la
red. Posibilidad
de hacerse
viral.

Tabla 2. Comparativa del acoso tradicional y el ciberacoso en el ambito escolar.
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Ambos tipo de acoso pueden llegar a ser comparables, porque en la mayoria de ocasiones estan
relacionados entre si, pero, como dice Ciruelos'” (2016) “Las consecuencias de la violencia digital
para un usuario nativo digital son mas graves que la violencia real. La repercusion de su imagen
en las redes sociales tiene gran importancia entre su circulo social, que se vea dafiada puede
suponer su muerte en el entorno digital, y en ocasiones, en la vida real’.

Cabe destacar a su vez, por otra parte, los efectos del ciberacoso. Es una problematica que puede
llegar a afectar a las victimas en distintos ambitos, como la personalidad. Muchos de los
afectados, se tornan especialmente inquietos nervioso cuando recibe un mensaje de texto
(WhatsApp, SMS, chat) o un email. Ademas, se refugian en si mismos vy la relacion con terceros
queda rota, pues temen a la gente que les rodea, se vuelven antisociales y no ven la necesidad de
quedar con gente, ir a la escuela o el trabajo o, simplemente, salir a la calle, pues su casa es su
refugio. Otro de los efectos del ciberacoso es el cambio que sufren estos sujetos en cuanto al uso
de las TIC. Se sienten enfadados o frustrados después de utilizar el ordenador, la tablet o el
Smartphone vy, otras veces, puede dejar de usar las TIC de forma brusca e inesperada. Aun asi, lo
mas preocupante es el cambio radical que se da en relacion con la familia, pues se muestra timido
y distante con sus allegados mas cercanos.

Tras todos estos ambitos en los que interviene el ciberacoso, cabe destacar las principales
consecuencias tanto para las victimas de estas problematicas como para los acosadores. Entre
estas, podemos diferencias las consecuencias psicoldgicas y las consecuencias fisicas. Por una
parte, las consecuencias psicologicas se producen debido a que el ciberacoso esta presente las
24 horas del dia. Siempre esta en linea. Incluso si se apaga el ordenador la victima sabe qué
pagina web esta accesible, o qué personas estan propagando ese rumor sobre ti. La dureza de

esto es psicolégicamente devastadora.

Por otra parte, entre las consecuencias fisicas, aparecen entre las victimas sintomas como el
estrés, humillacion, ansiedad, ira, impotencia y fatiga. Mas aun, el conjunto de todos estos
factores hacen que se de un brusco cambio de personalidad en el acosado, tales como la
resignacion (como se ha venido comentando con anterioridad, la victima no se siente parte de la
sociedad, por lo que opta por aislarse de manera voluntaria), la apariciéon de rasgos obsesivos
(cambio hacia una actitud hostil y suspicacia, sentimiento crénico de nerviosismo,
hipersensibilidad con respecto a las injusticias) y aparicién de rasgos depresivos (la victima
desarrolla un sentimiento de indefenso, junto a la incapacidad de disfrutar y sentir placer), tal y
como afirma la Guia Clinica sobre el Ciberacoso para profesionales de la salud (2015), elaborada
por el Gobierno de Espana en colaboracion con instituciones como Hospital Universitario La Paz,
segun el estudio de casos de diversos pacientes'8. Ademas, todos estos datos son respaldados

17 Marta Ciruelos, responsable de Marketing en Always On, empresa especializada en proteccion digital.

18 Guia Clinica sobre el Ciberacoso para profesionales de la salud.
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por estudios psicolégicos elaborados por el equipo técnico de Sanitas'® (s.f.), el equipo de
psicologos de Lomber2? (2018) y estudios realizados por distintas Universidades como por
ejemplo la UNIR2!" (2018).

Pese a todos los ambitos vistos, no debemos olvidarnos de los casos mas extremos que han
estado relacionados con el ciberacoso. Las consecuencias de estos, han sido fatales, llegando
incluso a la pérdida de victimas de esta problematica. Por ejemplo, el caso de Romina

Perrone, difundido en medios como La Nacion (2010), una estudiante de 10 afios que tuvo que
soportar que una compafera de clase creara un grupo de Facebook “porque la odiaba”. La pagina
de Facebook llegd a sumar 5.000 fans y la madre de Romina se vio en los juzgados con Facebook
por no acceder a borrar dicho evento. Y es que el ciberacoso es una practica que la lleva a cabo la
misma persona que acosa en la vida real. Esa persona que abusa de su poder y pretende elevar
su estatus denigrando a otros. El efecto del ciberacoso puede llegar a ser devastador y, en
ocasiones, incluso mortal. Como por ejemplo, el caso de Brandy Vela, que se hizo viral en EEUU y
medio mundo a través de medios como CNN (2016). “La adolescente de 18 afios sufria acoso
escolar y el maltrato llego también al entorno digital. La joven decidié poner fin a su vida ante los
ojos de su familia, que la reclamaban que no lo hiciera”.

19 Expertos en asistencia sanitaria.
20 Un equipo variado de profesionales entorno al ciberacoso.

21 Universidad Internacional de La Rioja.
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Tipos de ciberacoso

El ciberacoso, es una problematica que puede manifestarse de diferentes maneras. Es por esto
que hay distintas categorias y tipologias del mismo, dependiendo de las acciones e intenciones
que tenga el acosador con la victima. De manera general, podemos diferenciar o clasificar el
ciberacoso en tres categorias. En primer lugar, el ciberacoso en sentido estricto, es decir, aquel
que se produce entre adultos, en el que tanto la victima como el acosador son mayores de edad.
En segundo lugar, nos encontramos con el ciberacoso sexual, cuya finalidad no es otra que la de

obtener algun tipo de beneficio sexual de la victima. En tercer y ultimo lugar, nos encontramos con

el ciberbullying, que engloba todas aquellas acciones en las que se producen situaciones de

acoso entre menores (Figura 4) 22,

Ciberacoso entre
adultos

Ciberacoso sexual Ciberacoso escolar

Figura 4. Ciberacoso y sus tipologias. Fuente: elaboracién propia a partir de lo analizado.

22 Clasificacion llevada a cabo por especialistas en el tema como Ciberacoso.net, Pantallas Amigas y medios como El Periédico.
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Ahora bien, partiendo de esta base de “tres categorias de ciberacoso”, nos encontramos con otras
acciones o tipologias que estan directamente relacionadas con las mismas. En primer lugar,
dentro de lo que conocemos como ciberacoso en sentido estricto, podemos encontrarnos con
diferentes acciones como el ciberacecho o Cyberstalking, el cual implica aquellos seguimientos
via online que realiza el acosador a la victima. Dentro de esta categoria también podemos
encontrar tipologias como el Flame, mediante el cual el acosador provoca mediante un mensaje
incendiario enviado a un foro o lista de correo con la finalidad de incitar reacciones airadas de sus
participantes (suele contener insultos u ofensas y puede estar dirigido a todos en general, a un
grupo de usuarios o a alguien en particular) y la guerra de notificaciones, que es un método
empleado a veces en caso de ciberacoso para implicar a un proveedor de servicio contra la
victima.

En segundo lugar, el ciberacoso sexual cuenta también con distintas tipologias. Una de ellas es el
grooming, mediante el cual, se produce el acoso por parte de un adulto hacia menores de edad
con intenciones sexuales. Mas aun, relacionado con el grooming nos encontramos con la
sextorsion, qué, como la misma palabra indica, se trata de la extorsion realizada con intenciones
sexuales a través de contenido de indole sexual de la victima. En muchas ocasiones, detras de
estos tipos de acosos también se pueden esconder otros casos de pedofilia y pederastia. A su
vez, este tipo de acosadores suelen emplear cebos (Luring) para atraer a nifios a encuentros fuera
de la red. Segun cifras del Instituto Nacional de Estadistica (2019), el grooming ha aumentado un
410% en los ultimos anos y, un dato relevante como causa de este hecho, es que casi el 90% de
los menores de 10 afios dispone de acceso a Internet y 1 de cada 4 tiene un mévil, lo que quiere
decir, que las redes de pederastas y peddfilos han visto como los usuarios a los que acceder o

engafiar han aumentado en numero.

En tercer lugar, el ciberbullying se centra en el ciberacoso entre menores. Como hemos visto en el
punto anterior, el caso de Romina Perrone se corresponde con un tipo de ciberbullying
denominado “web apaleador”. Es decir, la creacién de una pagina web o social creada para hacer
ciberbullying sobre algin menor, metiéndose con él/ella de manera publica y ridiculizandolo/Ia,
destacando que, a menudo, se anima a otros internautas a participar en el abuso. Mas aun, cabe
destacar otro tipo de conducta dada en el ciberacoso entre menores y, esta, es la ciberviolencia de
género, que se corresponde con todos los tipos de actos (insultos, ataques, chantajes, control...)
por parte de una persona o un grupo de personas a otra u otros del sexo opuesto, jugando las
nuevas tecnologias un papel central. Concluyendo, cabe destacar una tipologia relacionada a este
ambito que ha surgido muy recientemente. Se trata del Happy Slapping. Esta accion se basa en
gravar una agresion para posteriormente hacerla publica en las redes (también puede ser llevada
a cabo por adultos).

Cabe destacar, que aunque las tipologias de acoso suelen afectar en mayor medida a dichas
categorias con las que se ha relacionado, puede haber excepciones, pues el ciberacoso por
género también puede producirse entre adultos. Ademas, estas tipologias pueden darse a través
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de distintas acciones y comportamientos, como demuestra la encuesta realizada por Statista
(2016), (Figura 5).

Insultos directos

Insultos indirectos

Rumores

Amenazas

Exclusién

Subida de informacion comprometida
Robo de infromacion

Robo de identidad

15 22,5 30

Figura 5. Conductas llevadas a cabo para desarrollar las tipologias estudiadas. Fuente: Statista

Finalmente, cabe destacar las victimas mas comunes dentro de esta problematica. Segun un
estudio llevado a cabo por la fundacion ANAR (2016-2018), las chicas son las victimas del 70% de
los casos del ciberacoso escolar vy, este tipo de acoso en linea representa ya uno de cada cuatro
casos. Estos datos ademas, son respaldados por un estudio reciente llevado a cabo por Amnistia
Internacional (2019) que llega a la misma conclusién en cuanto al ciberacoso escolar y, ademas,
afirma que 1 de cada 5 mujeres adultas (18-55 anos) sufren acoso en las redes sociales en
Espana. Profundizando, un 19% de las encuestadas asegurd haber experimentado situaciones de
acoso en Facebook, Instagram u otras redes sociales como WhatsApp. Aun mas lejos, afiade este
informe que el 27% de las mujeres espafolas vivieron amenazadas de agresiones fisicas o
sexuales a través de esos canales. Y es que, como muestran los estudios y estadisticas, el
ciberacoso también es una cuestion relacionada con la violencia de género.

Ademas, corren especial riesgo de convertirse en victimas los mas jovenes que navegan por las
redes sociales (75%). Finalmente, hacer mencion una vez mas de la extrapolacién del mundo
“real” al “virtual” en el que, grupos discriminados, como los usuarios pertenecientes a colectivos
LGBTI23, siguen sufriendo acoso y persecucion. Asi lo afirma un estudio realizado por COGAM
(2015-2016) en Espafia durante los, en el cual se afirma que “la LGBTI-fobia sigue campando

23 Estas siglas hacen referencia al colectivo formado por Lesbianas, Gays, Bisexuales, personas Transgénero e Intersexuales.
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libremente en los centros de estudio donde el 60% del alumnado ha sido testigo de

agresiones LGBT-fébicas sufridas tanto por adolescentes LGBT como por todas aquellas
personas que no reproducen los estereotipos de género de masculinidad y feminidad tradicional’
y, ademas, recalca en la influencia de las tecnologias, pues “el 15% del alumnado LGBTI

padece ciberacoso por su orientacion sexual y/o identidad de género, y entre ellos muy
especialmente el alumnado trans; que mas del 52% ha sido testigo de ciberacoso por ser o
parecer LGBTI; y que el 24,11% del alumnado declara conocer a alguna persona que haya sufrido
este tipo de abuso”. Una realidad alarmante sabiendo que el 11% del total del alumnado es LGBTI
y el 0,1% es transexual.

Figura 6. Colectivos con mas riesgo de sufrir ciberacoso.
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El perfil de los acosadores en la red

Siguiendo con lo expuesto con anterioridad, podemos diferenciar distintos tipos de perfiles de
acosadores segun la tipologia de acoso que estos ejerzan. Centrandonos en primer lugar en el
ciberacoso escolar, cabe destacar que en Espana, segun el ultimo estudio realizado a nivel
nacional por la ONG Save the Children (2017), se recogen datos como que un tercio de los
alumnos reconoce haber agredido fisicamente a otro compariero; uno de cada diez, haberlo
amenazado, y el 50 %, haberlo insultado cara a cara y el 25 %, por las redes.

Especificamente en el acoso a través de la red, el perfil de estos agresores suele ser de un chico
de entre 14 y 15 afios (49 %), que se caracteriza por empezar a hacer uso de internet antes de lo
habitual sin mediacion de sus padres y por tener un control muy alto y rigidez familiar en el resto
de aspectos y un autoconcepto emocional bajo. “El 67 % de los ciberacosadores o troles han sido
victimas de ciberacoso”, alerta Montiel24 (2017), doctora en Psicologia y profesora del Grado de
Criminologia de la UOC. “En la mayoria de casos, pues, los jovenes que presentan
comportamientos agresivos en linea necesitan recibir tratamientos adecuados no solo por su
comportamiento disruptivo, sino también en la gestion de sus propias experiencias como

victimas", afiade la experta.

Mas aun, cobra una gran importancia el perfil del espectador del acoso, pues tiene un papel clave
en la dinamica de la victimizacién, es mucho mas heterogéneo: «Su actitud, desde el apoyo, la
aceptacion sin intervencion o la defensa de la victima, puede mantener o romper el acoso»,
especifica Montiel (2017).

En segundo lugar, tenemos el perfil del ciberacosador sexual. Es un usuario que agrede a otros y
que suele iniciar su acercamiento a estos mediante la empatia y/o engafios para pasar al chantaje
mas cruento. La finalidad de estos suele ser la obtencion de imagenes intimas de las victimas y,
en casos extremos y si la distancia lo permite, un encuentro en persona. Los acosadores son en
mayoria hombres de cualquier edad y condicion social y econdmica. Esto lo confirman los ultimos
datos ofrecidos por el Ministerio del Interior y el Sistema Estadistico de Criminalidad (2017), en el
que se afirma que el 94% de delitos sexuales en linea registrados fueron causados por un
hombre. De los 4.912 casos, 291 los cometieron chicos menores de edad (de 14 a 17 afos) y 77

chicas.

“Son personas aparentemente normales e integradas socialmente, habitualmente hombres, pero
cada vez mas mujeres, de casi cualquier edad y ubicacion geografica, con acceso a internet y que
se saben mover por el ciberespacio. Forman redes virtuales donde intercambian técnicas y

24 Irene Montiel, profesora de Criminologia en la UOC y experta en psicologia.
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materiales visuales de los abusos cometidos. Con internet todo es mas facil para ellos”, afirma
Montiel (2017).

En tercer lugar, vamos a dar paso a hablar a cerca del perfil de los casos de acoso entre adultos.
Cabe destacar, que se sigue la corriente dada en los otros tipos de acoso, en los que el indice de
victimizacién es mayor entre las mujeres. Como se ha venido analizando, el conjunto de
conductas y ataques que se pueden realizar, son tan amplios y variados como posibilite el uso de
la tecnologia, los medios utilizados y, por supuesto, los conocimientos y habilidades del agresor. A
su vez, podemos distiguir dos tipos de perfiles completamente distintos a la hora de acosar segun
el sexo del acosador, el masculino y el femenino.

El perfil de un acosador masculino se caracteriza porque emplean un acoso mas directo, lo que a
la larga se traduce en conductas agresivas contra las propiedades de la victima. Ademas, estos
desarrollan actitudes despectivas (insultos, burlas, etc) que vuelvan a través de internet y las
redes sociales.

Por otra parte, el perfil de un acosador femenino se caracteriza por el empleo de un acoso social
caracterizado por aislar a la victima, es decir, mediante las redes, intentan utilizar la marginacion y
la exclusién grupal de la victima para adentrar a esta en la soledad. Esto lo hacen mediante la
ayuda de la difusiéon de mentiras o rumores falsos. Como es obvio, todo esto tiene una especial
gravedad cuando se comete a traveés de internet y las redes sociales, dado el efecto viral y de
expansion, lo que provoca que el dafio psicoldgico a la victima sea muy superior al acoso

tradicional.

De manera general para ambos perfiles, cabe destacar que son usuarios con una escala de
valores que no se corresponde con los valores normativos o socialmente aceptables, entre los que
se incluyen la violencia, la insolidaridad, la transgresion de las normas sociales o el egoismo.
Ademas, suelen proceder de entornos familiares donde se han socializado sin referentes morales
claros, con estilos educativos autoritarios, inexistentes o permisivos, carentes de normas claras,
donde los padres ejercen un escaso control sobre los hijos y donde se potencia el uso de la

violencia.

Segun la Fundacion CSZ (2016, 2017), son diversos los motivos que pueden llevar a estos
usuarios a actuar como acosadores, entre los que se incluyen la rabia, la envidia, los celos, el
sentimiento de venganza, la inmadurez, el aburrimiento, la imitacion de los modelos de los
adultos, la necesidad de escenificar su posicion de poder o liderazgo, los prejuicios raciales o
sexuales, etc. En este tipo de acciones, también pueden actuar movidos por las emociones
negativas tras las rupturas personales, en especial las de tipo sentimental o de pareja. Con

frecuencia el ciberacoso es un modo (inadecuado) de afrontar la frustracion.
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Cabe comentar, a su vez, que, la plataforma preferida empleada por los acosadores es WhatsApp

(81%) frente al resto de redes sociales y apps (36,2%), y que las victimas de estos usuarios
suelen ser mujeres (un 70%). Ademas, la mayoria de casos suele darse con algun joven “de por
medio” (87%) y la victima suele pertenecer a una familia convencional (85,9%) y sin problemas
economicos (81,8%). Finalmente, para terminar de conocer conforme a la realidad el género de

los acosadores segun el tipo de victima, es recomendable visualizar la Figura 7 y 8 basadas en un

estudio llevado a cabo por la fundacion ANAR (2016-2018)25.

@® Varén @ Grupo mixto Muijer
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Figura 7. Cuando la victima es mujer. Fuente: Fundacién ANAR (2016-2018)

® Vardn @ Grupo mixto Mujer

42 %

Figura 8. Cuando la victima es hombre. Fuente: Fundacion ANAR (2016-2018)

25| y |l Estudio sobre ciberacoso y ciberbullying publicado por ANAR (2016-2018).
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Deteccion

Cuando nos encontramos ante un caso relacionado con el ciberacoso, los profesionales que
trabajan en este ambito tendran que llevar a cabo ciertos procesos que facilitaran el diagnéstico
final de la victima para conocer el punto en el que esta se encuentra. En general, esta
identificacion y procesos se llevaran a cabo de manera clinica. La intencion de estos es ofrecer un
pronéstico y valorar la gravedad y el riesgo del paciente, asi como valorar la necesidad de
derivacién a salud mental urgente, pues en casos extremos de ciberacoso la idea del suicidio
puede llegar a darse en victimas.

Siguiendo la Guia del Ciberacoso para Profesionales de la Salud (2015) debera de procurarse
llevar a cabo una buena coordinacién entre familia, victima, responsables clinicos y/o ayudantes
externos (asociaciones, cuerpos de seguridad del estado) y colegios o instituciones académicas
(en caso de darse el ciberacoso en este tipo de entornos, en victimas menores de edad), pues se
debera de dar rienda suelta al rapido cese del ciberacoso, mediante la busqueda de apoyos, A su
vez, se debera de valorar y asesorar la necesidad de denuncia inmediata (segun gravedad y
tipologia del caso) y prevenir paralelamente que la victima sufra un nuevo ciberacoso (educando
al menor y a los padres en el uso adecuado de las TIC) .

¢,Coémo actua la victima? Para contrarrestar el ciberacoso, es esencial “pillarlo” desprevenido.
Cabe destacar, que hay algunas conductas y comportamientos de las victimas que ayudaran a
sus allegados a darse cuenta de que algo inusual le sucede al acosado.

La observacion va a ser una de las acciones fundamentales a la hora de detectar el ciberacoso.
Gracias a esto, podremos reconocer cambios de humor o comportamiento, cambios en la
motivacidn para realizar actividades comunes o quejas espontaneas, como por ejemplo, en caso
de ciberacoso escolar, mostrarse reacio a ir a la escuela por ningiin motivo aparente.

Otro de los factores de gran importancia es la comunicacion. En una sociedad dominada por las
nuevas tecnologias y las redes sociales, es de gran importancia mostrarnos abiertos al didlogo y a
la conversacion “cara a cara”, ya que, de esta manera, se estara naturalizando un habito que poco
a poco va siendo cada vez menos inusual y, en ocasiones, la victima se olvida o carece de
empatia con sus seres mas directos.

Este ultimo factor, el de la comunicacion, es de gran importancia pues, la victima tiende a dejar de
socializarse y a abandonar las relaciones personales en el “mundo real”. Pasar por este tipo de
problematicas es sinénimo de cambios y los usuarios pueden querer aislarse de la familia pero si
también se separan de su circulo de amistades y se recluyen en su habitacién —sin interactuar
tampoco en redes sociales-, tal vez merezca la atencion de sus mas allegados.
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A su vez, cabe destacar que otro de los factores importantes es la aparicién de cambios fisicos
inesperados en la victima tales como pérdida de peso, estrés, o falta de sueno. Estos sintomas
pueden representar que algo no va bien. Mas aun, si la victima es sospechosa de de fingir
enfermedades para no llevar a cabo su rutina diaria o se desconecta por completa de las redes
(habito extrano), puede indicar que ésta esté evitando a sus acosadores, tanto en el ambito digital
como en el fisico. Todo esto, respaldado por Internet Segura for Kids (s.f.).

Como se puede ver, son muchos los handicaps existentes para poder conocer con la suficiente
antelacién cuando un usuario esta siendo victima de ciberacoso: en general, el agredido no
comunica la situacién y predomina la ley del silencio por los espectadores pasivos. Ello trae como
consecuencia que en un porcentaje muy elevado de los casos son las familias quienes tienen
mayor capacidad de deteccidn de las agresiones sufridas por las victimas. A su vez, cabe destacar
que debido a esta pasividad por parte de terceros y la asocializacién de la victima, en muchas
ocasiones estas problematicas se detectan demasiado tarde, cuando la victima lleva ya mucho
tiempo sufriendo los ataques, las agresiones o las humillaciones y no se ha actuado con la
celeridad que el asunto requiere.

Ahora bien, por otra parte, tras la deteccion e intervencion del ciberacoso, la siguiente actuacién
por la que hay que apostar es la recuperacién de las victimas. Se trata de restaurar el dafio
ocasionado facilitando a las victimas todas las herramientas y recursos necesarios para superar la
situacion vivida. Resulta, por lo tanto, esencial que las victimas reciban proteccion y un
seguimiento especializado tanto en el ambito educativo, social o sanitario, evitando por supuesto
la revictimizacion.

En ese proceso de recuperacion se ha de tener presente asimismo al agresor. Se deben de
buscar las razones que motivan su comportamiento, poniendo en marcha mecanismos de justicia
restaurativa encaminados su educacion y estudiando, con la ayuda de especialistas, el grado de
criminalizacion del acto que ha llevado a cabo. No es infrecuente, como ha ocurrido en diversos
casos, que el agresor repita un comportamiento que ha llevado a cabo de manera frecuente y que
éste sea, a su vez, victima de violencia en otro escenario. Tampoco hay que descartar que el
agresor padezca una patologia no diagnosticada o no tratada (Figura 9).
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Obtencion de
informacion preliminar.
Dara paso a la deteccion
del ciberacoso.

La valoracién del caso.
Investigacion y primeras
propuestas.
Coordinacion familia,
victima y ayuda externa.

Plan de actuacion. Los
involucrados en el caso
actuaran de acuerdo a lo
establecido en conjunto
para ayudar a la victima.

Evaluacion y seguimiento
del plan. Cada cierto
tiempo establecido, se
valorara a la victima y la
actuacion de las partes.

Informacion y
sensibilizacion.
Necesidad de prevenir.
Recuperacion victima.
Reinsercion acosador.

Figura 9. Fases del proceso en la deteccion del ciberacoso. Fuente: basado en los estudios analizados.
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Capitulo 3: Fenémenos relacionados con el

ciberacoso

32



Espionaje

Uno de los fenémenos relacionados con el ciberacoso es el espionaje a través de las redes
sociales. A nivel doméstico, para que un amigo o un desconocido pueda espiar tu mévil necesita
instalar una aplicacién de spyware en él. Para ello, va a necesitar tener acceso fisico a tu
teléfono y ser capaz de desbloquearlo para instalar algun tipo de aplicacion “APK”, las cuales
ademas siempre suelen ser de pago, por lo que tendra que “rascarse” el bolsillo y querer saber
realmente sobre ti. Este fue el método que empleo una mujer condenada a un afo de prision y
1.080 euros de multa por espiar a su pareja, pues ésta leyd unos sms que su ex se habia
intercambiado con su vecina (cabe destacar que este tipo de acciones es ilegal en el ambito
espafol), Barrera (2015)26.

Esta normativa esta recogida en el articulo 197.1 del Cédigo Penal, tal y como recoge Del Rosal
(2018), en el cual se recoge que este tipos de delitos (interceptar telecomunicaciones ajenas sin
consentimiento, norma aplicable también en el ambito familiar) estan castigados con penas de
carcel de uno a cuatro afnos, ademas de sus respectivas multas econémicas dependiendo de la
gravedad de los delitos?’.

Otra alternativa es hacer que nosotros mismos nos instalemos la aplicacion mediante la técnica
del phishing. Estos espias cibernéticos actuan de tal manera que mandan un mensaje de tipo "oye
prueba esta app", o enviando un correo electronico en el que se hacen pasar por otra persona o
empresa para lo mismo, para que nos descarguemos una app concreta y la instalemos en nuestro

movil.

Son varias las aplicaciones que nos pueden afectar para conseguir tal fin, pero por lo general, la
mayoria funciona de forma parecida. Su funcidn suele ser la de actuar como un virus informatico,
escondiéndose en nuestro moévil y obteniendo informacién y grabaciones que luego envian por
Internet a quien nos las haya instalado y la esté controlando. Algunas de las aplicaciones mas
conocidas y utilizadas son, por ejemplo, XNSPY, Spyzie y Flexispy, entre otras. Estas cuentas con
muchas de las caracteristicas citadas, aplicaciones capaces de visionar el contenido al que
accede un usuario (tanto en el propio dispositivo como en redes sociales), rastrear posicion

geografica, contactos e historial de llamadas, entre muchas otras funcionalidades.

La buena noticia respecto a este tipo de espionaje es que vamos a poder prevenirlo e incluso
contamos a nuestra disposicién con aplicaciones especificas anti-spyware que van a detectar este
tipo de aplicaciones y software malicioso y que van a evitar a su vez que estos se instalen en
nuestros dispositivos (ver Capitulo 5). Por otra parte, si desconocemos estas aplicaciones o

26 Silvia Barrera, investigadora y redactora de la cadena de television y comunicaciones La Sexta.

27 Pedro del Rosal, investigador y redactor del periddico y publicacion El Pais.
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métodos preventivos, cuando detectamos este tipo de problematicas en nuestro dispositivo
podemos acceder a su vez a restablecer nuestro mévil a sus valores de fabrica para que elimine
todas las aplicaciones incluidas en él, pudiéndolo asi, una vez restablecido y reiniciado, detectar
cualquier software o aplicacion “impostora”, pues todas las demas (benignas se eliminaran).

Mas aun, cabe destacar que la intencién de estos “espias” no siempre es el mero espionaje, si no
que debido a toda la informacion que recaban y a la que acceden estos, surgen nuevos delitos
como la suplantacién de identidad. Estos usuarios aprovechan los datos para crear perfiles falsos
en redes sociales u otro tipo de plataformas para hacerse pasar por ella pudiendo incluso acceder
a mas informacién aun para posteriormente amenazar a la victima de esta suplantacién o
extorsionarla (acceso a conversaciones privadas, fotos personales, etc). A su vez, también surgen
nuevos comportamientos ilicitos como usar esa identidad para atentar contra el honor de una
tercera persona o cometer un delito de calumnia a través de las redes sociales. Si llegados a este
punto una victima no ha podido prevenir o detectar mediante los métodos citados con anterioridad
estos delitos (ya es tarde), debera de denunciar estos hechos ante las Fuerzas y Cuerpos de
Seguridad del Estado.

Sera de vital importancia recabar pruebas de la suplantacion (por ejemplo, mediante capturas de
pantalla), avisar a nuestros contactos de que se esta teniendo un problema de este tipo y pedirles
que denuncien dicho perfil para que los gestores de las redes sociales lo eliminen cuanto antes.

Destacar a su vez que dicha accion puede encuadrarse perfectamente en el delito de usurpacion
del estado civil tipificado en el articulo 401 del Codigo Penal, que dice que “El que usurpe el
Estado Civil de otro sera castigado con la pena de prisién de seis meses a tres afios”, tal y como

informa Perito Informatico (2016).

Espionaje, empresas y la falta de ética

Por otra parte, cuando se habla de espionaje, no se hace referencia unicamente al hecho de que
un usuario ande “husmeando” en el perfil o dispositivo de otro, sino que la problematica va mas

alla de lo que nosotros, como usuarios, podemos apreciar.

El empleo de las redes sociales a través de dispositivos electronicos, como los smartphones o las
tabletas, ha hecho que nuestros datos sean mas vulnerables. Tal y como recoge el diario
20minutos (2013), Edward Snowden evidencié a la poblacion mundial de este hecho, filtrando a
los medios el espionaje masivo de la NSA28, marcando un punto de inflexién. Las filtraciones
realizadas por este ex de la NSA causo un revuelo mundial y una guerra diplomatica de la que

28 Agencia de Seguridad Nacional (Estados Unidos)
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salié muy mal parada EEUU, destapada y acusada de espiar a mas de 35 lideres mundiales y de
tener ademas acceso a millones de datos de los usuarios.

Ahora bien, este tipo de casos no solo se han dado con agencias de inteligencia globales de por
medio, sino que, las propias redes sociales, han sido acusados en innumerables ocasiones de
“jugar” con nuestros datos. "Son grandes agencias multinacionales de recopilacién de datos que
construyen una nueva légica de acumulacion”. Asi define a las redes sociales el master en
Derecho Administrativo Castro?® (2017), con Facebook y sus 2.250 millones de usuarios a la
cabeza, para advertir sobre el cuidado que se debe tener al navegar por ellas.

La empresa creada por Mark Zuckerberg para comunicarse internamente con sus compafieros
universitarios que se popularizé a partir de 2004, se ha convertido, junto con Google, en actor
clave del orden mundial establecido. Saben todo de nosotros y lo usan con fines comerciales,
empresariales y politicos. Facebook facturé 26.000 millones de dolares en 2016. Tiene 2.250
millones de usuarios, a los que se suman los 2.500 millones que le aportan sus empresas
asociadas Whatsapp e Instagram. En esta etapa de masificacion total de las redes, los algoritmos
permiten descifrar gustos alimenticios, opciones sexuales e ideologias. Por eso, se han convertido
en un arma para orientar consumos, definir campanas e incidir en elecciones.

"Ellos juegan con estas ideas y fantasias que venden —inclusive Mark Zuckerberg- de que
vivimos en una comunidad global, en un plano en el que estamos todos igualados para producir y
acceder a la informacién. No es asi de ninguna manera, porque los algoritmos y programas
digitales a través de los cuales reciben o transmiten tus intimidades, estan destinados a lograr las
informaciones consideradas importantes por las empresas que contratan estas redes para llegar a
tu persona en tanto consumidor", opiné Castro (2017) .

De hecho, uno de los casos mas sonados relacionados con Facebook es el caso de Cambridge
Analytica. La red social se vio envuelta en una serie de escandalos de obtencion de los datos
personales de sus usuarios sin su consentimiento explicito. En abril del 2018, el fundador de
Facebook, Mark Zuckerberg, testifico ante el Congreso de EEUU acerca del marco en el que la
consultora britanica Cambridge Analytica accedio a datos de por lo menos 87 millones de usuarios
de la red social y supuestamente los utilizé en campanas politicas —en particular, para manipular
la opinién publica a favor del Brexit en el Reino Unido y en la candidatura de Donald Trump en

las presidenciales de EEUU— a través de la aplicacion This Is My Digital Life.

Mas aun, la veracidad del caso y la culpabilidad de esta multinacional fue totalmente confirmada
cuando el 12 de julio, la Comisién Federal de Comercio de EE.UU aprobd de aproximadamente
5.000 millones de dolares con Facebook por haber violado la privacidad de sus usuarios, tal y
como lo confirman diversos medios como Europa Press (2018).

29 Fredes Castro, master en Derecho Administrativo y especialista colaborador en la web “Sputnik Mundo” (2017).
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Este hecho, el espionaje que las propias redes sociales hacen a sus usuarios y el intercambio de
datos e informacion entre las distintas instituciones, fue confirmado en una entrevista por el ex
asesor en tecnologia de Barack Obama30, Andrew McLaughlin (2011), que afirma que “son una
fabulosa fuente de informacion para los que espian a sus ciudadanos” y que “el espionaje en
redes sociales es la forma mas efectiva de control estatal en Internet”.

Pero no solamente nos vigilan y emplean los datos para los fines analizados con anterioridad, sino
que también son capaces de regular nuestro consumo. En determinadas ocasiones, cuando por
ejemplo hablamos por WhatsApp con nuestro mejor amigo de la PS4, posteriormente, cuando
navegamos por la red nos encontramos con anuncios de la consola de Sony. ¢Magia o...
ingenieria social? Un estudio realizado por Ghostery (2017) muestra las empresas que mas
seguimiento hacen a sus usuarios. Google se lleva el premio a la compafia que mas seguimiento
realiza en la red o, dicho de otro modo, la compafiia que mas espia la actividad de los internautas
(Figura 10).

B Las multinacionales que mas seguimientos realizan a los usuarios
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Figura 10. Las empresas que mas nos espian mediante redes sociales y las nuevas TIC. Fuente: Ghostery

30 Ex-Presidente de Estados Unidos.
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Desinformacion y Fake News

En la actualidad, es evidente que la sociedad esta viviendo una era en la que los datos y la
informacion viajan de una manera nunca antes vista en la historia de la humanidad. Esto a
permitido que muchas personas alrededor del mundo estén informadas de todo tipo de
acontecimientos a nivel global y, a su vez, se ha creado una democratizacion que antes no existia
en diferentes temas. Sin embargo, este fendmeno también tiene un efecto colateral, pues la
informacion falsa, sensacionalista y sin fundamentos también se propagada rapidamente y sin
fronteras.

La rapida propagacion de la informacion (tanto veridica como falsa) es en gran parte a las redes
sociales, pues son herramientas que nos ofrecen datos de manera instantanea a nivel global e
incluso la posibilidad de seguir acontecimientos en tiempo real. Solo en Estados Unidos,
estadisticas reales (Unicas conocidas de un territorio concreto) que afirmé el CEO de Facebook
Mark Zuckerberg (2016) afirman que “mas de un 44% de la poblacion usa las redes sociales como
fuente de noticias’. Ademas, Twitter es una de las redes sociales mas utilizadas por los usuarios
para este tipo de ambito, debido a la posibilidad de emplear mensajes cortos y concisos.

Hay mucha informacion falsa que se propaga a la poblacién mediante las redes sociales.
Facebook, que es la red social con el mayor numero de suscriptores, cuenta con numerosas
noticias que contienen bulos y mala informacion. La creacion de paginas falsas y la generacion de
noticias inciertas nace de la necesidad de ciertas paginas de prensa amarillista cuyo objetivo es
beneficiarse o lucrarse o bien econdmicamente o bien mediante nuevos seguidores. El modus
operandi de este tipo de paginas se basa en el empleo de titulares llamativos y exagerados (e

inventados) para atraer la atencién de los usuarios.

Estos bulos con contenido un tanto controversial y escandaloso suelen propagarse a gran escala,
lo que influye directamente en la opinion de muchos de los usuarios y puede causar un gran dafo
a muchos otros. De hecho, antes de las elecciones de EEUU circularon por Facebook noticias
falsas y titulares tales como “Agente del FBI sospechoso de dar conocer los correos de Hillary
Clinton fue encontrado muerto en un aparente asesinato” lo que, claramente, afectd a la candidata
a la presidencia, pues finalmente perderia las elecciones presidenciales.

Desafortunadamente, cada vez es mas dificil identificar las noticias falsas distribuidas por las
redes sociales. Esto se debe a que la prensa amarilla sabe como crear unas buenas cuentas de
usuario, empleando nombres y métodos parecidos a los de medios de comunicacién de prestigio.
Mas aun, prosiguiendo con el caso anterior (Hillary Clinton) hay un analisis realizado por

BuzzFeed (2017) el cual encontrd que, durante los ultimos tres meses de la carrera presidencial,
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las noticias falsas atrajeron mas visitas y fueron compartidas mas que reportajes legitimos

del New York Times, The Washington Post y CNN.

Ademas de Facebook, hay usuarios de otras redes sociales que se estan lucrando mediante la
desinformacién. Esta red social es YouTube, la cual cuenta con un sistema de pago a los
creadores de contenidos segun las visitas y los ingresos que generen por publicidad. Muchos de
estos canales emplean el clickbait, que, similar a la prensa amarilla, consiste en emplear un titulo
atractivo para que el usuario se meta en el video. Cuando este accede al mismo, se siente
engafado, pues el titulo por el que ha entrado al video es totalmente engafoso en relacion al

contenido que se puede visualizar.

¢,Coémo actuan las empresas y los buscadores respecto a este tema? Pues bien, el tratado de la
desinformacion y de las fake news no es un tema sencillo como dice Nayak (2019), vicepresidente
del departamento de Google que se encarga de la herramienta de busqueda: “Es duro decirlo,
pero no creo que se puedan crear algortimos que identifiquen qué informacion es falsa y cual no”,
explica. Ademas afirma que Google mejora dia a dia en este aspecto y en el refinamiento del
motor de busqueda mas famoso del mundo. La mejor solucién para el vicepresidente pasa por
“posicionar mejor la informacién relevante que procede de fuentes autorizadas”, afirma Nayak
(2019).

Paralelamente a la actuacion de estas empresas vinculadas con los motores de busqueda y las
redes sociales, puedo afirmar que en Espafia contamos con una herramienta de prevencion, mas
concretamente una aplicacién, que ha lanzado Maldita.es, la cual, mediante un estructurado grupo
de trabajo detras de ésta, opta por mostrar a los usuarios que naveguen por ella noticias que ya
han sido desmentidas y bulos o prensa amarilla verificada por sus propios trabajadores (ver
Capitulo 5).

En definitiva, la desinformacion es una problematica que ayuda a generar beneficios econdémicos y
a manipular a las masas. A su vez, cabe destacar que no es una problematica emergente a raiz
del nacimiento de internet y las redes sociales. Si es verdad que a partir de la aparicién de estas,
como se ha comentado con anterioridad, la globalizacién y difusion de datos ha crecido
exponencialmente y a dia de hoy vemos con mayor continuidad todo tipo de casos de
desinformacién y bulos. Pero el origen de esta desinformacién se remonta mucho tiempo atras,
empleada en medios de comunicacion tradicionales como periddicos, television, radio y revistas.
Sin ir mas lejos, pese a la globalizacién que vivimos hoy en dia, hay paises como Corea del Norte
y China donde no existe la libertad de expresion. Los medios son controlados por el estado v,
siempre han sido empleados para desinformar a la poblacién, ganar influencia politica y mantener
una imagen de su gobierno que los beneficie (Figura 11).
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Figura 11. Mapa mundial a cerca de la censura y el acceso a internet. El color verde representa la libertad de expresion, el rojo la
restriccion. Fuente: LE-VPN (2016). La situacion actual es la misma.

Campaiias de desprestigio

Hay una seccion de usuarios en redes sociales que bien porque tienen un ego muy fragil o bien
porque no han sido educadas en la generosidad, creen que danar a los demas les da mas poder.
Son personas toxicas que lejos de alegrarse de que a las demas personas les vaya bien, intentan
contaminar su entorno, manipular a la gente y hacer una camparna de desprestigio social. Para
ellos utilizan las redes sociales y las conexiones como armas arrojadizas, intentando generar
imagenes alteradas de las personas a la par que intentando que su imagen quede inmaculada.

Segun la psicéloga especialista Alcaide3! (2019), muchas personas, “especialmente aquellas con
trastornos de la personalidad - es decir, que no pueden adaptarse y ser flexibles sino que siempre
siguen una pauta de conducta rigida -, pueden hacer una proyeccion de la culpa en alguien y
chantajear emocionalmente o atacar a la persona que hacen responsable. Normalmente la
persona atacada es aquella que les ha generado algun tipo de frustracion, envidia o que ha
dejado al descubierto su fragil ego”.

Es imprescindible que los usuarios que sufran este tipo de conductas las identifiquen como un
maltrato psicolégico en toda regla. El acosador, la persona que inicia esta campafia de

31 Paula Alcaide. Psicologa, terapeuta y profesora experta. Comparte sus experiencias a través del blog Paula Alcaide “Muijeres libres
de estigma”.
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desprestigio o difamacién, tiende ademas a convencer al entorno de la victima para que se aleje
de ella y de “echarla la culpa” de la situacion. Alcaide (2019) asegura que ha recibido ademas
pacientes que han sufrido estas campanas de desprestigio con claros sintomas de ansiedad,
debido al “machaque al que se ven sometidos”.

Hay varias pautas para combatir estas campafias de desprestigio. Lo mejor que podemos hacer
de cara a estas difamaciones, segun la psicéloga experta, es no picar en el anzuelo y “seguir el
rollo al acosador’, apoyarnos en nuestros allegados y no asumir una culpa que ha sido inventada
y no nos corresponde. Esto lo podemos conseguir emitiendo un comunicado objetivo sobre los
hechos ocurridos aclarando asi la situacion y sin tener que contactar o responder de manera
directa al difamador (ademas podriamos incluso rogarl la lucha contra este usuario y la denuncia
conjunta via redes sociales, pues estas se encargarian automaticamente de comprobar la
situacion y cerrar el perfil del acosador). Asi podremos protegernos e incluso, si la cosa fuera a
mas, podriamos poner en marcha medidas legales, pues nos encontramos a su vez ante un delito

de injurias y/o calumnias.

Estas acciones se recogen clasificadas en los articulos 208 y 205 del cédigo penal, dentro de los
delitos contra el honor. En cuanto a la pena tipificada, en el caso del delito de calumnias, la
normativa espafnola recoge que seran castigadas con las penas de prision de seis meses a dos
afios o multa de 12 a 24 meses, si se propagaran con publicidad y, de lo contrario, con multa de
seis a 12 meses. La pena para el delito de injurias graves hechas con publicidad sera de multa de
seis a 14 meses y, en otro caso, con la de tres a siete meses, tal y como afirma Legalitas (2019).

Desde el punto de vista de las TIC no contamos con una solucion o aplicacion definitiva o explicita
a dia de hoy para resolver dicha problematica, pues no hay posible solucién inmediata para un
usuario que emplea un perfil y que de un momento a otro opta por difamar o iniciar campanas de
desprestigio contra otras personas. Las propias redes sociales cuentan con el “botéon Denuncia”
mediante el cual podremos dar nuestros propios motivos y hacer ver a los gestores de la misma el
mal comportamiento que tiene ese usuario en la red social para que opten por cerrarle el perfil.
También contamos con el apoyo de otros usuarios que pueden ponerse a nuestro favor viendo la
injusticia que se comete contra nuestra persona. No olvidar tampoco que dependiendo de la
tipologia de gravedad del asunto, los cuerpos de seguridad del estado y su seccion especializada
en actividades telepaticas estaran dispuestos a escuchar nuestro caso.

No obstante, cabe destacar al igual que en el punto anterior la aplicacion lanzada por Maldita.es,
pues si somos testigos de una campafna de desprestigio hacia algun personaje famoso o politico,
dicha aplicacion tratara de estar actualizada al dia y determinar si dicha noticia es veridica o si se
trata de desinformacion, una Fake New o bien, una campana de desprestigio (pues una campafia

de desprestigio, en la mayoria de ocasiones, trata con informacion manipulada y mentiras).
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Campanas de desprestigio y empresas

Sin razén ni motivo aparente, cuando una empresa o emprendedor esta en redes sociales, es muy
posible que alguien intente crear una campafa de desprestigio en su contra. Manejar esa
situacion imprevista y nada agradable puede ser dificil y si no se toman las medidas adecuadas,
quizas sea peor el remedio que la enfermedad.

Pueden darse comentarios negativos en las redes sociales de restaurantes, hoteles, tiendas de
ropa, y otro tipos de negocios; como también publicaciones, imagenes o videos que afectan la
reputacion online de estos, ya que gracias a la inmediatez de los medios digitales este tipo de
opiniones llegan a miles de personas en muy poco tiempo, afectando severamente el prestigio de
éstas.

Cuando los usuarios observan este tipo de acciones en las redes sociales de los negocios en los
que consumen regularmente los toman muy en cuenta y dudan en volver a consumir en ese lugar,
dependiendo del comentario, los usuarios condenan a las empresas. En muchos casos, los
comentarios son falsos, historias a medias o comentarios muy bien elaborados (fundamentados)
con la finalidad de causar desprestigio; es muy importante gestionar este tipo de informacién y
saber tomarles partido de manera positiva.

Hay que darle una gran importancia a esto. Es decir, no se puede ignorar la poderosa influencia
que tienen las redes sociales en practicamente todas las esferas de la sociedad. En el ambito
comercial han llegado a modificar gustos y comportamientos de los consumidores hasta tal punto
que actualmente “7 de cada 10 consumidores consultan opiniones y recomendaciones en las
redes sociales antes de adquirir un producto”, segun sefala un estudio de la firma Deloitte (2013).

La primera pregunta que puede venir a la mente es ¢ por qué? Puede ser una de mil razones,
desde un cliente insatisfecho hasta la aparicion de la figura del hater. Hay que saber diferenciar
entre estos dos tipos de usuarios, pues un cliente insatisfecho probablemente también
desprestigie en mayor o0 menor medida a la entidad, pero se debe de prestar atencién a los
reclamos o peticiones de los mismos, pues mediante esa critica la empresa podra mejorar sus
servicios. Sin embargo, los haters son usuarios que navegan a sus anchas por las redes sociales
y que se dedican a despreciar, difamar o criticar destructivamente a una persona, a una entidad, a
una obra, a un producto o a un concepto en particular, por causas poco racionales o por el mero
acto de difamar.

La marca Nutella conoce desde hace un tiempo el efecto hater. Como informa Antevenio (2016),
queriendo mejorar su estrategia de Marketing y Comunicacién, la empresa inicié la campafia
Dites-le-avec Nutella (dilo con Nutella), que se centraba en la personalizacion de la etiqueta de los

envases. Es decir, Nutella solicitaba a sus usuarios que compartieran mediante las redes sociales
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su etiqueta virtual que incluia un mensaje personalizado. Sin embargo, algunos usuarios lo
aprovecharon para incluir mensajes que atacaban a la marca. Nutella por su parte veté una serie
de términos en los que se encontraban: obesidad, diabetes, boicot, palabras sexistas, términos
racistas u homaofobos o ataques directos a la empresa. El viral que buscaba la marca se produjo
pero con el efecto contrario.

En contraposicién, McDonald's lanzé también hace dos afios una campafia por Twitter con el
hashtag #McDStories, con el fin de que los clientes compartieran experiencias positivas con los

productos de la marca. Pero los internautas en vez de hablar sobre los servicios o actos positivos

de la empresa (tal y como esperaba McDonald's), utilizaron el hashtag #McDStories para criticar
la compania. Malestares estomacales, pelos, uias y hasta ratones acompafaron los mensajes
dirigidos con dicho hashtag. En total fueron mas de 72.000 tweets, la gran mayoria negativos,
segun la firma Business Insider (2012).

Ante este escenario, los directivos de la empresa no tuvieron mas remedio que admitir la
veracidad de ciertas criticas y el rotundo fracaso de la campafia en redes sociales.
“Aprovecharemos las nuevas oportunidades publicitarias ofrecidas por las redes sociales y
aprenderemos de esta experiencia”, agregé Rick Wion (2012), director de medios digitales de
McDonald’s en EE. UU.

a
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Capitulo 4: Las leyes y las redes sociales
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Privacidad y seguridad

Como se ha venido diciendo, una red social es una aplicacion de internet que permite crear
contenidos y compartirlos con otros usuarios. Precisamente ese caracter comunitario de la
aplicacion es el que hace que nos aventuremos a crear perfiles en los que recogemos nuestros
hobbies, intereses o incluso nuestras actividades cotidianas. De forma habitual compartimos y
publicamos fotos, comentamos la informacion publicada por otras personas e interactuamos con

ellas proporcionandoles datos personales.

A dia de hoy, todos accedemos a diario a Facebook, Twitter o Instagram sin preocuparnos
demasiado por la proteccion de nuestra privacidad en Internet. Y es que podemos definir como
privacidad el nivel de protecciéon de que disponen todos los datos e informaciones que una
persona introduce en una red social, en cuanto al grado de accesibilidad a ellos que otros usuarios
o internautas pueden tener.

En muchas ocasiones estos usuarios se adentran en el mundo de las redes sociales de manera
“ciega” sin tener en cuenta que la clave del negocio de las redes sociales es la informacion
personal que tu mismo les facilitas a través de tu perfil. Esto les permite, por ejemplo, hacerte
llegar publicidad altamente personalizada y maximizar asi la eficacia de las campafas de sus
anunciantes. Al mismo tiempo, una excesiva exposicién en redes sociales puede hacernos mas
vulnerables frente a todo tipo de delincuentes o estafadores que quieran sacar partido de la

informacién que conocen de nosotros.

Mas aun, los riesgos que asumimos los usuarios al compartir datos personales pueden ser
incontables. Por definicidon una red social implica compartir. Un concepto que es completamente
opuesto a mantener la privacidad. La informacién que publicamos en redes sociales dice mucho
de nosotros y puede ser utilizada para definir, por ejemplo, perfiles de personalidad, afinidades
politicas, contactos, localizacién, etc. Solo a modo enumerativo podriamos mencionar la
posibilidad de conocer nuestra geolocalizacion a través de los parametros de las fotografias que
subimos, nuestras rutinas diarias a través de los cambios de estado que reflejamos en nuestras
cuentas, los amigos (incluso “no amigos”) que afiadimos (o bloqueamos) a grupos de confianza, la
conexién que hacemos con otras aplicaciones (por ejemplo, financieras), etc. Todo ello permite no
solo hacer perfiles sociolégicos de grupos o de personas sino incluso proporcionan informacion atil
para deducir, por ejemplo, contrasefias que utilizamos en las cuentas que tenemos asociadas.

Ahora bien, ¢ Cémo nos informan las redes sociales? Las condiciones de uso de las redes
sociales forman parte de los pasos previos que debemos aceptar para hacer uso de los servicios
que nos ofrecen. Sin previa aceptacion de dichas condiciones, no formaremos parte de la red.
Estamos condenados a decidir si admitimos, o no, las reglas que definen qué datos recopilaran,

con qué fin los utilizaran, con quién estaran autorizados a compartirlos, etc. Se trata de los
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habituales “Términos y Condiciones de uso” que —y aqui viene por qué no estamos debidamente
informados— mayoritariamente aceptamos sin siquiera leer. Esto lo afirma la Organizacion de
Consumidores y Usuarios (2018) que realizé una encuesta mediante la cual llegé a la conclusion
de que el 88% de los usuarios las aceptan sin leer, frente a un 12% que si sigue la lectura de los
términos y condiciones.

La reglamentacién vela por que seamos informados adecuadamente y por que los datos se
utilicen de forma correcta, pero nosotros mismos debemos conocer qué datos estamos dispuestos
a proporcionar para que sean recogidos por terceras partes. Y con ello debemos ser conscientes
del riesgo. Una inmensa mayoria de la sociedad confia en las redes sociales de forma casi ciega.
Quizas cuando utilicemos este tipo de redes deberiamos pensar en cuestiones como quién puede
acceder a nuestra informacion, qué informacién pueden pasar nuestros contactos a terceras
personas, qué confianza nos transmiten aquellos con los que estamos conectados... Si después

aceptamos esos riesgos sera otra cuestion.

Una vez decidimos aceptar estas condiciones, podremos acceder a dichas redes sociales. §Que
nos ofrecen éstas de manera interna en cuanto a la configuracién de nuestra privacidad?

Todas las redes sociales estan “estandarizadas” a dia de hoy en cuanto a lo que plantea esta
cuestién. El usuario puede disponer de acceso a la configuracién de privacidad de la red social,
mediante la cual podra comprobar el nivel de privacidad de su cuenta, configurar la privacidad de
las publicaciones, modificar los parametros del perfil y comprobar como los otros usuarios ven el
perfil. Estas opciones nos permitiran administrar opciones tales como quién puede ver nuestras

publicaciones, la informacion que muestras en tu perfil y muchos otros aspectos.

Precauciones

A pesar de las posibilidades en cuanto a las diferentes configuraciones en redes sociales, también
existen otros parametros de gran importancia que caben a tener en cuenta para maximizar la
proteccion de nuestra privacidad en estas. Estos cuentan con el respaldo de empresas de seguros
como Allianz (2019). Uno de ellos es el de limitar la informacién personal que se proporciona en
redes sociales. Por ejemplo, no es necesario completar absolutamente todos los datos de nuestro
perfil en Facebook, Instagram o Twitter. La mayoria de campos acerca de intereses, creencias,
familia o relaciones son opcionales. Del mismo modo, se debe de intentar no compartir fotos u otra
informacién que pueda afectar a nuestra reputacion profesional, facilitar la localizacién de nuestro

domicilio o comprometer a terceras personas.

Otra de las recomendaciones a emplear es la de utilizar contrasefias seguras. Aunque ya
conocemos esta recomendacién, no esta de mas repetirla. Bien sea por desconocimiento, bien por

simple comodidad, muchas veces utilizamos contrasefias muy sencillas que, ademas, reutilizamos
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en diferentes aplicaciones. Es recomendable seguir unas buenas medidas de uso de contrasefas
(Tabla 3) y, mas aun, si queremos elevar la proteccion, podemos utilizar la opcidn de verificacion
en dos pasos de las mismas.

Buen uso de contrasenas

No utilizar palabras “lexicalizadas”, nombres propios u otras combinaciones como
por ejemplo: 1234567, dragon.

No usar palabras extranjeras como por ejemplo en inglés. Los hackers cuentan con
diccionarios especiales que contienen estas combinaciones, por lo que este método
no es seguro.

Es recomendable memorizar las contrasefas y, para ello, emplear simbolos o cifras
que signifiquen algo de manera personal es una buena solucion.

Cuanto mas rapido escribamos la contrasefia, mejor, pues cualquier persona que
podamos tener a nuestro alrededor no dispondra de tiempo para espiarnos y
retenerla en su memoria.

Una buena contrasefia siempre debe de tener cifras, caracteres especiales,
mayusculas y minusculas.

Bajo ninglin concepto debemos compartir nuestra contrasena.

En caso de compartir dispositvos, es recomendable crear distintos perfiles de usuario
para que cada uno tenga su contrasena personal.

Utilizar distintas contrasefias seguras para cada una de nuestras cuentas (correo
electrénico, banca electrénica, redes sociales).

Como alternativa a memorizar nosotros mismos nuestras contrasefias, podemos
emplear un software especial gestor de contrasefias como Kaspersky Total Security o
Password Manager, los cuales, las almacenaran de forma segura.

Tabla 3. Recomendaciones para gestionar con seguridad nuestras contrasefias.

Mediante esta serie de medidas conseguiremos evitar un posible “hackeo” de nuestras
contrasefnas pero, no obstante, segun un estudio elaborado por Google (2017) el Phising es el
modelo mas seguido por los malhechores para robar contrasefas en las red. Estos actuan de tal
manera que se hacen pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electrénica, por lo comun un correo electréonico, o algun sistema

de mensajeria instantanea o incluso utilizando también llamadas telefonicas. Actuando de esta
manera, consiguen ganarse la confianza de los usuarios, los cuales, acaban facilitandole datos

personales como contrasefias y, mas aun, datos bancarios o personales.

Mas aun, hay otros factores a tener en cuenta. No debemos de olvidar de cerrar nuestra sesion
en redes sociales, especialmente cuando utilizamos ordenadores compartidos o redes wifi

abiertas y de desactivar las opciones de geolocalizacion que incorporan éstas. Es preferible
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ademas tener precaucion con las aplicaciones propias y relacionadas a las redes que solicitan
acceso a nuestros datos. Por ejemplo, en Facebook muchas aplicaciones exigen acceder a
nuestro perfil para poder utilizarlas. De hecho, se han descubierto muchos casos en que este tipo
de aplicaciones, aparentemente inofensivas y divertidas, hacian un uso fraudulento de datos
privados (de hecho, aplicaciones propias de Facebook como Onavo Protect o Facebook Research
tuvieron que ser retiradas por la propia multinacional ya que accedian a los dispositivos de los
usuarios, incluidos menores de edad, con la finalidad de recopilar datos, hecho que los alerté y

llevo a denunciar a la red social).

También deberemos de tener en cuenta otros factores como asegurarnos de que las redes utilizan
una url del estilo https./ (esta “s” al final asegura un mayor nivel de encriptacion y de seguridad de
los datos). De la misma manera, tenemos que tener cuidado con las personas con las que nos
relacionamos en la red y evitar aceptar solicitudes de amistad de usuarios desconocidos y, ante
una situacion de acoso o persecucion por parte de estos, siempre podemos emplear una de las
opciones que nos ofrecen a dia de hoy todas las redes sociales que es la de bloquear, denunciar o
reportar, que nos permitiran que este usuario no se pueda poner en contacto de nuevo con
nosotros de ninguna manera y que, si mas personas se suman a nuestra denuncia, pueda

ser baneado (expulsado) de esa red social.

Finalmente, destacar que la mejor recomendacion en si es utilizar el sentido comun. Con esto me
refiero a que quizas mas que una recomendacion esta sea la medida mas importante. No hay
razon para que en las redes sociales bajemos la guardia y tengamos comportamientos temerarios
que no tendriamos en otras circunstancias. Asi, debemos de tener precauciéon ante

posibles estafas (como premios millonarios o regalos inesperados), no aceptar solicitudes de
amistad de perfiles sospechosos (frecuentados por acosadores en linea), no compartir datos
sensibles, etc. Y, ante cualquier problema importante, informar a los administradores o, si es
necesario, buscar ayuda legal.

Normativa nacional e internacional

Edad minima de acceso

Dentro de la propia normativa y legalidad en territorio espariol, cabe destacar que en cuanto a
redes sociales, hay establecida una edad legal de acceso a las mismas. En Espafia, el acceso a
estas plataformas esta regulado en el art. 13 del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, que establece que “podra procederse al tratamiento
de los datos de los mayores de catorce afios con su consentimiento, salvo en aquellos casos en
los que la Ley exija para su prestacion la asistencia de los titulares de la patria potestad o tutela.
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En el caso de los menores de catorce afios se requerira el consentimiento de los padres o
tutores”. Por ello, no es legal el uso de estas redes sociales por menores de 14 afios y esta
prohibido que se registren sin el consentimiento previo de sus tutores legales.

Pese a esto, debido a la facilidad de acceso y al anonimato que pueden contar los perfiles de las
redes sociales, es muy facil que adolescentes menores a esta edad ya tengan una cuenta en una
red social. Asi lo demuestra el estudio Menores e Internet: la asignatura pendiente de los padres
espafrioles elaborado por Qustodio (2019), plataforma de seguridad y bienestar digital para
familias. Segun estos datos, 2 de cada 3 menores espafnoles de entre 15y 17 anos utiliza
Instagram, cifra muy superior al 44% de Estados Unidos. Ademas, casi la mitad (49%) de los nifios
entre 12 y 14 afos utiliza esta app en Espafa pese a que, segun la ley espafiola y la normativa de
la red social, los menores de 14 afios no pueden registrarse. Por si eso fuera poco, un 4% de los
nifos espafoles de 5 a 8 anos utiliza Instagram pese a las restricciones de edad.

A nivel legislativo, poco se puede recurrir para que los adolescentes y nifios no se introduzcan a
edades tan tempranas en redes sociales, aunque si podemos encontrar soluciones desde un
entorno mas cercano, como sus familiares mas cercanos. Segun Guerrero32 (2019), psicéloga
experta de Qustodio, “Las redes sociales son como cualquier otra aplicacion o servicio de internet,
si se usa sin ninguin control puede derivar en problemas de autoestima por la falta de 'me gustas’,
desconexién con la familia y adiccion” y, ademas, "La prohibicién no es la solucion, ya que es
mucho mas efectivo seguir las recomendaciones de uso de la app, hablar con los hijos y contar
con herramientas de gestién y control”.

Proteccion de datos

Ahora bien, habiéndonos adentrado en las edades minimas requeridas por la ley para emplear las
redes sociales, cabe destacar que dice la normatividad a cerca de la ley de proteccion de datos. El
25 de mayo de 2018 entr6 en vigor el Reglamento Europeo de Proteccion de Datos (RGPD), tal y
como lo reafirma INCIBE?3 (2019) y, como consecuencia de ello, las legislaciones de los Estados
de la Union Europea se estan adaptando. Este ha sido el caso de la Ley Organica 3/2018 de
Proteccion de Datos, que entré en vigor el 5 de diciembre. El derecho fundamental que la
proteccion de datos persigue es garantizar y proteger el tratamiento de los datos personales y los
derechos fundamentales de las personas fisicas; especialmente el derecho al honor e intimidad

personal y familiar.

Mas aun, para los menos familiarizados con el &mbito hay que diferenciar el RGPD como el
Reglamento Europeo de Protecciéon de Datos frente a la Ley Organica de Proteccion de Datos,

32 Maria Guerrero, psicéloga experta de Qustodio.

33 Instituto Nacional de Ciberseguridad.
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que actua a nivel nacional. Este RGPD actua directamente sobre los reglamentos establecidos en
los estados miembros de la Union Europea, definiendo derechos y obligaciones comunes a todos
estos paises y ciudadanos europeos. Hay que recordar que los datos personales afectan

a nuestra intimidad, nuestra privacidad y a nuestra seguridad; por esa razon, se exige a todos los
que tratan datos personales de terceros, que cumplan con una serie de requisitos que garanticen

que estos tratamientos no vulneren derechos y libertades.

A su vez, este nuevo RGPD ha instaurado nuevos cambios en cuanto a la proteccion de datos de
los usuarios, entre los cuales, tal y como afirma la Oficina de Seguridad del Internauta (2018),
“podremos solicitar que nuestros datos desaparezcan de la base de datos de determinados
registros cuando éstos ya no sean necesarios para la finalidad con la que fueron recogidos o
cuando éstos hayan sido recogidos de forma ilicita. Ademas, podremos solicitar que se bloqueen
en las listas de resultados de los buscadores enlaces a informacién obsoleta, incompleta, falsa o
irrelevante. Por otro lado, también tendremos derecho a solicitar la recuperacion de los datos para
poder ser transferidos a otro responsable”.

La aprobacion de estas leyes estan haciendo a dia de hoy que redes sociales como Facebook,
Instagram, Twitter o multinacionales como Google estén teniendo que implementar cambios
profundos en sus politicas de privacidad y habilitar nuevos mecanismos de control para que los
ciudadanos europeos podamos ejercer nuestros derechos. Esto era algo impensable antes del
RGPD; estas empresas se escudaban en paises con regulaciones mas laxas y convenientes.
Ahora, deberan acatar el RGPD siempre mientras traten datos de ciudadanos europeos.

Normativas que rigen el ciberacoso y las problematicas relacionadas a este

Por otra parte, no debemos dejar de analizar la normativa en cuanto a las relaciones de los
distintos usuarios entre si. El ciberacoso y la victimizacion en redes ha crecido a un ritmo creciente
desde la aparicion de las redes sociales. Cabe destacar la publicacion cientifica por parte de BMC
Public Health (2018) que ha compartido los resultados de una investigacion sobre
cibervictimizacion realizada con adolescentes de entre 14 y 17 afios en diferentes paises
europeos. Aunque Espana ha quedado bien parada dentro de la comparativa, queda mucho
trabajo por hacer y la investigacion sobre el ciberbullying es creciente.

Siete han sido los paises participantes en el estudio comparativo sobre el ciberbullying en

Europa: Alemania, Grecia, Islandia, Holanda, Polonia, Rumania y Espafa. Para llevar a cabo la
investigacion con adolescentes, se hizo uso de cuestionarios anénimos con datos
sociodemograficos, caracteristicas de uso de Internet, logros escolares, control parental, asi como
una prueba de Adiccion a Internet y la Escala Achenbach para evaluar problemas emocionales y

conductuales.
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Los investigadores encontraron que una proporcion relativamente alta de nifios en edad escolar
en Rumania (37.3%), Grecia (26.8%), Alemania (24.3%) y Polonia (21.5%) han sido intimidados
online, mientras que una menor proporcion experimentan acoso cibernético en los Paises Bajos
(15.5 %), Islandia (13,5%) y Espana (13,3%). En resumen: los resultados mostraron la tasa mas
alta de victimizacion cibernética en Rumania y la mas baja en Espana, siendo el tiempo dedicado
a las redes sociales uno de los factores mas influyentes para que se sucedan episodios

de ciberbullying e intimidacion online. Aunque, segun determinan los autores del estudio, de la
Universidad Kapodistrian de Atenas, no es el unico.

Bajo estos datos, algunos paises cuentan con una tasa de ciberacoso mas preocupantes que
otros pero, aun asi, Espana, el pais con la tasa de ciberacoso mas baja de este estudio, es el
unico que cuenta con una normativa a nivel legal a cerca de este tipo de conductas en redes. De
hecho, un informe de la Comision de Libertades Civiles del Parlamento Europeo evidencia las
carencias comunitarias a la hora de abordar este fendémeno, y resalta que Espafia es el unico pais
que criminaliza este tipo de delito.

El ciberacoso lleva tipificado en el Cédigo Penal en Espafna desde 2013, fecha en la que se
incluyé un articulo especifico para regular cualquier tipo de acoso sexual en internet. Aunque si es
cierto que las leyes del Cédigo Penal respecto al ciberacoso no son lo suficientemente completas,
ya que se tipifican mas concretamente aquellos actos que tienen finalidades sexuales. El articulo
131 de la Ley 26.904 del Cédigo Penal dice: “Sera penado con prision de seis (6) meses a cuatro
(4) afios el que, por medio de comunicaciones electronicas, telecomunicaciones o cualquier otra
tecnologia de transmision de datos, contactare a una persona menor de edad, con el propésito de
cometer cualquier delito contra la integridad sexual de la misma”. Con este articulo, se penaliza

especialmente el acoso sexual a menores de edad a través de medios cibernéticos.

Relacionado con estos, en el articulo 183 ter de la Ley Organica 10/1995 de 23 de noviembre, del
Caddigo Penal, se sostiene que: “El que a través de internet, del teléfono o de cualquier otra
tecnologia de la informacién y la comunicacién contacte con un menor de dieciséis afios y
proponga concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos descritos
en los articulos 183 y 189, siempre que tal propuesta se acompafie de actos materiales
encaminados al acercamiento, sera castigado con la pena de uno a tres afios de prision o multa
de doce a veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso
cometidos. Las penas se impondran en su mitad superior cuando el acercamiento se obtenga
mediante coaccion, intimidacion o engafio.” y, mas aun, “El que a través de internet, del teléfono o
de cualquier otra tecnologia de la informacion y la comunicacién contacte con un menor de
dieciséis afos y realice actos dirigidos a embaucarle para que le facilite material pornografico o le
muestre imagenes pornograficas en las que se represente o aparezca un menor, sera castigado

con una pena de prision de seis meses a dos afios.”.
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Posteriormente, en 2016, se hizo una reforma del Cédigo Penal, incluyendo en la Ley Organica
1/2015 la regulacion del ciberstalking y el sexting. El ciberstalking (vigilancia de una persona,
contacto o intento de contacto con la misma, uso indebido de los datos personales de un tercero o
un atentado contra la libertad personal) queda regulado en el articulo 172 ter, que sanciona estos
actos con una pena de 3 meses a 2 afos de prisidn, o una multa de 6 a 24 meses.

Por su parte, las graves consecuencias del sexting (envio de contenidos sexuales que
posteriormente son difundidos sin consentimiento) quedan tipificadas en el articulo 197.7, al
atentar contra el derecho a la intimidad de la persona y su dignidad. La pena para estas acciones
va de 3 meses a un afo de prision, o una multa de 6 a 12 meses, pena que se ampliade 2a 5

anos de prision en los casos de difusion de imagenes que se hayan obtenido sin el consentimiento

de la victima.

Actualidad

Como se puede apreciar, las leyes que regulan este tipos de actos a nivel nacional estan un tanto
incompletas ya que como hemos ido analizando a lo largo de los apartados, hay distintos tipos de
ciberacoso, victimas, acosadores y diversas formas y tipologias de manifestacion del mismo.
Claramente, es un paso adelante que Espafia sea pionero en tomar este tipo de medidas hacia
estas conductas inaceptables por parte de ciertos usuarios, aunque me temo que dentro de poco
tanto a nivel nacional como europeo la normativa sera mas estricta e influira a todos los estados
miembros.

Esto lo confirma el Parlamento Europeo, quién presento a principios de 2017 un informe de
urgencia ante la Comision Europea ante la necesidad de crear un marco legal especifico en el que
se defina claramente el cyberbullying, con el objetivo de que pueda ser abordado de igual manera
por todos los Estados miembros, y se sienten las bases de proteccion a las victimas y acciones
preventivas que puedan reducir un fenémeno en aumento en la Unién Europea.

A este respecto, el Parlamento sugiere a la Comision la adopcion de una definicion oficial de
acoso cibernético con el fin de garantizar una comprensién comun y proporcionar asi orientacién
juridica a los paises miembros. El informe sefiala que, si bien los vinculos del cyberbullying estan
relacionados con los de la intimidacion tradicional, el ciberacoso debe ser considerado y abordado
por si mismo. Por otro lado, el Parlamento insta a la Comision a "introducir instrumentos juridicos
no vinculantes como directrices dirigidas a los proveedores de acceso a Internet sobre la forma de
detectar, supervisar y notificar eficazmente los incidentes de intimidacién electrénica".

Bajo estas ultimas novedades, podemos anticipar un futuro esperanzador en cuanto a la reduccion
del ciberacoso y todo tipo de actos delictivos en redes sociales. Como hemos visto, Espafia sale
“vencedor” en el estudio analizado con anterioridad y, estos datos, como pais mas bajo en
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ciberacoso en Europa (respecto a los estados analizados), seguro que tiene un fuerte respaldo

gracias a la ley vigente en el ambito nacional, que trata de contrarrestar este tipo de conductas. Si

un pais puede reducir a esos extremos la tasa de ciberacoso, hay que confiar en que la uniéon de
los estados miembros por una misma causa y estableciendo unas normativas y leyes comunes,
lograran decrecer este tipo de actos delictivos en las redes sociales y regular la situacion, al

menos, a nivel europeo.

CASOS

Ley

Pena

Edad minima

Proteccion de datos

Normativas que rigen el
ciberacoso y las
problematicas
relacionadas a este

Actualidad

Articulo. 13 del Real
Decreto 1720/2007, de 21
de diciembre, por el que se
aprueba el Reglamento de
desarrollo de la Ley
Organica 15/1999, de 13
de diciembre

Espafa: Ley Organica de
Proteccién de Datos.
Europa: Reglamento
Europeo de Proteccion de
Datos

Articulo 131 de la Ley
26.904 del Cédigo Penal
(ciberacoso). Articulo 183
ter de la Ley Organica
10/1995 de 23 de
noviembre, del Cédigo
Penal (grooming). Articulo
172 ter y articulo 197.7
regulan el ciberstalking y el
sexting, respectivamente.

En espera de reformas por
parte del Parlamento y la
Comision Europea
(ciberacoso y
problematicas, elaboracion
de marco tedrico y
contextualizacion).

Necesaria la intervencion
de padres y tutores

Poder de reclamo para los
usuarios frente a
compaiiias e invasion de
privacidad y seguridad
(datos).

Ciberacoso: prisiéon 6
meses-4 afios-

Grooming: prision 6
meses-3 afos
Ciberstalking: 3 meses-2
afios

Sexting: prision 3 meses-6
arios

Europa: no penado

A la espera

Tabla 4.Resumen de leyes y normativas.
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Capitulo 5: Herramientas preventivas

53



Ambito doméstico

A dia de hoy, las problematica sociales y educativas en las redes sociales son un hecho que no
pasa desapercibido. El avance tecnolégico y la creacion de las comunidades virtuales trajeron
consigo un gran cambio y progreso cultural, pero algunos factores como las problematicas que se
han estudiado con anterioridad no entraban dentro de las predicciones de los creadores de las
redes sociales. No obstante, a dia de hoy y ante el panorama de un crecimiento progresivo de
estos contratiempos, han surgido un gran numero de herramientas que tienen como objetivo

ayudar a los usuarios a contrarrestar dichas problematicas existentes en las redes sociales.

Comenzando, cabe prestar atencion a los mas pequenos de la casa. Como se ha venido
analizando, los casos de ciberacoso y las problematicas relacionadas con las nuevas tecnologias
y redes sociales provienen, en gran parte, por la falta de una educacion o iniciacién mas
controlada de estos nuevos usuarios mas jovenes. Es por ello que, para nifios de 5-6 a 10-12
afos, es recomendable comenzar a educarles dentro del ambito de las nuevas tecnologias y de
las comunidades virtuales.

Sistemas operativos y control parental

Microsoft Windows

Si lo que queremos es tener un control parental en Windows 10, debemos de crear una nueva
cuenta de usuario y pulsar sobre la opcion Agregar Familiar, recalcando posteriormente que este
se trata de un mejor. Una vez habiendo finalizado el proceso, podremos administrar y controlar los
pasos que los menores llevan a cabo con el dispositivo en la seccion Restricciones de contenido
(Tabla 5)

Apple

Si lo que queremos es tener un control parental en iOS, deberemos de dirigirnos a la seccién
Tiempo de uso, en Ajustes. Una vez habiendo accedido, deberemos de establecer que dispositivo
es el parental y cual es el del nifio. Tras esto, deberemos de establecer un codigo de seguridad
para poder manipular el dispositivo del menor desde el nuestro y al fin conectar ambos. Una vez
llevado a cabo este proceso, deberemos de dirigirnos a la seccion Restricciones de contenido y
privacidad, desde la cual, configuraremos las distintas opciones a nuestra disposicion (Tabla 6).

54



¢Que configuraciones podemos llevar a cabo?

Se podra establecer que un adulto tenga que autorizar compras en Microsoft Shore.

Recibir notificaciones de la realizaciéon de una descarga.

Bloquear aplicaciones, juegos y contenido multimedia no adecuado.

Establecer permiso de acceso a aplicaciones y juegos clasificados segun edad.

Bloquear sitios web inadecuados (incluso se puede establecer que sitios no pueden
visitar o qué sitios son los Unicos que si pueden).

Establecer limites de tiempo.

Tabla 5. Configuraciones control parental Microsoft Windows.

¢Que configuraciones podemos llevar a cabo?

Establecer restricciones de contenido y privacidad.

Impedir compras en iTunes y App Store.

Permitir apps y funciones integradas.

Impedir contenido explicito o con calificaciones concretas.

Impedir contenido web.

Restringir la busqueda web de Siri y Game Center.

Realizar cambios en ajustes de privacidad y funciones.

Tabla 6. Configuraciones control parental Apple (iOS).
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Famisafe

Una herramienta que seria de gran ayuda para los tutores de cada uno de estos usuarios es
Famisafe. Mediante esta, podremos crear una zona segura en el dispositivo para nifios. A estas
edades tan tempranas los nifos y adolescentes comienzan a desarrollar cierto grado de
independencia, por lo que para llevar un control de los mismos y seguir su educacion tanto en el

mundo fisico como en el digital, esta aplicacion es una de las mejores alternativas.

Por una parte, usando la informacién de ubicacion GPS de su dispositivo, podremos rastrear la
ubicacion en tiempo real de nuestros hijos en un mapa satelital. Es decir que podremos ver
exactamente donde estan nuestros nifios y donde ha estado.También se puede usar la funcién
geo-cercados para establecer limites virtuales en el mapa. Si un nifio se mueve por fuera de estos
limites, recibiremos una notificacion indicandonos lo que ha ocurrido, por ejemplo, si se va de la
escuela (Figura 12).
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Figura 12. Famisafe, geolocalizacion.
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Otras de las funciones disponibles en la aplicacién, que vela por la privacidad y la seguridad de
estos menores, es el empleo y la personalizacion del monitoreo y el filirado web. Al usar esta
funcién, se pueden activar y desactivar ciertos tipos de contenido a los que nuestro hijo puede
tener acceso mientras navega por Internet. También se podra bloquear el acceso a ciertos tipos de
sitios web, hacer excepciones a los bloqueos y recibir notificaciones cuando nuestro hijo intente
acceder a un sitio web bloqueado (Figura 13).

&~ Web Filter

Exceptions

Block websites by categories.If category is enabled, FamiSafe
will block it from kid's device.

© Adult

) Weapons

) Crime & Death

‘Z Unethical

() Gambling

‘\2,‘ Tobacco
) Art&Entertainment

©) News & Weather & Information

@ Technology & Computing

Figura 13. Famisafe, configuraciones filtrador web.

Conjuntamente a estas funcionalidades, también se puede llevar a cabo el rastreo de la actividad
del dispositivo. Es decir, utilizando Famisafe, se puede ver exactamente cémo los nifos usan sus
dispositivos. Se puede ver por cuanto tiempo esta usando su dispositivo, a qué aplicaciones esta
accediendo con mayor frecuencia y en qué momento esta usando las aplicaciones. En este
sentido, podremos tomar las decisiones correctas cuando se trata de permitir que nuestros hijos

estén en sus dispositivos, para que puedan disfrutar de un balance en la tecnologia (Figura 14).
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Figura 14. Famisafe, actividad en aplicaciones.

Por otra parte, cabe destacar que podremos emplear la aplicacion de forma totalmente remota.
Esto se podra llevar a cabo mediante la descarga de una copia de la aplicacién en nuestro
dispositivo, desde el cual podremos realizar cambios. Cuando llevemos a cabo estos cambios en
nuestro dispositivo, supondra el cambio instantaneo de la configuracion en el teléfono del nifio
(Figura 15).

— Add smart Schedule @
Set a smart schedule

Study

Add places to apply the schedule

Location

Add date to apply the schedule -
Start Time 10:00(%)
End Time 15:00(5)

Repeat
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Figura 15. Famisafe, configuraciones control parental.
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Finalmente, cabe destacar que dentro de todas las funcionalidades analizadas, mas aun
podremos personalizar la experiencia de los mas pequefios en sus respectivos dispositivos,
principalmente, mediante la administracién del acceso a las aplicaciones. Esto quiere decir que, al
usar esta aplicacién, podremos monitorear el tiempo en el que nuestro hijo usa su dispositivo y
coémo esta usando sus aplicaciones. Podremos ver qué aplicaciones se estan instalando o
desinstalando. De esta manera, se pueden establecer limites de tiempo para cada aplicacion,
elegir a qué horas del dia se puede acceder a la misma o bloquear el acceso a éstas por
completo.

¥4l 1230
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Twitter PY
Set Time Limit v
FaceBook
Set Time Limit v

YouTube

Set Time Limit v

@ Instagram P
Set Time Limit ~

Start time { @
Endtime  12:0( ®
Repeat 0

Figura 16. Famisafe, control de aplicaciones.

En resumen, como se puede ver, Famisafe permite a nuestros hijos aprender a usar sus
dispositivos de la manera mas natural, al mismo tiempo en el que bloquea ciertas funciones que
pueden dafar su bienestar. Sin lugar a dudas, es una de las aplicaciones mas efectivas en cuanto
a control, lo que nos permitira introducir a los mas pequefios de la casa de una manera mas
guiada y educandoles de cara a identificar e interactuar en ciertas paginas, redes sociales y webs
en las que intervienen otros usuarios. Ahora bien, pese a que Famisafe es una de las aplicaciones
mas completas en el mercado, también podremos emplear otras alternativas como Qustodio, que,
sumando todas las funcionalidades de la aplicacion anterior, también cuenta con un “botén del
panico”, mediante el cual, los nifios/as que utilicen un dispositivo protegido por Qustodio podran
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enviar una alerta rapida y directamente desde su teléfono a contactos de emergencia. Finalmente,
tampoco cabe pasar por alto ParentalClick, una aplicaciéon que promueve la educacion frente a la
prohibiciéon de los menores en Internet. Mediante esta, los padres pueden llevar a cabo un control
consentido y consensuado de los hijos y, en el caso de producirse un hecho denunciable, la
aplicacion permitira presentar pruebas legales y legitimas en un proceso judicial.

Ambito escolar

El empleo de Famisafe y sus distintas alternativas puede ser de gran ayuda para inicializar y
proteger a los mas pequefios de la casa en las redes sociales y entornos virtuales. Es la mejor
opcion a emplear de manera particular, es decir, cuando unos padres o tutores bajo su propia
decision deciden emplearla y tomar medidas para mejorar la educacién de sus sucesores en las
redes. Pero, ¢ Qué ocurre fuera de casa? ; Como se debe de seguir fomentando esta educacion

fuera de nuestra zona de confort y en convivencia con otros nifos o adolescentes?

Dinantia

Para este tipo de casos, existen otras posibilidades y herramientas como Dinantia, una plataforma
de comunicacion web y mdvil dirigida a colegios, profesores, padres y alumnos. Cabe destacar
que a dia de hoy, es empleada tanto en colegios como institutos y universidades, por lo que puede
abarcar un gran rango de edades. Entre sus multiples funcionalidades, Stop Bullying permite a los
alumnos reportar casos de todo tipo de ciberacoso de forma andnima y segura.

Entre las principales caracteristicas de la aplicacion, cabe destacar que hace un buen uso de la
comunicacion. Permite a los centros y profesores mandar mensajes y notificaciones tanto a
padres como a alumnos en tiempo real, sin compartir el nimero de movil (protegiendo asi la
privacidad de los usuarios). Ademas, los padres podran activar las notificaciones push que les
saldra en la pantalla principal de su dispositivo para asi no perderse ninguna noticia relacionada
con el centro. Ademas, los profesores podran comprobar si los padres y/o alumnos han recibido
dichos mensajes. Esta aplicacion incrementa por tanto la comunicacion e interaccién entre padres,
alumnos y profesores, un factor de gran importancia de cara a si se diera alguna tipologia de
acoso (tanto analdgico como digital) en el centro o entre los alumnos del mismo (Figura 17).

Mas alla de las distintas funcionalidades que ofrece, cabe destacar la implementacion de Stop
Bullying dentro de la propia aplicacion, lo que permite a los distintos usuarios de la misma
denunciar o bien mediante su identificacion o bien mediante el anonimato casos de acoso, el
procedimiento, como se puede ver a continuacion, es el siguiente.
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Figura 17. Dinantia, funcionamiento.

Los usuarios de la aplicacion dispondran de un numero PIN que le ofrecera un mayor anonimato
en caso de denuncia. La informaciéon que contenga la denuncia sera trasladada a los altos cargos
del centro educativo y, dependiendo de la gravedad del asunto, posteriormente esta informacion
podra ser trasladada a las autoridades correspondientes (Figura 18).

Figura 18. Dinantia, Stop Bullying y nimero PIN.
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Una vez accedamos, se debera de pulsar el botén “nuevo caso”, en el que escribiremos el
mensaje que se desea transmitir (Figura 19).

Figura 19. Dinantia, denuncia.

El mensaje por defecto se enviara de forma anénima, aunque si lo deseamos, se podra revelar
nuestra identidad. En este mensaje, a su vez, podremos adjuntar pruebas en el caso de tenerlas
tales como fotos, video, documentos, etc (Figura 20).

Me han pegado en el baho a la
hora del recreo

Figura 20. Dinantia, denuncia anénima o identificada.
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Finalmente, comentar que entre las posibles alternativas a esta aplicacién, cabe destacar
AppVise. De nuevo, una aplicacion que apuesta por la interaccién, comunicacién y cooperaciéon
entre profesores, padres y alumnos, para fomentar la educacion de éstos y el buen uso de redes
sociales y los distintos entornos digitales, excluyendo, por supuesto, las distintas tipologias de
acoso de estos (Figura 21).
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Figura 21. AppVise como alternativa.

Ambito de la desinformacion y de las campadas de desprestigio

En muchas ocasiones, navegamos por la web y las redes sociales viéndonos expuestos a
encontrar mucha informacion. En algunas de ellas, sin apenas percatarnos, leemos noticias falsas
0 bulos que emplea una parte de la prensa y de los usuarios con la necesidad de generar visitas
para ganar afiliados y ganancias econémicas mediante la publicidad. La peor parte de esta
desinformacion en la que nos vemos involuntariamente involucrados es que, con posterioridad,
solemos compartir este tipo de noticias en nuestras redes y éstas tienden expandirse entre las
largas listas de usuarios amigos que, a su vez, siguen expandiendo este tipo de contenidos por
sus redes y asi sucesivamente.

Maldita App

Mediante esto, lo que se consigue es difundir difamaciones, bulos, informacién falsa y, a la larga,
esto a su vez puede acabar convirtiéndose en una campafna de desprestigio, segun el contenido
de dicha noticia. Para evitar esto, Maldita.es ha lanzado una aplicacién que “batalla contra la

63



mentira”. Mediante esta, innovan ofreciendo la primera aplicacién maévil capaz de avisarnos
cuando estamos entrando en una web o pagina con este tipo de contenidos.

Ahora bien, ; Como funciona la aplicacion de Maldita? Mediante una notificacion push, la app nos
dira si la web en la que estamos navegando desinforma de manera habitual, si es una web satirica

o si el contenido al que estas accediendo ya estd desmentido (Figura 22).

HAY NOTICIA®

NO SON REALES PERO $I DIVERTIOAS

Figura 22. Maldita, notificacién Push y pagina inicio.

Con la app de Maldita también se podran buscar bulos ya desmentidos a través del buscador
integrado y subir imagenes desde nuestro smartphone para comprobar si han sido desmentidas
por Maldito Bulo (Figura 23).

MALDITA.ES

Q Buscador de bulos

[

Figura 23. Maldita, buscador de bulos.
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Mas aun, en caso de no encontrar el desmentido que estamos buscando, pues creemos que es un
contenido sospechoso, también podremos enviar enlaces e imagenes para su verificacion. Incluso
podremos filtrar contenidos que ya han sido desmentidos (Figura 24).

Filtrar desmentidos

Figura 24. Maldita, filtrador de bulos.

Ambito del espionaje

En la actualidad, hay diversas aplicaciones y medios mediante los cuales unos usuarios pueden
espiar moviles de otros. Entre estas espias destacan acciones como escuchar nuestras llamadas
en tiempo real, acceso a nuestro historial de llamadas, correos electrénicos y busquedas, envio y
recibo de mensajes, informacion de localizacion y rastreo, actividad en redes sociales y hasta
acceder a videos, fotos y registros bancarios 0 médicos. Entre estos medios, sin llegar al hackeo
mas profesional, nos encontramos con que usuarios “a pie de calle” pueden acceder a este tipo de
informacién mediante la descarga de aplicaciones como XNSPY o Spyzie. Estas, permiten realizar
muchas de las acciones comentadas con anterioridad y atravesar las barreras de privacidad y
seguridad de nuestros dispositivos, mas aun, estan al alcance de cualquier perfil de usuarios,
pues pese a que distintas funcionalidades de las mismas no son gratuitas, tienen un precio muy
asequible.

65



Incognito AntiSpy Scanner

Para contrarrestar este tipo de aplicaciones intrusas, paralelamente han surgido y han ido
evolucionando las denominadas aplicaciones “anti-espionaje”, las cuales, son capaces de analizar
nuestro dispositivo y encontrar en este todo tipo de amenazas. Una de las mas destacadas es
Incognito AntiSpy Scanner (Figura 25), una aplicacién desarrollada por un equipo de profesionales
cibernéticos con mas de 50 afios de experiencia en la lucha contra el malware y software espia.
Son conocedores del mercado y de las aplicaciones mencionadas con anterioridad, las cuales,
fueron creadas en un principio como una herramienta de control parental y, en ocasiones, también
empleadas por las empresas para vigilar a sus empleados. No obstante, con el paso del tiempo y
la globalizacion de estas aplicaciones, a dia de hoy son empleadas de forma siniestra.

¥3G.4 7% 16:59
Y inzagnito

Analizando

38 %

Buscando HelloSpy

Ajustes Pro Consejos de privacidad

Figura 25. Incognito, App anti-espionaje.

A todo esto, ¢ Como es capaz Incognito de devolvernos nuestra privacidad y eliminar todo tipo de
software espia en nuestro dispositivo?

La aplicacion realiza un analisis exhaustivo de nuestro dispositivo (Figura 26). El equipo que cred
la app actualiza de manera constante la aplicacién incorporando cada vez mejores herramientas
de software anti espia. Esto lo consiguen mediante el estudio de las aplicaciones espia que salen
al mercado y las mejoras que incorporan a las mismas. Es decir, el algoritmo mediante el cual
perciben este tipo de software espia es modificado de forma periddica segun las novedades que
aporten los software espia, para asi lograr en el dispositivo del usuario un analisis de lo mas
completo y que le liberara de dichas amenazas, devolviéndole asi su privacidad y seguridad.

66



Vv 4 m 1230

Y inzognito

Resultado del analisis

Se han encontrado los siguientes productos
de espionaje y vigilancia en tu dispositivo:

& SpyBubble

Eliminar ahora

Ajustes Pro

privacidad

Figura 26. Incognito analiza nuestro dispositivo.

Como se puede apreciar, una vez realizado el analisis, este nos informara de los resultados del

mismo, incluyendo el software intruso que esta espiandonos o vigilandonos. Por el contrario, si

nuestro dispositivo esta limpio de este tipo de software, también nos lo notificara.

Cabe destacar que Incognito AntiSpy Scanner no es la Unica aplicacion que nos puede ayudar, si

no que hay muchas otras, tanto para Android como para iOS que tienen las mismas

caracteristicas y funcionalidades y que nos pueden servir como buenas alternativas. Entre ellas,

cabe destacar Anti Spy Mobile Free (Figura 27). que, aunque funcionando practicamente de la

misma manera que Incognito, esta nos ofrece ademas la posibilidad de conocer, dentro de las

apliaciones que contenemos en nuestro dispositivo, las vulnerabilidades y permisos a los que

afectan.
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Figura 27. Anti Spy Mobile Free como alternativa.
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Ambito de la privacidad y seguridad

A partir del incremento del ciberacoso y de la sobreexposicién de nuestra informacion a otros
usuarios, han surgido también herramientas y aplicaciones especificas que nos van a ayudar a
personalizar y gestionar nuestra privacidad en las redes sociales, incrementando asi nuestra
seguridad frente a otros usuarios.

Jumbo

Entre ellas, cabe destacar Jumbo, una aplicacién disponible para todas las plataformas que ayuda
a los usuarios de las distintas redes sociales a ajustar las configuraciones de privacidad de las
mismas. A su vez, posibilita bloquear el seguimiento no deseado.

Jumbo deja en evidencia y nos ayuda a cubrir las areas donde considera que se puede filtrar
nuestra informacion. Entre otras de sus funcionalidades, cabe destacar que la aplicaciéon nos
ayuda también a limpiar nuestros perfiles sociales y blinda la privacidad para evitar situaciones
comprometidas, como por ejemplo, la reaparicién de un tuit traicionero publicado afios atras o la
aparicion de una fotografia que quizas no queremos que ahora salga a la luz. También, por
ejemplo en lo referente a Facebook, la aplicaciéon pasa por las 40 configuraciones de la compafiia
y las cambia para limitar la visibilidad de nuestras publicaciones. Jumbo ofrece una configuracion
de privacidad “débil”, “media” y “fuerte”. La configuracion del medio hace que la mayoria de la
informacion de nuestro perfil esté disponible solo para amigos; la configuracién fuerte hace que la
mayoria de esa informacion sea visible solo para nosotros (Figuras 28 y 29).

Jumbo is scrubbing your online
activity

Jumbo, please clean my tweets
that are older than...

One Day

I, Jumbo, swear to never r
send you any annoying push J One Week

notifications. 4 L
One Month
Not now 1 Trust You (Recommended)
Nn/m
Three Months

Jumbo can clean up to 3,200 tweets at once.
Tap here if you have more.

S (I SN SO P N

Figura 28. Jumbo, privacidad y seguridad.
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Jumbo, set my smart privacy to...

4
0,

.

e
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PRIVACY
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Figura 29. Jumbo, privacidad y seguridad.

Ademas, dependiendo de esta configuracion y el nivel de privacidad seleccionado, Jumbo podra
acceder, ademas de a redes sociales, a medios como el motor de busqueda de Google, en el que
podra encargarse de borrar nuestro historial cada dia, semana, mes o de manera trimestral y a
Alexa, el asistente de Amazon, del que se hara cargo de eliminar el historial que contiene
grabaciones de nuestra voz para hacer busquedas o activar funciones.

En relacion a esta aplicacion, cabe comentar una alternativa a la misma como puede ser AVG
PrivacyFix. Tiene funcionalidades similares a Jumbo, pero cuenta con caracteristicas particulares
como la posibilidad de recorrer sus opciones de manera individual y, ademas, nos otorga un
puntaje para medir el nivel de seguridad que poseemos en nuestros perfiles. Constantemente
interpela al usuario, con consejos sobre los pros y los contras de aumentar la privacidad, que
deben ser leidos con atencion para tener un total manejo de la informacion que se desea
preservar y de la que se puede publicar.

Como complemento a estas aplicaciones, podemos a su vez utilizar alguna del estilo de LogDog,
la cual se encarga de explorar indicadores de acceso no autorizado y cuando encuentra algo que
no esta bien emite una alerta de intrusion y permite a los usuarios recuperar el control de sus

cuentas. Sin lugar a dudas, una buena opcién para mejorar la administracion y evitar intrusos.
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¢, Como son de validas estas aplicaciones?

Araiz de los analisis y las investigaciones realizadas en los anteriores apartados podemos llegar a
ciertas conclusiones a cerca de las herramientas existentes hoy en dia que velan por contrarrestar

el ciberacoso y las distintas problematicas relacionadas con el mismo.

Por una parte, el ambito doméstico cuenta con numerosas aplicaciones que cuentan con
funciones similares a las analizadas. Estas funcionan como un “conector” entre padres e hijos
para que los progenitores ayuden a los mas pequenos de la casa a introducirse en el mundo de
las redes sociales y de los distintos entornos digitales. Mediante este tipo de aplicaciones,
inexistentes al comienzo de la evolucion tecnoldgica y digital, se conseguira educar en el ambito
de la red a los mas pequeios de la casa, fomentandoles desde edades pequefnas un buen uso de
las mismas, la privacién de contenidos inadecuados y la capacidad de poder convivir en sociedad
mediante, como se ha dicho con anterioridad, la educacion y la tolerancia. Estas aplicaciones, por
lo tanto, conseguiran que de cara a generaciones futuras decrezca el ciberacoso y muchas de las
problematicas del mismo, pues poco a poco se estara construyendo una nueva red de usuarios

“preparados” para participar en la misma.

Por otra parte, en el ambito escolar, también se han visto incrementadas las herramientas que
ayudan a mejorar la relacién hijos-padres-profesores. Sin lugar a dudas, estas aplicaciones
ayudan a mejorar la comunicacién y la interaccion entre las tres partes implicadas, lo que implica
que de cara a cualquier tipo de acto relacionado con el acoso y sus diferentes tipologias sufrido
por cualquier alumno pueda ser revelado por este mismo de manera inmediata o, incluso, si algun
companero de este supiera de la existencia de estos hechos, también pueda manifestarlo incluso
de manera anénima. Mediante esto, se consigue que cualquier problematica relacionada con el
ciberacoso sea parada y detectada a tiempo sin que llegue a pasar mala factura a la victimas.

Mas aun, también se ha analizado el empleo de aplicaciones en favor de problemas mas
concretos como el de las campanas de desprestigio y la desinformacién. Mediante este tipo de
herramientas, conseguiremos estar seguros de que cualquier informacion que se exponga a
nuestros ojos tanto en redes sociales como en la web sea veridica pues, cualquier informacién de
tipo sensacionalista y falsa quedara sefalada. Esta aplicacién, si fuese empleada por todos los
usuarios, borraria cualquier campana de desprestigio y de desinformacién de la web pues, la
torpeza de esta problematica, es que los usuarios tienden a compartir informacién, noticias y
cadenas de opiniones a cerca de actos de personas que no han llegado a validar. Es, por lo tanto,
necesario el uso de estas aplicaciones, pues se lograra terminar con la prensa amarilla, los

usuarios daninos y el clickbait o informacién sensacionalista.

Ademas, también nos encontramos con aplicaciones que remedian el espionaje al que, en
ocasiones a través de las redes y en muchas otras a través de la web, nos vemos sometidos

mediante nuestro smartphone. A través del uso de esta aplicacion vemos como podemos hacer un
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uso mas eficaz y seguro de nuestro dispositivo mévil. Es mas, las aplicaciones anti-espionaje
estan muy relacionadas con el incremento de nuestra seguridad y nuestra privacidad, por lo que,
en parte, pese ser un software explicito para denegar entradas a agentes externos que pudieran
usar y manipular nuestros datos, también podemos considerarla como una herramienta en favor
de nuestra seguridad y privacidad que, de emplearse al mismo tiempo con las aplicaciones
especificas en este ambito, darian lugar a un smartphone altamente impenetrable. Esto se debe a
que mediante el empleo de este tipo de aplicaciones tendriamos cubierto en seguridad y
privacidad tanto el propio sistema del smartphone como las distintas aplicaciones y, en especial,
las redes sociales y la lucha contra el ciberacoso y demas problematicas, mediante el empleo de
aplicaciones como Jumbo.

¢ Qué se podria mejorar?

Como se ha podido apreciar en los analisis y en las concusiones a las que se ha llegado a cerca
de las distintas herramientas y aplicaciones preventivas existentes en el mercado a dia de hoy, se
puede decir que en los distintos ambitos estudiados, estas cumplen con sus principales funciones
a rajatabla logrando minimizar las distintas problematicas relacionadas con el ciberacoso y éste en
si mismo. Eso si, esto se seguira cumpliendo siempre y cuando estas aplicaciones permanezcan
actualizadas y sigan al tanto de la evolucion tan rapida que sufren las redes sociales y los distintos
entornos digitales, pudiendo seguir asi estando preparadas ante cualquier amenaza.

Cabe destacar, por otra parte, que las aplicaciones funcionan de manera en si mismas y bajo su
propia interfaz, por lo que, tras el analisis e investigacion realizado debo desde un punto de vista
personal retirar mi idea inicial de proponer una aplicacién hibrida, la cual, recogeria, las principales
funciones de las herramientas ya analizadas creando una aplicacién nueva mas completa y que
incluiria todas y cada una de estas. Esto se debe a que como es logico, una aplicacion no puede
incluir una funcién de control parental junto a un apartado dedicado al ambito escolar, sumandole
mas aun, un software dedicado a rechazar el espionaje y a mejorar nuestra privacidad y seguridad
en redes sociales.

Las aplicaciones de manera individual cuentan con funcionalidades muy explicitas propias de las
mismas, las cuales en cuanto a contenidos seria erroneo mezclarlas y, desde un punto de vista
técnico y programatico, practicamente imposible. Es por esto que lo mas adecuado es emplear la
aplicaciones como independientes pues en si mismas desarrollan correctamente su funcién y, en
su conjunto, relacionadas unas con otras y empleandolas paralelamente (segun la necesidad del
usuario podra emplear unas u otras) podremos decir que tenemos un smartphone-fortin,
altamente impenetrable, salvaguardador de nuestra seguridad y privacidad y fomentador de una
mayor relacion usuario-entorno que lucha en conjunto contra el ciberacoso y las problematicas
relacionadas con el mismo.
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No obstante, pese a estas reflexiones a cerca de las aplicaciones analizadas, bajo mi punto de
vista, el elenco de herramientas disponibles en las tiendas y mercados digitales podria ser
ampliado. Durante la investigacion, he echado en falta una aplicacion concreta que se centre
Uunicamente en dar soporte a todas las victimas. Es cierto que tanto en el ambito doméstico como
en el escolar se nos presentan una aplicaciones muy correctas de cara a detectar el acoso y sus
diferentes tipologias pero, si lo analizamos bien, éstas estan enfocadas a victimas mas jévenes
propias de la infancia o adolescencia, ademas de abordar la formacion de estos. Es decir, son
aplicaciones mediante las que se veran resultados en la reduccion de dichas problematicas y en
usuarios a la larga, pues se les forma dentro del contexto cultural, social y educacional, para evitar
dichos comportamientos cuando estos vayan adquiriendo cierta independencia. Pero, ¢ Qué pasa
con las victimas en la actualidad? ¢ Acaso no hay victimas de todo tipo de sexo y edad? Como se
ha estudiado a lo largo del documento la respuesta es si. Por lo tanto, en el siguiente apartado, se
tratara de abordar, mediante la propuesta de una aplicacién, estas cuestiones.
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Capitulo 6: Propuesta de aplicacion
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Descripcién de la actividad del proyecto

Este proyecto tiene por objeto ofrecer una alternativa a todos aquellos usuarios afectados por las
distintas tipologias del ciberacoso. Tras todo el analisis e investigacion que se ha llevado a cabo,
es necesaria la implementacién de una aplicacién movil de esta tipologia; abierta a todas las
edades, usuarios de cualquier sexo y terceras personas que pudieran denunciar actos delictivos
de los que han sido testigos en la red. Contamos a dia de hoy con herramientas que ciertamente
muestras una consistente utilidad, pero éstas estan enfocadas en un publico sin contar, como se
ha dicho con anterioridad la gran variedad que hay de usuarios distintos. Bajo mi punto de vista,
crear una aplicacion moévil para contrarrestar el ciberacoso y ofrecer una ayuda y/o salida a las
victimas, es la manera mas 6ptima de combatir este frente, pues gracias a los nuevos medios este
tipo de herramientas logran llegar a un gran numero de usuarios debido a la facil difusion y
alcance de las mismas, pues a dia de hoy, la mayoria de los usuarios cuentan con un smartphone

o tableta electrénica que les mantiene siempre al tanto de este tipo de novedades.

Por otra parte, cabe destacar que esta aplicacion tendra cuatro paginas principales que tendran
una funcion bien distinta cada una de ellas. Entre estas, podemos diferencias la pagina de “Inicio”,
que nos ofrecera una breve presentacion de la aplicacion y de los 6rganos que colaboran en ella,
la pagina “Denuncia”, mediante la cual un usuario, ya sea victima o testigo, podra denunciar
hechos relacionados con el ciberacoso y las distintas problematicas, la tercera pagina,
“Protégete”, desde la cual se ofreceran ciertas herramientas y aplicaciones relacionadas con la
prevencion y deteccidn del ciberacoso y algun que otro ambito, todas ellas relacionadas con lo
analizado en el apartado anterior y, finalmente, cabe destacar la pagina “Ultimas noticias”, en la
que se compartiran articulos actualizados de prensa y propia elaboracién relacionados con el
ciberacoso y las distintas problematicas relacionadas a este, los cuales se podran compartir y
difundir para tratar de llegar a un elevado nimero de usuarios y concienciar a las masas de la
importancia de colaborar y ser intolerante ante este tipo de situaciones.

Objetivos

Este proyecto tiene como objetivo la implementacién de una solucion tecnologica para una de las
problematicas mas presentes en nuestras redes desde que estas se inauguraron: el ciberacoso. El
principal objetivo de la aplicacion es el de ayudar a las victimas que sufren este hecho y el de
concienciar a los distintos usuarios de la importancia de participar a favor de las victimas mediante
la defensa de éstas y la no tolerancia a acosadores. Es importante destacar que uno de los
principales problemas relacionados con el ciberacoso es que tanto victimas como testigos, por
miedo al contraataque o a volverse (mas) victimas suelen sufrir este tipo de situaciones en
silencio, sin contar con la ayuda de profesionales o de su propio entorno y esta es una de las
finalidades de la aplicacién, dar un revés a la situacion y poder reducir con el tiempo el nimero de
acosadores. Como “sub-objetivos” tenemos todos aquellos mencionados en la descripcion tales
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como la difusion de las distintas herramientas de proteccion o la comparticion de novedades los
cuales, en conjunto, haran que finalmente se pueda cumplir el objetivo y finalidad principal.

Ahora bien, por otra parte cabe destacar que la aplicacién tiene una finalidad puramente social y
educativa, es decir, no esta orientada a ser empleada como una herramienta mediante la cual
obtener beneficios econdmicos, si no que es una aplicacién sin animo de lucro. A nivel personal,
mi mayor obtencion a partir de esta aplicacion seria la satisfaccion de saber que llega a un
elevado publico obteniendo asi un incremento de victimas ayudadas haciendo asi que decrezca el
ciberacoso. Finalmente, cabe destacar que uno de los objetivos de la aplicacion es el de colaborar
con entidades como la Guardia Civil, Policia Nacional y la asociacion Protégeles. En relacion a
estos, lo que se quiere facilitar con esta aplicacion son los tramites y la identificacion de las
distintas tipologias de ciberacoso o problematicas relacionadas. Se les facilitara a los cuerpos de
seguridad del estado todas las denuncias delictivas clasificadas por tipologia, sexo y edad, lo cual
facilitara las fluidez con la que podran actuar los distintos departamentos. Ademas, estos
ofreceran apoyo psicolégico a las victimas. Por otra parte, la asociacion protégeles actuara de
guia y orientador de cara a los mas jovenes y nifios.

Especificaciones técnicas

La App a desarrollar estara disponible para descargar en tabletas y smartphones, mediante
servicios de distribucidon como Google Play o App Store. Para poder acceder a descargar la
aplicacion sera necesario tener acceso a internet en un principio, aunque después, una vez

obtenida la aplicacion, podremos visualizar aquellos contenidos via offline.

La aplicacion se podra obtener de manera gratuita, aunque previamente el usuario debera regis-
trarse en los distintos servicios de distribucion y en esta misma para dejar constancia de su
adquisicion. Ademas, se valorara que, dependiendo del dispositivo en el que sea descargada la
App, determinara que esta sea mas o menos interesante y variara su funcionalidad (no todos los
dispositivos tienen la misma potencia).

La aplicacion destacara por el valor de su contenido, una correcta usabilidad (se facilitara un uso
sencillo e intuitivo mediante una buen diseino e interfaz de usuario) y, dando una gran importancia

al soporte web.

A su vez, el contenido de la aplicacion se ira actualizando temporalmente segun vaya surgiendo
novedades y se vayan consiguiendo ciertos objetivos dentro de |la tematica que se abarca.
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Contenidos y estructura

Paginas Contenido

Registro En esta primera pagina, la cual aparecera
antes de acceder al propio contenido de
la App, deberemos registrarnos para
poder acceder a la misma.

Inicio Esta es la primera péagina a la que
accederemos una vez habiendo iniciado
sesion. En ella se podra observar una
breve introduccién al contenido y
funcionamiento de la App. A su vez,
apareceran las instituciones que
colaboran con la misma.

Denuncia En esta pagina, los usuarios deberan,
primeramente, indicar el tipo de
ciberacoso que sufren y posteriormente
rellenar un formulario. Una vez habiendo
realizado esto, sera imprescindible que se
acepte una afirmacion de veracidad para
presentar la denuncia pues, si una vez
estudiado el caso este se tratase de una
broma o de una mentira, el peso de la ley
podra caer sobre el usuario que ha
formalizado la denuncia. Habiendo
completado todos los campos, la
denuncia es presentada.

Protégete Esta pagina, en relacion a lo estudiado y
analizado en el Capitulo 5, "Herramientas
preventivas”, se presentaran aquellas
herramientas o sistemas que ayudaran a
prevenir o detectar cualquier
problematica relacionada con el
ciberacoso o relacionadas con este,
segun lo investigado y las conclusiones
extraidas.

Ultimas noticias “Ultimas noticias” es una pagina en la
que se presentan noticias, articulos,
guias y consejos de manera actualizada.
Es decir, en esta seccién, podremos
encontrar tanto noticias a cerca de
sucesos relacionados con el ciberacoso
COmo avisos a cerca de nuevas
normativas aprobadas o nuevas
aplicaciones o sistemas software nacidos
con la intencion de derrotar este tipo de
problematicas.

Tabla 7. Contenidos App.



Las operaciones asociadas a la interfaz (alta, baja, gestién de contenidos) cumpliran el diagrama

de flujo siguiente de alto nivel (Figura 34).

Registro Usuario registrado
Registro - Completado >- Contenido usuario

Registro - Aceptar

términos

“0

Denuncia

Protégete

Denuncia - Tipo de Ambito Doméstico

ciberacoso

¥

Denuncia - Formulario

Ambito Escolar

v

Denuncia - Aceptar
Términos

v

Denuncia - Completada

Ambito Doméstico

Espionaje

Campafias de
desprestigio y
desinformacién

Privacidad y seguridad

Figura 30. Estructura App.

Uttimas noticias

¥

>
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Look and Feel

El disefo que se plasmara en la aplicacion estara basado en el empleo de una paleta de colores
simples para poder resaltar en mejor manera los distintos elementos textuales y graficos, como la
introduccion de la pagina inicio o los logos de los colaboradores. El objetivo mediante esto es

conseguir una sensaciéon de naturalidad y una interfaz intuitiva y, evitar asi complicados menus.

Mas concretamente, se empleara una imagen de fondo transparente casi blanca, que aportara un
tono azulado formando siluetas generando asi una mayor armonia y manteniendo un buen
contraste, lo que llamara la atencién del usuario. En cuanto a las graficas e imagenes a emplear,
estaran relacionadas con imagenes representativas de la pagina noticias, logotipo, logos de
colaboradores y herramientas de descargas en la pagina “Protégete”. Se utilizara una calidad
Optima de las mismas. Mas aun, la tipografia a emplear sera Gill Sans, debido a que se le quiere
dar un toque de actualidad, elegante y selecto en conjunto al contenido de la aplicacién/contenido.

Finalmente, comentar que lo que se pretende es ofrecer una alta accesibilidad en relacién a todos
los componentes dinamicos (acceso a distintas paginas, menus desplegables, botones, formas e

imagenes) ofreciendo asi una mayor naturalidad e interactividad al usuario.

Creacion de Logotipo

El logotipo se basara en una seial de trafico como la de “Stop” o “Prohibido el paso”. Mediante
esto se conseguira representar la idea de “hasta aqui hemos llegado”, “no mas ciberacoso”,
“ciberacoso, no puedes pasar”, representando asi la tematica y el contenido que trata el proyecto
y la propia aplicacion. Basicamente, se partira de 0 y con la ayuda de un programa de disefio se
crea la sefal. Siguiendo nuestro referente, esta portara tonalidades rojas. A su vez, se incrustara
la tipografia “NE. Nueva Era” de manera original en el centro de la sefial. ¢ Por qué Nueva Era?
Porque queremos que este trabajo transcienda y se difunda y la aplicacion sea referente de cara a
instaurar nuevos tiempos en los que la interaccién a través de los entornos digitales se lleva a

cabo de manera “sana’.

Representacion grafica

Ver Anexo 1y 2.
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Dando por finalizado el desarrollo del analisis e investigacion y habiendo propuesto el desarrollo
de una nueva aplicacién para combatir el ciberacoso y las problematicas relacionadas a este, toca
dar paso a las conclusiones.

Por una parte, cabe destacar que el ciberacoso y las problematicas relacionadas a este provocan,
a dia de hoy, una dificultad de cara a la convivencia en el mundo digital que no para de crecery
que no remite, tanto a nivel nacional, en Espafia, como a nivel internacional, centrandonos en el

ambito europeo. Este problema se encuentra directamente relacionado con dos factores.

El primero de ellos es el de la falta de la educacion digital. Con esto nos referimos a que muchos
de los usuarios que emplean las redes sociales y se introducen al mundo digital creen que por el
mero hecho de interaccionar con otros a través de una pantalla pueden actuar
malintencionadamente bajo su libre albedrio, pues o bien consideran que estan respaldados por
un falso anonimato, o bien consideran que a nivel legislativo nada les puede ocurrir y, estas
creencias, unidas a ciertas caracteristicas relacionadas con la personalidad y el entorno de estos,
les lleva a delinquir. A su vez, cobra gran importancia el hecho de que la educacioén que se nos ha
sido inculcada en el mundo analégico no traspasa al mundo digital, pues esa sensacién de libertad

y de encontrarnos en otro mundo nos hace olvidarnos de ella.

El segundo de ellos es el del desconocimiento de herramientas preventivas que pueden servir
para prevenir, detectar y combatir el ciberacoso o problematicas relacionadas a este. Es decir, al
igual que en el mundo analdégico contamos con una alarma en nuestra casa por si nos entran a
robar e intentan invadir nuestra privacidad y seguridad, también debemos de contar con ciertas
herramientas o soluciones para actos de este tipo similares que se dan en el mundo digital. Al
igual que cuidamos de nuestros hijos pequefios en el mundo analdgico y les intentamos ayudar
ante todo tipo de situaciones que transcurren en el dia a dia y llevamos un control de su actividad
diaria, esto también debe de extrapolarse y llevarse a cabo en el entorno digital.

Para poder eliminar estos factores relacionados directamente con la aparicion del ciberacoso y
otras problematicas relacionadas a este, se debera de llevar a cabo una colaboraciéon mutua entre
ambos. Es decir, para poder conseguir que estas problematicas disminuyan sera indispensable la
aplicacion de un incremento de la educacion en el entorno digital y el empleo de herramientas o
aplicaciones de prevencién (al igual que ocurre en el entorno analdgico). La educacién a la que
nos vemos inculcados en el mundo analdgico debe de ser extrapolada al mundo digital y esto, en
el caso de menores y jovenes, puede llevarse a cabo mediante la ayuda de soluciones
tecnoldgicas (como el empleo de herramientas de control parental) que nos ayudaran a controlar y
educar de manera remota y a asegurarnos de que el comportamiento y conductas de este tipo de
usuarios en la red es el adecuado, pudiendo asi disminuir este tipo de problematicas en un futuro.
A su vez, podremos ayudarnos de otro tipo de herramientas (contra el espionaje, privacidad y
seguridad...) para asi defendernos de otros tipos de usuarios problematicos.
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Mas aun, cabe destacar que la propuesta de aplicacién da solucion tanto de cara a la denuncia
por parte de victimas o testigos de un caso de ciberacoso o problematicas relacionadas a este
como a los agresores. Esto se debe principalmente a que los usuarios adultos que cometen este
tipo de actos delictivos ya no pueden ser educados digitalmente de la misma manera que un
usuario mejor o joven, el cual, todavia esta “a tiempo”. Es por esto que mediante la ayuda de la
aplicacioén y de su funcién “Denuncia” se podra poner en manos de las autoridades como la
Guardia Civil, Policia Nacional o la asociacién Protégeles casos relacionados con este tipo de
problematicas y, de esta manera, ayudar a victimas y a su vez, tratar de reinsertar digitalmente a

los agresores de cara a futuras reincorporaciones a las redes.

Por otra parte, cabe destacar el sorprendente escaso marco normativo y legislativo que se da en
Espafia y, mas aun, en territorio europeo. Se puede llegar a entender desde el punto de vista de
que las problematicas analizadas se pueden considerar recientes dentro del entorno digital, pues
la evolucion tecnoldgica y la aparicion de las comunidades virtuales ha sido rapida y la aparicién
de dichas problematicas también. No obstante, pese a que a nivel nacional contamos con
penalizaciones de cara a los ciberagresores (esta penado el ciberacoso, grooming,
ciberstalking...) es de necesidad que el Parlamento Europeo y la Comision Europea se pongan de
acuerdo y terminen de formalizar un marco y contexto respecto al ciberacoso y problematicas
relacionadas a este, pues estoy convencido de que establecer una normativa general a nivel
europeo en la que todos los estados miembros estén involucrados hara que estos y las
instituciones relacionadas con las redes sociales modifiquen sus normativas y términos de uso y
se centren en la consecucion de decrementar todas las problematicas definidas con anterioridad.
Me apoyo en esto gracias a los resultados que ha dado la implantacién en 2018 del nuevo RGPD,
en el que se han visto involucrados en su implantacion tanto los estados miembro como

instituciones relacionadas directamente con las redes sociales.

Finalmente, comentar que, sin lugar a dudas, este es uno de los proyectos (sino el que mas) mas
ambiciosos que he desarrollado tanto en mi vida profesional/académica como personal. La parte
de analisis e investigacion y la recuperacién de datos actualizados y contrastados ha sido
complicada, puesto que hay muchos estudios a cerca del ciberacoso y problematicas relacionadas
a este, por lo que, utilizar las mas precisas y actuales ha sido la prioridad. En cuanto al trabajo
mas profesional, considero que me he involucrado en desarrollarlo al maximo detalle, empleando
asi, todo tipo de recursos diferentes necesarios para llevarlo a cabo. Me llevo un gran aprendizaje
de cara al futuro, el cual, quiero formar a partir de la disciplina, el trabajo, el esfuerzo, la
constancia y la motivacion, cualidades basicas que han sido vitales para llevar a cabo este Trabajo
de Fin de Grado.
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Anexo 1: Representacion grafica de la propuesta de aplicacion

Registro

Nombre

Apellidos

Fecha de nacimiento
Direccién

Numero mévil
Correo

Contrasefia

Repetir contrasefia

Todos los derechos reservados. Copyright

Registro

Actite con responsabilidad en esta aplicacién. Es

necesario que acepte los siguientes términos para

poder acceder a su dispositivo si fuera necesario
presentar una denuncia con pruebas, recibir

notificaciones de ltimas noticias y del estado de

sus acciones y, ademas nos debe de dar permiso

para emplear los datos personales ofrecidos con
anterioridad como datos de victima o testigo

cuando usted presente la denuncia.

(©) Dejo accedera NuevaEra App a mi dispositivo
(©) NuevaEra App puede notificarme

(©) Nuevakra App puede utilizar mis datos

Todos los derechos reservados. Copyright © 2019

Figura 32. Pagina Registro (2).
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Registro

iSu registro ha sido completado! Haga un uso
responsable y necesario de esta aplicacién,
conozea las aplicaciones alternativas que nos
protegen y no te pierdas la informacién de dltima
hora y las Gltimas noticias.

Acceder App

Todos los derechos reservados. Copyright © 2019

Figura 33. Pagina Registro (3).

nicio E
Inicio Denunca
Protégete

Ultimas norictas.

Introduccién

Nueva Era es una aplicacién que lucha contra el
cibercoso y que también te recomienda aplicaciones
para poder plantar cara contra problemas relacionados
en redes. i eres victima de ciberacoso o por el
contrario has sido testigo del mismo, puedes denunciar
los hechos para ponerlos en manos profesionales. Si
buscas seguridad, informacién o estar al @anto de esta

problematica, ésta también es tu aplicacién.

Colaboradores

Contamos con una serie de colaboradores que te
ayudarén y te guiardn sobre los pasos a seguir sea
cual sea tu problema. iNo estas sol@!

8

Todos los derechos reservados. Copyright © 2020

Figura 34. Pagina Inicio.
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o
Denuncia G E
Protigee

Uttimas noticias

1Que te ocurre?

CIBERACOSO SEXUAL

CIBERACOSO ESCOLAR

| seune |

Todos los derechos reservados. Copyright © 2019

Figura 35. Pagina Denuncia (1).

Denuncia o E
P—
Rellena el siguiente form Ultimas noticias
iEres victima o testigo?
Soy victima

Fecha de los hechos

13-10-2019

iPuedes presentar pruebas de los hechos?
Si, adjunto captura de pantalla

Cuéntanos en detalle lo ocurrido

He recibido amenazas por parte de David Gutierrez
Morcillo. Es un compafiero de clase que me "quiere
dar una paliza" y no he hecho nada. No se que hacer,
tengo miedo. Necesito ayuda.

Volver

Todos los derechos reservados. Copyright © 2019

Figura 36. Pagina Denuncia (2).
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Denuncia
Denuncia  protégece E

Denuncia por ciberacoso

Atencion

La no veracidad de los relatos u hechos expuestos
pueden volverse en tu contra si se trataran de
calumnias, injurias o difamaciones. Abstenerse

imprudentes ante cualquier declaracién no veraz pues
podré ser considerada ilegal.

Declaro que estoy relatando unos
O] echosreles

© Doy mi consentimiento a que
las autoridades u rganos

correspodientes contacten
conmigo

Volver Presentar denuncia

Todos los derechos reservados. Copyright © 2019

375 x 667

Figura 37. Pagina Denuncia (3).

Inicio
Denuncia S E
Protégete

Ultimas noticias

DENUNCIA PRESENTADA

En un plazo maximo de 2 dias/48 horas o bien
los cuerpos nacionales de seguridad o bien las
asociaciones colaboradoras se pondran en
contacto contigo, una vez habiendo estudiado la
denuncia y la tipologia de esta. Mientras tanto,
intenta evitar cualquier tipo de contacto con el
acosador o bien estate alerta de la victima.

Gracias por no callar.

Todos los derechos reservados. Copyright © 2019

Figura 38. Pagina Denuncia (4).
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Nuav £ ‘

Inicio
Protégete Denuncia E
Protégete

Ut noricas
Ambito doméstico
Es nuestra obligacién adaptarnos a estos

nuevos tiempos y comenzar a educar a los
més pequefios de la casa..

Ambito escolar

En el 4mbito académico es imprescindible que
padres, alumnos y profesores mejoren la
comunicacién...

Desinforamacién

A dia de hoy, muchos de los usuarios que
invaden las redes se dejan llevar por el
periodismo amarillo y los bulos...

Espionaje

Una gran cantidad de aplicaciones y distintos
métodos espia han salido a la luz interfiriendo
enla vida.

Todos los derechos reservados. Copyright © 2019

Figura 39. Pagina Protégete (1).

[
Protégete Denince E
Procigre

Ultimas noticias
Ambito doméstico

Es nuestra obligacién adaptarnos a estos nuevos tiempos
¥ comenzar a educar a los més pequefios de la casa

desde una temprana edad. Controlar las piginas que
visitan, guiarles en sus intervenciones en redes con otros
usuarios o inculcarle un buen uso de las tecnologias son
factores clave respecto a la futura convivencia de estos en
las redes.

{Que herramientas nos pueden ayudar?

e [3)

b
PARENTAL CLICK Descargar

Disponible en

Volver

Todos los derechos reservados. Copyright © 2019

375x667

Figura 40. Pagina Protégete (2).



Ultimas Not : =

Uttimas noticias
Una madre acusa a un instituto

de Getafe de no frenar el
. ciberacoso a su hija
Narcisa Ramiro pidié ayuda para su hija después de

que un video en el que la menor era victima de una

paliza fuera... [ |

¢Te estdn espiando el mévil? Asi
puedes descubrirlo

La tentacién esté ahi: un familiar se olvida el mévil
sobre la mesa y surge la curiosidad de husmear en

el WhatsApp... [on |

M «“Me amenazé con colgar mis
{\1 videos sexuales y etiquetar a mi
¥ famifia”

El origen del encuentro con Pedro en un despacho

prestado de un barrio de Madrid esté en una noche

de hace... m

Todos los derechos reservados. Copyright © 2019

Figura 41. Ultimas noticias (1).

Inicio
Ultimas Noti¢ Denunca E
Protégete
Ultimas noticias
Una madre acusa a un instituto de
Getafe de no frenar el ciberacoso a
su hija tras una paliza

Narcisa Ramiro pidié ayuda para su hifa después de que
un video en el que a menor era victima de una paliza
fuera compartido por sus compafieros del instituto en
Getafe, Madrid, pero el director se lavé las manos, segin
asegura ella. Su hifa, alumna de 14 afios en el Instituto
Laguna de Joatzel, fue agredida en la calle el | | de abril
por una alumna de un instituto cercano. Una compafiera

del centro de la menor agredida fue testigo de la pelea y

Ia grabé. Dias mis tarde el video "lo habia visto todo el

instituto, segin la victima. Las burlas de los compafieros
por el video llevaron a la hija de Ramiro a intentar
quitarse la vida. La madre reprocha a los responsables
del centro publico que no tomaran acciones para frenar
Ia humillacién que sufria por el video.

comparta y concisnsia Y

Todos los derechos reservados. Copyright © 2019

Figura 42. Ultimas noticias (2).



Anexo 2: Logotipo

Version tienda

Nueva Era

Figura 43. Logo version tienda.

Versiéon Encabezado App

Figura 44. Logo version App.
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Version Original

Figura 45. Logo version original (alternativa).

Referencias

TR

Figura 46. Referencia logotipo.
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Términos

Android: sistema operativo mévil desarrollado por Google, basado en Kernel de Linux 'y otros
software de codigo abierto. Fue disefiado para dispositivos moéviles con pantalla tactil, como
teléfonos inteligentes, tabletas, relojes inteligentes, automoviles y televisores.

Anti-Spyware: es una tecnologia de seguridad que ayuda a proteger a un equipo
contra spyware y otro software potencialmente no deseado (generalmente malicioso).

APK: un archivo con extensién .apk contiene una aplicaciéon para el sistema operativo Android. Es
un acronimo de su nombre en inglés Android Application Package. Es muy parecido a los archivos
ejecutables que tenemos en Windows (.exe o .msi) desde los que instalamos software. El formato
APK es basicamente un formato de compresion parecido al ZIP y que dentro contiene todos los
archivos necesarios para que funcione una aplicacion en Android.

Aplicacioén hibrida: en el contexto en el que se ha desarrollado el trabajo, una aplicacion hibrida
es un sistema desarrollado para teléfonos méviles que recoge todas aquellas funcionalidades
cualificadas para combatir contra las problematicas existentes en redes sociales.

Articulo: parte de un tratado, ley o documento oficial que forma con otras iguales una serie
numerada y ordenada.

Banear: en la jerga informatica, se llama ban o baneo a una restriccion; ya sea total, parcial,

temporal o permanente, de un usuario dentro de un sistema informatico, generalmente una red.

Bulos: noticia falsa que se difunde, generalmente, con el fin de perjudicar a alguien.

Campaiia de desprestigio: plan deliberado y malintencionado para acabar con la buena fama o
nombre de una persona o institucion.

Cebos: ver Luring.

CEO: es el maximo ejecutivo de la empresa y sobre él recaen grandes responsabilidades, como
tomar las decisiones mas importantes y dirigir las estrategias que llevaran a la empresa a
conseguir sus objetivos.

Ciberacecho: es un tipo de acoso que se da por medio del uso de algunas tecnologias,
principalmente Internet. Se caracteriza por el seguimiento e investigacion constante de
informacién sobre una persona o empresa. Es un acto premeditado, repetitivo, obsesivo, y sobre
todo, no deseado.

100



Ciberacoso: también denominado acoso virtual, es el uso de redes sociales para acosar a una
persona o grupo de personas, mediante ataques personales, divulgacién de informacion
confidencial o falsa entre otros medios.

Ciberacoso sexual: es la persecucién de un individuo a otro a través de mensajes, fotografias o
videos de caracter sexual. La finalidad de acosador puede ser el abuso sexual en persona, la

explotacion pornografica de la victima o la extorsion.

Ciberbullying: es el acoso, amenaza, molestia, persecucion o incordio realizado a través de
cualquier dispositivo moévil, como puede ser el caso de teléfono moviles, tablets, videoconsolas,
ordenadores, etc., realizado por parte de un menor hacia otro menor.

Cibercultura: es la cultura que surge, o esta surgiendo, del uso del ordenador para la
comunicacion, el entretenimiento y el mercado electronico. Es una cultura nacida de la utilizacion

de las nuevas tecnologias de la informacion y comunicacién como internet.

Ciberstalking: ver Ciberacecho.

Ciberviolencia de género: es aquella violencia desarrollada frente a la mujer que se sustancia en

el mundo virtual, utilizando las nuevas tecnologias como medio paran ejercer dafio o dominio.

Clickbait: es un neologismo en inglés usado de forma peyorativa para describir a los contenidos
en Internet que apuntan a generar ingresos publicitarios usando titulares y miniaturas de

maneras sensacionalistas y engafiosas para atraer la mayor proporcion de clics posibles.

Comunidad virtual: una comunidad virtual es un espacio digital disefiado para que un grupo de
personas compartan sus intereses, opiniones y establezcan nuevas relaciones interpersonales.

Control parental: en el ambito tecnoldgico y de las telecomunicaciones, es un sistema en formato
de aplicacion o interfaz que consiste en impedir, o limitar el acceso al manejo de los mismos, o a
su contenido a menores de edad.

Cultura de la participacion: en el entorno de la web 2.0, nos referimos con este término al
modelo de interaccién entre las personas que permite una participacion en igualdad de

condiciones y trabajo colaborativo.

Cultura digital: es un término que hace referencia a los cambios culturales que se producen a
partir del desarrollo y la difusién de las TIC y, en particular, de internet y la web.

Cédigo penal: conjunto de documentos que recoge la leyes que afectan a las faltas y delitos.
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Desinformacion: es la accién y efecto de procurar en los sujetos el desconocimiento o ignorancia
y evitar la circulacion o divulgacién del conocimiento de datos, argumentos, noticias o informacion
que no sea favorable a quien desea desinformar.

Difamacion: es la comunicacién a una o mas personas, de una acusacion que se hace a otra
persona fisica o moral de un hecho, determinado o indeterminado, que pueda causar o cause a
ésta un menoscabo en su honor, dignidad o reputacion; siempre que no esté fundamentada en

pruebas fehacientes.

Digitalizacién: supone la accion y efecto de digitalizar, en donde digitalizar significa registrar
datos en forma digital o, en su segunda acepcion, convertir o codificar en numeros digitos datos o
informaciones de caracter continuo, como por ejemplo una imagen fotografica, o un documento, o

un libro.

Encriptaciéon: es un procedimiento mediante el cual los archivos, o cualquier tipo de documento,
se vuelven completamente ilegibles gracias a un algoritmo que desordena sus componentes. Asi,
cualquier persona que no disponga de las claves correctas no podra acceder a la informacién que

contiene.

Especificaciones técnicas: es un documento en el que se prescriben los requisitos técnicos que
debe reunir un producto, proceso, servicio o sistema.

Espionaje: es el acto o practica de obtener secretos sin el permiso del poseedor de la informacion
(personal, sensible, propietaria o de naturaleza clasificada), de individuos, competidores, rivales,
grupos, gobiernos y enemigos para ventaja personal, econdmica, politica o militar usando
meétodos en la Internet, redes o computadoras individuales a través del uso de técnicas de
software maliciosos y spyware.

Fake news: son un tipo de bulo que consiste en un contenido seudoperiodistico difundido a través
de portales de noticias, prensa escrita, radio, television y redes sociales y cuyo objetivo es la
desinformacion.

Fans: conjunto de personas que sienten gusto y entusiasmo por algo.

Flame: consiste en un mensaje deliberadamente hostil o insultante enviado sin ningun propésito

constructivo.

Geolocalizacion: es la capacidad para obtener la ubicacion geogréfica real de un objeto, como un

radar, un teléfono movil o un ordenador conectado a Internet.
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GPS: es un sistema que permite determinar en toda la Tierra la posicion de cualquier objeto con
una precision de hasta centimetros, aunque lo habitual son unos pocos metros de precision.
Grooming: serie de conductas y acciones deliberadamente emprendidas por un adulto, a través
de Internet, con el objetivo de ganarse la amistad de un menor de edad, creando una conexién
emocional con el mismo, con el fin de disminuir las preocupaciones del menor y poder abusar

sexualmente de él.

Hackear: accion de comprometer los dispositivos digitales, como ordenadores, teléfonos
inteligentes, tabletas e incluso redes enteras.

Happy Slapping: consiste en la grabacién de una agresion fisica, verbal o sexual y su difusién
online mediante las tecnologias digitales (paginas, blogs, chats, redes sociales, etc.). Lo mas
comun es que esta violencia se difunda por alguna red social y, en ocasiones, puede hacerse viral.

Hater: hace referencia a un término empleado en Internet para denominar a los usuarios de la red
que difaman, desprecian o critican destructivamente a una persona, a una entidad, a una obra, a
un producto o a un concepto determinado, a causas poco racionales o tan solo por el acto de

difamar.

Hobby: es una actividad productiva cuyo valor reside en que la persona que la ejecuta lo hace por
su interés hacia la actividad en si misma y sus frutos intelectuales, artisticos, deportivos o
materiales.

Internet: red informatica de nivel mundial que utiliza la linea telefénica para transmitir la

informacion.

iOS: es un sistema operativo movil de la multinacional Apple Inc. Originalmente desarrollado para
el iPhone, después se ha usado en dispositivos como el iPod touch y el iPad. No permite la
instalacion de iOS en hardware de terceros.

Look and Feel: es el conjunto de propiedades y caracteristicas que le dan una identidad visual
Unica a una interfaz grafica y pueden ser percibidos de manera diferente de acuerdo con

cada usuario.

Luring: es el uso de engafos que utilizan los peddfilos en la red o internet en el fin de llevar a los
nifos y nifias a tener encuentros personales con ellos.

Marketing: conjunto de técnicas y estudios que tienen como objeto mejorar la comercializacién de
un producto.
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Modus operandi: expresion latina que significa ‘modo de obrar’ y se usa para referirse a la
manera especial de actuar o trabajar para alcanzar el fin propuesto.

Motor de busqueda: es un sistema informatico que busca archivos almacenados en servidores
web gracias a su arafia web. Un ejemplo son los buscadores de Internet cuando se pide
informacién sobre algun tema.

Notificacion “push”: son mensajes instantaneos que recibimos en nuestros dispositivos. Los
mensajes de WhatsApp, por ejemplo, son mensajes push. También lo son los SMS de
promociones, las notificaciones que recibimos en nuestro navegador web o las notificaciones de

aviso de un nuevo email.

Numero PIN: es un nimero de identificacion personal utilizado en ciertos sistemas, como el
teléfono movil o el cajero automatico, para identificarse y obtener acceso al sistema. EI PIN es un
tipo de contrasena. Sélo la persona beneficiaria del servicio conoce el PIN que le da acceso al
mismo; esa es su finalidad.

Offline: es un estado respecto a nuestra presencia en redes sociales o en la web. Offline hace

referencia a estar desconectado de la misma.

Online: es un estado respecto a nuestra presencia en redes sociales o en la web. Online hace

referencia a estar conectado en la misma.

Phising: es un término informatico que denomina un modelo de abuso informatico y que se
comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar adquirir

informacién confidencial de forma fraudulenta.

Prensa amarilla: es un tipo de periodismo que presenta noticias con titulares llamativos,
escandalosos o0 exagerados para tratar de aumentar sus ventas, aunque por lo general estas
noticias no cuenten con ninguna evidencia y sin una investigacion bien definida.

Redes sociales: son estructuras formadas en Internet por personas u organizaciones que se
conectan a partir de intereses o valores comunes. A través de ellas, se crean relaciones entre
individuos o empresas de forma rapida, sin jerarquia o limites fisicos.

Sexting: se refiere al envio de mensajes sexuales, eréticos o pornograficos, por medio de
teléfonos moviles. Inicialmente hacia referencia unicamente al envio de SMS de naturaleza
sexual, pero después comenzd a aludir también al envio de material pornografico a través de

moviles y ordenadores.
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Sextorsion: es una forma de explotacién sexual en la cual una persona es chantajeada,
generalmente por aplicaciones de mensajeria por Internet, con una imagen o video de si misma
desnuda o realizando actos sexuales que generalmente es compartida con fines de que se haga
viral mediante sexting.

Smartphone: es un teléfono inteligente que cuenta con la capacidad de llevar a cabo diversas
funciones ademas de las convencionales como llamadas telefénicas y envio de mensajes.

Algunos ejemplos son la navegacion en internet e instalacion de aplicaciones.

Social Media: es un término en ingles que significa medios sociales. Es un sistema de
plataformas donde la gestién de la informacién es creada y visualizada por los usuarios mediante
la tecnologia web 2.0, donde ademas pueden compartir y transferir textos, fotografias, audio y

video, entre otros.

Software: soporte l6gico de un sistema informatico, que comprende el conjunto de los
componentes légicos necesarios que hacen posible la realizacion de tareas especificas, en

contraposicion a los componentes fisicos que son llamados hardware.

Software espia: es un malware (programa malicioso) que recopila informacién de una
computadora y después transmite esta informacion a una entidad externa sin el conocimiento o el

consentimiento del propietario del computador.

Soporte web: es una asistencia que brindan los propietarios de las webs para que sus clientes
puedan hacer uso de sus productos o servicios. La finalidad del soporte técnico es ayudar a los
usuarios para que puedan resolver ciertos problemas.

Spyware: Ver Software espia.

Stalking: es el término usado para referirse al trastorno que tiene una persona que lo lleva a

espiar a su victima.

Status: Posicion social que una persona tiene dentro de un grupo o una comunidad.
Suplantacién de identidad: ver Phising.

Tablet: es una computadora portatil de mayor tamafo que un teléfono inteligente. Se trata de una
sola pieza que integra una pantalla tactil (sencilla o multitactil) que emite luz y con la que se
interactla primariamente con los dedos o un estilete (pasivo o activo), sin necesidad

de teclado fisico ni raton.

Tableta electronica: ver Tablet.
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TIC: conjunto de tecnologias desarrolladas en la actualidad para una informacién y comunicacion
mas eficiente, las cuales han modificado tanto la forma de acceder al conocimiento como las
relaciones humanas. TIC es la abreviatura de Tecnologias de la Informacién y la Comunicacion.

Tuit: es el nombre que reciben las publicaciones en la red social Twitter. Los tuits constan de una
extensién maxima de 140 caracteres. Son de caracter publico (salvo que se cree una cuenta
privada) y aparecen automaticamente en el timeline de los usuarios que siguen al tuitero que ha
publicado el mensaje, es decir, que ha tuiteado.

Virus informatico: es un soffware que tiene por objetivo de alterar el funcionamiento normal de
cualquier tipo de dispositivo informatico, sin el permiso o el conocimiento del usuario
principalmente para lograr fines maliciosos sobre el dispositivo.

Web 2.0: comprende aquellos sitios web que facilitan el compartir informacion, la
interoperabilidad, el disefio centrado en el usuario y la colaboracién en la World Wide Web. Web
2.0 permite a los usuarios interactuar y colaborar entre si, como creadores de contenido.

Web apaleador: es una pagina web creada para hacer acoso a un usuario por parte de su

acosador o agresor, metiéndose con él/ella de manera publica y ridiculizandolos/las. A menudo se
anima a otros internautas a participar en el abuso.
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