de Catalunya

U niversitat Oberta
c e Cata

CRITERIOS PARA LA SELECCION
DE UN SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS
DE ARCHIVO PARA LAS CORTES
DE CASTILLA Y LEON

Autor: Ma del Carmen Calvo Herran
Director: Josep Vives i Gracia
PRA: Rosa Borge Bravo

MASTER DE ADMINISTRACION Y GOBIERNO ELECTRONICO
TRABAJO FIN DE MASTER PROFESIONAL
14 — enero - 2019



UOC

Universitat Oberta uoc.edu
de Catalunya

INDICE

INDICE ...ttt et e e e e e e e et eeeaeeee e e s st aeeaeaaeeeeaaannnrnaeaaaeeeaaanns 2
RESUIMIEBN. ... ettt e ettt e e ettt e e e e et e e e e aaa e aeeeanns 3
ADSITACT. ..o 3
ST U | 1 o TP TUPPPPT 4
IR [0 To [ o o1 (o ) o 1P 5
0= Vg o= 5
(@] 0T T=3 1Y/ 01 T SSUPPPPPRRPIN 6
2. Antecedentes Y MArCO tEOFICO ......uiiiiiiiiiiiiiiieie ettt e e 6
ODbligaciones 1egales. ... 6
Estado de la cuestion en otros Parlamentos ..............uuuuuviiiiiiiiiimiiiiiiiiiiieieeiinnennnnn. 7
1Yo T oo T8 (=Y o o 1R 8
3. Metodologia Y ALOS ......ceiiiieiiiiiii e 10
4. ANAlISIS Y FESUIAUOS.......ceviiiiii i e e e 11
INVestigacion Preliminar ... .. ... e 12
Estado actual de la administracion electronica en las CCyL ...........ccccvvveveieeennnns 12
Andlisis de las actividades de la organizacion .............cccoeeeiiiiiiiiiieeeeeeeceeen, 18
Identificacion de [0S rEQUISITOS ........cceiiviiiiiiiiie e 27
5. DiSCUSION SODre reSUAAOS .........uuuuiuieiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeaaeaeeereresaareerrerannnnnnnne 39
T O 0] ol [ 1= (o 1= 1 PP 39
REFERENCIAS Y BIBLIOGRAFIA .......ooiieeeeeee e 41
ANEXOS ...ttt e e et a e e e e e e —t e e e e e e e e rarataaeaaaans 43
ANEXO e e e a e 43

M. Carmen CALVO HERRAN TFM ADMINISTRACION Y GOBIERNO ELECTRONICO 14/01/2019 pag. 2



UOC

Universitat Oberta uoc.edu

de Catalunya

Resumen

El presente trabajo pretende hacer un
estudio de los procesos de
administracion electrénica implantados
en un parlamento regional para
determinar los requisitos que debe
cumplir un Sistema de Gestion de
Documentos Electronicos de Archivo
gque garantice la fiabilidad, autenticidad,
integridad, usabilidad y la preservacion
de los documentos electronicos de la
institucion a largo plazo.

En él se puede constatar que la
implantacion de la administracion
electronica en este tipo de instituciones
se esta haciendo de forma muy lenta,
quizads porque la interaccion con los
ciudadanos es mucho menor que en
otras administraciones publicas.

Como resultado del trabajo se han
obtenido una serie de requisitos
genéricos basados en el Modelo de
Requisitos para la Gestiébn de
Documentos Electronicos de Archivo de
la Comision Europea y Ministerio de
Cultura de Espafia, y algunas
recomendaciones en cuanto a la
necesidad de un Plan Estratégico de
Sistemas de la Informacion.

Palabras clave: archivo electrénico,
documento electrénico, gestion
documental, sistema de gestion,
requisitos

Abstract

This essay tries to study the e-
government processes implemented in
a Regional Parliament to define the
requirements needed by an Electronic
Document & Records Management
System that warranties the usefulness,
authenticity, integrity, reliability and
durability of the electronic records of the
institution in the long term.

This essay shows that the
implementation of e-government in this
kind of institutions is happening very
slowly, maybe because the interaction
with citizens is much lower than in other
Public Administrations.

As a result of the essay, we obtained a
group of basic requirements based in the
Model Requirements for the
Management of Electronic Records of
the European Commission and the
Spanish Ministry of Culture and some
recommendations regarding the need of
a Strategic Plan for Information
Systems.

Key words: Electronic archiving,
Electronic Records, Document
management, Management system,
Requirements.
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Resum

El present treball pretén fer un estudi dels processos d'administracid electronica
implantats en un Parlament Regional per determinar els requisits que ha de complir un
Sistema de Gesti6 de Documents Electronics d'Arxiu que garanteixi la fiabilitat,
autenticitat, integritat, usabilitat i la preservacié dels documents electronics de la
Instituci6 a llarg termini.

Al mateix s'hi pot constatar que la implantacié de I'administracio electronica en aquest
tipus d'institucions s'esta fent de forma molt lenta, potser perque la interaccié amb els
ciutadans és molt menor que en altres administracions publiques.

Com a resultat del treball s'han obtingut una série de requisits genérics basats en el
Model de Requisits per a la Gestié de Documents Electronics d'Arxiu de la Comissi6
Europea i Ministeri de Cultura d'Espanya, i algunes recomanacions pel que fa a la
necessitat d'un Pla Estratégic de Sistemes de la Informacio.

Paraules clau: arxiu electronic, document electronic, gestié6 documental, sistema de
gestid, requisits
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1. Introduccion

Desde que las Cortes de Castillay Ledn iniciaron su andadura como parlamento regional
han generado y almacenado infinidad de documentaciéon de cuya conservacion se han
responsabilizado a lo largo del tiempo diferentes servicios de la Camara.

El Archivo de las Cortes de Castilla y Ledn se encuentra integrado dentro del Sistema
de Archivos de Castillay Le6n y se crea con la modificacion del Estatuto de Personal de
18 de noviembre de 2004, pero no se pone en funcionamiento hasta mayo de 2007.

Actualmente éste archivo maneja 3 fondos documentales:
e Junta Electoral de Castillay Ledn
e Cortes de Castillay Leodn
e Fundacion Villalar

El archivo electrénico se crea mediante la Resolucion de Mesa de CCyL, de 27 de enero
de 2015, como “el repositorio seguro y centralizado de los documentos, expedientes
electrénicos y mixtos, dependiente e integrado en el Archivo de las CCyL”. Indicando en
su articulo 11.2, que “se transferiran al Archivo Electronico los documentos y
expedientes tramitados segun lo establecido en la Politica de gestién de documentos de
las CCyL y en los calendarios de conservacion, dentro del marco de la normativa
reguladora del Archivo de las CCyL”

Actualmente el archivo recibe, clasifica, ordena, describe, signatura y afilade metadatos
a la documentacioén electrénica que se le transfiere, fundamentalmente fotografias de
actos parlamentarios o institucionales. El resto de procedimientos electronicos o mixtos
aun se mantienen sin transferir, puesto que dependen de las aplicaciones que los
gestionan para poder hacer posible su acceso y recuperacion con ciertas garantias. Se
hace necesario disponer sistemas de que permitan la preservacion de la documentacion
electronica que ya se esta generando, asi como un sistema de gestion documental que
garantice la autenticidad, fiabilidad, integridad, disponibilidad y seguridad de todos los
documentos almacenados.

Partiremos de la siguiente hipotesis: “Es necesario un Sistema de Gestion de
Documentos Electronicos de Archivo para la conservacion de la documentacién
electronica de una organizacién como un parlamento”

Puesto que se trata de un trabajo profesional o investigacion aplicada, mediante el
mismo, trataremos de responder a la pregunta ¢Es un Sistema de Gestion de
Documentos Electronicos de Archivo la solucion para la conservacion de la
documentacion electronica de un parlamento?, ¢Qué requisitos deberia de cumplir?

Alcance

Para delimitar el alcance de este trabajo de forma que sea viable, hay que tener en
cuenta que el proyecto se impulsa desde las Cortes de Castilla y Ledn, cuyo archivo
demanda la implantacion de un Sistema de Gestion Documental de Archivo Electrénico,
por lo que nos centraremos en el Fondo Cortes de Castilla'y Ledn.
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Por otro lado, puesto que la implantacion de la Administracion Electrénica dentro de las
Cortes es un proyecto transversal que se esta iniciando, nos centraremos en el estudio
de los procesos que actualmente se llevan a cabo de forma electrénica.

Objetivos

Conocer los documentos electronicos existentes en las Cortes de Castilla y Le6n, sus
flujos y procesos.

Conocer el funcionamiento del archivo, sus instrumentos archivisticos y las necesidades
de preservacion de los documentos electronicos.

Establecer los requisitos que deberia cumplir el Sistema de Gestion de Documentos
Electronicos de Archivo.

2. Antecedentes y marco teorico

Lo primero que se habr& de tener en cuenta es la normativa en la que se enmarca el
funcionamiento de la Institucion:

Obligaciones legales

Ley 4/1983, de 25 de febrero, de Estatuto de Autonomia de Castillay Leon ESTATUTO
de Autonomia de Castillay Le6n, L.O. 4/1983, BOE de 20 de abril de 1983 y BOCYL de
10 de marzo de 1983; modificado por L.O. 4/1999, BOCCYL de 9 de mayo de 1998,
BOE de 9 de enero de 1999, BOCYL de 22 de enero de 1999y L.O. 14/2007, BOCCYL
de 15 de diciembre de 2006, BOE de 1 de diciembre de 2007, BOCYL de 3 de diciembre
de 2007.

REGLAMENTO de las Cortes de Castillay Ledn, 1984. BOCCYL de 11 de junio de 1984,
n° 27, y sus Reformas, BOCCYL de 5 de marzo de 1990, n°132, BOCCYL de 29 de julio
de 2005, n° 179.

ESTATUTO de Personal de las Cortes de Castilla y Leén, 2001. BOCCYL de 21 de
septiembre de 2001, y modificaciones posteriores, BOCCYL de 5 de abril de 2002,
BOCCYL de 19 de julio de 2002, BOCCYL de 3 de diciembre de 2004 y BOCCYL de 14
de junio de 2006.

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno.

Ley 25/2013, de 27 de diciembre, de impulso de la factura electronica y creacion del
registro contable de facturas en el Sector Publico.

Resolucion de la Mesa de las Cortes de Castilla y Ledn de 20 de enero de 2015 por la
gue se crea la Sede Electronica de las Cortes de Castilla y Ledn.
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Resolucion de la Mesa de las Cortes de Castilla 'y Ledn de 20 de enero de 2015 por la
gue se regula el Registro General de las Cortes de Castilla y Lebén y de creacion del
Registro Electrénico de las Cortes de Castilla y Ledn.

Resolucion de la Mesa de las Cortes de Castillay Leon, de 27 de enero de 2015, por la
gue se regulan las condiciones para el acceso electrénico y gestion electronica en la
administracion de las Cortes de Castillay Leon.

Resolucion de la Mesa de las Cortes de Castilla y Ledn, de 29 de enero de 2015, de
creacion del punto general de entrada de facturas electrénicas, del registro contable de
las Cortes de Castillay Ledn y normas sobre facturacion electrénica.

Resolucion de la Mesa de las Cortes de Castillay Ledn, de 20 de marzo de 2015, por la
gue se aprueban las normas por las que se procede a la aplicacién concreta en el ambito
de las Cortes de Castilla y Ledn de las disposiciones de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Acuerdo de la Mesa de las Cortes por la que se aprueba el Reglamento de Archivo y del
Sistema de Gestién de Documentos de las Cortes de Castilla y Ledn, de 16 de junio de
2016.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Estado de la cuestidn en otros Parlamentos

En la actualidad, unicamente el Parlamento de Asturias ha aprobado unas Normas de
Politica de Gestion de Documentos Electrénicos de la Junta General del Principado de
Asturias®. Se trata de unas directrices generales para crear, gestionar y conservar la
documentacién emitida o recibida electronicamente, que remiten en cuanto al sistema
de gestion de documentos a lo estipulado en el Esquema Nacional de Interoperabilidad?
y, en cuanto a la estructura, a la Norma Técnica de Interoperabilidad de Catalogo de
Estandares®. En ella también se definen las funciones y responsabilidades de los
diferentes roles dentro del Parlamento, asi como de la Comision de Gestion y Valoracion
Documental.

Segun una encuesta realizada por el Parlamento de la Rioja, para su ponencia “Grado
de implantacién de la administracion electrénica en las Asambleas Legislativas

1 Normas de politica de gestién de documentos electrénicos de la Junta General del Principado
de Asturias, de 20 de diciembre de 2016

2 Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electronica.

3 Resolucién de 3 de octubre de 2012 (BOE 31 de octubre), de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de
Catalogo de estandares.
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Espariolas y soluciones TIC. Estado de la cuestion™ en el Congreso “La administracion
electrénica en las asambleas legislativas espafolas. Estrategias de Implantacion” solo
en 4 parlamentos de los 19 estudiados (se incluyen 17 parlamentos autonémicos,
Congreso y Senado) se estd en proceso de elaboracion de la Politica de Gestiéon de
Documentos Electrénicos.

El Senado, que también participd en este Congreso, en su comunicacion nos permite
conocer que tienen un grado mucho mayor de implantaciéon de administracion
electrénica, disponen de varios procedimientos de gestion parlamentaria y
administrativos completamente electronicos. Tienen plataforma de digitalizacion
certificada, médulos para codigo seguro de verificacién, tramitador de documentos y
gestor documental. Ademas, han definido 3 niveles de firma electrénica e implantado el
sistema cl@ve para simplificar la complejidad de los procesos de firma e identificacion.

Marco teodrico

El documento electrénico se ha ido incorporando a las administraciones antes de que
éstas se planteasen la existencia de la administracién electronica. Pensemos en la
cantidad de correos electrénicos que manejamos relacionados con tramites que,
seguramente, no tengan una tramitacion electronica definida. O documentos que se
presentan en papel en el registro electrénico de una administracion publica y a los que
se les da tramite mediante copias en papel pero que luego se almacenan (no vamos a
hablar aun de la palabra “archivo”) tanto en papel como en su versién electrénica sellada
digitalmente mediante procesos automaticos.

El legislador consciente de esta realidad va desarrollando normativa de obligado
cumplimiento para las Administraciones Publicas y otras entidades de derecho publico,
fundaciones, etc., pero en cuyo ambito de actuacion no siempre se incluyen los
parlamentos. Existen 19 parlamentos en toda Espafia de los cuales 17 son parlamentos
autonomicos, mas las Cortes Generales que estan formadas por el Congreso y el
Senado.

A menudo estas organizaciones, o cualquier otra, se encuentran con un volumen de
documentos electronicos almacenados en sus sistemas, gestionados por diferentes
servicios o secciones de la organizacién, en ocasiones duplicados, sin garantias de
conservacién que se convierten en un problema que la organizacion ha de resolver.

Para abordar la gestién de estos documentos electrénicos normalmente se suele partir
de los métodos que se vienen aplicando a los tramites en papel. Pero esta
transformacion digital se puede abordar siguiendo dos modelos distintos que se reflejan
en las normativas existentes®:

e “El modelo del ciclo vital de los documentos y de las fases de archivo,
fuertemente basado en un modelo de custodia”. Esto es, las fases por las que

4 Grado de implantacion de la administracién electrénica en las Asambleas Legislativas
Espafiolas y soluciones TIC. Estado de la cuestion. Congreso: La administracion electrénica en
las Asambleas Legislativas espafiolas. https://www.parlamento-
larioja.org/CLRAEAL/ponencias/documentacion

5 BUSTELO C., 2018 ¢Cbémo aplicar la normativa dispersa sobre gestion del documento
electrénico?
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pasa un documento durante su tramitacion. Al final de esta, es cuando empieza
la gestion documental o el trabajo del archivo.

e Elmodelo australiano denominado “continuum” o “recordkeeping” que considera
gue la gestion documental es una responsabilidad desde el inicio de la creacién
del documento, o incluso antes, en la definicion del mismo. Y cuya fase final es
la destruccioén o la conservacion permanente.

Las normas ISO relacionadas con la gestion de documentos siguen el segundo modelo
y su influencia se percibe tanto en las Normas Técnicas de Interoperabilidad,
desarrolladas por el Ministerio de Hacienda y Administraciones Publicas, como en sus
guias de aplicacion. Estas normas, ademas, nos proporcionan la definicion de una serie
de conceptos clave para nuestra investigacion.

Documento y documento electronico

La norma ISO 15489-1:2016° define documento como “cualquier informacién creada,
recibida y conservada como evidencia y como activo por una organizacién o individuo,
en el desarrollo de sus actividades o en virtud de sus obligaciones legales”.

Y considera que un documento fidedigno es aquel que tiene cuatro caracteristicas:
autenticidad, fiabilidad, integridad y usabilidad. Para que se den estas caracteristicas es
necesario que el documento cuente con sus metadatos.

También se considera interesante la definicion de documento de archivo que
encontramos en la especificacion MoReq’, como:

“Documento o documentos elaborados o recibidos por una persona y organizacion en
el curso de su actividad y conservados por esa persona y organizacion.

Un documento de archivo puede constar de uno o varios documentos y estar en
cualquier soporte y formato. Ademas debe incluir informacién contextual y, cuando
proceda, estructural (que describa los componentes del documento de archivo). Un
documento de archivo no se puede modificar.”

La norma I1SO 14461-1:20128 nos proporciona la siguiente definicion de documento
electrénico:

“Representacion electrénica de contenido que es almacenada y gestionada
electrénicamente.

Asociacion de contenido, estructura logica y atributos de visualizacion, recuperables por
un dispositivo capaz de reproducir un objeto legible por humanos (o por maquina). Un
documento puede ser de origen digital (creado digitalmente) o convertido a partir de un
documento analégico.”

61S0O 15489-1: 2016 “Gestién de documentos. Parte 1: Conceptos y principios”

7 “Especificacion MoReq: Modelo de Requisitos para la gestién de documentos electrénicos de
archivo” 2004

8 UNE-ISO 14641-1:2012 “Especificaciones para el disefio y funcionamiento de un sistema de
informacion para la preservacion de la informacion digital”
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Sin embargo, esta definicién es algo mas amplia de lo que considera la Norma Técnica
de Interoperabilidad de Documento Electronico, en la que el documento electronico debe
incluir contenido, firma o firmas y metadatos.

Sistema de gestion de documentos electronicos de
archivo (SGDEA)

Algunos incluyen todas o algunas capacidades de los anteriores, pero ademas,
proporcionan todas las condiciones necesarias para la conservacion de los documentos
electronicos de archivo y un repositorio seguro para la conservacion de los documentos
de archivo significativos para la organizacion. Esto es, impiden que se modifiquen o se
borren los documentos (salvo en determinadas circunstancias), incluyen controles de
conservacion muy rigurosos y permite implementar el cuadro de clasificacion. (MoReq)

3. Metodologia y datos

Para lograr dar respuesta a la pregunta descriptiva sobre el objetivo principal de este
trabajo, ¢ Qué criterios debe cumplir un Sistema de Gestion de Documentos Electrénicos
de Archivo? Se ha llevado a cabo una investigacion siguiendo la metodologia cualitativa
que, tal como defiende Corbeta (2003) nos permite hacer una aproximacion a una
realidad social desde una perspectiva concreta, con un plan de trabajo abierto e
interactivo cuyas modalidades de desarrollo surgen a lo largo de la propia investigacion.

Esta investigacion surge a raiz de varias reuniones que se realizan para valorar
diferentes soluciones de archivo definitivo existentes en el mercado, a fin de determinar
si son apropiadas para nuestra organizacion. A dichas reuniones acuden representantes
de todos los servicios que tienen alguna relaciéon con la generacidon o tramitacion
documental. Y podria decirse que durante el transcurso de las mismas se produce en
cierto modo un grupo de discusion, pero siendo esta discusién espontanea y no dirigida
por ningdn investigador.

Posteriormente se ha utlizado la técnica de la entrevista en profundidad
semiestructurada, dirigida a los siguientes actores:

e Jefe de Seccion de Archivo

e Archivero

e Jefe de Servicio de Informatica

e Jefe de Seccion de Sistemas y Comunicaciones

La informacién que se necesita recopilar de cada area es distinta por lo que también lo
ha sido el disefio de la entrevista. La informacion obtenida de las entrevistas, asi como
del estudio de los procesos internos, de los documentos y sus metadatos, asi como de
los sistemas que los gestionan, ha servido de base para realizar el andlisis descrito en
el apartado siguiente.
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Para conocer el estado de la cuestion en el resto de Parlamentos, tanto autonémicos
como Cortes Generales, se ha utilizado la técnica de la encuesta con preguntas abiertas.
El medio elegido para hacer llegar la encuesta inicialmente fue a través del grupo de
trabajo de los Profesionales de Tecnologias de la Informacion y la Comunicacién
Parlamentarios de LinkedIn, formado por 46 miembros de 19 parlamentos. Puesto que
solo respondieron 4 Parlamentos, se opt6 por el envio por correo electronico directo a
los mismos profesionales con lo que se obtuvieron otras 3 respuestas.

Los principales hallazgos obtenidos de las encuestas, es que sélo uno de ellos dispone
de solucion de archivo electronico, que ademas permite integracién con su gestor de
expedientes electrénicos. 4 parlamentos de los 7 manifiestan tener implantados
procedimientos administrativos electronicos y 2 de ellos también los procedimientos
parlamentarios. Respecto a las soluciones para preservar la informacion audiovisual, 3
de ellos manifiestan disponer de Sistemas de Gestion Audiovisual, pero no de una
solucion de archivo definitivo.

Los disefios de las entrevistas y encuestas se pueden consultar en el Anexo |

4. Analisis y resultados

Una vez que tenemos una vision general de la organizacion, del tipo de documentacién
gue maneja y del objetivo estratégico de la direccion a cerca de la implantacién de un
Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA), tendremos que
realizar un analisis pormenorizado que nos permita conocer las tecnologias de los
sistemas actuales para poder definir los requisitos necesarios que debera cumplir un
SGDEA, poder determinar el alcance y la planificacion del proyecto que pretendemos
llevar a cabo.

La primera parte de la norma ISO 15489 esta dedicada a conceptos y principios. En ella
se describen las caracteristicas esenciales de los sistemas de documentos y se
proporciona un marco para su implementacion.

La segunda parte de la misma, sobre directrices en la gestién de documentos, presenta
una metodologia que facilita el disefio y la implementacion de sistemas de gestion de
documentos mediante una serie de etapas que utilizaremos como referencia (Figura 1).
La norma no se refiere especificamente a documentos electrénicos, pero al ser un
concepto mas amplio, se puede adaptar a nuestras necesidades, por lo que se utilizara
como marco de referencia para realizar este analisis.
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Figura 1: Disefio e implementacion de sistemas de gestion de documentos

Investigacion preliminar

Con ella se pretende lograr una visién del contexto legal y administrativo de la
organizacion para identificar los factores que mas influyen en la necesidad de la creacion
o del mantenimiento de los documentos. Ademas, presenta una buena base para definir
el alcance de un proyecto de gestion de documentos y ayuda a evaluar la viabilidad y
los riesgos de las diferentes soluciones posibles.

Analisis de actividades y procesos

En primer lugar, habria que analizar todas las actividades y procesos de la organizacion,
a la hora de abordar un proyecto de administracion electrénica y gestion de cambio.
Pero no es ese el objetivo de éste trabajo, por lo que, de cara a determinar las
necesidades de preservacion de los documentos electrénicos de la Institucién. Se ha
realizado el siguiente estudio, en el que se analizan todos los documentos electrénicos
gue se gestionan. Se cuenta también con el Cuadro de Clasificacion del Archivo de las
Cortes de Castillay Leon.

Estado actual de la administracion electrénica en
las CCyL

Actualmente las CCyL produce y recibe documentos de diversa indole en soporte
electronico como fotografias, videos, facturas electronicas y otros documentos
electrénicos procedentes de otras administraciones, de los ciudadanos, de los
Procuradores, etc. Estos documentos se pueden clasificar en:
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Fotografias, se almacenan en un sistema de archivos estructurado en carpetas,
por serie documental y ordenadas cronol6gicamente por legislatura. Se
describen con metadatos tanto el reportaje, que es la unidad documental
compuesta, como cada fotografia, que es la unidad documental simple.

Hasta hace poco, este sistema de archivos se manejaba como un sistema “vivo”,
que permitia modificar, afadir, eliminar archivos. Esto supuso algunos
problemas dado que no se garantizaba su integridad permitiendo que se
modificara la informacion que ya deberia ser definitiva. A pesar de disponer de
copias de seguridad, es posible que los cambios se detecten pasado tanto
tiempo que no se pueda recuperar la informacién original y validada. Para
solucionarlo se disefid un sistema que protegiese las carpetas consideradas
“definitivas” contra borrados o modificaciones accidentales.

Videos de las sesiones parlamentarias o actos que se realizan dentro de la Sede,
son grabados, almacenados y catalogados en un sistema de gestion de
contenidos audiovisuales (Séneca, de la empresa Spica). Este sistema se disefi6
en su origen como un sistema de gestion y ayuda a las sesiones parlamentarias,
permitiendo gestionar los micréfonos de los escafios, marcando los oradores y
gestionando las votaciones que se producen mediante los sistemas de
conferencia instalados en las salas de comisiones y hemiciclo. Actualmente se
ha ido modificando hacia la produccion y el consumo de la informacién
audiovisual que contiene. Esto permite que se pueda utilizar por parte del archivo
para permitir la consulta mediante una gestion de permisos a usuarios.

Ademas, existe gran cantidad de informacién audiovisual en formatos obsoletos
gue, mediante un proyecto de digitalizacién que se va a acometer en breve, se
convertird a formatos actualizados y se marcara y catalogara. Estos videos se
incluiran en el Sistema de gestion audiovisual Séneca.

Documentos electrénicos gestionados por aplicaciones especificas:

o Registro electrénico, al que pueden llegar documentos electrénicos a
través de los tramites que se han habilitado o se habilitan en cada
momento, en la Sede Electrénica. Estos documentos, se imprimen y en
algunos casos pasan a formar parte de expedientes mixtos.

Toda la documentacion que se presenta en registro en papel, se escanea
y se sella con un certificado de sello de érgano y de sello de tiempo. Esta
documentacion en formato electronico no se esta transfiriendo archivo.

o Punto general de entrada de factura electrénica, a través del cual
nuestros proveedores estan obligados a introducir todas las facturas
superiores a 6000€. Esta interconectado con el registro electrénico, pero
el documento se almacena en el Sistema de gestion de expedientes
electrénicos Firmadoc, de la empresa Aytos.

o Sistema de gestion de expedientes electrénicos Firmadoc, se trata de un
gestor de procedimientos en el que estan implementados varios
procedimientos de contratacion que se gestionan de forma electronica.
Tiene conexidn directa con la aplicacion de contabilidad Sicalwin. Permite
la firma de los documentos que se gestionan dentro de esta aplicacion,
para lo que se utilizan certificados electrénicos emitidos y validados por
una entidad de certificacion interna de las CCyL, no se trata de una
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entidad de certificacion reconocida. Toda la documentacién que se
almacena en este sistema de gestion no ha sido traspasada al archivo
porque no se dispone de un sistema de gestién documental. El archivo
dispone de acceso a la aplicacién en modo consulta. Estos documentos
disponen de CSV y se pueden consultar a través del Punto General de
Entrada de Facturas Electrénicas.

o Aplicacion de contabilidad GIA, utilizada durante los afios 1999 a 2010 y
cuya informacion no ha sido extraida a un sistema de gestion
documental, por lo que en caso de consulta se puede realizar accediendo
a un unico ordenador que mantiene el programa en funcionamiento.

o Programa de gestion integral de personal SAVIA, desde el que se
gestionan las retribuciones, vacaciones, permisos, incapacidades
temporales, cotizaciones a la seguridad social, etc. Desde el afio 2015
no se entrega recibo de némina ni de dietas parlamentarias en papel al
personal de la institucion, distribuyéndose por correo electrénico o
permitiendo su consulta a través del portal del empleado.

o Publicaciones Oficiales, tanto Boletines Oficiales como Diarios de
Sesiones se vienen realizando y publicando electronicamente desde el
aflo 2013. Son firmados con un sello de 6rgano a nombre de
Publicaciones Oficiales y con un sello de tiempo. Se cuenta con copia del
repositorio en ubicacion segura, pero al archivo se le transfiere una copia
en papel. Estas publicaciones estan accesibles desde la web de las CCyL
y se pueden consultar por su CSV.

e Las Cortes reciben otros documentos electrénicos que en muchas ocasiones se
imprimen y tramitan o se incorporan a los expedientes correspondientes, estos
documentos pueden ser desde Informes anuales de otras Instituciones hasta
ofertas de concursos publicos de contratacion.

e Hay otros tipos de documentos electrénicos a tener en cuenta, como son las
paginas webs oficiales, los correos electrénicos, las publicaciones en redes
sociales, etc.

Como se puede apreciar, practicamente toda la documentacién electronica de la
Institucién se mantiene bajo la custodia de las oficinas que la gestionan, actualmente se
esta definiendo la politica de gestion de documentos electrdnicos, pero no se tiene un
criterio consolidado en la Institucién a la hora del tratamiento, la descripciéon o la
conservacion.

El archivo de las CCyL ha emitido informes acerca de la necesidad de un repositorio
seguro para los documentos electrénicos, asi como sobre la necesidad de la
implementacion de un gestor documental y sobre los problemas que conlleva la
obsolescencia de formatos.

El siguiente gréfico (Figura 2) representa la documentacion electronica que maneja la
Instituciéon agrupada desde el punto de vista de las oficinas que la reciben, producen o
gestionan:
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Figura 2: Documentos electrénicos en archivos de oficina. Fuente: elaboracién propia

Como se puede apreciar en la figura 2, existen multitud de documentos electrénicos
relacionados con actividades de la Institucion, pero los Unicos procedimientos que se
llevan a cabo mediante tramitacion electrénica son los siguientes:

e Gestion de fotografias de actos institucionales o parlamentarios.
e Gestion de contenidos audiovisuales.

e Gestion de expedientes menores de contratacion.
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Estructura organica y administrativa

El archivo de las Cortes de Castilla y Ledn, como ya se ha mencionado, maneja tres
fondos documentales quecorresponden a instituciones diferentes que no comparten
estructura organica, estas son la Junta Electoral de Castillay Ledn, las Cortes de Castilla
y Ledn y la Fundacion Villalar. Nos centraremos en el Fondo de las Cortes de Castilla y
Ledn para realizar este estudio.

Junta Electoral de Castillay Ledn

La Junta Electoral de Castilla y Ledn es el 6rgano permanente que, junto a la Junta
Electoral Central, las Juntas Electorales Provinciales y de Zona y las Mesas Electorales,
integran la Administracién Electoral de Castillay Le6n.®

La Junta Electoral de Castilla y Ledn tiene su sede en las Cortes de Castilla y Leodn, y
son estas las que ponen a su disposicidn los medios personales y materiales necesarios
para el ejercicio de sus funciones.

Fundacion Villalar

Se trata de una fundacién cultural privada sin animo de lucro, que tiene su sede en las
Cortes de Castilla y Ledén. ElI Patronato es el 6rgano supremo de gobierno y
representacion de la Fundacion'® y esta presidido por el Presidente de las Cortes.

Cortes de Castillay Ledn

Dentro de la estructura organica y administrativa de la las Cortes de Castilla y Ledn,
tienen especial importancia los 6rganos y puestos que toman las decisiones
estratégicas, que son el Presidente o la Presidenta, la Mesa y la Secretaria General.

El articulo 27 del Reglamento de las Cortes de Castilla y Le6n!! establece que la Mesa
es el 6érgano de gobierno de la Camara, se trata de un 6rgano colegiado, presidido por
el Presidente de las Cortes, sus funciones son, entre otras, adoptar cuantas decisiones
y medidas requieran la organizacién del trabajo y el régimen y gobierno interiores de las
Cortes, elaborar el proyecto de presupuesto de las Cortes, dirigir y controlar la ejecucion
del presupuesto aprobado, aprobar la plantilla del personal de las Cortes y las normas
que regulen el acceso a la misma, ordenar los gastos de las Cortes, etc.

El articulo 28 del Reglamento de las Cortes de Castillay Ledn, regula las funciones que
le corresponden al Presidente, entre ellas, ostentar la representacion de la Camara,
asegurar la buena marcha de los trabajos, dirigir los debates, mantiener el orden de los
mismos y ordenar los pagos, sin perjuicio de las delegaciones que pueda conferir.

El articulo 8 del Estatuto de Personal establece que el Secretario General-Letrado
Mayor, sera propuesto por la Presidencia de entre los Letrados de la Camara y
nombrado por la Mesa. Su funcion consistira, bajo la directa dependencia del Presidente

9 Ley 3/1987, de 30 de marzo, Electoral de Castilla y Leon.

10 Estatutos de la Fundacion Villalar.
http://www.fundacionvillalarcyl.es/lang/modulo/lafundacion/estatutos/
11 REGLAMENTO de las Cortes de Castilla y Ledn, 1984.
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de las Cortes, en dirigir los Servicios Administrativos con excepcion de los 6rganos al
servicio de la Presidencia.

Es importante también conocer la estructura organizativa de la entidad y sus funciones
y responsabilidades. El Titulo Il del Estatuto de personal'? regula las dependencias
organicas y funcionales de la Institucion, asi como los servicios y sus funciones (Figura

3).

Estructura organica de las Cortes Castilla y Ledn
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Figura 3: Estructura organica Cortes de Castilla y Ledn. Fuente: elaboracion propia

12 ESTATUTO de Personal de las Cortes de Castilla y Leén, 2001

M. Carmen CALVO HERRAN

TFM ADMINISTRACION Y GOBIERNO ELECTRONICO

14/01/2019

pag. 17



UOC

Universitat Oberta uoc.edu
de Catalunya

Analisis de las actividades de la organizacion

El objetivo de esta etapa es establecer qué es lo que hace la organizacion y cémo lo
hace, cudles son sus procesos de negocio, sus actividades, los documentos que
producen, las aplicaciones con las que se gestionan y la infraestructura tecnoldgica que
lo soporta.

Analisis de procesos

Analizaremos para ello los tres procedimientos que se realizan de forma electrénica,
que ademas gestionan todos los tipos de documentos electrénicos que maneja la
institucion: audiovisuales (ficheros de audio y de video) y documentos de imagen o texto.

Procedimiento de contrato menor

Objeto

El objeto de este procedimiento es el mecanismo utilizado para la contratacion de
suministros o servicios por parte de las Cortes de Castilla y Ledn cuyo importe sea
inferior a 15.000 € (impuestos no incluidos).

Alcance

Este procedimiento sera de aplicacion a cualquier suministro o servicio que las Cortes
de Castilla y Lebn deba adquirir para satisfacer las necesidades de funcionamiento de
la Camara.

Plazo de ejecucion

El plazo de ejecucion del presente procedimiento es variable, normativamente no estan
definidos unos plazos de ejecucion, para las fases de preparacion y licitacion se
requeriran entre 10 y 30 dias, la ejecucion completa no podra superar el afio puesto que
el gasto esta supeditado al ejercicio fiscal.

Referencias
Normativa aplicable
Ley 9/2017 de 8 de noviembre, de Contratos del Sector Publico

Acuerdo de la Mesa de Cortes de Castilla y Ledn de 20 de junio de 2015, por el
gue delega a la Presidenta de la Camara la autorizaciébn de los contratos
menores Y el libramiento del gasto, salvo que no superen la cuantia de 3.000
euros, en cuyo caso corresponde autorizarlos al Secretario General.

Normas de contratacion internas.
Definiciones y abreviaturas:

GAD: Gestién Administrativa

J.S.: Jefe de Servicio

Responsabilidades
Propietario o responsable del procedimiento
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Jefe del Servicio de Gestion Administrativa

Puestos de trabajo que intervienen en el procedimiento

Jefe del Servicio de Gestién Administrativa

Jefe de Seccion de Contratacion, Obras, Mantenimiento y Suministros

Jefe de Negociado de Contratacion

Personal administrativo de los servicios gestores

Jefes de los Servicios autorizados a realizar Informes de Necesidad

Personal de Intervencion, Tesoreria'y Caja

Personal de Archivo

Desarrollo del procedimiento
Descripcién del procedimiento

0.
1.

a M w0 DN

© ® N o

10.
11.
12.
13.
14.
15.
16.
17.
18.

Inicio
Realizar informe de necesidad (J.S. Gestor 0 J.S. de GAD, o personal
administrativo de esos servicios)

Aprobar informe de necesidad (J.S. Gestor o Jefe del Servicio de GAD)
Autorizar inicio de expediente (J.S. GAD)
Iniciar expediente de compra menor (Personal administrativo GAD)

Autorizar el gasto (Presidente o Secretario General, en funcién de la
cuantia)

Generar documento de Autorizacion del Gasto (automatica)
Realizar proceso de peticion de ofertas (Personal administrativo GAD)
Registro de ofertas recibidas (Personal administrativo GAD)

Realizar informe propuesta de adjudicacion (J.S. Gestor 0 J.S. de GAD, o
personal administrativo de esos servicios)

Aprobar informe propuesta de adjudicacion (J.S. Gestor 0 J.S. de GAD)
Realizar la resolucion de adjudicaciéon (Personal del servicio de GAD)
Aprobar la resoluciéon de adjudicacion (Presidente o Secretario General)
Generar hoja de pedido (Personal del servicio de GAD)

Recepcion de factura (Personal de Intervencion, Tesoreria y Caja)
Aprobar factura (J. S. GAD o del Servicio Gestor)

Tramitar pago factura (Personal de Intervencion, Tesoreria y Caja)
Archivar expediente (Personal de GAD y Archivo)

Final
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Documentos y registros resultantes
¢ Informe de necesidad (Fichero PDF con firma electrdnica y sello de tiempo)

e Propuesta de aprobacién de gasto (Fichero PDF con firma electrénica y sello
de tiempo)

e Autorizacién de gasto (Fichero PDF con firma electronica y sello de tiempo)
e Documento de solicitud de oferta (Fichero PDF)
o Registro de oferta (Registro en BD y fichero PDF)

¢ Informe propuesta de adjudicacién (Fichero PDF con firma electrénica y sello
de tiempo)

e Resolucién de Adjudicacion Secretario General (Fichero PDF con firma
electrénica y sello de tiempo)

e Resolucién de Adjudicacion Presidencia (Fichero PDF con firma electronica
y sello de tiempo)

¢ Hoja de pedido (Fichero PDF)
e Registro contable de la factura (Fichero PDF o XSIG)

o Expediente de contrato menor (Carpeta contenedora de documentos propia
de Firmadoc)

Procedimiento de gestion de fotografias

Objeto

El objeto de este procedimiento es la produccién y conservacion de las fotografias de
los actos institucionales o parlamentarios.

Alcance

Este procedimiento sera de aplicacion en cualquier acto parlamentario o institucional en
el que la organizacion considere que hay que hacer reportaje fotografico.

Plazo de ejecucion

El plazo de ejecucién del presente procedimiento es variable, lo habitual es 1 o 2 dias,
como maximo 15 dias desde su inicio hasta su finalizacion.

Referencias
Normativa aplicable
Contrato de servicios.
Responsabilidades
Propietario o responsable del procedimiento

Gabinete de presidencia y Seccion de archivo
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Puestos de trabajo que intervienen en el procedimiento
Jefe de Servicio de Relaciones con los Medios de Comunicacion
Personal administrativo del Gabinete de Presidencia
Personal de Archivo
Fotoégrafo institucional
Desarrollo del procedimiento
Descripcién del procedimiento
1. Inicio

2. Comunicar acto con necesidad de reportaje fotografico (Jefe de Servicio
de Relaciones con los Medios de Comunicacion)

3. Recepcién de fotografias del acto (Fotégrafo, personal administrativo del
Gabinete de Presidencia y Personal de Archivo)

4. Creacion de carpeta con nombre del acto (Personal de archivo)

5. Revision de cada fotografia del acto, comprobacion metadatos (Personal
de archivo)

6. Aprobacion del reportaje (Personal de archivo)

7. Archivado del reportaje al sistema de almacenamiento protegido (Personal
de archivo)

8. Final
Documentos y registros resultantes
e Fotografia, fichero de imagen JPEG con metadatos

e Carpeta del reportaje

Procedimiento de gestion de contenidos audiovisuales

Objeto

El objeto de este procedimiento es la produccién y conservacion de las grabaciones en
audio y video de los actos institucionales o parlamentarios de caracter no secreto. Las
grabaciones de caracter secreto se realizan en DVD y se transfieren a archivo mediante
un protocolo al efecto que no pasa por ningln sistema de informacion.

Alcance

Este procedimiento sera de aplicacion en todas las celebraciones de comisiones y
plenos y en cualquier otro acto institucional o parlamentario en el que la organizacién
considere que hay que hacer grabacion audiovisual y que no sean declaradas secretas.

Las grabaciones de caracter secreto se realizan en DVD y se transfieren a archivo
mediante un protocolo al efecto que no pasa por ningun sistema de informacion.

M. Carmen CALVO HERRAN TFM ADMINISTRACION Y GOBIERNO ELECTRONICO 14/01/2019 pag. 21



UOC

Universitat Oberta uoc.edu
de Catalunya

Otro tipo de eventos que se realizan en las Cortes como congresos, cursos, etc, si son
grabados a solicitud de la organizacién, se transfieren al archivo en DVD, no pasan por
este procedimiento.

Periédicamente se transfieren al archivo las grabaciones originales realizadas en
formato DVCAM.

Plazo de ejecucion

El plazo de ejecucion del presente procedimiento es variable, lo normal es que dure un
maximo de 2 dias desde su inicio hasta su finalizacion.

Referencias

Normativa aplicable
Reglamento de las Cortes de Castilla y Ledn

Responsabilidades

Propietario o responsable del procedimiento
Servicio de Informética

Puestos de trabajo que intervienen en el procedimiento
Personal administrativo de Gestion Parlamentaria
Jefe de Servicio de Protocolo y Relaciones Exteriores
Personal administrativo del Gabinete de Presidencia
Técnicos audiovisuales

Desarrollo del procedimiento

Descripcién del procedimiento

1. Inicio

2. Dar de alta en Intranet acto con necesidad de grabacién (Personal
administrativo del Gabinete de Presidencia o Personal administrativo de
Gestion Parlamentaria)

3. Alta en sistema Séneca del trabajo de grabacion (Técnicos audiovisuales)

4. Grabacion de la sesion o ingesta del video externo, incorporacion de
metadatos e informacion de marcado (Técnicos audiovisuales o sistema)

5. Comprobacion de la grabacién (Técnicos audiovisuales)
6. Proxy a formatos de consumo online (Sistema)
7. Final
Documentos y registros resultantes
e Fichero con grabacion original MPEG-2 TS en alta resolucion

e Fichero de sonido MP3 en calidad adecuada para su transcripcion y emisiéon
radiofénica
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e Fichero de video de la sesion MP4 en resolucion y bitrate apropiados para
streaming y distribucién por redes sociales

¢ Cintas DVCAM con la grabacion de la sesion en muy alta resolucién, formato
preferido para emision broadcast

e Registros en base de datos del sistema Séneca

e Grabaciones en DVD (calidad intermedia, méas sencillo de visualizar en caso
de necesitar distribuir copias fisicas).

Mapa de procesos

En esta etapa del andlisis resulta de gran utilidad el disefio del mapa de procesos con
sus flujos documentales (Figura 4):

HE

Fotografia P e Video extemo

Gestién de

. [ Gestién contenidos |
fotografias | |

audiovisuales |

BD Séneca /

Reportaje Acto Sistema de
Informacion CCyL Yileo

BD_Fimadoc

[y

Documentos
contratacion

““ Gestién contratos |
menores

Figura 4. Mapa de procesos y flujo documental. Fuente: elaboracién propia.

Analisis tecnologico

Se trata de identificar los aspectos técnicos tanto de las aplicaciones que manejan los
documentos, de las licencias de que dispone la organizacion, asi como de la
infraestructura de hardware y comunicaciones, para determinar si es adecuada para la
implementacion del Sistema de Gestion de Documentos Electrénicos de Archivo.

Infraestructura de software

Todo el Sistema de Informacion de las Cortes de Castilla y Ledn estd implementado
utilizando principalmente servicios Microsoft, bajo tecnologia de directorio activo, los
equipos de usuario utilizan sistema operativo Windows 8 y los servidores Windows
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Server en diferentes versiones. Se dispone de Acuerdo de Licencia Enterprise
Agreement con Microsoft.

Los ficheros de fotografia se reciben de forma telematica, mediante transferencia de
archivo o correo electronico. La gestion de metadatos se realiza mediante las
herramientas propias del sistema operativo, asi como la gestién de permisos sobre los
ficheros.

La seguridad de acceso a la informacion estad implementada a través de las
herramientas del sistema operativo, mediante permisos NTFS y comparticion de
ficheros.

Toda la gestion de la contratacion menor se realiza mediante la aplicacion Firmadoc
BPM de la empresa Aytos Bayer-Levrault, se trata de un gestor de procesos que se
integra con las herramientas ofiméticas habituales, en nuestro caso con Word, Outlook
y Acrobat, y que permite realizar firma electrénica mediante la aplicacién Autofirma del
Ministerio de Hacienda y Administraciones Publicas. Esta herramienta se puede
considerar un Sistema de Gestién de Documentos Electronicos tal como se ha definido
anteriormente en el marco tedrico. Permite mantener diferentes versiones de
documentos, indexacién, permite distintos tipos de firma electronica (Xades, Pades y
otras) y, respecto a las posibilidades de almacenamiento, permite almacenar los
documentos tanto en una base de datos, como en volumenes fisicos de
almacenamiento.

Otras posibilidades que permite esta herramienta, al menos de forma teodrica, es que
permite activar las caracteristicas de interoperabilidad con el Esquema Nacional de
Interoperabilidad y la integracion con la aplicacion de archivado definitivo de expedientes
y documentos electrénicos del Ministerio de Hacienda y Administraciones Publicas,
Archive.

Por otro lado, el software de gestién de contenidos audiovisuales Séneca, de la empresa
Spica, permite la grabacién, marcado de los intervinientes y la catalogacion de cada
grabacion, tiene capacidades de indexacion y controles de acceso con distintos niveles
de permisos y usuarios. Permite blsquedas de informacion y oradores, comparticién de
enlaces a redes sociales o correo electronico, e incluso pequefias capacidades de
edicion de video que consisten en poder seleccionar un fragmento del video y
descargarlo. Las tareas de grabacion y catalogacion se pueden realizar en directo
mientras se esta grabando la sesién, o a posteriori, si se trata de ingestar grabaciones
gue se han realizado fuera de las salas dotadas con sistema de grabacion, o incluso de
contenidos analdgicos que han sido digitalizados.

Infraestructura hardware

Las Cortes de Castilla y Ledn cuentan con un cliuster Hyper-V de tres nodos de
computacion en un mismo bladecenter con las siguientes especificaciones:

e 2 Procesadores fisicos por nodo
e Procesadores modelo Intel Xeon E5-2683 v4 16 cores 2,1GHz
e Memoria RAM de 512 GB por nodo

e Sistema Operativo Microsoft Windows 2012 R2 core
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Este cluster actualmente soporta 80 maquinas virtuales o servidores, con los siguientes
sistemas operativos:

e Microsoft Windows 2016
e Microsoft Windows 2012 R2
e Microsoft Windows 2008 R2
e Ubuntu 14.04
e Ubuntu 18.04
e CentOS 7.x

Se dispone, ademas de:

e Servidores Microsoft SQL Server 2008 R2 y 2012, con Sistemas operativos
Windows 2008 R2 y Windows 2012 y capacidad de almacenamiento entre todos
de 328 GB.

e Servidores Microsoft Sharepoint 2010, con sistema operativo Windows 2012 R2
y capacidad de almacenamiento de 96 Gb.

e Servidores Oracle versiones 11g y 12c, con sistema operativo Windows 2016 y
Windows 2012 R2 y capacidad de almacenamiento de 128 Gb.

La infraestructura de almacenamiento principal es una cabina de almacenamiento
Huawei OceanStor 5300 V3, con tecnologia de acceso hibrida SAN/NAS de forma que
permite un volumen de almacenamiento neto SAN en uso de 18 TB y un volumen de
almacenamiento NAS de 7 TB. Se contempla un factor de crecimiento del 15 % en tres
afos.

Actualmente los volumenes de informacion que se almacenan en relacién con los
procesos objeto de analisis son:

e Sistema de ficheros con las fotografias digitales, aproximadamente 100 GB.

Se dispone de conexién a internet de 100 MB simétricos y diversificados.

Evaluacion de la seguridad

El acceso al sistema de informacion se realiza mediante autenticacion de usuario y
contrasefia a través del servicio de directorio activo de Microsoft, los recursos a los que
tiene acceso cada usuario se definen mediante grupos de seguridad del mismo servicio.
Se esta trabajando en la definicién de la politica de seguridad para concienciar a los
usuarios de la importancia de la misma, establecer las normas de cumplimiento en
materia de seguridad de la informacion y obtener el respaldo de la direccion.

Los sistemas fisicos se encuentran ubicados en una sala con dos niveles de acceso,
mediante llave y cédigo de seguridad.

Existe una politica de retencién o de copias de seguridad de forma que se obtienen con
diferente periodicidad copias de todos los sistemas, se almacenan en soporte fisico
fuera de linea las copias con una determinada periodicidad, y se realiza copia en una
ubicacion remota de los contenidos considerados esenciales.
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Analisis documental

En este apartado es importante tener en cuenta que el Archivo de las Cortes de Castilla
y Leén comenzé a funcionar hace 11 afios, en una Institucion de 35 afios de antigliedad.
Por lo tanto, su trabajo actual ain combina la descripcién de documentacion pendiente
con la gestion de las transferencias de documentacion mas reciente y con la necesaria
definicion de todos los instrumentos archivisticos.

Como herramienta de gestion de archivo, en lo referido a descripcion de documentos a
todos los niveles, transferencias del archivo de oficina al Archivo de Cortes de Castilla y
Ledn, consultas y préstamos, se utiliza la aplicacion Flora que sigue todos los
estandares archivisticos. El Archivo cuenta con la definicién del cuadro de clasificacion
de sus tres fondos documentales, asi como con la identificacion de los documentos
vitales 0 esenciales y se ha adoptado como esquema de metadatos, los metadatos
minimos obligatorios definidos en las Normas Técnicas de Interoperabilidad.

Actualmente se esta trabajando en la definicion de procesos y flujos documentales, en
la normalizacion de documentos, y en el calendario de conservacién y acceso a los
documentos (existe una normativa general que requiere autorizacién del Secretario
General para el acceso a todo lo que no esta previamente definido).

El inventario documental también es uno de los instrumentos pendientes de poder
concretar.

Analisis de riesgos

Otro punto fundamental a la hora de tomar decisiones eficaces y prevenir los futuros
riesgos o problemas que puedan surgir, es el andlisis de las fortalezas y debilidades de
la organizacion en relacion a la gestion de documentos. El analisis de los factores
internos a la organizacion ayuda a identificar las fortalezas y debilidades, de la misma
forma se podran identificar las oportunidades y amenazas debidas a factores externos.
Asi obtenemos la siguiente tabla DAFO:
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Fortalezas Debilidades
e Capital humano e Cultura “papel”
¢ Respaldo de la direccién ¢ No existe definicion de
e Escalabilidad de la procesos
infraestructura o Pensar que el archivo sélo
tecnolégica es el final del proceso

e Busqueda de soluciones
mediante recursos propios
limitados (no se recurre a
consultorias externas)

e Falta de formacion en
eAdministracion.

Oportunidades Amenazas
¢ Normativa legal hacia la e Cambio de legislatura.
eAdministracion e Limitaciones presupuestarias
e Interoperabilidad con e Leyes 39/40 no afectan
otras administraciones claramente a los
e Proyecto de parlamentos.
digitalizacion de
documentos
e Proyecto de ingesta
audiovisual

e Cultura social de la
ciudadania que
demanda la
transparencia y la
eAdministracién

Una vez realizado este analisis, podemos valorar la viabilidad de los objetivos que se
han planteado y hacer las correcciones que se consideren oportunas. Es una
herramienta muy Util para llevar a cabo proyectos de gestion del cambio en los que hay
gue tener muy presentes los objetivos estratégicos perseguidos (grandes lineas de
actuacion de la organizacion), para concretarlos posteriormente en objetivos operativos
(acciones a desarrollar para alcanzar los objetivos estratégicos) de forma que haya una
total coherencia entre ellos.*3

Una buena forma de aprovechar las fortalezas relacionadas con el capital humano y el
respaldo de la direccién es desarrollar un plan de formacién que ademas de formar,
puede servir de incentivo al personal y a disminuir la resistencia al cambio. En cuanto a
las amenazas, el cambio de legislatura es una buena oportunidad de avanzar hacia
proyectos de eAdministracion.

Identificacion de los requisitos

Una vez familiarizados con la terminologia, con las definiciones de los distintos
conceptos y analizada toda la informacién de la que se dispone en relacién con la

13 Casado (2003). Gesti6 del canvi en les administracions locals
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necesidad planteada, podemos identificar los requisitos que ha de cumplir el sistema
gue se encargue de la preservacion de la documentacion de archivo, pero que también
facilite las tareas que el personal de archivo, y cuantos estén relacionados con los
documentos que éste gestiona, tienen que llevar a cabo. En definitiva, el Sistema de
Gestion de Documentos Electrénicos de Archivo (SGDEA).

El Modelo de Requisitos para la Gestion de Documentos Electrénicos de Archivo
proporciona una especificacion exhaustiva de todos los requisitos que debe (requisito
obligatorio) o que conviene (requisito recomendado) que cumpla el SGDEA. Nos
basaremos en él para la obtencidn de los requisitos generales que debe cumplir nuestra
solucién:

e algunos de ellos seran exactamente los definidos por la especificacion MOREQ
(se indicara su referencia entre paréntesis junto al requisito)

e otros seran en linea con algun requisito MOREQ pero con alguna modificacién
(se indicara “Similar” junto a la referencia del requisito)

e otros seran propios y para referenciarlos se utilizaran letras en el tercer nivel

Cuadro de clasificacion

La solucion adoptada deberd permitir la definicion y mantenimiento del cuadro de
clasificacion. Todos los documentos, expedientes, unidades de instalacion, unidades
documentales simples o compuestas (que seran las que se utilicen para la descripcion
de las fotografias en el reportaje completo), que pertenezcan a una serie 0 subserie,
deberan heredar los metadatos derivados de su posicion.

Ref. Requisito

3.1.1 El SGDEA debe soportar (definir y actualizar) el cuadro de clasificacion de la
organizacion y ser compatible con él. (MoREQ)

3.1.5 EI SGDEA debe permitir la construccién de un cuadro de clasificacién ya en el
momento de la configuracion, de forma que sea posible proceder a la captura o
la importacion de documentos electrénicos de archivo. (MOREQ)

3.1.6 EI SGDEA debe permitir a los administradores afiadir nuevas series en cualquier
posicién dentro de una serie, cuando no existan expedientes almacenados en
ese punto. (MoREQ)

3.2.1 EI SGDEA debe soportar los metadatos de expedientes y series del cuadro de
clasificacion. (Similar)

3.2.3 El SGDEA debe permitir a los administradores afadir (abrir) expedientes en el
nivel mas bajo de cualquier serie del cuadro de clasificacion. (MoREQ)

3.2.5 Siempre que se abra una nueva serie o expediente, el SGDEA debera, de forma
automadtica, incluir entre en sus metadatos los atributos derivados de su posicion
en el cuadro de clasificacion (por ejemplo, el nombre y codigo de clasificacion).
(MoREQ)

3.3.3 Siempre que se abra una nueva unidad documental compuesta, el SGDEA
debera incluir de forma automatica entre sus metadatos los atributos heredados
de los metadatos derivados de su posicién en el cuadro de clasificacion, tales
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como su nombre, su codigo de clasificacion y los datos relativos a su calendario
de conservacion y acceso. (Similar)

3.3.4 EI SGDEA debe permitir la aplicacion del concepto de unidades documentales
compuestas abiertas y cerradas. (Similar)

Este requisito debera concretarse en un estudio posterior para permitir la gestién de las
fotografias de archivo.

3.4.2 El SGDEA debe permitir que un documento electrénico de archivo se pueda
volver a clasificar en otra unidad documental compuesta. (Similar)

3.4.3 El SGDEA debe reservar a los administradores la capacidad de trasladar las
series, los expedientes, las unidades documentales compuestas y los
documentos de archivo dentro del cuadro de clasificacion. (Similar)

3.4.4 EISGDEA debe dejar constancia clara del estado de cualquier serie, expediente,
unidad documental compuesta o documento de archivo con anterioridad a su
reclasificacién, de modo que pueda conocerse facilmente todo su historial.
(Similar)

3.4.13 Conviene que el SGDEA permita crear entradas multiples para un documento
electronico de archivo en varios expedientes electrénicos, sin duplicacion fisica
del documento electrénico de archivo. (MOREQ)

Controles y seguridad

El SGDEA debe permitir la implementacion de la calendario de conservacion y acceso
definida por la organizacion, para determinar qué usuarios pueden tener acceso a los
documentos de archivo y bajo qué circunstancias, ya que pueden tener informacién
reservada de caracter personal o declarada secreta.

Para permitir la trazabilidad de todas las acciones realizadas dentro del SGDE, se debe
mantener una pista de auditoria, este es un recurso muy Util pero que debe ser bien
definido en cuanto a encontrar un equilibrio entre las acciones que se almacenaran en
la pista de auditoria y el tamafio y el coste asociado que esta supondra en cuanto a
recursos fisicos.

Ademas, una buena preservacion debe contemplar la posibilidad de disponer de copia
de seguridad en ubicacion remota, de forma que, en caso de desastre en la Sede de la
organizacion, se disponga de un respaldo a salvo.

Ref. Requisito

4.1.1 El SGDEA debe permitir que el administrador restrinja el acceso a los
documentos de archivo, expedientes y metadatos a determinados usuarios o
grupos de usuarios. (MoREQ)

4.1.2 EI SGDEA debe permitir que el administrador asocie al perfil del usuario ciertos
atributos que determinardn las funciones, los campos de metadatos, los
documentos de archivo y los expedientes a los que el usuario tendra acceso.
(Similar)

4.1.3 EI SGDEA debe proporcionar las mismas funciones de control para los perfiles y
para los usuarios. (MOREQ)
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4.1.4 El SGDEA debe ser capaz de establecer grupos de usuarios asociados a un

4.1.6

4.1.8

4.2.1

4.2.a

4.2.5

4.2.8

43.1

4.3.3

4.3.6

4.3.7

4.6.1

4.6.7

conjunto de expedientes o documentos de archivo. (MOREQ)

El SGDEA debe reservar a los administradores la capacidad de establecer
perfiles de usuarios y asignar usuarios a los grupos. (MoOREQ)

El SGDEA debe reservar a los administradores la capacidad de modificar los
atributos de seguridad de los grupos o los usuarios (como los derechos de
acceso, el nivel de seguridad. (Similar)

El SGDEA debe mantener una pista de auditoria inalterable, capaz de capturar
y almacenar de forma automatica informacién sobre:

* todas las acciones relacionadas con los documentos de archivo electrénicos,
los expedientes electronicos y el cuadro de clasificacion;

« el usuario que inicia o realiza la accion;
* la fecha y la hora de la accién. (MOREQ)

El SGDEA debe permitir configurar avisos cuando la pista de auditoria adquiera
determinado tamafio.

El SGDEA debe permitir tnicamente al administrador configurar la informacion
gue va a ser registrada en la pista de auditoria. Esta informacién también debe
guedar registrada. (Similar)

El SGDEA debe permitir el examen, previa solicitud, de la pista de auditoria, de
modo que sea posible identificar una accion concreta y acceder a todos los datos
relacionados con ella. Este procedimiento ha de poder ser utilizado por personal
externo autorizado poco familiarizado con el sistema o0 que lo desconozca
completamente. (MOREQ)

El SGDEA debe estar dotado de procedimientos automaticos y manuales de
copia de seguridad y restauracion que permitan realizar copias periédicas de
seguridad de todas las series, los expedientes, los documentos de archivo, los
metadatos y los atributos administrativos del repositorio del SGDEA o de algunos
de ellos. (MOREQ)

El SGDEA debe reservar al administrador la capacidad de restaurar las copias
de seguridad. La integridad de los datos no se debe ver afectada en modo alguno
por esa restauracion. (MoREQ)

El SGDEA debe permitir especificar los documentos de archivo que se
consideraran «esenciales». (MoREQ)

El SGDEA debe permitir la restauracion de los documentos de archivo esenciales
y los demas en operaciones separadas. (MoREQ)

El SGDEA debe permitir la asignacion de niveles de seguridad a los documentos
de archivo. (MoREQ)

El SGDEA debe permitir la asignacion a los usuarios de habilitaciones de
seguridad acorde acordes con la jerarquia establecida (MoREQ)
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4.6.8 EIl SGDEA debe vetar el acceso de los usuarios a los documentos electrénicos
de archivo y a las series y expedientes electronicos, pertenecientes a un nivel de
seguridad mas restringido que el de su propia habilitacion. (MoREQ)

Conservacion, eliminacion o transferencia

El SGDEA debe permitir implementar las calendario de conservacion y acceso definidas
por la organizacion, pero ademas, antes de realizar cualquier accion de transferencia o
eliminacion, se considera necesario que emita avisos a los usuarios que se determinen.
Y que posteriormente a esa transferencia o eliminacion, disponga de controles que
permitan comprobar el resultado y si es necesario deshacer la operacion.

Por supuesto, estas acciones deben poder quedar registradas en la pista de auditoria.
Ref. Requisito

5.1.1 EI SGDEA debe incluir una funcién que especifique las normas de conservacion,
gue automatice la elaboracién de informes y las acciones de destruccion y que
cuente con instrumentos integrados para exportar documentos de archivo y
metadatos. (MOREQ)

5.1.2 EI SGDEA debe ser capaz de reservar al administrador el proceso de creacién y
modificacion de las normas de conservacion. (MoREQ)

5.1.4 EI SGDEA debe ser capaz de asociar y modificar una norma de conservacién a
cualquier documento de archivo, expediente o serie de un cuadro de
clasificacién. (MoREQ)

5.1.6 Todo documento de archivo perteneciente a un expediente o serie debe, por
defecto, estar sujeto a la norma o normas de conservacion asociadas a dicho
expediente o serie.(MoREQ)

5.1.11 Cada norma de conservacion debe permitir que se fijen unos periodos de
conservacion en relacion con una fecha futura, relativos a una fecha concreta o
indefinidamente. (Similar)

5.1.13 El SGDEA emitira avisos al tipo de usuarios que se defina antes de aplicar
acciones relacionadas con la politica de conservacién. (Similar)

5.1.14 El SGDEA debe permitir que se asigne una norma de conservacion a un
expediente y que ésta prevalezca sobre la asociada a la serie a la que pertenece
el expediente. (MOREQ)

5.2.1 ElI SGDEA permitird decidir al tipo de usuario que se defina, si ejecutar las
acciones previstas o anularlas. (MoREQ)

5.2.9 ElI SGDEA debe almacenar en la pista de auditoria todas las decisiones
adoptadas por el responsable de la revision en el desempefio de sus tareas.
(MoREQ)

5.3.1 ElI SGDEA debe incluir un proceso bien articulado de transferencia de
documentos de archivo a otro sistema 0 a una organizacion externa. (MoREQ)

5.3.6 EI SGDEA debe presentar un informe en el que se detalle cualquier fallo que se
haya producido durante la transferencia, la exportacion o el borrado. El informe
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debera indicar cuales de los registros que estaba previsto transferir han
generado errores durante la operacion, asi como especificar qué expedientes o
documentos de archivo no se han transferido, exportado o borrado
satisfactoriamente. (MoREQ)

5.3.7 EI SGDEA debe conservar todos los expedientes electronicos que se hayan
transferido, al menos hasta que se reciba la confirmacion de que el proceso de
transferencia ha concluido satisfactoriamente. (MoOREQ)

5.3.15 ElI SGDEA debe ser capaz de conservar los metadatos de los expedientes y los
documentos de archivo transferidos o destruidos. (MoOREQ)

5.3.17 El SGDEA debe permitir que los documentos de archivo sean exportados o
transferidos varias veces. (MOREQ)

Captura de documentos de archivo

El SGDEA debe permitir la “captura” o registro de los documentos de archivo, decidiendo
la serie en la que se incluira, afladiendo los metadatos necesarios (podria ser necesario
incorporar documentos que no tengan metadatos, o0 complementar los que ya tienen).

Como se ha visto anteriormente, la organizacion cuenta con dos aplicativos que podrian
considerarse Gestores de Documentos Electronicos, estas son Firmadoc y Séneca, por
lo tanto, se debe contemplar la posibilidad de que el SGDEA incorpore, mediante
mecanismos automatizados y manuales, los documentos de archivo existentes en esos
sistemas, incluyendo sus metadatos. Particular importancia tiene la informacion de
Séneca sobre marcado de los oradores y puntos del orden del dia, esta informacion
debe poder ser incorporada al SGDEA.

En el caso de las fotografias, el SGDEA puede proporcionar la funcionalidad de Sistema
de Gestidn de ese tipo de documentos, con la que ahora no se cuenta.

Ref. Requisito

6.1.1 El proceso de captura de documentos de archivo del SGDEA debe contar con
los controles y la funcionalidad adecuados para:

* registrar y gestionar todos los documentos electronicos de archivo, con
independencia del método de codificacibn empleado y de otras caracteristicas
tecnoldgicas;

» garantizar que los documentos de archivo se asocian a un cuadro de
clasificacion y a uno o mas expedientes;

* integrarse con el software de aplicaciones que genera los documentos de
archivo;

« validar y controlar la entrada de metadatos en el SGDEA. (MoREQ)

6.1.2 El sistema debe ser capaz de incorporar al entorno de gestion de documentos
electrénicos de archivo:

» el contenido del documento electrénico de archivo, incluida la informacion que
determina su forma y presentacion y la que define la estructura y el
comportamiento del documento electronico de archivo, sin menoscabo de su
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6.1.a

6.1.4

6.1.9

6.1.14

6.1.15

6.2.1

6.2.2

6.3.1

integridad estructural (por ejemplo, se deberan conservar todos los elementos
de un mensaje de correo electronico con sus ficheros adjuntos, o todos los
componentes de una pagina web, con sus vinculos respectivos);

* informacion sobre el documento electronico (por ejemplo, el nombre del
fichero);

* la fecha de creacién y otros metadatos del documento relativos a los elementos
del documento de archivo;

* informacion sobre el contexto en que se origind, materializé y declar6 como
documento electrénico de archivo (por ejemplo, la actividad, y sus autores)

 informacion sobre la aplicacion informatica que generdé el documento de
archivo, incluida su version. (MoREQ)

El SGDEA debe permitir capturar la informacion de marcado de oradores y
puntos del orden del dia de los videos almacenados en la aplicacién Séneca.

El SGDEA debe garantizar que soélo los administradores y los usuarios
autorizados puedan modificar el contenido de determinados elementos de
metadatos del documento electrénico de archivo. (MoREQ)

El SGDEA debe permitir la introduccién de otros metadatos descriptivos o de otro
tipo en:

* el momento del registro;
ylo
* una etapa posterior del proceso. (MOREQ)

El SGDEA debe soportar la ayuda automatizada para el registro de los
documentos electronicos, extrayendo automaticamente tantos metadatos como
sea posible de tantos tipos de documentos como sea posible. (MoREQ)

El SGDEA debe prevenir a los usuarios que intenten registrar documentos ya
registrados en el mismo expediente. (MOREQ)

El SGDEA debe ser capaz de capturar documentos sobre transacciones
generados por otros sistemas. Esto debera incluir:

* la posibilidad de importar transacciones de ficheros de lotes predefinidos;

* la edicion de reglas que permitan personalizar el registro automatico de los
documentos de archivo;

* el mantenimiento de la validacion de la integridad de los datos. (MOREQ)

El SGDEA debe contar con instrumentos dedicados a la gestion de las colas de
entrada. (MOREQ)

El SGDEA debe ser capaz de capturar como documentos de archivo documentos
pertenecientes a una gama de estructuras y tipos de formato de documento
electrénico diferentes. (MOREQ)
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6.2.a ElI SGDEA debe ser capaz de capturar todos los documentos definidos como
activos en la Norma técnica de Interoperabilidad de documento electrénico y de
expediente electrénico.

Referencias

Todas las entidades documentales que pueda contener el SGDEA, series, expedientes,
documentos de archivo, etc. Deben de tener un identificador Unico. EIl SGDEA debe
permitir configurar la estructura de este identificador, generarlo automaticamente y
mantenerlo dentro de los metadatos.

Ref.  Requisito

7.1.1 Siempre que aparezca en el SGDEA un nuevo elemento de una de las siguientes
categorias, el sistema deberé asociarlo a un identificador unico (como se define
mas adelante):

* Serie
» Expediente
* VVolumen
* Documento de archivo (Similar)
7.1.2 Todos los identificadores seran Unicos dentro del SGDEA. (Similar)

7.1.3 ElI SGDEA debe ser capaz de almacenar los identificadores Unicos como
elementos de metadatos de las entidades a las que se refieren. (MOREQ)

7.1.4 EI SGDEA debe permitir especificar el formato del identificador Gnico en el
momento de la configuracién. (Similar)

7.1.5 EI SGDEA debe generar el identificador Unico de forma automatica y evitar que
los usuarios lo introduzcan manualmente y que lo modifiquen. (Similar)

BlUsqueda, recuperacion y presentacion

El SGDEA tiene que proporcionar funciones de busqueda y recuperacion (visualizacion,
impresion, exportado a medios extraibles) a todos los usuarios, respetando siempre los
niveles de acceso que estos tengan.

Ref.  Requisito

8.1.1 EI SGDEA debe incluir una gama flexible de funciones que actden sobre los
metadatos asociados a cualquiera de las agrupaciones de documentos de
archivo (expediente, serie) y al contenido de los documentos de archivo a través
de parametros definidos por el usuario, a partir de los cuales se localizaran y
recuperaran los documentos de archivo y/o sus metadatos y se accedera a ellos,
de forma individualizada o en su conjunto. (MoREQ)

8.1.4 EI SGDEA debe permitir la busqueda en todos los metadatos de los documentos
de archivo, volimenes y expedientes. (MOREQ)
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8.1.5 EI SGDEA debe permitir las busquedas en el contenido textual de los

8.1.a

8.1.6

8.1.7

8.1.11

8.1.18

8.1.28

8.2.1

8.3.1

8.3.6

8.3.13

documentos de archivo. (MoREQ)

El SGDEA debe permitir las busquedas sobre los datos de marcado de oradores
y puntos del orden del dia a los que se refiere el requisito 6.1.a

El SGDEA debe permitir que el usuario efectie una busqueda combinada en los
metadatos y/o en el contenido de los documentos de archivo en una sola
consulta. (MoREQ)

El SGDEA debe permitir a los administradores configurar y cambiar los campos
de busqueda, incluyendo:

* especificar como campo de busqueda cualquier elemento de metadatos de los
expedientes, documentos de archivo o volimenes y, de forma opcional, el
contenido integro del documento de archivo;

» modificar la configuracion del campo de busqueda. (MOREQ)

El SGDEA debe permitir la busqueda de metadatos utilizando «comodines» que
permitan la expansién hacia atras, hacia delante e intercalada. (MOREQ)

El SGDEA debe permitir que los documentos de archivo, expedientes, etc.
enumerados en una lista de resultados sean seleccionados y abiertos (tras
superar los controles de acceso) con un simple clic o bien pulsando una tecla.
(MoREQ)

Ninguna funcién de basqueda o recuperacién del SGDEA debe revelar jamas al
usuario informacion alguna (contenido o metadatos del documento de archivo)
gue se le oculte en aplicacién de los controles de acceso y seguridad. (MOREQ)

El SGDEA debe presentar los documentos de archivo que se hayan recuperado
mediante una consulta. (MOREQ)

El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los
documentos de archivo y sus correspondientes metadatos, incluida la capacidad
de imprimir uno o varios documentos de archivo junto con los metadatos que
determine el usuario. (MoOREQ)

El SGDEA debe permitir que los usuarios impriman las listas de resultados de
sus busquedas. (MOREQ)

El SGDEA debe ser capaz de imprimir todos los tipos de documentos
electronicos de archivo que especifique la organizacién. La impresion debe:

* conservar la estructura producida por el paquete de aplicaciones originario;

* incluir todos los componentes del documento electronico de archivo (que se
puedan imprimir). (MOREQ)

La organizacién tendra que especificar cudles son los formatos y paquetes de
aplicaciones necesarios.

8.4.1

El SGDEA debe disponer de instrumentos que permitan volcar a soportes
apropiados los documentos de archivo que no se puedan imprimir. (MOREQ)
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Funciones administrativas

La especificacion MoREQ incluye en este apartado una serie de requisitos que se
refieren a la configuracion general del sistema, copias de seguridad, parametrizacion,
cambios sobre los documentos que solo se permitiran al administrador, etc.

Sera mision de la organizacién de forma coordinada entre el Servicio de Informatica, la
Seccibén de Archivo y, en algunos casos, la Secretaria General, la revision de todos los
requisitos que esta especificacion contempla en este apartado, para decidir cudles se
consideran necesarios en el SGDEA que se haya de implementar.

A continuacion, se han seleccionado aquellos que se consideran especialmente
interesantes para tenerlos en cuenta:

Ref.  Requisito

9.1.4 EI SGDEA debe supervisar el espacio de almacenamiento disponible y avisar a
los administradores cuando convenga intervenir, ya sea por escasez de espacio,
ya porque proceda alguna otra medida de administracién del sistema. (MoREQ)

9.3.1 EISGDEA debe estar dotado, por defecto o de forma opcional, de un mecanismo
gue impida que un administrador o usuario borre o traslade un documento de
archivo tras su captura. Ello supone que cualquier requisito que permita a un
administrador considerar un documento de archivo «borrado» o «reubicado», en
realidad significa que el documento de archivo se ha marcado de la manera
adecuada y que, en el caso de la reubicacién, se ha colocado una copia o0 un
marcador en su nuevo emplazamiento. (MoREQ)

9.3.10 Conviene que el SGDEA posea una funciébn que permita omitir u ocultar la
informacion confidencial en el extracto. Cuando menos, tendria que permitir:

» omitir paginas concretas de un documento de archivo de imagen con varias
paginas;

* superponer rectangulos opacos que cubran los nombres o palabras
confidenciales;

» contar con cualquier otra funcionalidad necesaria en relacion con los formatos
de audio y video, cuando existan.

Si el SGDEA no aporta de forma directa tales funcionalidades, debera permitir
gue otros paguetes de software los proporcionen. (MoREQ)

Otras funcionalidades

Dentro de los aspectos que la especificacion MOREQ contempla en este apartado, se
consideran relacionados con el objeto de estudio aquellos relacionados con los
expedientes mixtos y con la firma electronica

10.2.1 EI SGDEA debe permitir la asignacién de normas de conservacion a todos los
expedientes tradicionales del cuadro de clasificacion. Dichas normas deben
funcionar de modo coherente con las normas para los expedientes electrénicos
y avisar al administrador cuando se alcance la fecha en que debe hacerse
efectivo el destino establecido, teniendo siempre en cuenta las diferencias
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existentes, en funcion del soporte, en los procesos de destruccion y
transferencia. (MoREQ)

10.2.2 ElI SGDEA debe permitir la aplicacién de la misma norma de conservacion a los
documentos de archivo tradicionales y electronicos que componen un
expediente mixto. (MoOREQ)

10.2.3 El SGDEA debe ser capaz de aplicar cualquier decision adoptada durante la
revision de un expediente mixto a todos los documentos de archivo que lo
componen, tanto tradicionales como electrénicos. (MoREQ)

10.2.4 ElI SGDEA debe avisar al administrador de la existencia y la ubicacion de los
documentos de archivo tradicionales asociados a un expediente mixto que vaya
a ser exportado o transferido. (MoREQ)

10.2.5 EI SGDEA debe ser capaz de registrar en la pista de auditoria todas las
modificaciones realizadas en las referencias a expedientes y documentos de
archivo tradicionales o mixtos incluidas en los metadatos. (MOREQ)

10.5.1 EI SGDEA debe ser capaz de conservar la informacion relativa a las firmas
electronicas, la encriptacion y los datos de las correspondientes entidades de
validacion. (MoREQ)

10.5.4 ElI SGDEA debe poder conservar y mantener como metadatos ciertos detalles
relacionados con el proceso de verificacion de una firma electrénica, tales como:

* la prueba de la verificacion de la validez de la firma;
* la autoridad de certificacién que ha validado la firma;
* la fecha y la hora en que se realizé la verificacion. (MoREQ)

10.5.6 Conviene que el SGDEA posea funciones que permitan mantener la integridad
de los documentos de archivo dotados de firmas electrénicas (y demostrar que
se ha mantenido), aun cuando un administrador haya modificado algunos de sus
metadatos, pero no el contenido del documento de archivo, con posterioridad a
la aplicacion de la firma electronica al documento de archivo en cuestion.
(MoREQ)

Requisitos no funcionales

Se trata de todos aquellos que no son esenciales para que el sistema funcione, pero
que son fundamentales para el éxito de cualquier sistema. Por ejemplo, los relacionados
con la usabilidad y amigabilidad de su interface, con el cumplimiento de las normas
técnicas o legales, con la integracién con otros sistemas, etc.

Como en el apartado anterior, seréd mision de la organizacion de forma coordinada entre
los diferentes servicios implicados, la definicion de estos requisitos, estableciéndolos
como requeridos (generalmente por criterios de cumplimiento legal, integracién o
licenciamiento) o deseados en funcion de decisiones estratégicas y presupuestarias de
la organizacion.

M. Carmen CALVO HERRAN TFM ADMINISTRACION Y GOBIERNO ELECTRONICO 14/01/2019 pag. 37



UOC

Universitat Oberta uoc.edu
de Catalunya

Ref.  Requisito

11.1.a EI SGDEA permitira la autentificacion integrada con el servicio de directorio
activo de Windows

11.1.b EI SGDEA permitira la integracién con el servidor de correo electrénico Microsoft
Exchange

11.1.c En el caso de que el SGDEA requiera servicios de gestion de bases de datos,
serd compatible con el driver SQL Server de Microsoft.

11.2.a El SGDEA permitira la creacion de un tesauro de términos

11.2.b El SGDEA utilizara el tesauro de términos, si esta definido, para mejorar el
resultado de las busquedas.

11.3.a ElI SGDEA debe cumplir las exigencias normativas en las que se enmarca el
funcionamiento de las Cortes de Castilla 'y Ledn.

11.3.b EI SGDEA no debe incluir ninguna caracteristica incompatible con la legislacién
en materia de proteccion de datos o de otro tipo.

Especial consideracion merecen los requisitos necesarios para permitir la conservacion
a largo plazo y evitar los efectos derivados de la obsolescencia que se produce
principalmente por tres motivos:

e Degradaciéon de los soportes: todos los soportes de almacenamiento digital
tienen una vida limitada determinada también por las condiciones de
almacenamiento ambientales. Para solucionarlo se podran definir requisitos
relacionados con la duplicidad de la informacion, comprobaciones periédicas
aleatorias del estado de los archivos y sustituciébn de soportes antes de que
finalice su vida til.

e Obsolescencia de hardware: en realidad tanto el hardware como el software
tienen una duracién que suele tener criterios mas bien comerciales que
funcionales, pero los fabricantes dejan de suministrar actualizaciones de drivers
o de los aplicativos, de forma que se hace necesario migrar el equipamiento y
las aplicaciones a versiones mas recientes. Este tipo de obsolescencia suele
estar muy bien controlada por los departamentos de Tecnologias de la
Informacion y la Comunicacion.

e Obsolescencia de formatos, para permitir la conservacién y la comprobacion de
la integridad y autenticidad de los documentos electrénicos, se recomienda el
uso de documentos PDF/A, para que estos documentos tengan validez de
archivo, se refirmaran periédicamente mediante firmas del tipo CAJES -A XAdES
-A que incluyen Sellado de Tiempo. En el caso de los ficheros de imagen, el
formato JPG se considera de larga duracién
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5. Discusion sobre resultados

A la luz de los resultados obtenidos, y de la investigacion realizada, se observa que la
administracién electrénica se ha ido introduciendo en la organizacion como solucién a
problemas o necesidades puntuales de los diferentes departamentos, pero sin haber
establecido previamente una estrategia global de implantacién.

Los dos grandes volumenes de informacion, gestion audiovisual y gestion de contratos
menores, estan siendo mantenidos y almacenados mediante aplicaciones que se
pueden considerar Sistemas de Gestion de Documentos Electrénicos, su
funcionamiento y continuidad est& garantizado por lo que la pérdida de informacion no
se considera un riesgo inminente.

Es dificil buscar una solucién que cumpla con las politicas y objetivos de una Institucion
si estas no se han definido previamente, por lo que el resultado de esta investigacion se
deberia considerar como una fase inicial o de apoyo, al proyecto de seleccion de un
Sistema de Gestidn de Documentos Electrénicos de Archivo, enmarcado en un proyecto
mas amplio de modernizacion e implantacion de la administracion electronica.
Aprovechando que no se estan cumpliendo la normas que dicta la Resolucion de la
Mesa de las Cortes de Castilla y Ledn, por la que se regulan las condiciones para el
acceso electronico y gestion electrénica en la administracion de las Cortes de Castilla'y
Ledn, seria interesante impulsar este proyecto desde la direccién, para definir la Politica
de Gestion de Documentos Electrénicos y terminar de definir los instrumentos
archivisticos.

Otra asignatura pendiente de toda la organizacibn es la creaciébn de equipos
multidisciplinares que incluyan a los responsables de gestion de los documentos y a los
archiveros en los momentos de creacién o redefinicibn de procesos o procedimientos,
para que puedan aportar su experiencia en el disefio y definicion de los documentos.

6. Conclusiones

He descubierto un campo de conocimiento muy interesante, el trabajo de “esos sefiores
gue se ocupan de que no se pierda ni un papel, fotografia o evidencia de cualquier acto”,
“los guardianes de la historia” como me gusta llamarlos. Comprender en qué consiste el
trabajo de un archivo, las fases en las que se desarrolla, los conceptos y definiciones,
sus instrumentos archivisticos, las necesidades y problemas que tienen, es la primera
tarea para buscar una solucion tecnoldgica que pueda ayudarlos en su trabajo.

En este sentido, ha sido importante también la tarea, dentro del marco tedrico, de
conocer los diferentes tipos de Sistemas de Gestion Documental, desde los gestores de
documentos que permiten establecer una politica y unos objetivos en relacién con los
documentos que sirvan a los fines de la organizacién. Los Sistemas de Gestion de
Documentos Electrénicos que, ademas de la gestion de los propios documentos, suelen
proporcionar capacidades mas avanzadas para su tramitacion electronica. Hasta los

M. Carmen CALVO HERRAN TFM ADMINISTRACION Y GOBIERNO ELECTRONICO 14/01/2019 pag. 39



UOC

Universitat Oberta uoc.edu
de Catalunya

Sistemas de Gestion de Documentos Electronicos de Archivo que incorporan las
herramientas necesarias para garantizar la fiabilidad, autenticidad, usabilidad y la
preservacién de los documentos electrénicos a largo plazo.

Una vez analizados los procesos y flujos de informacion que se llevan a cabo
actualmente en relacion con los documentos electronicos, se han podido identificar una
serie de requisitos propios de un Sistema de Gestion de Documentos Electronicos de
Archivo. Estos requisitos se han agrupado en relacion a las diferentes funciones que
debe cumplir este tipo de sistemas. Desde su elemento clave, el cuadro de clasificacion,
pasando por la seguridad y conservacion (que permitan garantizar la autenticidad e
integridad de los documentos y la trazabilidad de las acciones), hasta aquellos
necesarios para integrarlo con los sistemas que gestionan actualmente los documentos
electrénicos y con el Sistema de Informacién de las Cortes de Castilla y Ledn. La base
para realizar esta tarea ha sido la Especificacion MoOREQ y la colaboraciéon con el
personal de archivo, esta misma Especificacion indica “La naturaleza del SGDEA variara
segun la organizacion. ... Los usuarios de la especificacion tendran que decidir como
llevar a la préactica la funcionalidad de un SGDEA de forma que responda a sus
necesidades”. Por lo que podriamos confirmar la hipotesis inicial de este trabajo, ya que
el sistema que cumpla los requisitos planteados se puede considerar un Sistema de
Gestion de Documentos Electrénicos de Archivo.

Por dltimo, puesto que la implantacion de la administracién electrénica en cualquier
administracién es una cuestion transversal y esta estrechamente ligada a los Sistemas
de Gestion de Documentos Electrénicos en general y a los de archivo en particular. Y
puesto que actualmente existen procesos estructurales de la organizacion, como la
gestién parlamentaria, que aun no se tramitan de forma electronica. Seria recomendable
la realizacion un Plan Estratégico de Sistemas de la Informacion que incluya cambios
organizativos y culturales, estrategias de gestion de documentos, reingenieria de
procesos, formacion y la gestion del cambio que lleva aparejada cualquier proyecto de
eAdministracion.
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ANEXOS

ANEXO |

ENTREVISTAS:

Seccién de archivo:

Del personal de esta seccion se ha recopilado toda la informacién sobre los documentos
electrénicos de los que dispone la Institucion, sus necesidades de conservacion, el
cuadro de clasificacién de documentos, etc. 1

Pregunta 1: ¢ Por qué consideras que ésta organizacion necesita un Sistema de Gestion
de Documentos de Archivo Electronico?

Pregunta 2: ¢ Qué informacion digital custodia el archivo?
Pregunta 3: ¢ Qué metadatos se estan utilizando para la informacion audiovisual?
Servicio de Informatica:

De este servicio se recopila informacién mas técnica sobre la documentacion electronica
y la seguridad

Pregunta 1: ¢ Como se genera la documentacién audiovisual de la Institucion?
Pregunta 2: ¢ Se puede decir que las grabaciones tienen metadatos?

Pregunta 3: ¢ De qué medidas de seguridad se dispone para garantizar la conservacion
de esta informacion?

ENCUESTA:

Para conocer el estado de la cuestién en el resto de Parlamentos, ya sean autonémicos
como en las Cortes Generales, he lanzado una encuesta en el grupo de trabajo de los
Profesionales de Tecnologias de la Informacién y la Comunicacién Parlamentarios de
LinkedIn, formado por 46 miembros de 19 parlamentos

Disefio de la encuesta:
1. Areas o procedimientos en los que esta implantada la administracion electronica.

2. ¢Disponéis de algun sistema de archivo definitivo de expedientes y documentos
electrénicos?, si es asi:

2.1. ¢ Se integra con vuestras soluciones de gestion de documentos
electrénicos?

3. ¢Disponéis de alguna solucién para preservar la informacion audiovisual?
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