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Ciclo de vi

Modelo de Ciclo de Vida

INICIO
PLANEACION
EJECUCION
CONTROL

CIERRE

da del presente proyecto

v Plan de trabajo
., v Establecer problema, definir objetivos, beneficios, alcance, riesgos,
Creacion costes y recursos.
v Diagramas de Gantt para revision y control de tiempos
Inicio de Proyecto v Entrega de PEC 1.
v Investigar sobre todos los conceptos, metodologias y herramientas
que se van a utilizar en el presente proyecto.
Analisis (Investigacion) v Entrega PEC 2.
v Disefiar la topologia adecuada.
4 Preparar el entorno de virtualizacidn para el entorno de pruebas.
4 Instalar, configurar todas las herramientas necesarias para la
ejecucion del proyecto.
Disefio, Instalacién, Configuraciony |/ Realizar todas las pruebas necesarias, para describir los resultados
Pruebas. obtenidos.
v Entrega PEC 3.
v Conclusiones del trabajo realizado.
v Redaccion de la memoria final.
. v Entrega PEC 4.
Cierre de Proyecto 4 Preparacion de video y diapositivas.
4 Entrega PECS5.
4 Defensa de TFM.




Planificacién del Trabajo - Gantt Pre

Planificacion temporal detallada de las tareas y sus dependencias:

liminar:

Hp. 2018 oct. 2019 nev. 1019 die. 2019 &ne. 2020
Id. Nombre de tarea Comienzo Fin Duracion Id. Nombre de tarea Camienzo Fin Duracion
229 | 29/9 | &/10 (13710 2010 | 27/10 | 3700 |19/1a (47700 (29000 | 1fa2 | /a2 (18402 (2212 (2912 | 81 |12
1 | PLANIFICACION 18/09/2019 19/03/2019 2d l 1 | PLANIFICACION 18/09,2013 13/08,2013 2d F
Establecer problema a resclver y
2 i Ll 18/09/2019 19/09/2019 2 ' 3 |Estblacer problamaa resolver y 18/09/2013 18/09/2013 2 N
contexto contexto
3 | Definir Objetives 20/09/2019 21f05/201% 2d 3 | Definir Objetivos 20/03/2013 217092013 2d [ |
4 | Mativacion del proyecto [ beneficics 22/09/2019 22{09/2019 1d 4 | Motivacién del proyecto [ beneficios 22/09/2019 22/09/2013 1d
5 | Delimitar Alcance 23/09/2019 25/09/2019 3d S | Delimitar Alcance 23/09/2019 25/09/2019 ad |
& | Elaborar Croncgrama de actividades 25/09/2019 28/03/2019 4d & |Elaborar Croncgrama de actividades 25/09,/2019 28/09/2019 4d B
7 | Definir tareas 25/09/2019 28/09/2019 4d 7 | Definir tareas 25/09/2019 28/08/2019 4d |
8 | Mdentificar Rigsgos 28/09/2019 29/09/2019 2d & | Identificar Riesgoz 28/09/2019 29/09/2013 2d I
9 | Definir Costes y recursos 30/09/2019 njos 2015 id 9 | Definir Costes y recursos 3p/09/2019 3p0/09/2019 1d I
10 | Entragar PEC 1: Plan da trabajo 01/10/2019 01/10/2019 1d 10 [ Entregar PEC 1: Plan de trabajo 01/10/2013 01/10/2013 1d I
11 | INVESTIGACION 02/10,2015 021042019 od 11 | INVESTIGACION 02/10/2019 02/10/2018 0d *
12 Descr!mf las vulnerabilidades comunes 02/10/2019 04/10/2018 4 12 Descri.birlas vulnerabilidades comunes 02/10/2013 04/10/2013 34 .
&n aplicativos web en aplicativos web
45 | Citar la metodologia orlentac al andlisis de Fr = Citar |a metodologia crientada al analisis de
13 | soguridad e aplicacones web. (owase) L LU = 13 | soguridad do aplcacianes Web. (WASE) P ENE REALEE 2 |
14 | Investigar sobra las soluciones WAF 06/10/2019 08/10/2019 3d 14 | Investigar sobre las soluciones WAF 061042019 08,/10,/2019 3d .
Investigar &l funcionamiento de las iy Investigar el funcicnamiento de las
15 1 11/10/201% 4d 0/2013 11/10/2019 4d
i sobuciones WAF AL L H soluciones WAF LA il .
Analizar las seluciones WAF Open Scurce e - Analizar las soluciones WAF Open Source
1 y L0y 2 02 12/10/2019 19/10/2019 Bd
161 e 12/10/2019 19/10/2019 8d 161 ante: 2/10j, 10/ |
- Irvestigar sobre diinbuciones que permitan iy e Investigar sobra distribuciones que permitan
17 wnloaciie de vulsarablidade vk 20/10/2019 23/10/2019 4d 17 e A ek FEP 20{10/2013 23/10/2019 4d .
e — — — -
18 Describir herramientas de atagues para 24/10/201% 28/10/2015 5d 18 Describir herramientas de atagues para 24/10/2019 28/10/2019 &d -
aplicativos web aplicativos wab
19 | Emtragar PEC 2 29/10/2019 29/10/2019 1d 19 | Entregar PEC 2 29/10/201% 29/10/2019 1d 1
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Vulnerabilidades comunes en aplicativos web

* De acuerdo con el reporte de Acunetix “Web Application Vulnerability
2019:

Vulnerabilidades: Criticas Medias



Metodologia orientada al analisis de seguridad de

aplicaciones Web. (OWASP)

« OWASP (Open Web Application Security Project) TOP 10 (2017):

ITEM |Control Explotabilidad |[Prevalencia |Impacto

Al Inyeccion facil comun severo

A2 Autetr,]tlcaCIon -rota y facil comun severo
gestion de sesiones

A3 Expgsmon 215 2laiies promedio generalizada severo
sensibles
Entidad externa de XML : .

Ad promedio comun severo
(XXE)
Control de acceso : .

A5 ) promedio comun severo
inseguro
Configuracion incorrecta |, . _

Ab ) facil generalizada moderado
de seguridad

A7 Cross-Site Scripting (XSS) [facil generalizada moderado

A8 Deserializacion insegura [dificil comun severo
Uso de componentes con

A9 vulnerabilidades promedio generalizada moderado
conocidas

A10 Begls‘tr-o y monitoreo promedio generalizada moderado
insuficientes




Soluciones WAF

e Proteccion contra explotaciones de
dia cero

e Parches Temporales Automatizados

e Proteccion de atagues web
comunes

e Previene fuga de informacion

e Balanceo de carga del trafico

e Plataforma en alta disponibilidad
e Dar respuesta inmediata




Funcionamiento de las soluciones WAF

4

Firewall/UTM Web Application Web Server
Firewall

Posee firmas de ataques para:

e Sistemas Operativos.

e Servidores web.

e Lenguajes, frameworks y aplicaciones.
e Servicio de base de datos.



WAFs

e WAF en modo Puente Transparente (Bridge)
e WAF en modo Proxy Inverso

e WAF End-point en modo embebido o plugin
e Cloud-Based

e Modelo de Seguridad Positiva
e Modelo de Seguridad Negativa

* No estar configurados correctamente, transacciones
licitas denegadas y pérdida de capital

e Retardo en las transferencias




Herramienta Open Source para la gestidon de logs — ELK
STACK

Recoge Busca
y y
transforma anallza
B v
logstash elast|csearch

Ingesta de datos en ELK

Visualiza

mom oriza

l

kibana

Elastic Stack

e Elasticsearch

User Interface

Store, Index,
& Analyze

Ingest

Arquitectura ELK
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Soluciones Open Source seleccionadas para la
Implementacion del laboratorio:

e Web Security Dojo-3.3 - Portal Web DVWA

e ModSecurity para apache
e Vulture.

e Waf2Py.

e Nginx

e ELK Stack




Implementacién — Topologia de red Propuesta:

* La topologia de red propuesta para el laboratorio es la siguiente:

SERVIDOR GESTION
DE LOGS

FIREWALL

SERVIDOR
WAF WEB
PROXY VULNERABLE
INVERSO

LAN




Herramientas de Hardware y Software:

Herramientas Hardware necesarias:
Computador portatil Intel Core i7 @2.40 GHz, 8GB de memoria RAM.

Herramientas Software necesarias:

VMware Workstation Pro 14.1.2 build-8497320.
Sistema Operativo Centos 7.

Sistema Operativo Debian 9.

Sistema Operativo FreeBSD 12.0-Release.
Distribucion Web Security Dojo-3.3

Distribucion Kali Linux

Distribucion bitnami-elk-7.3.2

Sistema Operativo Windows 10 (Cliente)
Herramienta Filebeat-oss 7.3.2



Limitante de recursos en el hardware

* Se ha excluido la implementacion del firewall en el laboratorio, ya que no
abastece el recurso necesario para ejecutar 4 o 5 maquinas virtuales al
mismo tiempo. El direccionamiento IP utilizado es:

192.168.1.41 NA

192.168.1.10 NA

192.168.1.40 NA

192.168.1.103:8000 192.168.1.40

192.168.1.101:62443 192.168.1.40

192.168.1.107 NA

192.168.1.110 NA

192.168.1.142 NA

* El dominio que se va a utilizar para el aplicativo web vulnerable es: proxy-
waf.com.ec. Este dominio es falso, y solo se lo utiliza para realizar las
pruebas respectivas en la red DMZ.



Requerimientos necesarios para implementar WAFs

Centos 7

Open Source

FreeBSD 12.0-Release

Minimal, sin entorno
grafico

Minimal, sin entorno
grafico

Debian 9.3

NO

S|

Minimal, sin entorno
grafico

Centos 7

50 GB

50 GB

S|

Minimal, sin entorno
grafico

2GB

2GB

50 GB

NO

2

2GB

2

apache?2

2

50 GB

httpd-2.4.6-90

mod_secutiry

apache2

proxy module

mod secutiry-2.9.3

security2 module

mod_secutiry-crs

mod_svm (Machine
learning basado en
Support Vector
Machines)

mod secutiry v3

2GB

Web2Py 2.17.2

2

Modsecurity Nginx
connector

nginx-1.15.12

mod security

mod_defender

mod_secutiry-crs

mod_secutiry-crs

openresty-1.13.6.2

owasp-
modsecurity-crs




Reglas en las soluciones WAF

* Se describe el formato de una regla basica que utilizan los sistemas WAFs:
SecRule VARIABLES OPERATOR ACTIONS

* Ejemplo: SecRule ARGS "@rx <script>"\
"id:2000,log,deny,status:404"

Los tres parametros tienen los siguientes significados:

* El parametro “VARIABLES” le dice a ModSecurity donde buscar. La variable
“ARGS”, indica todos los parametros de solicitud “requests”.

* E|l parametro “OPERATOR” le dice a ModSecurity como mirar. La variable
;‘@é)é <script>" es un patron de expresion regular, que se comparara con
RGS.

* El parametro “ACTIONS” se usa para agregar metadatos a las reglas y para
especificar qué debe hacer ModSecurity cuando ocurre una coincidencia.
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Integrar el laboratorio y realizar las pruebas
respectivas

* El CRS proporciona proteccion contra muchas categorias de atague comunes, entre ellos se va a
realizar los siguientes ataques comunes sobre el target DVWA de la herramienta Web Security
Dojo, se ha propuesto dar una puntuacion a cada ataque, y asi poder evaluar la efectividad de
deteccidon y blogueo de cada WAF:

Fuerza Bruta 1
Ejecucion de comandos 1
File Inclusion local 1
File Inclusidon externo 1
Inyeccion SQL Manual 0,33
Inyeccion SQL Manual 0,33
Inyeccion SQL Automatizado 0,34
Inyecciéon SQL (BLIND) Manual 0,5
Inyeccién SQL (BLIND) 05
Automatizado ’
File Upload 1
XSS DOM 1
XSS Reflected 1
XSS Stored 1
TOTAL= 10




Resultados obtenidos de los ataques:

Los resultados obtenidos de la deteccion y bloqueo de |a efectividad de cada WAF
Open Source, se detallan a continuacion:

WAF OPEN SOURCE
PUNTAIE
ITEM |ATAQUES TOTAL MODSECURITY |VULTURE | WAFZPY | NGINX
1 |Fuerza Bruta 1 1 1 1 1
2 |Ejecucion de comandos 1 1 1 1 1
3 |File Inclusion local 1 1 1 1 1
4 |File Inclusion externo 1 1 1 1 1
5.1 |Inyeccion SQL Manual 0,33 0,33 0,33 0,33 0,33
5.2 | Inyeccién SQL Manual 0,33 0,33 0,33 0,33 0,33
53 |myecconsal 034 0,34 024 | 034 | 034
Automatizado
61 Inyeccion SQL (BLIND) 05 05 05 05 05
Manual
62 InyeccmrT SQL (BLIND) 05 05 05 05 05
Automatizado
File Upload 1 0 0,5 1 1
*55 DOM 1 1 1 1 1
¥5S Reflected 1 1 1 1 1
10 |XsS Stored 1 1 1 1 1
TOTAL= 10 9 9,5 10 10

10
9,8
9,6

a

9,2

8,8
8,6

» A

Resultados Obtenidos WAFs Open Source

10 10
A

9,5
A

9
AN

MODSECURITY = VULTURE WAF2PY NGINX



Monitorizar los logs obtenidos de los WAFs Open Source
* Respuesta de deteccion y bloqueo obtenidos en WAF Waf2Py

0 & proxy-waf.com.ec/dvwa/vulnerabilities/exec/#

efox  YO¢ UOC (Universitat Ober... 8 Inicio de sesion en el c...

admin

403 Forbidden o o proxy-waf.com.ec Logs

Waf2Py Beta

openresty Summary Attacks Manual Exclusion Rules Excluded
& Dashboard
. Error Logs Debug Logs
Mensaje de bloqueo & Websites <
Attacks Summary
Q. General Log <
2 2019/12/11 20:16:52 [error] 3443#0: *140 [client 192.168.1.110] ModSecurity: Access denied with code 403 1500
(phase 2). Matched "Operator * Rx' with parameter ~ (2:\{[\|\\J|&J&&N\n [\ \S\\S\O ™ NSH=\(P\VN\s™\s™(2: # System £
(NS A\ =20\ A NS 1< NV NN+ S \s™ (2 V) * (DA DO\ WA AN/ 2NN T (2:
(5275 characters omitted)' against variable " ARGS:ip' (Value: " 127.0.0.1 && nc.traditional 192.168.1.10 443 -e 1000
@ Interfaces <

/bin/sh" ) [file "/opt/waf/nginx/etc/modsec_rules/proxy-waf.com.ec/enabled_rules/REQUEST-932-
APPLICATION-ATTACK-RCE.conf"] [line "140"] [id "932105"] [rev ""] {msg "Remote Command Execution: Unix 500
Command Injection”] [data "Matched Data: && nc.traditional found within ARGS:ip: 127.0.0.1 && nc.traditional
192.168.1.10 443 -e /bin/sh"] [severity “2"] [ver "OWASP_CRS/3.2.0"] [maturity "0"] [accuracy "0"] [tag
"application-multi"] [tag "language-shell"] [tag "platform-unix"] [tag "attack-rce”] [tag "paranoia-level/17] [tag
"OWASP_CRS"] [tag "OWASP_CRS/WEB_ATTACK/COMMAND_INJECTION"] [tag "WASCTC/WASC-31"] [tag
"OWASP_TOP_10/A1"] [tag "PCI/6.5.2"] [hostname "192.168.1.110"] [uri "/dvwa/vulnerabilities/exec/"]
[unique_id "157611341240.970856"] [ref "010,17v586,55"], client: 192.168.1.110, server: proxy-waf.com.ec, m m e
request: "POST /dvwa/vulnerabilities/exec/ HTTP/1.1" host: "proxy-waf.com.ec”, referrer: "http://proxy-

0
Critical Warning Motice Error

waf.com.ec/dvwa/vulnerabilities/exec/"

Registro de logs Resumen estadisticas



* Respuesta de deteccion y bloqueo obtenidos en WAF Vulture:

¢ ¢ @ 04 proxy-waf.com.ec

'I:I'Ma'z*.fisitados © Comenzara usar Frefox Y0 UOC (Universitat Ober.. Blnicio desesionenelc., @ N

403 Forbidden

openresty

Mensaje de bloqueo

[Thu Nov 21 21:52:18.486821 28191 [:error] [pid 188@3:tid 343855411281 [client 1
92.168.1.146:4268] [client 192.168.1.148] ModSecurity: Access denied with code 4
B3 (phase 2). Operator GE matched 18 at TX:inbound_anomaly_score. [file "macro '
policy_Sdd4ce7cb1149611d76cd31a_score’ (defined on line 328 of "/home/vit-sys/En
gine/conf/192.168.1.46-88.conf") used on line 718 of "/home/vlt-sys/Engine/conf/
192.168.1.46-88.conf™ ] [line "14"1 [id "91"1 [msg "Inbound anomaly score 49 exc
eeded threshold 18"1 [hostname "proxy-waf.com.ec”] [uri "/dwwa/wulnerabilities/s
qli/"] [unique_id "XdcHCofOseBZ4@y2d5YtHyAARR "1, referer: hitp://proxy-waf.com,
ec/dvwa/vulnerabilities/sqli/

[Thu Nov 21 21:52:18.486564 28191 [:error] [pid 1883:tid 343855411281 [client 1
92.168.1.146:4268]1 [client 192.168.1.148] ModSecurity: Harning. Operator GE matc
hed 18 at TX:inbound_anomaly_score. [file "/homesvit-sys/Engine/conf/modsec/5dd6
e95bb114960278A4h5a5. rules™] [1ine "73"1 [id "986138"1 [msg "Inbound Anomaly Sco
re Exceeded (Total Inbound Score: 49 - SOLI=28,X55=,RFI=,LFI1=,RCE=,PHPI= HTTP=,5
ESS=): "1 [tag "event-correlation"] [hostname "proxy-waf.com.ec] [uri "/dvwa/wu
Inerabilities/sqli/"1 [unique_id "XdcHCof0seBZ4By2d5YtHgARABG "1, referer: hitp:/
/proxy-waf. com. ec/dvwasvulnerabilities/sqli/

Registro de logs



* Respuesta de deteccion y bloqueo obtenidos en WAF ModSecurity:

€-C O A proyy-wafcomec

i}Mazvizitadoz @ Comenzar ausar Firefox %0¢ UOC (Universitat Ober.. B\nicm desesionenelc.. @ Nueva pestafiz
L]

Forbidden

You don't have permission to access /dvwa/vulnerabilsties fy on this server,

Mensaje de bloqueo

[Thu Dec 85 20:57:46.756382 28191 [:error] [pid 16711 [client 192.168.1.10:53328]1 [client 192.168.1.
18] ModSecurity: Access denied with code 483 (phase 2). Operator Ef matched B at REQUEST HEADERS. [f
ile "setc/httpd/modsecurity.dsactivated_rules/modsecurity_crs 21 protocol_anomalies.conf"] [line "47
"1 [id "908815"1 [rev "1"]1 [msg "Request Missing an Accept Header"l [severity "NOTICE"] [ver “"OWMSP_
(R$/2.2.9"1 [maturity "9"1 [accuracy "9"1 [tag "OWASP_CRS,PROTOCOL_UIOLATION/MISSING_HEADER_ACCEPT"]
[tag "WASCTC/WASC-21"1 [tag "OWASP_TOP_18.A7"1 [tag "PCI/6.5.18"1 [hostname “proxy-waf.com.ec”] [ur
i "7dwa/winerabilities/brute/"1 [unigue_id “XemimkboniBuEmBGR1bSSOARAAM" ]
[Thu Dec @5 28:57:46.757294 28191 [:error] [pid 16721 [client 192.168.1.18:53326] [client 192.168.1.
18] ModSecurity: fccess denied with code 463 (phase 2). Operator EQ matched B at REQUEST HEADERS. [f
ile "setc/httpd/modsecurity.dsactivated_rules/modsecurity_crs 21 protocol_anomalies.conf"l [line "47
"1 [id "968815"1 [rev "1"1 [msy "Request Missing an Accept Header"l [severity “NOTICE"1 [ver “"DWMSP_
(R$/2.2.9"1 [maturity "9"1 [accuracy "9"1 [tag "OWASP_CRS/PROTOCOL_VIOLATION/MISSING_HEADER_ACCEPT"]
[tag "WASCTCAMSC-21"1 [tag "OWASP_TOP_18/A7"1 [tag "PCI/6.5.18"]1 [hostname “"proxy-waf.com.ec”l [ur
i "sdwia/swlnerabilities/brute/"]1 [unique_id “XemimghZGPxuf]DPats jc-whARAQ"
[Thu Dec B5 28:57:46.758758 28191 [:error] [pid 16631 [client 192.168.1.18:53332]1 [client 192.168.1.
18] ModSecurity: Access denied with code 483 (phase 2). Operator E) matched B at REQUEST HEADERS. [f
ile "setc/httpd/modsecurity.dsactivated_rules/modsecurity_crs 21 protocol_anomalies.conf”] [line "47
"1 [id "968815"1 [rev "1"]1 [msy “Request Missing an Accept Header"l [severity “NOTICE"] [ver “"OWASP_
(RS/2.2.9"1 [maturity "9"1 [accuracy "9"]1 [tag "OWASP_CRS/PROTOCOL_UIOLATION/MISSING_HEADER_ACCEPT"]
[tag "WASCTC/WASC-21"1 [tag "OWASP_TOP_16.A7"1 [tag "PCI/6.5.18"1 [hostname “proxy-waf.com.ec”] [ur
i "sdwa/wlnerabilities/brute/"] [unigue_id “Xemimh@IYhtTLGRUSZRCAARAAE" ]

Registro de logs



* Dashboard (Filebeat Apache) en servidor de gestion logs ELK Stack —
WAF ModSecurity:

[ [Filebeat Apache] Access and = X +

€2 Cce © | i 192.168.1.142/ell/app/kibana#/dashboard Filebe o Q9 noe = <> C @ © % 192.168.1.142/elk/app/kbana#/discover?_g=(filte e o OB o e

£¥ Mésvisitados @ Comenzar a usar Firefox Y0 UOC (Universitat Ober.. A Inicio de sesién enelc... @ Nueva pestafa £t Masvisitados @ Comenzar a usar Firefox  ¥0¢ UOC (Universitat Ober.. [ Inicio de sesién en el c.. @ Nueva pestafia

; Dashboard  [Filebeat Apache] Access and error logs ECS @ K Discover @
Response codes over time [Filebeat Apache] ECS Operating systems break.. "
c] @ Nov 28, 2019 @ 18:15:26.080 - Dec 28, 2019 @ 18:15:26.080 —  Auto v
p 9403
‘5 [ | 0200 Selected fields
5]
il a - [ Jelin] @ 2 _source 00
No results found o
2019-12-01 00:00 2019-12-1300:00  2019-12-17 00:00  201012-21 0C:00  2019-12-25 00:00 . 5
E 2019-12-01 00:00 IL 2-1300:00 20 00:00  2019-12-F100:00  2019-12-25 00D 9404 ~ Available fields 8 E -
@timestamp per 12 hours 0201 8 o
3 5
T @ @limestamp o s
Top URLs by response code [Filebeat Apache] ECS Browsers breakdown [Filebeat Apache] ECS & q
_ 0 o _
@ 0403 © 2018-12-01 00:00 13 0000 2018-12-21 00:00
t _index
&

&
=

@200 ) @timestamp per 12 hours
‘ @302 _score )
0404 Time _source
t _typa . )
304 3 Dec 18, 2819 @ 88:29:58.886  agent.hostname: proxy-waf.com.ec agent.id: 1d26cf87-e443-4608-badd-d1579bbaddct
J agpit.aphiameral ki agent .epheneral_id: A228fa72-a193-490b-9911-5elad7df818a agent.type: filebeat agent.version: 7.3.2

agenthostname process.pid: 1145 process.thread.id: @ log.file.path: /usr/local/nginx/logs/error.log
log.offset: 1,899,529 log.level: error fileset.name: error message: [client 192.168.1.118]

[dvwavulngrabili..  fdvwajloginphp: URL  jdvwafvulnersabil.. ffavicon.ico: URL fohvway

Firefox @Wget @710 @520 @700 @

4 odSecurity: Access denied with code phase 2}. Pattern match "(7:;[\\ \ n|\ir
4 el MadS: A d d h code 483 (ph 2). Pat teh (70 VW TV [&]&& VN WY
Error logs over time [Filebeat Apache] ECS
t agenLlype N . . )
anor i . edaan agent.hostname: proxy-waf.com.ec agent.id: ¢ f87-2443-4686-badd- ad4ct sgent.type: filebea
° Dec 18, 2019 € 93:29:58.000 t.host f t.id: 1d26cf87-2443-4608-badd-d1579bbad4cf agent.type: filebeat
= 1000
§ ._ng @ notice T agentversian agent.ephemeral_id: B228fa72-a193-49db-9911-5e1ad7df8182 agent.version: 7.3.2 process.pid: 1145
© "3 & wam e, process.thread.id: 8 log.file.path: /usr/local/nginx/logs/error.log log.offset: 1,108,667
2019-12-0100:00 2018-12-17 00:00 2018-12-21 00:00 2019-12-25 00:00 og.level: error message: [client 192.168.1. lodSecurity: Audit log: Failed to lock global mutex:
Tog.level [client 192.168.1.118] ModSe Audit log: Feiled to lock global
@timestamp per 12 hours O evenl.created Permission denied [hostname ""] [uri "/dvwwa/vulnerabilities/exec/"] [unique_id
t Ldat, N 9. .
Apache errors log [Filebeat Apache] ECS event.cataset > Dec 18, 2019 @ 89:29:58.008  apent.hostname: proxy-waf.com.ec agent.id: 1d26cf87-e443-4688-badd-d1579bbaBdct agent.type: filebeat
1-500f 1,804 ¢ > t evenl.module agent.ephemeral_id: B228fa72-a193-49db-9911-5e1ad7df818a agent.version: 7.3.2 process.pid: 1145
Time sourca.addross log.Jevel apache2.error.module message process.thread.id: @ log.file.path: /usr/local/nginx/logs/error.log leg.offset: 1,108,826
t evenllimezone
e log.level: error message: [client 192.168.1.118] ModSecurity: Audit log: Failed to unlock global
» Dec 18 2018 @ 20:04:59.011 1921681110 efror - [client 192.168.1.110] ModSecurity: Access denied with code 403 (phase 2). Pattemn match "\\WWid )" t flecatname . L. . - . L. . . .
al ARGS:ip. [file "Jete/httpa/modsecurity.dfactivated_rules/modsecurity_crs 40 generic_attacks.con mutex: Permission denied [hostname "] [uri °/dvwa/vulnerabilities/exec/"] [unique id
1] [line “377) [id “860024"] [rev "Z] [msg "Meta-Character Anomaly Detection Alerl - Repetative No 1 e .
~ n-Word Characters”] [data "Matehed Data: && found within ARGS:ip: 127.0.0.1 &8 nc.traditional 1821 Sl > Dec 18, 2019 @ 88:27:22.088  agent.hostname: proxy-waf.com.ec sgent.id: 1d26cfB7-e443-4668-badd-d1579bbad4c agent.type: filebeat
= BE110 443 -8 fin/si] [ver "OWASP CRS2.2.°] [malurily ") [accuracy "¥'] (nosiname "praiy-wa = |0 nosLcontainerized agent.epheneral id: B228fa72-a193-49db-9911-5elad7df818a agent.version: 7.3.2 process.pid: 1145




* Respuesta de deteccion y bloqueo obtenidos en WAF Nginx:

403 Forbidden

€90 Q 0 ﬂpmxy—waf‘com‘ec-‘c::-‘:‘;ay'z‘l.\'e*atili‘.iesf‘if?page:c:a'.a:.<?p'ps;,*s:e*if_i}ffjc”c]wP:»E.c”c;:-A;g:e:'::p:j-‘WEl

{I’Ma’wisitadus & Comenzara sarFirefox %0 UOC (Universitat Db, B\mcmdesesiﬁnene\cm @ Nueva pestafia

403 Forbidden

i 510

Mensaje de bloqueo

2019/12/26 81:37:24 [error] 115549: [client 192.168.1.130] ModSecurity: Access denied with code 483 (phase 2). Pattern match "(31)(7:\WW|*)(2:javascript: (2:[\\s\\S]#[=\
AV <IT\\\NST#2(2:\\bname VB[ \\[ux T\\d)) |t (2= (22 [a=2 ]\ A/ A Vo= T2 5, 1 [\ASANST#25 [\\s\\ST#2\\b( < basebd | charset=) | [\s\ST#2, [\\s\\ST*2¢[\\s\ S *
AW[V\S\\ST#2)) [ W21\ W am\ W 2p\\W#? ...." at ARGS:page. [file "/usr/local/nginx/conf/owasp-modsecurity=crs/rules/REQUEST-941-APPLICATION-ATTACK-XSS. conf”] [Line "
254"] [1d "941176"] [msg "NoScript XSS InjectionChecker: Attribute Injection’] [datz "Matched Data: data:, found within ARGS:page: date:,<Pphp systen($ GET['cnd']);")
[severity "CRITICAL"] [ver "OWASP (RS/3.2.8"] [tag "application-multi"] [tag "language-multi"] [tag "platform-multi"] [tag "attack-xss'] [tag "paranoia-level/1"] [tag
"ORASP CRS"] [tag "CHASP CRS/NEB ATTACK/XSS"] [tag "WASCTC/MASC-8"] [tag "WASCTC/WASC-D2"] [tag “OMASP TOP 1/A3"] [tag "OWASP AppSensor/IEL"] [tag "CAPEC-242"] [hostns
me ™| [uri */dvwa/vulnerabilities/fi/"] [unigue id "CcZWAcAcAmACACACARAZAGNQ" ]

2019/12/20 81:37:24 [error] 1155%0: [client 192.168.1.13] ModSecurity: Audit log: Failed to lock global mutex: Permission denied [hostname "] [uri "/dvwa/vulnerabilit
ies/fi/"] [unigue id "CcZibcAcAnAcAcAcARAZAZH)']

261971226 01:37:24 [error] 1155%0: [client 192.168.1.130] ModSecurity: Audit log: Failed to unlock global mutex: Permission denied [hostname "] [uri */dwia/vulnerabil
ities/fi/"] [unique id "CcZWAcAcAmAcAcAcARAZAZH)' |

Registro de logs



e Dashboard (Filebeat Nginx) en servidor de gestion logs ELK Stack — WAF
NGINX:

& (G © & 192.168.1.142/elk/app/kibana#/dashboard/55ade T R v IN&@D ® : < C @ © H 192.168.1.142/elk/app/kibana#/discover?_g=(filte e v Oy In @ ®

£ Masvisitados @ Comenzar a usar Firefox 0% UOC (Universitat Ober., [ Inicio desesién enelc.. @ Nueva pestafia £# M visitados @ Comenzar a usar Firefox 06 UOC (Universitat Ober.. [ Inicio de sesion en el c.. (@ Nueva pestaiia
E Dashboard = [Filebeat Nginx] Overview ECS 8] [ Discover 5]
. 4,760 hits
AFRIC‘ Jparbtléatl’ap contributors, h»ErWaP“EE‘ l’@l\Ef, Elastic’ lJEPE Service \_':
¢}

Responsa codes over time [Filabeat Nginx] ECS Mew Save Open Share Inspect

®
@ Filters | KQL [~ Last 30 days Show dates
4 b
@1+ Add filer
it 5
m Nowv 28, 2019 @ 18 7607 - Dec 28, 2019 @ 18:3317607 — | Auto w
@
=y " Selected fields
___________________________________________________________ 1500
- per rs -
Available fields o £
wo@ 20050 300s0 @ 400s0 e 50050 8
{E} D @itimestamp
- ‘ t d o — = ol
[Errors over time [Filebeat Nginx] ECS zm1 3 15
" t_index (@timestamp per 12 hours
—
I 0 e e e
I o - . .
e — 240 Dec 18, 2819 @ B0:29:58.888  ggent hostname: proxy-waf.com.ec agent.id: 1d26cfE7-edd3-4688-badd-d1579bbadsct agent. ephemeral id: 6228fs72-a193-4%db-
0 t agent.ephemeral_id 0011-5e1ad7df818a egent.type: filebest agent.version: 7.3.2 mginx.eccess.remote_ip list: 192.168.1.118 log.file path: /usr/locel
_ 0 q g Inganxflogs/access.log log.offest: 224,581 source eddress: 192.168.1.110 source.ip: 192.168.1.110 fileset.neme: access
apent hostname
qll _ 0 url.origingl: /dvwa/vulnersbilities/exsc/ input.type: lop @timestamp: Dec 18, 2810 G 08:29:58 800 ecs.version: 1.8.1
per 12 hours _ 0 t agentid service.type: nginx host.hostneme: proxy-wef.com.ec host.os.kernel: 3.18.8-1862.4.3.el7.xB6_64 host.oa_ codename: Core
» eror R
I t agentiype Dec 18, 2819 @ B8:29:58. B89 agent hostname: proxy-wef.com.ec agent.id: 1d26cfE7-ed43-4608-badd-di570bbaddet agent ephemeral id: G228fs72-a103-d0db-
t agentversion 0911-5e1ad7df8182 egent.type: filebest agent.version: 7.3.2 process.pid: 1145 process.threed.id: @ log.file.path: Jusr/locel
Data Volume [Filebeat Nginx] ECS Operating systams breakdown [Filebeat Ng... Browsars hreakdown [Filabeat Nginx] ECS Inginx/logs/error.log log.offset: 1,899,529 log.level: error fileset.neme: error messege: [client 192.168.1.118] MedSecurity:
U G Access denied with code 483 (phese 2). Pattern match *(7:;[A\L{[ VL] [VYJAV |18 |E&] ViR WAr VRSN [ VUL (LU EE (<10 (W ar
o= @ eventerested ) )hhee(7:4 L[ VL V= (7 [0 [ VA8 VG o < %[> % 114107 [0 940" Whae] ke WG] R ae (7.0 [0 ) 2: [V (L)
1
/ t evenldstasel Dec 18, 2819 @ B0:29:58.888  ggent hostname: proxy-waf.com.ec apent.id: 1d26cfE7-edd3-4688-badd-d1579bbadsc agent type: filsbest agent ephemeral id: 8228fa72-
o £193-490b-9911-5e1ad7dfE18a agent.version: 7.3.2 process.pid: 1145 process.thresd.id: @ log.file path: /usr/local/nginx
t eventmadul
{logs/errar.log log.offset: 1,108,607 log.level: error messege: [client 192.168.1.118] ModSecurity: Audit log: Feiled to lock
No resuts found t eventlimezone global mutex: Permission denied [hostneme **] [urd " fdwwa/vulnerabilities/exec/™] [unique_id “AcAcTeAcAQATArACAUACACAL"]
per 12 hours [ T fileset.name: error input.type: log Gtimestemp: Dec 18, 2819 @ 80:29:5B.BB@ ecs.version: 1.8.1 service. type: nginx

E

irefox @ Wl @710 : 5
w @ Sumof htip.respense body.byles 0B OFielox @Vl $710 @ T c 18, 2919 0 86:29:53.888  agent hostnane: praxy-wsf.com.ec apent.id: 1d26cf7-edd3-460-badd-d1570bbaBdct agent.type: filebeat agent ephemersl id: B228fa72-
= 114 -

= 193-490b-9911-5e1ad7df818a agent.version: 7.3.1 process.pid: 1145 process_thresd.id: @ log.file.path: /usr/local/nginx
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CONCLUSIONES

e Los WAFs son indispensables en la actualidad

e Implementacién de los WAFs con herramientas Open Source en empresas
gue no cuentan con capital

e Los WAFs se adaptan a cualquier entorno web

e Nudo critico al implementar el laboratorio fue la falta de capacidad del
hardware

e La etapa de implementacion de los WAFs Open Source, no se cumplio en
los tiempos establecidos de acuerdo a la planificacion temporal

e Poner en produccion la implementacion de los WAFs

e Implementar el WAF Vulture con el mddulo Virtual Paching y SVM (Support
Vector Machine)

e Todos los objetivos planteados en el presente proyecto fueron cumplidos a
satisfaccion

Lecciones
Aprendidas
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