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Resumen del Trabajo:

El presente trabajo aborda el desarrollo de un gestor de copias de seguridad.
Debido a la implantacién de los servidores Virtual Private Server en el &mbito del
desarrollo web, se propuso crear una aplicacion para aprovechar esta
tecnologia, ahorrar costes, y que sea ademas ligera y sencilla. Para ello, se
decidié crear una aplicacion web desde cero, prescindiendo de la dependencia
de otras plataformas o librerias, y desarrollada en PHP y SQLite.

Para el desarrollo, se utilizo el patron de arquitectura de sofware MVC. El ndcleo
del framework contiene clases para gestionar las peticiones y respuestas, rutas,
gestion de la base de datos, renderizacién de vistas, asi como modelos y
controladores. A estos componentes se les afiadid un sistema de autenticacion,
de paso de mensajes, un modulo de gestion de usuarios, herramientas de
desarrollo y pruebas funcionales.

La infraestructura creada maneja un sistema de copias de seguridad sobre
Rsync gestionado mediante Cron. Ademas, cuenta con un sistema de logs y de
interaccidn con la Shell de GNU/Linux. Para la realizacién de copias remotas se
apoya en un intercambio de claves publicas y privadas, con un sistema de
rotacion local para disponer de un historial de backups.

Se concluye que la realizacion de pruebas funcionales durante el desarrollo de
software es una parte importante del mismo, asi como el hecho de que la
generacion de documentacion y un cédigo limpio y ordenado, facilitan la revision
y modificacion.




Abstract:

This project deals with the development of a backup manager. Due to the
implementation of Virtual Private Servers in the area of web development, it was
intended to create an application to take advantage of this technology, save
costs, this system being also light and simple. To this end, it was decided to
create a web application from scratch, regardless of dependence on other
platforms or libraries, and developed in PHP and SQLite.

For the development, the MVC software architecture pattern was used. The core
of the framework contains classes to manage requests and responses, routes,
database management, rendering of views, as well as models and controllers.
An authentication, message passing system, a user management module,
development tools and functional tests were added to these components.

The infrastructure created manages a backup system over Rsync managed by
Cron. In addition, it has a system of logs and interaction with the GNU / Linux
Shell. To make remote copies, it relies on an exchange of public and private keys,
with a local rotation system to have a history of backups.

It is concluded that the performance of functional tests during software
development is an important part of it, together with the fact that the generation
of documentation and clean and orderly code facilitate revision and modification.
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1 Introduccion

1.1 Contexto y justificacidon del Trabajo

Durante afos, la forma mas accesible de poder publicar un pequefio
proyecto en Internet era mediante un servidor compartido. Esta opcion es la
mas econdmica pero también es muy limitada. Esto es debido a que se
comparten todos los recursos de la maquina con el resto de los usuarios
(direccion IP, procesador y memoria). Este tipo de alojamiento también tiene
limitaciones técnicas y carece de la posibilidad de configuracion de muchos
aspectos. La alternativa a los servidores compartidos eran los servidores
dedicados, en los que el usuario dispone de una maquina completa para
gestionar a su entera disposicion. Esto significa tener un acceso total ademas de
disponer de todos los recursos del equipo. Como contrapartida, este tipo de
alojamiento tiene unos precios elevados y dificilmente asumibles para la
poblacion general.

En los dltimos afios, los proveedores de servicios de Internet ofrecen VPS
(Servidores Privados Virtuales) a precios muy competitivos. Los VPS son un
paso intermedio entre los servidores compartidos y los servidores dedicados,
que ofrecen la flexibilidad y control de la que no disponen en un servidor
compartido, pero sin la potencia de un servidor dedicado. Los proyectos web
también han evolucionado a lo largo de los afios, pasando de ser paginas
estaticas a los proyectos dindmicos de hoy en dia, con contenido en constante
actualizacion, por lo que los VPS también han pasado a ser la mejor opcion para
publicar pequefios 0 medianos proyectos.

Como el contenido es dindmico, también es necesario contar con un
sistema de copias de seguridad para respaldar toda la informacién que se
genera. Para ello existen muchas opciones, incluidas las que ofrecen los propios
proveedores, previo pago, a través de aplicaciones o paneles de control. De esta
manera, si se quiere prescindir de este gasto, las opciones se reducen.

Por ello, la idea de este trabajo es la de desarrollar una pequefia
aplicacion para instalar en un VPS, desde la cual un desarrollador pueda
gestionar y automatizar copias de seguridad de sus proyectos en otros
servidores a través de la red en un punto centralizado. Con el fin de optimizar la
aplicacion y el control de ésta, he realizado el proyecto sin depender de otras
plataformas o recursos, limitando al maximo la dependencia de librerias de
terceros. Asi pues, con la implementacion de un marco de trabajo propio, se
dispondria de una base soélida para poder ampliar el proyecto de forma rapida y
sencilla.

1.2 Objetivos del Trabajo

El objetivo principal de este trabajo es la obtencion de una plataforma,
llamada BATEA (Backup Administrator Tool End-of-degree Application) que
permite realizar copias de seguridad programadas por el usuario de forma
automatizada mediante el software Rsync. Para el desarrollo de esta
herramienta se cre6 un framework ad hoc en PHP partiendo de cero.



A continuacion, se detallan los subobjetivos:

e Estudiar las caracteristicas de las herramientas que se van a utilizar para
familiarizarse con esas tecnologias:

o Estudiar las posibilidades que ofrece Rsync.

o Realizar pruebas desde una Shell para explorar las distintas
posibilidades a la hora de realizar la aplicacion y asi plasmarlo en
la aplicacion.

o Estudiar las formas de acceso a través de SSH.

e Construir un micro framework en PHP para poder desarrollar la idea
propuesta, con las caracteristicas necesarias para poder construir el
gestor de copias de seguridad. Para ello es necesario desarrollar los
siguientes elementos:

o Implementar la gestion de rutas.

o Implementar un sistema de acceso a la base de datos.

o Implementar las sesiones y la autenticacion.

o Implementar el renderizado de las plantillas.

o Implementar la gestion de tareas programadas.

e Programar la aplicaciéon web:

o Implementar la creacion de una nueva copia de seguridad.

o Implementar la configuracion de una copia de seguridad (configurar
origen, regularidad, exclusion de archivos y otras opciones).

o Implementar la restauracion de la copia de seguridad.

o Implementar un sistema de avisos al correo (errores, éxitos y otros
eventos a considerar)

o Documentar el codigo de la aplicacion.

e Elaborar el disefio y plasmarlo en HTML y CSS.
o Elegir un framework CSS que sea adaptable.
o Implementar el disefio con el framework seleccionado.

1.3 Enfoque y método seguido

Puesto que el presente trabajo tiene un gran contenido de desarrollo, la
estrategia seguida se llevo a cabo en tres pasos.

En primer lugar, la de documentarme acerca del software sobre el que se
iba a interactuar (SSH, Rsync y Shell), y asi evaluar las posibilidades que
ofrecen. Puesto que la idea en un primer momento fue la de desarrollar un
producto nuevo, valoré la utilizacion de frameworks de desarrollo o la utilizacién
de sus componentes para la elaboracion del producto final. Pese a que estos
componentes o frameworks son muy potentes, faciles de instalar y de desarrollar
sobre ellos, decidi prescindir de ellos y conclui que la forma mas apropiada de
construir la plataforma era elaborar yo mismo el marco de desarrollo, ya que, en
caso contrario, dependeria de proyectos complejos, con infinidad de
caracteristicas y dependencia de otro software. De esta forma se pretende lograr
un producto sencillo, con caracteristicas muy definidas y asi obtener un



programa mucho mas ligero, cosa que no podria lograrse con el uso del
software mencionado.

En segundo lugar, una vez superado el punto anterior, ya disponia de un
framework sobre el cual implementar y desarrollar la aplicacion de forma mucho
mas facil y rdpida. Asi que se inici6 la implementacion del sistema de copias de
seguridad. Para ello se necesito la creacion de una red de maquinas virtuales
para poder simular la transferencia de archivos a traves de la red.

En tercer y ultimo lugar, se trabaj6 en el disefio de la interfaz de usuario.
Si bien se podria utilizar una plantilla HTML, decidi realizar un disefio propio
buscando ante todo la simplicidad y pensando en el usuario.
1.4 Planificacién del Trabajo

La siguiente figura muestra la planificacion temporal del proyecto en un
diagrama de Gantt. Los puntos rojos representan las entregas de las PEC.

Fig. 1 Diagrama de Gantt

1.5 Breve sumario de productos obtenidos
BATEA como framework de desarrollo en PHP.

BATEA como gestor de copias de seguridad. Proyecto funcional
disponible en la plataforma GitHub. El cddigo esta liberado con una licencia MIT?.
Puede descargarse y consultar los pasos de instalacion desde la direccion
https://qgithub.com/davidcma/batea

Documentacién de referencia sobre la funcionalidad del proyecto.
Disponible para su consulta en linea en la web https://davidcmg.github.io/batea/

1.6 Breve descripcion de los otros capitulos de la memoria

El capitulo 2 contiene dos apartados diferenciados. En primer lugar, se
introduce el tema del presente trabajo en el subapartado “Estado de la cuestion”.
A continuacion, se resumen las tecnologias que se van a utilizar para su

1 La licencia puede consultarse en
https://github.com/davidcmag/batea/blob/master/LICENSE.md
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https://github.com/davidcmg/batea/blob/master/LICENSE.md

desarrollo. Este capitulo se utiliza para poner al lector en contexto acerca del
producto a desarrollar.

En el capitulo 3, se aborda el desarrollo del proyecto, que abarca desde
los casos de uso a la interfaz de usuario. Se deben diferenciar cuatro apartados:
(1) los casos de uso; (2) el desarrollo del framework; (3) el gestor de copias de
seguridad; (4) la interfaz de usuario. En este capitulo se explican las decisiones
tomadas en la implementacion del producto.

El capitulo 4 incluye las conclusiones obtenidas tras la finalizacion del
proyecto, asi como futuras ampliaciones.

Los dos ultimos capitulos se corresponden con el glosario y la bibliografia.



2 Estado de la cuestion y tecnologias utilizadas

Como norma general, la utilizacién de ordenadores conlleva la posibilidad
de pérdidas de informacion. A raiz de este problema surgieron los gestores de
copias de seguridad, que permiten recuperar la informacion resguardada en una
fecha determinada.

2.1 Estado de la cuestiéon

El despliegue de una aplicacion en un servidor de Internet no queda
exento de posibles pérdidas de informacién, sino que el problema puede verse
agravado, ya que se puede tratar de informacion que se genere 0 que cambie
con mucha frecuencia, por lo que en caso de falla pueda producir dafios
irreparables. La utilizacion de maquinas en Internet conlleva que el servidor esta
expuesto a todo el mundo, por lo que no esta exento de posibles ataques
informaticos, a los que hay que afiadirles fallos en el software o en el
hardware. Pese a que es posible automatizar las copias de seguridad en el
propio servidor en donde se tenga alojado el proyecto, es recomendable
realizarlas en otra maquina de forma externa, ya que de esta forma se reduce
la pérdida de informacion en el caso de un fallo de disco o alguna otra
incidencia.

2.1.1 Soluciones existentes

Hoy en dia existen muchas opciones en el mercado para dar solucion a
este problema. Los propios proveedores de alojamiento ofrecen servicios
adicionales para la realizacién de copias de seguridad externas, y suelen ser
soluciones propias del proveedor. Los paneles de control también ofrecen la
posibilidad de la realizacion de copias de seguridad, y por ultimo esta el software
especifico, que tendria que instalarse y configurarse por el propio administrador
del VPS. A continuacion, comentaré brevemente algunas de las opciones que se
pueden encontrar o implementar en un VPS GNU/Linux:

e Soluciones de los proveedores: los proveedores de alojamiento utilizan su
infraestructura para ofrecer soluciones de copias de seguridad. Si bien
pueden ser ofertadas como un servicio gratuito, conviene reforzarlas, ya que
estas no suelen ser configurables y se realizan dentro de la misma maquina
contratada. Esta opcion esta generalmente integrada en sus propios paneles
de control. Otra variante de este tipo de soluciones es su contratacion como
servicio aparte. Las copias se realizan de forma externa, lo que implica que
se podréa disponer de la informacion en caso de falla. El precio varia segun el
tamafio del disco del que se quiera hacer uso.

e Panel de control: otro servicio disponible es el de la adquirir una licencia de
un panel de control. Los mas habituales son Plesk o CPanel que se utilizan
para configurar y administrar los servidores mediante un panel de control
web. Ademas, también existen alternativas Open Source como puede ser
Webmin, Virtualmin, aunque con mas limitaciones y no tan completas como



las anteriores. Este tipo de paneles contempla la opcion de realizar copias de
seguridad a un equipo remoto.

e Aplicaciones de copias de seguridad: Son una buena opcion a la hora de
gestionar las copias de seguridad sin que se vea incrementado el precio. A
su vez, podemos categorizarlas de la siguiente manera:

o Como herramientas potentes de respaldo Open Source y basados en
la arquitectura cliente/servidor cabe destacar a Bacula y a Amanda.
Cuentan con muchas caracteristicas y opciones, ademas de un amplio
abanico de modulos y clientes. Por la contra, su instalacion y
configuracion puede llegar a ser compleja para usuarios poco
experimentados.

o De entre las herramientas de respaldo para linea de comandos.
Habria que citar Rsync, Rsnapshot o Burp entre otros, que permiten,
ademas, realizar la copia de ficheros a través de la red.

2.1.2 Tipos de copias de seguridad

Ademas de la posibilidad de realizar copias de seguridad en la maquina
local o en un servidor remoto, existe la posibilidad de que estas copias sean
completas, incrementales o diferenciales. En la copia completa, como su propio
nombre indica, se realiza una copia directa del contenido a resguardar.
Generalmente, requiere de mucho tiempo ya que tiene que copiar todo el
contenido cada vez que se ejecute, y en el caso de que se quiera guardar copias
antiguas, se incrementaria mucho el espacio en disco ya que siempre se copia
todo el contenido. Como alternativa a este tipo de copias, existen las copias
diferenciales, que, trabajando sobre una copia completa, en los siguientes
respaldos solamente se copiaria el contenido modificado. Por ultimo, las copias
incrementales copian solamente el contenido modificado desde el ultimo
backup, ya sea incremental o completa, por lo que este tipo de copias son las
mas rapidas y no consumen demasiado el espacio en disco.

2.2 Tecnologias utilizadas

Las tecnologias que se utilizaron para la realizacion de este proyecto
fueron las siguientes:

2.21 PHP

Pese a que existen otros lenguajes para el desarrollo de aplicaciones web,
me decanté por PHP, -un lenguaje de scripting que se ejecuta del lado del
servidor-, por su amplia utilizacion e implementacion en los servidores web de
todo el mundo. Ademas, es software libre, estable, tiene una buena
comunicacion entre la web y el servidor, y cuenta con una buena documentacion
[1] que fue clave para el desarrollo del presente trabajo. Se utilizé la version 7.4,
la dltima estable publicada.

Paralelamente, la gestion de paquetes se realiz6 con Composer, un gestor
de las dependencias del proyecto. Dichas dependencias son las siguientes:



e phpseclib/phpseclib [2]: es una libreria criptogréafica para PHP utilizada para
realizar conexiones seguras entre equipos y para la gestiéon de claves
criptograficas.

e phpmailer/phpmailer [3]: clase para la creacion y transferencia de correo
electronico en PHP.

Para el desarrollo de las pruebas se utilizo Codeception [4] y alguno de
sus médulos para afiadir funcionalidades:

e codeception/Codeception
e codeception/module-phpbrowser
e codeception/module-webdriver

2.2.2 Maquina GNU/Linux y aplicaciones

Los servidores GNU/Linux son el objetivo de la aplicacion de este
proyecto. Se utiliz6 una maquina virtual con las aplicaciones a implementar, en
este caso Rsync y OpenSSH. Ademas, sirvié para controlar la configuracion del
entorno de desarrollo.

Rsync [5] es una herramienta para copiar ficheros, con multiples
opciones, y que permite trabajar de forma local y remota. Su algoritmo reduce la
cantidad de datos que se envian a través de la red. Ademas, utilizando los
pardmetros correctos podemos reducir considerablemente el tamafio de las
copias en disco utilizando enlaces duros. Esto significa que dos o mas archivos
comparten el mismo inodo, por lo que no ocupara espacio en disco. En la
siguiente Figura (Fig. 2) se muestra un ejemplo de esta caracteristica. Puede
observarse que el tamafio del directorio de la dltima copia de seguridad
(task_5/last/) es de 2.1Gb, el mismo que el de la copia anterior en el tiempo
(task _bffiles_-1/). Ademas, el tamafio del directorio que la contiene a ambas
copias (task_5/), al tratarse de enlaces duros, se observa que su tamafo no es
la suma de ambos, sino que es el tamafio real: 2.1GB. En la parte inferior de la
Figura también puede observarse que los archivos tienen el mismo inodo.

Fig. 2 Tamafio de las copias



Shell es el intérprete de comandos para GNU/Linux. Procesa comandos
en modo texto y permite la ejecucion de scripts para automatizar tareas. Un
ejemplo es el que se muestra en la captura anterior (Fig. 2).

OpenSSH es un conjunto de aplicaciones entorno al algoritmo SSH que
permite el acceso a una Shell de forma remota y segura. Esta comunicacion se
realiza a través de un canal seguro y toda la informacién que viaja a través de él
esta cifrada. También se utiliza para la generacion de claves asimétricas.

2.2.3 SQLite

El gestor de bases de datos relacional SQLite es un sistema de gestion
pequefio y que no utiliza un proceso para hacer de servidor, sino que se utiliza
un fichero enlazado por un programa, buscando la sencillez del proyecto y para
no depender de grandes gestores de bases de datos. De esta forma se logra
poder instalar el software sin depender ni configurar un servidor de bases
de datos.

2.24 HTMLYy CSS

La interfaz de usuario esta maquetada con HTML, CSS y JavaScript. Para
facilitar esta tarea se utilizd6 Bootstrap [1], un framework que se emplea como
herramienta de prototipado rapido. Para facilitar la creacién de la interfaz de
usuario, se utilizé Npm? como herramienta para procesar las fuentes CSS y
JavasScript.

2.2.5 phpDocumentor

Es un generador de documentacion a partir de los comentarios del
cddigo fuente. Analiza el proyecto en busca de fragmentos de la documentacion
que se afiade antes de cada clase o de cada funcion. A medida que desarrollaba
el codigo iba documentando cada método y exportando esa documentacion con
phpDocumentor® a formato HTML. La documentaciéon generada esta disponible
para su consulta en la red.

2 P4gina oficial del proyecto: https://www.npmjs.com/
3 Proyecto phpDocumentor en GitHub:
https://github.com/phpDocumentor/phpDocumentor



https://www.npmjs.com/
https://github.com/phpDocumentor/phpDocumentor

3 Desarrollo del proyecto

Desde el inicio del proyecto he realizado la estructura de la aplicacion
sobre la que funcionara y se mostrara la interfaz para gestionar las copias de
seguridad. Esta estructura sera un micro framework, con las funcionalidades
bésicas para la realizacion del presente trabajo.

Pero antes de realizar la programacion, me documenté acerca del
funcionamiento de Rsync, que es el software principal sobre el que se realizaran
las copias de seguridad. Para ello he tomado nota de los principales parametros
gue permiten hacer diferentes tipos de copias de ficheros. También necesitaba
documentarme sobre como automatizar procesos desde la terminal de
GNU/Linux, asi como el acceso remoto mediante el protocolo SSH generando
claves, para asi no depender del usuario para que efectde un inicio de sesién
cada vez que se realiza una conexién programada. Tras el estudio previo de
estas tecnologias, realicé pruebas creando scripts para testear sus posibilidades
y su correcto funcionamiento. Una vez documentadas las caracteristicas de
estos programas, inicié la programacién de la estructura de la aplicacion. Para
ello me apoyé en Composer para cargar los namespaces siguiendo el estandar
PSR-4 vy realicé la estructura de directorios. Avanzado el proyecto, necesité
afiadir programas externos para realizar la documentacion y procesar test y
estilos:

e Codeception: en un primer momento empecé a realizar las pruebas en
PHPUNnit, pero se quedaban cortos y se complicaba el trabajo. Ante este
problema, y teniendo en cuenta que necesitaba test funcionales en lugar de
unitarios, decidi utilizar Codeception.

e Npm: se trata de un proyecto que procesa y empaca recursos JavaScript y
CSS utilizando el software Webpack.

3.1 Casos de uso

Caso de uso Acceso usuario registrado

s EhieEREY Para poder acceder a la plataforma, el usuario tendra que
Walelelg=llsEl Y acceder como usuario registrado. Al acceder tendra acceso
a la gestion de las copias de seguridad.

Actores Usuario.
Precondicion El usuario debe tener una cuenta.

El usuario obtiene una sesion en el sistema.
El usuario accede al panel de control de la plataforma.
Escenario El usuario accede al formulario de acceso
principal de El usuario indica los datos de acceso
éxito El sistema valida los datos

El sistema redirige al usuario a la pagina principal
El usuario no indica los datos de acceso

ol

Escenarios

alternativos a. El sistema indica al usuario los campos que
debe completar

2. Los datos indicados son incorrectos



a. El sistema indica al usuario que los datos no
son correctos

Tabla 1 Caso de uso Acceso usuario registrado

Caso de uso Cerrar sesion

S eSRER El usuario cierra sesion en el panel de control.
funcionalidad

Usuario registrado.

Precondicién El usuario es un usuario registrado.
El usuario accedié previamente como usuario registrado e
inicié una sesion.
El sistema cierra la sesién de usuario.
El sistema redirige al formulario de acceso.
Escenario 1. El usuario registrado hace clic en el botén de cerrar
principal de sesion
éxito 2. El sistema cierra la sesion
3. El sistema redirige al usuario al formulario de acceso
Escenarios 1. Se produce un error.

alternativos a. El sistema muestra un error 403 — Forbidden
por caducidad de la sesién

Tabla 2 Caso de uso Cerrar sesion

Caso de uso Crear usuario

S Ehie SR EY El usuario registrado crea una cuenta de usuario.
funcionalidad

Usuario registrado.

Precondicién El usuario es un usuario registrado.
El usuario accedi6 previamente como usuario registrado e
inicié una sesion.
El nuevo usuario que se quiere crear no debe existir en el
sistema.
Se crea una nueva cuenta de usuario.
Escenario 1. El usuario registrado hace clic en el botén de crear un
principal de usuario
éxito 2. El usuario registrado rellena los datos del nuevo
usuario
3. El usuario registrado hace clic en el boton de crear
nuevo usuario
4. El sistema crea el usuario
a. El sistema encripta la contrasefia que se indica
b. El sistema redirige al usuario al listado de

usuarios
c. Elsistema muestra un mensaje de éxito
Escenarios 1. Se produce un error.
alternativos a. El sistema muestra un error indicando que la

nueva contrasefia no se ajusta a los
parametros de seguridad
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b. El sistema muestra un error indicando que el
usuario que se quiere crear ya existe en el
sistema

Tabla 3 Caso de uso Crear usuario

Caso de uso Eliminar usuario

sEENEnle s ER El usuario registrado puede eliminar otra cuenta de usuario.
funcionalidad
Actores Usuario registrado.

Precondicion El usuario es un usuario registrado.

El usuario accedi6é previamente como usuario registrado e
inicié una sesion.

La cuenta de usuario que se desea borrar debe ser una
cuenta distinta a la del usuario registrado.

El sistema debe contar con al menos dos cuentas de usuario
antes de eliminar una cuenta de usuario.

osilo)o[[f6]s88 Se elimina la cuenta de usuario.

Las copias de seguridad e informacion del usuario que se
borra se mantienen.

Escenario 1. Elusuario registrado hace clic en el boton de borrar un
principal de usuario
éxito 2. El sistema pide una confirmacion al usuario registrado
3. El usuario registrado confirma el usuario que desea
borrar

4. El sistema borra la informacién de la cuenta
a. El sistema redirige al usuario registrado al
listado de usuarios
b. El sistema muestra un mensaje de éxito
Escenarios 1. Se produce un error.
alternativos a. El sistema muestra un error indicando que el
usuario a borrar es el activo

Tabla 4 Caso de uso Eliminar usuario

Caso de uso Editar usuario

sEENnEnle s ER El usuario registrado edita los datos de las cuentas de
funcionalidad  RVEIEI(eF
Actores Usuario registrado.

Precondicién El usuario es un usuario registrado.
El usuario accedié previamente como usuario registrado e
inicié una sesion.
Se cambia la contrasefia del usuario.
Escenario 1. Elusuario registrado hace clic en el boton de editar un
principal de usuario
éxito 2. El usuario registrado edita la contrasefia de una
cuenta de usuario
3. El usuario registrado hace clic en el botén de cambiar
contrasefa
4. El sistema redirige al usuario al listado de usuarios

11



P 5. El sistema muestra un mensaje de éxito

Escenarios 1. Se produce un error.

alternativos a. El sistema muestra un error indicando que la
nueva contrasefla no se ajusta a los
parametros de seguridad

Tabla 5 Caso de uso Editar usuario

Caso de uso Anadir un servidor

S ERleERER El usuario registrado aflade una maquina al sistema.
funcionalidad
Actores Usuario registrado.

Precondicion El usuario es un usuario registrado.

El usuario accedidé previamente como usuario registrado e
inicié una sesion.

El usuario tiene acceso remoto a la maquina que se desea
afadir.

RlelSeepe[[6fe]a Se afade un servidor remoto al sistema.
Se guarda el estado del servidor.

Escenario 1. Elusuario registrado hace clic en el boton de crear un
principal de servidor
exito 2. El usuario registrado indica los datos de acceso al
servidor
3. Elusuario registrado hace clic sobre el botén de crear
un servidor

4. El sistema da de alta el servidor
a. El sistema accede al servidor remoto con el
usuario y la contrasefia indicados por el usuario
registrado
b. El sistema copia la clave publica del sistema al
archivo de claves autorizadas en el servidor
remoto
El sistema crea un nuevo servidor remoto
El sistema afiade un estatus activo al nuevo
servidor
e. El sistema redirige a la pagina del listado de
servidores remotos
f. El sistema muestra un mensaje de éxito
Escenarios 1. El servidor remoto no es accesible
alternativos a. El sistema redirige al usuario registrado al
formulario de afadir servidor
b. El sistema muestra un error indicando que el
servidor remoto no es accesible
2. No se logra establecer una conexion
a. El sistema redirige al usuario registrado al
formulario de afadir servidor
b. El sistema muestra el error de conexion
3. El sistema no logra copiar la clave publica en el
servidor remoto

oo
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a. El sistema redirige al usuario registrado al
formulario de afiadir servidor

b. El sistema muestra un error indicando el
problema

Tabla 6 Caso de uso Afiadir un servidor

Caso de uso Editar un servidor

S e SREY El usuario registrado edita una maquina remota.
funcionalidad
Actores Usuario registrado.

Precondicién El usuario es un usuario registrado.

El usuario accedié previamente como usuario registrado e
inicié una sesion.

Se debe haber realizado el caso de uso Afadir un servidor.
Se guardan los nuevos datos de acceso al servidor remoto.

Escenario 1. Elusuario registrado hace clic en el boton de editar un
principal de servidor
éxito 2. El usuario registrado edita los datos de acceso al
servidor
3. El usuario registrado hace clic sobre el botén de
guardar
4. El sistema guarda los nuevos datos del servidor
remoto

a. El sistema redirige a la pagina de servidores

b. El sistema muestra un mensaje de éxito

Escenarios 1. Se produce un error

alternativos a. El sistema redirige al usuario registrado al
formulario de editar servidor

b. EIl sistema muestra un error indicando que los
nuevos valores no son validos

Tabla 7 Caso de uso Editar un servidor

Caso de uso Eliminar un servidor

LV Eale SR ER El usuario registrado borra una maquina remota
funcionalidad

Usuario registrado

Precondicién El usuario es un usuario registrado.

El usuario accedi6 previamente como usuario registrado e
inicié una sesion.

Se debe haber realizado el caso de uso Afadir un servidor.
Shsiehela6[[We]s Se elimina el servidor remoto del sistema.

Las copias de seguridad realizadas sobre ese servidor se
mantienen en el equipo.

Escenario 2. Elusuario registrado hace clic en el botén de borrar un
principal de servidor
éxito 3. Elsistema pide una confirmacion al usuario registrado
4. El usuario confirma el servidor que desea borrar del
sistema
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- 5. El sistema redirige al listado de servidores
6. El sistema muestra un mensaje de éxito.

Escenarios
alternativos

Tabla 8 Caso de uso Eliminar un servidor

Caso de uso Crear una tarea

sEENnElecHER El usuario registrado aflade una tarea para programar las
funcionalidad copias de seguridad.
Actores Usuario registrado.

Precondicién El usuario es un usuario registrado.
El usuario accedié previamente como usuario registrado e
inicié una sesion.
Se debe haber realizado el caso de uso Afadir un servidor.
1. Se afiade una tarea programada al sistema.
Escenario 2. Elusuario registrado hace clic en el boton de crear una
principal de tarea
éxito 3. El usuario registrado elige un servidor sobre el que
programar una copia de seguridad
4. El usuario registrado indica los datos adicionales para
programar la tarea
5. El usuario registrado hace clic sobre el botén de crear
una tarea
6. El sistema guarda la tarea
a. El sistema redirige a la pagina del listado de

tareas
b. EIl sistema muestra un mensaje de éxito
Escenarios 1. El sistema muestra un mensaje de error
alternativos a. El sistema redirige al usuario registrado al

formulario de afiadir una tarea
b. EIl sistema muestra un error indicando que los
datos proporcionados no son correctos

Tabla 9 Caso de uso Crear una tarea

Caso de uso Editar una tarea

sEENnEReHER El usuario registrado modifica una tarea programada
funcionalidad
Usuario registrado.

Precondicién El usuario es un usuario registrado.
El usuario accedi6 previamente como usuario registrado e
inicié una sesion.
Se debe haber realizado el caso de uso Afadir una tarea.
Se guardan los nuevos datos de la tarea.

Escenario 2. El usuario registrado hace clic en el boton de editar

principal de una tarea
éxito 3. El usuario registrado edita los datos de la tarea
4. El usuario registrado hace clic sobre el botén de
guardar
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5. El sistema guarda los nuevos datos
a. El sistema redirige a la pagina de tareas
b. El sistema muestra un mensaje de éxito
Escenarios 1. Se produce un error
alternativos a. El sistema redirige al usuario registrado al
formulario de editar la tarea
b. EIl sistema muestra un error indicando que los
nuevos valores no son validos

Tabla 10 Caso de uso Editar una tarea

Caso de uso Eliminar una tarea

sEENnEReEHER El usuario registrado borra una tarea
funcionalidad

Usuario registrado

Precondicién El usuario es un usuario registrado.

El usuario accedi6 previamente como usuario registrado e
inicié una sesion.

Se debe haber realizado el caso de uso Afadir una tarea.
Soisiloo[[W6]s88 Se elimina la tarea programada del sistema.

Las copias de seguridad realizadas sobre esa tarea se
mantienen en el equipo.

Escenario 1. El usuario registrado hace clic en el botén de borrar
principal de una tarea.
éxito 2. Elsistema pide una confirmacién al usuario registrado.
3. El usuario confirma la tarea que desea borrar del
sistema.

4. El sistema redirige al listado de tareas.
5. El sistema muestra un mensaje de éxito.

Escenarios
alternativos

Caso de uso Descargar log

sEENnEleHER El usuario descarga el log de la ejecucion de una copia de
funcionalidad  EElle[V]gle 1o
Usuario registrado

Precondicién El usuario es un usuario registrado.

El usuario accedié previamente como usuario registrado e

inicié una sesion.

Se debe haber realizado el caso de uso Afiadir una tarea.

El sistema debe haber ejecutado una tarea

El usuario descarga un archivo .txt con el log seleccionado
Escenario 1. El usuario registrado hace clic en el boton de
principal de descargar un log
éxito 2. El sistema devuelve una respuesta con el archivo

seleccionado.

Tabla 11 Caso de uso Eliminar una tarea

Escenarios
alternativos
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Tabla 12 Caso de uso Descargar el log de un respaldo

Caso de uso Descargar una copia de sequridad

sEENnEReEHER El usuario descarga una copia de seguridad
funcionalidad
Usuario registrado

Precondicién El usuario es un usuario registrado.

El usuario accedié previamente como usuario registrado e
inicié una sesion.

Se debe haber realizado el caso de uso Afiadir una tarea.

El sistema debe haber ejecutado una tarea

oisielople[[e]sB8 E| usuario descarga un archivo .zip con la copia de seguridad
seleccionada

Escenario 1. El usuario registrado hace clic en el boton de
principal de descargar una copia de seguridad
exito 2. El sistema devuelve una respuesta con la copia de
seguridad seleccionada.
a. Elsistema crea un archivo comprimido.
b. El sistema recorre de forma recursiva los datos
resguardados y los afiade al archivo.
c. El sistema devuelve una respuesta con el
archivo.
d. El sistema borra el archivo del servidor.

Escenarios
alternativos

Caso de uso Restaurar copia de sequridad

sEENNEReHER El usuario restaura una copia de seguridad
funcionalidad
Actores Usuario registrado

Precondicién El usuario es un usuario registrado.

El usuario accedié previamente como usuario registrado e

inicié una sesion.

Se debe haber realizado el caso de uso Afadir una tarea.

El sistema debe haber ejecutado una tarea

El sistema muestra un resumen con los datos copiados
Escenario 1. Elusuario registrado hace clic en el boton de restaurar
principal una copia de seguridad
éxito 2. El sistema pide confirmacion para la restauracion de

la copia.
3. El sistema muestra un mensaje de confirmacion.

Escenarios 1. El sistema muestra un mensaje de error.
alternativos

Tabla 14 Caso de uso Restauracion de una copia de seguridad

Tabla 13 Caso de uso Descargar una copia de seguridad

Caso de uso Ejecucion de una tarea
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sEENNERleEHER El sistema ejecuta una tarea
funcionalidad
Sistema

Se debe haber realizado el caso de uso Afiadir una tarea.
eiehlle[[fe]sB Se crea una tarea en el sistema.
Las copias de seguridad realizadas sobre ese servidor se
mantienen en el equipo.
Escenario 1. El sistema genera una lista de todas las tareas que
principal de existen
exito 2. El sistema comprueba que la programacion horaria de
la tarea coincide con la fecha actual
a. El sistema comprueba que el servidor remoto
esta en linea
b. El sistema obtiene una conexidon remota
c. El sistema comprueba que existe el directorio
sobre el que se quiere realizar la copia de
seguridad
d. El sistema prepara los directorios para las
copias de seguridad
e. El sistema rota las copias de seguridad
3. El sistema ejecuta la sincronizacion
a. El sistema guarda el estado de la copia de
seguridad
b. El sistema envia un correo electrénico si se
indico en la programacion de la tarea
4. En caso de que no coincida con la fecha actual pasa
a la siguiente tarea
Escenarios 1. El servidor remoto no es accesible
alternativos a. El sistema guarda el estado de la copia de
seguridad como fallida
2. El sistema no logra obtener una conexion con el
servidor remoto
a. El sistema deja constancia de la incidencia en
el log del sistema
3. El sistema no logra crear los directorios para realizar
las copias de seguridad
a. El sistema registra el error en el log del sistema
4. El sistema no logra realizar la copia de seguridad
a. El sistema registra el error en el log del sistema
b. El sistema guarda el estado de la copia de
seguridad como fallida

Tabla 15 Caso de uso Ejecucién de una tarea

Caso de uso Comprobacioén del estado de los servidores remotos

S EhieEREY El sistema comprueba que los servidores remotos estan en
funcionalidad  BI[EES
Actores Sistema

Precondicion Se debe haber realizado el caso de uso Afadir un servidor.

=z

esiefelple[[f[e]g88 EIl sistema registra un cambio de estado
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Escenario 1. El sistema genera una lista de todos los servidores

principal de 2. El sistema comprueba que el servidor esta en linea

exito a. En caso de que el estado anterior del servidor
sea offline, cambia el estado

b. En caso de que el estado anterior del servidor
sea online, contintia

3. El sistema pasa al siguiente servidor
Escenarios 1. EIl sistema comprueba que el servidor esta fuera de
alternativos linea

a. En el caso de que el estado anterior del
servidor sea offline, continta

b. En caso de que el estado anterior del servidor
sea online, cambia el estado.

Tabla 16 Caso de uso Comprobacién del estado de los servidores remotos

3.2 Arquitectura detallada del framework Batea

El desarrollo de la aplicacion se realiz6 siguiendo el patrén Modelo-vista-
controlador. Este patron nos propone el desarrollo sobre tres componentes
diferenciados: (1) el Modelo representa la informacion con la que se va a operar;
(2) el Controlador define la logica de los eventos e interactia con los Modelos
y las Vistas; (3) la Vista representa graficamente el Modelo sobre el que se
actla, y seréa la que se devuelva al usuario.

*
-

‘-'Il-_-l’

Fig. 3 Patron MVC

Ademas, diferencio en directorios la programacién de componentes,
estando en src/Core/ el nucleo de la aplicacién, que contiene los elementos
basicos para que funcione el sistema. En src/Controllers/ se encuentran los
controladores de la aplicacion y en src/Models/ los modelos. Dicho esto, para
tener acceso a la aplicacién, se define un punto de partida que en todo caso va
a ser el archivo index.php (Fig. 4). Situado en un directorio publico del servidor
web, sirve como punto de entrada y puente al resto de la aplicaciéon. Es ademas
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el unico archivo del sistema accesible directamente desde el navegador web
(directorio public/), de esta forma, el resto de los archivos de la aplicacion no
estan expuestos en Internet, incrementando la seguridad del programa. Su Unica
funcion es la de llamar al archivo bootstrap.php (Fig. 6) que no es accesible por
el navegador. El archivo bootstrap.php contiene una serie de instrucciones para
iniciar la aplicacion, como la instancia de Request y Response, asi como del
Router.

<?php

require_once __DIR__ . '/../src/bootstrap.php';

Fig. 4 Contenido del archivo index.php

El funcionamiento, de forma simplificada, se puede ver en un esquema de
la figura Fig. 5y la figura Fig. 6. Bootstrap crea objetos Request y Response para
manejar las solicitudes y las respuestas y por ultimo se instancia Router, que es
la clase que va a manejar las rutas definidas de la aplicacion. Router se encarga
de llamar al controlador con su respectiva accion, y aqui es en dénde se
desarrolla la l6gica de cada apartado de la web. SQLite consulta los datos en la
base de datos y los procesa a la clase View, que renderizara y mostrara la pagina
resultante.

o

UTER

£

D

=

Cont rolador Modelo

SQLite
-
-_—
| —

{CRU

Fig. 5 Esquema de funcionamiento basico

Los directorios src/Controllers y src/Models contienen los controladores y
los modelos de la aplicacion. El directorio templates/ contiene las plantillas que
se renderizaran para mostrar los resultados.
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Fig. 6 Diagrama de secuencia

3.2.1 Solicitudes y respuestas

Para desarrollar el proyecto empecé implementando las clases Http*
Request y Response, las cuales se podrian considerar los cimientos del
sistema, ya que es la base para procesar la informacion de lo que se solicita a
través del navegador, y por lo tanto es el primer paso para desarrollar un
sistema que pueda interactuar con un usuario. La clase Request implementa
HTTP Request [6] y se utiliza para gestionar las peticiones que se realizan al
servidor. En esta clase se analiza la URL con la que se accede para asi obtener
la funcionalidad que se necesita ejecutar, o también calcular, los parametros que
se envian a la aplicacion. Por otra parte, la clase Response, que implementa
HTTP Response [6], se utiliza para gestionar las respuestas del servidor hacia el
cliente. En esta clase se definen los cddigos de respuesta, cabeceras y el propio
contenido que se muestra al usuario.

Uno de los aspectos clave en el desarrollo del framework es la gestién de
rutas, ya que las URL son el mecanismo que tiene un navegador web para
interactuar con la aplicacién. Asi que para realizar esa comunicaciéon fue
necesario el desarrollo de un sistema para que gestione las rutas de la
aplicacion.

4 Para méas informacion consultar
https://davidcmag.github.io/batea/namespaces/davidcmg-batea-core-http.html
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Request

- uri: string

- method: String
- params: Array
- IP: String

- post: Array

+ _ Construct(): Void

+ getUri(): String

+ getMethod(). String

+ getQueryString(): String
+ getParams(): Array

+ getlP(): String

Response

- hitp_codes: Array

- statusCode: Integer

- statusCodeText: String
- headers: Array

- content: Siring

+ setStatusCode(Integer): Void

+ getStatusCode(): Integer

+ addHeader(String, String): Void
+ getHeader(String): String

+ getHeaders(): Array

+ setContent(String): Vioid

+ getContent(): String

+ print(). Void

+ downloadLog(): Void

+ downloadBackup(): Void

Router

- request: Request

- response: Response
- routes: Array

- methodRoutes: Array
- currentRoute: Array

- params: Array

+ __construct{Array, Request, Response): Void
+ getRoutes(). Array

- getRouteController(String)- String

- checkUrlAgainstPattern(): Mixed

- resolveRoute(): Void

- getRouteAction(String): String

+ runf). Mixed

- setRoutesByMethod(): Void

- printError{integer). Void

- getHttpCode(String): Integer

Fig. 7 Clases Request, Response y Router

3.2.2 Gestion de rutas

Ahora gue tenemos una comunicacion entre la web y el servidor, es
necesario procesar las rutas que llegan a la aplicacion. Para ello se implementa
la clase Router.php® que es la encargada de gestionarlas. En primer lugar, es
necesario definir las rutas con las que se quiere trabajar y para ello se define el
archivo Routes.php.

En el archivo Routes.php se define un array, clasificando las rutas que
gestionara la aplicacion segun el método HTTP. En el caso de esta aplicacion,
las agrupo entre el método GET, para solicitar datos y el método POST para
enviar, crear o actualizar datos. De esta forma se logra tener un fichero facil de
gestionar por el desarrollador y a su vez facil de manejar por el enrutador. Cada
ruta la represento con una URI a la que se asigna un controlador y un método
de éste para que sea el que gestione la l6gica. En el caso de la figura siguiente
(Fig. 8) la peticion a ‘/admin/users’ implica una llamada al controlador de usuarios
(Users) y al método que contiene que muestra todos los usuarios del sistema
(all). También se debe de tener en cuenta que, al ser una aplicacion dindmica,
era necesario implementar rutas dinamicas. Para ello afiadi una etiqueta en la
propia ruta para tener en cuenta estas variables (Fig. 9). De esta forma, los
controladores pueden saber el valor de las variables que se pasan a través de la
URL. En el caso del ejemplo, si se accede a la direccion /admin/users/1, la
variable $id tendria el valor 1. El método show, sabe que tiene que mostrar la
informacion relativa al usuario con id = 1.

‘/admin/users' => ['davidcmg\batea\Controllers\Users', 'all'],

Fig. 8 Ejemplo de definicién de ruta

5 Para mas informacién consultar https://davidcmg.qgithub.io/batea/classes/davidcmg-
batea-Core-Router.html
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'/admin/users/:1d' => ['davidcmg\batea\Controllers\Users', 'show'],

Fig. 9 Ejemplo de definicién de ruta con parametro

A partir de esta lista de rutas, la clase Router se encargara de resolver la
ruta que llega como una peticion (Request) y la compara con el array de rutas.
Si la ruta y el método existe, el Router llama al método del controlador
correspondiente, con los parametros -si los hubiere- con un cédigo 200, que
indica que la solicitud ha tenido éxito. En caso de que no exista la ruta, utiliza
Response para devolver el cédigo de error. Si la ruta no existe en el array de
rutas, devuelve un error 404 (Fig. 10), que indica que no se encuentra el recurso
solicitado; si no existe el controlador o el método del controlador, devuelve un
error 500 (error interno del servidor) y 501 (no implementado), respectivamente.
La clase Router, ademas, contiene otros métodos para su gestion, como pueden
ser la obtencién de variables de la ruta al compararla con la de su definicién a
través de una expresion regular.

404 - Not Found

Fig. 10 Error 404

3.2.3 El conector a la base de datos

Una vez resuelta la gestion de rutas, fue necesario implementar un
conector a la base de datos. La clase SQLite® es la encargada de crear esta
conexion, procesar y ejecutar las consultas. Para ello se hizo uso de la clase
PDO de PHP, que representa la conexion entre el cédigo y la base de datos.

6 Para mas informacion consultar https://davidcmg.github.io/batea/classes/davidcmg-
batea-Core-SOLite.html
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S0Lite CRUD

- dbFile: String - tableMame: String
- db: Object - conn: SQLite

- atiributes: Array

+ __construct(): Void

- process(Siring, Array): Mixed + __getiString): Mixed
+query(String, Array, Integer, String): Mixed | |+ __set(String, Mixed)
+ all{}: Array

+ allObjects(). Mixed

+ checkValue(String): boolean
+ getByld(Integer): Object

+ hasMany(): Array

+ hasLast(): Array

+ zave(): Integer

+ create(): Integer

+ delete(): Integer

Fig. 11 Las clases SQLite y CRUD

La clase SQLite

Por lo tanto, una vez que se instancia la clase SQLite nos proporciona una
conexién a la base de datos, y una vez que recibe una consulta, la procesa y
la ejecuta. Las consultas se ejecutan llamando al método query. Este método
llama a process para preparar la consulta y vincular los parametros que se le
pasan, retornando un objeto PDOStament que contiene la consulta preparada.
Dependiendo del tipo de consulta y de los argumentos que se indiquen en la
llamada, devuelve un tipo de informacion distinta. Es decir, si se realiza una
consulta tipo SELECT, esta clase va a devolver una coleccion de resultados o
un objeto, dependiendo de los parametros que se indiquen. En el caso de realizar
una consulta INSERT, la consulta devuelve el tltimo ID, para tener un control de
la fila de la tabla sobre la que se realizé esta consulta. En el caso de realizar una
sentencia UPDATE o DELETE, devolvera el numero de filas que contiene la
tabla. También se podria indicar si se desea obtener la informacién como objetos
o estructurada en un array. Hay que tener en cuenta que SQLite3 tiene las
restricciones de clave externa deshabilitadas y no permitia realizar borrados en
cascada, por lo que en el constructor de la clase se afiade una instruccion para
habilitar esta caracteristica.

La clase CRUD

Si bien la clase SQLite facilita mucho la realizacién de consultas a la base
de datos, se implementa la clase CRUD’ (Create, Read, Update and Delete) para
implementar las funciones basicas que se necesitan implementar contra la base
de datos. Es una clase abstracta de la que podran extender los modelos de la
aplicacion. Asi, una vez definidos los métodos béasicos que deberian tener los
modelos (creacion, lectura, actualizacion y borrado en la base de datos), no es
necesaria su implementacion en cada uno de ellos.

Por otra parte, también se definen otros métodos de uso generalizado,
como son los getters y setters para obtener y establecer atributos a las instancias

7 Para mas informacion consultar https://davidcmg.github.io/batea/classes/davidcmg-
batea-Core-CRUD.html
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de los modelos, o el método all(), que devuelve un array con todas las entradas
de la tabla asociada al modelo. El modelo de datos contiene relaciones 1 a n
sobre las que se necesita realizar consultas. La clase CRUD contempla esta
casuistica con los métodos hasMany(), que retorna un array de los elementos en
la relacion, y hasLast(), que retorna el Gltimo elemento afiadido en la relacion.

3.2.4 Las vistas

Una vez procesada la informacion, es necesario mostrarla al usuario. Para
ello se implementa la clase View?®. Esta es la clase que se encarga de renderizar
las plantillas. Permite utilizar archivos parciales y asignar valores.

View Page
- path: String - uri: String
- template: String
- vars: Array + __ Construct(): Void

+ createTable(Array, Array, String, Mixed: String
+ _ Construct{String, Array): Void | |+ createTaskTable(Array): String

+ render(). Void + createTaskRow(Array). String

- checkFile(String): String

- feed(String): String

- loadPartials(String): String

- getTemplatePath({String): String

Fig. 12 Clase View y Page

Para ello estableci unas etiquetas para que la clase sepa cuando tiene
que agregar el valor de una variable o un parcial. Asi, cuando se instancia la
clase View, se le pasa como pardmetro los valores de las variables que se
quieren mostrar. Por lo tanto, cuando se renderice la plantilla, se mostrara en
ella el contenido de las variables previamente procesadas en el controlador.

Las plantillas, por tanto, contienen dos etiquetas que sirven como marcas
para incluir contenido y parciales. Para el contenido de las variables se define la
etiqueta [@variable], la cual imprimir4 el contenido de dicha variable en la
plantilla. La otra etiqueta es [#plantilla], la cual imprimir4 el contenido de otra
plantilla. Esta ultima resulta atil para fragmentos de la plantilla que se repiten
varias veces, como pueden ser las cabeceras, menus, etc. La figura Fig. 13 es
un ejemplo de la utilizacidon de estas etiquetas. En las lineas 1y 24 se incluye el
contenido de un parcial para la cabecera de la web y para el pie. En las lineas
12, 13y 15 se incluye el contenido de la variable titulo, subtitulo y content.

8 Para mas informacion consultar https://davidcmg.github.io/batea/classes/davidcmg-
batea-Core-View.html
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-center"><img class="img-fluid" src="/img/logo.png"/></div>

y-6">[@title]</h1l>

[@subtitle]</p>
y-4">
<p>[@content]</p>
<a href="/login" type="button" class="btn btn-outline-secondary">Panel de control</a>
</div>

</div>
</div>
</div>
<div class="col-md-2"></div>
</div>
</div>

Fig. 13 Cédigo de una plantilla

Pese a implementar estas etiquetas, en algunos casos necesité
representar estructuras complejas, como tablas de datos, en las que se necesita
un bucle para representar cada fila de ésta. Para ello se implementé la clase
Page® como clase abstracta y que sirve como ayuda para la representacion de
estas estructuras.

3.2.5 Autenticacion y seguridad

Por dltimo, aunque quedan mas clases en el Core de la aplicacion, que
pasaré a explicar mas adelante, se implementé la clase Auth'® para gestionar la
autenticacion y las sesiones del usuario.

Auth

+ checkPass(String, String): Boolean
+ createSession{integer). Boolean

+ removeSession(). Boolen

+ isLogged(): Boolean

+ getlser(): Mixed

+ setMessage(String, String): Void

Fig. 14 Clase Auth

Vuelvo a utilizar la clase Page, vista en el apartado 3.2.4, para llamar a la
clase Auth y asi comprobar si el usuario esta autenticado, evitando que un
usuario ajeno pueda acceder a la informacion. De modo que todos los
controladores que pertenezcan a la zona privada extienden de Page, asi
simplifico el proceso evitando comprobar si el usuario esta autenticado en todos
los controladores. Ademas, a la clase Auth se le aflade la funcionalidad de
establecer mensajes entre las paginas utilizando las sesiones, de forma que a
las redirecciones entre paginas se pueda pasar informacion que sera mostrada

9 Para mas informacién consultar https://davidcmg.qgithub.io/batea/classes/davidcmg-
batea-Core-Page.html

10 para mas informacién consultar https://davidecmg.qgithub.io/batea/classes/davidcmg-
batea-Core-Auth.html
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en la pagina destino. Un ejemplo de ello es ilustrado por la siguiente figura, en la
que se muestra un mensaje tras la comprobacién de las credenciales de un
usuario.

Fig. 15 Formulario de inicio de sesién con error
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.
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Photo by Taylor Vick on Unsplash

3.2.6 Los Modelos

Una forma de representar la informacion es mediante los Modelos, que se
instanciaran para poder crear objetos y operar con ellos. Los Modelos!! estan en
el directorio src/Models y todos ellos siguen una estructura similar. Tomando
como ejemplo el modelo User'?, podemos observar que se definié la propiedad
tableName. Esta propiedad se utiliza para definir el nombre de la tabla en la base
de datos, y de esta forma, cuando se quiera realizar una consulta sobre la misma,
la clase CRUD sepa en qué tabla buscar y poder construir las consultas a la base
de datos de forma correcta. Ademas, en el constructor, se instancia una conexion
a la base de datos con la clase SQLite.

A partir de esta estructura simple, hay modelos que tienen mas
especificaciones que las que puedan extender de CRUD. Un buen ejemplo de
esto es el modelo que define un Server o una Task, que se veran mas adelante.

11 para mas informacioén consultar
https://davidcmg.github.io/batea/namespaces/davidcmg-batea-models.html

12 para mas informacion consultar https://davidecmg.github.io/batea/classes/davidcmg-
batea-Models-User.html
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3.2.7 Los controladores

Los Controladores!® son llamados por las rutas e invocan a los Modelos.
Asi, para cada Modelo deseamos realizar tareas como la de mostrar, recibir y
procesar formularios. Toda esta logica se realiza desde estos controladores. Las
siguientes funciones son comunes a la mayoria de los controladores:

e all(): genera una tabla con todos los recursos solicitados y
renderiza la plantilla.

e new(): muestra un formulario para agregar informacion relativa al
modelo sobre el que se esté trabajando.

e create(): tras cumplimentar el formulario, éste se envia con el
método Post a esta funcion, para procesar los datos y guardarlos
en la base de datos.

e show(): recupera un registro en la base de datos y se muestra.

e getEdit(): recupera un registro de la base de datos y lo muestra en
un formulario de edicion.

e postEdit(): modifica el registro en la base de datos de acuerdo con
los cambios que se realizasen en el formulario de edicion.

e delete(): borra un registro de la base de datos.

3.2.8 Modelo fisico de datos

Toda la implementacion descrita en este apartado necesita un sistema
para almacenar la informacién que va a almacenar la aplicacion. En la figura Fig.
16 se muestra el modelo Entidad Relacion que se desarroll6 para esta aplicacion.

users [table]
server_status [table] id INTEGER NOT NULL
¢ INTEGER NOT NULL auto-incremented
auto-incremented username TEXT NOT NULL
INTEGER NOT NULL password TEXT NOT NULL
DATETIME NOT NULL
BOOLEAN NOT NULL task_status [table]
servers [table] id INTEGER NOT NULL
id INTEGER NOT NULL [table] auto-incremented
auto-incremented INTEGER NOT NULL H——o0<lask_id INTEGER
"user” TEXT NOT NULL auto-incremented "start" DATETIME
host TEXT NOT NULL TEXT "end" DATETIME
port NUMERIC NOT NULL INTEGER NOT NULL status TEXT
status ~ TEXT TEXT NOT NULL
is_online BOOLEAN source  TEXT NOT NULL
exclude TEXT
depth INTEGER
email TEXT

generated by SchemaCrawler 16.7.2
generated on 2020-05-26 16:36:29

Fig. 16 Modelo Entidad Relacion

Aparte de las credenciales del usuario, que se necesitan para poder iniciar
sesién y que se guardan en la tabla users, se requieren de otras acciones. Es

13 Para mas informacioén consultar
https://davidcmg.github.io/batea/namespaces/davidcmg-batea-controllers.html
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necesario guardar los datos del servidor sobre el que se quiere operar. Para cada
servidor, se permite realizar tareas que tendran una periodicidad definida por el
usuario, las cuales ejecutan la tarea programada. Tanto los servidores como las
tareas llevan asociada otra tabla (servers y tasks). En el caso de servers, esta la
tabla server_status para guardar el momento en el que un servidor deja de estar
disponible o vuelve a estar en linea. Para tasks esté la tabla task_status, que
guarda el estado y otros parametros de la ejecucion de la tarea. Task status
representa, en definitiva, a una copia de seguridad.

Fig. 17 Jerarquia de operaciones

3.2.9 Otros aspectos del desarrollo

Para que la aplicacion funcione correctamente en distintos equipos, se
cre6 un archivo de configuraciéon4, en el que se pueden definir varios aspectos
de éste, como la duracién de las sesiones, la zona horaria o la localizacion de
los directorios entre otros. Una de las constantes definidas es APP_DEBUG, que
si se define como false no mostrara cédigos de error ni se podran utilizar las
herramientas de desarrollo.

Pese a que la documentacién de PHP es detallada y esta bien
estructurada, en momentos del desarrollo necesité utlizar software
complementario para poder avanzar. Xdebug es una extensién de PHP para
depurar el cédigo y permite analizar el contenido de las variables y el flujo de
ejecucion. En determinadas ocasiones, para saber el contenido de cierta
variable, estructura o el backtrace de determinado fragmento de c6digo no me
resultaba ni cdmoda ni rapida la utilizacion de esta herramienta. Por eso,
inspirandome en Laravel y otros frameworks de desarrollo, creé varios métodos
para la ayuda en la codificacion. El método dd()!> muestra el contenido de una
estructura y el método tt()16 el backtrace en un punto determinado del cddigo.

56 dd($servers, $ip, 'Hola mundo!');

Fig. 18 Llamada a dd()

14 para mas informacién consultar https://davidecmg.qgithub.io/batea/classes/davidcmg-
batea-Config.html

15 Para mas informacioén consultar
https://davidcmg.github.io/batea/namespaces/default.html#function _dd

16 Para mas informacioén consultar
https://davidcmg.github.io/batea/namespaces/default.html#function it
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dd (£2)
<?php
array |
0=
davidemgikbatea\Models\Server:: set state(array|
'tableName' => 'servers',
'conn' =>
davidemg'kbatea'\Core'SQLite:: __ set state (array(
'dbFile' =» '/home/wvagrant/code/batea/storage/db.dev.sglite’,
'db' =»
FDO:: set_state(array|
Y},
Ve
'attributes" =

array |
14t =» "1,
' Vo 1o o
user' = 'usuario',

'host" =» "localhost',
'poxrt' =» '22°',
'ztatus" => "online’',
'is_online' =»> NULL,
} v
'connError' =»> NULL,
b)e

)

dd ()

<?php
'127.0.1.1"
dd (§2)

<?php

'Hola mundo!'

o (T
#3 Rdmin.php(56): function dd
#2 Rou (117} : class davidemgikbatea\Controllersi\Rdmin = function show

#1 1
#0

pi(38): class davidomg'batea\Core‘\Router = function run
: function require once

Fig. 19 Resultado de dd()

A medida que avanzaba con la escritura del cédigo y en paralelo, iba
escribiendo pruebas funcionales. Con este tipo de pruebas evaluaba y
comprobaba el correcto funcionamiento del cédigo. Este aspecto fue de decisivo,
ya que tras cambios en el codigo o después de la escritura de una nueva
funcionalidad, podia comprobar que seguia funcionando de forma correcta todo
lo desarrollado anteriormente. Para la realizacién de estas baterias de pruebas
utilicé Codeception [4], que permite una escritura descriptiva y cuyo aspecto hace
que, a la hora de ejecutar una prueba, los resultados sean faciles de interpretar
incluso por una persona que no sepa programar (ver Fig. 21). Pese a la potencia
del software, realicé las pruebas sobre el navegador sin interfaz grafica
PhantomJS, lo que me permitid, ademas, probar otras caracteristicas de la web
como las ventanas modales lanzadas en JavaScript. Las pruebas funcionales
que se codificaron comprueban el correcto funcionamiento de:

e FrontendCest: se comprueba que la aplicacién esta funcionando.

- FrontendCest » View frontend 0.44s

| am on page "/"
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| see "Trabajo Fin de Grado"

Tabla 17 Prueba de la pagina principal

e LoginCest: se comprueba que se accede con un usuario correcto, que
gestiona un usuario incorrecto y muestra un error en las paginas
protegidas.

- LoginCest » Login works 5.27s

| am going to restore database

| restore database

| am going to login with default user
| am on page "/"

| click "Panel de control”

| see "User"

| see "Password"

| am going to start a session

| don't see cookie "login”

| fill field "//linput[@type="text]","admin"
| fill field "//input[@type="password]","secret"
| click "login"

| see "Espacio libre"

| see cookie "BATEA"

| see current url equals "/admin”

| click "admin”

| click "Logout"

| see "User"

| see current url equals "/login"

| am going to restore database

| restore database

| am on page "/login”

[ fill field "/linput[@type="text]","foo"

[ fill field "//linput[@type="password’]","bar"
I click "login"

| see "Datos incorrectos”

| am going to restore database

| restore database

| am on page "/admin"

| see "403 - Forbidden"

| don't see cookie "login”
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Tabla 18 Pruebas de acceso

e UsersCest: correcto funcionamiento de los formularios. Listar, afiadir, ver,
editar y borrar un usuario.

- UsersCest » View users pag

I login as "FunctionalTester","admin
I login as "FunctionalTester","admin
| am on page "/login”
| fill field "//input[@type="text']","admin"
| fill field "//input@type="password’]","secret"
| click "login"
| am on page "/admin/users”
| see "Usuarios"
| see "admin","td"

I login as "FunctionalTester","admin","secret"
I login as "FunctionalTester","admin","secret"

,"secret"

,"secret”

| am on page "/login”

| fill field "//input@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/users”

| click "Afadir usuario”

| see current url equals "/admin/users/create”
[ fill field {"name":"username"},"david"

[ fill field {"name™:"password"},"qwerty"

| click "Crear"

| see current url equals "/admin/users"

| see "david","td"

I login as "FunctionalTester","admin”,"secret"
I login as "FunctionalTester","admin”,"secret"

| am on page "/login"
| fill field "//input[@type="text']","admin"

| fill field "//input[@type="password]","secret"
| click "login"

| am on page "/admin/users”
| click "#btn-view-2"
| see element "input”,{"value":"david"}

- UsersCest » Edit user 7.52s
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I login as "FunctionalTester","admin","secret"

I login as "FunctionalTester","admin","secret"

| am on page "/login”

| fill field "//input[@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/users"

| click "#btn-edit-2"

| see "Cambiar contrasefia del usuario 2"

| see element "input” {"value":"david"}

| fill field {"name":"password"},"123456"

| click "Cambiar contraseia"

| see "Contrasefia modificada correctamente”
I login as "FunctionalTester","david","123456"
I login as "FunctionalTester","david","123456"

| am on page "/login”

| fill field "//input@type="text]","david"

| fill field "//input[@type="password]","123456"
| click "login™

| am on page "/"

| see "david"

I login as "FunctionalTester","admin”,"secret"
I login as "FunctionalTester","admin”,"secret"

| am on page "/login"

| fill field "//input[@type="text]","admin"

| fill field "//input@type="password]","secret"
| click "login"

| am on page "/admin/users"

| click "#btn-delete-2"

| wait 1

| see "¢ Deseas borrar esta fila"
| click "Borrar"

| see "Correctamente”

Tabla 19 Pruebas de User

e ServersCest: se comprueba que se puede listar, afiadir, ver, editar y
borrar un servidor.

- ServersCest » View servers page 3.14s
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I login as "FunctionalTester","admin","secret"

I login as "FunctionalTester","admin","secret"

| am on page "/login”

| fill field "//input[@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/servers"
| see "Anadir servidor"

- ServersCest » Add server 8.46s

I login as "FunctionalTester","admin","secret"

I login as "FunctionalTester","admin","secret"

| am on page "/login”

| fill field "//input@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/servers"

| click "Anadir servidor"

| see current url equals "/admin/servers/create"
[ fill field {"name™:"host"},"localhost”

| fill field {"name":"port"},"22"

[ fill field {"name™:"user"},"root"

[ fill field {"name™:"password"},"1234"

| click "Crear"

| see current url equals "/admin/servers/create”
| see "Credenciales incorrectas”

| am on page "/admin/servers"

| see "localhost"

| see "online"

- ServersCest » View server 3.93s

I login as "FunctionalTester","admin

I login as "FunctionalTester","admin

J"secret"

J"secret"

| am on page "/login”
| fill field "//input[@type="text']","admin"

| fill field "//input[@type="password']","secret"
| click "login™

| am on page "/admin/servers"
| click "#btn-view-1"
| see element "input”,{"value":"22"}

- ServersCest » Edit server 4.89s

I login as "FunctionalTester","admin","secret"
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I login as "FunctionalTester","admin

,"secret”

| am on page "/login”

| fill field "//input[@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/servers"

| click "#btn-edit-1"

| see "Editar server"

| see element "input” {"value":"localhost"}
[ fill field {"name™:"host"},"127.0.0.1"

| click "Guardar cambios"

| see "correctamente"

- ServersCest » Delete server 5.21s

I login as "FunctionalTester","admin

I login as "FunctionalTester","admin

,"secret”

,"secret”

| am on page "/login”

| fill field "//input@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/servers"

| click "#btn-delete-1"

| wait 1

| see "¢ Deseas borrar este servidor"
| click "Borrar"

| see "Correctamente”

Tabla 20 Pruebas de Server

e TasksCest: se comprueba que se puede listar, afiadir, ver, editar y borrar
una tarea.

- TasksCest » View tasks page 3.06s

I login as "FunctionalTester","admin”,"secret"
I login as "FunctionalTester","admin","secret"

| am on page "/login"
| fill field "//input[@type="text']","admin"

| fill field "//input[@type="password']","secret"
| click "login"

| am on page "/admin/tasks"
| see "Anadir tarea”

- TasksCest » Add task 6.02s
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I login as "FunctionalTester","admin","secret"

I login as "FunctionalTester","admin","secret"

| am on page "/login”

| fill field "//input[@type="text]","admin"

| fill field "//input@type="password’]","secret"
| click "login™

| am on page "/admin/tasks"

| click "Anadir tarea"

| see current url equals "/admin/tasks/create”

| fill field {"name":"name"},"Tarea de prueba”

[ fill field {"name":"email"},"admin@Iocalhost"

| select option {"name":"server"},"1"

| fill field {"name":"source"},"/origen/backup/"

| fill field {"name":"depth"},"0"

[ fill field {"name™:"cron"},"* * * * *"

| fill field {"name":"exclude"},".gitignore"

| click "Crear"

| see current url equals "/admin/tasks"

| see "Tarea Tarea de prueba creada correctamente”

I login as "FunctionalTester","admin","secret"
I login as "FunctionalTester","admin”,"secret"

| am on page "/login"

| fill field "//input@type="text]","admin"

| fill field "//input@type="password]","secret"
| click "login"

| am on page "/admin/tasks"
| click "#btn-view-1"
| see element "input” {"value":"Tarea de prueba"}

- TasksCest » Edit task 5.04s

I login as "FunctionalTester","admin

I login as "FunctionalTester","admin

,'secret"

J"secret"

| am on page "/login"

| fill field "//input[@type="text']","admin"

| fill field "//input[@type="password’]","secret"
| click "login™

| am on page "/admin/tasks"

| click "#btn-edit-1"

| see "Editar tarea”

| see element "input” {"value":"Tarea de prueba"}
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[ fill field {"name™:"email"},"mail@localhost"
| click "Guardar"
| see "correctamente”

- TasksCest » Delete task 5.28s

I login as "FunctionalTester","admin","secret"

I login as "FunctionalTester","admin","secret"

| am on page "/login”

| fill field "//input[@type="text']","admin"

| fill field "//input@type="password’]","secret"
| click "login"

| am on page "/admin/tasks"

| click "#btn-delete-1"

| wait 1

| see "¢ Deseas borrar esta tarea”
| click "Borrar"

| see "Correctamente”

Tabla 21 Pruebas de Task

Para facilitar la ejecucion de estas pruebas, se programo un helper, que copia
y a continuacién borra el contenido de la base de datos. De esta forma se tiene
controlado el entorno y se asegura que siempre sea el mismo. Al finalizar las
pruebas se renombra la copia que se hizo antes de las mismas para poder seguir
con el desarrollo de la aplicacion.
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agrantighomestead (master) % codecept run

Powered by PHPUnit 9.1.4 by Sebastian Bergmann and comtributors.
Running with seed:

Z] Session [955
Z] Session [955448f8-

0897 ] ;e5510nﬂanagerReqHand - _postNeu;esslonLommand - New Session C eated
: View frontend
Login works
Login with incorrect user
55 to protected pages
: View users page

bromserName :

:"phi

dd user[INFO - 2028-86-06T18 SessionManagerfegHand - _cleanupWiindowlessSessions - Asynchronous Sessions clear

dd user
View user
: Edit user

View tasks page
dd task
View task
: Edit task
Delete task
Reset db

Unit Tests (2) ----
: Status code
Response pa

Memory: 14.80 MB

vagrant@ghomestead (master) % []

Fig. 20 Ejecucion de bateria de pruebas
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addUser(

$I->loginAs($I,

$I->seeCurrentUrlEquals(
$I->fillField([ "'name"' =>

$I->seeCurrentUrlEquals( "/
$I->see( david’, 'td');

OUTPUT  TERMIMAL

Use C: Add user

Signature:

Test:

Scenario --

I login as "FunctionalTester”,"admin","secret”
I login as "FunctionalTester”,"admin","secret”

am on page “/admin/users”

click "Anadir usuario”

see current url equals "/fadmin/users/
fill field {"name":"username"},"dav
i1l field {"name":"password"},"querty”
click "Crear”

see current url equals "/adminfusers”

[ S I

Fig. 21 Extracto de ejecucién de una prueba con su cddigo fuente

Para completar la ayuda, inserté en cada clase y en cada método un
bloque de texto comentado. El texto es un resumen de lo que implementa el
codigo que le sigue en formato PHPDoc. Utilizando este formato, ademas de
definir el codigo, se puede complementar con una serie de etiquetas, como
pueden ser los parametros o el valor de retorno. Una vez escrita esta
documentacién, con el programa phpDocumentor se exporta a HTMLY'. El
material generado, ademas de ayudarme en el desarrollo, lo utilizo para escribir
y documentar esta memoria.

17 Contenido publicado en https://davidcmg.github.io/batea/
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Fig. 22 Ejemplo de bloque de comentario

3.3 El gestor de copias de seguridad Batea

En el apartado anterior hablé de la construccion de la plataforma Batea
como un framework. Una vez realizado ese trabajo, ya disponia de una
plataforma y de las herramientas para el desarrollo de la idea final del presente
proyecto. Asi, después de la implementacion anterior, me sirvié como base para
un desarrollo mas rapido y comodo.

Hecho esto, continuaré con los engranajes que quedaban por analizar
dentro del Core del framework. Estas son clases para gestionar el tiempo de las
tareas, los logs del sistema, la interaccion con la maquina que hospeda la
plataforma y, por altimo, el almacenamiento.

3.3.1 Cron

Los sistemas operativos basados en GNU/Linux cuentan con un
administrador de procesos en segundo plano llamado Cron, que se ejecuta como
un servicio y permite ejecutar tareas cada cierto tiempo previa definiciéon del
usuario. La forma de especificar las tareas sigue el siguiente esquema:

—— minuto (0 - 59)
| ——— hora (0 - 23)
| | —— dia (1 - 31)

—— mes (1 - 12)

’7—— dia semana (0 - 6)
* % k * * comando a ejecutar

Utiliza el asterisco * para indicar que toma todos los valores posibles,
siendo la traduccion para “* * * * *” una ejecucion cada segundo. Otro ejemplo es
“20 12 4 3 3” siendo la traduccion que una tarea se ejecute a las 12:20 del dia 4
de marzo y que sea miércoles. Dichos parametros también pueden tomar una
lista de valores separados por comas (1,30 * * * * se ejecutaria en el minuto 1y
30), un rango de valores (1-10 * * * * se ejecutaria cada minuto entre el minuto 1

39



y el minuto 10), separados por una barra para mostrar fracciones (*/15 * * * * se
ejecutaria cada 15 minutos). Para resolver esta casuistica implementé la clase
Cron'8. Con esta clase se puede comprobar si la programacion definida en una
tarea de backup (clase Task) coincide con la hora actual del sistema, y asi saber
si se debe o no lanzar un proceso para realizar la copia de seguridad.

Cron

- UNIT: Array
- RANGE: Array

+ isTaskTime(Array, Integer). Boolean
- intervals(String, String, Array). Array
- list(String): Array

Fig. 23 Clase Cron

El sistema por si solo no se ejecuta y es necesario integrarlo en el Cron
del sistema en el que se instale. Como interesa que compruebe las tareas cada
segundo, la configuracién es similar a la de la siguiente figura (Fig. 24), en la que
se especifica el intervalo de ejecucion y el cédigo a ejecutar. También se redirige
la salida que se pueda obtener de la ejecucién al dispositivo null, de esta forma
la ejecucion quedaria silenciada.

sudo crontab -u www-data -e
""" fusr/bin/php ffull/path/to/project/batea.cron.php »>> fdev/null 2:&1

Fig. 24 Ejemplo de configuracion de Cron

3.3.2 Log

Log

+ debug(String): Void
+ add(String, Mixed, String): Void
- write(String, String); Void

Fig. 25 Clase Log

La ejecucion de las tareas para las copias de seguridad genera mucha
informaciéon que no conviene descartar. Ante posibles problemas es necesario
disponer de un diario con informacion para su revisibn. Para manejar esta
informacién, implementé la clase Log?!®, que guarda y clasifica un texto en un
archivo, con la hora del sistema y una etiqueta para su clasificaciéon. Ademas,
para facilitar la localizacion de la informacion, el fichero cambia cada dia, por lo
gue cada uno de ellos contiene la informacion relativa a ese dia. Para el
desarrollo también fue necesario contar con los logs, ya que las tareas
programadas no cuentan con una interfaz en la cual pueda verificar la correcta

18 para mas informacién consultar https://davidcmg.qgithub.io/batea/classes/davidcmg-
batea-Core-Cron.html

19 para mas informacién consultar https://davidcmg.qgithub.io/batea/classes/davidcmg-
batea-Core-Log.html
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ejecucion. Para ello estd el método debug, que utiliza un solo fichero y no
requiere una etiqgueta como parametro.

e oy

No es posible acceder mediante ssh con las credenciales actuales.
No pudo obtener una instancia de SSH del servidor.

. ox
orios preparados.
6n de directori inalizada
lhost:/home/vagrant/files/ a /home/vagrant/code/batea/storage/backups/task_2/last/
[
, to-chk=6/8)
, to-chk=5/8)

, to-chk=4/8)

, to-chk=3/8)

»> recv: dir/cinco.txt

% -8ekB/s

Fig. 26 Extracto de un archivo log

3.3.3 Shell

Un aspecto importante en esta aplicacion es la unién del software
desarrollado y la maquina en si. Con esta clase logramos poder acceder a la
Shell del sistema e interactuar con ella ejecutando comandos. Para lograrlo se
establece una tuberia con punteros de lectura y escritura y al final se retorna la
salida de la ejecucion. Es clave en este proyecto para poder ejecutar Rsync y
realizar asi las copias de seguridad.

Shell

- path: Siring
- errar: String
- gut: String

+ __ Construct(String): Void
+ getPath(String): Void

+ getPat(): String

+ exec(String): String

Fig. 27 Clase Shell

3.3.4 Storage
Para concluir con el nacleo de la aplicacion, esta la clase Storage, creada

para manejar las descargas de contenido almacenado, y que asi no esté
expuesto en Internet. Para lograrlo se controla que el usuario que solicita un

41



recurso esté autenticado, y que ademas la peticion esté bien formada, evitando
asi exponer contenido que pueda ser susceptible de un ataque.

Storage

+ __ Construct()

+ log(String): Mixed

- folderToZip(String, Mixed): Void
+ Zip{Array): Mixed

Fig. 28 Clase Storage

La gestién de estas descargas comienza con la definicion de las rutas
para ello, y que asi puedan gestionarse en esta clase. Con el constructor se
aflade una llamada a Auth, para comprobar que la peticién viene de un usuario
autenticado. En los métodos log y zip se comprueba que la peticion solamente
contiene caracteres, incrementando la seguridad, evitando asi ataques SQL
injection. Una vez la descarga esta disponible se hace uso de la clase Response,
en la que se definen métodos para las descargas, afiadiendo cabeceras
especificas para ello asegurando una correcta descarga en el navegador.
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3.3.5 Modelos y Controladores

Fig. 29 Archivo de rutas

Desde el panel de control podemos gestionar los datos. Como norma
general, para hacer que un sitio sea dinamico, se tiene que permitir la creacion,
edicién, actualizacion y borrado de los datos. Esta funcionalidad general se
detall6 en la clase CRUD (ver Fig. 11) mas arriba, siendo ahora necesario hacer
gue el usuario pueda interactuar con estas funcionalidades. Entran aqui en juego
el Router (ver Fig. 7) y los Controladores?’: Cuando el usuario solicita una URI,
el Router busca en el archivo de rutas (Fig. 29) el recurso solicitado para asi
llamar al Controlador y al método correspondiente. Aqui es en donde se realiza
la |6gica del programa, interactuando con los Modelos, que tienen definida la

20 Para mas informacion consultar
https://davidcmg.github.io/batea/namespaces/davidcmg-batea-controllers.html
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gestion de los datos sobre los que se opera. En el caso de las copias de
seguridad se implementaron las siguientes caracteristicas que son de relevancia:

Server

Para acceder a las maquinas remotas se utiliza un sistema de criptografia
asimétrica. Este método criptografico utiliza un par de claves, una privada, que
solo conoce el propietario, y otra publica, que se puede entregar. Si bien se
puede utilizar el par de claves del equipo en el que se instale la aplicacion, se
recomienda crear otro par para uso exclusivo de este programa. Previendo esto
se crea un directorio keys/ para guardar estas claves o bien se puede configurar
su ubicacion desde el archivo de configuracion. Con este sistema podemos
acceder a los servidores que tengamos configurados sin necesidad de utilizar
una contrasefa, asi que se implementa una funcién para copiar la clave publica
del servidor al servidor remoto para asi obtener acceso mediante la clave privada
(Fig. 30). Esta funcién esta implementada como una caracteristica del modelo
Server?! en el método copyPublicKey(). Para ello fue necesario utilizar la libreria
criptografica phpseclib que solucion6 dos problemas: la gestion de claves RSA'y
las conexiones SSH2. Aunque el objetivo del proyecto es no depender de
proyectos externos, el desarrollo de estas caracteristicas seria inabarcable para
realizar durante la duracién del presente trabajo. Ademas, en la clase server se
implementan funcionalidades para acceder con contrasefia, necesario para una
primera conexion y copiar la clave; comprobar que el servidor esta en linea;
obtener una instancia SSH; y afadir un estado a la base de datos con el que
podemos llevar un seguimiento de las caidas del servidor.

=k {

Public Key

Servidor Backups Servidor remoto

v

< [,
R

Tunel 35H

Fig. 30 Acceso mediante claves

21 Para mas informacioén consultar https://davidcmg.qgithub.io/batea/classes/davidcmg-
batea-Models-Server.html
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Task

La segunda caracteristica a destacar es la realizacion de copias de
seguridad del modelo Task??. En este modelo adquieren relevancia las clases
Log y Shell, ya que es necesario acceder al sistema para rotar las copias de
seguridad, ejecutar Rsync y dejar constancia en los archivos .log. En el caso de
gue la tarea se ejecute segun lo previsto, se actualiza el estatus con los datos de
inicio y final. Este estatus ademas representa una copia de seguridad realizada
con éxito. En la figura Fig. 31 se muestra un diagrama de secuencia con la
ejecucion de una tarea. Como en el caso anterior, utilicé la libreria PHPMaliler,
ya que, aunque se pueden enviar correos directamente desde PHP, era
necesario otro sistema porque por defecto, al no tener configurado un SMTP,
proveedores como Gmail, directamente no reciben los correos. Intentar solventar
este problema excedia el tiempo de desarrollo del proyecto y no era viable.

Sistema [, Llamadas I
continuas
[ Cron Tab M :Task J [ :Cron ] [ 1Server J { :SSH ] [ :Shell ] [ :TaskStatus ] { ' PHPMailer ] [ :Log ]

|
v

P
v

M IsTaskTime()

j{):
isOnline() r
return w

!
isValidSource() J
return -

prepareFolders()

return

prepareFolders()

return

rotateFolders()

return

create() I"‘

return |

sendEmail () ' 'H

return

Fig. 31 Diagrama secuencia Task

22 Pgra mas informacion consultar https://davidecmg.github.io/batea/classes/davidcmg-
batea-Models-Task.html
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3.4 Interfaz de usuario

3.4.1 Herramientas

Para el maquetado y disefio de la web utilicé Bootstrap [7]. Este framework
se emplea para desarrollar paginas adaptativas y utiliza “(...) una estrategia en
la que primero optimizamos el codigo para dispositivos moviles y luego
escalamos los componentes segun sea necesario mediante consultas de medios
CSS.” Cuenta con componentes, opciones y un sistema de cuadriculas flexibles
para el disefio del proyecto. Algunos de los componentes que integra requieren
el uso de JavaScript para funcionar, como pueden ser las ventanas modales.

También se afiade cédigo JavaScript, asi como la libreria jqgCron?3 para
convertir el formato que utiliza Cron a uno mas amigable. Para procesar los
archivos CSS y JavaScript, hice uso de Npm para gestionarlos mediante
Webpack y otras dependencias. Me inspiré en Laravel Mix para crear los scripts,
de modo que con el comando npm run production se comprime el codigo para la
web en produccion, o con npm run watch, se detectan los cambios en CSS o
JavasCript y se actualiza automéaticamente el navegador con los cambios.
Ademas, para evitar la caché del navegador con los estilos, una vez que éstos
se actualizan, se guardan con un nombre distinto que la propia aplicacion sabe
como buscar.

No queria olvidarme de otras herramientas que me ayudaron ademas en
el desarrollo del cédigo. Git es un gestor de control de versiones que se utiliza
para registrar cambios en el cédigo. Visual Studio Code es un editor de cédigo
con soporte a muchos lenguajes de programacion con caracteristicas como el
resaltado de sintaxis o la depuracion. Ademas, instalé las siguientes
extensiones: Bracket Pair Colorizer 2, Colonize, PHP CS Fixer, PHP Debug, PHP
DocBlocker, PHP IntelliSense, Remote SSH. Para la realizacion de los
diagramas y demas graficos utilicé la herramienta draw.io. Por ultimo, InkScape
es un editor de graficos vectoriales Open Source, que se utilizé para la creacién
del logo.

3.4.2 Disefio

Para la realizacion de la interfaz de la web me decanté por un disefio
simple siguiendo la filosofia del proyecto. En la interfaz se pueden distinguir tres
partes claramente diferenciadas. (1) El menu superior en el que figura el logo y
el usuario contiene un reloj que indica la hora local del servidor. Aunque la
aplicacion se puede configurar con el huso horario deseado, es interesante tener
presente la hora del sistema, ya que sera la que se utilice para las tareas
programadas. (2) A la izquierda hay una barra lateral en la que se indican los
apartados de la web. La dltima parte es la central, en la que se muestra el
contenido de cada apartado. Para obtener un resultado mas visual e intuitivo,
utilizo el pack de iconos Boxicons?*. Ademas, todas las acciones que conlleven

23 Para mas informacién consultar https://github.com/arnapou/jgcron
24 Para mas informacioén consultar https://boxicons.com/
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un cambio en la base de datos, como son afiadir, modificar o borrar, se
completan con un mensaje de confirmacion o de error en caso de que surgiera
un impedimento (Fig. 32).

@ Batea Backup Hora servidor: 19:34:25 @ admin ~
Usuario david creado correctamente %
M Usuarios

Afiadir usuario

id Nombre de usuario Acciones

e ooo
- ooo

Fig. 32 Mensaje de confirmacion

@ Batea Backup Hora servidor: 17 :36:38 @ admin ~

@ vps644704

Espacio libre 7.86 GB

0% L

Carga del sistema:
Ultimo Ultimos 5 Ultimos 15
minuto [ minutos fJ  minutos [

‘ [ online | davidemg.com v ‘

‘ m ec2-54-172-17-220.compute-1.amazonaws.com v ‘

Fig. 33 Pagina principal del panel de control

La pagina principal sirve de panel de control de la aplicacion. En la parte
superior se muestra el nombre del servidor que aloja la aplicacion, el espacio
libre de la maquina acompafiado por un grafico y la carga del sistema, como se
observa en la figura Fig. 33.
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m ec2-54-172-17-220.compute-1.amazonaws.com A

Ultimo cambio de estado: jueves, 28 de mayo de 2020, 18:35:05 CEST

BOE Tarea #4 Fotos webcam 24h Tarea #2
< fhome/ec2- & fhome/fec2-
D M0415** user/boe/ o] 30**** user/fotos/
0 28/05/2020 n ) 0 02/06/2020 )
18:38 - 18:38 17:30 - 17:30
-1 28/05/2020 n ) -1 02/06/2020 =)
18:37 - 18:37 16:30 - 16:30

-2 02/06/2020
15:30 - 15:30

-3 02/06/2020
14:30 - 14:30

-4 02/06/2020
13:30-13:30

o [o] [e] [of [e] el
e o] [e] [e) [e] e
o] [e] [¢] [¢ [¢] [e]

-5 02/06/2020

Fig. 34 Copias realizadas en un servidor

A continuacién, se listan todos los servidores remotos que hay
configurados en la aplicacién con informacion del ultimo estado (el servidor
remoto estd o deja de estar disponible), y seguidamente las tareas que se
realizan en esa maquina con un listado de todas las copias y su estado (Fig. 34).
Ademas de consultar la fecha de la copia de seguridad, su hora de inicio y de
finalizacion, podemos interactuar mediante tres botones. ® Botdn de descarga
del log de la copia de seguridad seleccionada. @ Descarga del contenido de la
copia de seguridad en un archivo comprimido. :5 Restaura la copia de seguridad
(Fig. 35). Si se realiza una restauracion de una copia de seguridad, la aplicacion
pide una confirmacién ya que se sobreescribiran los datos. Una vez terminada
esta accion, se muestra un resumen de los datos copiados en caso de que la
restauracion sea exitosa (Fig. 36) o un mensaje de error en caso de gque sea
erronea.

Restaurar copia de seguridad

;Esta seguro que desea restaurar esta copia de seguridad?

Cancelar Restaurar

Fig. 35 Ventana de confirmacion
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Restauracion completada: »
sending incremental file list

Number of files: 4 (reg: 2, dir: 2)
Number of created files: @

Number of deleted files: ©

Number of regular files transferred: 8
Total file size: 11 bytes

Total transferred file size: 8 bytes
Literal data: @ bytes

Matched data: @ bytes

File list size: @

File list generation time: ©.801 seconds
File list transfer time: ©.808 seconds
Total bytes sent: 176

Total bytes received: 17

sent 176 bytes received 17 bytes 77.28 bytes/sec
total size is 11 speedup is 8.86
Done

Fig. 36 Resultado de restaurar una copia

El resto de los apartados gestiona los usuarios del sistema, los servidores
remotos sobre los que se quiere hacer un respaldo y las tareas para las copias
de seguridad. Todos siguen el mismo formato, siendo la pagina principal de la
entidad (servidores, tareas o usuarios) un listado de éstos. Cada fila tiene cuatro
acciones disponibles. La primera accién es la de afadir, que lleva a un formulario
de ingreso de datos para su posterior insercion en la base de datos. Por cada fila
tenemos las otras tres acciones disponibles. La segunda acciéon & muestra el
contenido completo de la entrada. La tercera accion [ muestra un formulario
para editar los datos. La cuarta accién @ borra la fila de la base de datos previa
confirmacién con una ventana modal como la que se muestra en la figura Fig.
35.
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@ Batea Backup Hora servidor: 17 :32:58 @ admin ~

& Tarea Afadir tarea

id Nombre Acciones

1 Pagina web personal n n
2 Ficheros n n
3 Fotos webcam 24h n n
o oEo

Fig. 37 Listado de tareas

El formato de afadir o de modificar una tarea difiere levemente de los
demas. En estas paginas se utiliza el plugin jgCron que transforma el formato
Cron a un formato mas amigable para poder trabajar de una forma mucho mas
comoda y que no dé lugar a equivocos. Este plugin actualiza automaticamente
el campo del formulario y viceversa. También permite la seleccién de varios
valores y rangos.
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@ Batea Backup Hora servidor: 17 :35:42 @ admin ~

B Nueva tarea

Nombre Notificar
Tarea de prueba davicmg@uoc.edu
Servidor Origen Los directorios acaban con /'
davidecmg.com it /home/davidemg/files/
Programacion Rotacionaschivos exluidos separados por comas o
Todo(a) semana en 04**1 okl | lineas
lunes alas  sssss gitignore
4 .0 x | L— semana (@-&) .
' | L mes (1-12) 'gIU
| L dis (1-31)
|

L hora (@-23)
L minuto (@-59)

Crear

Fig. 38 Formulario nueva tarea

Para representar el producto creado, disefié un logo con el juego de
palabras “Batea”, que representa un mejillon. Para su realizacion empleé la
herramienta de disefio vectorial InkScape, adaptando la imagen de la figura
publicada en svgrepo.com?® con licencia de dominio publico. Las imagenes de la
pagina principal®® y del formulario de ingreso?’ fueron descargadas de la web
unsplash.com con una licencia Unsplash.

Fig. 39 Logo del proyecto

25 Vector disponible en la web https://www.svgrepo.com/svg/223509/mussel
26 La imagen original esta disponible en https://unsplash.com/photos/QURUS8IY-Ral
27 La imagen original esta disponible en https://unsplash.com/photos/M5tzZtFCOfs
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4 Conclusiones

Realizar el trabajo de fin de grado supone una experiencia en la que
confluyen los aspectos educativos con los profesionales, ofreciendo la
oportunidad de llevar a la practica los aprendizajes adquiridos durante el grado.
Si bien es cierto que la situacion de estado de alarma derivada de la crisis del
COVID-19 ha generado problematicas a nivel discente, familiar y personal; la
gestidn ha sido satisfactoria y los resultados positivos, gracias a la comunicacion
continua y apoyo de mi tutor Gregorio Robles Martinez.

Lecciones aprendidas:

e La realizacion de pruebas automaticas es un factor esencial para el
desarrollo de software.

e La documentacion y estructuracion del cédigo.

Se han logrado todos objetivos planteados al inicio del trabajo y el
resultado ha sido satisfactorio. El desarrollo de algunos componentes, como
puede ser el renderizado de las vistas o los métodos de autenticacion,
necesitarian mas desarrollo, pero es inabarcable poder implementar todas las
caracteristicas necesarias para una funcionalidad completa en el tiempo
dispuesto para la realizacion del trabajo. Aun asi, los resultados han sido
satisfactorios y se han alcanzado los objetivos-

Se ha podido seguir la planificacion con una adaptacion. El disefio de la
interfaz de usuario estaba planeado para realizar como Ultima tarea, pero a la
hora de realizar pruebas durante el desarrollo de parte de la aplicacion, se
necesita contar con parte de la interfaz. Se ha realizado un prototipo simple de
la interfaz para poder solventar este inconveniente y en la ultima fase se
profundiza en el disefio.

Una vez finalizado el producto, me he dado cuenta de que seria
interesante continuar afiadiendo funcionalidades, que serian faciles de
implementar sobre lo desarrollado. Estas funcionalidades pueden ser el
seguimiento de los servidores remotos (carga, espacio, etc.), un explorador de
archivos web que permita la navegacion entre los archivos de los respaldos, o
un visor de logs integrado en el sistema. Y como objetivo a mas largo plazo, seria
mas interesante poder gestionar almacenamientos remotos en lugar de cefiirse
anicamente al propio servidor. Esto haria la aplicacion mucho mas escalable.
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5 Glosario

Array

Estructura de datos.
Backtrace

Una pila completa de llamadas a funciones.
CSS [8]

“Cascading Style Sheets, traducido como «hojas de estilos en
cascada». Facilidad del HTML que permite crear plantillas de estilo grafico
y aplicarlas a las diferentes péginas de un proyecto, manteniendo
elementos comunes en la maquetacibn como colores, tipografias,
tamanos de letras, fondos...”

Framework [8]
“Conjunto de tecnologias que ayudan a otra para un mejor
desarrollo.”

Helper
Archivos con métodos de uso comun, que se agrupan para su
reutilizacion.

HTML
Lenguaje de Marcas de HiperTexto (HyperText Markup Language).

Interfaz [8]
“La cara visible de un proyecto, lo que nos muestra la pantalla.
Ademas puede referirse a la forma de interrelacion entre la maquina y el
hombre, actualmente esa interrelacion es grafica, pero se puede tener una
interface sonora, por poner un ejemplo.”

Log
Listado secuencial en formato de texto de los eventos realizados
en la ejecucion de un evento.

Namespace
Espacio de nombres. Contenedor abstracto que garantiza que los
contenedores sean Unicos.

RSA
Sistema criptografico de clave publica.

Rsync
Aplicacion para la transmision de datos incrementales.

Script

Programa simple o guion que contiene ordenes que interactuan con
el sistema operativo.
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Shell
Interprete de comandos del sistema operativo.

SQL Injection
Tipo de ataque informatico que consiste en la insercion de un
codigo SQL con la finalidad de comprometer la base de datos y el sistema.

SSH

Protocolo de acceso remoto a una Shell de forma segura.
URI

Identificador de Recursos Uniforme (Uniform Resource ldentifier)
VPS

Servidor Privado Virtual (Virtual Private Server)
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7 Anexo

El proyecto esta liberado en la plataforma GitHub. En la misma péagina se
encuentra un manual de instalacion, que reproduzco a continuacion.

Batea

Backup Administrator Tool End-of-degree Application

PHPDocs »

Trabajo Final de Grado:
Gestor de copias de seguridad de rsync para configurar en un VPS
David Campos - Universitat Oberta de Catalunya

Tabla de contenidos
e Sobre el proyecto
o Realizado con
« Empezando
o Prerrequisitos
o Instalacién
e Licencia

Sobre el proyecto

El presente proyecto, fue realizado con fines académicos como parte del
Trabajo Fin de Grado titulado "Gestor de copias de seguridad de Rsync para
configurar en un VPS".

Realizado con

- PHP
Lite
nc
arnapou/jgcron
phpseclib/phpseclib
phpmailer/phpmailer
codeception/codeception
phpDocumentor

Bootstrap
Boxicons

:

_1
(7))
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Empezando
Puedes conseguir una copia de este proyecto siguiendo los siguientes
pasos.

Prerrequisitos
Este proyecto utiliza Composer para administrar dependencias.
Se pueden consultar los pasos a seguir para su instalacion en el sitio de

composer.

Instalacion
1. Clonar el proyecto
git clone https://github.com/davidcmg/batea.git

2. Instalar las dependencias
cd batea/
composer install --no-dev

3. Renombrar el archivo de config/Config.sample.php a config/Config.php y
establecer los parametros correspondientes.
mv config/Config.sample.php config/Config.php

4. Configurar el servidor web para que apunte al directorio public/

5. Seria recomendable crear un par de claves para la aplicacion.

cd keys/

ssh-keygen -t rsa

Enter file in which to save the key
(/home/youruser/.ssh/id_rsa): id_rsa

Enter passphrase (empty for no passphrase): [en blanco]

6. Configurar como propietario del proyecto al usuario del servidor web

cd ../../
chown www-data:www-data batea/ -R

7. Establecer permisos de lectura y escritura a storage/log/ y a
storage/backups/ asi como al archivo storage/db.sqlite

8. Anfadir una entrada al cron del sistema, tiene que ejecuarse como usuario
del servidor web, por ejemplo:
sudo crontab -u www-data -e
¥ % x % % Jusr/bin/php /full/path/to/project/batea.cron.php
>> /dev/null 2>&1

El usuario por defecto es admin con contrasefa secret.

Licencia

Distribuido bajo la licencia MIT. Ver
https://qgithub.com/davidcmag/batea/blob/master/LICENSE.md para mas
informacion.
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