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Resumen del Trabajo:

La tecnologia SD-WAN, del inglés software-defined wide area network, es una tecnologia para
configurar e implementar una WAN empresarial, basada en redes definidas por software (SDN),
para enrutar efectivamente el trafico a ubicaciones remotas como sucursales y centros de datos,
en las instalaciones o en la nube. La tecnologia SD-WAN obtiene importantes beneficios de
flexibilidad y agilidad al eliminar la carga de la gestion del trafico de los dispositivos fisicos y
transferirla al software, la esencia de SDN.

Algunas de las ventajas de SD-WAN son la conmutacidon automatica en caso de fallo, Ia
redundancia, la administracion simplificada y el ahorro de costes que reducen el costo de
mantener la tecnologia implementada en ubicaciones remotas.

La metodologia seguida consiste en la descripcion de diferentes plataformas de SD-WAN vy la
eleccién de una de ellas para desarrollarla en el proyecto.

Se ha elegido una plataforma Open Source para la que se han realizado pruebas de conectividad,
rendimiento y redundancia. Los resultados obtenidos han sido buenos, se han instalado tres
nodos SD-WAN, uno de ellos en la nube de Amazon AWS. Se ha conseguido instalar un nodo en
un uCPE. La comunicacion extremo a extremo entre nodos se ha establecido satisfactoriamente
y se ha conseguido establecer una comunicacién entre dos nodos redundada. Las pruebas de
rendimiento han resultado igualmente satisfactorias.

Como conclusién, un entorno SD-WAN es similar en prestaciones a un entorno tradicional.

Abstract:

SD-WAN (software-defined wide area network), is a technology for configuring and
implementing an enterprise WAN, based on software-defined networks (SDN), to effectively
route traffic to remote locations such as branches and data centers, on-premises or in the cloud.




SD-WAN technology gains significant flexibility and agility benefits by removing the load of
managing physical device traffic and transferring it to software, the essence of SDN.

Some of the advantages of SD-WAN are auto failover, redundancy, simplified administration,
and cost savings, that reduce the cost of maintaining the technology deployed in remote
locations.

The methodology for this proyect speak about different SD-WAN platforms and choosing one
of them to develop it in the project.

An Open Source platform has been chosen for which connectivity, performance and redundancy
tests have been carried out. The results obtained have been good, three SD-WAN nodes have
been installed, one of them in the Amazon AWS cloud. A node has been successfully installed
on a uCPE. End-to-end communication between nodes has been established successfully and a
communication between two redundant nodes has been established. Performance tests have
been equally successful.

In conclusion, an SD-WAN environment is similar in performance to a traditional environment.
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1. Introduccion

Antes de entrar en este nuevo paradigma de las redes conviene repasar de forma breve la
estructura de una red WAN tradicional.

Una red WAN es una red de comunicaciones que permite conectar dispositivos mas alla de la
red local (LAN) o de la red del campus (MAN). En las redes LAN el protocolo de acceso es en casi
la totalidad de estas Ethernet. En cambio, en las redes WAN existe mas variedad de protocolos,
como por ejemplo ATM, RDSI, X.25, GPON, etc. Ademas, dentro de las redes WAN también
existen varios tipos, como por ejemplo Internet, MPLS, etc.

Es posible interconectar redes LAN conectdndolas a redes WAN que usan diferentes protocolos,
los cuales corren en hardware especifico. Esta interconexién debe ser privada y para ello se
puede utilizar la red de Internet a través de un encapsulado encriptado o se pueden usar redes
privadas como las MPLS, donde no se comparte el nivel légico entre los usuarios.

En un conmutador de red existen tres planos funcionales:

- El plano de datos se encarga del proceso de almacenamiento y reenvio de paquetes.

- El plano de control se encarga de determinar el contenido de la tabla de reenvio a partir
de la informacién que intercambian los conmutadores de la red de forma distribuida.

- El plano de gestién se ocupa de funciones relacionadas con la configuracion, operacién
y mantenimiento del conmutador.

En las redes tradicionales se usan dispositivos que son independientes entre si dentro de la red,
manteniendo para ello el plano de gestidn, el plano de control y el plano de datos en cada
dispositivo.

En estas redes todos los dispositivos tienen un plano de control completo. Por ejemplo, routers
IP que manejan el protocolo BGP intercambian rutas entre si a través de un algoritmo para
decidir el encaminamiento de los paquetes. Este encaminamiento se ha construido de forma
distribuida a través de la colaboracién de los planos de control de cada dispositivo, pero todos
ellos mantienen la topologia de la red por separado.

1.1 ¢Qué son las redes definidas por software?

Existen principalmente dos tipos de redes definidas por software. Las redes SDN que son el
equivalente a la LAN tradicional y las redes SD-WAN que son el equivalente a la WAN tradicional.

1.1.1 SDN

Como se ha comentado en el apartado anterior, existen tres planos de control, los cuales estan
integrados en cada dispositivo en una red tradicional. Por el contrario, en las redes SDN estos
planos se desacoplan.

El plano de control se centraliza en un controlador que es el que se encarga de programar las
tablas de reenvio en el plano de datos de los conmutadores SDN que integran la red.
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Figura 1 Planos funcionales en elementos de red.

En lafigura 1 se aprecia como en las redes SDN, en los conmutadores solo esta presente el plano
de datos. El plano de control esta centralizado en un equipo o en varios equipos redundados.

Los conmutadores de una red SDN, al disponer solo del plano de datos, no pueden crear
entradas en sus tablas de reenvio para un paquete nuevo que llega y del cual no tienen entrada
en esta tabla. En este caso, reenvian ese paquete al controlador y este es el que lo examina y
configura las tablas de reenvio de los conmutadores relevantes al mismo flujo.

1.1.2 SD-WAN

Software-Defined Wide Area Network (SD-WAN) es el resultado de aplicar las tecnologias SDN a
las conexiones WAN. La aplicacién de soluciones basadas en SDN en este entorno proporciona
diferentes ventajas, como por ejemplo la sencillez respecto a otras tecnologias de la
implantacién de politicas de calidad de servicio, mas facilidad para administrar grandes redes o
una gestidon mas eficiente de los recursos de red.

Mas formalmente, el Metro Ethernet Forum (MEF) [1] describe SD_WAN como un servicio que
proporciona una red de superposicidon virtual consciente de las aplicaciones, orientada a
politicas y orquestada entre las interfaces SD-WAN UNI, y proporciona la estructura légica de
una red enrutada privada virtual L3 para el suscriptor que transmite paquetes IP entre los puntos
de presencia de los suscriptores.

Un servicio SD-WAN es consciente y encamina los paquetes basandose en los flujos de
aplicacion. El acuerdo de servicio incluye la especificacién de los flujos de aplicaciones (paquetes
IP que coinciden con un conjunto de criterios) y politicas que describen reglas y restricciones en
el reenvio de los flujos de aplicaciones.

Los beneficios de SD-WAN se pueden manifestar en la capacidad de ajustar aspectos del servicio
en tiempo casi real para satisfacer las necesidades del negocio. El suscriptor lo hace
especificando los comportamientos deseados a nivel de conceptos de negocio conocidos, como
aplicaciones y ubicaciones, y el proveedor de servicios supervisa el rendimiento del servicio y
modifica cdmo se envian los paquetes en cada flujo de aplicaciéon en funcion de asignacion de
politicas y telemetria en tiempo real desde los componentes de red subyacentes.

Arquitectura SDN
El servicio SD-WAN puede operar sobre diferentes redes de transporte, definidas en el MEF
como Underlay Connectivity Services o UCS. Algunos ejemplos de UCS son Internet o una VPN



basada en MPLS. Es importante entender que el proveedor de servicios SD-WAN puede ser
diferente del proveedor de UCS, aunque también puede ser el mismo. En caso de ser diferentes
el suscriptor serd el encargado de coordinar la informacidn que necesita el proveedor SD-WAN
del proveedor de los UCS para la puesta en marcha del servicio.

El proveedor de SD-WAN se encarga de gestionar que trafico se transporta sobre los UCS. Este,
utilizando soluciones basadas en SDN, monitoriza el rendimiento del servicio y actua en tiempo
real para modificar la ruta que siguen las aplicaciones para conformar la politica de QoS.

El servicio SD-WAN consta de varios componentes. Los nodos SD-WAN edge, son los encargados
de implementar la funcion del plano de datos. Estos nodos tienen interfaces hacia los UCS y
hacia el suscriptor del servicio SD-WAN. Los interfaces que conectan con el UCS se llaman UCS
UNI (User Network Interface) y los que conectan con el suscriptor son los SD-WAN UNI.

Cuando se recibe un paquete IP en la interfaz SD-WAN UNI, se determina su interfaz UCS de
salida utilizando informacidn de diversa indole: politicas de calidad de servicio, informacién de
los UCS y otros atributos del servicio SD-WAN. Toda esta clasificacion termina definiendo unos
flujos de aplicacién que seran encaminados segun la politica definida para cada uno de ellos.

Un flujo de aplicacion ingresa al Nodo SD-WAN Edge a través del interface SD-WAN UNI, segun
la politica que hayamos definido se elegira el UCS UNI correspondiente por el que se encaminard
el trafico.

Private or
Virtual
Private

SD-WAN UNI P
(UNI) SD-WAN

Subscriber

Network uCs UNI

SD-WAN G SD-WAN Virtual
~. Connection (SWVC)

~

Subscriber
Network
site B

UCS = Underlay Connectivity Service
SWVC EP = SWVC End Point

Figura 2 Componentes de una red SD-WAN

En la figura 2 se pueden apreciar los componentes descritos hasta ahora, concretamente,
existen tres puntos de presencia a los que el suscriptor necesita dar conectividad. Las redes Ay
B son sedes fisicas que se conectan entre si a través del UCS#1. Estas redes a su vez acceden a
su nube privada a través de otro UCS, el UCS#2.

En la figura 3 se detalla uno de los nodos SD-WAN. En esta figura aparecen los tuneles virtuales,
(TVC, Tunnel Virtual Connection) que son conexiones punto a punto que el proveedor SD-WAN
establece sobre los UCS y por los que encamina los paquetes segun las politicas definidas para
el flujo de aplicacién que lo conforma.
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Figura 3 Detalle de un nodo SD-WAN

Uno de los UCS contratados por el suscriptor puede ser la conexion a internet. Al igual que para
otros servicios, en este caso se define una politica de aplicacién que encaminara el flujo de
aplicacion que ingresa por el SD-WAN UNI a través del UCS UNI de internet en lugar de
encaminarlo a otro SD-WAN UNI. A esta capacidad se le denomina Internet Breakout. El uso mas
comun es para encaminar el trafico de un sitio concreto del suscriptor a través de la conexion a
internet local.

En la figura 4 se muestra este concepto, donde existen dos UCS con varios TVCs. El UCS#2 es una
MPLS que el suscriptor ha contratado con un proveedor. Sobre esta MPLS hay definidos dos TVC
por el que se encaminan dos flujos de aplicacidn diferentes hacia la nube del suscriptor. El UCS#1
es una conexién a internet normal, como por ejemplo un FTTH. Sobre esta conexion se establece
un TVC por el que se encamina el flujo de aplicacidén entre sedes, y, ademas, esta configurado
como Internet Breakout para el sitio B del suscriptor.

-
/ Private or 3
SD-WAN UNI e e A SR ey 1 Virtual 'S
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Figura 4 Internet Breakout

En este escenario es posible que un flujo de aplicacidon asignado a la politica de Internet
Breakout, y en el que el SD-WAN Edge por el que ingresa no disponga de un UCS con Internet,
sea encaminado a través de un TVC a otro SD-WAN Edge en el que si que exista este UCS y asi
darle conectividad a internet.

Para finalizar la revisidn de la arquitectura se muestra en la figura 5 un ejemplo a modo de
resumen.
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Figura 5 Flujo de aplicacion

En la figura 5 se muestra un nodo SD-WAN Edge por el que ingresa un paquete IP que se debe
clasificar y encaminar por un TVC que cumpla la politica del flujo de aplicacién para ese paquete,
que va destinado a la nube privada del suscriptor. En el primer paso se clasifica el paquete segln
la cabecera, suponemos que la clasificacidon se basa en el origen y destino IP. La politica para el
flujo de aplicacién de la comunicacién con la nube privada establece que el paquete debe
cifrarse, en este punto el nodo SD-WAN descarta el TVC 3 porque no dispone de esa capacidad.
Finalmente, selecciona el TVC por el que debe enviar el paquete, como hay dos TVC que son
compatibles con el flujo de aplicacidn, elegira el que cumpla los requisitos marcados como mejor
ruta, en este caso, el que tenga menor latencia por lo que elige el TVC 1.

Los nodos SD-WAN se pueden desplegar como equipos fisicos o como funcién de red virtualizada
(VNF) instanciada en un uCPE.

Orquestacion de servicios SD-WAN.

Como se ha visto, las redes SD-WAN simplifican la gestién y la administracion de las redes WAN.
Establecer una VPN entre dos sedes de una red corporativa puede resultar complejo de
configurar. Si, ademas, es necesario gestionar el ancho de banda de estas conexiones serd
necesaria la reconfiguracion frecuente de estas conexiones.

Para gestionar estas necesidades se han creado APIs, que gracias a la separacion de los planos
de control y datos de las redes SD-WAN se pueden implementar de forma sencilla. Por ejemplo,
para gestionar el ancho de banda de forma dinamica o para responder agilmente ante eventos
que requieren la reconfiguracién de un gran numero de elementos de la red.

Para disefiar una APl se deben tener en cuenta algunos aspectos:

- Tendrd una visidn global de la red, por motivos de seguridad se recomienda que esta
sea una vision simplificada.

- Debe ser capaz de detectar conflictos entre politicas.

- Debe administrar el ancho de banda para garantizar un uso eficiente de los recursos de
red.



1.1.2.1 Casos de uso SD-WAN

En la figura 6 se muestran varios casos de uso para conectar dos puntos de presencia de una red
corporativa. De cara al suscriptor no hay diferencia, aunque como se ve en cada topologia se
usan diferentes UCS. [2]

m anta Business Applications

v
- Legat
ogr Service Orchestrator
S
SD-WAN Controller
CSP/MSP Network
y | 20-WAN Controer

e
((amsven) )
\ J

e () o)
= v >4 __Edge

a) Administracion dual de la WAN b) WAN Hibrida

SO-WAN Controller

4

c) Internet dual

Figura 6 Casos de uso SD-WAN

En el caso (a), la red corporativa consta de dos sedes conectadas a través de MPLS. En estos
escenarios lo que se busca es la continuidad del negocio minimizando los problemas de conexion
que puedan surgir por la caida de un enlace. Normalmente existe un enlace MPLS activo y uno
en espera de que falle el principal, caso en el que conmutara al secundario.

Gracias a SD-WAN estos enlaces, que por lo general son costosos, se pueden aprovechar por
igual, estableciendo para ello politicas para diferentes flujos que usen TVCs establecidos por
cada uno de los enlaces.

El caso (b) es similar al caso (a), aunque con la salvedad de que uno de los enlaces es una
conexion estandar a Internet. Al igual que en el caso anterior, el enlace principal sera el activo y
el enlace secundario, internet, sera el respaldo y no tendrd uso. Con los nodos SD-WAN ocurre
lo mismo que en el caso (a), Internet sera un UCS mas por el que se pueden establecer TVCs
entre sedes y por tanto encaminar flujos de aplicacion.

Finalmente, el caso (c) contempla la posibilidad de que las sedes corporativas tengan conexion
a través de ISPs diferentes, lo que normalmente impide el establecimiento de una MPLS debido
a la falta de acuerdos entre operadores. Este caso, es transparente para el suscriptor SD-WAN,
vera el mismo comportamiento que en los casos (a) o (b), con TVCs establecidos a través de los
diferentes UCS.



A parte de estos casos de uso, el MEF propone otros dos mas especificos.
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Figura 7 Casos de uso SD-WAN especificos

El caso (d) ya se ha comentado anteriormente, el Local Internet Breackout es el escenario donde
se usa la conexidn a internet de una sede para que esta acceda a esta red, sin necesidad de
navegar a través del CPD corporativo.

El caso (e), anade la posibilidad de que uno o varios de los UCS usen conectividad inaldmbrica,
por ejemplo, LTE, que a todos los efectos es un UCS mas por el que se puede establecer un TVC.

1.2 Justificacion del proyecto.

La tecnologia SD-WAN cada vez tiene mas relevancia en el sector de las telecomunicaciones y
no para de crecer.

De acuerdo con el ultimo informe de Omdia [3][4] sobre el equipamiento de data center, el
mercado SD-WAN ha generado mas de 600 millones de ddlares de beneficio durante el ultimo
cuatrimestre de 2019, superando el doble de lo que generd en el mismo periodo de 2018.
Ademas, el informe también indica que el beneficio para todo el periodo 2019 asciende a 2
billones de ddlares, un 90% mdas que en 2018. Por ultimo, este informe también pronostica que
durante 2024 este mercado generara ingresos por mas de 4,5 billones de délares.

Las redes SD-WAN deben su gran previsidn de crecimiento a las numerosas ventajas que aportan
sobre una red WAN tradicional.

- Es mucho mas sencilla la configuracién para ajustar las politicas de calidad de servicio,
pudiendo hacerlo de forma global, sin tener que acceder a cada nodo de la red.

- Las redes SD-WAN agilizan el despliegue de la red, acortan los tiempos de puesta en
marcha de los equipos y automatizan la creacién de VPNs.

- La gestidn de los recursos de red es mucho mas eficiente. Se pueden ajustar los flujos
por diferentes caminos aprovechando al maximo la capacidad de los circuitos y sin
necesidad de sobredimensionar los recursos.

- Los costes de operacidn son menores que en una red tradicional, tanto en los equipos
hardware que pueden ser de propdsito general como en el tiempo necesario para su
puesta en marcha y reconfiguracién. Los administradores de red suelen contratar
caudales MPLS superiores al necesario para en caso de que aumente la necesidad no
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tener que esperar a que el proveedor aumente el caudal ya que es un proceso lento.
Esto conlleva un sobrecoste al sobredimensionar las conexiones MPLS, ya de por si
caras. Ademds, gracias a la filosofia overlay, no es necesario disponer de enlaces
dedicados para la conectividad entre sedes si no que cualquier circuito serviria.

Como desventajas de SDWAN, se puede indicar que ahora mismo adoptar esta tecnologia puede
resultar prematuro en segin qué entornos.

También se puede considerar una desventaja el uso de circuitos de Internet, ya que la seguridad
es menor y no hay garantia de calidad de servicio ya que es una red best effort. De todas formas,
esta desventaja se suple estableciendo el servicio sobre un UCS MPLS.

1.3 Viabilidad econdmica.

Se va a realizar una valoracién econédmica para una empresa que dispone, de unas oficinas
centrales donde se encuentran todos sus empleados, un centro de datos on-premise donde aloja
su propia infraestructura de virtualizacion y varios servidores en la nube de Amazon AWS.

Para el acceso entre las oficinas y el centro de datos on-premise, la empresa tiene contratada
una red MPLS basada en ORLA. Asimismo, tanto en la sede de oficinas como en el datacenter
on-premise, ademas de los circuitos MPLS tienen conexiones de FTTH para respaldo de este.

El datacenter en la nube tiene su propia conexidn a la red, incluida en la cuota del servicio. [5]

Los costes de operacion en los que incurre la empresa actualmente se detallan en la tabla 1,

Tabla 1

Coste €/mes| Unidades Total €/mes
Circuito MPLS 100 Mbps 601,38 € 2 1.202,76 €
FTTH 600/600 61,49 € 2 122,98 €
Amazon AWS 63,59 € 1 63,59 €
Mantenimiento MPLS 120,28 € 2 240,55 €
Mantenimiento FTTH 12,30 € 2 24,60 €
Mantenimiento Routers 129,08 € 2 258,15 €
Mano de obra 300,00 € 1 300,00 €
Datacenter 800,00 € 1 800,00 €
TOTAL por mes 3.012,63 €]

Los costes mostrados son recurrentes y son los que esta soportando la empresa actualmente. El
coste de los circuitos MPLS se calcula sobre el precio de un circuito OLRA de 100 Mbps [6] con
un margen del 50% para cubrir el resto de los componentes de la red y el margen del operador.
El coste de la FTTH es el marcado por Movistar [7] para un circuito de esas caracteristicas en el
momento de escribir este texto. Los mantenimientos de los circuitos MPLS y FTTH se han
calculado como un 20% del coste total de los mismos. El mantenimiento de los routers es el
precio GPL de Cisco [8] para el router ISR-1109-4P. La mano de obra cubre los costes de una
empresa externa que se encarga de mantener la red. El coste del datacenter esta basado en una
oferta de Interxion Madrid.



Se propone la migraciéon a una red SD-WAN para minimizar costes. En este caso es necesario
sustituir los equipos de red y, ademas, es muy recomendable sustituir los circuitos MPLS por
circuitos FTTH.

Para la migracién es necesaria una inversion inicial para adquirir el equipamiento necesario para
desplegar el nodo SD-WAN. Como se verd mas adelante, podemos encontrar un equipo de
propdsito general por entre 300 y 1000 €. Para este presupuesto se tomara un precio intermedio
de 600€. Quedando los costes de inversién como se muestran en la tabla 2,

Tabla 2
Coste| Unidades Total
Nodos SD-WAN 600 € 2 1.200 €
Implantacion 500 € 1 500 €
Alta FTTH - € 2 0€
TOTAL 1.700 €

Los costes de operacion tras la migracién a SD-WAN se detallan en la tabla 3,

Tabla 3

Coste €/mes| Unidades Total €/mes
Red MPLS 100 Mbps 601,38 € 0 - €
FTTH 600/600 61,49 € 4 245,96 €
Amazon AWS 63,59 € 1 63,59 €
Mantenimiento MPLS 120,28 € 0 - €
Mantenimiento FTTH 12,30 € 4 49,19 €
Mantenimiento Routers 129,08 € 0 - €
Mano de obra 150,00 € 1 150,00 €
Datacenter 800,00 € 1 800,00 €
Plataforma SD-WAN - € 3 - €
Mantenimiento nodos 120,00 € 2 240,00 €
TOTAL 1.548,74 €

La plataforma SD-WAN es gratuita hasta los tres nodos.

Como se puede observar, en caso de aceptar la oferta, la empresa va a pasar a tener unos costes
de operacidn que son la mitad de lo que actualmente paga con la solucion MPLS.
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1.4 Objetivos del proyecto.

Definir que son las redes SD-WAN y de donde vienen.
Estudio de las soluciones que hay en el mercado y compararlas.
Estudio de implantacién de soluciones SDN/SDWAN en plataformas de propdsito
general.
Eleccidn de una soluciéon SD-WAN para su desarrollo en el proyecto.
Implementacion de la plataforma SD-WAN elegida.
o Dos nodos SD-WAN de los que colgardn varios servidores.
o Configurar un uCPE para dotar de conectividad a la sede de la empresa con el
CPD.
o Uno de los nodos SD-WAN se debe instalar en la nube de Amazon AWS.
Pruebas de comunicacion entre nodos a través de SD-WAN.
o Se requiere la comunicacién extremo a extremo de una maquina en cada nodo.
Pruebas de eco (ping) y camino seguido.
o Pruebas de rendimiento, se busca ver si la infraestructura SD-WAN es limitante
en latencia o ancho de banda.
o Pruebas de redundancia. Los nodos con mas de un enlace deben respaldar la
conexion, para probarlo se simulard la caida del principal para ver que conmuta
al secundario.

11



1.5 Planificacién del proyecto.

marzo 2020 abril 2020 mayo 2020 junio 2020
Nembre de tarea + Duracién » Comienzo ~ Fin - 19 22 25,28 02 05 08 11,14 17 20 /23 26 29 01 04 O7 10 13 16 19,22 25 28 01 04 OF7 10 13 16 19 22 25,28 31,03 06 09 12
« SD-WAN 79 dias? mié 26/02/20 dom 14/06/20 j
4 Introduccién 5 dias mié 26/02/20 mar03/03/20 el
Justificacién proyecto 3 dias mié 26/02/20 vie 28/02/20 I
Viabilidad econdmica 2 dias vie 28/02/20  lun 02/03/20 I
Objetivos del proyecto Adias mié 26/02/20 lun 02/03/20 I
Planificacién del proyecto 2 dias lun 02/03/20  mar03/03/20 [ ]
4 Estudio de Mercado 15 dias mar 03/03/20  lun 23/03/20
Soluciones Open Source 15 dias mar 03/03/20 lun 23/03/20 ——
Soluciones propietarias 15 dias mar 03/03/20  lun 23/03/20 I
Soluciones hardware propdsito general 10 dias mar10/03/20 lun 23/03/20 I—
4 Desarrollo solucion Open Source 20dias mar 24/03/20  lun 20/04/20
Justificacidn 3 dias mar 24/03/20  jue 26/03/20 (&
Caracteristicas plataforma 17 dias mar 24/03/20 mié 15/04/20 I
Preparacidn del entorno de desarrollo 17 dias s4b 28/03/20  lun 20/04/20 0]
4 Implementacién plataforma 25 dias mié 15/04/20 mar 19/05/20
Comunicacién con CPD en la nube 19 dias mié 15/04/20 dom 10/05/20 I
CPE hardware propdsito general 16 dias mar 28/04/20  mar 19/05/20 I
4 Pruebas 16 dias mar 19/05/20  mar 09/06/20
Comunicacién extremo a extremo 16 dias mar19/05/20  mar 09/06/20
Rendimiento 16 dias mar19/05/20  mar 09/06/20
Redundancia 16 dias mar 19/05/20  mar 09/06/20
Conclusiones 7 dias dom 31/05/20 dom 07/06/20 :
Presentacion 6dias lun 08/06/20 dom 14/06/20 _

Figura 8 Planificacion del proyecto
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2. Estudio de mercado.

En el mercado se encuentran principalmente dos tipos de soluciones, las que son de cédigo
abierto u Open Source y las que son de cddigo propietario. Las primeras suelen ser soluciones
compatibles con todos los fabricantes que las quieran implementar y las segundas suelen ser
soluciones completas de un fabricante, que no son interoperables con dispositivos o soluciones
de terceros fabricantes.

2.1 Soluciones Open Source.

En primer lugar, es de interés mencionar que se entiende por cédigo abierto.
Open Source es un modelo de desarrollo de software de forma descentralizada que fomenta la
colaboracidn altruista. El resultado de esta colaboracidn tiene que acabar en el acceso libre al
codigo fuente, planos y demas documentacion generada. [9]

2.1.1 OpenDaylight

OpenDaylight (ODL) es una plataforma modular abierta con la que se puede automatizar y
gestionar redes de cualquier tamano. El proyecto OpenDaylight surgié del movimiento SDN
enfocado principalmente en la programabilidad de la red.

Es parte del proyecto Linux Fundation Networking, con un enfoque global, colaborativo y abierto
a empresas. Actualmente esta integrado en mas de 35 soluciones empresariales para multitud
de servicios.

Arquitectura ODL.

El core de la plataforma ODL es el MD-SAL (Model-Driven Service Abstraction Layer). En ODL los
dispositivos y aplicaciones de red son representados como objetos o modelos, cuyas
interacciones son procesadas en la capa de abstraccién SAL.

Esta capa es el corazén de la arquitectura y permite la abstraccion absoluta del comportamiento
de los equipos de red y de otros servicios de la plataforma, al ser accedidos por las aplicaciones.
La capa SAL es un mecanismo de intercambio de datos y adaptacién entre modelos YANG, que
representan los dispositivos de red, y las aplicaciones. Estos modelos contienen descripciones
generales de dispositivos o de aplicaciones que permiten que se comuniquen entre ellos sin
conocer los detalles del otro.

En la capa SAL existen diferentes roles, un productor implementa una APl y proporciona los
datos de esta; un consumidor usa la APl y consume sus datos.

Por otro lado, en la capa SAL tenemos el interface northbound, usado para que las aplicaciones
se conecten a esta, y el interface southbound, usado para la comunicacion con los dispositivos
de red.

En definitiva, la capa SAL empareja productores y consumidores de sus almacenes de datos para
intercambiar informacién.
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Figura 9 Arquitectura OpenDaylight

Modular y multiprotocolo.

La plataforma ODL esta disefiada de una forma modular, lo que permite a los usuarios de est3,
desarrollar un controlador SDN que se ajuste a sus necesidades, permite aprovechar los servicios
creados por otros y modificarlos en funcién de la necesidad o escribir los propios y compartirlos
entre otras opciones. Soporta una gran cantidad de protocolos southbound, como por ejemplo
OpenFlow, OVSDB, NETCONF, BGP y muchos mas.

Debido a la naturaleza abierta de ODL se hace necesario un sistema para aislar cada
caracteristica de las otras y asi evitar que puedan interferir entre ellas. Para ello, se hace uso de
OSGi y Maven para construir caracteristicas Karaf y sus interacciones.

S3pP
La comunidad ODL dedica muchos esfuerzos para mejorar las areas de seguridad, escalabilidad,
estabilidad y rendimiento. Para ello hay establecidos grupos de prueba y de integracion.

En la parte de seguridad, existe un gran equipo que responde a las vulnerabilidades
inmediatamente, lo que ocurre gracias a que es una plataforma Open Source donde la
comunidad de usuarios esta siempre alerta y cualquiera puede detectar y corregir una.

2.1.2 ONF CORD
CORD es un proyecto de la Open Networking Fundation (ONF) que integra varias de las
soluciones que proporciona. El proyecto propone virtualizar la infraestructura de red que se

despliega en las centrales locales de los operadores usando equipos de propdsito general, a los
que ONF llama POD. [10]

Las principales caracteristicas de CORD son:

- Redes virtuales bajo demanda Zero-Touch.

- SLAs robustos y QoS para el trafico empresarial.

- Pila de software que habilita la innovacién de servicios.
- Equipos de cliente simples y de facil mantenimiento.
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Figura 10 Red de datos usando CORD

CORD consta de tres elementos principales, OpenStack, ONOS y XOS. Los dos primeros se
instalan en los POD.
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Figura 11 Arquitectura CORD

OpenStack es un sistema operativo cloud disefiado para controlar grandes centros de datos
siguiendo el modelo, Infrastructure as a Service (laaS). Este elemento es el encargado de
proporcionar las maquinas y redes virtuales que implementan los servicios que proporciona
CORD. Es decir, las VNF.

ONOS es un controlador SDN que gestiona los conmutadores de los POD para crear las redes
virtuales. Es sobre este elemento donde se virtualizan las funciones de red, como el routing, el
NAT, etc.

Por ultimo, XOS es un entorno que permite componer servicios encadenando las funciones de
red y aplicaciones que se despliegan sobre ONOS y OpenStack. En este escenario, XOS actua
como un orquestador NFV, gestionando el ciclo de vida de los servicios, funciones de red y
aplicaciones.
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2.1.3 FlexiWan

FlexiWAN nacié con la idea de establecer una solucién Open Source de SD-WAN 2.0, con un
modelo de arquitectura y cddigo abiertos. FlexiWan integra y coordina dentro su arquitectura
diferentes soluciones Open Source, que incluyen vRouter, administracién, orquestacion vy
automatizacion para dotar la funcionalidad de SD-WAN. [11]

El desarrollo de esta solucién de cddigo abierto pretende democratizar el mercado SD-WAN,
reduciendo drasticamente las barreras de entrada para que las empresas lo adopten y ofrezcan
sus servicios.

Arquitectura.

La arquitectura de FlexiWAN se compone principalmente de dos dispositivos. flexiEdge, que es
el nodo SD-WAN Edge desplegado en las diferentes ubicaciones. flexiManage, que es el sistema
central de administracién, el cual se conecta mediante APl segura a flexiEdge para la
administracién y orquestacion de este.
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Figura 12 Arquitectura flexiWAN
flexiEdge comprende tres componentes clave:

- Infraestructura de router. Versién modificada de FD.io Vector Packet Processor (VRRP)

- Plano de control de routing. Free Range Routing (FRR)

- flexiWAN Agent. El componente software que se encarga de la comunicacion a través
de APIs seguras de flexiEdge y flexiManage.

flexiAgent se conecta con flexiManage usando un web socket bidireccional para la configuracion
y estadisticas que soporta las siguientes caracteristicas:

- Comandos GET JSON simplificados

- APIs individuales provisionadas en Linux y en el Router.

- Configuracion de almacenamiento del tipo clave-valor.

- Orquesta la secuencia de ejecucion entre varios elementos.
- Mantiene el orden de configuracion.

- Restaura el ultimo estado tras un reinicio.
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- Procesamiento de las transacciones y posibilidad de restauracién en caso de fallo.
- Monitorizacién de componentes y posibilidad de restaurarlos en caso de fallo.

- Proporcionar una estructura JSON a toda la configuracidn.

- Proporcionar comandos de consola para la resolucién de errores.

flexiManage corre en un servidor web para la administracion de la red. A través de su portal, un
administrador de red puede gestionar todos los dispositivos que componen la red. Este agente
es el encargado de la comunicacién de todos los dispositivos flexiEdge que componen la red.
También se encarga de la recopilacidn de las estadisticas de los dispositivos flexiEdge, los analiza
y proporciona los informes al administrador.

En el momento de escribir este texto, FlexiWAN va por la versién 1.2.2. Es todavia una versién
en desarrollo de lo que pretenden para el producto final pero ya dispone de caracteristicas
suficientes para su despliegue. Esta versidn soporta multi-WAN y multi-LAN y se pretende
reforzar en un futuro préximo con funcionen de routing basado en politicas y otras funciones.

Caracteristicas soportadas, version 1.2.2
- Instalacidn basada en Debian.
- Aprovisionamiento Zero-Touch.
- Cuentas y usuarios Multi-Tenant.
- Inventario basado en la organizacién.
- IPSec sobre tuneles VxLAN.
- Meétricas de calidad del tunel.
- Internet Breakout.
- Configuracion de rutas estaticas.
- Cambios dindmicos de la configuracion de flexiEdge.
- Monitorizacién mejorada de flexiEdge.
- Deteccidn de errores y notificacion de flexiEdge.
- Dashboards.
- Actualizaciones automaticas.
- Acceso a APIs northbound.
- Estabilidad y calidad de la plataforma mejoradas.

Caracteristicas previstas en nuevas versiones.
- Seleccidn de enlace basado en politicas.
- Identificacion de aplicaciones.
- QoS avanzado.
- Mas opciones de NAT.
- Otras muchas mejoras.

2.2 Soluciones propietarias.

2.2.1 Nuage Networks
Nuage networks es una empresa que pertenece a Nokia y es la encargada de desarrollar las
tecnologias SDN. En concreto, para SD-WAN 2.0 lo hace a través de su producto VNS, Virtualized
Networks Services. [12]

VNS se ofrece como una plataforma de gestidon de redes extremo a extremo, muy potente y con
el foco en la seguridad. Ofrece entorno de nubes multiples y visibilidad y control de la red desde
un solo panel de administracion. Con su propuesta, Nuage quiere garantizar la conectividad, no
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solo entre las sedes de un cliente, sino también con centros de datos publicos y privados y
proveedores de SaaS o laa$, todo ello desde su plataforma de gestion.

Nuage automatiza la provision, configuracién y gestion de las redes WAN para asi poder ofrecer
a sus clientes calidad de servicio adaptado a las politicas de negocio y seguridad de las
aplicaciones, todo ello a bajo coste.

Arquitectura
La arquitectura de VNS corre bajo la plataforma Virtualized Services Platform (VSP) que también
habilita el framework Virtualized Cloud Services (VCS).
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Figura 13 Arquitectura VSP/VNS

Para administrar esta plataforma se usa el framework Virtualized Services Directory (VSD) que
se encarga de programar las politicas y del motor de andlisis. Este framework proporciona
flexibilidad en la politica de red lo que habilita al administrador de red a definir, aplicar y
asegurar las politicas de negocio de la red con un entorno de administracion amigable. VSD
permite la administracién basada en roles y habilita la administracién centralizada de la
configuracion de red con un interface grafico intuitivo.

Gracias a VSD, los proveedores de red y las empresas tienen un entorno centralizado en el que
pueden ver y cambiar las politicas de la red, desplegar nuevas en un solo sitio o en varios o segun
el tipo de red. VSD también se encarga de recopilar todos los reportes del trafico de la red. Todo
ello queda almacenado en una base de datos Elasticsearch que facilita el minado de datos y el
rendimiento en los reportes.

Las funciones de red para el servicio se seleccionan utilizando la tienda de funciones de red de
VSD. Esta tienda proporciona un conjunto integral de funciones de red comunes, como stateful
firewall de capa 4, encadenamiento de servicios, IPSec, NAT/PAT, inteligencia empresarial,
balanceo de carga, gestidn de direcciones IP y servicios de nombres de dominio que se pueden
insertar directamente en el servicio de red como opciones de servicio escalonadas. El VSD
también es compatible con el despliegue de VNF, la gestion de repositorios y la gestién del ciclo
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de vida de VNF, lo que complementa la capacidad de los NSG para alojar VNF de terceros. Esto
reduce la necesidad de implementar elementos de red dedicados en ubicaciones remotas, lo
gue simplifica enormemente el modelo de operacién para la empresa.

VSD también soporta una interfaz norte RESTful APl que permite a todas las funciones una
integracidn total con los sistemas de administracidn cloud.

También incluye un portal de cliente SD-WAN que permite a los proveedores de servicios
establecer perfiles de cliente para que cada usuario pueda administrar sus funciones de red.
Este portal incluye paneles separados por empresa y profundidad de analisis.

El portal de clientes SD-WAN ofrece flujos de trabajo sencillos para la gestién del ciclo de vida
completo de las capas 2 y 3 de las VPN vy sitios remotos. Para los proveedores de servicios, el
portal proporciona gestién de perfiles de clientes. Los proveedores de servicios o los
administradores de red de los clientes pueden crear un control de acceso detallado de acuerdo
con la estrategia de control de acceso basado en roles de una organizacién.

Funciones del plano de control.

El Controlador de servicios virtualizados (VSC) es el controlador SDN mas poderoso de la
industria, segin Nokia. Funciona como un plano de control de red centralizado y robusto para
los servicios de red, manteniendo una vista completa de la red y las topologias de servicio. El
VSC se basa en el sistema operativo SR y se beneficia de su rendimiento, robustez y posibilidades
de escalado. A través del VSC, se establecen enrutamientos virtuales y funciones de
conmutacion para programar el plano de reenvio de red utilizando el protocolo OpenFlow. Se
pueden federar varias instancias de VSC dentro y a través de la red aprovechando el protocolo
MP-BGP, una tecnologia de red probada y altamente escalable que permite que el servicio de
red crezca con los requisitos del negocio.

Funciones del plano de datos.

El NSG constituye el plano de reenvio de red para VNS y SD-WAN 2.0. Encapsula el trafico de
datos, aplica las politicas de red de Capa 2 a Capa 4 y establece las VPN de superposicién de
Capa 2 o Capa 3 segun lo definido por el VSD. El NSG también tiene posibilidad de Wi-Fi
incorporado y soporte de LTE. En el NSG, los servicios avanzados se pueden activar, incluidas las
funciones de red como el equilibrio de carga, el encadenamiento de servicios, la inteligencia
empresarial y NAT / PAT. Las caracteristicas de seguridad inherentes también se pueden
habilitar, incluidos los tuneles IPSec, los firewalls stateful de Capa 4 y Capa 7 y el filtrado de URL
de Capa 7. El NSG también es compatible con maquinas virtuales y contenedores VNF,
complementando el soporte de VSD para la incorporacion de VNF, la gestion de repositorios y
la gestidn del ciclo de vida de VNF. Estos servicios se pueden aplicar a los NSG de manera
centralizada, en todo el servicio o en funcién de un modelo de implementacién especifico de la
ubicacién. La implementacion del NSG utiliza un proceso de arranque automatico que incluye
varias opciones de autenticacion de multiples factores. La naturaleza automatizada de esta
funcién de arranque reduce la necesidad de recursos de red especializados en ubicaciones
remotas. En la mayoria de los casos, el personal del sitio remoto sin cualificacion técnica puede
enchufar y olvidarse de lo demas. Esto reduce el costo de implementacion del servicio.

2.2.2 Cisco SD-WAN
La solucién de Cisco para el mundo SD-WAN viene de la mano de Viptela, empresa que adquirio
en 2017 y que ha usado para desarrollar esta plataforma. [13]
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Arquitectura
La arquitectura de cisco se divide en 4 planos, datos, control, administracién y orquestacion.
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Figura 14 Arquitectura Cisco SD-WAN

Esta solucidn tiene cuatro componentes clave, vManage, vBond, vSmart y los routers SD-WAN
Edge. [14

Cisco vManage se encuentra en el plano de administracidn y es el encargado de proveer de un
interfaz de usuario donde configurar los dispositivos, provisionarlos, monitorizar su actividad o
en caso de fallos, ayudar en su resoluciéon. También es el encargado de crear las politicas a aplicar
en la red. Este componente se distribuye como panel Unico para una sola organizacion o como
multitenant para que una organizacion pueda desplegar diferentes clientes desde un mismo
panel de administracion.

Cisco vBond pertenece al plano de orquestacién y es el maximo responsable del
aprovisionamiento Zero-Touch, asi como la primera linea de autenticacion, distribucion de la
informacién de control/administracidn y gestidén del NAT traversal. Cuando un router arranca
por primera vez, vBond se encarga de llevar el dispositivo a la SD-WAN fabric. Ademas, también
es responsable de conocer la topologia de la red y compartirla con todos los dispositivos.

Cisco vSmart es el cerebro de la solucidn y reside en el plano de control. Las politicas creadas
con vManage son desplegadas vy vigiladas desde vSmart. Cuando un sitio remoto conecta, su
informacidn de enrutamiento se intercambia con este componente en lugar de con el resto de
las sedes. Es por ello, que con las politicas establecidas se puede ajustar como se conectan las
sedes entre si, pudiendo ajustar esta comunicacién de forma individualizada. Esta configuracion
se intercambia a través del protocolo Overlay Management Protocol (OMP).

Cisco WAN Edge routers. Cisco propone variedad de equipos para su SD-WAN Edge segun las
necesidades de la sede. Existen dispositivos para diferentes niveles de funcionalidades,
rendimiento y conectividad.

20



Todos estos componentes se combinan para formar el Cisco SD-WAN fabric.
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Figura 15 topologia Cisco SD-WAN

En la figura 15 se muestra la relacién entre todos estos componentes. Los router WAN Edge
establecen tuneles IPSEC entre ellos para formar la red overlay SD-WAN. Adicionalmente,
también se establece un canal de control entre estos y cada uno de los elementos de control. A
través de este canal de control cada componente recibe la configuracién, aprovisionamiento e
informacién de rutas.

Cisco usa su propio protocolo southbound, OMP, que se encarga de administrar la red overlay y
corre entre los routers Edge y los controladores vSmart donde toda la informacién del plano de
control se intercambia de forma segura. La configuracién por defecto indica que OMP establezca
una red overlay totalmente mallada, donde cada router Edge se conecta con todos los demas.

Cisco vSmart
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v Wy,
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R
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WAN Edge 1 e L WAN Edge 2
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Figura 16 Intercambio de informacion a través de OMP
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2.3 Soluciones compatibles con plataformas de propdsito general.

En este contexto, una plataforma de propdsito general, general purpose en inglés, es una pieza
de hardware que no esta disefiada especificamente para conmutar paquetes. Es un computador
x86 normal que se utiliza para labores de red debido a su coste mas asequible y su mayor
facilidad de mantenimiento.

Normalmente todas las soluciones SDN Open Source se despliegan sobre plataformas de
propdsito general, denominadas uCPE, y las propietarias suelen utilizar hardware especifico. El
mejor ejemplo de esto ultimo es Cisco, donde todos sus nodos SD-WAN Edge son routers con el
software de Cisco, 10S.

Dos de los fabricantes de uCPE de coste mas bajo son Edge-Core Networks y Advantech.

El modelo mas econdmico de Edge-Core es el SAF4100I [15], un equipo con las siguientes
caracteristicas:

- CPU Intel D-1500 Series SoC (Broadwell-DE)
- Memory 2x DDR4 SODIMM slots (max 32GB). Default 4GB
- Ethernet Interfaces:
o 1xRIJ-45and 1 x SFP GbE Port for WAN, through 2 x Intel 1210 controllers
o 1 xSFP+ 10GbE port, through CPU built-in Ethernet controller
o 8 xRIJ-45 GbE port for LAN, through Marvell 88E6190X Ethernet Switch Hub
- Local Storage: 1 M.2 SATA SSD, default 32 GB
- Advanced Technology: Virtualization - VT-d, VT-x, SR-IOV, Security — H/W TPM 1.2, AES-
NI DPDK

Figura 17 SAF4100!

Este modelo se puede conseguir en internet por algo mas de 14005 [16]
El modelo de Advantech mas econdmico es el FWA-TO11 [17]:

- CPU 2 Cores Intel Celeron J3355
- RAM 8GB DDR3L

- 4x10/100/1000BASE-T RJ45

- 1 puerto HDMI

- Almacenamiento SSD

- Virtualizacién VT-x, VT-d

Este modelo se puede encontrar en internet por 310$ [19]
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Figura 18 FWA-T011
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3. Desarrollo de una solucion Open Source.

3.1 Justificacion de la plataforma elegida.

Todas las plataformas vistas hasta ahora pueden ser vdlidas para desarrollar este proyecto, pero
hay que tener en cuenta varios factores.

Presupuesto.

Acceso a documentacién, software y equipamiento.
Tiempo necesario para la implantacion.

Calidad de la soluciéon aportada.

Lo mds importante que se busca ofrecer es que el coste sea el menor posible sin merma en la
calidad de la solucién y ajustado a las necesidades del cliente.

Para poder elegir una solucién concreta se realiza una ponderacién de los siguientes indicadores,

Inversion inicial (hardware, mano de obra, etc.)

o Eneste indicador el valor se basa en que las soluciones Open Source se pueden
implementar sobre plataformas de propdsito general que son mas baratas que
las propietarias.

Costes de operacion (Cuotas de servicio, mantenimiento, complejidad de la plataforma,
etc.)

o Los costes de operacién se ven afectados sobre todo por el precio de las
licencias, por eso las soluciones propietarias tendran menor puntuacién en este
apartado.

Plataforma abierta (Cédigo abierto, APIs propias, modificar el cddigo, etc.)

o Esteindicador se basa en lo interoperable que es la plataforma con software de
terceros y el acceso a su codigo, una vez mds, cuanto mas abierta es la
plataforma mas interoperable sera.

Documentacién (Acceso libre a la documentacién y soporte de usuarios).

o Los fabricantes crean sus propias bases de conocimiento, este indicador refleja
la calidad y disponibilidad de la documentacién.

Plazo de implantacidn (Obtener el hardware y el software y desplegar la solucién).

o Este indicador trata de determinar la rapidez con que la plataforma se puede
instalar, esto dependera de la cadena de suministro y la complejidad para la
implantacion.

Fiabilidad (Estabilidad de la plataforma).
o En este indicador se refleja la calidad de la soluciéon de una forma subjetiva,
basandose en la trayectoria del fabricante y la madurez de la tecnologia.
Escalabilidad (posibilidad de crecimiento de la red).
o Se valora segun la facilidad de implementar nodo nuevos en la red.
Enfoque.

o Como se ajusta la solucidn a las necesidades del cliente, una solucién para

conectar tres nodos, uno de ellos en la nube.

Tal como se ha comentado, se busca una solucién barata, robusta y enfocada en el problema
del cliente, por ello los puntos con mayor valoracién son los de inversion, operacion, fiabilidad
y enfoque.
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En la tabla se muestran todos estos indicadores con una valoracion de 0 a 9 para cada
plataforma. Ademads, cada indicador tiene su ponderador, siendo 0 el peor valor y 1 el mejor.
Del resultado de multiplicar el ponderador por el valor de cada indicador y la suma de todos

ellos resulta la puntuacién total para cada solucidn.

Tabla 4
oDL ONF CORD FlexiWan Nuague Cisco

Indicador Pond. |[Valor |Pond | Valor |Pond | Valor |Pond |[Valor |Pond |fValor |Pond
Inversion 1 8 8 8 8 8 8 3 3 3 3
Operacion 1 7 7 6 6 9 9 4 4 4 4
Abierta 0,8 8 6,4 8 6,4 6 4,8 4 3,2 3 2,4
Document. 0,6 8 4,8 7 4,2 6 3,6 7 4,2 9 5,4
Plazo 0,7 7 4,9 7 4,9 7 4,9 5 3,5 5 3,5
Fiabilidad 1 8 8 8 8 7 7 8 8 9 9
Escalabilidad | 0,6 9 5,4 9 5,4 9 5,4 9 5,4 9 5,4
Enfoque 1 6 6 4 4 9 9 7 7 8 8
TOTAL 50,5 46,9 51,7 38,3 40,7

Desde otra perspectiva, a través de un gréfico radial, se pueden ver de forma mas clara las
fortalezas y debilidades de cada solucidn.

OpenDaylight ONF CORD FlexiWan  sc+@-+ Nuague <++®@-- Cisco
Inversion
10
3 .,
Enfoque Operacién
o. 6
:.'..'::
M Y
2 ".....
Escalabilidad é 0 QQ Abierta
3 R
o n'.
1 P X
o LSt )
M YKy
¥
Fiabilidad Documentacién
Plazo

Figura 19 Comparativa plataformas
De estos datos se extraen varias conclusiones;

Por un lado, si se comparan las soluciones Open Source con las propietarias, las soluciones Open
Source salen mejor paradas gracias a que para este proyecto se priman los costes y las soluciones
propietarias tienen una alta carga recurrente debido a las licencias.
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Por otro lado, las soluciones propietarias no tienen por qué ser mucho mas fiables que las
abiertas. Se puede creer que una solucidn propietaria al estar soportada por un fabricante es
mas estable, pero es cierto que las soluciones abiertas, al tener su cddigo disponible para
cualquiera, hace que sean altamente fiables, sobre todo seglin va madurando el proyecto.

Sobre las soluciones propuestas, la mejor valorada ha sido la de flexiwan. Como se ha
comentado anteriormente, al ser una solucion de cddigo abierto su coste es inferior y no tiene
por qué verse afectada en la calidad del producto. En la comparacidn entre plataformas Open
Source, flexiWan ha terminado mejor parada gracias a que estad enfocada en lo que realmente
busca el cliente y a su facilidad de operacion.

En conclusién, teniendo en cuenta las valoraciones de las plataformas se opta por ofrecer al
cliente la solucién Open Source de flexiWan.

3.2 Caracteristicas de la plataforma.

En la figura 20 se encuentran, a modo de resumen de lo ya visto, los diferentes paquetes que
forman la solucién de FlexiWAN.
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Figura 20 Arquitectura flexiWAN

FlexiEdge es un paquete de software para una distribucién Linux Ubuntu 18.04 LTS y se puede
instalar sobre varias plataformas:

- Bare metal
- Maquina virtual
- Enla nube de Amazon AWS

La instalacion estd paquetizada por lo que es posible instalarlo en versiones de Ubuntu
personalizadas. La instalacion afiade todos los componentes necesarios como servicios del
sistema Ubuntu.

Durante la instalacién, el software comprueba que tanto el hardware como el software cumplen
con los requisitos.
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FlexiEdge usa un token creado en flexiManage para registrarse. Durante la instalacién se genera
un token individual a partir de este que se usara para la autenticacién con flexiManage, todo
ello sin intervencion del usuario en la provisién (Zero-Touch provisioning).

FlexiManage es el orquestador de la red SD-WAN. En él, es posible crear cuentas con diferentes
niveles de administracidon dentro de la organizacién o cuentas para diferentes organizaciones,
dandole capacidad multi-tenant. Cabe destacar que cada organizacion tiene su espacio aislado
de las demds, no es posible ver los inventarios de otras o administrarlas.

Cada organizacion tiene un inventario que contiene los nodos SD-WAN (flexiEdge), los tuneles y
los tokens. Las operaciones de red se ejecutan a nivel de organizacion. Aunque las
organizaciones estas aisladas entre si, es posible asignar usuarios con permisos sobre varias.

Los dispositivos flexiEdge registrados son mostrados en flexiManage con su estado, donde el
orquestador recoge informacion sobre ellos. Esta informacidn incluye parametros generales de
configuracioén, interfaces, estadisticas de monitorizacién, rutas, logs y configuracién interna.

flexiWAN soporta tuneles IPSEC sobre VXLAN siguiendo la estructura de la figura 21,

VxLAM + UDP
IPSec Tunnel

GRE
Original Packet

Figura 21 Tunel IPSEC sobre VxLAN

Los tuneles se conectan a través del interfaz WAN. Las redes LAN son anunciadas a través de
OSPF. Cada uno de estos tuneles es creado entre dos dispositivos flexiEdge usando su interfaz
loopback en el rango 10.100.X.Y/31

flexiEdge

10.100.0 6/31

(82) {eian Psec [}
10.100.04/31
ia1) (van ipsec }

@ @ @ NAT I

Figura 22 Topologia tunel

Como se aprecia en la figura 22, en el trafico enturado a través del tinel usa como nexthop la
direccion IP loopback del otro extremo del tunel. Los paquetes que viajan a través del tdnel usan
VXLAN por el puerto 4789 UDP.

En algunos entornos, es necesario establecer rutas estaticas, para ello existe la posibilidad de
establecerlas a través de los tuneles desde flexiManage.

Ademas, el sistema permite configurar el tunel de forma flexible, como red totalmente mallada,
hub and spoke o cualquier otra combinacioén.

flexiWAN permite encaminar el trafico por los tuneles en funcién de la etiqueta. Esta
caracteristica se denomina Path Labels y consiste en marcar los interfaces WAN por los que se
quiere encaminar el trafico entre dos flexiEdge. Esta previsto en versiones futuras que con las
etiquetas se pueda establecer el tipo de tréfico a encaminar.
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Los parametros de los tuneles IPSEC son, protocolo IPSEC, modo tunel, algoritmos AES-CBC-128
para encriptacién y SHA-256-128 para integridad.

El orquestador flexiManage se encarga de medir la conectividad, latencia y perdida de los
tuneles. Cada nodo flexiEdge lanza paquetes ICMP echo cada segundo para medir el tiempo de
ida y vuelta (RTT) y las pérdidas que ocurren en estos.

Cualquiera de los dispositivos flexiEdge es capaz de encaminar trafico directamente a internet
usando la caracteristica de Internet Breakout. El trafico de internet pasa a través del NAT.

Otra de las caracteristicas que permite el producto es la de NAT Traversal en modo 1:1 NAT,
usando un reenvio de puertos o cuando el equipo que hace NAT preserva el puerto origen UDP.

flexiManage se encarga de recolectar estadisticas por dispositivo y muestra los bits por segundo
o paquetes por segundo en el dashboard. Ademdas de monitorizar también es el encargado de
notificar, como, por ejemplo:

- Cuando es necesario actualizar el software de algin componente.
- Cuando un dispositivo se ha desconectado.

- Cuando un router deja de funcionar.

- Cuando el retardo de un tunel sea superior a 100ms

- Cuando las pérdidas de un tunel sean superiores al 50%

El dashboard de flexiManage presenta informacién relativa a la conectividad de red y el estado
de cada tunel, al total del ancho de banda usado y los paquetes por segundo.

Por defecto, flexiWAN permite registrar y administrar 3 nodos flexiEdge de manera gratuita en
su versién comercial del producto.

Las actualizaciones de funcionalidades y correccidén de bugs se despliegan de forma periddica,
se notifica al administrador via email para que establezca una ventana de actualizacidn.

flexiWAN soporta northbound APIs de tipo REST para administrar y provisionar las redes.
Algunos de los paquetes Open Source usados en flexiwAN son,

- VPP. Vector Packet Procesing, es un framework que provee funcionalidades de
router/switch.

- Sqlitedict. Bases de datos para el nodo flexiEdge.

- DPDK. Kit de desarrollo del plano de datos para la acelerar el procesamiento de
paquetes.

- Libyang. Parseador de lenguaje Yang.

- Python. Lenguaje de programacion ampliamente utilizado en desarrollo de aplicaciones
de red.

- Fping. Programa de ping avanzado que da mas informacidn que el ping del sistema.

- FRR. Es una suite de protocolos IP para Linux que incluye BGP, RIP y OSPF entre otros.

- MongoDB, base de datos para flexiManage.

- Sendmail. Encargado de enviar emails.
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3.3 Preparacion del entorno de desarrollo.

En primer lugar, es necesario conocer los requisitos minimos del nodo flexiEdge para un entorno
en produccion.

- Ubuntu 18.04 LTS.

- CPU de dos cores y procesador de 64 bits.

- Minimo 4GB de RAM, aunque es recomendable disponer de 8GB.
- Al menos 16GB de espacio en disco.

- Dos interfaces de red PCle que soporten DPDK.

- Acceso ainternet a través del interfaz WAN.

El nodo flexiEdge puede ser instalado en una maquina virtual, en una plataforma de propdsito
general o en la nube.

En la figura 23 se muestra un ejemplo de la topologia de dos nodos, uno de ellos instalado on-
premise y el otro en la nube de Amazon.

~

Hegianl

17218.0.0115

Figura 23 Topologia de red entre nube y red local

3.3.1 Instalacién de flexiEdge.

La instalacién se puede realizar de dos formas, segun el entorno elegido, una instalacion
atendida en una plataforma de propdsito general o en un entorno de virtualizacién o
practicamente desatendida en la nube de Amazon AWS.

Para la instalacidn atendida es necesario disponer de un servidor con Ubuntu 18.04, en el que
se ejecutara el script de instalacion.

El script de instalacién se encarga de actualizar los repositorios locales de Ubuntu para afiadir
los paquetes necesarios y de revisar si se cumplen los requisitos de instalacién.

Tras la descarga y ejecucion del script se procede a la instalacion de flexiEdge en el nodo SD-
WAN a través del comando de instalacion de paquetes de Ubuntu.

Con estos dos simples pasos se ha conseguido instalar el software necesario para flexiEdge. Tras
la instalacidon es importante revisar que el dispositivo cumple todos los puntos criticos.
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Para que el nodo flexiEdge sea capaz de conectar con el orquestador flexiManage de la
organizacidn es necesario agregar el token al sistema. Para ello basta con copiar la cadena de
texto que proporciona flexiManage a la ruta especificada de flexiEdge,

Tras la instalacién se debe ejecutar la utilidad fwsystem checker para reparar potenciales
problemas de configuracién y preparar el sistema para la operacién de flexiEdge. Esta utilidad
analizard el hardware, el sistema operativo del host y mostrara los resultados. Para que flexiEdge
funcione de manera correcta es importante que los resultados referentes al hardware sean
satisfactorios. Los fallos relativos al software suelen ser facilmente solucionables directamente
desde la utilidad.

Para la instalacién desatendida en AWS es necesario un entorno Linux con Ansible que sea capaz
de acceder a internet con las credenciales de flexiWAN. La instalacién se ejecuta a través de un
script de Ansible.

Con el entorno preparado, solo es necesario descargar e iniciar el script de instalacion, donde
en una solo linea de comando se afiaden todos los pardmetros necesarios para instalar flexiEdge.

Un comando de ejemplo seria el siguiente,

ansible-playbook ec2_create_customer.yml --extra-vars "region=us-east-2 vpc_name=VPC
vpc_cidr_block=172.18.0.0/16 cidr_lan=172.18.1.0/24 cidr_wan=172.18.254.0/24
lan_ip_address=172.18.1.254 flexiwan_token=ey****** stack=0hio"

El script se encarga de crear toda la infraestructura necesaria en Amazon AWS y de instalar el
software flexiEdge.
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4. Implementacion de la plataforma SD-WAN.

Para la implementacidon de la plataforma se han desplegado tres nodos SD-WAN flexiEdge, uno
instalado en Amazon AWS (NODO SD1 AWS) y otros dos en un entorno de virtualizacién usando
VMWare ESXi (NODO SD2 VMWARE) y (NODO SD3 VMWARE).
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Figura 24 topologia de red

Los nodos SD2 y SD3 disponen de dos interfaces WAN para establecer un doble tunel entre ellos
y proporcionar redundancia. El nodo SD1 dispone de un interfaz WAN que establece un tunel
con el NODO SD2 a través de su interfaz WAN1. Ademds, en cada nodo hay una maquina Ubuntu
para verificar la comunicacion entre todos ellos.

La sede corporativa se encuentra en el nodo SD2. La compaiiia dispone de dos datacenter, uno
en la nube publica de Amazon AWS, el nodo SD1 y otro en un datacenter con infraestructura
propia, el nodo SD3.

Ademas, la sede corporativa debe disponer de acceso a internet.

En el anexo | se muestra el detalle de los pasos a seguir para el despliegue del nodo en AWS.
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A modo de resumen, es necesario disponer de un sistema Linux con Ansible instalado, acceso a
Amazon AWS con credenciales IAM y el token de acceso al orquestador flexiManage. Del resto
se encarga el script generado por flexiwan.

En caso de que el despliegue se realice sobre una plataforma de propdsito general, los pasos de
la instalacidn se detallan en el anexo Il. Al igual que en el caso anterior y a modo de resumen, se
debera crear un maquina virtual con Ubuntu 18.04 en la que lanzar el script de instalacion.

Tras la descarga e instalacién del software, se debe ejecutar la herramienta de diagndstico
fwsystem_checker para verificar y solventar los posibles problemas que se hayan producido.

Con los sistemas instalados se procede a la configuracién de los diferentes nodos. Estos pasos
quedan detallados en el anexo Ill. A modo de resumen, una vez el equipo esta instalado aparece
en el panel de control del orquestador, donde es necesario ajustar su configuracidn de interfaces
y rutas en el caso de multi-wan. Tras esto, se crean las etiquetas para los tuneles y la del servicio
de Internet Breakout, se asignan a los interfaces y se establecen los tuneles.

A continuacidn, se muestra en detalle la topologia desplegada mostrando los elementos de la
arquitectura SD-WAN descritos en el apartado 1.1.2.

Internet Servers

RN~
= ucs W
NODO SD-WAN1

RED DEL SUSCRIPTOR

SITIO 2 RED DEL SUSCRIPTOR

SITI0 1

NODO SD-WAN2

SD-WAN UNI

UCS UNI

SD-WAN

Virtual Connection SD-WAN

Service Provider
Network

RED DEL SUSCRIPTOR
SITIO 3

Figura 25 Topologia de red SD-WAN MEF

Como se ve en la figura 25, solo hay un UCS, que es la red de internet, con dos conexiones por
las cuales se establecen los TVCs en los nodos 2 y 3 y una conexion en el nodo 1. A modo de
ejemplo, se puede encontrar en el anexo IV esta misma topologia, pero usando los UCS que
actualmente tiene en servicio el cliente, es decir, la red MPLS y las conexiones FTTH.
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5. Pruebas.

En la siguiente figura se muestra la topologia de red que se seguira en las pruebas,

Internet Servers

vmware ‘ Ve
ESXi amazon [EC2

ubuntu® @"IJ "WAN

172.18.1.2

NODO SD-WAN 1
Server-nodol

UJJVWM ubuntu®

NODO SD WAN? Z R

Server-nudo3

ubuntu®

172.20.0.2

Figura 26 topologia de red pruebas.

Se va a probar la comunicacion extremo a extremo entre los diferentes servidores de la red,
concretamente, entre Server-nodol y Server-nodo2 (linea punteada verde), entre Server-nodo1
y Server-nodo3 (linea punteada roja) y entre Server-nodo2 y Server-nodo3 (linea punteada azul).

Tras esto, la siguiente prueba consistird en el rendimiento obtenido entre los servidores
utilizando la herramienta iperf y las estadisticas que nos ofrece el orquestador.

Para finalizar, se probara a desconectar uno de los tineles entre el nodo sd2 y el nodo sd3 y
verificar si sigue habiendo conectividad entre extremos.

5.1 Encapsulacion VxLAN.
Antes de empezar las pruebas de comunicacidn, conviene revisar si los nodos estan

encapsulando correctamente el trafico.

Tal como se ha visto en el apartado 3.2, se espera que la comunicacién extremo a extremo se
establezca a través de un tunel GRE encapsulado en VxLAN. Se va a comprobar que esto es asi
haciendo una captura de trafico en uno de los nodos e interpretandola con wireshark.
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Frame 414: 2461 bytes on wire (19688 bits), 2461 bytes captured (19688 bits)
VPP Dispatch Trace

VxLAN + UDP
NodeName: ip4-udp-lockup IPSec Tunnel
VPP Buffer Metadata GRE

VPP Buffer Opaque

VPP Buffer Opaque2

Internet Protocol Version 4, Src: 92.118.101.68, Dst: 192.16 .18
User Datagram Protocol, Src Port: 4783, Dst Port: 4780
Virtual eXtensible Local Area Network

Ethernet II, Src: ©2:00:27:Te:80:06 (02:00:27:Te:00:06), Dst: @2:00:27:Te:00:07 (02:00:27:Te:00:07)
Internet Protocol Version 4, Src: 18.181.8.6, Dst: 18.181.8.7

Encapsulating Security Payload

Original Packet

Figura 27 Captura de un paquete VxLAN

En la captura de la figura 27 se pueden relacionar las capas que se han visto en la documentacion
con la estructura real del paquete. Concretamente, se ve que tras la capa de red (3) del paquete
original, hay un tunel VxLAN sobre UDP (marca azul). En el tunel VXLAN aparece encapsulado el
tréfico ethernet entre los tuneles, se ve la capa de enlace con las direcciones MAC de ambos
extremos del tunel y la capa de red con las direcciones IP, también, de los extremos del tunel
(marca verde). Por ultimo, en wireshark se muestra un paquete encriptado en IPSEC, por el que
va el tunel GRE y el paquete original (marca roja).

5.2 Comunicaciones extremo a extremo.

En primer lugar, se realizan pruebas de ping entre los diferentes nodos. El comando ping usa el
protocolo ICMP que envia un echo request al host remoto y este responde con un echo reply.
Debido a la naturaleza de esta prueba no es necesario ejecutar ping desde los dos extremos de
la comunicacién ya que en caso de que haya respuesta desde un extremo, indica que hay
comunicacién en ambas direcciones. A este respecto, se puede dar el caso de que en un extremo
haya instalado un firewall que filtre los paquetes icmp echo-request, en este caso el resultado
del ping seria que hay pérdida, aunque puede que haya comunicacion.

Comunicacion entre Server-nodo3 y Server-nodo2

Se ejecuta el comando ping desde Server-nodo3 a Server-nodo2. Se van a lanzar 100 paquetes
con un intervalo de 0,1 s a través del comando ping 172.18.1.2 -c 100 -i 0.1. Ademas,
para una muestra mas general, se lanza tres veces el mismo comando y se muestran los
resultados en la figura 28.
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ICMP server-nodo3 a server-nodo2
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e Promedio 0,590 ms Promedio 0,566 ms Promedio 0,733 ms

Figura 28 Ping de Server-nodo3 a Server-nodo2

97
100

El resultado de la ejecucion de ping indica que hay comunicacién extremo a extremo con una

latencia media de 0,58, 0,566 y 0,733 ms para cada serie y 0,63 ms en total, como

ese es el

tiempo de ida y vuelta de los paquetes ICMP (RTT), la latencia del circuito sera la mitad, 0,315

ms. Ademas, no se han producido perdidas.

A continuacién, se comprueba el camino seguido por los paquetes usando el

comando

tracepath, en este caso desde los dos extremos, ya que, al existir dos posibilidades, el camino

seguido desde un extremo no tiene por qué ser igual al camino seguido desde el otro.

Figura 29 Resultado tracepath de Server-nodo3 a Server-nodo2

El host Server-nodo3 tiene la IP 172.20.0.2 y como puerta de enlace la IP 172.20.0.1.

Los paquetes salen del host Server-nodo3, etiquetado como LOCALHOST, y atraviesan

la puerta

de enlace, 172.20.0.1. Entran al nodo SD2 a través del tunel, 10.100.0.7 y alcanzan el host

remoto, Server-nodo2, 172.18.1.2.

El mismo trafico desde el otro extremo,
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Figura 30 Resultado tracepath de Server-nodo2 a Server-nodo3
Con resultado similar al anterior, pero en sentido contrario.

El trafico sigue la ruta marcada de azul en la topologia de red.

vmware "‘

=y ESXi
Server-nodo? wnml: — == NODO SD-WAN 1

... \ g
ubunty;® g '.\:ﬂi‘_ \\\ 5 Q_ﬂ-f-‘“’WAN
_.\\\" .

vmware

= ESXi

Figura 31 Resultado esquemdtico del camino seguido entre Server-nodo2 y Server-nodo3

Comunicacion entre Server-nodol y Server-nodo2.
Al igual que en el caso anterior, primero se ejecuta el comando ping tres veces para extraer los
datos para la gréfica.
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ICMP de server-nodol a server-nodo2
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Figura 32 Ping de Server-nodol a Server-nodo2

Se comprueba que hay conectividad, sin perdidas, y que la latencia es mas alta que en el caso
anterior, con 79,147 ms como promedio de las tres series. Esto es normal ya que el servidor esta
ubicado en un centro de datos de Amazon AWS en Estados Unidos, por lo que la latencia
aumenta al ser una conexion transatldntica. La latencia del circuito sera la mitad, 39,57 ms.

A continuacién, se muestra el camino que sigue el trafico para la comunicacién extremo a
extremo desde ambos servidores.

Figura 33 Resultado tracepath entre server-nodol y server-nodo2

Donde el camino seguido es la ruta marcada en verde sobre la topologia de red,
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Figura 34 Resultado esquemadtico del camino sequido entre Server-nodol y Server-nodo2

Comunicacion entre Server-nodo1 y Server-nodo3.

La comunicacion entre los dos CPD no esta habilitada de forma directa, pero si que es posible
atravesando el nodo SD2, a continuacion, se muestran las pruebas de ping y traza como en los
casos anteriores,

ICMP de server-nodol a server-nodo3
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100

—
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e Promedio 79,463 ms == Promedio 79,462 ms = Promedio 79,615 ms

Figura 35 Ping de Server-nodol a Server-nodo3

La latencia media es de 79,51 ms, muy similar al caso anterior, aunque se aprecia que es unos
0,4 ms superior, debido al paso a través del nodo sd2. La latencia del circuito se establece en
39,75 ms.

Respecto al camino seguido por el trafico, se muestran las trazas a continuacion,
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Figura 36 Resultado tracepath entre server-nodol y server-nodo3

Donde el camino seguido es la ruta marcada en rojo sobre la topologia de red,
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Figura 37 Resultado esquemdtico del camino seguido entre Server-nodol y Server-nodo3

A modo de resumen, se muestra una grafica con las latencias entre los diferentes nodos,
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Comparativa tiempos ICMP
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Figura 38 Latencias entre nodos

Como se ha comentado anteriormente, estas latencias corresponden a la suma del tiempo de
ida y el tiempo de vuelta, que es el valor que proporciona ping. En la grafica se aprecia de forma
visual que hay una comunicacién estable, que los nodos 2 y 3 estdan muy préximos entre si ya
gue tienen muy baja latencia y que el nodo 1 esta mas alejado. Efectivamente, los nodos dos y
tres estan en la misma ubicacién mientras que el nodo uno estd en Estados Unidos.

Otra forma de comprobar estos aspectos es a través del portal de flexiManage, donde se
muestran estadisticas de latencia y perdidas en los tuneles. En la figura 39 se muestran estos
datos y se comprueba que son similares a los encontrados a través del comando ping.

Path Label AVG Latency Drop Rate
[ WAN1.5D2 ] 0.69 ms 0.00 %
0.84 ms 0.00 %
[ WAN1.5D2 ] 7588 ms 0.00 %

Figura 39 Datos de latencia y pérdidas mostrados en flexiManage

Pruebas de acceso web.
Ademas de las pruebas de ping, se ha desplegado un servidor web en Server-nodo1 para realizar
pruebas de conectividad.

Accediendo desde Server-nodo2,
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Figura 40 Acceso web a Server-nodol

Y desde la consola del host Server-nodo3

Figura 41 Acceso web via consola a Server-nodol

5.3 Pruebas de rendimiento.

Para las pruebas de rendimiento se va a utilizar la herramienta iperf, usada para estos propdsitos
en entornos de produccion.

Se busca ver si el ancho de banda se ve mermado por tener que atravesar los tuneles creados
por los nodos SD-WAN. Para ello, se instalan tres maquinas de test independientes a la topologia
SD-WAN, una en la infraestructura VMWare donde reside el nodo 3, otra junto al nodo 2, y otra
en Amazon AWS donde reside el nodo 1. Se hara una prueba de rendimiento entre estas
maquinas de test en paralelo a las pruebas de rendimiento echas a través de los tuneles.
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Figura 42 Esquema de las pruebas a realizar

En la figura 42 se muestra el resumen de estas pruebas, se probaran en paralelo los caminos del
mismo tono de color (azul, rojo, verde). El camino en guiones representa la prueba a través de
internet entre las tres maquinas de test y el de linea punteada entre los servidores corporativos
a través de los tuneles.

El comando iperf permite medir tanto en TCP como en UDP, en UDP aporta datos acerca del
jitter y de las pérdidas de datagramas por lo que se usara este protocolo para medir estos
pardmetros. Para el ancho de banda real es mas adecuado utilizar TCP, por lo que serd el
protocolo usado para este propdsito.

En el lado servidor se usa el comando,

iperf3 -s tanto para UDP como para TCP, donde -s indica que es el servidor.

Para el lado cliente se usa el comando,

iperf3 -c IP_REMOTA -u -b 100m para UDPe iperf3 -c IP_REMOTA para TCP

donde -c indica que se conecta a IP_REMOTA, -u que se utiliza UDP y -b que se establece un
ancho de banda de 100 Mbps (solo usado en UDP ya que no hay calculo de ventana TCP).

Similar a como se ha hecho para el caso de las pruebas de ping, para el ancho de banda se
realizan tres pruebas TCP con iperf y se comparan graficamente junto a la media de las tres.

Pruebas entre el nodo SD1 y el nodo SD2
En primer lugar, se establece el lado servidor en el nodo 2 y el lado cliente en el nodo 1. Primero
se ejecutan las pruebas en TCP y acto seguido en UDP.
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Ancho de banda en Mbps
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Figura 44 Pruebas UDP entre los nodos 1y 2

M Servidores SD-WAN

43



Pérdidas de paquetes en porcentaje
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Figura 45 Pruebas UDP entre los nodos 1y 2

En la figura 43 se aprecia que el ancho de banda es muy similar entre las pruebas realizadas a
través de internet y entre las que usan la infraestructura SD-WAN, resultando en una media de
81,5 Mbps. Respecto a las pruebas de jitter y pérdidas, los valores medios son muy similares.

Pruebas entre el nodo SD3 y el nodo SD2

Para esta pruebas, se establece el lado servidor en el nodo 2 y el lado cliente en el nodo 3. Como
en el caso anterior, en primer lugar, se muestran los datos de ancho de banda obtenidos a través
de la pruebas TCP y a continuacion los de jitter y pérdidas obtenidos a través de UDP.
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Figura 46 Pruebas TCP entre los nodos 2 'y 3
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Jitter en ms
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Figura 47 Pruebas UDP entre los nodos 2 y 3
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Figura 48 Pruebas UDP entre los nodos 2 y 3

Pruebas entre el nodo SD1 y el nodo SD3

Para finalizar, se ejecuta una prueba entre los dos nodos remotos, cuyo trafico fluye a través del
nodo SD2 para los datos tunelizados. La conexion entre las maquinas de test es directa al
realizarse a través de Internet.
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Figura 49 Pruebas TCP entre los nodos 1y 3
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Figura 50 Pruebas UDP entre los nodos 1y 3
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Pérdidas de paquetes en porcentaje
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Figura 51 Pruebas UDP entre los nodos 1y 3
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Figura 52 Resumen grdfico de las pruebas de rendimiento.

La conexion transatlantica entre el nodo uno y los nodos dos y tres, ronda los 100 Mbps y no se
aprecia que al atravesar el tunel se reduzca el ancho de banda, excepto al hacerlo entre los
nodos uno y tres, que el trafico fluye a través del nodo dos. En la conexiéon entre los nodos dos
y tres, se observa que el ancho de banda ronda el gigabit por segundo, pero en la prueba a través
del tunel este ancho de banda se reduce.

Estos datos indican que los tuneles afectan al ancho de banda, aunque esto es solo apreciable
para tasas de transferencia altas. Esto se debe a que el trafico a través del tunel tiene una MTU
de 1350 bytes, mientras que el trafico entre las maquinas de test, que van a través de internet,
tiene una MTU de 1500 bytes, diferencia existente ya que el tréfico tunelizado requiere
cabeceras TCP/IP extra (VXLAN, GRE, IPSEC). Esta diferencia influye en la cantidad de paquetes
a transmitir, ya que el total de los datos debe ser dividido en paquetes de un maximo de tamafio
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igual a la MTU menos las cabeceras, haciendo que a menor MTU sea necesario enviar mas
paguetes para el mismo volumen de datos vy, por tanto, necesitar mas tiempo para completar el
envio. [24]

Respecto al jitter y a las perdidas, se observa que los valores a través del tunel son ligeramente
superiores, aunque despreciables, ya que son valores muy bajos para ambos casos. El aumento
de estos valores cuando se mide a través del tunel se debe a que los nodos SD-WAN requieren
de mas operaciones de proceso por paquete, al tener que encriptarlos y encapsularlos. Como se
ha comentado, este aumento no es significativo para una operativa normal por lo que se
considera que la conexidn es de buena calidad.

5.4 Pruebas de redundancia.

Uno de los elementos centrales de flexiEdge es el router virtual FD.io, que tiene un interface de
configuracién similar al 10S de Cisco. A través de este interface se van a comprobar las rutas y
estado de OSPF para esta prueba de redundancia.

Como se ha visto en la topologia utilizada para las pruebas, solo hay redundancia entre los nodos
SD2 y SD3, por lo que las pruebas iran centradas en ellos.

Para acceder al interface de FD.io se usa el comando,
sudo vtysh

En el nodo-sd3 aparecen las sesiones OSPF establecidas a través de los dos tuneles.

Figura 53 Sesiones OSPF en el nodo-sd3

Hay dos sesiones, una a través del tunel de la WAN1 (10.100.0.7) y otra a través del tunel de la
WAN2 (10.100.0.9).

En el nodo-sd2, ademas de las dos sesiones con el nodo-sd3, aparece la sesion del nodo-sd1,

Figura 54 Sesiones OSPF en el nodo-sd2

La sesidn con el nodo-sd1 se establece a través de la IP 10.100.0.4, la sesion a través de la WAN1
conlalP 10.100.0.6 y a través de la WAN2 con la IP 10.100.0.8.

El tunel que va por la WAN2 se puede identificar a través del orquestador,

D Device A Interface A Device B Interface B Path Label AVG Latency Drop Rate Status Actions

1 NODO SD2 VBOX enp0s3 NODO SD1AWS ens5 CIED 34 59 ms 0.00% B

2 NODO SD2 VBOX enpls3 NODO SD3 VMWARE ~ ens160 CED 7.17 ms 0.00 % [ Connectea | O
[Comectea I 6

NODO SD2 VBOX enp0s8 NODO SD3 VMWARE ans192 [ wanzsnz ] 689 ms 000 %

Figura 55 Tuneles creados en flexiManage
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El tunel que va por la WAN2 es el que tiene la etiqueta WAN2.SD2 (en rojo en la imagen) que
como se muestra, esta establecido entre las IPs 10.100.0.8 y 10.100.0.9, por los interfaces vpp7
en nodo-sd2 y vpp3 en nodo-sd3.

Con los tuneles ya identificados, se muestran las rutas en el nodo-sd2. Estas indican que el trafico
a lared del nodo SD3 se encamina a través del tinel WAN2.SD2 (10.100.0.9),

Figura 56 Tabla de rutas en el nodo-sd2

Concretamente la linea,
0>* 172.20.0.0/24 [110/11000] via 10.100.0.9, vpp7, 00:25:15

Indica que se ha insertado la ruta a la red del nodo-sd3 desde OSPF (O) con nexthop la IP
10.100.0.9 e interface vpp7.

Las rutas en el nodo-sd3 indican que el trafico se encamina a través del tiunel WAN2.SD2,

Figura 57 Tabla de rutas en el nodo-sd3
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Concretamente la linea,
O>* 172.18.1.0/24 [110/11000] via 10.100.0.8, vpp3, 00:13:25

Por ultimo, se realiza una traza para ver el camino que sigue el trafico y confirmar que las rutas
qgue se han mostrado son las activas,

Figura 58 Traza desde el nodo-sd3 al nodo-sd2

En la imagen se ve que la traza atraviesa el interfaz con IP 10.100.0.8, que corresponde al tunel
a través de la WAN2.

Ahora se quiere simular la caida del enlace WAN2, para ello, se establece una ruta de blackhole
para la IP de la WAN2 del nodo-sd3 en el router intermedio de sd2, que esta simulando el acceso
a internet de este nodo.

Transcurrido el tiempo de convergencia de OSPF, la sesidn a través de la WAN2 cae,

En el nodo-sd2,

Figura 59 Sesiones OSPF en el nodo-sd2

La sesidn a través del interface con IP 10.100.0.8 esta en estado /nit, lo que indica que no estd
establecida.

En el nodo-sd3,

Figura 60 Sesiones OSPF en el nodo-sd3

Solo aparece la sesion a través de la interfaz WAN1, por lo tanto, no hay sesidn establecida a
través del tunel de la WAN2.

En el portal de flexiManage se puede ver que el tunel que va a través de la WAN2 no esta
conectado,
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D Device A Interface A Device B Interface B Path Label AVG Latency Drop Rate Status Actions
NODO SD2 VBOX enpls3 NODO SD1 AWS enss CED 9492 ms 0.00% cm 0O
opsack 10.1000.4
2 NODO SD2 VBOX anp0s3 NODO SD3VMWARE  ens160 CED 8.89ms 000% cm B
Joop0ack-10.100.0.5 (0B03EH10.100.07
NODO SD2 VBOX NODO SD3 VMWARE ~ ens182 [ sz 502 ¥ N/A NA [hiot Connocted I 1 |
fopRack 10.100.0)

Figura 61 Tunel WAN2 caido

Con en el tunel no establecido, se comprueba que la ruta ha conmutado al tunel de la WAN1,

En el nodo-sd2,

Figura 62 Tabla de rutas del nodo-sd2

La linea,

0>* 172.20.0.0/24 [110/20000] via 10.100.0.7, vpp5, 00:01:58

Muestra que ahora la ruta va a través de la IP 10.100.0.7 (WAN1)

Y en el nodo-sd3,
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Figura 63 Tabla de rutas del nodo-sd3

Donde la linea,
0>* 172.18.1.0/24 [110/20000] via 10.100.0.6, vpp5, 00:01:48

Muestra que la ruta al nodo-sd2 es a través de la IP 10.100.0.6, que corresponde a la WAN1.

Tras la conmutacidn se prueba la traza desde el host server-nodo3,

Figura 64 Traza desde server-nodo3

Confirmando que el tunel de respaldo ha entrado en funcionamiento.

A modo de resumen, en la figura 65 se muestran los dos caminos que hay para que el trafico
fluya entre nodos. El trafico se enruta a través del tunel de la WAN2, en azul en la figura. Cuando
el tunel cae, conmuta de forma automatica al tunel de la WAN1, en rojo en la figura.
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Figura 65 Resumen de encaminamiento del trdfico

5.5 Internet Breakout

Finalmente, se comprueba que el nodo 2 tiene habilitado el acceso a internet.

Figura 66 Obtencion de cabeceras HTTP

Como se ve en la figura 66, desde el servidor se accede a la web, para ello, se ha mostrado la

obtencion de las cabeceras de esta mediante curl.
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6. Conclusiones

6.1 Migracion de servicios a SD-WAN

Migrar los servicios de una red tradicional a una red basada en software distribuido tiene una
gran ventaja econémica. Los costes de operacién de una red MPLS son altos, ademas, si la red
es grande todavia es mas evidente el coste de estos servicios. Gracias a las tecnologias SD-WAN
se pueden reducir costes de infraestructura y en recursos humanos, es bien sabido que
administrar una red MPLS es complejo y cada operacién requiere de manipular varios elementos
de lared. En caso de una red grande esta labor lleva mucho tiempo y es peligrosa, ya que cuanto
mas se intervenga, mas probable es que se genere un error humano que provoque una falla.

En las redes SD-WAN la administracion es sencilla, no se requieren grandes conocimientos
técnicos para crear conexiones entre sedes y encaminar trafico entre ellas, gracias a esto se
reducen mucho los costes en mano de obra.

6.2 Implementacién y pruebas

La solucion elegida no ha resultado ser tan estable como se esperaba en un principio. El
desarrollo del proyecto se ha encontrado con varias dificultades que ha habido que ir
solventando, a veces rodeandolas y otras consultando con el fabricante. [25][26

Al crear los tuneles entre sedes, en el nodo 3 no se establecian los tuneles. Tras consultar al
fabricante este confirma que hay un bug con el servicio VPP que hace que cada vez que se
manipulan datos referentes a la red sea necesario parar el servicio y volverlo a arrancar. Esto ha
provocado que pueda haber inconsistencias en los interfaces vpp y sus IPs descritos durante la
implantacién y pruebas, ya que al arrancar se reasigna el nombre de interfaz y su IP.

Otro de los problemas encontrados ha sido el servicio de MultiWAN, para que funcione es
necesario crear rutas estaticas a través de la WAN2 para alcanzar el otro extremo del tunel. Este
punto también ha sido reconocido por el fabricante, que ha comentado que estad previsto
resolverlo en préximas actualizaciones.

Un tercer problema ha venido derivado de la implementacion del protocolo OSPF. En el caso de
una red MultiWan, los routers no dan mds peso a un tunel que ha otro, y por tanto el trafico es
balanceado entre los tuneles disponibles por igual. Para evitar este comportamiento se ha
modificado la configuracién de OSPF para dar mas prioridad al tunel principal y asi solo usar el
de respaldo cuando el primero falle.

6.3 Conclusion final

Aunque sobre el papel la solucion SD-WAN de flexiWAN esta preparada para un entorno en
produccién, tras las pruebas se ha comprobado que todavia tiene margen de mejora y
problemas pendientes de resolver.

Respecto a los objetivos marcados, pese a las dificultades se han conseguido alcanzar todos
ellos, se han instalado tres nodos SD-WAN, uno de ellos en la nube de Amazon AWS. Se ha
conseguido instalar un nodo en un uCPE. La comunicacién extremo a extremo entre nodos se ha
establecido satisfactoriamente y se ha conseguido establecer una comunicacién entre dos nodos
redundada.

Ademas, las pruebas de rendimiento han dado un buen resultado, confirmando que un entorno
SD-WAN es perfectamente valido para su operacion.
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7. Acronimos

UCS. Underlay Connectivity Services. Son las redes de transporte por donde se establecen las
conexiones SD-WAN. Internet, MPLS, etc.

UNI. SD-WAN User Network Interface. Son los interfaces que conectan con los UCS o con el
suscriptor.

TVC. Tunnel Virtual Connection. Tuneles virtuales. Conexiones punto a punto sobre los UCS. Por
ejemplo, VPNs construidas sobre MPLS.

VNF. Virtual Network Function. Funciéon de red virtualizada.

uCPE. universal Custome Premise Equipment. Es una plataforma de computacién que se
despliega en las instalaciones de la corporacidn y que tiene capacidad para ejecutar VNFs.

Application Flow, flujos de aplicacion. Se describe como un conjunto de paquetes IP que
comparten el valor de algunos campos de sus cabeceras (desde nivel 2 al nivel 7). Por ejemplo,
se puede definir un flujo de aplicacién como todos los paquetes que se transporten sobre RTP
(Real Time Protocol), o como todos los paquetes que pertenezcan a una sesién de video
conferencia

SaaS. Software as a Service. Paguete software que estd instalado en la infraestructura de
terceros y se puede arrendar.

laaS. Infraestructure as a Service. Infraestructura que estd instalada en una ubicacidon de un
tercero y se puede arrendar.

Red Overlay. Se dice de una red virtual que funciona sobre otra, normalmente fisica.

On-premise. Se dice de una instalacidon que se efectlia en una ubicacidn propia en lugar de en la
nube.

LAN. Local Area Network. Red de area local.
WAN. Wide Area Network. Red de area extensa.

ORLA. Oferta de Referencia de lineas Alquiladas. Es la oferta regulada por la que telefénica esta
obligada a arrendar su infraestructura de lineas terminales.

Latencia. El tiempo, en milisegundos, necesario para recorrer de un extremo a otro un circuito.

RTT. Tiempo que tarda un paquete de datos enviado desde un emisor en volver a este mismo
emisor habiendo pasado por el receptor de destino.

Jitter. Variabilidad temporal durante el envio de seiales digitales.
10S. Sistema operativo que corre en los equipos del fabricante Cisco Systems.

OSPF. Open Shortest Path First. Protocolo de enrutamiento dinamico.
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Anexos

|. Despliegue de flexiEdge en Amazon AWS.

Como se ha visto en el apartado 3, se procede a la instalacién desde una maquina Linux,
instalando en primer lugar los paquetes necesarios de Ansible.

sudo apt update

sudo apt install software-properties-common

sudo apt-add-repository ppa:ansible/ansible

sudo apt update

sudo apt install ansible python-boto3 python3-boto3 python-boto python3-boto

En el panel de administracion de AWS es necesario crear un usuario para obtener el ID de clave
y la clave secreta que el script usara para crear la instancia en AWS.

Para ello hay que abrir el panel de administracion IAM y crear un usuario con permiso de acceso
mediante programacion.

Tras crear el usuario se muestran las claves necesarias para la instalacidn a través del script.

Antes de ejecutar el script, es necesario fijar las variables para la instalacion. Ademas, flexiWan
por defecto crea una instancia de tipo m5.large. En caso de que sea necesario una instancia de
otro tipo, hay que modificar el script de Ansible ya que no hay opcién a través de variable tal
cual viene el script.

Las variables configurables por el script son,

regidn=eu-central-1
vpc_name=VPC
vpc_cidr_block=172.18.0.0/16
cidr_lan=172.18.1.0/24
cidr_wan=172.18.254.0/24
lan_ip_address=172.18.1.254
flexiwan_token=ey*****x*
stack= RouterAWS

Resultando en el siguiente comando para este caso,

ansible-playbook ec2_create_customer.yml --extra-vars "region=eu-west-1 vpc_name=VPC
vpc_cidr_block=172.18.0.0/16 cidr_lan=172.18.1.0/24 cidr_wan=172.18.254.0/24
lan_ip_address=172.18.1.254 flexiwan_token=*** stack=RouterAWS"

Tras la instalacidén aparece un resumen del resultado de las tareas realizadas.

I A L o T T e T e T S s

unreachable=0 failed=6 rescued=0 ignored=8

unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
Figura anexa 1 Resumen instalacion

Tras lo cual, y transcurridos unos minutos, aparece el nodo en el inventario de flexiManage.
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Figura anexa 2 Inventario flexiManage
Los pasos a seguir son comunes a todas las plataformas y se explican mas adelante.

En la plataforma de AWS es necesario crear una nube privada virtual (VPC) y subredes para dar
el servicio de red a las maquinas. El script ejecutado anteriormente crea todos estos espacios,
ademas de las rutas necesarias para la comunicacidn.

En la siguiente figura se muestra la VPC creada por el script junto a la que Amazon afiade por
defecto,

Filter by tags and attributes or search by keyword 1t020f2
Name VPCID + | state IPv4 CIDR IPV6 CIDR DHCP options set Main Route table Main Network ACL Tenancy Default
VPCRouterAWS ~ vpc-068fabSadeedi3bcs  available 172180016 - dopt-815240e6 tb-0fa506178374afBe6 | Routin...  acl-Dead45f1ab95c4186 default No

vpe-b3806605 available  17231.0016 - dopt-815240e6 rib-beecsbda acl-28088d4e aefault Yes

Figura anexa 3 VPC en AWS

Ademas de la VPC, se crean subredes, rutas, puntos de salida a internet e IPs publicas (Elastic IP)

Filter by tags and attributes or search by keyword
Name Subnet ID ~ State VPC IPv4 CIDR Available IPv4 IPv6 CIDR
WAN Subnet-RouterAWS subnet-07032a1515b9489ba available vpc-068Tab8adeedf3bct 172.18.254.0/24 250
LAN Subnet-RouterAWS subnet-08ca04c36c8e08b0a available  vpc-068fab8aleedf3bcs | .. 172.18.1.0/24 250
subnet-35dc0653 available  vpc-b38d66d5 172.31.16.0/20 4091
subnet-6da25437 available  vpc-b35d66d5 172.31.0.0/20 4091

Figura anexa 4 Tabla de redes en AWS

Tras esto, ya se puede disponer de un nodo SD-WAN en la nube corporativa, para poder conectar
los servidores de esta nube con los sitios remotos.

Para este proyecto, se va a crear un servidor web que sera accesible a través de la red SD-WAN.

Para ello, hay que navegar en AWS hasta el panel de Instancias EC2 y pulsar sobre Launch
Instance. Aparece una guia para el despliegue donde se configuran los parametros de CPU,
memoria, almacenamiento, red y la seguridad que proporciona AWS.

Existe un tipo de instancia que se puede usar de forma gratuita, lo que Amazon llama free-tier,
gue es la que se va a desplegar, con un sistema Linux Ubuntu.



1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They have varying comt
for your applications. Learn more about instance types and how they can meet your computing needs.

Filter by:  All instance types ~ Current generation ~  Show/Hide Columns

Currently selected: t2.micro (Variable ECUs, 1 vCPUs, 2.5 GHz, Intel Xeon Family, 1 GiS memory, EBS only)

Family - Type - vCPUs | - Memory (GiB) - Instance Storage
General purpose 12.nano 1 0.5 EBS on
12.micro
a General purpose 1 1 EBS on
Free tier eligible
General purpose 2 small 1 2 EBS on

Figura anexa 5 Seleccion de instancia en AWS

En la parte de red es importante seleccionar que el servidor estara en la parte LAN de la VPC,
1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details
>onfigure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lowe|

Number of instances (i) 1 Launch into Auto Scaling Group (i)
Purchasing option | ) Request Spot instances
Network (i) vpc-0edd72438772c0b3b | VPN-NODOSD1 ¢| C Create new vPC
Subnet () | subnet-0b7eech8932715ef0 | WAN Subnet - NODOS ¢ | Create new subnet

subnet-O0b7eech8332715ef0 | WAN Subnet - NODOSD1 | us-east-1a

. subnet-04b3907a3965e2710 | LAN Subnet - NODOSD1 | us-east-1a
Auto-assign Public IP (j) Use subnet setting (Disable

Placement group (i) Add instance to placement group

Figura anexa 6 Seleccion de VPC para la instancia en AWS

Al finalizar el asistente es necesario establecer las claves SSH para conectarse a la maquina o
usar unas claves creadas anteriormente.

AWS por defecto no permite el trafico a una instancia que no va dirigido a ella, por lo que es
necesario habilitar en el nodo SD-WAN la comprobacion de origen/destino.

B  Servidor BT t2.micro us-east-1a @ running
Servert t2.micro us-east-1a @ running
Server? Create Template From Instance t2_micra us-east-1a @ stopped

Launch More Like Thi
NODO SD aun ore TRe TS mb.large us-east-1a @ running

Instance State
Instance Settings
Image
bwo ] Change Security Groups
CloudWatch Monitoring Attach Network Interface

Manage |IP Addresses

Figura anexa 7 Habilitar en el nodo el forwarding



Tras iniciar la maquina se puede comprobar que hay continuidad entre el nodo SD-WAN vy el
servidor WEB.

Figura anexa 8 Ping desde el servidor al nodo

Il. Despliegue de flexiEdge en una plataforma de propdsito general o maquina
virtual.

Como se ha visto en el apartado 3.3.1, es necesario una versidon de Ubuntu 18.04 que se puede
descargar de su web.

Se puede desplegar en un servidor dedicado o en una plataforma de virtualizacidon. A
continuacién, se muestra la instalacién en una maquina virtual usando Oracle Virtual Vox.

Al pulsar en crear nueva maquina se inicia el asistente para la configuracion.

Siguiendo los requisitos del sistema flexiEdge, necesitamos que la maquina disponga de 4
gigabytes de memoria RAM y 2 CPUs. también hacen falta al menos dos adaptadores de red,
uno para la WAN y otro para la LAN. En este caso se han seleccionado tres adaptadores, dos
para WAN y uno para LAN.

Atributos Informacion

@ General
Mombre: Ubuntu Server - Flexiedge
Sistema operativo: Ubuntu (6<4-hit)

Ubicacion de archive de preferendas:  C:\Waguinas Virtuales\Ubuntu Server - Flexiedge

m Sistema
Memoria base: 4096 MB
Procesadores: 2
Orden de arranque:  Optica, Disco duro
Aceleracidn: WT-x/AMD-V, Paginacion anidada, Paravirtualizacidn KvM
Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Realtek PCle GBE Family Controllers)
Adaptador 2:  Intel PRO/1000 MT Desktop (Adaptador puente, «D-Link DGE-528T Gigabit Ethernet Adapter=)
Adaptador 3:  Intel PRO/1000 MT Desktop (Red interna, =intnets)

Figura anexa 9 Resumen de la configuracion de Oracle Virtualbox

La ventaja del despliegue en una plataforma de nube publica es que ya dispone de imagen de
los principales sistemas operativos por lo que no es necesario como en este caso la instalacién
del sistema.

Tras instalar el sistema Ubuntu, hay que proceder a la instalacidn de flexiEdge siguiendo los
pasos comentados en el apartado 3.3.1.



Tras la instalacion de flexiEdge se muestra un resumen del cumplimiento de los requisitos del
sistema,

Figura anexa 10 Resumen de cumplimiento de los requisitos del sistema

Los requisitos de software son facilmente subsanables, basta con ejecutar la utilidad
fwsystem_checker y elegir la opcién 3.

Tras ejecutar la opcién 3, se puede comprobar el estado con la opcidon 2 y se apreciara que se
han subsanado los errores criticos que aparecian,

Figura anexa 11 Resultado de fwsystem_checker tras ejecutar la opcion 2
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Con el agente ya instalado solo resta afadir el token de conexidn a nuestra organizacién al
fichero /etc/flexiwan/agent/token.txt.

lll. Pasos comunes para el despliegue del nodo flexiEdge.

Tras la instalacion del agente, el nodo aparecerd en la consola de flexiManage. Lo primero que
hay que hacer es aprobarlo para que se conecte con el orquestador. Para ello, se pulsa sobre el
nombre del dispositivo y aparece la siguiente pantalla,

ST, imtarfaces DHCP Routas Stamc Routes Slatstics Logs Configuration
Dwrvice Mame ] SD1 NS o
Descripbon

fault G
Approm o)
Hast Hame I
P List 1

ecoe [JIlzos I 7c2eoo

Device Version

Figura anexa 12 Propiedades del nodo flexiEdge desde flexiManage

En la que se le da un nombre descriptivo y se aprueba activando el pulsador Approved. Tras ello,
es necesario pulsar en Update Device para aplicar los cambios.

Con el nodo aprobado y conectado, es necesario revisar la configuracién de los interfaces. En el
caso del nodo desplegado en AWS aparecen los dos interfaces, uno configurado como WAN y
otro como LAN, con las IPs asignadas a cada uno. El interfaz WAN tiene asignada la IP publica 'y
el LAN usa como protocolo de enrutamiento OSPF. En este caso no es necesario ajustar nada en
la configuracion. Este nodo ya estaria listo para entrar en servicio.

General Interfaces DHCP  Routes Static Routes Statistics Logs  Configuration

Name - MAC 1Pvd IPv6 Public IP Assigned Path Labels Type Routing
anss De Oc:dbicO 7c 2f 172,19 254 56124 680" cOC dbff fech Tc2164 ‘ s Yes - WAN None

ansB De 2a 9524 92 dd 172.19.1. 10024 Yes LAN OSPF
5 ~| Showing 1 fo 2 of 2 Results Back n Next

Figura anexa 13 Configuracion de los interfaces de un nodo flexiEdge

El nodo SD2 se ha desplegado sobre Virtualbox y dispone de dos interfaces WAN,
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General Interfaces DHCP  Routes StaticRoutes Statistics Logs  Configuration

Name MAC IPvd IPV6 Public IP Assigned Path Labels Type Routing
enp0s3 08:00:27:38:99.16 192 168 149.124/24 fe80::a00:271f fe38:996/6 92.101' Yes 9 WAN None
4
enp0s8 08:00:27:a5:0b.ad 1002224 fe80::a00:271f fea5:bad/64 Yes LAN il None
None
enp0s9 08:0027:84.78:4a 172.18.1.1/24 1e80::00:271f fe84:784a/6 Yes LAN OSPF
4 | WAN |

|':, -] Showing 110 3 of 3 Results ack n Next
Figura anexa 14 Configuracion de los interfaces del nodo SD2 flexiEdge

En este caso es necesario ajustar el segundo interfaz WAN ya que el sistema lo reconoce como
un interfaz LAN. Para ello, se selecciona en el desplegable Type la opcion WAN y se configura la
IP publica en el campo Public IP.

(o]

General  Interfaces DHCP  Routes Static Routes Statistics Logs  Configuration
Name - MAC IPv4 IPv6 Public IP Assigned Path Labels Type Routing
enp0s3 08:00:27:38:99:16 192.168.149 124/24 fe80-a00:27ff fe38:99f6/6 QZ" m. Yes WAN None

4
enp0s8 08:00:27-a50b'ad 10022724 fe80-a00:27fffeaSbad/64 92 ‘ ‘02‘ Yes WAN None
enp0s9 08:0027:8478:4a 17218.1.1/24 1080200 271f feB4 784a/6 Yes LAN OSPF

4

l?\‘ Showing 1 to 3 of 3 Results Back n Nex
Figura anexa 15 Configuracion de los interfaces del nodo SD2 flexiEdge

Ademas de los valores de interfaces se pueden configurar otros valores, como el servidor DHCP
en caso de necesitar que se asignen IPs dindmicamente dentro de la red o enrutamiento estatico
para alcanzar subredes que quedan fuera del rango de los interfaces

El nodo SD3 también esta desplegado con dos interfaces WAN.

Name - MAC IPvd 1PV Public IP Assigned Path Labels Type Routing
ens160 00:5056'84 5625 1722001724 1e80:250:561f fead 5625/6 Yes LAN OSPF
4
ens192 005056 a4 6d 40 2@ mo“ 1680 250 561 fead 6d40/6 92 (@ 1004 Yes Select WAN None
4
ens224 00.50.56:a4:1c:fa 192.168.97.9/24 fe80: 250561 fead 1ctai  92. @101 Yes WAN None
4

Figura anexa 16 Configuracion de los interfaces del nodo SD3 flexiEdge

En este caso, como el nodo tiene una de sus WAN con la IP publica configurada directamente en
la interfaz, aparecera tanto en el campo IPv4 como en el de Public IP.

Una vez que esta todo configurado es necesario arrancar el enrutamiento en el agente flexiEdge.
Para ello hay que darle al botén con forma de play que aparece en la ficha del nodo,

Una vez arrancado el router, aparecera en ejecucion en las fichas de los nodos,

[m]@] [m][@] [w]@]
NODO SD2 VBOX NODO SD1AWS NODO SD3 VMWARE
w0:acssores p-sonc @ -msossn iy 1o eczzcoer Yy 2205 @ rc2sesoly 0:s2207550 ) asez ) eserwon o)

Figura anexa 17 Nodos configurados en el panel de flexiManage
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Cuando los nodos SD-WAN estén ejecutandose sera cuando se puedan conectar entre si. Para
ello, se seguira la topologia descrita anteriormente.

Para la conexidn de los tuneles, lo primero que hay que hacer es crear las etiquetas que decidiran
el encaminamiento de los paquetes. Se van a establecer dos etiquetas, una para conectar las
WAN1 de los nodos SD2 y SD3 y el nodo SD1 con el SD2, y otra para conectar las WAN2 de los
nodos SD2 y SD3.

Path Labels
Name - Type Description Actions
CIED Tunnel Tunel usando WAN1 de SD2 a SD3y SD1 s
D Tunnel Tunel usando WAN2 de SD2 a SD3 y SD1 o0
‘m ~ | Showing 110 2 of 2 Results : n Neod

Figura anexa 18 Configuracion de etiquetas para clasificar el trafico

Las etiquetas en si mismas no configuran nada, es necesario aplicarlas a los dispositivos. Las dos
etiquetas creadas se han llamado WAN1.SD2 y WAN2.SD2, para que sea facil la identificacién
del interfaz usado.

Tras la creacién de las etiquetas hay que aplicarlas a los interfaces. Para ello, en el panel de
dispositivos hay que acceder a cada uno de los dispositivos y asignar las etiquetas a los
interfaces.

En el caso del nodo SD2 y SD3 que tienen dos WAN, se asignara una etiqueta a cada interfaz.

Name - MAC IPv4 IPvE Public IP Assigned Path Labels Type Routing
enp0s3 08:00:27:38:99:16 192.168.140.12424  feB0-al0 27 fe38:006 oz i) Yes ED * WAN None
4
enp0s8 08:00:27-a5:0bad 10022724 1e80-a00 27 feaSibad/6d 52 @@ 1024 Yes o - WAN None
enp0s9 08:00:27:84.78:4a 172.18.1.1724 fe80:-a00:27ff fe84.784a/6 Yes LAN OSPF
4
Showing 1 to 3 of 3 Results n A

Figura anexa 19 Configuracion de las etiquetas en los interfaces

En el nodo SD1 se configurara solo una etiqueta para conectar con la WAN1 de SD2.

Name » MAC IPva IPvé Public IP Assigned Path Labels Type Routing
ens5 Oe:0c:db:c0 7e:2f 172.19.254 56/24 fe80:cOc dbfiteco.7c2064 3 (54 Yes D WAN None
ensB De 2a 95 24:92 dd 172191 100124 Yes LAN OSPF

Figura anexa 20 Configuracion de la etiqueta en el nodo SD2

El siguiente paso es crear los tuneles, para ello, desde el panel de dispositivos se seleccionan los
equipos entre los que se quieren crear. En el botdn Actions se selecciona la opcién de crear
tuneles y en el desplegable se eligen las etiquetas que seguird el tunel.

Siguiendo la topologia descrita se crearan tres tineles. Por ejemplo, para el tunel entre la WAN1
del nodo SD2 y la WAN del nodo SD1 se elegira la etiqueta WAN1.SD2.
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O e I Select path labels

Select tunnel Pa LALLJ

CIED
» =D
NODO sD2 VBOX NODO SD1AWS
vRouter: Running PPS: RX 423 TX:36.9 vRouter: Running PPS:RX8.2TX13.7

Hosiname: nodo.sd? BPS: RX:8.6 KTX5.8 K Hostname: ip-172-19-254-5 BPS: RX-13KTX:22K
D: ACBBDFES‘-ABAE-.-1 74555:\.. ID: EC2ECSET .229 TCZAEOGE.

Figura anexa 21 Creacion de ttuneles segun la etiqueta

Después de crear todos los tuneles se puede comprobar su estado en el panel de tuneles,

1D Device A Interface A Device B Interface B Path Label AVG Latency Drop Rate Status Actions

1 NODO SD2 VBOX enp0s3 NODO SD3VMWARE ~ ens192 681ms 0.00% (o
(loopback-10.100.0.4) (l00pback-10.100.0.5)

2 NODO SD2 VBOX enp0s3 NODO SD1AWS ens5 9522 ms 0.00% O
(loopback 10.100.0.6) (loopback-10.100.0.7)

3 NODO SD2 VBOX enp0s8 NODO SD3VMWARE ~ ens224 6.55ms 0.00% (o]

(Io0pback-10.100.0.8) (Ioopback-10.100.0.9)

Figura anexa 22 Estado de los tuneles

Otra caracteristica importante es la de dotar de salida a internet a las ubicaciones que lo
requieran, para ello es necesario crear una etiqueta que habilite la funcién de Internet Breakout
y aplicarla al nodo en el interfaz por el que se provea esta conectividad.

Para ello, en el panel de etiquetas hay que activar la opcidn de Direct Internet Access.
Update Path Label
Name Internet

Description Internet Breakout

Color . #040427

HEEEENEEN
Direct Internet Access ()

Figura anexa 23 Configuracion de Internet Breakout

En el resumen del panel de etiquetas ya aparen las creadas para los tuneles, que son del tipo
tunnel, y la creada para internet, que es del tipo DIA.

Name « Type Description

DIA Internet Breakout

[ 'wan1.5D2 ] Tunnel Tunel usando WAN1 de SD2 a SD3 y SD1
Tunnel Tunel usando WAN2 de SD2 a SD3 y SD1

Figura anexa 24 Resumen de las etiquetas creadas



El siguiente paso por tanto serd aplicar la etiqueta de internet en el nodo que lo requiera, por
ejemplo, en la interfaz WAN1 del nodo SD2

Name » MAC IPv4 IPv6 Public IP Assigned Path Labels Type

enpos3 08:00:27:38:99°6 192.168.149.124724  1e80-a00271Fe38:00%/6 92 (@101 Yes CED « @D WAN
4

enp0s8 08:00:27:a5:0b-ad 10.0.2.2/24 1e80:a00:27ff fea5:bad/64 92 . 102. Yes =D * WAN

enp0s9 08:00:27:84:78:4a 172.18.1.1/24 1e80::a00:271f fe84:784a/6 Yes LAN

4

Figura anexa 25 Configuracion de Internet Breakout a un interfaz

En el panel de red de flexiManage se puede ver de forma esquematica la topologia que se ha
configurado. Al poner el cursor sobre un tunel, se muestran las estadisticas de latencia y

perdidas de este.

NODO SD2 VBOX

NODO SDA AWS NODO SD3 VMWARE

Figura anexa 26 Topologia mostrada en flexiManage



IV. Topologia SD-WAN del cliente sin cambiar sus UCS actuales.

Internet Servers

—
WAN 1

flexiwan

NODO SD-WAN2

NODO SD-WAN1
RED DEL SUSCRIPTOR

SITIO 2 RED DEL SUSCRIPTOR

SITIO 1

SD-WAN UNI
UCS UNI

SD-WAN
Virtual Connection SD-WAN
Service Provider
Network

RED DEL SUSCRIPTOR
SITIO 3

Figura anexa 27 Topologia SD-WAN con un UCS tipo MPLS
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V. Topologia de red usada en las pruebas

/

vmware

ESXi

—

Server-nodo2

172.18.1.2

NODO SD-WAN 2

/

SD-WAN UNI

UCS UNI

SD-WAN
Virtual Connection

Figura anexa 28 Topologia seqguida durante las pruebas
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