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Resum

El projecte “Modul d'autenticacié PAPI per Drupal” és un projecte per incorporar al conegut
gestor de continguts en programari lliure Drupal el sistema d'autenticacié i autoritzacié PAPI, amb
el qual es pugui realitzar una autenticacio Single Sign-On des d'un servidor d'autenticacié extern a
la plataforma i de forma distribuida.

Un sistema d'autenticacié i autoritzacié centralitzat és aquell a on aquests processos es realitzen
en el mateix element del procés sent impossible separar-los, en canvi, en un sistema distribuit
l'autenticacid i l'autoritzacid es poden realitzar en elements diferents, fins i tot localitzats en
diferents ubicacions, pel que l'autenticacio es pot realitzar en un element i I'autoritzacioé en un altre
diferent. En front a la senzillesa d'us del primer es troba la seva limitacié quan I'organitzacio creix,
sent necessari passar a un sistema distribuit que facilita I'escalat i la gestié en entorns oberts.

Drupal és un gestor de continguts que disposa d'un sistema d'autenticacié centralitzat, rols i
permisos que permet configurar una politica d'accessos i permisos molt flexible, que es pot
adaptar a la majoria de requeriments i necessitats dels usuaris i organitzacions. Drupal ofereix un
conjunt d'apis que permet ampliar la funcionalitat del CMS i adaptar-lo completament a les
particularitats de cada projecte, de fet, disposa d'una gran llibreria de moduls llestos per integrar,
gracies a la comunitat que el suporta i el manté.

Entre els avantatges d'utilitzar el gestor de continguts Drupal podem destacar la facilitat de
configuracidé, adaptacié i manteniment, a més de la possibilitat que déna I'is de les apis de
programacié per ampliar les seves funcionalitats i adaptar-lo a practicament qualsevol necessitat.

D'altra banda, PAPI és un sistema d'autenticacié i autoritzacié que proveeix una solucié de
seguretat als sistemes oberts. PAPI ofereix una arquitectura distribuida que permet situar els
diferents elements en diferents punts de la xarxa, aixo li déna una gran flexibilitat a I'nora d'integrar
la seguretat en entorns d'organitzacions que no depenen d'un sol punt d'autenticacio i simplifica la
gestio global de la seguretat, a la vegada que ofereix una gran escalabilitat.

Els avantatges que aporta PAPI com a solucié distribuida per la autenticacié i autoritzacié dels
usuaris sbén la independéncia de la tecnologia utilitzada, estar basada en I'Us de cookies, la
independéncia de la IP d'origen, la limitacid temporal d'accés als recursos, la mobilitat de I'usuari,
la seva transparéncia, la compatibilitat amb altres sistemes de control d'accés i la compatibilitat
amb els navegadors més habituals.

Amb la integraci6 de PAPI i Drupal l'organitzacié pot oferir una doble via d'autenticacié dels
usuaris, integrant d'una forma facil als usuaris externs dins de la seguretat de Drupal. Es pot
aprofitar aixi els usuaris donats d'alta de forma centralitzada dins I'aplicacio i també es poden
integrar els usuaris externs a mesura que es van autenticant de forma distribuida mitjangant PAPI.

Aquest projecte es publicara al repositori de moduls disponibles per Drupal i s'alliberara el codi
amb una llicencia GNU/GPL, permetent aixi que la comunitat es beneficii d'aquest modul i, a la
vegada, que també contribueixi al seu manteniment i millora.

El modul complementa als ja existents que integren el sistema d'autenticacid i autoritzacié PAPI
per a altres plataformes web que precisen una autenticacio distribuida. Entre aquests moduls
podem trobar plugins d'autenticacié PAPI per DocuWiki , MediaWiki i WordPress.
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1. Introduccio

El projecte es basa en la integracié del sistema d'autenticacio i autoritzacié PAPI [1] en el gestor
de continguts Drupal [2]. Per aixd s'estudiara cada un dels components del projecte per conéixer
I'arquitectura i el disseny per poder-lo implantar amb éxit.

Drupal: Gestor de Continguts en programari lliure

Drupal és un gestor de continguts en programari lliure, modular, multi proposit i molt configurable,
que permet d'una forma senzilla gestionar el contingut i el disseny d'un lloc web des del navegador
web: publicar articles, imatges i altre tipus d'informaci6, a més de disposar d'altres serveis afegits
com forums, blogs, galeries d'imatges, etc. Drupal, en comptes d'emmagatzemar els continguts
del lloc web en arxius estatics en el sistema d'arxius del servidor de forma fixa, organitza els seus
element i el contingut de les pagines, moduls i configuracions utilitzant un entorn web,
emmagatzemant la informacié en una base de dades, aprofitant els avantatges que aporta la web
2.0. D'altra banda, disposa d'un servei d'autenticacié i assignacidé de permisos que permet
controlar I'accés dels usuaris als diferents serveis i continguts del lloc web.

PAPI: Entorn d'autenticacié i permisos

PAPI és un sistema que proporciona un entorn d'autenticacio i control d'accés per diversos serveis
basats en la web i que permet controlar I'accés a recursos distribuits en xarxa. L'autenticacié de
l'usuari es fa a nivell local mentre que els recursos son els qui autoritzen l'accés dels usuaris..
PAPI es basa en quatre components independents:

» Servidor d'autenticacié (AS): Proporciona a l'usuari tots els permisos i autoritzacions als
serveis que té accés des d'un servidor central.

* Punts d'accés (PoA): Realitzen l'autoritzacié de l'accés actual de l'usuari als diferents
serveis que ofereix l'organitzacié, comprovant l'autenticacié de l'usuari i els seus atributs.

* Grup de Punts d'Accés (GpoA): Permet centralitzar totes les politiques de permisos i
usuaris de I'organitzacio.

* Proxy PAPI: Permet integrar en el sistema d'autenticacié a recursos que només permeten
autenticacio per IP.

El proposit d'aquest projecte és desenvolupar un modul que permeti integrar en un lloc web
desenvolupat amb Drupal la infraestructura d'autenticacio i autoritzacié basada en PAPI.
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1.1 Objectius del projecte

1.1.1 Conéixer el disseny de I'arquitectura de Drupal

En primer lloc coneixerem el gestor de continguts Drupal, la seva arquitectura i el sistema
d'autenticaci6 i permisos que utilitza.

Drupal és un gestor de continguts web (CMS — Content Management System) que ofereix un
conjunt de funcionalitats per a la edicid, emmagatzematge i publicacid de diferents tipus
d'informacio utilitzant un servidor web i un navegador com a interficie de comunicacié. Va sorgir
com a alternativa a altres CMS ja existents i es va enfocar a optimitzar la combinacié de flexibilitat
i configurabilitat a I'nora de construir llocs webs de la forma més rapida i senzilla possible.

La relacié entre la flexibilitat d'un gestor de continguts i la seva configurabilitat és inversament
proporcional [3], aixi, com més especialitzacié es dona cap a un determinat sector (e-commerce,
e-learning, wiki, blog, etc) més augmenten les seves prestacions i facilitat de configuracio cap a
aquest sector, perd, a la vegada, disminueix la seva flexibilitat, el que dificulta determinades
modificacions i implementacions de funcionalitats no previstes. En canvi, si el CMS és molt genéric
i poc especialitzat augmenta la seva complexitat i dificultat de configuracié. Per aixd Drupal intenta
trencar aquesta relacio oferint un entorn altament configurable que permet desenvolupar una gran
varietat de llocs webs mantenint a la vegada una gran facilitat d'us.

Per la realitzacid d'aquest projecte s'utilitzara la versido 7 de Drupal, que te una série de canvis
respecte a versions precedents. En aquesta versié es poden afegir camps al perfil dels usuaris i
son més flexibles que els que es podien realitzar en versions anteriors.

Drupal estructura el contingut en un série d'elements basics que formen les diferents capes que
composen el gestor de continguts:

1. Nodes: sén els elements basics de Drupal, aqui és on s'emmagatzema la informacio i el
contingut del lloc web en el que s'anomena 'diposit de nodes', aixi com va creixent van
augmentant el numero de nodes que s'emmagatzemen al diposit de nodes. Alguns
exemples de Nodes poden ser: pagines en llibres, temes de discussio en forums, entrades
en blogs, nous articles, etc. Cada un d'aquests nodes té una ID unica, un titol, una data de
creacio, un autor, un cos (body) i altres propietats depenent del tipus de node que es tracti.

2. Moduls: operen sobre els Nodes i aporten funcionalitat a Drupal permetent d'aquesta
forma incrementar les seves capacitats i adaptar-les a les necessitats especifiques de cada
empresa o organitzacié. Es poden considerar com a plugins que s'instal-len en el lloc web
proporcionant noves funcionalitats. La instal-lacié per defecte inclou una série de moduls
que es poden activar o bé es poden descarregar del repositori els moduls necessaris per
cobrir les necessitats del lloc web. Existeixen tres tipus de moduls en Drupal:

* Core (Nucli): son els moduls que venen per defecte amb Drupal. Alguns d'ells
foren contribucions de la comunitat que finalment s'han incorporat com a
estandards de facte.

» Contributed (contribuits): s6n els moduls que es comparteixen per a la
comunitat de Drupal, tots s'alliberen sota la llicéncia publica GNU/GPL

» Custom (personalitzats); S6n moduls creats pels desenvolupadors del lloc web.

3. Blocs i Menus: Permeten estructurar i organitzar els diferents continguts del lloc web. Sén
els elements que allotgen els diferents moduls i permeten accedir a I'usuari a la sortida
generada i processada pels propis moduls, a partir de la informacié emmagatzemada en
els nodes. L'estructura d'un lloc web desenvolupat amb Drupal consta de diferents regions,
que inclouen la capgalera, el peu, les barres laterals, la seccié principal amb el contingut,
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etc. Dins de cada regi6 els blocs contenen i visualitzen la informacié que proporcionen els
diferents moduls, com el menu de navegacio, articles del blog, etc. En Drupal existeixen
tres tipus de menu estandard: enllagos primaris, enllagos secundaris i Menu de navegacio.
Els dos primers els crea i administra I'administrador o webmaster del lloc web i es mostren
automaticament.

Usuaris i Permisos: Drupal disposa d'un registre d'usuaris i rols que especifiquen quines
tasques poden realitzar i a quin contingut pot accedir cada tipus d'usuari, d'aquesta forma
la seguretat i el control dels usuaris garanteixen la integritat de la informacid
emmagatzemada. Aixd0 vol dir que les operacions permeses sobre els elements que
provenen de les capes inferiors (lectura, modificacid, creaci6 ...) es troben limitades per la
capa de control d'usuaris i permisos de Drupal. Tots els visitants d'un lloc web Drupal es
consideren usuaris, encara que no estiguin autenticats, en aquest cas l'usuari es considera
anonim i se li assigna la ID 0. Els tipus d'usuari i els seus camps associats es defineixen
des del nucli de Drupal, en la part de Perfil. Es poden crear diferents rols, a més dels que
venen preestablerts per defecte, i després afegir o treure permisos segons la necessitat del
lloc web.

Plantilla: Les plantilles o Themes son les que estableixen I'aparenca grafica, l'estil i els
colors de la informacié que es mostra a l'usuari, permetent aixi una total independéncia
entre el contingut i la forma en que aquest es mostra. Aquesta separacio entre informacio i
aspecte grafic permet canviar el disseny i l'aspecte del lloc web sense modificar el
contingut, el que és molt practic a I'hora de renovar la seva aparenca. Les plantilles
consten d'un arxiu PHP que defineix la sortida HTML i un o varis arxius CSS que
defineixen les fonts, colors, posicions i altres estils.

A part d'aquests cinc elements basics, que es poden veure a la figura segient, existeixen altres
elements que complementen la funcionalitat de Drupal:

Cron: Serveix per realitzar tasques basiques de manteniment de forma periddica i
desatesa. Es pot programar per netejar logs, re-indexar continguts, etc.

Taxonomia: és el sistema mitjancant el qual Drupal classifica el contingut. Es un dels
moduls del nucli de Drupal. Permet classificar els nodes segons agrupacions en
categories, etiquetes, etc.

UOC - Master en Programari Lliure Pag. 7 de 55



Treball Final de Master - PAC4 Mateu Pascual Femenias
Maodul d'autenticacié PAPI per Drupal

II.

2) MODULES

/}\ 1) DATA (NODES, ETC)

www.drupal.org

Entre les caracteristiques de Drupal podem destacar:
* Framework i CMS molt escalable
* Optimitza els continguts per la indexacio de Google i altres cercadors
* Codi font de molt bona qualitat
* APIO molt documentada per ampliacions a mida
* Creacio i edicio de pagines des d'un editor grafic wysiwyg
« Existeixen molts de components i mdduls addicionals

* Personalitzacio del disseny del lloc web

Visitant lient, Proveidor
andnim regisirat

G

Jsuaris intern
_ mainiainer

[ Web plblica I Extranel I Intranet
DRUPAL
Gestor de continguts| (| Framework Maduls addicionals
Edicié wab Desenvolupament Forum
Cercador Moduls PHP a mida Butlleti

Sindicacio Alburn de fotas

1
Hosting o Servidor propi

Sarvidor Wab Base de dades
Apache amb PHP MySQL
l Sisterna operatiu Linux .

La seguretat de Drupal ve donada per tres tipus d'elements:
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Usuaris: El modul user permet el registre d'usuaris, iniciar sessio i tancar sessio. Suporta
rols, en els quals es defineixen els permisos que disposa cada usuari. Cada usuari pot
personalitzar la seva configuracié afegint camps com el correu electronic, contrasenya,
idioma, imatge a mostrar i regi6.

El nom d'usuari i la contrasenya s'encripten amb MD5 i s'emmagatzemen a la base de
dades. Per autenticar-se I'usuari ha d'introduir el seu nom d'usuari i contrasenya, les quals
son encriptades amb MD5 i comparades amb la que esta a la base de dades. En cas que
coincideixin el sistema li assigna una session ID unica que l'identifica de forma univoca i
inicia la sessid, a la vegada que guarda la informacié dins una Cookie, la qual no cap tipus
d'informacioé personal, perd actua com una clau per poder accedir a la informacié
emmagatzemada en el servidor.

Rols: S'utilitzen per agrupar i classificar usuaris. Cada usuari pot tenir assignat un o més
rols Entre els rols per defecte es troben anonim, que és el que encara no s'ha autenticat
iniciant sessié com a usuari; usuari enregistrat que és el que ja s'ha inscrit com a tal i ha
iniciat sessio6 i administrador, que te tots els permisos activats. Es poden crear i modificar
més rols a la pagina de rols als quals se li assignen els permisos que es vol que tinguin.

Permisos: La concessio d'un permis capacita als usuaris amb un rol concret realitzar una
accié en el lloc web, per exemple, visualitzar, crear o editar continguts, administrar opcions
d'un modul o utilitzar funcions concretes del lloc web. Quan un usuari inicia sessi6 se i
assignen tots els permisos del rol o rols que te definit, lo que li permetra accedir a tots els
recursos dels que tingui el permis adequat.

1.1.2 Conéixer el disseny de la infraestructura d'autenticacié i autoritzacié PAPI

Posteriorment estudiarem I'entorn d'autenticacio i permisos de Papi, quins elements ho composen,
com interactuen entre ells i quins atributs s'intercanvien.

Papi és una tecnologia que permet desplegar una infraestructura d'autenticacié i autoritzacié i un
sistema de Single Sign-On d'una forma facil i eficient, d'acord amb I'esquema seguent:

FoA

PoA | Proxy PAPl [----- | wWWww.example.org

Els elements que composen el sistema, com ja hem comentat anteriorment, son:

Servidor d'autenticacié (AS) o Proveidor d'identitat, el qual és el que fa el procés
d'autenticar l'usuari. D'una banda valida la seva identitat i, d'altra banda, li assigna els
atributs que ha de presentar en els recursos protegits.

Les possibilitats en quant a programari que disposem a I'hora de desplegar un servidor
d'autenticacié PAPI son les seglents:

* AuthServer, que és un Proveidor d'ldentitat que autenticara als usuaris mitjangant
la utilitzacié d'un formulari HTML. Suporta diferents back-ends, com LDAP, POP3,
etc. Actualment es troba en la seva versioé 1.5 i esta desenvolupat en Perl, amb una
llicéncia GPL.
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* 1cGPoA, que és un connector senzill que permet la integracié amb la infraestructura
PAPI d'un sistema d'autenticacié i autoritzacié que ja tinguem desplegat. La seva
darrera versio és la 1.0 i esta desenvolupat en PHP, amb una llicéncia GPL.

Punt d'Accés (PoA), també anomenat Proveidor de servei, el qual realitza I'autoritzacié de
l'accés a un recurs protegit, comprovant l'autenticacié de I'usuari i els seus atributs.

Per desplegar un Punt d'Accés que protegeixi els nostres recursos amb el sistema
d'autenticacio PAPI existeixen una gran quantitat de connectors per tot tipus d'escenaris i
llenguatges de programacio.

Entre ells podem trobar:
* Moduls que s'integren dins del servidor Apache [4]
* Moduls natius per aplicacions com Wordpress [5], MediaWiki [6] o DocuWiki [7]
* Connectors natius per CAS [8], OpenSSO [9] i simpleSAMLphp [10]

El projecte que es desenvolupa en aquest TFM és precisament la creacié d'un PoA pel
CMS Drupal, creant el modul natiu que connecti el sistema d'autenticacié PAPI amb la
gestié d'usuaris de Drupal.

Grup de Punts d'Accés (GPoA), que permeten centralitzar les politiques d'autoritzacié en
un sol punt. Els diferents Punts d'Accés faran les peticions al GPoA i aquest gestionara
l'autenticaci6 i autoritzacié amb el Proveidor d'identitat.

Els components que tenim a la nostra disposicid6 per desplegar un GPoA en les
instal-lacions de les empreses o organitzacions que volen protegir els seus recursos son:

» easyGPoA, és un component GPoA de PAPI senzill i facil de desplegar. Esta en la
versié 1.0 i esta desenvolupat en PHP, amb una llicencia GPL. Aquest component
requereix un servidor web amb intérprete PHP que disposi dels moduls seguents:
mcrypt i OpenSSL.

* PAPI::PoA, Permet protegir zones del servidor Apache dins d'una infraestructura
PAPI, a la vegada que inclou un Proxy de re-escriptura, el qual permet als usuaris el
poder accedir a un recurs extern des de les instal-lacions de l'empresa o
organitzacié. Esta desenvolupat en Perl i va per la versido 1.5.2. La seva llicéncia
també és GPL.

* icGPoA. També es pot utilitzar el connector icGPoA ja que ofereix una interficie de
GPoA cap a un comportament que vulguem definir, donant aixi una solucié més
adaptables a les necessitats de les empreses o organitzacions que vulguin
implementar un Grup de Punts d'Accés.

Proxy PAPI, és un proxy HTTP amb re-escriptura dels enllagos respecte a un recurs web
extern. Aixd permet que recursos que només permeten autenticacid per IP també es
puguin integrar en una infraestructura d'autenticacioé i autoritzacio.

Per integrar en un entorn de Single Sign-on basat en PAPI una série de recursos que no
siguin capacos d'integrar-se amb qualsevol tecnologia d'identitat digital, sind que realitzen
l'autoritzacié basada en l'adreca IP de l'usuari o del seu nom d'usuari i contrasenya,
s'utilitzara un proxy PAPI.

Amb aquesta tecnologia es pot desplegar un accés protegit en el nostre entorn malgrat el
recurs sigui extern.

Per a instal-lar-lo es pot utilitzar el connector PAPI::PoA.

Per desplegar un sistema d'autenticacié i autoritzaci6 PAPI en una empresa o organitzacio es
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recomana utilitzar un Servidor d'autenticacié (AS) i un Grup de Punts d'Accés (GPoA).

En el AS es definiran els metodes d'autenticacié dels usuaris i s'emetran els atributs de cada un
d'ells, mentre que en el GPoA es definiran quins atributs s'emetran a cada un dels recursos
protegits per PAPI dins de I'organitzacio.

Cada un dels recursos protegits hauran de tenir una relacié de confianga amb el GPoA, que es
definiran de forma senzilla en el desplegament de la infraestructura PAPI.

En la imatge seglent es pot veure el procés d'autenticacio:

a Consulta HTTP +

Servidor
o Pagina web web
Informacidn de
autenticacion e Consulta HTTP +
Pagina web
Servidor
web

Servidor de
autenticacion
AS Figura 1

1. I'AS realitza l'autenticacid de l'usuari i comprova els recursos als quals té accés
aquest usuari.

2. Per a cada recurs al que té accés l'usuari, I'AS li entrega una clau temporal
encriptada, que li permetra accedir a cada un dels recursos protegits mentre la clau
sigui valida.

3. El PoA realitza el control d'accés al recurs restringit. Quan l'usuari fa una consulta
HTTP al servidor amb el recurs protegit per un PoA, aquest comprova si l'usuari
disposa d'una clau valida i si aquesta ha estat emesa per un AS valid, en tal cas el
deixa passar i cada cert temps li entrega a l'usuari una nova clau per continuar
entrant. Aquest procediment serveix perqué una mateixa clau no la utilitzin de forma
simultania dos usuaris diferents, impedint aixi que es copii la clau i es porti a un
altre ordinador. Una vegada la clau expira l'usuari s'ha de tornar a autenticar amb
I'AS.

1.1.3 Implementar un modul d'autenticacié PAPI per Drupal.

El pas seglent és desenvolupar i implementar un modul per Drupal que utilitzi I'entorn
d'autenticaci6 de Papi.

Per aixd, una vegada analitzades les arquitectures i el funcionament de Drupal i de PAPI es
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desplegara, d'una banda, un Servidor d'Autenticacio i un GPoA (o un PoA) per l'autenticacio i
autoritzacié dels usuaris i, de l'altra banda, un sistema de gestor de continguts (CMS) Drupal per
desenvolupar i provar el projecte en el seu conjunt.

Per realitzar aquest procés és necessari disposar d'un o varis servidors LAMP (Linux, Apache,
MySQL i PHP) [11] a on es desplegaran tots els recursos necessaris per desenvolupar el modul i
realitzar les proves.

1.1.4 Publicar i documentar el moédul desenvolupat baix una llicéncia lliure.

Finalment es documentara el projecte, es triara una llicéncia lliure pel codi i una altra per la
memoria i s'alliberara el projecte sota aquestes llicencies.

El projecte es basa en el desenvolupament d'un modul per Drupal, el qual esta desenvolupat en el
llenguatge de programacio PHP i disposa d'una llicencia GNU/GPL [12]. D'altra banda, com ja hem
vist abans, els diferents components i moduls de PAPI també estan llicenciats amb GNU/GPL i
desenvolupats en PHP, Perl o java, que també son llenguatges de programacio lliures.

Aquest llicencia permet I'us, estudi, modificacié i distribucié del codi font i de les seves
modificacions, aixi com reconeix el dret dels usuaris a rebre o poder disposar del codi font. També
obliga a redistribuir tot el codi i les seves modificacions amb la mateixa llicéncia GPL, pel que, en
aquest cas, el projecte es publicara baix la llicencia GNU/GPL.

Pel que fa a la memoria del projecte, aquesta també s'ha de publicar sota una llicéncia lliure, sent
les més comuns per a aquest tipus de documents les Creative Commons. (CC) [13].

Entre les diferents possibilitats que es troben en una llicencia Creative Commons trobem:

+ Reconeixement (By): En qualsevol explotacio de I'obra autoritzada per la llicéncia s'ha de
reconeixer l'autoria

* No Comercial (Non Comercial): L'explotacid de l'obra queda limitada a usos no
comercials.

* Sense obres derivades (No Derivate Works): L'autoritzacié per a explotar I'obra no inclou
la transformacié per crear una obra derivada.

+ Compartir Igual (Share Alike): L'explotaci6 autoritzada inclou la creaci6 d'obres derivades
sempre que mantinguin la mateixa llicéncia al ser divulgades.

Aquestes quatre condicions combinades permeten escollir fins a 6 llicéncies diferents depenent de
I'Gs que l'autor vol que es faci de la seva obra.

En el cas de la memodria d'aquest projecte s'opta per una llicéncia de tipus BY-SA (Reconeixement
i Compartir Igual), que permet I'is comercial de I'obra i de les possibles obres derivades, sempre
que la seva distribucio es faci amb una llicéncia igual a la que regula I'obra original.

N0l
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2. Alternatives i solucio triada

2.1 Gestors de continguts en programari lliure

Per comparar altres alternatives pel projecte, malgrat aquest sigui exclusiu per Drupal, s'han
analitzat altres gestors de contingut en programari lliure disponibles, amb I'objectiu de veure les
diferéncies que hi pot haver entre ells i, tal vegada, servir de base per propers projectes
d'implantacio del sistema d'autenticacio i autoritzacié PAPI en aquests CMS.

e Drupal. Drupal és lliure, flexible, robust i disposa d'infinitat de moduls i complements que aporta la
gent de la comunitat, repartida per tot el mén. Permet desenvolupar tota classe de llocs web, ja
siguin personals com empresarials i adaptar-lo a les necessitats de cada un.

« Joomla. un dels més populars gestors de contingut de codi obert, enfocat també al
desenvolupament de forma facil de llocs web personals i corporatius amb una gran
quantitat de mdduls, components i plugins addicionals.

*»  Wordpress. una plataforma de publicacié personal orientada a I'estética, els estandards web i la
usabilitat. Esta enfocat a la creacié de blogs i disposa d'una gran comunitat de desenvolupadors i
dissenyadors, els quals s'encarreguen de millorar i actualitzar les versions aixi com de crear plugins
i temes d'Us lliure per la comunitat. La seva estructura es basa en la publicacié d'entrades (articles)
ordenats per data, aixi com altres funcionalitats gracies als diferents plugins que es poden trobar.

2.2 Sistemes d'autenticacio i permisos

¢ PAPI. un sistema d'autenticacio i autoritzacié que permet controlar I'accés a recursos distribuits en
xarxa.

* CAS. Central Authentication Service, que és un protocol de Single Sign-On que permet accedir a
diverses aplicacions amb només una autenticacio.

¢« LDAP, que permet I'accés a un servei de directori per cercar informacié en un entorn de xarxa.

* Openld, estandard d'identificacio digital descentralitzat, en el que un usuari s'autentica en una
pagina web i pot ser verificat per qualsevol servidor que suporti el protocol.

* Shibboleth. com un dels projectes de Internet2 que desenvolupa un entorn Single Sign-On que
funcioni en entorns multi-organitzacio, basat en la especificaci6 SAM i desenvolupat pel grup
OASIS.

Com que la idea del projecte és implantar un modul d'autenticacié PAPI pel gestor de continguts
Drupal és evident que per la realitzacié i desenvolupament del projecte s'han escollit tant el gestor
de continguts Drupal com el sistema d'autenticacio i autoritzacié PAPI.

D'una banda, Drupal disposa del seu propi modul d'autenticacié i permisos i, gracies a la
col-laboracié de la comunitat drupal.org s'han desenvolupat diversos moduls que afegeixen
funcionalitats i més seguretat a aquest modul, Drupal disposa d'altres moduls d'autenticacio que es
poden instal-lar sense gaire complicacions, entre ells:

* Bakery Single Sign-On System

« CAS

+ LDAP

* Oauth
*«  Openld

Tots aquest moduls permeten realitzar un accés Single Sign-On, que és el que es pretén amb aquest modul,
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integrant PAPI amb Drupal.

D'altra banda, PAPI és un entorn que proporciona accés als recursos als usuaris que ja s'han
autenticat en el lloc d'origen, per tant permet utilitzar diferents recursos distribuits sense necessitat
d'autenticar-se en cada un d'ells. PAPI ja disposa de moduls d'autenticacio per altres plataformes
en programari lliure, com per exemple MediaWiki, DokuWiki i Wordpress.

Amb aquest modul es facilitara als usuaris de Drupal el procés d'autenticacid i permisos distribuit
en un entorn de xarxa amb I'Us de PAPI.
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3. Requisits, casos d'us

3.1 Requisits del sistema

Per poder implantar el sistema d'autenticacio i autoritzacié PAPI és necessari complir una serie de
requisits que defineixen les principals caracteristiques del sistema a nivell funcional [14]. Aquests
requisits s'hauran de complir en el modul que es desenvolupara en aquest projecte.

* Independéncia de la IP d'origen. El sistema de control d'accés ha de ser independent de la
IP origen de la connexio.

* Accés als recursos durant un periode limitat de temps. Una vegada autenticat l'usuari ha
de tenir accés a tots els recurs dels quals disposi de permis sense que se li hagi de
requerir noves autenticacions. Les sessions han de tenir una limitaci6 de temps,
transcorregut el qual si que haura de tornar a autenticar I'usuari. Aquest limit de temps s'ha
de poder fixar de forma senzilla.

e Garantir la mobilitat de l'usuari. Els usuaris hauran de poder accedir als recursos als que
estan autoritzats independentment del sistema de connexié utilitzat o de la seva
localitzacié en la xarxa. Els processos del sistema han de ser iguals tant per usuaris locals
com remots.

* Transparent per l'usuari. Ha de requerir el minim d'interaccio possible per l'usuari.

*  Compatible amb altres sistemes de control d'accés. El sistema s'ha de poder utilitzar
conjuntament amb altres sistemes d'autenticacié que ja estiguin implantats.

*  Compatible amb els navegadors més usats. L'usuari ha de poder utilitzar el navegador que
més li agradi, com a minim dels més habituals: Explorer, Firefox, Chrome, Opera i Safari.

* Garantir la privacitat de l'usuari. El projecte ha d'implementar els mecanismes adequats per
garantir I'anonimat en l'accés a determinats serveis.

* Facilitar les estadistiques en els proveidors. El sistema ha de garantir que els accessos es
puguin discriminar per usuari, per facilitar I'obtencié d'estadistiques d'accés fiables.

3.2 Casos d'us

Els casos d'us del sistema d'autoritzacio i autenticacio PAPI es basen en les necessitats d'accedir
a un contingut protegit per un PoA o un grup de PoA (GPoA) i que l'usuari autenticat existeixi o no
en Drupal

En aquest escenari es poden donar tres casos d'Us diferents:

* Cas d'us: Autenticacié quan l'usuari existeix en Drupal. Una vegada introduit el nom
d'usuari i contrasenya es sol-licitara I'autenticacio a I'AS predefinit. Quan aquest retorna el
control a Drupal es comprova que l'usuari existeix, en tal cas s'inicia la sessi6 i se i
assignen els permisos d'acord al rol a qué esta assignat l'usuari en questié. Aquest procés
d'autenticacié sera totalment transparent per l'usuari. L'AS enviara una cookie amb el
contingut de l'autoritzacié i el temps en qué aquesta estara activa.
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@suari + contraseng;a) ---------------------- > (&utenticar usuari a |',a,5)
Gul-licitar recurs protegiD

Gumpruuar permisos al Poﬁ)

v
@btenir cookie de la SESSiED e (Comprmrar usuari en DrupaD
v

GCCéS al recurs protegiD € ch' de sessioen DrupaD

* Cas d'us. Autenticacié quan l'usuari no existeix en Drupal. El procés és similar a
I'anterior, Una vegada introduit el nom d'usuari i contrasenya es sol-licitara I'autenticacio a
I'AS predefinit. Quan aquest retorna el control a Drupal es comprova que l'usuari existeix,
si no existeix el creara i posteriorment iniciara la sessid i se li assignen els permisos pre-
establerts. Aquest procés d'autenticacio i creacié de nou usuari sera totalment transparent
per l'usuari. L'AS enviara una cookie amb el contingut de l'autoritzacié i el temps en qué
aquesta estara activa.

e

Usuari
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Gsuari + contrasenyED ...................... > (ﬂ\utenticar usuari a I'AS)
C.Sol-licitar recurs protegiD

Gnmprouar permisos al Poﬂ)

v

onenen

Usuari
thenir cookie de |a SESSiED NP (Cnmprouar usuari en DrupaD
v
(Crear nou usuari en DrupaD
v

Gccés al recurs ProtegiD < G”id de sessid en DrupaD
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4. Interficies d'usuari

Les interficies d'usuari del projecte vindran donades per les aplicacions web que implementin
aquest sistema d'autenticacié i autoritzacié PAPI per Drupal, ja que el procés d'introduccié de nom
d'usuari i contrasenya ve definit per defecte en Drupal i s'integra dins del theme de cada lloc web.

A mode d'exemple, als grafics seglients es pot veure la tipica entrada de Drupal sol-licitant el nom
d'usuari i contrasenya i la sequiéncia d'autenticacié PAPI

En la imatge segient es mostra la pantalla de la pagina d'inici de Drupal a on s'observa a la part
dreta el modul User de Drupal que administra el registre d'usuaris i el sistema d'inici de sessié en
Drupal, que conté un petit formulari per introduir nom d'usuari i contrasenya, un enllag per crear un
nou usuari, un enllag per sol-licitar una nova contrasenya en cas d'haver-la oblidada i un enllag per
autenticar-se mitjangant el modul PAPI.

@ Bienvenio 2 localhost |

- C | © service.example.com Y

Inicio de sesion

Bienvenido a localhost

e Aun no se ha creado contenido para la pégina principal.

o PAPILogIn

Iniciar sesién

En aquest cas es seleccionara l'opcié PAPI Login que ens mostrara la pantalla que mostra la
imatge seguent, a on surt un formulari per introduir usuari i contrasenya.
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Per aquest prova s'utilitza el servidor d'autenticacié icgPoA que en aquest entorn de prova valida
l'usuari sempre que coincideixi el nom d'usuari i contrasenya. En entorns de produccio6 s'utilitzara
un icgPoA real, que autenticara als usuaris i sera el proveidor d'autenticacio qui el proporcionara.

Si l'autenticacid en el AS no és correcta es mostrara un avis, com es pot veure a la imatge
seguent:

PRSI | <civice.example.comyico *
& € | © service.example.com, a/icgpoa u A

Los datos no fucron correctos

En el cas que la autenticacio sigui correcta es comprova que l'usuari existeixi en Drupal, en cas de
no existir el modul crea un usuari nou i inicia la sessio, si lI'usuari ja existeix simplement inicia
sessio i mostra el missatge corresponent, tal com es pot veure a les imatges seguents:
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test11 | localhost.

L € | @ service.example.com/? =

Micuenta Cerar sesion

localhost

Inicio

@ - Usuariotest11 autenticado correctamente en PAPI
« Usuario test11 no existe en Drupal
 Creado usuario fest11

Inicio
test11
Ver Editar

Historial

Miembro durante

1seg

Drupal

service.example.com

test10 | localhost
W A

L € | © service.example.com/?
nide tr o s/ 3 enido, test10

tenido

Micuenta Cermar sesion

7
fo) localhost

Iniio.

@ -« Usuario test10 autenticado correctamente en PAPI
« Bienvenido de nuevo, test10

Inicio

a test10

Ver || Editar | Atajos
Navegacion o
Historial

» Agregar contenido Micmbro durante

1semana 6 dias

Drupal

service.example.com/?q=admin/config/people
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5. Analisis de riscos

El desenvolupament de qualsevol projecte implica una série de riscos. Es important fer-ne una
analisi i avaluacié per intentar detectar els problemes que poden sorgir i la forma de resoldre'ls i
valorar si el cost de que es produeixen poden fer inviable el projecte.

Els riscos que poden aparéixer poden ser de tipus econdmic, técnic o tecnoldgic, organitzacional,
extern, etc. Lo més important és identificar-los i quantificar-los, tenint previstes les mesures
correctores que es poden aplicar per tal de minimitzar la seva influéncia en el desenvolupament
del projecte.

Els riscos més probables que podrien apareixer son:

* Riscos de gestié: Els problemes amb la planificacié temporal del projecte poden afectar
tant al cost econdbmic com a la viabilitat del mateix. Un retard considerable en el
desenvolupament del projecte pot crear problemes de credibilitat per part del client i de la
comunitat, aixi com un increment de la tensié entre els professionals que hi estan implicats
i un increment del cost final del producte.

* Riscos técnics: Un plantejament equivocat del disseny o dels requeriments del projecte
pot provocar problemes en el desenvolupament, implantacié i manteniment posterior del
modul. Es molt important, previ a l'inici del desenvolupament, conéixer a fons el disseny de
I'arquitectura de Drupal i com maneja 'autenticacio i els permisos dels usuaris, aixi com el
disseny de l'arquitectura del sistema d'autenticacié i autoritzaci6 PAPI. Coneixent les
possibilitats i limitacions que ofereix cada producte es minimitza la probabilitat de tenir
problemes.

* Riscos de viabilitat: Un projecte neix d'una idea, es desenvolupa i creix d'acord les
expectatives i I'exit que suposa la seva implantacié. En el cas del programari lliure (i també
del privatiu) un dels riscos principals és que una vegada finalitzada la fase de
desenvolupament aquest no tingui una continuitat i acabi per morir-se. El gran avantatge
del programari lliure és que alliberant el codi es pot generar una comunitat d'usuaris que el
mantinguin viu i vagin corregint els errors i millorant el producte.
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6. Pla de proves

Per acabar la fase d'analisi es realitzara I'especificacié del pla de proves, que ens serviran per
establir si el sistema compleix amb els requisits establerts en les fases anteriors. Es realitzaran
proves de sistema a diferents nivells:

Proves unitaries. Es comprovara cada un dels elements que formen el projecte. D'una
banda es comprovara la implementacid del sistema d'autenticaci6 PAPI de forma
independent, instal-lant un o Servidor d'autenticacio i un PoA, es donaran d'alta uns quants
usuaris i es configuraran una serie de permisos als recursos restringits. D'altra banda,
s'implementara un gestor de continguts Drupal i es comprovara el seu funcionament i
l'autenticacio que porta per defetce.

Proves d'integracié. Es configurara el moddul desenvolupat en el projecte perqué
s'autentiqui en el AS de PAPI i s'accedira als recursos restringits dels PoA's definits en el
punt anterior.

Proves de sistema. Es comprovara que cada un dels elements que intervenen en el
sistema funcionen correctament i de forma coordinada: Sistema operatiu, servidor web,
base de dades, intérpret de PHP, OpenSSL, Servidor d'autenticacid, PoA, Drupal, etc.

Proves d'implantacié. Una vegada tot el sistema funcioni d'una manera correcta es fara la
implantacié completa de tots els elements en altres servidors, per comprovar que no hi ha
problemes en el procés d'implantacio.

Proves d'acceptacié. Els usuaris finals provaran el sistema autenticant-se i accedint a
recursos restringits d'acord als seus permisos. Per aquesta fase es seleccionaran una
série d'usuaris i es crearan les seves credencials el servidor AS. En principi aquesta prova
no hauria de tenir cap complicacié de cara als usuaris ja que tot el procés d'autenticacio i
autoritzacié és totalment transparent per ells. Una vegada han introduit el seu nom d'usuari
i contrasenya és el modul el que fa totes les comprovacions a I'AS i al PoA.

Els requisits necessaris per realitzar les diferents proves son:

Servidor web. El servidor web estara instal-lat en una maquina que fara les funcions de
servidor web, servidor de bases de dades, PHP i Drupal. El sistema operatiu que s'utilitzara
sera una distribuci6 GNU/Linus, possiblement Debian o Ubuntu. El servidor web ha de
suportar PHP i ha de tenir activats els moduls OpenSSL i Mycript, en aquest cas s'utilitzara
Apache2

Xarxa amb connexié a Internet. Les proves es faran en un entorn de xarxa amb connexio
a Internet, podent tenir servidors i clients a diferents ubicacions.

Navegadors web. Per connectar amb el servidor els usuaris ho faran per http, utilitzant un
dels navegadors més extesos enl'actualitat, com Mozilla Firefox, Chrome o Safari. Els
navegadors utilitzats han de tenir suport Javascript i cookies.

Servidors d'autenticacio i PoA. S'instal-laran en els servidors adequats de la xarxa els
components necessaris del sistema d'autenticacié i autoritzacié PAPI.

Les diferents proves es realitzaran en els diferents escenaris i casos d'Us plantejats anteriorment,
els resultats dels quals es reflectiran en una taula per la seva posterior comprovacio.
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7. Programari a utilitzar i llicéncies

7.1 Seleccioé de sistema operatiu i servidors

El projecte s'instal-lara en un servidor accessible per donar accés als usuaris. D'una banda es
necessita un servidor web per poder servir les peticions de les pagines del lloc web. D'altra banda,
al estar codificat en php el servidor web ha de ser capa¢ de processar aquest llenguatge.
Finalment, es necessita un sistema gestor de bases de dades per mantenir el contingut del lloc
web.

El servidor ha de estar en una maquina que disposi d'un sistema operatiu GNU/Linux,
preferentment una versié Debian o Ubuntu, amb el servidor web Apache, base de dades MySQL i
llenguatge de programacié PHP amb el modul OpenSSL.

Tant el sistema operatiu a utilitzar com el servidor web i el gestor de bases de dades han de ser
amb llicéncia lliure GNU/GPL, pel que les diferents opcions escollides son:

« Sistema operatiu: GNU/Linux Ubuntu 11.10
* Servidor web: Apache2

+ Base de dades: MySQL

e Méodul d'encriptacié. OpenSSL

7.2 Sistema d'autenticaci6 de Drupal

Drupal disposa d'un sistema d'autenticacié d'usuaris que es complementara amb el sistema
d'autenticacio i autoritzacié PAPI.

Drupal accepta usuaris autenticats i andnims. Els usuaris andonims tenen el valor del seu ID a zero,
mentre que els autenticats el tenen a valor 1 i els assigna els permisos mitjangant rols predefinits.
Aquests permisos es poden modificar segons les necessitats de cada moment del lloc web.

D'altra banda, com ja s'ha comentat, existeixen moduls que afegeixen més seguretat al sistema
d'autenticacio i que permeten un Single Sign-On basat en diferents sistemes d'autenticacio, entre
els que podem trobar:

+ LDAP
+ SAML
* Oauth
*  Openld
+ Bakery

El gestor de continguts s'instal-lara en el servidor web escollit i donara accés al seu contingut als
usuaris que realment estiguin autoritzats a accedir-hi. La versi6 que s'utilitzara pel
desenvolupament d'aquest projecte és la Drupal 7.

Drupal esta desenvolupat en PHP i pot utilitzar bases de dades MySQL i Postgress, malgrat també
disposa de connectors per altres SGBD. Esta publicat sota llicéncia lliure GNU/GPL i mantingut
per una comunitat que es troba a www.drupal.org.
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7.3 Components de PAPI

Es poden trobar solucions en diferents llenguatges de programacié per implantar un sistema
d'autoritzacié i autenticacié PAPI. En el cas que ens ocupa Drupal esta desenvolupat en PHP, pel
que s'escolliran els elements de PAPI que també estiguin desenvolupats en aquest llenguatge.

Els diferents components de PAPI desenvolupats en PHP els podem veure al quadre seglent:

En distribucion Servidor de Proxy i
oficial autenticacion ~ CTOA POA  papj  Tecnologia
easyPoA 1.5 X
easyGPoA 1.5 X
icGPoA 1.5 X X PHP
phpPoA 1.5 X

Aquests components, disponibles en PHP, es poden trobar en la pagina www.papisoftware.net i
estan distribuits per RedIRIS [15].

El sistema PAPI es composa de:

» Servidor d'Autenticacié (AS), que és a on es defineixen el métodes d'autenticacio dels
usuaris i els seus atributs. EI component que utilitzarem en el projecte és icGPoA

* Grup de Punts d'Accés (GPoA) que és a on es defineixen el atributs de cada un dels
recursos a protegir. El component a utilitzar sera easyGPoA.

*  Punt d'Accés (PoA) és el que desenvoluparem al modul, que comprovara l'autenticacio de
l'usuari i els seus atributs per poder accedir als recursos. El component a utilitzar sera
phpPoA.

Tots aquests components de PAPI es distribueixen sota llicencia GPL, pel que el modul a
desenvolupar també es publicara sota llicencia GPL.

Per desenvolupar aquest projecte s'utilitzaran els segiients components de PAPI:

* icGPoA. S'utilitzara com a Servidor d'Autenticacié. Pel desenvolupament d'aquest projecte
estara ubicat al directori arrel de Drupal, ja que I'AS ha de ser accessible, i autenticara als
usuaris que el seu nom d'usuari i contrasenya siguin iguals. Quan s'utilitzi en mode de
producci6 s'haura de seleccionar el Servidor d'Autenticacioé que I'organitzacio hi confii.

* EasyPoA. S'utilitzara com a Punt d'Accés al que se comunicara el modul del projecte per
autenticar un usuari. S'ubicara en un directori no accessible directament pels usuaris, per
tant, en aquest cas estara a /var/EasyPoA.
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8. Planificaci6 temporal

La distribucié temporal del projecte s'ajustara a les hores totals de dedicacio incloses en el
conveni de cooperacié educativa per la realitzacioé de practiques universitat-empresa, firmades en
aquest cas amb I'empresa PRISE, i que comprenen 185 hores de dedicacié en la modalitat 100%
virtual.

Aquest projecte final de master es realitzara en la modalitat semestral, amb data d'inici, a efectes
practics, en el mes d'octubre de 2011 i, tenint en compte que el treball final de master resultant
d'aquestes practiques haura d'estar finalitzat abans de febrer de 2012, es preveu que les
practiques finalitzin durant el mes de gener de 2012, tenint per tant, una duracié aproximada de
tres mesos.

Atenint-nos a la planificacié de I'assignatura Projecte Final de Master i la seva temporitzacio, la
data de lliurament final és el dia 22 de gener de 2012, amb un lliurament de la memoria el dia 8 de
gener, per tal que el consultor la revisi. Per tant, la distribucié temporal de la practica externa
s'adaptara per qué en la data de lliurament ja hagin finalitzat totes les tasques exigides i enviat al
tutor de practiques el codi final amb el projecte i la seva documentacio.

Per comprovar que el projecte s'adapta al ritme exigit s'aniran enviant regularment al tutor de
practiques i al consultor de I'assignatura, si aquest ho requereix, el treball realitzat fins al moment.
Aquestes dates no es poden especificar ja que dependra de com avanci el desenvolupament del
projecte, perd se n'enviaran com a minim dues o tres durant la fase de desenvolupament.

La planificacié detallada del projecte, d'acord amb la descripcié de tasques incloses a l'apartat
anterior i al calendari de l'assignatura quedaria com es mostra a continuacio:

* 17 d'octubre 2011: Lliurament de la PAC1 l'aula de practiques externes
» 23 d'octubre 2011: Final estudi funcionament Drupal
* 30 d'octubre 2011: Final estudi funcionament PAPI
* 31 d'octubre 2011: Lliurament PAC2 de TFM
* 6 de novembre 2011: Final analisi entorn desenvolupament del projecte
* 10 de novembre de 2011: Final prova de concepte d'utilitzacié de PAPI
* 11 de novembre de 2011: Inici desenvolupament modul de Drupal
* 21 de novembre 2011: Lliurament PAC3 TFM
* 30 de desembre 2011: Final desenvolupament del projecte
* 06 de gener 2011: Final generacio de documentacio del projecte
e 06 de gener 2011: Publicacio del modul sota llicéncia lliure
e 08 de gener 2012: Revisi6 memoria per part del consultor
* 09 de gener 2012: Lliurament PAC4 TFM
* 22 de gener 2012: Lliurament final
També es pot veure aquesta planificacié en el seglient diagrama de Gantt:
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9. Pressupost

El projecte es desenvolupa integrament utilitzant programari lliure i de codi obert, pel que el cost
de les llicéncies és nul.

El servidor web a on s'allotja el gestor de continguts també utilitza programari lliure, aixi s'utilitzara
un sistema LAMP (Linux, Apache, MySQL i PHP), pel que el cost de les llicencies també sera nul.

El cost total del projecte vindra donat pel cost de la ma d'obra utilitzada. En aquest cas s'estima
que les hores totals que cal dedicar a I'estudi, execucid i posada en funcionament del projecte
serien d'unes 185. El cost/hora pot variar entre 40-70€.

El detall del cost i les hores utilitzades podria ser aquest:

» cost del maquinari del servidor: Variable, segons el preu de mercat actual de servidors. Un
servidor amb un processador core i5, 8GB de memodria i disc de 2 TB podria estar al voltant
del 2.000€

* Cost de llicéncia del sistema operatiu: nul

* Cost de llicéncia del servidor web: nul

* Cost de llicéncia del sistema gestor de bases de dades: nul
* Cost de llicéncia del

* Cost de llicéncia Drupal: nul

* Cost del sistema d'autenticacio PAPI: nul

» Estudi de tecnologies: 30 h.

* Analisi entorn desenvolupament i proves: 14 h.

* Desenvolupament del modul: 100 h.

* Generar documentacio: 30 h.

* Implementacié del modul sota llicencia lliure, proves unitaries i d'integracio: 12 h.

Aquests costos sén estimatius a falta d'un pressupost rigorés i un estudi del mercat informatic per
valorar el cost del maquinari i el cost/hora de la ma d'obra necessaria per desenvolupar el
projecte, tenint en compte que no és un projecte comercial sin6 que es tracta d'un treball
académic.
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10. Disseny del sistema

Abans de comengar amb el desenvolupament i implantacié del projecte estudiarem el disseny i
I'arquitectura de PAPI i de Drupal.

10.1 Arquitectura de Drupal

Drupal és un gestor de continguts en programari lliure que permet la creacidé i manteniment de
llocs web d'una forma senzilla i practica. Esta desenvolupat en php i el seu codi esta alliberat en el
portal www.drupal.org.

A l'apartat 1.1.1 hem vist I'arquitectura i el disseny dels components de Drupal i com es relacionen
entre ells. En aquest apartat em centraré en la part dels moduls contribuits. Com estan
estructurats els moduls i com es pot interactuar amb el sistema mitjangant aquestes apis és lo que
analitzaré a continuacié.

Drupal s'instal'la en un directori accessible web i conté una série d'arxius i carpetes amb el codi,
imatges i arxius de configuracié necessaris pel seu funcionament, amb la seglient estructura de
arxius:

* includes: conté el nucli de Drupal amb les llibreries de funcions comuns.

* includes/database: conté el codi per la logica del sistema d'abstraccio de bases de
dades

* includes/filetransfer: conté el codi necessari per relalitzar transferéncies d'archius
mitjangant ftp i ssh.

* misc: conté els fitxers javascript i icones disponibles per a utilitzar-los en l'instal-lacié de
Drupal

* modules: conté els moduls del nucli de Drupal.

» profiles: conté els diferents perfils d'instal-lacié per un lloc web. L'objetciu d'un perfil
d'instal-lacié és habilitar els diferents moduls del nucli segons les necessitats de cada lloc
web.

» scripts: conté scripts per executar diferents tasques predefinides, com per exemple,
comprovar sintaxis, cron, etc.

» sites: conté les configuracions i modificacions realitzades mitjangcant el formulari de
configuracido de moduls o temes.

+ sites/default: manté la configuraci6 per defecte del lloc web, a Iarxiu
default.settings.php

+ sites/default/files: conté els arxius que es pugen al lloc web, com imatges,
texts, documents, etc. Ha de tenir permisos d'escriptura pel servidor.

» sites/all: Conté informacid, arxius de configuraci6 i codi dels moduls i temes que no
pertanyen al nucli de Drupal, d'aquesta manera es separen del moduls i temes
propis de Drupal i que varien en cada nova versio.

» sites/all/modules: conté els moduls, contribuits o personalitzats, que hem
instal-lat o modificat al lloc web.

+ sites/all/themes: conté les plantilles grafiques, contribuits o pesonalitzats
que hem instal-lat o modificat al lloc web.
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* themes: conté el motor de les plantilles grafiques per defecte de Drupal.

« cron.php: arxiu en codi php que s'utilitza per realitzar tasques periddiques de manteniment
i calcul d'estadistiques.

* install.php: arxiu d'instal-lacié i configuracié de Drupal.

* update.php: modifica I'esquema de la base de dades després d'actualitzar la versié de
Drupal.

* robots.txt: implementa I'exclusié estandard de robots.

* authorize.php: administra operacions sobre fitxers autoritzats.

o

drupal A
Archivo Editar Ver Ir Marcadores Ayuda
&= Atras ~ Adelante "’ﬁh c ﬂ B Q 100% ® |vistadeicono | Q
Lugares + R Lugar: |fvarfwww/drupal (x|
1l root
B Escritorio i i i i
— Sistema dearc... ; misc modules profiles
= Red
=) cdromo /
£l 896a7b49-a... & J J ‘_
F1B01268951... A scripks sites themes authorize.php
= P
: COABSAOT... = Drupa (YL ] / .f’
L Papelera i This
i root CHANGELOG.ExE COPYRIGHT.Ext cron.php index.php
ll,-' CREAT CREAT SOLIT
install.php INSTALL.mysql.kxEt INSTALL.pgsql.txt INSTALL.sqlite.bxt
CONTE Drupa CONTE
----- Coov htt o
INSTALL.ExE LICENSE.ExE MAINTAINERS.xE README.ExE
# INTRE

# rob el @, I
# ' This i

25 elementos, espacio libre: 353,9 MiB

Drupal necessita una base de dades per gestionar tota la informacio i contingut del lloc web. Esta
preparat per connectar-se a diferents bases de dades, entre les quals es troben MySQL, que és la
que utilitzaré en aquest projecte i la que normalment es sol utilitzar, PostgreSQL i SQLite. Per la
instal-lacio i configuracié de cada una d'aquestes bases de dades hi ha un arxiu d'ajuda al directori
arrel de Drupal, i sén aquests:

e INSTALL.mysql.txt

e INSTALL.pgsql.txt

* INSTALL.sqlite.txt
Drupal disposa d'un sistema d'apis de programacié que realitzen la majoria de funcions basiques i
d'intercanvi d'informacioé entre el nucli i el programador. Una API és una interficie de programacié
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d'aplicacions i esta composta de llibreries de funcions que donen accés a determinades dades o
funcionalitats del sistema sens necessitat de coneixer la seva estructura interna.

Les api de Drupal [16] aporten un sistema de comunicacié senzill i fiable amb els diferents moduls
del nucli de Drupal, amb el sistema gestor de la base de dades. Consisteixen en una série de
'hooks' que consisteixen en funcions PHP que permeten als programadors interactuar amb el
sistema, reaccionar als events i personalitzar el comportament de Drupal. Amb aquest sistema es
poden modificar comportaments i funcionalitats de Drupal sense necessitat de modificar els arxius
del nucli de Drupal. Les api es localitzen al directori includes i formen part del nucli de Drupal. Es
troben en forma de modduls escrits en php amb I'extensio .inc.

Entre les apis més interessants trobem:
* Module system. Permet als moduls interactuar amb el nucli de Drupal.

« Database abstraction layer. Permet utilitzar diferents servidors de base de dades sense
necessitat de modificar el codi dels moduls.

* Menu system. Defineix els menus de navegacio i redirigeix les peticions de les pagines cap
a lese URL corresponents.

* Form generation. Funcions per processar i mostrar formularis HTML.

» File upload system. Funcions per manejar el sistema d'arxius i pujar o baixar arxius.

* Field API. Per adjuntar camps de dades personalitzats a les entitats de Drupal.

* Search system. Per manejar el sistema de cerca global de Drupal.

* Node access system. Funcions per determinar els drets d'accés dels usuaris a cada node.

* Theme system. Funcions i plantilles per la interficie d'usuari i la seva implementacié en
temes.

Drupal també te una série de constants predefinides i variables globals que es poden utilitzar
directament en tots els moduls.

10.2 Arquitectura de PAPI

10.2.1 Introduccio

PAPI és un sistema que facilita I'accés, a través d'Internet, a recursos d'informacié restringits a
usuaris autoritzats. Disposa de mecanismes d'autenticacié i autoritzacié que identifiquen als
usuaris i retornen el control al sol-licitant de I'accés. Aquests mecanismes s'han dissenyat per tenir
la maxima flexibilitat a fi de proporcionar a les organitzacions que utilitzin un esquema
d'autenticacio propi i d'aquesta manera les dades es mantenen dins del seu propi ambit, a la
vegada que els proveidors d'informacié disposen de les dades suficients per poder realitzar
estadistiques.

Els mecanismes de control d'accés sén totalment transparents per l'usuari i compatibles amb la
majoria de navegadors web i sistemes operatius. PAPI utilitza procediments HTTP estandards, pel
que es pot utilitzar per la practica totalitat de sistemes que requereixen serveis d'identitat digital i
control d'accés. No requereix I''s de maquinari o programari especific, garantint aixi que els
usuaris puguin accedir des de qualsevol lloc a recursos d'informacié dels que tinguin els permisos
adequats.
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Browser Web A
S S
GET/ -

HTTP 302: http./iweb/B

-}

HTTP 200: <HTML=...</HTML=

Els missatges del protocol de PAPI es transmeten utilitzant métode GET o POST sobre HTTP
mentre que, d'altra banda, les respostes seran redireccions 302 HTTP, incloent a més cookies en
el cas que l'usuari hagi d'emmagatzemar algun tipus d'informacié util pel protocol.

Al diagrama seguent es pot veure el conjunt de missatges que defineixen el protocol de PAPI:

ATTRELQ CHECK

Y

AS

Y

GPoA

PoA

CHECKED

CHECKED

Tots aquests missatges no son enviats directament entre els diferents components, sind que la
comunicacio es basa en el navegador de l'usuari. D'aquesta forma l'usuari, per accedir a un
component B des d'un component A. En la sequéncia segilent veurem les peticions que
s'intercanvien el navegador de l'usuari i els diferents components A i B que intervenen en el procés

1. El navegador envia una peticié al component A

http://web/A?argl=X&arg2=Y

2. El component A retorna la resposta seglent:

HTTP/1.1 302 Found

Date: Sun, 02 Mar 2008 10:16:02 GMT
Server: Apache/1.3.31 (Unix)
Location: http://web/B?arg3=2Z

Transfer-Encoding: chunked
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3. El navegador, al rebre un missatge de resposta 302 torna a enviar automaticament una
nova peticid, la que s'indica en la capgalera Header, en aquest cas:

http://web/B?arg3=2z

10.2.2 Missatges
Peticio d'autenticacio: ATTREQ - CHECKED

Correspon a una peticié d'atributs per part d'un component PAPI, normalment un GPoA o un PoA.
En el cas que l'usuari no s'hagués autenticat préviament, I'autentica per poder obtenir els seus
atributs.

| Browser | GPoA | | AS |

HTTP 302: http:fasurl PATTREQ=gpoa
ZPAPIPOAREF=123456
&PAPIPOAURL=Nttp.fweb/gpoa

-
HTTP 302:http:fwebigpoa?ACTION=CHECKED
EAS=PAPI_AS ID
&DATA=YUB..ONTY=
-

Missatge ATTREQ

El format del missatge és el seguent:

http://asurl?ATTREQ=%PoA-Service-ID%&PAPIPOAREF=%value%&PAPIPOAURL=%value%

aon:
+ ATTREAQ tindra el valor de l'identificador (ID) del GPoA que ha realitzat la peticio.
* PAPIPOAREEF és un valor que estableix el GPoA i que li sera retornat en la resposta.

* PAPIPOAURL és la URL original que ha generat la redireccio a I'AS. Aquest parametre és
molt important ja que permet a I'AS establir quina assercié ha de retornar i a quina URL ha
de generar la resposta (mitjangant una redireccié HTTP).

Resposta CHECKED a un ATTREQ
Les respostes que emet un AS a aquest tipus de missatge sén:

* En el cas que l'usuari s'hagi autenticat correctament, es retorna una redireccié 302 HTTP
amb el format seguent:
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$PAPIPOAURL%?AS=%AS-ID%&ACTION=CHECKED&DATA=%value%

aon
* ASéslalD de I'AS que ha enviat la resposta.
* ACTION és el tipus de resposta que envia, en aquest cas CHECKED.
* DATA és el valor que conté la informacio que requeria el POA.

* En el cas que l'usuari no s'hagi autenticat correctament o s’hagués produit un error, es
retorna una redireccié 302 HTTP amb el mateix format pero el camp DATA conté un error
que informa al PoA de l'error. Com es pot veure, en el parametre DATA d'una resposta es
retornen els atributs de l'usuari, també anomenats assercions d'usuari. L'AS de PAPI
permet que l'assercio sigui diferent per a cada un dels PoAs, amb el que s'evita enviar més
atributs i més informaci6 de la necessaria pel control d'accés en el recurs protegit. El valor
de DATA s'obté de passar a base 64 el valor obtingut de xifrar la segutient cadena de text
amb la clau privada RSA de I'AS.

userAssertion:expiryTime:currentTime:KEY

aon

* userAssertion és l'assercié de l'usuari pel component que ha enviat la peticié. El
format de I'assercio és el seglent:

$LISTA ATRIBUTOS%@3%AS-ID%
» expiryTime és el temps en segons des de I'1 de gener de 1970 en el que 'assercid
deixa de ser valida.

* CurrentTime és el temps en segons des de I'1 de gener de 1970 en que ha estat
generada l'assercio.

« KEY és el valor del parametre PAPIPOAREF que es va rebre en el missatge
ATTREQ.

En el cas que I'AS vulgui indicar que l'usuari no té autoritzacié per a accedir al GPoA o per
indicar que s'ha produit un error en l'autenticacié el valor de userAssertion ha de ser
'ERROR.

La llista d'atributs (%LISTA_ATRIBUTOS%) en una assercidé no té un format definit, pero la
informacié que conté segueix I'estructura segient:

* Nom d'atribut
» Llista de valor de l'atributt

Dins d'una mateixa federaci6 o Single Sign-On s'ha d'establir un acord sobre els
separadors de cada un dels elements que componen l'assercio. Es recomana utilitzar els
segulents:

» Separador d'atributs: ,
» Separador atribut-valor: =
* Separador de valors en un atribut: |

D'aquesta forma quedaria una assercié de la seglient manera:
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namel=valorA,name2=valorB|valorC@PAPI AS ID

Peticié de decisio d'autoritzacio: CHECK — CHECKED

Un PoA envia un missatge CHECK a un GPoA per comprovar si l'usuari té potencialment drets
d'accés als recursos protegits per aquest PoA. En cas de que sigui aixi, obté informacié
d'autenticacio i una série d'atributs, pel que a més pot realitzar la seva propia politica d'autoritzacio
en base a ella.

Browser PoA GPoA

httpstweb/poal

HTTP 302: httpiweb/gpoa/TACTION=C

ECK&DATA=1 ..E&UHL:http:n’Meb.-‘pﬂi."'_

———p-l e

HTTP 302: hitp://web/poa/?ACTION=CHECKED&DATA=YUB...ONTY=

-

HTTP 200: <HTML=...</HTML=

-}

Missatge CHECK
El format del missatge és el seguent:

http://%gpoa-url%/AuthLocation?ACTION=CHECK&DATA=%value3&URL=%POA-url%

aon:
* gpoa-url és la direccié web del GPoA al qui se li envia el missatge.
* ACTION és el tipus de missatge que s'envia al GPoA.
* DATA és una cadena alfanumérica que s'ha de retornar en la resposta.

* URL és la direccio de resposta a la que s'ha de fer la redireccié 302 HTTP en el GPoA.

Resposta CHECKED a un CHECK
El GPoA envia un missatge CHECKED com a resposta al missatge anterior:

* En el cas que l'usuari tingui una cookie Hcook en el GPoA, se li envia una resposta
correcta amb el format seguent:
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$POoA-url¥?ACTION=CHECKED&DATA=%value%

aon:

*  PoA-url és la direcci6 web que el PoA ha enviat en el camp URL del missatge
CHECK.

*« ACTION és el tipus de resposta que envia, en aquest cas CHECKED.

* DATA és el valor que conté la informacié que requeria el PoA. El valor de DATA
s'obté de passar a base 64 el valor obtingut de xifrar la seglient cadena de text amb
la clau privada RSA del GPoA:

userAssertion:expiryTime:currentTime:KEY

aon:
» userAssertion és 'assercio de l'usuari pel PoA que ha enviat la peticid.

* expiryTime és el temps en segons des de I'1 de gener de 1970 en el que
I'assercié deixa de ser valida.

* CurrentTime és el temps en segons des de I'1 de gener de 1970 en que ha
estat generada l'assercié.

* KEY és el valor del parametre PAPIPOAREF que es va rebre en el missatge
ATTREQ.

En el cas que I'AS vulgui indicar que l'usuari no té autoritzacié per a accedir al PoA o per
indicar que s'ha produit un error en l'autenticacié el valor de userAssertion ha de ser
'ERROR.

Seleccioé del Proveidor d'ldentitat

En el cas que un usuari no tingués un context de seguretat en el GPoA, aquest ha de mostrar una
pagina web en la qual l'usuari pot elegir en quin Proveidor d'ldentitat (AS) es vol autenticar. Aquest
pagina s'anomena Wher Are You From? (WAYF) i s'encarrega de redirigir a l'usuari al seu
Proveidor d'ldentitat mitjangant un missatge ATTREQ
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I
I
hitp:fiweb/poat |
I
I

P
-

HTTP 302: hitpu/iweblg poa/?ACTION=CHECK&DATA=1..6&URL=http:webipoa/

[
e

HTTP 200: <HTMLS<WAYF>...</WAYF></HTML>

&

|
http:/fweb/gpoa/?ACTION=CHECK&DATA=1..6
&URL=http:web/poa’&PAPIHLI=AS 1 -

| |
HTTP 302! http:#asur?ATTREQ=gpoa&PAPIPOAREF=123456&PAPIPOAURL=Np:/fweb/gpoa

HTTP 302: hip/fwebigpba? ACTION=CHECKED&AS=AS_18DATA=YUB...ONTY=

-
| |
I
|
T

|
HTTF 302: htip:/fweb/poa/?ACTIONECHECKED&DATA=YUB. .ONTY=
=

&

HTTP 200: <HTML>...</HTML=

Per a indicar-li al GPoA quin és el Proveidor d'ldentitat on s'ha d'autenticar l'usuari s'utilitza el
seguent parametre opcional dins del missatge CHECK:

* PAPIHLI és lidentificador de I'AS o proveidor d'identitat PAPI a on s'ha de redirigir a
l'usuari en cas que no existeixi un context de seguretat en el GPoA.

Aixi, quan el GPoA no rep aquest parametre PAPIHLI en una petici6 ha de mostrar la pagina
WAYF? La qual acabara repetint la mateixa peticiéo que ha rebut afegint-li aquest parametre.

10.3 Arquitectura del modul d'autenticacié PAPI per Drupal

El modul a desenvolupar esta programat en llenguatge PHP i esta basat el modul contribuit de
Drupal simpleSAMLphp_auth [17], que realitza l'autenticaci6 de [l'usuari amb el sistema
d'autenticacio SAML.

El modul consta d'una série de funcions que realitzen el procés de comunicacié amb el punt
d'accés PAPI, capturar l'usuari i iniciar sessié. També hi ha una funcié que genera el formulari de
configuracié del modul i una per modificar el modul d'autenticacié de Drupal per qué ofereixi I'opciéd
d'autenticar-se amb PAPI.

Entre les funcions disponibles al modul podem destacar les seglients:

+ simplepapi_auth_init(). Funcié d'inici del modul, defineix les variables principals i crea un
nou objecte EasyPoA

* simplepapi_auth_settings(). Funcié que genera el formulari de configuracié del modul.
Crea i actualitza les variables de sistema que emmagatzemen els valors de configuracio.

+ simplepapi_auth_form_alter(&$form, $form_state, $form_id). Modifica el modul
d'autenticacio de Drupal perqué aparegui I'enllag a l'autenticacié PAPI.

+ simplepapi_auth_login(). Es la funicé que conecta amb EasyPoA per autenticar I'usuari
posteriorment realitzar les accions adequades segons la resposta de I'AS.

* _simplepapiphp_auth_get_authname(). Captura el nom d'usuari que retorna I'AS de
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PAPI per poder iniciar sessio en Drupal

Els mdduls contribuits de Drupal consten d'una série d'arxius que contenen el codi, la configuracio,
la llicéncia, instruccions del modul i un instal-lador/des-instal-lador. Aquests arxius es desen a una
carpeta amb el nom del modul ubicada a /sites/all/modules/simplepapiphp _auth, com es pot veure
a la imatge seguent:

o

simplepapiphp_auth

Archivo Editar Ver Ir Marcadores Ayuda
& Atras v Ade T C 4 B Q 100% & |vistadeicono ~| Q
Lugar: | /varfwww/drupal/sites/all/modules/simplepapiphp_auth &
- S name
descr f r)
The s php = ! 4
Conv authe coe | e
LICENSE.Ext README.bxt simplepapiphp_ simplepapiphp_ mplepapiphp_

auth.info auth.inskall . auth.module

5 elementos, espacio libre: 363,0 MiB

Els arxius que formen el modul sén:

uoC -

LICENSE.txt. Texte legal amb la llicéncia GNU/GPL del modul.

README.txt. Arxiu que conté indicacions d'instal-lacié, configuracioé i funcionament del
modul.

simplepapiphp_aut.info. Arxiu de configuracié de Drupal.
simplepapiphp_aut.install. Arxiu amb codi PHP per instal-lar i des-instal-lar el modul.

simplepapiphp_auth.module. Codi font del modul en llenguatge PHP.
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11. Desenvolupament

11.1 Planificacié de els activitats de desenvolupament i integracio del sistema.

Seguint la planificacid general del projecte la fase de desenvolupament s'inicia a mitjans de
novembre i finalitza a finals de desembre. En aquest periode s'han decidit les alternatives del
sistema operatiu i programes a utilitzar i s'ha implantat I'entorn de desenvolupament del modul.

Els elements necessaris pel desenvolupament del projecte sén:

» Servidor web amb sistema operatiu GNU/Linux, en aquest cas he optat per la versié 10.10
d'Ubuntu

» Servidor web Apache2 versi6 2.2.20

* PHP, versié 5.3.3-1ubuntu9.6

» Servidor de base de dades MySQL versi6 5.1.58

e CMS Drupal versi6 7.9

» Servidor d'autenticacié icgPoA de PAPI, versi6 1.5
* Punt d'accés EasyPoA de PAPI, versié 1.5

*  modul merypt de PHP

¢ modul OpenSSL de PHP

* PEARI el paquet PEAR::Log.

+ Editor de text. He utilitzat la versié 2.30.3 de Gedit amb l'opcié de realtar la sintaxi PHP
activada.

* Navegador web, he utilitzat la versié 14.0.835.202 de Google Chrome, aixi com la versio
3.6.23 de Mozilla Firefox.

11.2 Desenvolupament

La programacié del modul es basa en I'adaptacié del modul contribuit simpleSAMLphp_auth que
es troba al repositori de Drupal i que realitza una funcié similar al que estic desenvolupant.

El modul simpleSAMLphp_auth autentica l'usuari de forma distribuida mitjangant el sistema
d'autenticaci6 SAML i consta d'una série de funcions que connecten amb el Service Provider (SP)
de SAML simplesamiphp. Per tant, s'ha adaptat aquest modul perqué en comptes de connectar-se
amb I'SP de SAML es connecti al PoA de PAPI EasyPoA.

11.2.1 Preparacioé de I'entorn

El procés d'instal'lacié i configuracié de tots els elements que intervenen en el procés és el
seguent:

1. Instal-lar servidor web Apache2

# sudo apt-get install apache2

2. Assignar permisos de lectura-escriptura al directori /var/www per l'usuari www-data
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# sudo chmod ug+rwx /var/www

3. Instal-lar servidor mysql

# sudo apt-get install mysql-server

4. Instal-lar php5

# sudo apt-get install php5

Instal-lar modul PHP5 gd

o P O NG

0. Instal-lar pear

Instal-lar modul Apache mysq|

Instal-lar médul PHP5 mysql
Instal-lar moédul PHP5 mycript
Instal-lar modul PHP5 OpenSSL

sudo
sudo
sudo
sudo

H FH H HH

wget http://pear.php.net/go-pear
php go-pear.phar

apt-get install php-pear

pear install Log

11. Crear la base de dades MySQL per utilitzar amb Drupal

# mysgl —user=root —password=*****
mysgl>create database bd_drupal;
mysqgl> exit

Mateu Pascual Femenias
Maodul d'autenticacié PAPI per Drupal

12. Crear infraestructura de servidor web de prova en la maquina local. Per aixd es definira
un nom de domini de proves que es correspongui amb localhost al arxiu /etc/hosts.

127.0.0.1 service.example.com

13. Afegir un servidor virtual a apache que apunti directament al directori arrel de Drupal,
modificant I'arxiu de configuracio /etc/apache2/sites-available/default.

<VirtualHost *:80>

ServerName service.example.com
DocumentRoot /var/www/drupal

</VirtualHost>

14. Instal-lar Drupal 7.9
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Descarregar Drupal-7.9.tar.gz de http://drupal.org/project/drupal
Descomprimir a /var/www/drupal

Amb el navegador web anar a http:/service.example.com. S'iniciara la instal-lacié de
Drupal, seguir les indicacions d'instal-lacié i configuracio.

Instal-lar icgpoa

Descomprimir l'arxiu icgpoa.zip adjunt a aquesta documentacié en el directori arrel de
Drupal. Aquest arxiu I'ha proporcionat el tutor de practiques per disposar d'un sistema
senzill d'autenticacié en un entorn de proves, a on s'autentica l'usuari quan el nom d'usuari
i la contrasenya son iguals. En un entorn de produccié s'haura de modificar aquest icgpoa
perquée autentiqui amb usuari i contrasenya real o bé dessignar un AS d'una organitzacio
d'autenticacio.

Instal-lar i configurar EasyPoA

Descarregar EasyPoA.tar.gz del lloc web de prise [18]
http://www.prise.es/codes/index.php/p/papi-easypoa/downloads/

Instal-lar el directori EasyPoA a /var. Aquest directori ha de ser accessible des del servidor
perd no pels usuaris del lloc web, a fi que mai es puguin servir les classes PHP que formen
EasyPoA

EasyPoA requereix d'un servidor web i un intérpret PHP. Necessita tenir instal-lats i activats
els moduls seguents:

¢ Modul Crypt de PHP

*  Modul OpenSSL de PHP

* El paquet PERL::Log
Aquests paquets ja haurien d'estar instal-lats, tal com s'indica als punts 8, 9i 10.
EasyPoA consta dels seglients arxius i directoris:

» EasyPoA/: Directori que conté les classes PHP que formen EasyPoA.

» EasyPoAlkeys: Directori que conté l'arxiu _ GPoA pubkey.pem. Aquest arxiu té la
clau privada que proporciona icgPoA.

« EasyPoAllogs: Directori que conté I'arxiu PAPIEasyPoA.log.

+ EasyPoA/PAPIPoA.ini: Es I'arxiu de configuracié de EasyPoA.

* LICENSE-2.0.txt: Fitxer amb la llicéncia Apache v2.0.

* Release-Notes.txt: Fitxer amb I'historic de les notes de les versions de EasyPoA
La configuracié d'EasyPoA es troba a I'arxiu PAPIPoA.ini i consta de las seguents seccions:

* Seccid Global [Global]: Defineix tots els parametres comuns per tots els recursos
que es protegeixen amb la mateixa instancia d'EasyPoA. Els parametres definits a
aquesta seccié s'heretaran al reste de seccions que es corresponguin amb la
configuracié de cada recurs, a menys que siguin re-definits.

* Lcook_Timeout: Defineix el temps de vida en segons de la sessio.

* URL_Timeout: Defineix el temps maxim que pot passar entre que I'EasyPoA
demana aun GPoA i aquest contesta.

*  GpoA_URL: URL del GPoA al qua demanara EasyPoA si no té dades sobre
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l'usuari que tracta d'accedir al recurs.

Pubkeys_Path: Ruta del directori a on es troba la clau publica del GPoA. El
fitxer ha de tenir el nom _GpoA_pubkey.pem.

Attribute_Separator: Caracter utilitzat per separar els atributs en l'assercié
enviada des del GPoA a EasyPoA.

LogLevel: Nivell del log d'EasyPoA. Els diferents valors que pot agafar son:

PEAR_LOG_EMERG: Systema no usable.
PEAR_LOG_ALERT: Requereix axxié immediata.
PEAR_LOG_CRIT: Condicio critica.
PEAR_LOG_ERR: Condici6 d'error.
PEAR_LOG_WARNING: Condicio6 d'avis.
PEAR_LOG_NOTICE: Normal pero significant.
PEAR_LOG_INFO: Informatiu.
PEAR_LOG_DEBUG: Missatges de nivell de depuracio.

LogFile: Ruta i nom de l'arxiu on s'enviaran els missatges de log
d'EasyPoA.

* Seccié de recursos [ServicelD]. Aquestes seccions defineixen el recurs a protegir
per EasyPoA. Serviceld és l'identificador del recurs i el que proporciona el nom a la
seccio. Cada una d'aquestes seccions ha de tenir, com a minim, el parametre
location que indica el path del recurs en el servidor web que es vol protegir. La
resta de parametres seran ela mateixos de la seccid [Global] en cas que es vulguin
modificar.

Location: Path del recurs en el servidor web que es desitja protegir

Per instal-lar correctament EasyPoA es concediran permisos de lectura i execucio pel
directori EasyPoA i el es contingut a l'usuari que executa el servidor web, en el cas
d'Apache en linux és www-data.

chmod -R ugo+r /usr/local/lib/php/EasyPoA
chmod a+x /usr/local/lib/php/EasyPoA

La configuracié de I'arxiu de configuracio PAPIPoA.ini sera:

[Global]

GPOA_URL

LogLevel
LogFile

[Drupal]
Location

Lcook Timeout
URL_Timeout

Pubkeys Path
Attribute_Separator
Value_ Separator

=/

60

200
http://service.example.com/icgpoa/icgpoa.php
/var/EasyPoA/EasyPoA/keys

non
14
n—n

PEAR_LOG_DEBUG
/var/EasyPoA/EasyPoA/logs/PAPIEasyPoA.log

UOC - Master en Programari Lliure

Pag. 41 de 55



Treball Final de Master - PAC4 Mateu Pascual Femenias
Maodul d'autenticacié PAPI per Drupal

Finalment, copiarem la clau publica de l'icgPoA a l'arxiu
/var/EasyPoA/EasyPoA/keys/ GpoApubkey.pem. Aquesta clau publica la trobarem al valor
de la variable $pubKey de l'arxiu /icgpoa/icgpoa.php.

11.2.2 Generacio del codi font del component

Com ja he comentat anteriorment el codi font del component esta basat en el modul contribuit
simpleSAMLphp_auth, disponible al repositori de Drupal. S'han aprofitat I'estructura i les funcions
del modul per adaptar-les als requeriments i funcions de PAPI.

L'arxiu amb el codi font del modul és simplepapipahp_auth.module i esta codificat en PHP. A
continuacié enumeraré les funcions que s'han modificat i quines han estat aquestes modificacions.

* simplepapiphp_auth_menu(). Executa la el formulari de configuracié del modul, d'una
banda, i el d'autenticacié d'usuari, de l'altra, segons els parametres del formulari que es
configuren a la funcié simplepapiphp_auth_form_alter().

function simplepapiphp auth menu() {
watchdog( 'papidebug', " simplepapiphp auth menu", NULL, WATCHDOG_DEBUG) ;
Sitems = array();
$items['admin/config/people/simplepapiphp auth'] = array(
'title' => 'Ajustes del médulo de autenticacién simplePAPIphp',
'description' => 'Control the various settings of the simplePAPIphp
authentication module',
'page callback' => 'drupal get form',
'page arguments' => array('simplepapiphp auth settings'),
'access arguments' => array('administer simplePAPIphp authentication'),
'type' => MENU LOCAL TASK | MENU NORMAL ITEM,
)i
$items['papi_login'] = array(
'title' => 'Logon to the site’',
'description' => 'Provides a site login page',
'page callback' => 'simplepapiphp_auth_loginpage',
'‘access callback' => TRUE,
'type' => MENU CALLBACK,
)i

return S$Sitems;

}

+ simplepapiphp_auth_loginpage(). Aquesta funcié crea una nova instancia de EasyPoA i
autentica l'usuari. Es la que connecta amb EasyPoA i rep I'assercié amb l'usuari autenticat.

$ _simplepapiphp_auth_as->checkAccess() comprova que l'usuari té els permisos
adequats, en tal cas comprova si l'usuari existeix a Drupal. Si existeix, inicia sessid, en cas
contrari, crea l'usuari extern a Drupal i inicia sessid. El codi esta dins d'un bloc try/catch per
facilitar la captura d'excepcions.

function simplepapiphp auth loginpage() {

watchdog( 'papidebug’, "simplepapiphp auth loginpage", NULL,
WATCHDOG_DEBUG) ;

global S$user;

global $ simplepapiphp auth_as;

global $ simplepapiphp auth papi attributes;

// if (! simplepapiphp auth isEnabled()) {
// // Exit without initializing.
// drupal set message(t('We\'re sorry this feature is not yet enabled.'));
// return;
//

Soutput=null;
if (Suser->uid == 0 ) {

watchdog( 'papidebug’, "simplepapiphp auth autentica", NULL,
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WATCHDOG_DEBUG) ;
try{
Spapiauthname="'";
$_simplepapiphp auth as = new
EasyPoA(variable get('simplepapiphp auth_authsource'));
$_simplepapiphp auth papi_ attributes =
$_simplepapiphp auth as->getUserData();
echo "<META HTTP-EQUIV='refresh' CONTENT='0'>";
if($_simplepapiphp auth as->checkAccess()){
Spapiauthname =
_simplepapiphp auth get authname();
drupal set message('Usuario ' .$papiauthname.
autenticado correctamente en PAPI', 'status');
Suser = user_external load($papiauthname);
if (Suser) {

$msg = t("Bienvenido de nuevo, " .S$user-
>name) ;
drupal set message($msg, 'status');
}else{
Smsg =t ("Usuario ".$papiauthname." no

existe en Drupal");
drupal set message($msg, 'status');

user_external login register($papiauthname, 'simplepapiphp auth');
$msg =t("Creado usuario ".$papiauthname);
drupal_set_message($msg, 'status');

}
}
}catch(Exception $e){
$msg = "<hl>Error en la ejecucidén</hl>";
Smsg .= "<p>".S$e->getMessage()."</p>\n";
Smsg .= "<pre>".print r($e-
>getTraceAsString(),true)."</pre>\n";
// drupal_set _message($msg, 'error');
}catch(CryptException $cryptException){
Smsg = "<hl>Error cryptografico en 1la ejecucién de
papi_EasyPoA</hl>";
$Smsg .= "<p>[".ScryptException->getMessage()."]</p>\n";
$msg = "<pre>".print r($cryptException-

>getTraceAsString(),true)."</pre>\n";
drupal set message(S$msg, 'error');
}catch(EasyPoAException $poaException) {

$msg = "<hl>Error en la ejecucién de papi_ EasyPoA</hl>";
Smsg .= "<p>".S$poaException->getMessage()."</p>\n";
$msg .= "<pre>".print r($poaException-

>getTraceAsString(),true)."</pre>\n";
drupal set message(S$msg, 'error');
}catch(ConfigurationException $confException){

Smsg = "<hl>Error en la configuracién de EasyPoA</hl>";
Smsg .= "<p>".S$confException->getMessage()."</p>\n";
Smsg .= "<pre>".print r($confException-

>getTraceAsString(),true)."</pre>\n";
drupal set message(S$msg, 'error');
}
}
else {
drupal goto('user/' . S$user->uid);

}

return S$output;

}
+ simplepapiphp_auth_init() Implemeta el hook d'inici. Es defineixen les variables locals, es
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referencia la classe i crea una nova instancia d'EasyPoA.

function simplepapiphp auth_init() {

watchdog( 'papidebug', "simplepapiphp auth init", NULL, WATCHDOG_ DEBUG) ;
global S$user;

global $_simplepapiphp auth_as;

global $ simplepapiphp auth papi_attributes;

global $ simplepapiphp auth papi config;

global $_simplepapiphp auth papi version;

require once('/var/EasyPoA/EasyPoA/EasyPoA.class.php');

watchdog( 'papidebug’', "simplepapiphp auth autentica", NULL,
WATCHDOG_DEBUG) ;

$_simplepapiphp_auth_as = new
EasyPoA(variable_get('simplepapiphp_auth authsource'));

}

+ simplepapiphp_auth_settings() Genera el formulari de configuracié del modul. Utilitza
l'api de Drupal per crear variables de sistema que contenen els valors assignats per
l'usuari. Els parametres que configura sén:

* Activacio de l'autenticacio PAPI.

» Directori d'instal-lacié del GPoA per defecte.

» Identificacié del recurs a protegir.

» Atribut de PAPI que s'utilitzara com a nom d'usuari.

» Atribut de PAPI que s'utilitzara com a direccié de correu electronic de l'usuari.

* Forcar https per enllagos de login.

function simplepapiphp auth settings() {
watchdog( 'papidebug', "simplepapiphp auth settings", NULL, WATCHDOG_DEBUG) ;
global $_ simplepapiphp auth papi version;

if (!empty($_simplepapiphp auth papi version )) {
$ver = explode('.', $_simplepapiphp auth papi version);

if ( !($ver[0] >= 1 && Sver[l] >= 5) ) {
drupal_ set message(t("Please upgrade SimplePAPIphp. You are using
$ssp_version", array('%ssp_version' => $_simplepapiphp auth_papi version)),
'warning') ;
}

}
S$form = array(
'simplepapiphp auth_activate' => array(
'#type' => 'checkbox',
'#title' => t('Activar autenticacién PAPI'),
'#default value' => variable get('simplepapiphp auth_activate', FALSE),
'#description' => t('Activar esta funcién antes de configurar el médulo
puede provocar el bloqueo de Drupal.'),
) s
'simplepapiphp auth installdir' => array(
'#type' => 'textfield',
'#title' => t('Directory de instalacién del GPoA por defecto:
/var/EasyPoA'),
'#default value' => variable get('simplepapiphp auth installdir',
'/var/EasiPoA'),
'#description' => t('Directorio base del GPoA EasyPoA. Path absoluto sin la
barra final.'),

)
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'simplepapiphp auth authsource' => array(
'#type' => 'textfield’',
'#title' => t('Identificacidén del recurso a proteger, por defecto: Drupal'),
'#default value' => variable get('simplepapiphp auth authsource', 'Drupal'),
'#description' => t("Identificacién del recurso a proteger. Nombre de la
seccién que contiene el pardmetro 'Location' en el archivo de configuracién
PAPIPOA.ini"),
)/
'simplepapiphp auth user name' => array(
'#type' => 'textfield',

'#title' => t("Atributo de simplePAPIphp que se usard como nombre de
usuario, por defecto 'uid' "),
'#default value' => variable get('simplepapiphp auth user name',

'eduPersonPrincipalName'),
'#description' => t('Ejemplo: <i>uid</i>.'),
'#required' => TRUE,
)/
'simplepapiphp auth mailattr' => array(
'#type' => 'textfield',
'#title' => t("Atributo de simplePAPIphp que se usard como direccidén de
correo, por defecto 'mail'"),
'#default value' => variable get('simplepapiphp auth mailattr', 'mail'),
'#description' => t('Ejemplo: <i>mail</i><br />.'),
)
'simplepapiphp auth forcehttps' => array(
'#type' => 'checkbox',
'#title' => t('Forzar https para enlaces de login'),
'#default value' => variable get('simplepapiphp auth forcehttps', TRUE),
'#description' => t('Deberia activarse para sitios en produccién.'),
)
)i
return system settings_ form($form);

}

+ simplepapiphp_auth_form_alter(&$form, $form_state, $form_id). Modifica els
formularis de login d'usuari i de configuracié del compte d'usuari amb els valor de PAPI
Login.
function simplepapiphp auth form alter(&$form, $form state, $form id) {

watchdog( 'papidebug', "simplepapiphp auth form alter", NULL, WATCHDOG DEBUG) ;

if ($form _id == 'user login block') {
$link = 1('PAPI Log In', 'papi_ login');
$links = $form['links']['#markup'];
$links = str_replace('</ul>', '<li class="papi">' . $link . '</li></ul>',
$links);
Sform[ 'links' ][ '#markup'] = $links;
}
if ($form id == 'user_account_ form') ({
$link = 1('PAPI Log In', 'papi_login');
$links = $form['links']['#markup'];
$links = str replace('</ul>', '<li class="papi">' . $link . '</1li></ul>',
$links);
Sform[ 'links' ][ '#markup'] = $links;
}

}
La resta de funcions basicament no s'han modificat més que en els noms de les variables, ja que
no influeixen en l'accés a les llibreries de EasyPoA ni afecten al funcionament del modul una
vegada modificat.
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11.2.3 Execucio de les proves unitaries
Les proves unitaries s'han realitzat d'acord als casos d'Us especificats al capitol 3.2.

« Escenari 1, que correspon al cas d'Us 'autenticacié quan l'usuari existeix en Drupal'.
Drupal té un un usuari creat, test70, amb privilegis d'administrador. Es realitzara una
autenticacio PAPI amb aquest usuari i es comprovara que funcioni correctament tant l'inici
de sessio com el formulari de configuracié del modul. Com hem comentat abans, perqué
I'AS autentiqui correctament l'usuari, el nom d'usuari i la contrasenya han de ser iguals, per
tant, usuari és test10 i contrasenya també és test10.

localhost

Bienvenido a localhost
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a

Personas

Com es pot veure a les imatges, tant l'autenticacié com la configuracid del modul funcionen
correctament.
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« Escenari 2, que correspon al cas d'Us 'autenticacioé si l'usuari no existeix a Drupal'. En
aquest cas s'autenticara amb l'usuari test-uoc, el qual no existeix a Drupal. Es comprovara

Bienvenido a localhost

Aun o sc ha creado contenido para I igina principl,

Inciar sesién

localhost

test-uoc

,,,,,,,,

Com es pot veure a les imatges, ha creat correctament l'usuari test-uoc i ha iniciat sessi6 amb
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aquest usuari. En aquest cas, al no tenir permisos d'administrador no mostra la barra de menus de
configuracio.

11.3 Documentacio

Simultaniament al desenvolupament del modul s'ha anat generant la documentacio del projecte.
Aquesta documentacio consta dels seglents elements:

Codi del modul. Codi en PHP del modul.

Arxiu README.txt, ubicat juntament amb la llicéncia, el codi, I'arxiu de configuracio i
I'arxiu d'instal-lacié/des-instal-lacié. Conté indicacions sobre la instal-lacié i configuracié del
modul.

Arxiu INSTALL.txt, amb indicacions de com instal-lar i configurar el médul
Memoria del projecte, que és aquest mateix document.

Presentacié del projecte, en format lliure que consta d'una série de diapositives que
expliquen el projecte.

Video de presentacio, a on es mostra la presentacié del projecte i una demostracio del seu
funcionament, acompanyat de les explicacions de l'autor.

Apendix.pdf. Document que conté els texts legals de les llicencies del modul (GNU/GPL) i
de la memoria (CC BY-SA)
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12. Implantacié

Per implantar el modul en un entorn de produccio, a l'igual que en I'entorn de desenvolupament,
s'haura d'habilitar un servidor a on s'hauran d'instal-lar i configurar tots els elements necessaris pel
seu correcte funcionament. Al ser un component de Drupal possiblement la majoria de
requeriments que es necessiten ja estaran instal-lats i configurats, només seria precis instal-lar i
configurar el POA amb EasyPoA i sel-leccionar un Servidor d'Autenticacio que realitzés el procés
d'autenticacio dels usuaris. Aquest AS podria estar al mateix servidor o bé estaria ubicat en
qualsevol lloc accessible per web.

12.1 Implantacié del sistema

Els elements necessaris per la implantacié del sistema son:
» Servidor, que disposi d'una distribucié actualitzada del sistema operatiu GNU/Linux.
» Servidor web Apache2 versié 2.2.20 o superior

* PHP, versié 5.3.3-1ubuntu9.6 o superior amb els moduls mcrypt i OpenSSL instal-lats i
activats.

* Servidor de base de dades MySQL versio 5.1.58 o superior

* Servidor d'autenticacié icgPoA de PAPI, versi6 1.5, en el cas que es vulgui fer
l'autenticacio en el propi servidor, en cas contrari tenir accés a un servidor d'autenticacié
PAPI extern.

* Punt d'accés EasyPoA de PAPI, versio 1.5, instal-lat i configurat tal com s'ha descrit al
capitol 11.2.1 apartat 11.

* PEARI el paquet PEAR::Log.

* Drupal versié 7.x, possiblement també funcioni en altres versions, perd s'hauria de

comprovar.
* Modul contribuit simplePAPIphp_auth, que és el modul desenvolupat en aquest
projecte.
12.2 Proves

Abans de la implantacié definitiva del sistema s'haura de comprovar que tots els elements que
intervenen en el procés funcionin de forma correcta i que els resultats que s'obtenen sén els
esperats.

En cas que es produeixin incidéncies es prendra nota i es tractaran de resoldre.
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13. Manteniment

Tot projecte una vegada finalitzat, provat i implantat amb éxit necessita un manteniment, ja sigui
per depurar errors, afegir noves funcionalitats o adaptar-lo a diferents requeriments. L'avantatge
d'utilitzar codi obert i una llicencia lliure és que quan s'allibera el codi aquest queda a disposicio de
qualsevol persona o organitzacié que el vulgui utilitzar i es té total llibertat per utilitzar, estudiar,
distribuir, modificar i redistribuir el codi modificat sense cap limitaci6é, en contra dels programes
pivatius, a on l'Unic autoritzat a modificar i distribuir el programa és la persona o organitzacio
propietaria del copyright.

Aquest projecte, seguint la filosofia del programari lliure i com ja s'ha comentat anteriorment, es
publicara en el repositori de drupal.org juntament amb el seu codi font i la documentacio
necessaria per instal-lar-lo i configurar-lo, deixant la porta oberta a que qualsevol desenvolupador
de la comunitat pugui aprofitar el codi per modificar-lo, ampliar-lo o utilitzar-lo per la finalitat que
consideri adequada i d'aquesta forma contribuir en el manteniment del modul.

D'altra banda, Redlris €s una xarxa de recerca espanyola que proporciona serveis avangats de
comunicacio i seguretat a la comunitat cientifica i universitaria espanyola i entre les seves
activitats es troba el projecte PAPI. Aquest sistema d'autenticacio i autoritzacioé ja s'ha implementat
com a plugin per a altres aplicacions, com per exemple, DokuWiki, Media Wiki i WordPress, i ara
estara disponible també per Drupal.
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14. Conclusions

Com ja he comentat al capitol 2.2 Drupal té al seu repositori de moduls contribuits una série de
moduls per l'autenticacié i autoritzacid Single Sign-On. El desenvolupament d'aquest projecte
permetra disposar d'una opcié més per garantir I'accés autoritzat a recursos distribuits en xarxa,
utilitzant el sistema d'autenticacié i autoritzacié PAPI.

El sistema que utilitza PAPI és mitjangant cookies temporals que a més impedeixen que es puguin
copiar a altres equips. Quan el GPoA detecta que una cookie ha caducat o no procedeix de
l'ordinador origen denega el servei i provoca que l'usuari s'hagi de tornar a autenticar.

El codi del modul esta basat en un modul de Drupal que integra I'autenticacio distribuida SAML en
PHP. Aquest modul s'ha adaptat als requisits i caracteristiques de PAPI per realitzar I'autenticacio
Single Sign-On en un AS. Disposa d'un formulari de configuracié i d'un enllag que activa
l'autenticacié PAPI. El procés d'autenticacié és molt senzill, una vegada introduits l'usuari i
contrasenya, si PAPI els valida retorna el control a Drupal i aquest comprova si aquest usuari
existeix, en tal cas inicia la sessid6 amb els permisos assignats a l'usuari, en cas contrari el déna
d'alta i inicia la sessio.

Amb aquest modul es pretén que l'autenticacid web per utilitzar recursos distribuits sigui més
senzilla per part dels usuaris i la gestié de permisos centralitzada sigui més efectiva per les
corporacions.

Amb PAPI es garanteix que només els usuaris autenticats i amb autoritzacié accediran als
recursos protegits, i amb el sistema de cookies temporals que s'utilitza s'evita que aquestes es
puguin copiar a un altre equip.

La integraci6 amb Drupal ofereix una opci6 més a I'hora de desenvolupar un lloc web d'altes
prestacions i fiabilitat en programari lliure.

Entre les millores que s'obtindran amb ['Us d'aquest modul podem destacar:
* Millora de la seguretat en un entorn de recursos distribuits
» Simplificacié de l'autenticacio per part de l'usuari
* Gestio de permisos i autoritzacions centralitzat per a corporacions
* Autoritzacions basades en cookies i amb data de caducitat

La forma d'implantar aquesta solucié en els diferents projectes que es desenvolupin amb el CMS
Drupal es realitzaran de forma senzilla gracies a la utilitzacié d'aquest modul, ja que només sera
necessari configurar els parametres adequats per accedir als diferents Servidors d'Autenticacio i
atorgar els permisos a cada recurs per donar-li o denegar-li I'accés dels usuaris.

Aquest modul es podra adaptar a una gran quantitat d'escenaris possibles facilitant el procés
d'autenticacié i autoritzacié dels usuaris facilitant també la labor dels desenvolupadors de
projectes web que utilitzin el gestor de continguts Drupal i que vulguin dotar al seu lloc web d'una
seguretat ampliament provada en altres entorns critics de seguretat.

Durant el procés d'estudi i disseny del projecte han anat sorgint una série de dificultats,
basicament de concepte, les qual s'han anat superant de forma satisfactoria gracies a l'ajuda i
consells del tutor de practiques. En el procés de desenvolupament també han aparegut dificultats
degut a la complexitat del projecte, la majoria de les quals s'han resolt de forma satisfactoria. Un
dels problemes més importants que s'han superat ha estat que la pagina es quedava en blanc i
era necessari recarregar-la per obtenir el resultat adequat.

L'objectiu inicial d'aquest projecte era desenvolupar un modul per Drupal que permetés
I'autenticacié distribuida a través del sistema d'autenticacio i autoritzacié PAPI. Per aconseguir-lo
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s'ha desenvolupat un modul en PHP basat en un projecte similar ja existent que autenticava
l'usuari amb el sistema d'autenticacio SAML modificant el codi per accedir a les llibreries de PAPI.
L'objectiu s'ha complert amb éxit, com es pot observar en el capitol de proves. El projecte és
millorable, quedant pendent de realitzar altres funcions que donarien més funcionalitat al modul,
entre les quals destacaria

* Assignacio de permisos per usuari.
* Revisio dels permisos d'usuari quan s'inicia la sessio.

* Poder elegir si crear usuari 0 no una vegada autenticat a PAPI i l'usuari no existeix a
Drupal.

El mddul s'ha publicat al repositori de la comunitat de Drupal perqué tothom el pugui utilitzar. Al
ser un projecte desenvolupat en programari lliure, els components utilitzats disposen de llicéncies
GNU/ GPL i estar desenvolupats en PHP permetran que es puguin anar corregint errades i afegir
noves funcionalitats que, a la vegada, podran revertir a la comunitat. D'aquesta manera també es
garanteix la continuitat del projecte i que el seu manteniment estigui suportat per la comunitat
drupal.org.

D'altra banda, no es pot oblidar que darrera el projecte PAPI es troba Redlris, que disposa dels
recursos suficients per mantenir i millorar PAPI. Rediris déna suport a les diferents adaptacions o
plugins que s'han realitzat fins ara per altres plataformes, com DokuWiki, MediaWiki i WordPress.

Per finalitzar, només resta comentar que, com a experiéncia personal, la realitzacid d'aquest
projecte ha suposat un gran repte: he hagut d'estudiar, entendre i treballar uns conceptes nous,
integrar dues plataformes diferents i documentar tot el procés en un temps limitat. Perd, com tot
gran esforg, la finalitzaci6 amb éxit del projecte ha suposat una enorme satisfaccié personal,
reforca els coneixements adquirits durant el procés d'analisi, disseny i desenvolupament,
consolidant aquests coneixements i donant-me la base per poder-los aplicar en futurs projectes.
També me permetra encarar els reptes futurs amb el convenciment que, a l'igual que aquest i
independentment de la seva complexitat, els podré superar amb éxit. D'altra banda, alliberar el
codi font del projecte permetra que la gent que ho necessiti el pugui utilitzar, estudiar i modificar
d'acord a les seves necessitats.
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15. Llicéncies
Les llicéncies del projecte soén:
» El codi del projecte esta llicenciat sota llicéncia lliure GNU/GPL
* La memodria del projecte esta llicenciada sota llicéncia Creative Commons BY-SA

El text legal d'ambdues llicéncies esta disponible en I'arxiu adjunt apéndix.pdf
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