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Introduccio al Projecte

= Drupal: Gestor de Continguts
en programari lliure

= PAPI: Entorn d'autenticacio i
PErmisos




Objectius del projecte

= Coneixer el disseny de
I'arquitectura de Drupal

= Coneixer el disseny de la
infraestructura d'autenticacio i
autoritzacio PAPI

= Implementar un modul
d'autenticacio PAPI per Drupal.

= Publicar i documentar el modul
desenvolupat baix una llicencia
lliure.



Antecedents

*Diferents recursos amb distintes
autoritzacions | permisos d'usuari

*Drupal disposa d'un sistema
d'autenticacio | permisos

*Papi facilita I'acces a recursos
restringits a usuaris autoritzats

*Papi permet accedir a aquests
recursos sense necessitat de tornar-
se a autenticar



*Gestors de continguts en programari lliure

*Drupal @
Joomla Joomlal

*\Nordpress




= Sistemes d'autenticacio i permisos

r CAS gmbmmn. L DAP
* LDAP l~openD  CAS
= Shibboleth

= Openld



Projectes similars

*Drupal disposa de diferents moduls d'autenticacio

*Bakery Single Sign-On System
*Central Authentication Server (CAS)
L DAP
*Oauth
*Openld
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Projectes similars

*Integracié de PAP| amb altres aplicacions

*Dokuwiki
*MediaWiki
*\Wordpress
*Moodle




Com és el projecte

*Desenvolupament d'un
modul de Drupal

Integracio del modulambel = =~ ____
sistema d'autenticacio PAP|  (Sissmms

| 'usuari s'autenticara una
sola vegada

eAcceés als recursos
autoritzats als usuaris
autoritzats



= Simplifica l'acces dels usuaris als
recursos

= Autenticacio de l'usuari a
nivell local

= NO necessiten més
contrasenyes

= Augmenta la seguretat dels recursos

= Autoritzacié d'acces el
proporcionen els recursos

= Autoritzacié temporal
d'acces



Viabilitat

= Seleccio de sistema operatiu
en programari lliure

= Seleccio de servidor web

= Aprofitament del sistema
d'autenticacio de Drupal

= Disponibilitat dels components
de PAPI



Metodologia

= Instal-lacio d'el servidor web (LAMP)

= |Instal-lacio de Drupal en el servidor
web

= |nstal-lacio d'un AS PAPI

= Implementar GPoA als recursos a
protegir

= Desenvolupament del modul en
PHP

= Integracio i proves de tot el proces



Arquitectura de Drupal

Nodes
Moduls

= Core
= Contributed
= Custom

Blocs | menus
Usuaris i permisos
Plantilles

User permissions and roles
(several categories)

-
.
-
-
e
-

Blocks (with menus and
links to actions/tasks)

Modules (with various
functions)

Nodes (behavior of

' elements/content) ;

Partal Content and Data



Arquitectura de Drupal

= Seguretat de Drupal

= Usuaris
= Rols

= Permisos




Arquitectura de PAPI

= Servidor d'autenticacio (AS)
= Punts d'Acces (PoA)
= Grups de Punts d'accés (GPoA)

= Proxy PAPI
GPoA

—‘ FoA ‘Pmr,r PAPI i\ ————— ' www.example.org '



Arquitectura PAPI

o Consulta HTTP + U-I-l .

é O Pagina web
nfor e
ntl ci n

1. Autenticacio de l'usuari

2.Clau temporal encriptada
3.Control d'acces al recurs restringit
4.Mostra el recurs restringit



Desenvolupament del modul

= Modificacio del = Configuracio de les
menu d'autenticacio opcions

|Oca| hOSt ctura  Apariencia s MG EORRGUESEIGES [nfo

7
)

gar contenido  Hallar contenidoe P

Inicio
Personas

Inicio » Administracion » Configuracion » Personas

Inicio de sesion = 2
Bienvenido a localhost
Notubre derbrmsio® This module integrates Drupal with a SimplePAPIphp Service Point (SP), effectively federating Drupal.
mateu Aun no se ha creado contenido para la pagina principal. o Activar autenticacion PAPI

Agctivar esta funcidn antes de configurar €l médulo puede provocar €l blogqueo de Drupal.
Contraseia *

sesssnne Di y de del GPoA por defecto: /var/EasyPoA
Ivar/EasyPoA
¢ Crear nueva cuenta Directorio base del GPoA EasyPoA. Path absoluto sin la barra final.

+ Solicitar una nueva
contrasena

PAPI Log In Identificacion del recurso a proteger, por defecto: Drupal

Drupal

. » Identificacion del recurso a proteger. Nombre de la seccidn gue contiene el parametro "Location’ en el archivo de configuracién P£
Iniciar sesion



Casos d'us

= Cas dus 1: L'usuari existeix en Drupal

= |nicia sessio
= Cas d'us 2: L'usuari no existeix en Drupal

= Crea nou usuari
= |nicia sessio

@ test-uoc | localhost

@ test10 | localhost

&= € | © service.example.com/?q=user/546

& €@ | © service.example.com/?q-user/54

& localhost
&

localhost

Inicio

Inicio

@ - Usuario test-uoc autenticado correctamente en PAPI
» Usuario test-uoc no existe en Drupal
» Creado usuario test-uoc

Q « Usuario test10 autenticado correctamente en PAPI
+ Bienvenido de nuevo, test10

h Inicio

Inicio
" a test10 test-uoc
ver Etar i Ver Editar
Navegacion Historial . .
» Agregar contenido Miembro durante Historial
Miembro durante

2 semanas 3 dias
2 segs



Implantacio

= Requeriments per a una
correcta implantacio

= Servidor LAMP

Pear::Log

EasyPoA

Drupal 7.x

Modul simplePAPIphp_auth
Servidor d'Autenticacio PAPI




Estimacio de costos

*Cost de llicencia Drupal: nul
*Cost del sistema d'autenticacié PAPI: nul

es: 14 h.

Generar documentacio: 30 h.

*Implementacio del modul sota llicencia lliure,
proves unitaries i d'integracio: 12 h.



Llicencies

= GNU/GPL pel codi

= CC BY-SA perla
©) OB memoria




-~ = Llicencia lliure GNU/GPL

_ d
/:'J// = Alliberacio codi font

= Publicacio Comunitat Drupal
= Rediris




Novetats que aporta el projecte

= Nou modul per Drupal, a
disposicio de la comunitat

w = Sistema d'autenticacio
. _A Single Sign-On

= Autenticacio mitjancant
cookies temporals




Conclusions

= Millora de la seguretat en un
entorn de recursos distribuits

= Simplificacio de |'autenticacio
per part de l'usuari
= Gestio de permisos |

autoritzacions centralitzat per a
corporacions

= Autoritzacions basades en
cookies | amb data de caducitat
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